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Redaklornaczelny: mach czasowych. Dlatego mamy dzi$ do czynienia z wojskami tacznosci i informatyki. To
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el 261 849 212 wlasnie specjalisci tego rodzaju wojsk zapewniaja rozwijanie systeméw teleinformatycznych,
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dyplomowych Studiéw Operacyjno-Taktycznych Wydziatu Wojsko-
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Zasady przekazywania redakeji magazynu, Przeglad Wrzoska o rosyjskiej wojskowej operacji specjalnej. Jestem przeko-
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TEMAT NUMERU - WSPOLCZESNA tACZNOSC
|

t3cznosc wojskowa -
terazniejszosc
| kierunki rozwoju

Autor jest kierownikiem
Zaktadu Cyberbezpie-
czenstwa w Wydziale
Wojskowym Akademii
Sztuki Wojennej.

WSPOLCZESNIE INFORMACJA JEST ZASOBEM STRATEGICZNYM
NIEZBEDNYM DO PODEJMOWANIA OPTYMALNYCH DECYZI,

A DAZENIE DO PRZEWAGI INFORMACYJNEJ JEST WARUNKIEM
POWODZENIA OPERACJI MILITARNYCH.

pptk dr inz. Barttomiej Terebinski

owodzenie ugrupowaniem bojowym jest uza-

leznione od niezakt6conej wymiany informacji.
Zatem juz na wstepie nietrudno dojs$¢ do wniosku, ze
kazda préba zaktdcenia dowodzenia, a wige i zabu-
rzenia wlasciwego funkcjonowania kanaléw infor-
macyjnych (w tym wykorzystujacych techniczne
srodkach tacznosci), spowoduje reakcjg taiicuchowa
inicjujaca destabilizacje procesu dowodzenia, w kon-
sekwencji utrudniajaca prowadzenie dziatan lub
wrgcz pozbawiajacg mozliwosci ich podjecia. Cho-
ciaz obecnie mozna podejmowaé proby eksploracji
wojskowego systemu tacznosci w celu dokonania
diagnozy jego skutecznosci, trudno jednak postawié
teze dotyczaca dalszego jego rozwoju. Przede
wszystkim w odniesieniu do nowych sposobéw po-
rozumiewania si¢ ludzi na odlegtos¢ w codziennym
funkcjonowaniu na ptaszczyznie cywilnej, jak réw-
niez w kwestii skrytej, wiernej i terminowej wymia-
ny informacji.

EACZNOSC CYWILNA A WOJSKOWA
Na wstepie warto wskaza¢ pewne fakty i zjawiska
zwigzane z tacznoscia w ogdlnym znaczeniu, w tym

z tacznoscia wojskowa. Pojawia si¢ zatem pytanie,
czym jest tacznos¢ wojskowa i co ja odréznia od tacz-
nosci cywilnej. Lacznos¢ cywilng cechuje, oprécz
wielu funkcjonalnosci na rzecz organizacji, instytucji,
stuzb, urzeddéw itd., przede wszystkim uzytek prywat-
ny. Uogoélniajac, nalezy zauwazy¢, ze prywatnosé
oznacza gtéwnie dowolnos$¢ w dostepie do ustug tele-
komunikacyjnych niezaleznie od miejsca i czasu.

W duzej mierze, o czym traktuje literatura przed-
miotu, skutkiem tej dowolnosci jest wygenerowanie
od poczatku postugiwania si¢ danymi w formie cyfro-
wej okolo 10 jottabajtéw danych. Natomiast jesli
wziagé pod uwage wylacznie rok kalendarzowy, to do
jego korfica zostang wytworzone w sumie 94 zetta-
bajty danych. Mozna zada¢ pytanie, czy to duzo. Tak
naprawde odpowied? jest niejednoznaczna.

Z jednej bowiem strony po powotaniu si¢ na wyniki
badari ekspertéw' oraz rozpatrujac to zagadnienie
przez pryzmat masy elektronéw, ktére sa no$nikami
informacji, mozna oszacowacd, ze aczna masa wszyst-
kich informacji zgromadzonych w wirtualnym swie-
cie to ,,zaledwie” od 40 do 80 kg. Te dane szacunkowe
kontrastuja czg¢sto z liczba nosnikéw danych. I tak

1 Piotr Prajsnar, ekspert ds. analityki big data, absolwent SGH i PAWSTK w Warszawie, CEO Cloud technologies. Zrdto: https://www.forbes.pl/

autorzy/piotr-prajsnar/. 20.01.2022.
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RYS. 1. WYMAGANIA DOTYCZACE tACZNOSCI

OPERACYJNO-TAKTYCZNE TECHNICZNO-EKSPLOATACYJNE

gotowos¢ (dostepnosc) przepustowos¢

wiernosé terminowosé

mobilnosé trwatosé

skrytosé bezpieczenstwo

| rozliczalnos¢é | | niezaprzeczalnos¢ |

CIA triad - norma ISO27001
poufnosé dostepnosé | niezawodno$é |
(confidentiality) (availability) Ustawa z dnia
i . 5 lipca 2018 r.
""(ti:tg;a:"i"'tojc 0 krajowym systemie Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
grity, cyberbezpieczeristwa Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagan dla systeméw teleinformatycznych

Opracowano na podstawie: Regulamin dziatan wojsk Iadowych, DWLad, sygn. Wewn. 115/1008. Warszawa 2008.

w przypadku, gdyby sprébowac skopiowaé calg za-
warto$¢ sieci Internet na ptyty Blu-ray, okazaloby sig,
ze po polozeniu jednej na druga zajglyby droge
z Ziemi na Ksigzyc i z powrotem. Jesli zas$ spojrzeé na
te kwestia w ujeciu czasu, to znaczy ile trwaloby to
kopiowanie, wskazuje si¢ na setki milionéw lat. Ten
ogrom danych bgdzie wzrastat z roku na rok i chyba
jako wojskowi nie mamy na to wptywu. Tutaj rzadza
zasady komercji.

Lacznos¢ wojskowa natomiast to skuteczna wy-
miana informacji na potrzeby kierowania i dowodze-
nia sitami i Srodkami militarnymi. Zaw¢zenie Swiad-
czonych ustug do obszaru militarnego wyklucza
przypadkowos$¢ obserwowana u prywatnych uzyt-
kownikéw. Co wigcej, uzycie wojskowej tacznosci
powinno mie¢ miejsce wytacznie w przypadkach,
gdy jest to konieczne. Tak naprawde jednak, czy te
ograniczenia powoduja, ze personel wojskowy prze-
syla wylacznie niezbedne dane w ramach swojej
dziatalnosci?

SPEENIC WYMAGANIA

Na pytanie, jaka ma by¢ tacznos¢ w sitach zbroj-
nych, odpowiada si¢ w sposdb naturalny, wskazujac
na wymagania stawiane lacznosci, w domysle ma-
jac na wzgledzie szersze pojgcia, jakimi sa siec

tacznosci czy system tqcznosci. W literaturze
przedmiotu mozna znalez¢ zapisy wskazujace, ze
przy probie dokonania oceny dowolnego wojskowe-
go systemu lacznosci zawsze nalezy okresli¢ sto-
pieii zgodnosci jego cech charakteryzujacych
przedmiotowy system (i jego funkcje) z wymaga-
niami. Jest ich catkiem sporo (rys. 1). Jesli dodat-
kowo zostana wzigte pod uwage atrybuty zwiazane
z bezpieczenstwem wymiany i przetwarzania infor-
macji, to uwarunkowan i cech zwiazanych z tacz-
noscig, w tym tacznoscia wojskowa, jest imponuja-
ca liczba.

Kolejna kwestia jest fakt, ze na wojskowy system
facznosci, ktéry zdecydowanie mozna zaliczy¢ do
systemu typu otwartego, oddziatuje jego otoczenie.
Zatem tak jak dziatania prowadzone przez zgrupo-
wania zadaniowe zawsze sa konfrontowane z poten-
cjalnym przeciwnikiem, tak samo funkcjonowanie
wojskowego systemu tacznosci warto zestawiaé
przede wszystkim z destrukcyjnym oddzialywaniem
strony przeciwnej, w tym Srodkéw walki elektro-
nicznej, jak réwniez z niekorzystnymi warunkami
propagacyjnymi, klimatycznymi czy uksztalttowa-
niem terenu. W zwiazku z tym sposéb organizacji
wojskowej tacznosci zawsze bedzie ksztattowany
przez wskazane czynniki. W odniesieniu do wyma-
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RYS. 2. WOJSKOWY STACJONARNY
SYSTEM tACZNOSCI

‘ WT/RCI Gdynia

O WT/RCI Bydgoszcz
O WT/RCI Wroctaw

Bezpieczenstwo
teleinformatyczne

Procedury uruchamiania taczy
punkt-punkt*:

- obowigzujace umowy,

- sytuacje szczegolne (DORSZ,
Orange Polska SA, EXATEL SA)

* Podstawa: Procedury uruchamia-
nia taczy w systemie teletransmisyj-
nym RON oraz kreowania potaczen
w sieci IP-RON wersja 2.4, NCBC,

11.06.2021.

Opracowanie wiasne.

RYS. 3. tACZNOSC TROPOSFERYCZNA

TROPOSFERA .
‘ Aparatownia troposferyczna

(Q

= Odpornos¢ na zaktécenia (p ikrof C: f= 4,4+5 GHz).
= Zwigkszone zasiegi przy zachowaniu zblizonych wartosci odnosnie prze-
plywnosci: 34Mbit/s do 30km (RWLC-10T) a 256, 512, 1024, 2048,

|

18 km

8448 kbit/s przy odleglosci 50-200km (Aparatownia Troposferyczna
(AT)).
= W wyposazeniu dodatkowo opcjonalni diolinia R-450A K ybilna
z ekspl ymi w SZRP, radiostacje KF i UKF, radiostacj I
MAT-10 CJ MAT-10 CJ LESILED

= Fatwos¢ transportu - wystarczy dwuosobowa zatoga.

[ ] [ ]
- -
A ) * Rozpoznanie elektronicane
kompatybilnosé
O e
oveuiel
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Zrédto: B. Terebiriski, Stanowisko dowo-
dzenia poziomu taktycznego [w:]
Wsparcie teleinformatyczne i bezpie-
czenstwo cyberprzestrzeni w SZ RP,
red. B. Biernacik, G. Pilarski, L. Kalman,
ASzWoj, Warszawa 2018, s. 43; http://
www.zdz.krakow.pl/index.php/produk-
cja-krakow/mobilna-aparatownia-tro-
posferyczna/. 20.01.2022.



gan regulaminowych z jednej strony wskazuje si¢ na
te dotyczace skrytosci lacznosci. Biorac jednak pod
uwage wzrastajace nasycenie Srodkami emitujacymi
falg elektromagnetyczna nie tylko na stanowiskach
dowodzenia, mozna doj$¢ do wniosku, ze ukrycie
wojsk staje si¢ po prostu niemozliwe. Powstaje za-
tem pytanie, czy naprawdg potrzebujemy tak duzo
urzadzen tacznosci.

EACZNOSC STACJONARNA

Na terenie naszego kraju jest okolo stu zasadni-
czych wojskowych punktéw dostgpowych do ustug
Swiadczonych przez Narodowe Centrum Bezpie-
czenistwa Cyberprzestrzeni® (rys. 2). Mozna pokusié
si¢ o stwierdzenie, ze stanowia one elementy zinte-
growanej infrastruktury teleinformatycznej segmen-
tu stacjonarnego resortu obrony narodowej. Co wig-
cej, prowadzone analizy wskazuja na fakt, ze ich
liczba jest wystarczajaca w czasie biezacej dziatal-
nosci naszych sit zbrojnych oraz podczas éwiczen.
Powstaje natomiast zasadnicze pytanie, co w za-
mian za wojskowy system telekomunikacyjny
w przypadku jego obezwtadnienia czy zniszczenia.
Warto przy tym zaznaczy¢, ze lokalizacje poszcze-
g6lnych weztéw teleinformatycznych lub regional-
nych centréw informatyki mozna odnalez¢é w sieci
Internet w ramach biatego wywiadu.

Wojskowy system telekomunikacyjny moze by¢ na
mocy obowigzujacego w naszym kraju prawa wzmac-
niany elementami infrastruktury przedsigbiorcéw te-
lekomunikacyjnych. W tym wzgledzie szczegdlne
znaczenie maja zasady organizowania zadan na rzecz
obronnosci padstwa realizowanych przez przedsig-
biorcéw wykonujacych dziatalnos¢ gospodarcza na
terytorium RP oraz przedsigbiorcéw o szczegdlnym
znaczeniu gospodarczo-obronnym. Wskazanych
przedsigbiorcow charakteryzuje to, ze teren ich dzia-
fania musi obejmowac wigcej niz jedno wojewddztwo,
a przedmiotem dziatalnosci sg obiekty i sektory waz-
ne dla bezpieczernistwa panstwa (np.: lotniska, porty
morskie, kolportaz, media, produkty naftowe, uzbro-
jenie i sprzet wojskowy, obrét specjalny, transport,
poczta, telekomunikacja, gaz ziemny, paliwa, energia
elektryczna). Wykaz przedsigbiorcéw telekomunika-
cyjnych o szczegdlnym znaczeniu gospodarczo-
-obronnym, ktérych przedmiotem wykonywanej dzia-
falnosci gospodarczej jest telekomunikacja, obejmuje
w sumie 12 przedsiebiorstw nadzorowanych przez
ministréw wtasciwych do spraw informatyzacji, facz-
nosci, aktywéw panstwowych i transportu oraz przez
ministra obrony narodowej°.

TEMAT NUMERU - WSPOCZESNA £ACZNOSC
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Niemniej powstaje podobne do zadanego wczesniej
pytanie, czym zastapic tacza stacjonarne uruchamiane
na podstawie podpisanych uméw z przedsigbiorcami
telekomunikacyjnymi. Tym bardziej ze nalezy zdawac
sobie sprawg z faktu, iz nie trzeba niszczy¢ wszystkich
punktéw dostgpowych do cywilnych taczy w naszym
kraju, co zreszta mogtoby by¢ ktopotliwe, poniewaz
takich punktéw, powotujac si¢ na raporty Urzedu
Komunikacji Elektronicznej, jest juz prawie 50 mln.
Wystarczy skoncentrowaé wysilek na elementach za-
rzadzajacych. Kazda sie¢ czy to operatora publiczne-
g0, czy innego ma wilasnie takie stabe punkty.

EACZNOSC RADIOLINIOWA I RADIOWA

Wydaje sig, ze najsilniejszymi mobilnymi taczami
wykorzystujacymi fale elektromagnetyczna, ktérymi
dysponuja sity zbrojne, sa lacza radioliniowe. Niestety
cho¢ ich przeplywnos$¢ wciaz wzrasta, aktualnie eks-
ploatowane tacza 34 Mbit/s staja si¢ waskim gardlem.
Trzeba przy tym zatozy¢, ze wchodzace do uzytkowa-
nia aparatownie (100 Mbit/s) z pewnoscig réwniez bg-
da wymagaty wymiany za jakis czas.

Warto jednak pokusi¢ si¢ o okreslenie minimalnej
liczby takich urzadzen, ktéra wystarczy do pokrycia
terytorium catego kraju, by w 100% procentach za-
stapi¢ system stacjonarny. Mowa tu o budowie re-
dundantnego* systemu typu krata, by utrudnié obez-
wladnienie calego systemu nawet w przypadku
zniszczenia (obezwladnienia) jego pojedynczych
element6w. Zaktadajac, ze zasigg praktyczny radioli-
nii HCLOS pracujacych w pasmie III+ znajdujacych
si¢ w wyposazeniu RWLC-10T wynosi od 25 do
30 km (przy zalozeniach producenta w warunkach
laboratoryjnych 50 km), oraz uwzgledniajac po-
wierzchnie naszego kraju (312 697 km?), mozna
oszacowac liczbe takich aparatowni mobilnych, kt6-
ra bedzie wynosi¢ od 440 do 640.

Jak wygladataby sytuacja, gdyby w podobny
sposob pokry¢ teren naszego kraju radiostacjami
z rodziny PR4G typu F@stnet? Kazda z nich mo-
ze stanowi¢ punkt retlansacyjny, co zdecydowanie
zwigkszy zasieg ich pracy. Przy zatozeniu zasiggu
praktycznego od 20 do 25 km dla radiostacji
RRC 9311 o mocy 50W szacunkowo nalezaloby
ich uruchomi¢ od 640 do 1000.

EACZNOSC TROPOSFERYCZNA
I SATELITARNA

W ciagu ostatnich lat mozna zaobserwowac zde-
cydowane zwigkszenie wielkosci pasow (rejonow)
odpowiedzialnosci przydzielanych dowdédcom po-

2 0d poczatku 2022 roku wystepujace jako Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni - Dowddztwo Komponentu Wojsk Obrony

Cyberprzestrzeni [przyp. autora].

3 Wedtug stanu prawnego na dzieh 21.05.2021 r. sg to przedsiebiorstwa: Naukowa i Akademicka Sie¢ Komputerowa (NASK) - Panstwowy Insty-
tut Badawczy, EMITEL S.A., Multimedia Polska S.A., NETIA S.A., Orange Polska S.A., POLKOMTEL Sp. z 0.0., T-Mobile Polska S.A., TTComm S.A.,
EXATEL S.A., Poczta Polska S.A., ENERGO-TEL S.A., PKP TELKOL Sp. z 0.0.

4 Redundancja - tutaj: nadmiarowo$¢ osiggana przez zapewnienie mozliwosci elektronicznej wymiany informacji réznorodnymi sposobami, zwiek-

szajaca zywotnos¢ wojskowego systemu tgcznosci [przyp. autoral.
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szczegllnych szczebli dowodzenia. W praktyce,
przyktadowo, dywizja broni si¢ juz nawet w pasie
100 na 100 km. Wiaze si¢ to réwniez ze zwigksza-
niem odlegtosci migdzy elementami dowodzenia
w ugrupowaniu bojowym.

Odpowiedzia na nowe warunki prowadzenia dzia-
fait wydaje si¢ powr6t do tacznosci troposferycznej
jako bardziej odpornej na zaktdcenia stosowane
przez przeciwnika w poréwnaniu z innymi bezprze-
wodowymi Srodkami tacznosci. Co wazne, apara-
townie MAT-10 CJ (rys. 3) ze wzgledu na doposaze-
nie w radiolinie horyzontowe sa w petni kompatybil-
ne z uzywanymi RWLC-10T. Przy wielu ich zaletach
nalezy wskazac istotng ceche tacznosci troposferycz-
nej, a mianowicie duzy wptyw niekorzystnych wa-
runkéw meteorologicznych na zmniejszenie prze-
ptywnosci taczy.

Na swiecie jest uzytkowanych kilka tysigcy sateli-
tow. Typowo na potrzeby wojskowe jest stosowanych
ich prawie 13%. W naszym kraju juz kilka razy poja-
wialy si¢ plany umieszczenia w kosmosie wlasnych,
opracowanych przez rodzimych naukowcdw, sateli-
téw, jednak zwykle na realizacje tych zamierzen bra-
kowato srodkéw. Udato sig¢ nam jedynie umiesci¢ na
orbicie mikrosatelity PW-Sat w 2012 roku, a pézZniej
Lem i Heweliusz.

Trzeba podkresli¢, ze w praktyce juz trzy satelity
umieszczone na orbicie geostacjonarnej co 120° po-
kryja niemal cale terytorium globu (z wylaczeniem
obszaréw podbiegunowych poza okoto 70° szeroko-
Sci geograficznej). Dla naszych sit zbrojnych, biorac
nawet pod uwage udzial w operacjach poza granica-
mi kraju, bytoby to wystarczajace. Ostatecznie zaled-
wie jeden satelita geostacjonarny mogtby w petni za-
spokoi¢ potrzeby na terenie Polski. Tymczasem ko-
rzystamy z ustug innych parstw. Wskazaé ponadto
nalezy, ze sygnal transmitowany przez satelitg
umieszczonego na wspomnianej orbicie moze by¢
przechwycony przez nieruchome anteny ustawione
gdziekolwiek w zasiggu pokrywanego obszaru, a ten
z kolei moze mie¢ wielkos¢ regionu, kraju, a nawet
calego kontynentu. Kazdy odbiorca umieszczony
w zasiegu nadawania satelity jest w stanie odebraé
nadawany sygnal, postugujac si¢ niewielka antena,
zazwyczaj o Srednicy 40-50 cm.

SKALOWALNY SYSTEM EACZNOSCI

Jesli uwzglednimy zaprezentowane tresci, moze-
my pokusi¢ si¢ o probe wskazania mozliwosci woj-
skowego systemu lacznos$ci transmisji danych
w ugrupowaniu bojowym (rys. 4). W podstawowym
rozwiazaniu zaktada sig¢ tacznos¢ oparta na transmi-
sji danych, a wigc odchodzenie od pracy fonem na
rzecz ustandaryzowanych wiadomosci przesytanych
w ramach obowiazujacego systemu meldunkowego,
szczeg6lnie w odniesieniu do najnizszych szczebli
dowodzenia. Dlaczego wtasnie tak? Chodzi przede

wszystkim o czas — przekazanie informacji fonem
trwa zdecydowanie dtuzej niz przestanie wiadomo-
Sci (meldunku) w postaci pliku, komunikatu itd. Na-
tomiast rownoczesna praca fonem oraz transmisja
danych powoduja znaczne ograniczenie przeptywno-
$ci taczy radiowych.

W tym miejscu warto wskazaé system wspomaga-
nia dowodzenia C3IS HMS Ja$min jako element spi-
najacy rézne systemy uzytkowane w sitach zbroj-
nych w jedna catos¢. Na podstawie przeprowadzo-
nych w Akademii Sztuki Wojennej badai® mozna
stwierdzié, ze i na najnizszych szczeblach dowodze-
nia wymiana informacji w tym systemie moze odby-
wacé si¢ w sposéb zblizony do rzeczywistego, nawet
z wykorzystaniem radiostacji KF czy tez UKF. Wa-
runek jest jednak jeden: przed rozpoczeciem dziatan
nalezy zaktualizowa¢ lokalne bazy danych. Dzigki
temu wymienia si¢ pdZniej przez acza radiowe po
prostu mniej informacji.

REDUKCJA BARIER

Wojskowy system tacznosci funkcjonuje w dyna-
micznie zmieniajacym si¢ otoczeniu. Wymiana
w nim informacji wymaga dokonywania zmian, kt6-
re ogranicza badZ wyeliminujg bariery stanowiace
przeszkody w jej sprawnym przebiegu. Redukcja
barier w wojskowym systemie tacznosci bedzie na-
stgpowaé wraz z osigganiem kolejnych zdolnosci
w odniesieniu do systemu funkcjonalnego wsparcia
dowodzenia.

W ostatnim czasie mozna zaobserwowac z jednej
strony znaczne zwigkszanie pasow (rejonéw) dzia-
fania (odpowiedzialnosci) na poszczegdlnych szcze-
blach dowodzenia. Z drugiej natomiast wprowadza-
ne rozwiazania techniczno-organizacyjne maja na
celu ostateczne wilaczenie wszystkich elementéw
ugrupowania w jeden zintegrowany system telein-
formatyczny, co jest nazywane w literaturze inte-
gracjq platform bojowych z rozlegtymi sieciami te-
leinformatycznymi. Chodzi tutaj w pierwszej kolej-
nosci o integracj¢ stanowisk dowodzenia z wozami
dowodzenia z wykorzystaniem réznorakich srod-
kéw transmisyjnych, jak réwniez samych stanowisk
dowodzenia (rys. 5). W drugiej — trudniejszej do
osiagnigcia — o wymiang informacji (budowanie ta-
kich zdolnosci), aby uzyska¢ dostgp do wspélnego
obrazu sytuacji w ramach systemu teleinformatycz-
nego (ST) PMN 2.0, a wigc nie tylko miedzy stano-
wiskami dowodzenia.

Usprawnienie wymiany informacji w wojskowym
systemie tacznosci begdzie wymaga¢ zbudowania
dwéch niezaleznych systeméw: operacyjnego ST,
utworzonego ze zintegrowanych elementéw systemu
stacjonarnego, i polowego PMN oraz taktycznego
ST, ktéry beda stanowi¢ wozy dowodzenia i wozy
bojowe. W konsekwencji takie rozwiazania umozli-
wig integracj¢ migdzysystemowa, powszechnosé

5 B. Biernacik, Cwiczenie studyjne BRAMA-21, Zaktad Teleinformatyki, AszWoj, Warszawa 2021.
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RYS. 4. TRANSMISJA DANYCH
W UGRUPOWANIU BOJOWYM (PRZYKtAD)
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Zrédto: B. Terebinski, S. Fabicki, Transmisja danych w cyberprzestrzeni SZ RP - analiza poréwnawcza [w:] Bezpieczeristwo dziatan w cyberprzestrzeni - wybrane aspekty, t. 2.
Techniczne aspekty cyberprzestrzeni, red. M. Marczyk, M. Stolarz, B. Terebifski, ASzZWoj, Warszawa 2022.

RYS. 5. DUALNOSC WOJSKOWEGO
SYSTEMU tACZNOSCI

Operacyjny
system teleinformatyczny

Stanowiska
dowodzenia

z wozami
dowodzenia Zintegrowane elementy systemu
Integracja platform Wojskowy stacjonatnego | pol Aol
bojowych z rozleglymi sieciami system
teleinformatycznymi tacznosci Taktyczny system
5 teleinformatyczny
Wspolny

obraz sytuacji
Wozy dowodzenia

. o o . . ’ i wi Wi
Zrédto: B. Terebinski, Organizacja wojskowego systemu tacznosci. Podstawy teoretyczne, ASzWoj, Warszawa 2021. ozy bojowe
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RYS. 6. DWUSYSTEMOWOSC
SRODOWISKA TELEINFORMATYCZNEGO

Wirtualizacja konteneryzacji zasobéw dla stanowisk dowodzenia

Wiaczanie aparatowni
transmisyjnych do zintegrowanego

MILNET-T

dwusystemowego Srodowiska

teleinformatycznego

- sprzet teleinformatyczny

- urzadzenia koncowe
- oprogramowanie

- agregat pradotworczy
- wyposazenie dodatkowe

Mobilne wezly teleinformatyczne (WTi)

- skalowalnos$¢ do szczebla dowodzenia

- tacznosé dzwiekowa

- wymiana poczty elektronicznej

- ustuga wideokonferencji

- kontrola dostepu uzytkownikow

- mozliwo$é budowy minimum jednego gtéwnego punktu dystrybucyjnego

- miejsce do instalacji urzadzen kryptograficznych

Zrédito: B. Terebinski, Organizacja wojskowego systemu facznosci. Podstawy teoretyczne, ASzWoj, Warszawa 2021.
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wymiany danych oraz nadmiarowos¢ (redundancje)
systemowa. Integracja systemu stacjonarnego i polo-
wego zapewni efektywniejsze wykorzystanie posia-
danych zasobéw oraz umozliwi zbudowanie systemu
teleinformatycznego przygotowanego zawczasu.
Wiazac sig to bedzie z wykorzystaniem serwerowni
stacjonarnych oraz udostgpnieniem jak najwigkszej
liczby ustug dostarczanych centralnie. Natomiast na
stanowiskach dowodzenia beda lokalnie utrzymywa-
ne najwazniejsze ustugi. Ostatecznie transmisja da-
nych bedzie si¢ opieraé przede wszystkim na syste-
mie stacjonarnym, jak réwniez na systemach stacjo-
narno-radioliniowych, stacjonarno-satelitarnych,
radioliniowo-satelitarnych oraz tacznosci KF. Ro-
dzi to takze implikacje zwigzane z opracowaniem
uniwersalnych modutéw dla transmisji oraz budo-
wy sieci LAN (MAN) stanowisk dowodzenia z wy-
korzystaniem weziéw teleinformatycznych (WT)
oraz wozéw kablowych wzmocnionych dodatkowa
radiolinia. Na kazdym stanowisku dowodzenia nie-
zbedny bedzie element zarzadzania odpowiedzial-
ny za uruchomienie i nadzorowanie pracy domen
informacyjnych, stanowiacy pierwsza lini¢ wspar-
cia uzytkownikéw.

Istotne jest przy tym uzyskanie mozliwosci prze-
twarzania w chmurze (wirtualizacja konteneryza-
cji zasobéw) dla stanowisk dowodzenia oraz wdra-

Zanie aparatowni transmisyjnych i wtaczanie ich do
zintegrowanego dwusystemowego Srodowiska te-
leinformatycznego (rys. 6). Dwusystemowos¢ do-
tyczy polaczenia systeméw teleinformatycznych:
funkcjonujacego w czasie pokoju MILNET-T oraz
juz wskazanego PMN. Natomiast w ST PMN, kt6-
ry ma umozliwi¢ przetwarzanie informacji o klau-
zuli tajne i NATO SECRET na stanowiskach dowo-
dzenia wszystkich szczebli, beda wykorzystywane
gléwnie mobilne wezty teleinformatyczne (WTi).
Zestaw WTi bedzie si¢ skladal ze: sprzetu telein-
formatycznego, urzqdzen koricowych, oprogramo-
wania, agregatu prqdotwdrczego i wyposazenia do-
datkowego. [Zestawy te zapewnia]: skalowalnos¢
do szczebla, na jakim bedq zastosowane transmisje
danych, tqcznosé diwiekowq, wymiane poczty elek-
tronicznej i dystrybucje plikow, ustuge wideokonfe-
rencji oraz kontrole dostepu uzytkownikow do sys-
temu teleinformatycznego, mozliwos¢é budowy mi-
nimum jednego gtéwnego punktu dystrybucyjnego
(np. serwery, firewall, routery, urzqdzenia szkiele-
towe sieci), a takie miejsce do instalacji urzqdzen
kryptograficznych (Polowe Kancelarie Kryptogra-
ficzne dla WP, 2018-07-08)°.

Procedura pozyskania sprzetu i oprogramowania
do budowy ST MILNET-T zostala zainicjowana
w lipcu 2019 roku przez Centrum Zasobéw Informa-

6 Zrédito: https://www.milmag.pl/news/view?news_id=1755/. 20.01.2022.
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tycznych Inspektoratu Informatyki, przeksztatcone-
go (31.12.2019) w Centrum Zasobéw Cyberprze-
strzeni Sit Zbrojnych Narodowego Centrum Bezpie-
czenistwa Cyberprzestrzeni. Wezty teleinformatyczne
majg stanowi¢ uzupeinienie funkcjonujacych juz
zintegrowanych weztéw teleinformatycznych (ZWT)
Komputerowo-Telefonicznego Systemu Alarmowa-
nia wersji polowej (KTSAwp) Jasmin, podlegaja-
cych cigglym modernizacjom do kolejnych standar-
déw. W nastepnym kroku niezbgdne bgdzie pozyska-
nie zdolnosci elementéw mobilnych do wymiany
informacji w ST PMN z wykorzystaniem }acznosci
radiowej w ramach szerokopasmowych i wasko-
pasmowych waveformow zgodnie ze specyfikacja
obowiazujacych standardéw Spiral FMN'.

Rozwdj infrastruktury teleinformatycznej, zara-
zem wdrozenie usprawniefi zwiazanych z przepu-
stowoscia taczy oraz terminowoscig wymiany infor-
macji bgda uwarunkowane mozliwoscia wykorzy-
stania technologii LTE oraz 5G. Z kolei w ramach
zintegrowanych sieci przewodowych, radiolinio-
wych, radiowych oraz taktycznych systeméw trans-
misji danych jest wskazywana technologia Al (Arti-
ficial Intelligence — sztuczna inteligencja) do wybo-
ru optymalnego kanatu transmisyjnego, technologia
hybrydowych taczy optyczno-radiowych oraz tech-
nologia Wi-Fi do budowy bezpiecznych sieci lo-
kalnych stanowisk dowodzenia. Na potrzeby stano-
wisk dowodzenia, jak réwniez ¢wiczen niezbgdne
sa zdolnosci do uruchamiania ustug teleinforma-
tycznych w sieciach komputerowych organizowa-
nych w trybie ad hoc. Wazna jest przy tym koniecz-
nos¢ budowania operacyjnej bazy danych na po-
trzeby planowania i prowadzenia operacji obronne;j
oraz zintegrowanie specjalistycznych ustug dzie-
dzinowych z bazami HNS (Host Nation Sup-
port — wsparcie przez panstwo gospodarza). W ce-
lu usprawnienia funkcjonowania sieci radiowych
warto, po uzyskaniu uprawniefl przez personel po
przeszkoleniu w Wojskowym Biurze Zarzadzania
Czgstotliwosciami, postugiwaé si¢ narze¢dziem,
ktérym jest system zarzadzania widmem czestotli-
wosci Spectrum XXI.

Rozwiazaniem problemu wspétdziatania ze stuz-
bami spoza uktadu militarnego, co jest bolaczka naj-
nowszego rodzaju sit zbrojnych, ktérym sa wojska
obrony terytorialnej, jest wdrozenie do dziatalnosci
stuzbowej systemu TETRAS. Wspétczesnie okoto
60% jego uzytkownikéw na §wiecie stanowig rézne-
go rodzaju stuzby publiczne czy ratownicze. Coraz
czesciej system ten znajduje zastosowanie do komu-
nikacji krytycznej w innych sektorach, takich jak
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transport czy energetyka. W naszym kraju okoto
47% stacji bazowych nalezy do systemu TETRA,
a wigc jest to system o najwigkszym krajowym za-
siggu. Umozliwia wspélprace z sieciami zewngtrz-
nymi, takimi jak: publiczna telefoniczna sie¢ stata,
sieci ISDN, sieci pakietowej transmisji danych itp.

Mobilne stacje bazowe wyposazone w radiolinie
powszechnie wykorzystywane w sitach zbrojnych
(np. R-450) umozliwiaja wspdlprace urzadzen w od-
legtosci do 40 km od stacjonarnych weziéw telein-
formatycznych. Kolejne mobilne stacje moga petnié
role elementéw osi radioliniowe;j’.

DAZYC DO KOMPATYBILNOSCI

Podsumowujac rozwazania prowadzone w obsza-
rze militarnego wykorzystania Srodkéw tacznosci
i informatyki, warto wskazac, ze obecnie proby wy-
znaczania trendéw rozwoju technologicznego w per-
spektywie dtugoterminowej moga by¢ trudne lub
wrecz niemozliwe. Dlatego w opinii autora wazne
jest uwypuklenie tego, co nalezy zrealizowa¢ w naj-
blizszej przysztosci. Stad priorytetowe wydaje sig
w dalszym ciagu dazenie do kompatybilnosci etato-
wych srodkéw acznosci pododdziatéw wsparcia do-
wodzenia nie tylko pod wzgledem hardware, lecz
rowniez software. Wiaze si¢ to z koniecznoscia
utworzenia repozytorium ustandaryzowanego opro-
gramowania, ktérego prézno szukaé na witrynach
wojskowych systeméw teleinformatycznych. Cze-
Sciowym rozwigzaniem tego problemu (czy wrecz
koniecznos$cia) sa warsztaty tacznosci (zgrupowania
wojsk tacznosci) przed kazdymi éwiczeniami. Po-
wstaje jednak pytanie, czy wystarczy na to czasu
w warunkach bojowych. Podobnie istotne wydaje si¢
zastanowienie nad miejscem, gdzie mozna taczyé
rézne platformy (rozwiazania) i ustala¢ zasady inte-
roperacyjnosci. I tutaj z pomoca przychodza ¢wicze-
nia CWIX corocznie organizowane przez Centrum
Szkolenia Sit Potaczonych NATO'", do udziatu
w ktdérych swoje rozwigzania moga zgtasza¢ zaréw-
no sily zbrojne panstw sojuszniczych, jak i prywatne
przedsigbiorstwa.

Natomiast niekwestionowany jest fakt, ze organi-
zacje tacznosci ksztattuje przyjety system dowodze-
nia, a wigc rowniez struktura organizacyjna elemen-
téw dowodzenia w ugrupowaniu bojowym. Zatem
czy sposéb rozwijania (umiejscowienia) elementéw
dowodzenia zgodnie z obowigzujacymi normatywa-
mi jest tym, czego potrzebuje pole walki, w szcze-
gblnosci na poziomie taktycznym? OdpowiedZ na to
pytanie wymaga przeprowadzenia osobnej diagnozy
wykraczajacej poza niniejsza publikacje. |

7 Por. https://storage.nisp.nw3.dk/20181118_Final_FMN_Spiral_3_Standards_Profile_ Bundle.pdf/. 20.01.2022.
8 Por. B. Terebinski, S. Fabicki, tgcznos¢ radiotelefoniczna w brygadzie obrony terytorialnej - mozliwosci i wyzwania, ,Przeglad Sit Zbrojnych”

2021 nr 6.

9 Por. B. Terebinski, Teleinformatyka wojskowa, ASzWoj, Warszawa 2022.
10 Joint Force Trainning Centre - oSrodek szkoleniowy NATO podlegty Dowddztwu ds. Transformacji w Norfolk, https://www.jftc.nato.int/.

20.01.2022.
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ZARZADZANIE INFORMACJA TO DOMENA PRZEDSTAWICIELI
PIONOW OPERACYJNYCH STANOWISK DOWODZENIA WSPIERANA

SRODKAMI TELEINFORMATYKI.

ptk dr inz. Maciej Nowak

dajacy egzamin ze sprawnosci fizycznej zolnie-

rze, w tym takze autor artykutu, bedacy w VII
grupie wiekowej (i wyzszych), zapewne pamigtaja
czasy, gdy juz byli zotnierzami, a nie byto nie tylko
smartfonéw, lecz w ogoéle telefonéw komdrkowych.
Nawet posiadanie zwyklego aparatu stacjonarnego
nie bylo powszechne. Tymczasem juz wtedy preznie
rozwijala si¢ informatyka. Absolwenci Wydziatu
Cybernetyki WAT znajdowali zatrudnienie w filiach
Wojskowego Instytutu Informatyki (WII) czy osrod-
kach przetwarzania informacji (OPI). Projektowali
bazy danych i systemy przetwarzania informacji,
oparte na duzych komputerach typu Mainframe
(w tym polskiej produkcji, np. Odra).

Spotecznos¢ operacyjna (autor uzywa tego poje-
cia, aby okresli¢ wszystkich nieinformatykéw) od-
grywata w tych czasach rolg dostawcy danych wej-
Sciowych i konsumenta danych wyjsciowych — wy-
nikéw przetwarzania, najcz¢Sciej w postaci
zestawien i analiz ilosciowych. To, jak odbywalo sig
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przetwarzanie, pozostawalo w obszarze wiedzy ta-
Jjemnej, magii, ktéra dziatala w czarnym pudetku in-
formatykéw.

EWOLUCJA

Poczatek lat dziewigcdziesiatych ubieglego wieku
to juz czas rewolucji, jaka bylo wprowadzanie do uzy-
cia komputeréw osobistych (autor na pierwszym roku
studiéw w WAT korzystat w laboratorium z kompute-
ra klasy XT, niedtugo kupit sobie AT — z dyskiem
twardym 40 MB!), na trzecim roku miat juz 386, by
piaty ukoriczy¢ z 486 DX2/66, cho¢ niektérzy kole-
dzy szarpneli sie juz na pierwsze Pentium).

Rewolucja byta tak szybka, ze pomysty na wyko-
rzystanie coraz szybszych komputeréw osobistych
przez spolecznos¢ operacyjna nie nadazaly za rozwo-
jem technologii. Efektem byto to, ze pojawilo si¢ zja-
wisko komputeryzacji, tzn. prostego zast¢gpowania
komputerami tradycyjnych maszyn do pisania. Przy
czym juz korzystanie z nich nastr¢czato niektérym



dinozaurom sporych probleméw, dlatego tez utarto
sig, ze najlepiej, jakby obstugiwat je jaki§ mtody ab-
solwent kierunku informatycznego. W ¢wiczeniach
wykorzystywano sity i §rodki informatyki, czgsto
w postaci ztozonych z informatykéw tzw. grup auto-
matyzacji dowodzenia (GAD). To z tamtych czaséw
wywodzi si¢ funkcjonujace niestety do dzi$ przekona-
nie, ze informatyzacja' to dziedzina informatykéw.

Tymczasem rolg systeméw informatycznych czy tez
— wobec powszechnego wykorzystania MILNET-Z,
MILNET-I, PMN 2.0 — i innych ustug oferowanych
w systemach teleinformatycznych jest wsparcie proce-
s6w informacyjnych zachodzacych w organizacji
o bardzo ztozonej strukturze, jaka s sity zbrojne i re-
sort obrony narodowej. Wtascicielami tych proceséw
nie sa informatycy, lecz spolecznos¢ operacyjna. Sta-
nowig ja tradycyjnie: logistycy, finansowcy i kadrow-
cy, a takze komorki rozpoznania, planowania, stricte
operacyjne (tzw. trojki), a wreszcie zotierze korzysta-
jacy z zautomatyzowanych systeméw kierowania srod-
kami walki. Czy ktoS§ jeszcze ma dzisiaj watpliwosci,
czy system wsparcia artylerii Topaz, wspierajacy cho-
ciazby dywizjony samobieznych haubic Krab i moz-
dzierzy Rak, powinien by¢ obstugiwany przez artyle-
rzystéw. To oni powinni mie¢ glos decydujacy w spra-
wie kierunkéw jego rozwoju - rozbudowy
funkcjonalnosci o nowe elementy.

A jednak rozumienie podziatu rél: informatyk — do-
stawca ustugi teleinformatycznej (odpowiedzialny tez
za jej utrzymanie), uzytkownik operacyjny — odbiorca
i uzytkownik ushugi, przedstawiciel spotecznosci beda-
cej wiascicielem danego systemu informacyjnego
wspieranego ustuga — nie jest jeszcze powszechne.
Wezmy przyktad FAS-6w (Functional Area Services —
zbioru ustug (systeméw informatycznych) powszech-
nie wykorzystywanych w NATO do wsparcia wielu
réznych obszaréw funkcjonalnych. Jeszcze do niedaw-
na regula podczas organizowania ¢wiczen, zwlaszcza
dowddczo-sztabowych, bylo wymaganie, by w rozwi-
janym na potrzeby ¢wiczen systemie teleinformatycz-
nym byly uruchomione wszystkie FAS-y. Oczywiscie
jednostki wsparcia dowodzenia, naktadem duzych sil,
Srodkéw (m.in. serweréw ustug, w tym osadzanych na
maszynach wirtualnych) i czasu, instalowaty i utrzy-
mywaly te ustugi, zakladaty i konfigurowaty konta
uzytkownikéw. Po ¢wiczeniach okazywalo si¢, Ze nie-
ktérzy uzytkownicy nawet nie zalogowali si¢ do swo-
ich ushug, a wykorzystanie niektérych byto symbolicz-
ne i nie odnosito si¢ do meritum Ewiczefi (np. tylko
krétkie powitania w J-Chat). Wynikalo to z tego, ze
uzytkownik operacyjny, zmuszony idacymi z géry po-
leceniami, wymagat uruchomienia ustugi, ale juz nie
mial pomystu, jak ja wykorzystac. System nakazowy,
tak popularny w sitach zbrojnych na calym swiecie,
nie sprawdza si¢ w odniesieniu do wdrazanych rozwia-
zan informatycznych.

JAROSELEAW WISNIEWSKI
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Na szczgscie ta sytuacja — z punktu widzenia jedno-
stek tacznosci i wsparcia dowodzenia — juz korzystnie
sig¢ zmienita. Po pierwsze, wprowadzono nowe zasady
udostepniania FAS-6w. Na potrzeby ¢wiczen (ma to
tez zastosowanie do kazdej operacji) tworzy si¢ tzw.
matryce ustug. Jej kolumny stanowia uruchamiane
ustugi, wiersze zas — odbiorcy (uzytkownicy) ustug.
Jesli w ktérejs kolumnie nie ma zdefiniowanych uzyt-
kownikéw, dana ustuga po prostu nie jest uruchamiana
i utrzymywana. Ale kto ma taka ushuge zgtosic? I tu
pojawia si¢ druga i kluczowa kwestia: wymagania na
wymiane informacji (Information Exchange Require-
ments IER). W NATO juz dawno wzigto na warsztat
zagadnienie odpowiedzialnosci za obszary (systemy)
informacyjne, tworzac wskazane pojecie. Zgodnie ze
STANAG-iem 2519, wprowadzajacym natowski stan-
dard APP-15 NATO Information Exchange Require-
ment Specification Process, za uzytkownikéw opera-
cyjnych sa uznawane dowddztwa na wszystkich pozio-
mach (natowskie dowddztwa strategiczne, operacyjne
lub taktyczne, inne odpowiednie organizacje NATO
oraz dowddztwa narodowe), ktére majg potrzebg wy-
sylania i odbierania informacji w celu realizacji swo-
ich zadan. Uzytkownik operacyjny odpowiada za iden-
tyfikacje swoich potrzeb informacyjnych i dostarcze-
nie szczegbéléw niezbgdnych do specyfikacji
wlasciwych wymagan na wymiang informacji (IER).

Za catosciowe kierowanie procesem opracowania
IER (w swoim obszarze zainteresowania) odpowiada
wladza operacyjna, ktéra w NATO jest jedna z Rad
Standaryzacyjnych Komitetu Wojskowego (Military
Commitee Standarization Boards — MCSB), pod kt6-
ra podlegaja sponsorzy operacyjni (Operational Spon-
sors). Z kolei ci sa odpowiedzialni za opracowanie

1 Autor sugeruje przyjecie definicji informatyzacji jako ciagtego procesu wdrazania i doskonalenia systemoéw informatycznych (ustug w systemach

teleinformatycznych) wspierajacych funkcjonowanie systeméw informacyjnych.
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i rozw6j wymagan na wymiang informacjiz. Kazdemu
ze srodowisk operacyjnych: ladowemu, powietrznemu,
morskiemu i polaczonemu MCSB ustanowito wyzszy
panel IER (Senior IER Panel — SIERP) dla harmoniza-
¢ji i koordynacji IER.

Jedna z grup roboczych NATO jest Information
Exchange Requirement Harmonization Working
Group (IERHWG), ktéra odpowiada za rozwdj
i utrzymanie publikacji, okreslajacych przede wszyst-
kim procedury operacyjne, strukturg i forme wiado-
mosci, ich adresatéw, zawartos¢ czy operacyjne wyko-
rzystanie wiadomosci. Dlatego tez w sktad grupy
wchodza przedstawiciele pionéw operacyjnych, kt6-
rych sfera dziatalnosci jest identyfikowanie okreslo-
nych potrzeb w zakresie wymiany informacji migdzy
wojskami lub dowédztwami. Przedmiotowy STANAG
zostat formalnie ratyfikowany przez strone polska
14 kwietnia 2015 roku.

Wyrazem praktycznego przetozenia regut okreslo-
nych natowskim STANAG-iem na nasz resort obrony
jest muin. Instrukcja organizacji i funkcjonowania sys-
temu tqcznosci w ramach wojennego systemu dowo-
dzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej.
Stanowi ona, ze planowanie systemu tacznosci na po-
trzeby konkretnej operacji obejmuje: po pierwsze —
analizg posiadanych i pozyskiwanych informacji, po
drugie — pozyskanie wymagan na wymiang informacji
(IER). Wymagania te opracowuja komorki operacyjne
lub odpowiedzialne za zarzadzanie wymiana informa-
cji danego stanowiska dowodzenia (Information
Knowledge Management — IKM) komorki etatowe,
lub wskazane przez dowddcg/komendanta/dyrektora/
szefa. Dzigki temu na trzecim poziomie procesu pla-
nowania systemu tacznosci, zgodnym z architektura
systemu funkcjonalnego wsparcia dowodzenia SZRP
(kolejnym po poziomach: operacyjnym i widokéw sys-
temowych), mozliwe jest okreslenie organizacji ustug
i systeméw teleinformatycznych. Przyjmuje ona postaé
m.in. tzw. matrycy PACE (PACE MATRIX)® oraz wy-
nikajacej z niej — wspominanej juz — matrycy ustug te-
leinformatycznych (CIS Service MATRIX). IER-y
opracowuje si¢ na podstawie potrzeb informacyjnych
poszczegdlnych komérek sztabowych (Community of
Interest — COI) i proceséw operacyjnych realizowa-
nych na stanowisku dowodzenia.

W przedmiotowych IER-ach powinno si¢ okresla¢
m.in.: schematy wymiany informacji migdzy poszcze-
g6lnymi poziomami kierowania i dowodzenia oraz
szczeblami organizacyjnymi, rodzaj i format doku-
mentéw wytwarzanych na danych stanowiskach funk-
cyjnych, sposéb przekazywania i wytwarzania po-
szczeg6lnych informacji (ktéra usluga w systemie
teleinformatycznym ma by¢ do tego wykorzystana).
Na podstawie powyzszych matryc i schematéw ko-
morki i pododdziaty odpowiedzialne za rozwijanie

systemu tacznosci opracowuja matryce sprzgtu tele-
informatycznego i ustug oraz globalng listg adreso-
w3 (Global Address List — GAL).

WEASCIWE PODEJSCIE

Spotecznos¢ operacyjna coraz bardziej jest Swiado-
ma spoczywajacej na niej odpowiedzialnosci i roli,
jaka powinna odgrywac w relacjach ze spotecznoscia
(tele)informatyki. Jako przyktad mozna poda¢ zadanie
postawione przez dowddce generalnego RSZ w wyni-
ku konferencji pionéw operacyjnych sit zbrojnych
,,Operator-21”, przeprowadzonej przez Zarzad Plano-
wania Uzycia Sit Zbrojnych i Szkolenia — P3/P7 Sztabu
Generalnego WP w 2021 roku. W zadaniu tym szef
sztabu DGRSZ jest wskazany jako odpowiedzialny za
sprawowanie nadzoru nad wyznaczeniem wtasciwych
komérek odpowiedzialnych za opracowanie i utrzyma-
nie w aktualno$ci wymagaii na wymiang informacji
w ramach wojennego systemu dowodzenia (WSyD) —
zgodnie z zapisem przywotanej wczesniej Instrukcji or-
ganizacji ... przez dowddcow jednostek bezposrednio
podporzadkowanych dowddcy generalnemu RSZ. War-
to podkresli¢, ze wyraznie wskazano tu, iz zasadnicza
role w tym zakresie odgrywaja komorki operacyjne.
Zwienczeniem procesu formalnego usankcjonowania
tych zasad jest Rozkaz Nr Z-32/ZKiD-P6 Szefa Sztabu
Generalnego WP 7 dnia 03 czerwca 2022 r. w sprawie
wprowadzenia do uzytku wymagar na wymiane infor-
macji (Information Exchange Requirements — IER’s)
w ramach Wojennego Systemu Dowodzenia Sit Zbroj-
nych RP (WSyD SZ RP).

Kolejne éwiczenia i treningi sztabowe, np. trening
Dowdédztwa Generalnego RSZ ,,Model-22”, sa juz re-
alizowane zgodnie z ta koncepcja. Przetozenie zapisow
dokumentéw formalnych, szczegétowo opisujacych
podzial kompetencji i odpowiedzialnosci na praktyczne
dziatanie w procesach przygotowania, rozwijania
i funkcjonowania stanowisk dowodzenia w obszarze te-
leinformatyki, zdecydowanie zwigksza ich efektyw-
nosé, pozwalajac w rezultacie na zwigkszenie efektyw-
nosci systemow informacyjnych warunkujacych spraw-
ne funkcjonowanie stanowiska dowodzenia.

Jak widad, istnieja juz formalne podstawy uporzad-
kowania relacji migdzy uzytkownikami operacyjnymi
systemow informatycznych (ustug w systemach telein-
formatycznych) a ich dostawcami. Sq tez juz pierwsze
przyklady, ktére wskazujg na praktyczne korzysci z ich
stosowania. Jedyne co zostato, to ostatecznie przeciaé
wynikajaca z historii pepowing w sferze przyzwycza-
jen, taczaca uzytkownika z informatykiem tak, by ten
pierwszy moégt si¢ wreszcie usamodzielni¢. Wigksza
odpowiedzialno$¢ po jego stronie to wymierne korzy-
sci dla calego systemu kierowania i dowodzenia, ktory
wspotczesnie bez wsparcia ustugami systeméw tele-
informatycznych nie ma racji bytu. u

2 An Operational Sponsor is a body that assumes responsibility for the development and maintenance of an IER, NATO Standardization Office,

Bruksela 9.06. 2017.
3 0d: Primary, Alternate, Contingency, Emergency.
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NA TWORZENIU SIECI MISJI.

ptk dr inz. Marcin Marek, pptk Zbigniew Cwik

Doéwiadczenia z Afganistanu uwidocznily zaan-
gazowanym w prowadzong w tym kraju operacje
kontyngentom wojskowym wielu parnistw wykorzy-
stujacym rodzime systemy wsparcia dowodzenia, jak
wazne jest osiagnigcie interoperacyjnosci. Po po-
czatkowych poszukiwaniach doraznych rozwiazan
majacych zapewni¢ wspoétdzielenie polaczonego ob-
razu operacyjnego oraz sprawne funkcjonowanie
w migdzynarodowym Srodowisku teleinformatycz-
nym wdrozono i rozwijano Afghanistan Mission
Network, czyli sie¢ federacyjna taczaca odrgbne
komponenty potaczone wspdlna modutows filozofia
dziatania. Na podstawie doswiadczen z jej funkcjo-
nowania stwierdzono, ze konieczne sa ustandaryzo-
wane podejscie, wspélne procedury i jednolite wy-
magania techniczne, ktére umozliwig pafdstwom
NATO przygotowanie wspdlnych federacyjnych sie-
ci teleinformatycznych zapewniajacych wsparcie do-
wodzenia w przysztych sojuszniczych operacjach
potaczonych. Wymogiem niezbgdnym do wdrozenia
tego projektu okazato si¢ zbudowanie statej struktu-
ry koordynujacej sterowanej przez centralne instytu-
cje Sojuszu. Nazwano ja Federated Mission Networ-
king (FMN).

Polska od poczatku uczestniczyla w pracach z tym
zwigzanych. Wspierala jej rozwdj oraz przygotowy-
wala si¢ do stworzenia polskiej implementacji —
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Polish Mission Networking (PMN). W zalozeniu za-
spokaja ona zaréwno narodowe potrzeby w dziedzi-
nie wsparcia operacji i ¢wiczen, jak i umozliwia
udziat komponentéw naszych sit zbrojnych w mie-
dzynarodowych zamierzeniach.

INICJATYWA FMN

Zostala uruchomiona przez North Atlantic Coun-
cil w 2015 roku. Jej gléwnym zadaniem bylo skon-
solidowanie wysitkéw instytucji NATO oraz
panstw cztonkowskich zwigzanych z definiowa-
niem procedur operacyjnych i technicznych w celu
zarzadzania potagczeniami migdzysystemowymi
wsparcia dowodzenia w uktadzie sojuszniczym.
Wdrozenie inicjatywy zapoczatkowato opracowa-
nie w 2014 roku NATO FMN Implementation Plan
(NFIP), w czym uczestniczyly polaczone sity
Allied Command Transformation (ACT), Allied
Command Operations (ACO) i NATO Communica-
tion and Information Agency (NCIA). Wedtug za-
tozein NFIP w ramach NATO powotano strukture
pod kierownictwem NATO Military Commit-
tee, ktéra odpowiada za wdrazanie podstawowych
zatozen FMN, czyli wspétdziatanie ludzi, proceséw
i technologii w celu wymiany informacji i ustug
migdzy jej uczestnikami. Kluczowa rolg, cho¢ nie-
wyczerpujaca wszystkich zagadnien, odgrywa
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RYS. ROZWOJ NARODOWEGO
SYSTEMU TELEINFORMATYCZNEGO

[:> 2016 — CWIX 16 (weryfikacja PMN)
|:> Uruchomienie inicjatywy FMN

zbiér potaczonych operacyjnie, przy tym autono-
micznych w zarzadzaniu, sieci komputerowych.
Dodatkowym zadaniem struktur FMN jest przy-
wédztwo w opracowywaniu wizji i wytycznych do
jej dalszego rozwoju w NATO.

Dla zapewnienia doskonalenia przyjetych rozwia-
zaf bez utraty ciaglej dostgpnosci dotychczasowych
przyjeto podejscie spiralne, tzn. kazdy kolejny po-
ziom stanowi rozwinigcie i kontynuacjg poprzednie-
go. Poziom wymagari dla kazdej kolejnej spirali jest
uzgadniany i definiowany ze znacznym wyprzedze-
niem czasowym w stosunku do terminu wdroZenia,
co umozliwia wieloletnie planowanie technologicz-
ne i budzetowe dalszego rozwoju sieci oraz osiaga-
nie poziomu dojrzalosci w tempie dostosowanym do
potrzeb i mozliwosci poszczegdlnych panstw. Obec-
nie zdefiniowano wymagania dla spirali 5, ktére do-
tycza gtéwnie wdrazania standaryzowanych ustug
funkcjonalnych w systemach FMN, czyli Functional
Area Services (FAS). Do uprawnien struktur FMN
nalezy weryfikowanie, ktérego poziomu spirali spet-
niaja wymagania poszczegdlne panistwa czlonkow-
skie i instytucje NATO. Jest to realizowane w trakcie

» PRZYSZLOSC - przetwarzanie informacji niejawnych UE; zwigkszenie

mobilnosci sieci polowych, praca w dostepie zdalnym

[> 2022 - Wdrozenie standardu Spiral 3

|:> 2021 — STEADFAST JUPITER-21 ST PMN 2.0 (certyfikacja MNC NE)

2020 — ASTRAL KNIGHT-20 ST PMN 2.0 (SECRET; federacja systeméw PMN
i MPE; dystrybucja danych standardu Link do MPE)

|:> 2020 — DEFENDER EUROPE-20 PMN 2.0 (SECRET; federacja systeméw PMN i MPE)

[> 2019 — DRAGON-19 PMN 2.0 (SECRET)

|::> 2018 — ANAKONDA-18 PMN 2.0 (SECRET)

[> 2016 — ANAKONDA-16 PMN 1.0 (RESTRICTED)

¢wiczenn NATO, takich jak na przyktad ,,Coalition
Warrior Interoperability eXercise” (CWIX).

ROZWOJ PMN

Pierwsza wersja narodowego systemu teleinforma-
tycznego spetniajacego zalozenia FMN pod nazwa
ST PMN 1.0 zostata z sukcesem zweryfikowana
podczas ¢wiczen CWIX 2016. W tym samym roku
system PMN 1.0 zostat praktycznie wykorzystany
podczas ¢wiczeii migdzynarodowych ,,Anakon-
da-16” do wymiany informacji niejawnych do klau-
zuli NATO RESTRICTED wtiacznie. Nastgpnym
krokiem byt ST PMN 2.0, ktérego poziom zabezpie-
czefi umozliwial bezpieczng wymiang informacji
niejawnych do klauzuli NATO SECRET i zostat
w tym charakterze wykorzystany podczas kolejnych
¢wiczen z udzialem komponentéw z innych panistw
NATO: ,,Anakonda-18” i ,,Dragon-19”.

Wyprébowano réwniez zdolnosci PMN do federa-
cji. W 2020 roku dokonano udanego potaczenia
ST PMN 2.0 z Mission Partnership Environment
(MPE), czyli z siecia misyjna USA. Federacja ta zo-
stata sprawdzona pod katem operacyjnego wykorzy-

Opracowanie wiasne.
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stania podczas ¢wiczen sit powietrznych USA w Eu-
ropie ,,Astral Knight-20”, znaczaco podnoszac po-
ziom sojuszniczej Swiadomosci sytuacyjnej.

Obecnie ST PMN 2.0 spetnia wszystkie wymagania
spirali 2 FMN. Pakiet FAS dostepny w tym systemie,
poza takimi podstawowymi, jak: e-mail, komunikacja
glosowa 1 wideo oraz SharePoint, obejmuje réwniez
ushugi specjalistyczne, do ktérych mozna zaliczy¢ np.:
JChat, JOCWatch czy ICC. Ustugi ST PMN 2.0
umozliwiaja wsparcie dowodzenia w nast¢pujacych
obszarach: planowanie operacyjne, zarzadzanie kry-
zysowe i rozpoznanie. Oprécz zastosowan krajowych
zapewniaja interoperacyjnos¢ w uktadzie sojuszni-
czym. Potrzeby generowane podczas realizacji tego
rodzaju przedsigwzig¢ sa motorem napgdowym dal-
szego rozwoju PMN w zakresie potaczen migdzysys-

leniowych wyprébowano nowe rozwiazania federa-
cyjne. Przyktadowo, w fazie przygotowania ¢wiczen
,,.Defender Europe-20” wykorzystano federacj¢ mig-
dzy systemami eFP MN i MPE. Zbudowano state po-
faczenie migdzysystemowe mig¢dzy eFP MN i NATO
Secret Wide Area Network (NS-WAN) zapewniaja-
ce efektywna komunikacje migdzy MNC NE i struk-
turami Sojuszu. Umozliwiono w ten sposéb NATO
Joint Force Command (JFC) Brunssum zdalny do-
step do lokalizacji w eFP MN, jak réwniez komuni-
kacje glosowa (wideo) miedzy systemami.

Takie rozwiazania teleinformatyczne skrécity czas
wymagany na realizacj¢ procesu planowania i podej-
mowania decyzji zaréwno na poziomie operacyjnym,
jak i taktycznym podczas dziatan MNC NE oraz pod-
leglych jemu jednostek. Wykorzystanie systemu eFP

KONIECZNE SA WSPOLNE PROCEDURY

| JEDNOLITE WYMAGANIA TECHNICZNE,

KTORE UMOZLIWIA PANSTWOM NATO
PRZYGOTOWANIE WSPOLNYCH FEDERACYJINYCH
SIECI TELEINFORMATYCZNYCH
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temowych oraz korzystania z wachlarza ustug. Plany
dalszego rozwoju przewiduja osiaganie kolejnych po-
zioméw spiral, zwigkszajac dostepne dla uzytkowni-
kéw systemu zdolnosci, w tym mobilnosci i mediéw
transmisyjnych, jak réwniez umozliwiajac przetwa-
rzanie informacji niejawnych UE (rys.).

WYKORZYSTANIE

Jednym z ustalen szczytu NATO w Warszawie
w 2016 roku bylo zapewnienie rotacyjnej obecnosci
sit NATO w regionie baltyckim w ramach tzw. en-
hanced Force Presence (eFP). Militarna aktywnos¢
wojsk Federacji Rosyjskiej i kontrolowanych przez
Rosje podmiotéw na terytorium Ukrainy zmusi-
fa NATO do wzmocnienia efektu odstraszania. Za-
danie koordynowania wysitkéw z tym zwiazanych
zostato powierzone Wielonarodowemu Korpusowi
Pétnocno-Wschodniemu (MNC NE). Zdecydowano
réwniez o utworzeniu kolejnego mig¢dzynarodowe-
go zwigzku taktycznego w regionie — Wielonarodo-
wej Dywizji Péinocny Wschéd (MND NE). Jednym
z zobowiazan naszego kraju byto zapewnienie funk-
cjonowania systeméw C2 na ich stanowiskach dowo-
dzenia. Zostata w tym celu utworzona nowa instan-
cja systemu — POL eFP, przeznaczona do sfederowa-
nia dowddztwa MND NE z afiliowanymi polskimi
jednostkami. Podczas kolejnych przedsigwzigé szko-
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MN podczas ¢wiczen ,,Steadfast Jupiter”, w czasie
ktérych MNC NE uzyskat certyfikacje, po raz kolejny
dowiodlo mozliwosci rozwiazan federacyjnych.

WNIOSKI

Wyzwania oraz dodatkowe wymagania stawiane na-
rodowym systemom teleinformatycznym, zwigzane
z miedzynarodowa wspodtpraca oraz osiaganiem wyso-
kiego poziomu interoperacyjnosci podczas wspélnych
zamierzen, stanowig potezny impuls prorozwojowy.
Zdobyte doswiadczenia przynosza dodatkowa korzysé
umozliwiajaca pozyskanie nowych zdolnosci réwniez
w krajowych rozwiazaniach. Nawet po osiagnigciu
przez struktury migdzynarodowe w regionie battyckim
dojrzatosci umozliwiajacej wdrozenie wlasnych przy-
sztosciowych rozwiazan teleinformatycznych, wktad
rodzimych specjalistéow FMN w osiagnigcie dotych-
czasowego ich poziomu powinien zosta¢ doceniony.
Korzysc z tej wspdtpracy jest obopdlna. Koniecznosé
zapewnienia wysokiego poziomu interoperacyjnosci
ustug C2 migdzy strukturami NATO i Sitami Zbrojny-
mi RP pozostanie réwniez w przysztosci motorem po-
zytywnych zmian, a podejscie federacyjne, dzigki
przestrzeganiu puli wspdlnych standardéw, pozwoli na
wykorzystywanie w coraz wigkszym stopniu mozli-
wosci jednolitego, skoordynowanego i efektywnego
dzialania duzej liczby niejednolitych sit. u
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Bezpieczenstwo
w cyberprzestrzeni

NALEZY MIEC SWIADOMOSC, ZE SPEKTRUM
NIEBEZPIECZENSTW, Z KTORYMI MOZNA SIE
ZETKNAC W TRAKCIE UZYTKOWANIA SYSTEMOW
TELEINFORMATYCZNYCH, JEST O WIELE WIEKSZE.

mjr mgr Grzegorz Kaskiewicz, kpt. mgr Marek Btachut

Technologia informacyjna (Information Technolo-
gy — IT) towarzyszy nam dzisiaj w kazdej dzie-
dzinie zycia. Jednak jej rozwdj niesie tez zwigkszaja-
ce si¢ spektrum zagrozen, w tym tych w cyberprze-
strzeni. Jak wynika z raportu CERT Polska (Computer
Emergency Response Team) w 2020 roku odnotowa-
no 10 420 incydentéw dotyczacych cyberbezpieczen-
stwa, co stanowilo wzrost o ponad 60% w stosunku
do roku poprzedniego. Warto zaznaczy¢, ze 32 incy-
denty zostaly sklasyfikowane jako powazne, czyli ta-
kie, ktdre istotnie wptywaja na kluczowe aspekty
funkcjonowania podmiotéw, w tym krajowych insty-
tucji publicznych'. Jak widaé tendencja jest wzrosto-
wa, dlatego tez nie powinno dziwié, ze w miarg
zwigkszajacego si¢ zagrozenia opracowuje si¢ coraz
to nowe technologie, ktére chronig systemy przed za-
kiéceniem ich funkcjonowania czy penetracja. Nalezy
dodaé, ze cyberprzestrzefi ma postaé przestrzeni wir-
tualne;j, ktéra stuzy komunikowaniu sig, a jej byt jako
obszar wymiany informacji jest uzalezniony od istnie-
nia urzadzen i systeméw teleinformatycznych?.

APARAT POJECIOWY
Aby przyblizy¢é problematyke bezpieczerstwa
w cyberprzestrzeni, nalezy wyjasni¢ kilka podstawo-

wych poje¢ z tej dziedziny. W literaturze wystepuje
wiele definicji systemu teleinformatycznego. W rozu-
mieniu Ustawy z dnia 21 lipca 2000 roku — Prawo te-
lekomunikacyjne jest to zespot wspotpracujqcych ze
sobq urzqdzen informatycznych i oprogramowania,
zapewniajqcy przetwarzanie i przechowywanie, a tak-
ze wysylanie i odbieranie danych przez sieci teleko-
munikacyjne za pomocq witasciwego dla danego ro-
dzaju sieci urzqdzenia koricowego.

Z kolei bezpieczeristwo teleinformatyczne (Electro-
nic Information Security — INFOSEC) mozna zdefi-
niowac jako cafoksztalt przedsiewzie¢ zmierzajacych
do zapewnienia bezpieczeristwa systemom i sieciom
teleinformatycznym oraz ochrony informacji wytwa-
rzanej, przetwarzanej, przechowywanej lub przekazy-
wanej w tych systemach i sieciach®. Zapewnia si¢ je,
chronigc informacje przetwarzane w systemach i sie-
ciach teleinformatycznych przed utrata wlasciwosci
gwarantujacych to bezpieczenistwo, w szczegdlnosci
przed*: utratg poufnosci, dostgpnosci i integralnosci.
Nalezy dodad, ze system lub sie¢ teleinformatyczna sa
w petlni chronione, jezeli kazdy zbiér miejsc wrazli-
wych na atak jest zabezpieczony.

Bezpieczenistwo teleinformatyczne jest rozumiane
takze w kategoriach uzasadnionego poziomu zaufa-

1 Raport roczny z dziatalnosci CERT Polska, NASK PIB/CERT Polska 2020, s. 13.

2 M. Czyzak, Prawna ochrona cyberprzestrzeni parstwa, ,Horyzonty Bezpieczenstwa” 2017 nr 8,s. 7, 9.
3 Doktryna systemow tgcznosci i informatyki Sit Zbrojnych RP D/6, Bydgoszcz 2013, s. 22.

4 T. Malinowski, Wykfady: Technologie w sieciach teleinformatycznych, WAT, Warszawa 2021.
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nia, ze podmiot nie poniesie strat wynikajacych z nie-
pozadanego ujawnienia, zmiany badZ zniszczenia in-
formacji’. Sktada si¢ ono z wielu proceséw zoriento-
wanych na osiagnigcie oraz utrzymanie atrybutéw
bezpieczenistwa w systemach teleinformatycznych.
A to z kolei gwarantuje odpowiednie zachowanie pla-
nowanego poziomu poufnosci, integralnosci, dostep-
nosci, rozliczalnosci, autentycznosci i niezawodnosci®.

Jako cyberprzestrzeni nalezy uzna¢ globalng dome-
ng, w sktad ktorej wchodza systemy i technologie in-
formacyjne, systemy i sieci informatyczne oraz inne
systemy elektroniczne wraz z pakietami danych
w nich przechowywanych i przetwarzanych. Sktadni-
ki te moga by¢ ze soba powiazane lub moga funkcjo-
nowac¢ niezaleznie. Jest to rozlegly obszar, ktéry trud-
no zamknaé w fizycznej przestrzeni.

Zagrozenia, ktore funkcjonuja w wirtualnej prze-
strzeni, okreslane mianem cyberzagroZen lub cyber-
atakow, M. Marczyk interpretuje jako mozliwosé
negatywnego wplywu na dziatanie podmiotéw w cy-
berprzestrzeni’. W zasadzie kazde nieuprawnione
i celowe dziatanie, majace na celu pozyskanie lub
zniszczenie informacji, a takze zaklécenie sprawnego
funkcjonowania systemu teleinformatycznego, po-
winno si¢ rozpatrywaé w kategoriach cyberataku.

ZAGROZENIA I MECHANIZMY OCHRONY

Atak sieciowy polega na kradziezy poufnych lub
prywatnych informacji. W wyniku tego dochodzi do
dowolnej zmiany lub usunigcia danych, zmiany usta-
wieni konfiguracyjnych lub zablokowania ustugi®.
Ataki sieciowe ze wzgledu na Zrédto mozemy po-
dzieli¢ na’:

— wewnetrzny (lokalny), polega na tym, Ze jest
przeprowadzany z systemu znajdujacego si¢ w sieci
lub z wykorzystaniem fizycznego dostgpu do urzadze-
nia;

— zewngtrzny (zdalny), przeprowadzany z syste-
moéw znajdujacych si¢ poza atakowang siecia. Ataki te
kwalifikuje si¢ dzigki przypisaniu do poszczegdlnych
warstw modelu TCP/IP;

— posredni, polegajacy na tym, ze ataki sa przepro-
wadzane za pomoca systemow i urzadzen posredni-
czacych. Ma to stuzy¢ ukryciu wlasciwego jego zré-
d{al();

— bezposredni, czyli ukierunkowany atak na sys-
tem, przeprowadzany (zdalnie lub lokalnie) bez wy-
korzystywania zadnych innych systeméw i urzadzen
posredniczacych. Jest to atak przez wykryte luki, kt6-

rych specyfika nie wymagata wykorzystania posred-
nikéw do przekazania strumienia ataku''.

Przyktadowe ataki sieciowe to:

—DoS (Denial of Service) — powoduje, ze atakowa-
ny system w wyniku zapelnienia portu serwera nie-
prawidlowymi pakietami przestaje prawidtowo dzia-
faé. Przyktad usterki, ustugi internetowej (np. www)
lub catego serwera;

—DDoS (Distributed Denial of Service) — ulepszo-
na odmiana ataku DoS. Polega na jednoczesnym ata-
kowaniu ofiary (uzytkownika) z wielu miejsc za po-
mocg kontrolowanego oprogramowania (tzn. botéw
i trojanéw) przejetych komputeréw. Komputery na
dany sygnat zaczynaja jednocze$nie atakowac system
ofiary, zasypujac go falszywymi prébami skorzysta-
nia z ustug, jakie oferuje. Dla kazdego takiego wy-
wolania atakowany komputer musi przydzieli¢ pewne
zasoby (pamigé, czas procesora), co przy bardzo du-
zej ilosci zadan prowadzi do wyczerpania jego do-
stepnych zasobéw. Efektem tego jest przerwa w dzia-
faniu lub nawet zawieszenie systemu. Typowy atak
DDoS wymaga obecnosci czterech elementéw'>: ata-
kujacego (Client), weztéw gléwnych (Handler),
agentéw (Agent) i ofiary (Client, uzytkownik);

— Email Bombing — efekt wysytania komus duzej
liczby e-maili, co prowadzi do przetadowania jego
skrzynki pocztowej lub sieciowego polaczenia.
Skrzynka moze w wyniku tego przepetnienia zablo-
kowac sie;

— Teardrop IP Attack — polega na wykorzystaniu
bledu protokotu IP. Wymaga on zbyt duzego pakietu
danych, ktéry nie moze by¢ przestany przez nastgpny
router, dlatego tez jest dzielony na czesci. Fragment
pakietu rozpoznaje miejsce, w ktérym zaczyna si¢
pierwsza czes$¢ pakietu i uruchamia proces taczenia
wszystkich fragmentéw w catos¢. Osoba atakujaca
zmienia fragment odpowiedzialny za odnalezienie po-
czatku pakietu i rozpoczgcie procesu scalania, przez
co system ma problemy z posktadaniem pakietu w ca-
1os¢ i przestaniem go dalej. To najczgsciej doprowa-
dza do zawieszenia systemu;

— SQL Injection — to nieuprawniony dostep do ba-
zy danych dzigki odpowiedniej manipulacji aplikacja,
ktéra komunikuje si¢ z owg baza danych. Polega to na
spreparowaniu specjalnego ciagu i wprowadzeniu go
do aplikacji przez pasek URL lub formularz on-line.
Spreparowanym ciggiem moze by¢ czyste wyrazenie
SQL lub charakterystyczny dla danej platformy jezyk
komunikacji z nia. Podatna aplikacja pobiera dane od

5 K. Liderman, System bezpieczeristwa teleinformatycznego, ,Biuletyn Instytutu Automatyki i Robotyki” 2002 nr 17, s. 82.

6 Ibidem, s. 480-481.

7 M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka — analiza pojeciowa obszaru, ,Przeglad Teleinformatyczny” 2018 nr 1-2,

s. 67.
8 http://dimas2k17.prv.pl/. 9.01.2022.
9 Ibidem.

10 A. Chojnowski, Bezpieczenstwo komputerowe, Prawo a bezpieczenstwo, t. |, Warszawa 2021, s. 85.

11 Ibidem.

12 https://students.mimuw.edu.pl/SO/Projekt04-05/temat5-g6/Ela/DoS.html/. 10.01.2022.

https://www.komputerswiat.pl/zapora-ogniowa/. 10.01.2022.
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RYS. 1. ETAPY OGOLNEGO PROCESU CYBERATAKU

OSIAGANIE
- CELOW -

IDENTYFIKACJA ROZPOZNANIE UZBROJENIE

Opracowanie wiasne.

atakujacego i wykonuje zapytania SQL, bez wcze-
Sniejszego sprawdzenia, czy dane te sa poprawnym
czystym tekstem. Dzigki temu wltamywacz otrzymuje
mozliwos$¢ modyfikacji oraz usuwania czy dodawania
nowych wpiséw w bazie danych;

— DNS Spoofing — atak na serwer DNS, ktéry ma
bazg danych przechowujaca numery IP dla poszcze-
g6lnych adreséw mnemonicznych. Atak tego typu
polega na ingerencji w tablice DNS i modyfikacji po-
szczegllnych wpisow tak, by klient zamiast do kom-
putera docelowego byt kierowany do komputera
atakujacego;

— atak Man-in-the-Middle (MITM) — dochodzi
w nim do kradziezy danych przesytanych migdzy
dwoma obiektami, np. z wykorzystaniem punktéw
dostgpowych Wi-Fi. Agresor moze podszy¢ si¢ pod
jedna ze stron w celu przechwycenia informacji. Wa-
runkiem powodzenia ataku jest niezauwazalnos¢ na-
pastnika zaréwno przez ofiarg, jak i zasob, pod ktdry
podszywa si¢ atakujacy;

— wyludzanie informacji — to jeden z najprostszych
atakow, ktéry nie wymaga od napastnika ani specjali-
stycznej wiedzy, ani zaawansowanego sprzetu. Bazuje
na nieSwiadomosci i fatwowiernosci ofiary. Zwykle
ma posta¢ wiadomosci e-mail, ktéra stwarza wrazenie
bezpiecznej i nie budzi zadnych podejrzen. Tym sa-
mym uzytkownik bez jakichkolwiek podejrzefi otwie-
ra wiadomos¢ i wykonuje czynnosci w niej opisane,
udostegpniajac napastnikowi dane wrazliwe.

Do zabezpieczenia sieci uzywane sa takie narzedzia
i aplikacje (mechanizmy), jak:

— zapora ogniowa (firewall) — jest to sprzgtowy lub
programowy mechanizm bezpieczefistwa, ktory blo-
kuje dostgp 0séb niepowotanych do sieci lub systemu
czy urzadzenia. Chroni przed prébami wlamania bez-
posrednio na komputer. Dodatkowo potaczenia wy-

13 https://www.komputerswiat.pl/zapora-ogniowa/. 10.01.2022.

DOSTARCZENIE URUCHOMIENIE

KODU
ZLOSLIWEGO

chodzace i wchodzace sa filtrowane, a dziatania uzna-
ne za niebezpieczne blokowane, dzigki czemu dane sa
bezpieczne'?;

— broker spamu — jest oprogramowaniem zainstalo-
wanym na serwerze lub komputerze, ktére identyfi-
kuje i usuwa niechciane wiadomosci'*;

— Malware Hunter Pro — zapewnia kompleksowa
ochrong w czasie rzeczywistym przed wszystkimi ro-
dzajami zagrozen, zabezpiecza dane i chroni prywat-
nos¢. Jest dobrym uzupelieniem podstawowego an-
tywirusa'®;

— ochrona przed Spyware — oprogramowanie stuza-
ce do wykrywania i usuwania spyware'¢ i adware!'’,

— bloker wyskakujacych okienek — stuzy do zabez-
pieczenia wyskakujacych niechcianych okienek z re-
klamami'®;

— ochrona przed wirusami — oprogramowanie
wspomaga uzytkownika lub serwer, wykrywajac
i usuwajac: wirusy, robaki czy konie trojanskie z pli-
kéw oraz wiadomosci e- mail'.

ETAPY ATAKU
CYBERNETYCZNEGO

Wielu ludzi odbiera cyberatak jako pojedyncze
zdarzenie. Jednak rzeczywistos¢ pokazuje, ze jest to
cykl wieloetapowy, w ktérym poszczegélne czynno-
$ci maja swoja okreslong kolejnosc, czas i miejsce. Sa
one polaczone w fazy i tworza swojego rodzaju pro-
ces, ktérego poznanie moze poméc w lepszym przy-
gotowaniu si¢ do potencjalnego zagrozenia, zidentyfi-
kowania zaczynajacego si¢ ataku czy zmniejszenia
potencjalnych efektéw jego oddziatywania.

W literaturze przedmiotu istnieje wiele przyktadow
cyberataku. Uog6lniony cykl, taczacy wiele innych
koncepcji, przedstawia Romuald Hoffman w swoim
artykule. Dzieli on ten cykl na siedem faz (rys. 1)*:

14 D. Chatadyniak, Podstawy bezpieczenstwa sieciowego, Warszawa 2009, s. 12.
15 https://www.komputerswiat.pl/poradniki/programy/malware-hunter-pro-za-darmo-dla-czytelnikow-komputer-swiata/b0g9qvl /. 10.01.2022.
16 Spyware to ztosliwe oprogramowanie szpiegujace, ktdre atakuje komputer, przenika przez zabezpieczenia i infekuje system. Oprogramowa-

nie instaluje sige zazwyczaj bez naszej zgody i wiedzy, nastepnie dziata cichutko w tle i zbiera cenne informacje na nasz temat. Monitoruje na-

sze kroki, kradnie poufne dane osobowe lub hasta dostepu, w efekcie moze powodowaé powazne szkody.
17 Adware to typ ztosliwego oprogramowania malware, ktre wySwietla w nachalny spos6b niechciane reklamy, zwykle w formie banneréw, wy-
skakujacych okien lub paska narzedzi w przegladarce, zwanego toolbarem.

18 D. Chatadyniak, Podstawy bezpieczenstwa..., op.cit. s. 12.
19 Ibidem, s. 12-13.

20 R. Hofmann, Ogélny cykl zycia ataku cybernetycznego i jego markowski model, ,Ekonomiczne Problemy Ustug” 2018 nr 2, s. 124.

ZAKONCZENIE
ATAKU
| ZATARCIE
SLADOW
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RYS. 2. SCHEMAT
SYSTEMU WYKRYWANIA
INTRUZOW IDS

PC
Z PC
PRZELACZNIK

ROUTER IDS

SERWER

Opracowano na podstawie: https://sieci.infopl.info/index.php/bezpieczenstwo/ids/. 11.01.2022.

RYS. 3. SCHEMAT SYSTEMU
WYKRYWANIA ATAKOW
IDS-INLINE

DMZ strefa
zmilitaryzowana

SIEC .
PUBLICZNA

IDS-Inline

— identyfikacja i definicja — w tej fazie napastnik
okresla podmiot ataku oraz cel, jaki chce osiagnac.
Nastepuje tu réwniez wstepne planowanie czasu oraz
narzedzi;

— rozpoznanie — polega na wnikliwej analizie $ro-
dowiska, w ktérym odbedzie si¢ atak pod katem po-
tencjalnych luk lub podatnosci utatwiajacych dziata-
nie. Wyciagnigte wnioski przyczyniaja si¢ do skon-
kretyzowania czasu oraz uzytych narzedzi;

— uzbrojenie — tu nastgpuje przygotowanie cyber-
broni (np. wiruséw) oraz narzedzi stuzacych do ich
dostarczenia (tzw. weaponizer);

— dostarczenie — czyli dystrybucja narzgdzia z cy-
berbronia do srodowiska docelowego;

— uruchomienie i kontrola kodu ztosliwego — faza
polegajaca na aktywacji cyberbroni oraz na sterowa-
niu jej dzialaniem. W zaleznosci od zaktadanych ce-
16w oraz poziomu technicznego agresora aktywacja
moze byC realizowana automatycznie lub w sposéb
zdalny. W tej fazie moze tez nastapi¢ rozszerzenie
ztosliwego kodu zrédtowego, jego modyfikacja lub
wprowadzenie dodatkowego narzedzia ataku;

— realizacja celé6w — tu atakujacy podejmuje okre-
Slone czynnosci ukierunkowane na osiagniecie zakla-
danych celow. Faza ta moze si¢ wiazac z jedna czyn-
no$cig (np. skopiowanie danych) lub sktadaé sig
z wielu zlozonych dziatan (np. przejgcie konta poczto-
wego i wykorzystywanie go do rozprzestrzeniania
ataku w szerszym Srodowisku). Moze tu réwniez
dojs¢ do czesciowego lub catkowitego zniszczenia in-
frastruktury systemu;

— zakoniczenie ataku i zatarcie Sladéw — faza ma
charakter opcjonalny. Czgsto zdarza sig, ze nie wyste-
puje. Napastnik, gdy osiagnie oczekiwane efekty, nie
zadaje sobie trudu, aby ukry¢ swoje dziatanie. Jednak
w niektorych sytuacjach, jesli agresor planuje ponowie-
nie ataku, w sposéb kontrolowany dezaktywuje ztosli-
wy kod oraz usuwa lub maskuje pozostawione Slady.

WYBRANE SYSTEMY I NARZEDZIA
WYKRYWANIA WEAMAN

System wykrywania intruzéw (Intrusion Detection
Systems — IDS) zajmuje si¢ wykrywaniem (identy-
fikacja) prob uzyskania dostgpu do systemu (rys. 2).
Jego zadanie polega na wykryciu takiego zdarzenia
1 poinformowaniu o tym odpowiednich oséb. Podsta-
wowe zadania IDS to monitorowanie systemu, detek-
cja atakdw i podejmowanie stosownych dziataii w za-
leznosci od zagrozeri, takich jak*': wylogowanie uzyt-
kownikéw czy zablokowanie konta lub wykonanie
odpowiednich skryptow.

Najczgsciej informacja o ataku jest natychmiast
przesylana do upowaznionych oséb, np. e-mailem.
Celem stosowania IDS-6w jest?: wykrywanie atakow,

FIREWALL
(o0 —— o]
Opracowano na podstawie: https://sieci.infopl.info/index. siec
php/bezpieczenstwo/ids/. 12.01.2022. wewnetrzna
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21 https://students.mimuw.edu.pl/SO/Projekt04-05/temat5-g2/si-
kora-kobylinski/idsips.html /. 11.01.2022.

22 https://sieci.infopl.info/index.php/bezpieczenstwo/ids/.
12.01.2022.



zapobieganie nim, gromadzenie dowodéw i monitoro-
wanie strategii.

Rodzaje systeméw wykrywania intruzow?:

—serwerowy SIDS (Server Intrusion Detection Sys-
tem) — jest zainstalowany na wybranym serwerze
i jego zadaniem jest identyfikowanie atakéw na ten
konkretny serwer;

— wykrywania komputera HIDS (Host Intrusion
Detection System) — dziala na niezaleznych hostach
i urzadzaniach sieciowych, monitorujac wychodzace
pakiety z konkretnych urzadzen;

— sieciowy NIDS (Network Intrusion Detection
System) — znajduje si¢ na dedykowanym urzadzeniu
i obserwuje caty ruch w swojej sieci. Identyfikuje
wszystkie ataki skierowane przeciwko elementom;

— protokolarny PIDS (Protocol-based Intrusion De-
tection System) — monitoruje konkretny ruch sieciowy
migdzy serwerem a klientem;

— protokét aplikacji APIDS (Application Protocol-
-based Intrusion Detection System) — identyfikuje
wlamania do konkretnych aplikacji, np. zdalne ataki
na SQL.

Sieciowe systemy wykrywania intruzéw (IDS-Inline)
z reguly maja dwie karty sieciowe: zewnetrznag i we-
wnetrzna. Jedna stuzy do wykrywania zagrozen,
druga zas do zastosowan standardowych. Caty mo-
nitorowany ruch sieciowy przechodzi przez urza-
dzenie. Przypomina to budowg firewalla, jednak
w §rodku dziata silnik IDS, ktéry wykrywa ataki
i umie je blokowac. Urzadzenie petni podobne funk-
cje jak firewall, jednak dziata w inny sposéb. Istota
dziatania IDS jest wykrywanie prob ataku, dlatego
tez IDS-Inline, chociaz jest umieszczony w tym sa-
mym miejscu co firewall, to dziata w ten sposéb, ze
przepuszcza caly ruch oprécz tego, co uzna za pré-
be ataku (rys. 3).

Systemy IDS wykrywaja takie zagrozenia, jak>*:

— skalowanie sieci — polega na tym, ze kazdy atak
rozpoczyna si¢ rozpoznaniem sieciowym, przez po-
znawanie topologii hostéw i otwartych portéw;

— ataki na konkretnych protokotach, takich jak:
z wykorzystaniem PING, LDAP, za posrednictwem
DNS, exploitacja SMB;

— rozprzestrzeniania ransomware?, ktére préobuje
rozprzestrzeni¢ si¢ na innych komputerach w sieci,
szyfrujac jak najwigksza liczbg plikéw, np. atak
WannaCry?,;

— ataki DDoS, czyli zwiekszenie ilosci w sieci pota-
czen przychodzacych do konkretnego hosta badz
ustugi;

23 Ibidem.
24 Ibidem.
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— bledy konfiguracji sieci, np. asymetryczny ro-
uting czy otwarte porty, ktére moga by¢ wykorzystane
przez hakeréw.

System IDS potrafi wykry¢ niemal kazde zagroze-
nie, ktdre polega na specyficznej komunikacji siecio-
wej. Jednak nie zatrzymuje ztoSliwego oprogramowa-
nia (np. malware). Program, ktéry dziata lokalnie, za-
szywa si¢ w pamigci hosta, nastgpnie nierozprzestrzenia
si¢ na zewnatrz, a IDS go nie wykrywa. Mimo to tech-
nologia IDS nadal powinna mie¢ swoje miejsce w kaz-
dej wigkszej sieci teleinformatyczne;.

Ze wzgledu na wykorzystywane techniki analizy
systemy IDS dzielimy na®":

® systemy wykrywania naduzy¢ (misuse) — wykry-
wajace znane ataki z uzyciem okreslonych, specyficz-
nych dla nich cech—sygnatur. Podstawowe ich zalety
i wady to*:

— wykrywanie naduzy¢ jest niezwykle skuteczna
metoda wykrywania wlamar, wolng od generowania
ogromne;j liczby fatszywych alarméw;

— mozliwe jest szybkie i trafne wykrycie zastosowa-
nej metody lub narzedzia ataku, co pozwala osobie
odpowiedzialnej za bezpieczenstwo podjaé odpo-
wiednie §rodki zaradcze;

25 Oprogramowanie wymuszajgce okup, ztosliwe oprogramowanie, blokuje uzytkownikom dostep do ich systemow lub plikéw osobistych, nastep-

nie zagda uiszczenia optaty w zamian za jego przywrdcenie.

26 Program, ktory atakuje sieci korzystajace z protokotu SMBv1 utatwiajacego komunikacje miedzy komputerami a drukarkami i innymi urzadze-

niami w sieci.

27 P. Kukietka, Z. Kotulski, Systemy wykrywania intruzow wykorzystujace metody sztucznej inteligencji, ,Przeglad Telekomunikacyjny” 2011 nr 4,

s. 114.

28 https://edu.pjwstk.edu.pl/wyklady/bsi/scb/main86.html /. 8.02.2022.
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— umozliwiaja tatwe wysledzenie problemoéw
zwiazanych z bezpieczefistwem nawet mniej za-
awansowanym administratorom;

— metoda wykrywania naduzy¢ pozwala wykry¢
tylko znane wczesniej typy atakéw. Wazne jest, aby
dba¢ o aktualnos¢ naszej bazy wzorcow atakéw
(bazy sygnatur);

— poréwnuje sygnatury w celu wykrycia wlama-
nia, przez co czasami powoduje niemoznos¢ detekcji
nieco zmodyfikowanej wersji ataku na system;

® systemy wykrywania anomalii (anomaly) — wy-
krywajace niezwyczajne zachowania na komputerze
Iub w sieci, ktére moga Swiadczy¢ o dziataniu intru-
za. System IDS, opierajacy si¢ na wykorzystywaniu
anomalii, jest bardziej skuteczny od systemu wykry-
wania naduzy¢ przy stosowaniu nieznanych, nowych
typéw atakéw. Do jego zalet i wad mozemy zali-
czyé®:

— system potrafi wykry¢é dziwne zachowania.
Dzigki temu ma mozliwos¢ wykrycia symptoméw
ataku bez specyficznej wiedzy o nim samym;

— detektory anomalii moga generowac dane wyko-
rzystywane pdzniej do definiowania sygnatur dla de-
tektoréw naduzyc¢;

— detektory anomalii zwykle generuja duzg liczbg
falszywych alarméw, co powoduje, Ze nie zawsze
mozliwe sa do przewidzenia zachowania uzytkowni-
kow badz sieci;

— metoda systemu czgsto wymaga rozlegtych zbio-
réow treningowych wydarzeni systemowych w celu
zdefiniowania normalnego jego zachowania.

Ze wzgledu na Zrédta wykorzystywanych informa-
cji systemy IDS dzielimy na:

® lokalne IDS — HIDS (Host Based IDS) — to naj-
wczesniej zaimplementowane systemy wykrywania
intruzéw. Biora one pod uwage informacje, jakie
mozna pobraé bezposrednio z chronionego kompu-
tera (hosta). Moga to by¢, np. logi systemowe, logi
aplikacji korzystajacych z sieci IP lub informacje za-
warte w plikach audytu systemu operacyjnego;

® siecciowe IDS — NIDS (Network Based IDS) —
analizuja informacje w sieci przeplywajace miedzy
hostami, ktére sa potaczone za pomoca réznych me-
diéw z wykorzystaniem réznych protokotéw trans-
misji. Polega to na sprawdzaniu pakietow poruszaja-
cych sie po sieci, ktére sa analizowane, nastgpnie
okreslane jako prawidtowe badZ ztosliwe. System
ten dobrze sobie radzi z nieautoryzowanym doste-
pem spoza systemu oraz z atakiem typu Denial of
Service (zauwazajac pakiety zaczynajace taki atak).

Przedstawione podejscia do systeméw wykrywa-
nia intruzow réznia si¢ znacznie, ale zastosowane

29 Ibidem.

jednoczesnie doskonale si¢ uzupetniaja. Ciekawym
pomysiem jest wprowadzenie rozproszonej sieci
agentéw, z ktérych kazdy dziata tak, jakby byt go-
spodarzem systemu i wymienia si¢ informacjami
z innymi agentami. Wlasciwa implementacja syste-
mu IDS powinna integrowac caty system wykrywa-
nia intruzéw w takim stopniu, aby jej efekty nie byty
odréznialne od pracy Host-Based IDS, umieszczo-
nego w jednym, centralnym punkcie, zachowujac si¢
jak System Real-Time*. Zachowanie to polega na
réownolegtym prowadzonym obliczaniu z przebie-
giem zewngtrznego procesu. Celem tego jest nadzo-
rowanie, sterowanie oraz reagowanie na zachodzace
w tym procesie zdarzenia®'.

SWIADOMOSC UZYTKOWNIKA
A OCHRONA INFORMACJI

Mimo zastosowania bardzo skomplikowanych za-
bezpieczeri hardware’ owych* oraz software’owych*,
a takze mnostwa systemow wykrywajacych potencjal-
ne zagrozenia, nie zawsze udaje si¢ unikna¢ atakow
cybernetycznych na systemy teleinformatyczne. Wy-
nika to czesto z ostabienia czujnosci uzytkownikéw,
ktérzy slepo ufaja zastosowanym technologiom bez-
pieczenstwa. W takiej sytuacji czynnik ludzki staje si¢
najstabszym ogniwem, gdyz ztamanie bariery ludz-
kiej jest tatwiejsze niz pokonanie zaawansowanych
technologii. Taki uzytkownik bedzie wowczas gtow-
nym celem ataku socjotechnicznego, ktéry na kaz-
dym etapie moze pozosta¢ niezauwazony (rys. 4).

Czgsto atak na system bezpieczenstwa rozpoczyna
si¢ od pozyskania potencjalnie jawnej, nic nie zna-
czacej 1 ogblnie dostgpnej informacji, ktéra w rekach
socjotechnika hakera jest cennym narzedziem do
przeprowadzenia dalszych krokéw. Moze to polegaé
na analizie informacji pozyskanych ze stron interne-
towych organizacji, artykuléw z prasy czy telewizji,
z zawartosci Smietnikéw (!) lub z bezposredniej roz-
mowy z pracownikiem. Etap rozpoznania jest nie-
zwykle waznym elementem ataku, pozwalajagcym na
znalezienie luk w systemie bezpieczeristwa, okresle-
nie ilosci 1 kolejnosci krokéw potrzebnych do uzy-
skania celu oraz na wskazanie potencjalnej ofiary, na
ktora atak bedzie stosunkowo prosty i zapewniajacy
najwigksze prawdopodobieristwo sukcesu.

Przy bezposrednim ataku na uzytkownika socjo-
technik moze si¢ podaé za pracownika tej samej or-
ganizacji lub za inng osobe z nig wspdlpracujaca.
Bedzie zdawat sobie sprawe, ze w czasie rozmowy
moze napotkaé na problemy. Bedzie tez przewidy-
wal, Ze z pewnoscig pojawig si¢ trudne pytania ze
strony ofiary, wynikajace z jej podejrzliwosci. Dlate-

30 https://students.mimuw.edu.pl/SO/Projekt04-05/temat5-g2/sikora-kobylinski/idsips.html/. 12.01.2022.
31 J. Utasiewicz, Wykfad: komputerowe systemy sterowania, systemy czasu rzeczywistego - wstep, Instytut Cybernetyki Technicznej Politechni-

ki Wroctawskiej, Wroctaw 2019, s. 5.

32 Hardware - fizyczna, materialna czes¢ komputera, ogdlnie caly sprzet informatyczny.
33 Software - oprogramowanie implementowane na sprzecie informatycznym lub w systemie teleinformatycznym.
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go bedzie doktadnie planowal swoj atak. Jedna z naj-
skuteczniejszych technik jest zbudowanie zaufania
z atakowanym. W tym przypadku zasada jest prosta
— im bardziej rozmowa dotyczy spraw codziennych,
Z pojawiajacymi si¢ nazwiskami czy imionami os6b
z otoczenia ofiary, tym mniejsza szansa na podejrze-
nia. Czlowiek zaczyna ufaé rozmdwcey, ktéry zna
okoliczne srodowisko.

Kolejna technika pomagajaca zbudowac silne wig-
zi z uzytkownikiem jest zaoferowanie przez napast-
nika potencjalnej pomocy. Zdaje sobie on sprawe, ze
kazdy cztowiek czuje si¢ wdzieczny i zobowiazany
za okazana pomoc w rozwiazaniu problemu. Oczy-
wiscie problem nie wystegpuje realnie, lecz jest za-
aranzowany przez socjotechnika lub odnosi si¢ do
problemoéw z przesztosci.

Odwrdcenie rdl, czyli prosba atakujacego o po-
moc, stanowi trzecig technike budowania wiezi
z ofiara. W tym wypadku socjotechnik wykorzystuje
wspoblczucie — jako gtéwna stabosc¢ ofiary.

Opisane techniki moga wystgpowac niezaleznie,
ale moga réwniez by¢ skorelowane i stanowi¢ kolej-
ne kroki w procesie budowania zaufania i wigzi
z atakowanym uzytkownikiem.

Nastepnym etapem ataku socjotechnicznego jest
wykorzystanie pozyskanego zaufania. Wtedy to uzy-
skanie potrzebnych informacji (np. kodéw, haset, lo-
ginéw) czy okreslonych czynnosci (np. odbiér pocz-
ty ze zloS§liwym oprogramowaniem, udost¢pnienie
konta e-mail) jest kwestia czasu. Ofiara jest tak dtu-
go manipulowana, az informacje czy dzialania beda
zadowalajace dla socjotechnika.

Nastepnie napastnik wykorzystuje informacjg lub
dziatanie do osiagnigcia zaktadanego celu. W tym
momencie atak socjotechniczny moze zosta¢ zakon-
czony lub, jesli ostateczny efekt nie zostat osiagnig-
ty, proces jest powtarzany, az do uzyskania pelnego
sukcesu.

USWIADAMIANIE UZYTKOWNIKA
Tak naprawde nie istnieje taka technologia czy
procedura, ktéra w pelni ochroni przed atakiem so-

N ZATWIERDZENIE N
DOKUMENTACII
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cjotechnicznym. Ale wykorzystujac pewne narze-
dzia, mozemy zminimalizowaé zagrozenie.

Pierwszym i zasadniczym krokiem jest us§wiado-
mienie uzytkownikéw, ze w wirtualnej przestrzeni
funkcjonuja ludzie, ktérzy za pomoca manipulacji
i socjotechnik beda prébowaé zaatakowac. Cztonko-
wie organizacji musza wiedzieé, jakie informacje
(réwniez te potencjalnie nieistotne) powinny byc
strzezone i jak to robi¢ na co dziefi. Powinni réwniez
zna¢ sposoby manipulacji — wéwczas latwiej im be-
dzie rozpoznaé potencjalny atak i zerwac kontakt
z napastnikiem.

Narzedziem do osiagnigcia tego celu moze by¢ pro-
wadzenie cyklicznych i obowiazkowych szkolen
z uzytkownikami. Niezwykle wazne jest, by szkole-
niem objaé wszystkich pracownikéw korzystajacych
z systemu. Nie powinno ono ograniczy¢ sig¢ jedynie
do przedstawienia informacji dotyczacych bezpie-
czefistwa systemu. Powinno wzbudzi¢ w cztonkach
organizacji ch¢é wspdtpracy oraz niwelowac skton-
nos¢ do omijania lub catkowitego deprecjonowania
zalecefi. Program szkolenia powinien by¢ réwniez
zréznicowany i dostosowany do okreslonych grup pra-
cownikéw. Szkolenie powinno by¢ ukierunkowane na:

— zapoznanie z polityka bezpieczenistwa i proce-
durami bezpiecznej eksploatacji systemu w kontek-
Scie specyfiki codziennych obowiazkéw szkolonej
grupy;

— zmotywowanie cztonkéw organizacji do stoso-
wania zatozonych procedur bezpieczenistwa dzigki
opisaniu korzysci ptynacych dla organizacji oraz ich
samych lub zagrozen zwiazanych ze skutkami ata-
kéw — tacznie z rozwigzaniem organizacji, a tym sa-
mym utratg posady przez pracownikow;

— podkreslenie roli, jaka odgrywaja w systemie
bezpieczernistwa pojedynczy pracownicys;

— uswiadomienie, ze ochrona informacji to jeden
z podstawowych obowiazkéw kazdego cztonka orga-
nizacji;

— przedstawienie przyktadéw technik i metod sto-
sowanych podczas atakéw socjotechnicznych oraz
sposob6w ich udaremnienia;
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— sprawdzenie poziomu wiedzy opanowanej pod-
czas szkolenia.

OCHRONA INFORMACJI W WOJSKOWYM
SYSTEMIE TELEINFORMATYCZNYM

Proces powotywania do zycia systemu teleinforma-
tycznego jest kilkustopniowy i wymaga od jego orga-
nizatora spetnienia okreslonych warunkow, zwiaza-
nych z bezpieczenistwem uzytkowania systemu oraz
bezpieczenstwem przetwarzanych w nim informacji
(rys. 5). Kazdy system teleinformatyczny przetwarza-
jacy informacje niejawne musi mie¢ opracowang do-
kumentacj¢ bezpieczenstwa teleinformatycznego.
W jej sktad wchodza:

— szczegblne wymagania bezpieczefistwa — zawiera-
ja efekty procesu szacowania ryzyka dla przetwarza-
nych w systemie informacji oraz sposoby uzyskania
akceptowalnego poziomu bezpieczenstwa systemu;

— procedury bezpiecznej eksploatacji — obejmuja
sposoby postgpowania i algorytmy dziatania uzytkow-
nikéw w celu zachowania bezpieczenstwa informacji,
opisuja zakres odpowiedzialnosci poszczegdlnych
0s6b, ktére maja dostep do systemu, okreslaja sposob
implementacji oraz wykorzystania zastosowanych
w systemie zasad oraz narzedzi bezpieczeristwa.

Podczas szacowania ryzyka dla bezpieczenstwa in-
formacji nalezy pamietac, ze odpowiedzialno$¢ za za-
akceptowanie poziomu ryzyka w systemie spada na
jego organizatora. On tez sprawuje nadzor nad organi-
zacja bezpieczenistwa teleinformatycznego systemu.

W wypadku rozlegtych systemow teleinformatycz-
nych, czyli funkcjonujacych w wigcej niz jednej jedno-
stce organizacyjnej, opracowuje si¢ ogélnosystemowa
dokumentacj¢ bezpieczernistwa, w ktorej okresla sig
minimalne wymagania bezpieczenstwa stawiane kom-
ponentom lokalnym, oraz opisuje sposéb i zakres wy-
konania zatacznikéw do dokumentacji bezpieczeri-
stwa. Poszczegdlne lokalizacje dotacza sig¢ do systemu
na podstawie przedmiotowych zatacznikéw, za opraco-
wanie ktérych odpowiedzialno$¢ biorg kierownicy jed-
nostek organizacyjnych uruchamiajacych komponent
lokalny.

Kolejnym krokiem, niezbednym do uruchomienia
systemu, jest jego akredytacja, czyli dopuszczenie sys-
temu do jego wykorzystania. Organem wlasciwym do
jej udzielenia jest®:

— organizator systemu — dla systemdw teleinforma-
tycznych przetwarzajacych informacje klauzuli ,,za-
strzezone”;

— Stuzba Kontrwywiadu Wojskowego — dla syste-
mow przeznaczonych do przetwarzania informacji
o klauzuli ,,poufne” lub wyzszej oraz niejawnych in-
formacji migdzynarodowych.

Warunkiem dopuszczenia do rozpoczecia przetwa-
rzania informacji niejawnych w systemie jest zatwier-

dzenie dokumentacji bezpieczernistwa przez organiza-
tora systemu (w odniesieniu do informacji o klauzuli
,.zastrzezone”) lub pisemna zgoda uzyskana od Stuzby
Kontrwywiadu Wojskowego (w wypadku informacji
poufnych” i wyzszych oraz informacji niejawnych
migdzynarodowych).

Dopiero po uzyskaniu akredytacji system moze zo-
sta¢ uruchomiony w okreslonej komdrce organizacyj-
nej. Informacje o tym ujmuje sig¢ w rozkazie lub w de-
cyzji kierownika jednostki organizacyjnej. W rozkazie
lub w decyzji kierownika jednostki organizacyjnej
musi zostac ujete réwniez wylaczenie systemu. Ponad-
to w razie wycofania z eksploatacji systemu przetwa-
rzajacego wiadomosci o klauzuli ,,poufne” lub wyzsze
organizator systemu jest zobowigzany do zwrdcenia
Swiadectwa akredytacji do organu, ktdry je wydat.

Zakres zadan w aspekcie bezpieczenstwa systemow
teleinformatycznych w jednostce organizacyjnej pod-
porzadkowanej ministrowi obrony narodowej zostat
opisany w zarzadzeniu nr 7/MON. Uwzglednia sig
w nim wszystkie osoby funkcyjne biorace udziat
w tworzeniu bezpieczeristwa systemu teleinformatycz-
nego. Ze wzgledu na ich udzial w tym procesie oraz
funkcje petnione w jednostce organizacyjnej mozemy
ich podzieli¢ na:

— personel kierowniczy: kierownik jednostki organi-
zacyjnej lub komorki organizacyjnej;

— personel bezpieczestwa: petnomocnik ochrony,
inspektor bezpieczenstwa teleinformatycznego, admi-
nistrator systemu, oficer bezpieczenistwa systeméw
facznosci i informatyki.

Kierownik jednostki organizacyjnej jest gléwnym
odpowiedzialnym za wtasciwa eksploatacje systemow
teleinformatycznych funkcjonujacych w jednostce or-
ganizacyjnej, w tym za ich bezpieczernistwo. W zakre-
sie dokumentacji bezpieczeristwa nadzoruje proces ich
powstawania oraz akceptuje efekty procesu szacowa-
nia ryzyka dla informacji przetwarzanych w organizo-
wanych systemach. To on wyznacza osoby funkcyjne
dla systeméw wymagane przez dokumentacj¢ bezpie-
czenstwa. Dla systeméw organizowanych w podle-
gtych jednostkach organizacyjnych przetwarzajacych
informacje o klauzuli ,,zastrzezone” kierownik jed-
nostki organizacyjnej jest wtadza akredytacyjna —
udziela zgody na eksploatacj¢ systemu. Ponadto jest
odpowiedzialny za kontakt ze Stuzba Kontrwywiadu
Wojskowego w zakresie:

— weryfikacji poprawnosci zakredytowanych przez
siebie systemow;

— przeprowadzenia niebgdacej w jego zakresie kom-
petencji akredytacji pozostatych systeméw (w tym
przetwarzajacych informacje niejawne migdzynaro-
dowe);

— przeprowadzania badan laboratoryjnych sprzetu
pod katem klasy urzadzenia lub technicznego pozio-

34 Decyzja Nr 7/MON Ministra Obrony Narodowej z dnia 20 stycznia 2012 r. w sprawie organizacji ochrony systemow teleinformatycznych prze-
znaczonych do przetwarzania informacji niejawnych w resorcie obrony narodowej, Dz.Urz. MON 2012.8 z dnia 09.02.2012, s. 3.

35 Ibidem.
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mu zabezpieczenia urzadzenia, a takze wyznaczenia
poziomu zabezpieczenia miejsc rozwinigcia systemu;

— dopuszczenia do eksploatacji w systemie urza-
dzen kryptograficznych oraz certyfikowania Srodkéw
ochrony elektromagnetyczne;j.

Kierownik komorki organizacyjnej — adekwatnie do
zajmowanego stanowiska — odpowiada za bezpieczne
funkcjonowanie systeméw teleinformatycznych w ko-
morce organizacyjnej. Zakres jego odpowiedzialnosci
moze by¢ wigkszy w wypadku wyznaczenia go przez
kierownika jednostki organizacyjnej na organizatora
systemu. Wéwczas zadania ciazace na kierowniku ko-
morki organizacyjnej sa takie same jak kierownika
jednostki organizacyjnej.

Petnomocnik ochrony to osoba funkcyjna, ktéra
odpowiada za cale spektrum zadan zwigzanych z za-
pewnieniem ochrony systeméw teleinformatycznych
z pominigciem ochrony kryptograficznej. Zadania te
mozna pogrupowaé ze wzgledu na przedmiot zainte-
resowania:

— procedury, przepisy, dokumenty — czuwanie nad
zapewnieniem przestrzegania przepiséw ochrony in-
formacji niejawnych przetwarzanych w systemach,
przeprowadzenie szacowania ryzyka dla bezpieczen-
stwa informacji niejawnych, wspéttworzenie projek-
tow planowanych do budowy systemdw teleinforma-
tycznych, wspdtuczestniczenie oraz uzgadnianie do-
kumentacji bezpieczenstwa dla systeméw;

— techniczne aspekty funkcjonowania — ewidencja
systeméw teleinformatycznych uzytkowanych w jed-
nostce organizacyjnej oraz srodkéw ochrony elektro-
magnetycznej, a takze nadzor nad zmianami rekonfi-
guracyjnymi systemow;

— fizyczna ochrona — organizacja fizycznych zabez-
pieczen miejsc rozwinigcia komponentéw lokalnych.
Waznym aspektem tego zadania jest $cista wspdtpraca
petnomocnika z komendantem ochrony jednostki or-
ganizacyjnej w zakresie bezpieczenistwa fizycznego;

— przygotowanie uzytkownikow — przeprowadzanie
cyklicznych szkoled dla uzytkownikéw koricowych
systeméw podnoszace ich wiedzg na temat zasad bez-
pieczenistwa oraz Swiadomosci w kwestii potencjal-
nych zagrozen dla uzytkowanych systeméw.

Odpowiedzialno$¢ inspektora bezpieczeristwa tele-
informatycznego (IBT) obejmuje sprawdzanie syste-
mu wraz z jego wszystkimi elementami (oprogramo-
wanie, elementy serwerowe, elementy strukturalne,
urzadzenia koricowe, Srodki bezpieczeristwa fizyczne-
go i ochrony elektromagnetycznej) pod katem zgod-
nosci z dokumentacja bezpieczenstwa. Weryfikacja
odnosi sig takze do poprawnosci czynnosci wykony-
wanych przez administratoréw systemu z uwzglednie-
niem prawidlowosci archiwizowania rejestrow zda-
rzen, zakladania kont uzytkownikom oraz zakresu
nadawanych im uprawnien, a takze przestrzegania
przez uzytkownikéw procedur bezpieczeristwa. W ra-
zie stwierdzenia jakichkolwiek nieprawidtowosci czy
zdarzen mogacych mie¢ wptyw na bezpieczeristwo
systemu IBT, przekazuje te informacje pelnomocniko-
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wi. Ponadto inspektor bezpieczenistwa teleinforma-
tycznego uczestniczy w opracowywaniu projektow
planéw rozbudowy systemow.

Administrator to osoba funkcyjna, ktéra opracowu-
je 1 aktualizuje dokumentacjg bezpieczeristwa systemu
(bierze réwniez udzial w szacowaniu ryzyka), konfigu-
ruje i na biezaco sprawdza mechanizmy bezpieczen-
stwa oraz dziatanie systemu, wdraza procedury bez-
piecznej eksploatacji. Wykryte naruszenia bezpieczen-
stwa przekazuje pelnomocnikowi ochrony. Odpowiada
réwniez za nadanie dostgpu wylacznie uzytkownikom
posiadajacym wymagane uprawnienia oraz za prowa-
dzenie z nimi szkolen z zapiséw procedur bezpiecznej
eksploatacji. Sporzadza i aktualizuje wykaz oséb z do-
stgpem do odpowiedniego systemu. Dodatkowo czuwa
nad serwisowaniem i aktualno$cig certyfikatéw urza-
dzen ochrony elektromagnetycznej — w razie wystapie-
nia koniecznosci ich serwisu czy przedtuzenia certy-
fikacji informuje o tym pelnomocnika.

Ostatnia osoba funkcyjna odpowiadajaca za bezpie-
czenstwo teleinformatyczne w jednostce organizacyj-
nej jest oficer bezpieczeristwa systemow tqcznosci
i informatyki (OBSLil). Bierze on odpowiedzialnos¢
za nadzor nad bezpieczenstwem kryptograficznym
systemu. W zwiazku z tym uczestniczy w opracowy-
waniu dokumentacji bezpieczeristwa w zakresie uzy-
cia urzadzen oraz dokumentéw kryptograficznych
oraz kontroluje prawidlowos$¢ wykorzystania urza-
dzen kryptograficznych uzytych w systemie.

PODSUMOWANIE

Cyberprzestrzeni stala si¢ nowym Srodowiskiem
bezpieczenstwa, co pociaga za soba koniecznos¢ do-
konania licznych zmian w obszarze odpowiedzialnosci
uzytkownika. Korzystajac z systeméw i technologii te-
leinformatycznych, jesteSmy narazeni na zagrozenia
plynace z przestrzeni wirtualnej. W zapobiezeniu po-
tencjalnym atakom moga poméc odpowiednie narze-
dzia i aplikacje (mechanizmy) do zabezpieczenia sieci
oraz systemy wykrywania intruzéw. Niebagatelne zna-
czenie ma réwniez wlasciwe wykonywanie zadan
przez personel sprawujacy ochrong informacji w syste-
mach. Jednak nie mozemy zapomnie¢ o niezwykle
waznej kwestii, jakg jest §Swiadomos$¢ kazdego uzyt-
kownika systemu. Czynnik ludzki wciaz pozostaje pig-
ta achillesowa kazdego systemu zabezpieczen. Dlate-
go tez wyszkolony i §wiadomy uzytkownik to jedno
z ogniw faficucha bezpieczenstwa systemu, ktéry jest
tak silny, jak najstabszy jest jego element.

Opisane zagrozenia stanowia konsekwencje niewla-
sciwego korzystania uzytkownika z wirtualnej cyber-
przestrzeni, bezposrednio godza w rzeczywiste naru-
szenia w spos6b konwencjonalny oraz strefg Srodowiska
fizycznego. Zatem ochrona sieci teleinformatycznych
jest nieporéwnywalnie trudniejsza i wymaga odpo-
wiednich, a zarazem powazniejszych przedsigwzigé
organizacyjnych, skaniajacych do zwigkszenia inten-
sywnosci zmian w zakresie zastosowania odpowied-
nich rozwiazan technologicznych. u
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kmdr por. Pawet Kaminski

Wiqkszos’c’ panstw posiada lub tworzy instytu-
cje, ktére maja za zadanie zapewnienie nie-
zbednych atrybutéw przekazywanych informacji.
Powstaja programy majace na celu zapewnienie wy-
sokiego poziomu bezpieczeristwa kryptograficzne-
go wewnatrz wtasnych sit zbrojnych, jak rowniez
w ramach wspoélpracy koalicyjnej czy tez migdzyna-
rodowej. Zapewnienie kryptograficznej interopera-  Autor jest starszym
cyjnosci migdzy nowymi urzadzeniami kryptogra-  specjalista w Wydziale
ficznymi a wycofywanymi jest duzym wyzwaniem.  Bezpieczeristwa
Dlatego tez sq opracowywane standaryzowane pro-  Kryptograficznego
tokoty kryptograficzne, takie jak NINE' czy SCIP?,  Zarzadu Wsparcia
umozliwiajace panstwom czlonkowskim NATO  Dowodzenia i tacznosci
produkowanie urzadzen zapewniajacych interopera-  Inspektoratu Rodzajow
cyjnos¢ kryptograficzng tworzonych system6w in-  Wojsk DGRSZ.
formacyjnych na poziomie narodowym i koalicyj-
nym. W celu zapewnienia kompatybilnosci wstecz-
nej sa opracowywane dokumenty standaryzacyjne
narzucajace pewne rozwiazania i funkcjonalnosci,

/ jednocze$nie usprawniajace procesy wymiany in-
:;ZZZi:’i;gg::f;:ﬂ;zne formaciji, takie jak amerykariski TSVCIS (Tactical
zarowno/dla’' wasKo/, Secure Voice Cryptographic Interoperability Speci-
jak'i szerokdpagmiowych fication). By zapewni¢ kompatybilnos¢ migdzy
transiisi: urzadzeniami kryptograficznymi opartymi na stan-
daryzowanym natowskim protokole kryptograficz-
nym SCIP a amerykanskimi urzadzeniami krypto-
graficznymi implementujacymi specyfikacje
TSVCIS, dokumenty standaryzacyjne zostaly uzu-
pelnione o rozwiazania implementowane przez
TSVCIS jako dodatkowa specyfikacja STaC-IS.

POTRZEBY

W tym kontekscie nalezy zwréci¢ uwage na trwa-
jacy obecnie konflikt rosyjsko-ukrairiski. Zgodnie
z posiadanymi informacjami obie jego strony w celu
wymiany informacji na najnizszych szczeblach do-
wodzenia wykorzystuja komercyjne radiotelefony,
na przyktad chidskiej firmy Boafeng. Cechuja sig
one duzg bezawaryjnoscia, jak réwniez niskg cena.
Duzy popyt na tego rodzaju sprze¢t jednoznacznie
wskazuje na jego zapotrzebowanie na polu walki, na
ktérym coraz wigkszego znaczenia zaczyna nabieraé
zolnierz wyposazony w narzgdzia umozliwiajace mu
zwalczanie Srodkéw walki przeciwnika. Jednym
z podstawowych elementéw zapewniajacych wspol-
dziatanie w druzynie (zespole) jest sprawnie dziata-
jaca taczno$¢ stuzaca do przekazywania rozkazéw,
wskazywania celdow, jak réwniez zapewniajaca
wsparcie innych srodkéw walki. Wynika z tego, ze
komunikacja na tym podstawowym szczeblu jest
niezbgdna do zwalczania przeciwnika dysponujace-
go lepszymi Srodkami walki. Kupowane przez sily
ukrainskie urzadzenia tacznosci w wigkszosci s po-
zbawione funkcji zapewniajacych bezpieczna tacz-

1 NINE - Network and Information Infrastructure Internet Protocol
Network Encryption standard.
2 SCIP - Secure Communications Interoperability Protocol Standart.
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nos$é, takich jak COMSEC (Communications Secu-
rity) czy TRANSEC (Transmission Security). Brak
zabezpieczenia lacznosci pod katem transmisji da-
nych (TRANSEC) moze skutkowa¢ tym, ze bardzo
fatwo jest ja zaktdci¢. Natomiast brak wbudowanych
w radiostacje funkcji COMSEC uniemozliwia za-
chowanie poufnosci korespondencji, jej integralno-
§ci oraz autentycznosci przekazywanej informacji,
co moze spowodowaé w przypadku prowadzonej
przez przeciwnika walki radioelektronicznej utratg
wszystkich korzysci oferowanych przez poprawnie
funkcjonujaca tacznos¢ radiowa oraz powoduje po-
datnos¢ na dezorganizacj¢ dziatafi oraz zniszczenie
sit i srodkéw. Wniosek z pobieznej analizy przebie-
gu konfliktu na Ukrainie pod katem jednego z aspek-
tow C4ISR® wydaje si¢ oczywisty: tacznos$¢ na
szczeblu druzyny oraz poszczegdlnych zotnierzy jest
niezbedna, ale bez zapewnionych funkcji COMSEC
i TRANSEC wydaje si¢ by¢ podatna na oddziatywa-
nie drugiej strony, zapewniajac jej olbrzymia prze-
wage w prowadzeniu dziatan.

Jezeli uwzglednimy pobiezne wnioski na temat
Iacznosci na szczeblu druzyny, mozemy wykazac, ze
nie mniej istotne, jesli nie wazniejsze jest utrzyma-
nie bezpiecznej tacznosci z elementami ugrupowa-
nia bojowego brygady, w tym takze innych rodzajéw
wojsk. Ponadto w ramach reorganizacji naszych sit
zbrojnych oraz ich modernizacji réwniez w zakresie
C4ISR niezwykle istotna jest kompatybilnosé
wsteczna nowo wprowadzanego sprzg¢tu tacznosci,
jak réwniez jego interoperacyjno$¢ w réznych rodza-
jach wojsk.

W ARMII AMERYKANSKIE]

W Stanach Zjednoczonych dziala wiele instytucji
majacych na celu usystematyzowanie z wykorzysta-
niem odpowiednich programéw probleméw intero-
peracyjnosci kryptograficznej i ich ostateczne roz-
wigzanie. W ramach dostgpnych materiatéw do in-
stytucji zarzadzajacych oraz wptywajacych na
ksztalt kryptografii w USA, tym samym w duzej
czesci Swiata, zalicza si€:

— NSA (National Security Agency) — odpowie-
dzialna za zapewnienie szeroko rozumianego bez-
pieczeristwa informacyjnego (przetwarzania infor-
macji polegajacego na bezpiecznym jej przechowy-
waniu, przetwarzaniu i przesyltaniu);

— Cryptographic Modernization Branch (CMB)
[element sktadowy Communications-Electronics
Research Development and Engineering Center
(CERDEC)] — wydziat zajmujacy si¢ testowaniem
rozwigzan kryptograficznych przed wdrozeniem ich
do sit zbrojnych. Weryfikuje rozwiazania kryptogra-
ficzne dostepne na rynku pod katem ich interopera-
cyjnosci z funkcjonujacymi juz w sitach zbrojnych

rozwiazaniami oraz przydatnosci zapewniajacych
przez nie funkcjonalnosci;

— National Cryptographic Solutions Management
Office (NCSMO) — biuro odpowiadajace za wdraza-
nie algorytméw Suite B (komercyjnych rozwigzan
umozliwiajacych przetwarzanie informacji niejaw-
nych) oraz innych rozwiazan kryptograficznych;

— Committee on National Security Systems
(CNSS) - instytucja zajmujaca si¢ migdzy innymi
tworzeniem polityk, dyrektyw, instrukcji i procedur
operacyjnych odnoszacych si¢ do wykorzystania ma-
teriatéw kryptograficznych.

Z cala pewnoScia sa jeszcze inne instytucje zaan-
gazowane w realizacje przedsiewzigc zabezpiecze-
nia kryptograficznego sit zbrojnych USA. Wskazuje
to, jak bardzo ztozony i istotny jest to proces, wyma-
gajacy koordynacji wielu podmiotéw w celu prawi-
dtowego zabezpieczenia pod wzgledem poufnosci
przetwarzanych informacji niejawnych w panstwie.
Nalezy przy tym podkresli¢, ze Stany Zjednoczone
sa jednym z lideréw w tej dziedzinie. Duza czgs¢
panistw korzysta z opracowanych przez Amerykanéw
algorytmow, urzadzen czy tez procedur.

Warto réwniez wspomnie¢ o programach moder-
nizacji kryptograficznej realizowanych w tym kra-
ju. Zaliczamy do nich Cryptographic Moderniza-
tion Program, ktéry ma zapewni¢ odpowiednie
zdolnosci kryptograficzne stosownie do wymagan
operacyjnych, jak réwniez uwarunkowar pola wal-
ki. W szczegdlnosci ma za zadanie wymiang sprzg-
tu kryptograficznego, ktérego okres uzytecznosci
pod wzgledem technologicznym si¢ zakoriczyt lub
zbliza ku koricowi (20-30 lat), oraz transformacje
systemOw wymieniajacych informacje punkt—punkt
do systeméw sieciocentrycznych. Obecnie Ministry
of Defense (DoD) oraz National Security Agency
opracowuja program Cryptographic Modernization
Program 2, ktérego zadaniem bedzie usuwanie po-
datnosci istniejacych systemow kryptograficznych
na nowe zagrozenia w postaci komputeréw kwanto-
wych z ich unikalnymi algorytmami oraz mocami
obliczeniowymi*.

Program modernizacyjny radiostacji ARC-210
amerykanskiej marynarki wojennej ma na celu pozy-
skanie radiostacji piatej generacji. Rodzina radiosta-
cji AN/ARC-210 byta takze w wyposazeniu jedno-
stek lotniczych USA. Zapewniala tacznos¢ foniczna
oraz wymiane danych w zakresie czestotliwosci
UHF i VHF z modulacja amplitudy oraz czgstotli-
wosci AM i FM, jak réwniez tacznos¢ satelitarna
SATCOM. Radiostacje te maja wbudowane funkcje
umozliwiajace przeciwdziatanie aktywnosci prze-
ciwnika polegajacej na zagluszaniu czestotliwosci,
takie jak HaveQuick I, HaveQuick II oraz Saturn.
Poza tym zapewniaja przesytanie danych oraz gtosu.

3 C4ISR - Command, Control, Communications, Computers (C4) Intelligence, Surveillance and Reconnaissance (ISR).

4 DoD Digital Modernization Strategy, 12.07.2019, Department of Defence https://media.defense.gov/2019/Jul/12/2002156622/-1/-1/1/
DOD-DIGITAL-MODERNIZATION-STRATEGY-2019.PDF/. 15.03.2022.
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Piata ich generacja w postaci RT-1939 jest rodzina
radiostacji z kryptografia zapisana w niej programo-
wo zgodnie z zalozeniami NSA w ramach moderni-
zacji kryptograficznej (Cryptographic Moderniza-
tion Initiative).

Kolejny program modernizacyjny byt realizowany
przez firmg Raytheon. W 2016 roku firma ta zdobyta
kontrakt na dostarczenie amerykanskiej armii urza-
dzen kryptograficznych przeznaczonych dla sit po-
wietrznych, gwarantujacych bezpieczna tacznosé fo-
niczng oraz wymian¢ danych. W ramach kontraktu
miata ona dostarczy¢ do 15 grudnia 2021 roku zmo-
dernizowane urzadzenia kryptograficzne VINSON
oraz ANDVT (Advanced Narrowband Digital Voice
Terminal). Urzadzenia VINSON bazuja na algorytmie
kryptograficznym Saville zaliczajacym si¢ do algoryt-
méw typu Suite A, czyli certyfikowanych przez NSA,
nieudostgpnianych poza kraje koalicyjne, umozliwia-
jacych przetwarzanie informacji niejawnych. Wedtug
dostgpnych w Internecie informacji algorytm ten
wykorzystuje klucze o dtugosci 128 bitéw, z czego
120 stuzy do szyfrowania wiadomos$ci, natomiast
pozostale 8 to suma kontrolna. Algorytm ten zostat
opracowany pod koniec lat szes¢dziesiatych ubiegle-
go stulecia i jest powszechnie stosowany w wielu
urzadzeniach kryptograficznych majacych za zada-
nie szyfrowanie komunikacji fonicznej. Wykorzystu-
ja go miedzy innymi urzadzenia kryptograficzne
Elcrodat produkowane przez firme¢ Rohde & Schwarz,
a takze wchodzace w sktad VINSON (np. KY 68)
oraz ANDVT (np. KY-99).

Zgodnie z informacjami zawartymi w publikacji
opisujacej modernizacje marynarki wojennej wstep-
na gotowos¢ operacyjna zmodernizowane urzadze-
nia kryptograficzne VINSON/ANDVT osiagnely
w 2016 roku. W ramach programu Information Sys-
tems Security Program prowadzi si¢ prace nad syste-
mami uniemozliwiajacymi ingerencj¢ we wiasne
systemy lacznosci (telekomunikacyjne). Program
ten, oprécz zapewnienia mozliwosci obrony sieci in-
formatycznych (Computer Network Defense — CND)
oraz rozwijania systemow ksztattujacych swiado-
mos$¢ operacyjna w cyberprzestrzeni, koncentruje sie
na zagwarantowaniu bezpieczeristwa komunikacji
w postaci kryptografii oraz modernizacji elementow
zarzadzania materiatami kryptograficznymi (Key
Management Infrastructure — KMI), jak réwniez in-
frastruktury klucza publicznego (Public Key Infra-
structure). Jednym z zasadniczych celéw programu
jest zapewnienie bezpieczenstwa przetwarzanych in-
formacji pod katem poufnosci, integralnosci, dostgp-
nosci oraz niezaprzeczalnosci.

Amerykariskie Ministerstwo Obrony we wspépra-
cy z NSA na poczatku obecnego stulecia podjeto
dzialania majace na celu opracowanie standardu
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kryptograficznego pozwalajacego na wymiang fo-
nicznych informacji niejawnych. Zatozono wpro-
wadzenie aparatéw telefonicznych STU III umozli-
wiajacych prowadzenie niejawnej korespondencji.
Koncepcja ta zostala udostgpniona NATO i prze-
ksztalcona w projekt o nazwie Secure Communica-
tion Interoperability Protocol. W jego ramach usta-
lono standaryzowane wymagania oraz protokoét dla
urzadzen kryptograficznych end to end (E2E), co
oznacza mozliwos¢ montowania ich w urzadzeniach
koricowych w celu zapewnienia bezpiecznej wymia-
ny informacji niejawnych. Do najwazniejszych cech
protokotu SCIP mozna zaliczy¢ jego niezaleznos¢
od warstwy transportowej, poniewaz kryptografia
skupia si¢ na warstwie aplikacji w modelu OSI, czy-
li pozwala na stosowanie tego protokotu w dowol-
nych urzadzeniach, ktére zapewnig zestawianie pola-
czefi na poziomie warstwy transportowe;j’.

ISTOTNY PROTOKOL

Realizacja ré6znorodnych projektéw w sitach zbroj-
nych USA oraz posiadanie duzej iloSci sprzetu tacz-
nosci starszej generacji spowodowaty koniecznosé
opracowania standardu, ktéry zapewniatby kompaty-
bilno$¢ wsteczna ze starsza generacja urzadzen wyko-
rzystujacych moduly kryptograficzne. W tym celu
w 2008 roku powotano w NSA grupe o nazwie Tacti-
cal Secure Voice Working Group® w celu takiej mo-
dernizacji urzadzen fonicznych, aby zagwarantowaé
interoperacyjnos¢ miedzy nowymi i starymi urzadze-
niami. Gléwnym zadaniem powotanego zespotu byto
opracowanie specyfikacji zapewniajacej wspomniang
interoperacyjno$¢. W 2009 roku po szesciu miesia-
cach pracy powstal dokument Tactical Secure Voice
Cryptographic Interoperability Specification
(TSVCIS), w ktérym opisano wymagania i protokoty
umozliwiajace osiagnigcie zatozonego celu. Sktada
sig¢ on z dwdch czgsci: jawnej i niejawnej, okreslaja-
cych zasady kodowania fonii, kryptografii i synchro-
nizacji oraz zawarto$¢ przesylanych ramek, sposéb
zarzadzania dokumentami kryptograficznymi, a tak-
ze wiele innych funkcji dla uzyskania bezpiecznej
komunikacji fonicznej i przesytania danych.

W tym czasie trwaly réwniez prace zwigzane
z modernizacja urzadzei z rodziny VINSON/
ANDVT uzytkowanych przez sily powietrzne oraz
opracowywano w marynarce wojennej radiostacje
piatej generacji ARC-210. Gléwnym wigc celem
przygotowanej dokumentacji byto zwigkszenie moz-
liwosci operacyjnych nowego sprzgtu z uwzglednie-
niem wymogu kompatybilnosci wstecznej z urza-
dzeniami starszej generacji, ktorych modernizacja
nie byta mozliwa.

TSVCIS jest specyfikacja bazujaca na warstwie
aplikacji w modelu odniesienia taczenia systeméw

5 P. Kaminski, Protokot kryptograficzny SCIP Secure Communication Interoperability Protocol, ,Przeglad Sit Zbrojnych” 2021 nr 4.
6 Th. Moran, D. Heide, S. Shah, An Overview of the Tactical Secure Voice Cryptographic Interoperability Specification, U.S. Naval Research

Laboratory, The 2010 Military Communication Conference.
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otwartych OSI. Jej opracowanie miato stuzy¢ za-
pewnieniu bezpiecznej fonicznej tacznosci taktycz-
nej, na przyktad z wykorzystaniem wojskowe;j tacz-
nosci radiowe;j.

Gtéwnymi problemami, ktére powodowaty brak in-
teroperacyjnosci urzadzen radiowych, byly rézna pred-
kos¢ transmisji danych (przeptywnos¢), odmienne me-
tody kompresji dZwigku, kryptografii i synchronizacji
oraz struktury przesytanych ramek. Brak jednakowych
standardéw uniemozliwiatl tworzenie wydajnych
i efektywnych sieci radiowych zapewniajacych tacz-
no$¢ taktyczna. TSVCIS zawiera bowiem tylko pod-
stawowe wymagania, ktére powinny zostac¢ spetnione
dla osiagnigcia interoperacyjnosci, natomiast sama in-
teroperacyjnos¢ zalezy od zaimplementowanych syste-
moéw oraz konkretnych modutéw.

Specyfikacja ta zostata juz wdrozona w radio-
stacjach na przykiad firmy L3 HARRIS, takich
jak: L3Harris Falcon IV AN/PRC-158 (fot.),
AN/PRC-152 oraz AN/PRC-117G(V)1(C), a takze
w urzadzeniach firmy BAE Systems: AN/ARC-231A
RT-1987.

Niejako przy okazji poprawiono istniejace stan-
dardy odnoszace si¢ do technologii zapewniajacych
taktyczna bezpieczna tacznos¢ foniczna. Moderniza-
cji poddano takie elementy, jak wspomniana krypto-
grafia, synchronizacja i funkcja dystrybucji doku-
mentéw kryptograficznych drogg radiowa (OTAR).
W jej wyniku uzyskano wigksza predkos¢ transmisji
danych oraz zwiekszona odpornos¢ na zaktdcenia.
Przy tym urzadzenia implementujace specyfikacje
TSVCIS powinny mie¢ zdolno$¢ do wspdlpracy we
wszystkich trybach fonicznych w czasie przesytania
zaszyfrowanych informacji.

Gtéwne korzysci wynikajace z implementacji tej
specyfikacji to:

® Interoperacyjnos$¢ uzyskana mig¢dzy urzadzenia-
mi pracujacymi w trybach szeroko- i waskopasmo-
wych, wynikajaca z zastosowania tego samego kode-
ka glosu, takiej samej synchronizacji oraz standardu
przechodzenia z przesytania fonii na przesylanie da-
nych, jak réwniez wykorzystania tych samych try-
béw kryptograficznych.

Przyjety w specyfikacji kodek glosu to enhanced
Mixed-Excitation Linear Prediction (MELPe), ktory
w 2002 roku po intensywnych testach oraz rywaliza-
cji z innymi kodekami zostal poddany procedurze
standaryzacyjnej w NATO i opisany dokumentem
STANAG 4591. Jest on wykorzystywany przy prze-
ptywnosciach 2400 bit/s. W przypadku wigkszej
predkosci transmisji danych sa przesytane dodatko-
we informacje poprawiajace jakos¢ fonii. Nie wyma-
ga to zastosowania kolejnych proceséw dekodowania
i przetwarzania sygnatu, zeby przesyta¢ informacje
z inna predkoscia ze wzgledu na ich modutowosé.
Owocuje to poprawa jakosci przesylanego dZzwigku
przy wigkszych przepltywnosciach, a przy mniej-
szych predkosciach wiaze si¢ jedynie z odrzuceniem
modutéw poprawiajacych jakos¢ fonii.
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Ponadto dokonano standaryzacji takich elemen-
tow synchronizacji transmisji danych, jak: Mode
Control Word (MCW) stuzacy do przetaczania try-
bow pracy migdzy transmisjg foniczng i danych; po-
la identyfikujace oraz pola oznaczajace koniec trans-
misji; jak réwniez w kryptografii wektor inicjujacy
(Initialization Vector).

Procedury kryptograficzne réwniez poddano stan-
daryzacji zaréwno dla wasko-, jak i szerokopasmo-
wych transmisji. Opisano algorytmy zamieszczane
w ramkach, przesytane informacje oraz tryb pracy,
co eliminuje koniecznos$¢ rozszyfrowania i ponow-
nego zaszyfrowania danych w razie przej$cia na inny
tryb transmisji (wasko- lub szerokopasmowej).

® Poprawa jakosci gtosu (jakos$ci transmisji fo-
nicznej), co jest jedna z prerogatyw protokotu
TSVCIS i polega na neutralizacji zakléceri losowych
na czgstotliwosciach radiowych powodujacych bledy
w przesytanych bitach oraz na niwelowaniu wptywu
hatasu generowanego przez platformy (np. Smigtow-
ce). W tym celu w przypadku trybéw pracy umozli-
wiajacych szybsza transmisj¢ danych wprowadzono
dodatkowe zabezpieczenia w postaci Forward Error
Correction (FEC).

® Osiagnigcie interoperacyjnosci kryptograficznej
polegajacej na wykorzystaniu zatwierdzonych przez
NSA algorytméw Suite A i Suite B do szyfrowania
danych, jak réwniez przesylania droga radiowa do-
kumentéw kryptograficznych (OTAD), co jest sp6j-
ne z programem modernizacji kryptograficznej pilo-
towanym przez agencje. Najwazniejsza jednak ce-
cha specyfikacji protokotu TSVCIS pod katem
kryptografii jest to, ze w najwigkszym mozliwym
stopniu bazuje ona na protokole kryptograficznym
SCIP bedacym standardem w NATO (STANAG
5068). Specyfikacja ta wykorzystuje standardowe
zasady synchronizacji kryptograficznej, jak rowniez
zasady tworzenia ramek ujete w SCIP. Tym samym
urzadzenia z zaimplementowanym protokotem
TSVCIS powinny by¢ interoperacyjne z urzadzenia-
mi implementujacymi standard NATO SCIP, co jest
ogromng zaleta specyfikacji, poniewaz w przypadku
powszechnego wdrozenia protokotu SCIP w pari-
stwach NATO oraz w parnistwach aspirujacych do
kooperacji z sitami Sojuszu urzadzenia armii ame-
rykanskiej beda z nimi interoperacyjne pod wzgle-
dem kryptograficznym.

Ponadto specyfikacja TSVCIS skupia si¢ na wpro-
wadzeniu jak najmniejszego opdZnienia w nawiazy-
waniu tacznosci powodowanego niezbgdna synchro-
nizacja kryptograficzng. W zwiazku z tym, ze syn-
chronizacja musi mie¢ miejsce za kazdym razem,
gdy jest realizowana transmisja w pdtdupleksie, ma
ona wplyw na nawiazanie tacznosci w czasie rze-
czywistym.

® Zarzadzanie dokumentami kryptograficznymi
z wykorzystaniem systemu Over The Air (Key)
Distribution (OTAD) przez zastosowanie algoryt-
mow Suite A i Suite B w celu szyfrowania przesyla-
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nych kluczy, ktére sa nastgpnie deszyfrowane
w urzadzeniach za pomoca uprzednio wgranych klu-
czy. Ponadto, zgodnie z udostgpnionymi informacja-
mi, system ten ma ulepszong ochrong przesylanych
kluczy dzigki zastosowaniu wielopoziomowej ochro-
ny w poréwnaniu z poprzednimi generacjami syste-
mu OTAD. Dodatkowo dostarczane klucze maja
opisujace je metadane, ktore upraszczaja ich identy-
fikacje. W zwiazku z tym nie wymagaja ingerencji
operatora w celu ich implementacji do realizacji za-
dari polegajacych na nawigzywaniu konkretnego
bezpiecznego potaczenia. Przekazywane droga ra-
diowa klucze moga by¢ nastgpnie przesylane w po-
staci zaszyfrowanej do urzadzen stuzacych do dys-
trybucji dokumentéw kryptograficznych w celu dal-
szego ich manualnego kolportazu. Przesytanie droga
radiowa dokumentéw kryptograficznych jest zabez-
pieczone metoda Forward Error Correction (FEC)
oraz Majority Voting Logic (MVL). Informacje sa
przekazywane z mata predkosciag 2400 bit/s, co nie
wplywa ujemnie na wszystkie wymienione zalety.

Dzigki wprowadzeniu specyfikacji TSVCIS mozli-
we jest zastosowanie wielu usprawnienn wykorzystu-
jacych gtéwnie modutowa elastycznag strukture prze-
sylanego sygnatu, ktéry w zaleznosci od predkosci
przekazywania danych — szerokosci dostgpnego ka-
nalu — mozna rozbudowywac badz tez odbieraé do-
datkowe informacje foniczne poprawiajace jego ja-
kos¢ wzgledem podstawowego standardu opartego
na kodeku eMELP.
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Ponadto taka struktura przesylanych informacji
pozwala na tworzenie sieci radiowych z uzyciem
réznego rodzaju sprz¢tu przez zastosowanie odpo-
wiednich bram sprzgtowych dopasowujacych zawar-
tos¢ informacyjna sygnatu do mozliwosci przesyto-
wych oraz generacji radiostacji. Wszystkie operacje
dostosowujace przesylany sygnatl do mozliwosci ka-
natlu nie wymagaja rozszyfrowywania oraz ponow-
nego zaszyfrowywania przekazywanych informacji
ze wzgledu na modutowa jego strukturg. W zwiazku
z tym wszystkie operacje modyfikujace strukturg sy-
gnatu moga by¢ realizowane na zaszyfrowanej po-
staci informacji, co zmniejsza czasochtonnos¢ pro-
cesu oraz upraszcza go. Zapewnia to bezpieczna in-
teroperacyjnos¢ urzadzen, jak réwniez bezpieczna
tacznosé end to end (E2E) migdzy urzadzeniami.
Wiasciwa informacja w postaci zaszyfrowanej przez
caly okres jest przesylana zaréwno w sieciach homo-
genicznych, jak i heterogenicznych (jeden z filaréw
protokotu SCIP).

Przy przesylaniu sygnatu w trybie szerokopasmo-
wym istnieje mozliwos¢ wykorzystania systemu
FEC nie tylko do korekty przesytanej informacji,
lecz réwniez do oceny poziomu zaklécern w danym
kanale, co umozliwia ustalenie stosunku: sygnat
szum/zaklécenia generowane przez otoczenie oraz
znieksztalcajace przekazywana informacje foniczna.
Analizujac te wspélczynniki, urzadzenie moze pod-
jac decyzje o wykorzystaniu FEC z naciskiem na ko-
rekte bledow w przesylanych bitach lub tez zastoso-
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waé dodatkowe elementy spektralne w celu elimina-
cji szumoéw/zaklécert otoczenia. Moze byc¢ to
okresowo zmieniane w zaleznosci od warunkéw oto-
czenia, jak rowniez od zmian kanatu i warunkéw na
nim panujacych.

WAZNY DOKUMENT

W celu zapewnienia interoperacyjnosci krypto-
graficznej migdzy implementowana w amerykan-
skich radiostacjach specyfikacja TSVCIS a wdraza-
nym w krajach NATO protokotem kryptograficz-
nym SCIP w roku 2017 zostala powotana grupa
specjalistow z paristw cztonkowskich z zadaniem
opracowania dokumentu wchodzacego w sktad do-
kumentacji standaryzujacej SCIP, wypetniajacego
luke migdzy protokotem i specyfikacja. W jej sktad
weszli specjalisci z Francji, USA, Wielkiej Brytanii,
RFN, Wioch, Norwegii, Hiszpanii i Turcji. Pierwsza
wersja dokumentu Secure Tactical Communications
Interoperability Specification (STaC-IS) zostata do-
laczona do dokumentacji SCIP w paZdzierniku
2018 roku. Prace uaktualniajace trwaty przez 2019
rok. Finalna wersja 1.1 powstala 14 wrzes$nia 2020
roku jako tryb interoperacyjnosci STaC-IS miedzy
protokotem SCIP i specyfikacja TSVCIS. Odpowie-
dzialno$¢ za kolejne modyfikacje protokotu SCIP
przejeta natowska instytucja: Communication and
Information Systems Secure Standards — Communi-
cation and Information Partnership (CIS3 C&IP).
Opracowany modut STaC-IS nie powoduje zmian
w istniejacym juz i zatwierdzonym dokumencie
AComP 5068 opisujacym protokét SCIP?. Zawiera
on wymagania zapewniajace interoperacyjnos¢
miedzy Srodkami komunikacji wasko- i szeroko-
pasmowej, trybami pracy w pasmach KF (HF) oraz
zasadami zarzadzania dokumentami kryptograficz-
nymi i wykorzystywanymi mechanizmami krypto-
graficznymi. Ponadto opisuje specyfikacje bramy
migdzy waskopasmowymi lub starymi szeroko-
pasmowymi urzadzeniami a nowo projektowanymi
srodkami komunikacji umozliwiajacej ich tacznosé
przez zapewnienie interoperacyjnosci.

W ramach standaryzacji kryptograficznej migdzy
SCIP oraz TSVCIS przyjeto, na przyktad, tryb dzia-
fania Electronic Code Book (ECB) jako metodg szy-
frowania blokéw informacji wykorzystujaca klucze
symetryczne. Jest to metoda bezposrednia polegaja-
ca na szyfrowaniu kazdego bloku danych osobno za
pomoca ustalonego klucza szyfrujacego. Rézni sig
ona od innych trybéw szyfrowania, takich jak np.
Cipher Block Chaining Mode (CBC) czy tez Cipher
Feedback Mode (CFB), tym, Ze uprzednio szyfrowa-
ne bloki danych nie maja wplywu na wynik kolej-
nych szyfrowanych blokéw. Rozwiazanie to ma za-
réwno zalety, jak i wady. Jedng z najwigkszych zalet
jest to, ze utrata przesytanego bloku danych badz tez

odebranie go z btedami nie skutkuje brakiem mozli-
wosci odszyfrowania kolejnych blokéw. Wszystkie
bowiem sa niezalezne od siebie. W przypadku ko-
munikacji radiowej, w ktérej prawdopodobienstwo
utraty przesytanych danych lub tez odebrania ich
z btedami jest bardzo duze czy to z powodéw natu-
ralnych, czy tez celowych dziatan przeciwnika, roz-
wiazanie to wydaje si¢ by¢ jedyna rozsadng propo-
zycja do zastosowania. Ponadto pozwala na przy-
spieszenie procesu szyfrowania i deszyfrowania
danych, umozliwiajac réwnoczesne realizowanie
proceséw z réznymi blokami danych, by na koricu
zestawi¢ je we wlasciwej kolejnosci®. Do gtéwnych
wad mozna zaliczy¢ deterministyczne wyniki szy-
frowania, ktére powoduja to, ze w przypadku braku
zmiany klucza szyfrujacego otrzymane wyniki dla
takich samych blokéw danych beda réwniez iden-
tyczne, co ulatwia ingerencje w ich integralnosc¢,
czyli zamiang zaszyfrowanych blokéw danych. Oso-
ba podstuchujaca wymiang informacji moze doko-
nac jej analizy, wyodrebni¢ takie same elementy,
przypisa¢ im mozliwe znaczenie, nast¢pnie przez
przemyslang ich zamiang wplynaé na zmiane tresci
przesytanych informacji.

Aby zapobiec takiej sytuacji, nalezy wciaz zmie-
nia¢ klucz szyfrujacy bloki danych. W zwiazku
Z tym, Ze jest on symetryczny, a zatem znany obu
korespondentom, nalezy go albo w sposéb niejaw-
ny przesytaé, albo tez generowa¢ w sposéb wiado-
my dla obu stron wymiany informacji, bazujac na
niejawnym stalym komponencie i wciaz zmienia-
jacym si¢ sktadniku, ktérego niejawnos¢ nie jest
juz wymagana. Jest to mozliwe dzigki zastosowa-
niu wektora stanu, ktérego jedna z czgsci sktado-
wych jest licznik kolejnych przesytanych blokéw
danych. Wektor stanu jest wykorzystywany do ge-
nerowania klucza szyfrujacego konkretnego bloku
danych. W zwiazku z tym, ze wektor stanu zmie-
nia si¢ wraz z kolejno szyfrowanym blokiem da-
nych, finalny klucz szyfrowania bloku danych jest
zawsze inny. W celu wygenerowania klucza szy-
frowania bloku danych jest uzywany wektor stanu,
ktory jest nastgpnie szyfrowany kluczem syme-
trycznym sesji za pomocg wskazanego algorytmu
szyfrowania w ramach procesu uzgadniania wa-
runkéw potaczenia kryptograficznego (synchroni-
zacji potaczenia). Otrzymany klucz jest nastgpnie
dodawany binarnie modulo 2 (operacje XOR) do
szyfrowanego bloku zaréwno w procesie szyfrowa-
nia, jak i odszyfrowywania.

Pozornie wydawac by si¢ moglo, Ze mata zmiana
wektora stanu polegajaca na przyroscie licznika za-
szyfrowanych (przestanych) blokéw danych nie
wplynie znaczaco na cykliczng catkowita zmiang ge-
nerowanych kluczy szyfrowania. Jednakze aktualnie
wykorzystywane algorytmy szyfrowania w ramach

7 AC/322-N(2020)0085 SCIP Extension for Interoperability with TSVCIS Release 1.1, 14.09.2020, C3B.

8 Ch. Paar, J. Pelzl, Understanding Cryptography, Springer 2010.
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algorytmoéw Suite B, przyktadowo Advance Encryp-
tion Specification (AES), maja zaimplementowane
mechanizmy dyfuzji, ktére gwarantuja, ze drobna
zmiana szyfrowanego bloku danych (wektora stanu)
powoduje kompletnie inny wynik szyfrowania.

Dodatkowo w ramach ujednolicania wymagan
kryptograficznych dla taktycznych systeméw taczno-
$ci radiowej migdzy TSVCIS oraz SCIP (STaC-IS)
okreslono wymagania dotyczace dokumentéw kryp-
tograficznych, ktére musza by¢ spelnione w celu za-
pewnienia bezpieczeristwa przesylanych informacji.
Naleza do nich:

® Traffic Encrytpion Key (TEK) — symetryczny
klucz szyfrujacy transmisje danych wprowadzany do
urzadzenia kryptograficznego w ramach przygoto-
wania go do pracy w trybie niejawnym, na przyktad
w ramach systemu Over The Air (Key) Distribution
(OTAD) — dystrybucji dokumentéw kryptograficz-
nych droga radiowa’;

® OTAD Key Encryption Key (KEK) — syme-
tryczny klucz szyfrujacy transmisje danych z wyko-
rzystaniem systemu OTAD, wprowadzany do urza-
dzenia na przyktad w bezpiecznej sieci, do ktérej sa
wpinane urzadzenia radiowe w celu aktualizacji
migdzy innymi dokumentéw kryptograficznych;

¢ End Cryptographic Unit Key Encryption Key
(ECU KEK) — klucz deszyfrujacy klucze wprowa-
dzane do urzadzenia w formie zaszyfrowanej.

WNIOSKI

Niezaprzeczalnie kryptografia petni jedna z klu-
czowych r6l w zapewnianiu bezpiecznego przepty-
wu informacji. Niemniej zabezpieczenie kryptogra-
ficzne boryka si¢ z problemami wynikajacymi z re-
alizacji przeciwstawnych celéw: z jednej strony
ograniczony dostep do produktéw kryptograficz-
nych dla zapewnienia im jak najwigkszego bezpie-
czenstwa, z drugiej zas konieczno$¢ zapewnienia
powszechnego bezpieczenstwa informacji dla jak
najwigkszej liczby uzytkownikéw. Powszechnosé
wymaga skoordynowanych dzialai na poziomie
panstwa. Natomiast ze wzgledu na coraz czestsza
wspétprace koalicyjna czy tez migdzynarodowa
wymaga rowniez wspdtpracy na tym poziomie.
W pierwszym przypadku paistwa radza sobie, po-
wolujac rozbudowane instytucje majace na celu
planowanie, modernizowanie i zarzadzanie krypto-
grafia. W drugim przypadku zarzadzanie krypto-
grafig jest przekazywane do instytucji migdzynaro-
dowych badz koalicyjnych, np. NATO. Taka sytu-
acja ma miejsce w przypadku tworzenia wspdlnych
projektdw kryptograficznych majacych zapewnic in-
teroperacyjno$¢ panstw czlonkowskich w tej dzie-
dzinie. Charakterystyczny jest proces proponowania
rozwigzan gwarantujacych migdzynarodowa intero-
peracyjnos¢, kiedy to strona amerykariska wskazuje
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na rozwigzanie kryptograficzne, np. protokét SCIP,
poczatkowo projektowany i rozwijany na potrzeby
narodowe, nastgpnie przekazany migdzynarodowym
koalicjantom do dalszego rozwoju w ramach wspét-
pracy. Umozliwia to uzyskanie kryptograficznej in-
teroperacyjnosci miedzy sitami zbrojnymi w ramach
operacji potaczonych angazujacych kraje Sojuszu,
pozwalajac jednoczes$nie na wykorzystanie narodo-
wego przemystu do produkcji wtasnych rozwiazan
kryptograficznych zgodnie ze standaryzowanymi
protokotami. Dziatania te z jednej strony zapewniaja
interoperacyjnosé, z drugiej za$ pozwalaja na dowol-
no$¢ wyboru producenta, rozw6j rodzimych techno-
logii i przemystu oraz, co jest rownie istotne, kraze-
nie Srodkéw finansowych w obrebie wtasnego kraju.
Strona amerykanska, dazac do zapewnienia kompa-
tybilnosci wstecznej swoich rozwiazai moderniza-
cyjnych w ramach tworzonych nowych produktéw
gwarantujacych bezpieczng tacznos¢ taktyczna, udo-
stgpnia opracowane specyfikacje w celu ich adapta-
cji na poziomie migdzynarodowym dla umozliwie-
nia szeroko rozumianej interoperacyjnosci z koali-
cjantami w ramach NATO. Powoduje to aktualizacje
dokumentacji standaryzacyjnej, na przyktad proto-
kotu kryptograficznego SCIP do wersji STaC-IS,
ktéry wydaje sig by¢ kolejnym wyznacznikiem kie-
runku rozwoju produktéw majacych zapewnic bez-
pieczng facznos¢ na poziomie taktycznym.

Na amerykanskim przyktadzie zarzadzania rozwo-
jem kryptografii mozna wykazad, jak trudny i skom-
plikowany jest to proces, wymagajacy duzego nakta-
du sit i srodkéw oraz planowania i realizacji dtugofa-
lowych programéw modernizacyjnych, cyklicznie
modyfikowanych i unowoczes$nianych w celu zagwa-
rantowania ich aktualno$ci oraz zabezpieczenia in-
formacji w warunkach dynamicznie zmieniajacej si¢
rzeczywistosci. Obecnie konieczno$¢ zapewnienia
bezpieczenstwa kryptograficznego wszystkim uzyt-
kownikom pola walki, poczawszy od naczelnego do-
woédcy, skonczywszy na poszczegdlnych zotnie-
rzach, jak réwniez sprostania post¢powi technologii,
na przyktad rozwojowi komputeréw kwantowych
zwigkszajacych wymagania stawiane algorytmom
kryptograficznym, powoduje, Zze modernizacja kryp-
tografii bedzie w dalszym ciagu ewoluowata, co wig-
ze sig z coraz trudniejszymi zadaniami dla instytucji
zarzadzajacych.

Wydaje sig, ze standaryzowane podejscie do im-
plementacji rozwiazan kryptograficznych (NINE,
SCIP) jest stuszna droga, a ich modyfikacje zapew-
niajace miedzy innymi kompatybilno$¢ wsteczna
oraz przysztosciowo rozumiang modutowos¢ sygna-
tu w postaci rozwiazan narodowych (TSVCIS) czy
tez ich miedzynarodowych implementacji (STaC-IS)
beda dominowaty na polu walki w sferze zabezpie-
czenia kryptograficznego. u

9 Nalezy jednak mie¢ na uwadze, ze ta funkcja nie zostata opisana i poddana standaryzacji w ramach projektu SCIP. Planowane jest jej doda-

nie w kolejnych aktualizacjach dokumentacji.
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/agrozenia dla systemu
tacznosci na polu walki

PRIORYTETOWYMI ZADANIAMI PRZECIWNIKA PODCZAS PROWADZENIA
DZIALAN BOJOWYCH SA IDENTYFIKACJA | WSKAZYWANIE MIEJSC
ROZWINIECIA ELEMENTOW DOWODZENIA DRUGIEJ STRONY, ZBIERANIE
INFORMACJI O JEJ OBIEKTACH | ZRODEACH ELEKTRONICZNYCH ORAZ

Barttomiej Terebinski
jest kierownikiem
Zaktadu
Cyberbezpieczenstwa
w Akademii Sztuki
Wojenne;j.

Piotr Kamienski jest
zastepca dowddcy
Batalionu Dowodzenia
Wojsk Lgdowych.
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0zwoj srodkéw walki, nowe domeny prowadzenia

dziatan (cyberprzestrzeni), jak i postepujaca auto-
matyzacja uzbrojenia czy tworzenie zintegrowanego
obrazu sytuacji taktycznej powoduja pojawianie si¢ no-
wych zagrozen mogacych oddzialywac na stanowiska
dowodzenia, w tym na rozwinigty system tacznosci po-
lowej. Wskazanie owych zagrozeri implikuje koniecz-
no$¢ szukania rozwigzan majacych na celu zastosowa-
nie wlasciwych srodkéw zapobiegajacych takiemu od-
dziatywaniu. Wspétczesne konflikty zbrojne wskazuja
na zmiang podejscia do prowadzenia wojny. Obecnie
mozna zaobserwowaé polaczenie dziataii konwencjo-
nalnych z dominujacymi precyzyjnymi uderzeniami ar-
tylerii i srodkéw napadu powietrznego wraz z oddzia-
lywaniem w przestrzeni informacyjnej oraz wptywem
czynnikéw pozamilitarnych na prowadzenie dziatan
(aspekt polityczny, gospodarczy, finansowy).

ZE STRONY ELEMENTOW
ROZPOZNAWCZYCH

Do efektywnego razenia przez przeciwnika ele-
mentéw dowodzenia, do ktérych zalicza si¢ przede
wszystkim srodki tacznosci, niezbgdny jest odpowied-
nio zorganizowany i sprawnie funkcjonujacy systemu
rozpoznania. Mozliwosci jego oddziatywania na sta-
nowiska dowodzenia (SD) i powiazane z nimi rozwi-
nigte elementy sieci tacznosci sg dwojakie. Po pierw-
sze bedzie prowadzone rozpoznanie na korzys¢ wspo-
magania procesu decyzyjnego. Na podstawie bowiem
informacji o aktualnym potozeniu wojsk sg opracowy-
wane plany uzycia ich zgrupowan lub sa wyznaczane
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Srodki razenia do obezwladnienia albo niszczenia sta-
nowisk dowodzenia. Po drugie rozpoznanie celéw be-
dzie prowadzone na korzys¢ razenia ogniowego. Za-
tem okreSlenie miejsca rozmieszczenia stanowiska
dowodzenia lub elementu systemu tacznosci pozwoli
przeciwnikowi na wybor srodka ogniowego, ktdry je
obezwladni lub zniszczy (tzw. key target).

Gléwnym zagrozeniem dla systemu lgcznosci sa
sity i Srodki przeciwnika prowadzace rozpoznanie da-
lekie i patrolowe.

Dzigki rozpoznaniu dalekiemu zdobywa on infor-
macje o obiektach terenowych w strefie dziatar glebo-
kich, a wigc tam, gdzie nalezy si¢ spodziewac rejondow
rozwinigcia weziow tacznosci oraz stacji nadawczo-
-odbiorczych. Wykorzystujac grupy dywersyjno-
-rozpoznawcze (GDR) oraz etatowe elementy oddzia-
16w 1 pododdziatéw rozpoznawczych, bedzie on wy-
krywat i pozycjonowatl elementy dowodzenia roz-
mieszczone w glebi. Rozpoznanie moze by¢ wsparte
misjami bezzatogowych statkéw powietrznych (BSP),
w ktére beda wyposazone GDR.

Z kolei rozpoznanie patrolowe nalezy do oddziatéw
i pododdziatéw rozpoznawczych dzialajacych na
rzecz procesu decyzyjnego w celu zdobycia informa-
cji o obroricy i Srodowisku na glebokos¢ dywizji
pierwszego rzutu. Najbardziej narazone bgda elemen-
ty systemu tacznosci i informatyki, jak réwniez stano-
wiska dowodzenia rozmieszczone w malej odlegtosci
od linii stycznosci wojsk.

Kolejnym zagrozeniem ze strony przeciwnika jest
rozpoznanie obrazowe prowadzone metody teledetek-
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¢cji. Sensory moga by¢ umieszczone na platformach sa-
telitarnych, powietrznych lub ladowych. Dzigki takie-
mu dziataniu przeciwnik ma mozliwos$¢ doktadnego
okreslenia potozenia stanowisk dowodzenia, zwlasz-
cza jesli bedzie uzywat pasma podczerwieni. Pozwoli
to na wykrycie emisji ciepta zwiazanej na przyktad
z pracujacymi zespotami pradotwdrczymi. W zakresie
widzialnym w najwigkszym stopniu narazone na roz-
poznanie beda maszty antenowe, zwlaszcza aparatow-
ni radioliniowych (o wysokosci do 24 m), oraz anteny
rozwinigtych systeméw satelitarnych.

Radarowe rozpoznanie obrazowe pozwoli na lokali-
zowanie wezléw tacznosci SD. Ponadto umozliwi
przeciwnikowi wykrywanie przemieszczajacych sig
kolumn tych stanowisk.

Rozpoznanie radioelektroniczne natomiast pozy-
skuje dane i informacje o obiektach wypromieniowu-
jacych energi¢ elektromagnetyczna. Dzigki niemu
mozna okresli¢ lokalizacje nadawanego sygnatu.
W celu jego uszczegbtowienia oraz potwierdzenia
stosuje si¢ inne rodzaje rozpoznania identyfikujace
Zrodlo i przekazujace dane do systemu razenia.

Innym zagrozeniem dla eksploatowanego systemu
tacznosci jest rozpoznanie pomiarowo-badawcze. In-
formacje sa pozyskiwane na podstawie iloSciowych
i jakosciowych analiz danych (dane metryczne, katy,
dane przestrzenne, dtugos¢ fal, pomiar czasu, modu-
lacja itp.) uzyskiwanych z przyrzadéw technicznych.
Ma ono na celu identyfikowanie cech Zrédet, nadajni-
kéw i urzadzerh wypromieniowujacych energie elek-
tromagnetyczna, co pozwala na ich ostateczng identy-
fikacje. W najwigkszym stopniu narazone na rozpo-
znanie beda zespoly pradotwdrcze generujace
w sposob ciagly gltosne dZzwigki.

Do pozyskania informacji o waznych obiektach
(w tym SD) moze by¢ stosowane réwniez rozpozna-
nie osobowe, czyli zdobywanie informacji o rozwinig-
tych stanowiskach dowodzenia od uprowadzonych
zolnierzy. Istotne jest takze korzystanie z wiadomosci
z portali spotecznosciowych (Internetu), na ktérych
zolnierze lub ludnos¢ cywilna moga zamieszczad
zdjecia pozwalajace na identyfikacje miejsca rozwi-
nigcia SD, jak réwniez z opis6w postow wskazuja-
cych ich lokalizacje (tzw. bialy wywiad). Ponadto in-
formacje przekazywane w radiu, telewizji i prasie mo-
ga wskazywac przeciwnikowi rejon, w ktérym
prawdopodobnie sg rozwinigte elementy dowodzenia.

WALKA RADIOELEKTRONICZNA
Prowadzenie tego rodzaju walki (WRE) przez

przeciwnika bedzie wiazato si¢ z zaktécaniem pracy

srodkéw tacznosci. Bedzie on mie¢ mozliwos¢ zdo-

bycia o nich informacji oraz uzycia do ich niszczenia
srodkéw precyzyjnego razenia'. Celem WRE jest
zmniejszenie efektywnosci dzialania systeméw roz-
poznania, tacznosci i nawigacji oraz sterowania
Srodkami walki.

Walka radioelektroniczna obejmuje dziatania ofen-
sywne i defensywne. Pierwsze z nich beda polegaty na
celowym wypromieniowaniu lub odbiciu energii elek-
tromagnetycznej ukierunkowanej na systemy radio-
elektroniczne strony przeciwnej. Dzialania te bgda
szczegOlnie istotne z punktu widzenia funkcjonowania
weztéw lacznosci stanowisk dowodzenia, jak réwniez
weztéw pomocniczych oraz weztéw bazowych sieci
tacznosci przestrzennej>. W zwiazku z tym mozna za-
tozy¢, ze przeciwnik bedzie dazyt do przejecia kontroli
nad spektrum elektromagnetycznym przez odmowg
dostepu, unieszkodliwianie informacyjne, jak i nisz-
czenie urzadzen elektronicznych®. Dziatania te beda:

—uniemoZliwia¢ dostep zaréwno w wymiarze fizycz-
nym (wykorzystanie wybranych zakreséw spektrum
elektromagnetycznego), jak i informacyjnym (zdoby-
wanie danych i informacji oraz ich przesylanie przy
uzyciu fal EM);

— dezorganizowad, czyli celowo wprowadzac strong
przeciwna w stan niepewnosci, co spowoduje op6Znie-
nia w reakcji na zaistniate fakty. W ramach dezorgani-
zacji sa stosowane zakldcenia radioelektroniczne po-
wigzane z pozorowaniem radioelektronicznym;

— obezwtadniad, czyli pozbawiaé systemy elektro-
niczne strony przeciwnej zdolnosci do wykonywania
zasadniczych zadan. Ma to na celu spowodowanie re-
dundancji informacyjnej w systemach rozpoznania
i dowodzenia, co bedzie skutkowaé niepewnoscia co
do przebiegu zdarzen oraz opdZnieniami w procesie
podejmowania decyzji;

— neutralizowad, czyli celowo stosowaé energi¢
elektromagnetyczng do czasowego uniemozliwienia
wykorzystania urzadzen strony przeciwnej, ktérych
dzialanie jest uzaleznione od dostgpu do spektrum
elektromagnetycznego.

Wspdtczesne technologie pozwalaja na wytworze-
nie generator6w niszczacych promieniowanie EM
o zasiggu do kilkunastu kilometréow (typowo do
1 km), a w przypadku prostszych rozwiazafi o mniej-
szej mocy (generatoréw przenosnych) — o zasiggu do
kilkudziesigciu metréw. Oddziatywanie silnych pél
elektromagnetycznych moze powodowac zaburzenia
pracy monitora i urzadzefi do wprowadzania danych
(myszki, klawiatury) oraz przypadkowe kopiowanie
i kasowanie plikéw znajdujacych sie na dysku*. Od-
dzialywanie na stanowisko dowodzenia przy uzyciu
energii mikrofalowej na wigksza skale wydaje sig

1 S. Markiewicz, Proces oceny zagrozenia radioelektronicznego z wykorzystaniem metody scenariuszy [w:] Proces oceny zagrozenia militarnego
z wykorzystaniem metody scenariuszy, red. M. Wrzosek, ASzWoj, Warszawa 2020, s. 131-132.

2 Przyktadowo taktycznej sieci tacznosci dywizji [przyp. autorow].

3 S. Markiewicz, Zagrozenia w przestrzeni elektromagnetycznej [w:] Organizacja systemu rozpoznania zagrozen panstwa, red. M. Wrzosek,

ASzWoj, Warszawa 2020, s. 83-84.
4 S. Markiewicz: Proces oceny zagrozenia..., op.cit., s. 140.

PRZEGLAD SIt. ZBROJNYCH nr 5 / 2022



TEMAT NUMERU - WSPOCZESNA £ACZNOSC
|

RYS. 1. ZASIEG ODDZIALYWANIA
SRODKOW WALKI RADIOELEKTRONICZNE]

Rozpoznanie radiowe VHF i rlin.*

Zaktocanie elektroniczne HF

Zaktécanie tacznosci rlin. i facznosci radiowej ze Srodkow powietrznych

Rozpoznanie radiowe VHF ze Smigtowcow i samolotow rozpoznawczych

Rozpoznanie radiowe HF
* rlin. - radioliniowe

by¢ jeszcze odlegla przyszioscia ze wzgledu na jej
krétki zasigg. Obecnie bardziej prawdopodobne jest
uzycie generatorow przenosnych w aktach dywers;ji
dokonywanych na stanowisku dowodzenia.

Zastosowanie przez przeciwnika zautomatyzowa-
nych systemow walki radioelektronicznej pozwoli na
skuteczne zaktdcanie funkcjonowania facznosci ra-
diowej, radioliniowej i satelitarnej, jednoczesnie za-
pewniajac swobodg dziatan w spektrum elektroma-
gnetycznym (rys. 1).

Przyktadem moze by¢ w pelni autonomiczny sys-
tem WRE Borisoglebsk-2. Sklada si¢ on z mo-
bilnego systemu kierowania R-300KMw oraz do
o$miu pojazdéw wyposazonych w rézne systemy
zaklécenn (P-378BMW, P-330BMW, P-934BMW
i P-325UMW). Charakteryzuje si¢ duzg mobilnoscia
i moze by¢ rozwinigty do pracy z potozenia marszo-
wego w ciaggu 15 min. Dzialajacy w jego ramach ze-
staw rozpoznania radioelektronicznego przekazuje
dane do stanowiska analizy i kierowania, ktére oce-
nia znaczenie namierzonych Zrédet sygnatéw i nakie-
rowuje na nie odpowiedni rodzaj zakiécen radioelek-
tronicznych. System pozwala w zautomatyzowany
sposob zakltécaé maksymalnie do 30 Zrédet promie-
niowania elektromagnetycznego. Celem jego dzia-
lania jest przeciwdziatanie systemom lacznosci ra-
diowej (w tym satelitarnej). Wedlug Rosjan jest on
w stanie rozpoznac i zakldcaé radiostacje o skoko-
wo zmienianej czgstotliwosci nosnej (z hoppingiem)
— do 300 skokéw na sekundg. Dodatkowo jest wypo-

40 km

70 km

200 km

400 km

1000 km

sazony w stacje typu R-378 do aktywnych zaktécen
radiowych pasma KF. Jest ona przeznaczona do za-
gluszania urzadzen tacznosci radiowej KF poziomu
taktycznego, ktore pracuja zaréwno na statych czeg-
stotliwosciach, jak i z adaptacyjng lub programowal-
ng zmiang czg¢stotliwosci. Nadajnik zestawu pracuje
w pasmie od 1,5 do 30 MHz. Zestaw R-378 moze za-
ktéci¢ trzy radiostacje pracujace na stalej czestotli-
wosci lub jedna pracujaca z hoppingiem. Jest to sys-
tem dookélny z doktadnoscia okoto 3° namierzania
si¢ na Zrédto promieniowania’.

Ponadto rosyjskie pododdziaty WRE maja mozli-
wos¢ zaktdcania tacznosci telefonii komérkowej oraz
telefonicznej tacznosci satelitarnej. Ponadto dysponu-
ja zestawami (np. Lieer) pozwalajacymi na wysylanie
wiadomosci SMS do wybranych telefonow®.

Przeciwnik bedzie prowadzil réwniez dzialania
w cyberprzestrzeni’. Moze oddziatywaé na platformy
bojowe wyposazone w dajace sig programowac uktady
scalone, ktére mozna zakt6caé badZ infekowac myla-
cym lub destrukcyjnym oprogramowaniem umozliwia-
jacym zdalne sterowanie nimi oraz przeprowadzenie
ataku na system tacznosci i informatyki®.

Dzialania w cyberprzestrzeni moga by¢ prowadzo-
ne w dowolnym momencie przez jakikolwiek pod-
miot oraz w dowolnym celu. Dzigki nim przeciwnik
osiagnie nastgpujace cele:

— zmniejszenie funkcjonalnosci ustug przetwarza-
nia/transmisji danych albo ograniczenie ich zdolnosci
do dziatania na optymalnym poziomie;

5 https://defence24.pl/moskwa-demonstruje-systemy-walki-elektronicznej/. 22.01.2022.

6 Ibidem.

7 W Doktrynie cyberbezpieczenstwa RP zdefiniowano pojecie cyberprzestrzen jako przestrzen przetwarzania i wymiany informacji tworzong przez
systemy teleinformatyczne wraz z powigzaniami miedzy nimi oraz uzytkownikami. Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej,

Biuro Bezpieczenstwa Narodowego, Warszawa 2015, s. 7.

8 B. Terebinski, M. WoZniak, Zagrozenia stanowisk dowodzenia dywizji, ,Przeglad Sit Zbrojnych” 2018 nr 4, s. 62-63.
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TABELA. ZESTAWIENIE MOZLIWOSC
WYBRANYCH SRODKOW ARTYLERYJSKICH
FEDERACJI ROSYJSKIE]

Opracowano na podsta-
wie: https://obserwator-
polityczny.pl/wojska-
rakietowe-artyleria-sil-

zbrojnych-federacji-rosyj-

skiej/. 27.12.2021.
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Oznaczenie Nazwa Kaliber Zasieg pocisku
[mm] [km]
Zmodernizowany taktyczny kompleks rakietowy
Ss-21 Toczka - | 70
Wieloprowadnicowe wyrzutnie rakiet
BM-21 Grad 122,4 20,4
BM-27 Uragan 220 35
BM-30 Smiercz 300 20-70(90)
Armaty samobiezne
2S5 Hiacynt-S 152,4 28
2S7 Pion 203 47,5
Haubice samobiezne
281 Gwozdika 122 15
283 Akacja 152,4 24
2519 MSTA-S 152 29

— ograniczenie dostgpnosci ustug na okreslony czas;

— zniszczenie lub uszkodzenie zasobow (baz da-
nych) tak, aby staly si¢ trwale niedostgpne.

W trakcie prowadzenia dziatan istotnymi zagroze-
niami beda:

— mozliwos¢ wprowadzenia ztosliwego oprogramo-
wania do sieci teleinformatycznych, na skutek czego
ich uzycie bedzie utrudnione;

— ataki DoS’ i DDoS'® ograniczajace funkcjonalno-
Sci ustug sieciowych, jak réwniez zmniejszajace re-
dundancjg sieci teleinformatycznych;

— ataki typu insider, czyli monitorowanie pracy
w sieci teleinformatycznej, przechwytywanie danych,
blokowanie ustug i dezinformacja.

Mimo ze wigkszos¢ sieci teleinformatycznych uzy-
wanych na stanowisku dowodzenia jest odseparowana
od ogoélnodostgpne;j sieci, przeciwnik wykorzystujac
bledy ludzkie, moze doprowadzi¢ do wprowadzenia
ztosliwego oprogramowania do nich. Moze réwniez
prowadzi¢ celowe dziatania w postaci akcji sabotazo-
wych dla obezwtadnienia sieci teleinformatycznych.
Zaklocenie funkcjonowania Internetu utrudni nato-
miast komunikacj¢ z podmiotami spoza struktur do-

wodzenia, a takze prowadzenie rozpoznania z otwar-
tych Zrédet. Przeciwnik moze uzy¢ Internetu réwniez
do dezinformacji, w tym z zastosowaniem technik
deepfake'' urealniajacych falszywy przekaz. Dzigki
takim dziataniom moze wptyna¢ na morale wojsk, na
przyktad publikowaé falszywe informacje wsparte
zdjeciami odnosnie do sytuacji ich rodzin lub ukazy-
wac negatywny wizerunek dowddcy. Dla funkcjono-
wania stanowiska dowodzenia istotne bgdzie wykorzy-
stanie zewngtrznej sieci energetycznej oraz punktéw
dostgpu do stacjonarnej sieci teleinformatyczne;j.

UZYCIE WOJSK RAKIETOWYCH
I ARTYLERII

Do razenia celéw potozonych w gtebi przeciwnik
uzyje tych wojsk. Natomiast lotnictwo, w szczegdlno-
Sci zatogowe, bedzie dziata¢ gléwnie tam, gdzie za-
sieg Srodkéw ogniowych jest niewystarczajacy lub
gdy bedzie ich za malo do jednoczesnego wykonania
uderzenia ogniowego na kilku kierunkach'2, Wyko-
rzysta zatem artyleri¢ do razenia rozpoznanych
i z ustalong pozycja stanowisk dowodzenia znajduja-
cych sie w jej zasiggu lub zakldci ich przemieszczanie

9 Atak typu DoS oznacza odmowe dostepu. Realizowany jest przez wysytanie ogromnej liczby szkodliwych zapytan badz generowanie duzej ilo-
ci ruchu, co prowadzi do przetadowania okreslonego zasobu. Zrédto: https://dataspace.pl/blog/dos-rodzaje-atakow-cz-1/. 18.01.2022.
10 Odmiana ataku DoS polegajaca na atakowaniu z wielu miejsc jednoczesnie. Zrédto: https://dataspace.pl/blog/dos-rodzaje-atakow-cz-1/.

18.01.2022.

11 Technika obrébki obrazu polegajaca na faczeniu obrazéw twarzy ludzi przy uzyciu technik sztucznej inteligencji. Zrédto: https://scroll.morele.
net/technologia/technika-deepfake-co-to-jest-i-dlaczego-moze-byc-niebezpieczna/. 18.01.2022.
12 D. Zytka, Scenariusz zagrozenia powietrznego [w:] Organizacja systemu rozpoznania..., op.cit., s. 109.
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si¢ do rejonu rozmieszczenia. Srodki artyleryjskie
przeciwnika cechuje duza sila ognia oraz stosowanie
réznego rodzaju amunicji. Przyktadowo armatohaubi-
ca 2519 MSTA-S ma mozliwos¢ strzelania amunicja
termobaryczna'®. Obecnie coraz wigksze znaczenie
w arsenale sSrodkéw razenia maja ladowe pociski bali-
styczne, takie jak np. 9M723 Iskander, ktdre moga zo-
sta¢ uzyte do wykonania uderzen (tab.).

SRODKI NAPADU POWIETRZNEGO

Ciagly dynamiczny rozwdj technologiczny Srod-
kéw walki oraz doswiadczenia wynikajace z konflik-
tow zbrojnych pozwalaja stwierdzié, ze na polu wal-
ki mozliwe sa dwa sposoby oddzialywania lotnictwa
na stanowiska dowodzenia — z duzej wysokosci poza
zasiggiem Srodkéw ogniowych wyposazonych
w optyczne urzadzenia celownicze lub z malej i bar-
dzo malej wysokosci, gdy uksztattowanie terenu
pozwala zblizy¢ si¢ do celu i dokonaé niespodziewa-
nego ataku'. Najgrozniejszymi $rodkami napadu
powietrznego mogacymi oddziatywac na stanowisko
dowodzenia sa:

— zalogowe statki powietrzne (Manned Aircraft —
MA), do ktérych zalicza si¢ samoloty oraz §migtowce
sit powietrznych, ladowych i morskich. W tej grupie
Srodkéw nastepuje szybki rozwdj przenoszonego przez
nie uzbrojenia rakietowego klasy powietrze—ziemia.
Coraz czgsciej samolot czy Smiglowiec staja si¢ nosicie-
lem i zarazem systemem kierowania — zasigg odpalania
rakiet wciaz si¢ zwigksza, co oznacza, Ze zalogowy sta-
tek powietrzny moze wystrzeli¢ pociski przed zblize-
niem si¢ do zasiegu Srodkéw obrony powietrznej';

— bezzatogowe statki powietrzne (BSP), ktérych
wielofunkcyjne i masowe wykorzystanie bgdzie powo-
dowalo stopniowe przejmowanie zadan wykonywa-
nych dotychczas przez lotnictwo zatogowe'®. W tym
zakresie BSP moga oddziatywac na stanowisko dowo-
dzenia nie tylko w celu jego rozpoznania, lecz réwniez
razenia jego elementéw amunicja krazaca;

— rakiety skrzydlate (Cruise Missiles — CMs)
oraz taktyczne rakiety balistyczne (Tactical Balli-
stic Missiles — TBMs) pozostajace wciaz jednym
z gtéwnych rodzajéw zagrozenia powietrznego!’. Ze
wzgledu na mozliwos¢ niszczenia obiektéw znajdu-
jacych si¢ w duzej odleglosci, a takze dokonywa-
nie precyzyjnych uderzen moga by¢ uzyte do nisz-
czenia elementéw stanowiska dowodzenia, gtéwnie
systemu tacznosci;

— pociski moZdzierzowe (Rocket and Artillery
Mortar’s — RAM), ktére ze wzgledu na ich stoso-
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wanie na duza skale moga by¢ uzyte przez przeciw-
nika w dziataniach sabotazowych lub rebelianckich
do obezwtladniania lub niszczenia stanowiska do-
wodzenia.

Kolejnym srodkiem napadu powietrznego, ktéry
moze by¢ uzyty do oddziatywania na SD, sa Smigtow-
ce. Moga one wykonywaé wiele réznych zadan. Te
najistotniejsze ze wzgledu na oddzialywanie na stano-
wisko dowodzenia to zadania ogniowe, rozpoznawcze
i walki radioelektronicznej. Moga by¢ uzywane réw-
niez do transportu zgrupowan aeromobilnych moga-
cych niszczy¢ te stanowiska w odlegtosci do 70 km od
linii stycznosci wojsk. Smigtowce bojowe sa zdolne
takze do samodzielnego poszukiwania i zwalczania
obiektow potozonych w glebi obrony.

Wspdtczesnie — oprécz samolotéw i Smigtowcodw —
coraz wigksze zagrozenie stanowia BSP, ktére poza
zadaniami o charakterze rozpoznawczym beda anga-
zowane do misji uderzeniowych na elementy ugrupo-
wania bojowego. Obecnie stanowia jeden z najbardziej
zaawansowanych technologicznie Srodkéw walki i sq
postrzegane jako przyszto$¢ lotnictwa, poniewaz
oprécz wsparcia informacyjnego samolotéw zatogo-
wych wykonujg zadania ogniowe'®. Trudnosci w zwal-
czaniu tego typu Srodkéw napadu powietrznego oraz
ich duze mozliwosci sprawia, ze oprocz rozpoznania
i pozycjonowania stanowisk dowodzenia oraz prowa-
dzenia walki radioelektronicznej beda niszczyty ele-
menty rozwinigtego SD (gtéwnie priorytetowe Srodki
lacznosci), jak réwniez dezorganizowaly ich prze-
mieszczanie sie.

W dzisiejszej dobie rakiety skrzydlate sa samona-
prowadzajacymi si¢ Srodkami razenia, ktére moga by¢
odpalane z samolotéw bombowych, okretéw nawod-
nych i podwodnych oraz z wyrzutni naziemnych. Pod-
czas lotu sa trudne do wykrycia i zniszczenia, a ich
atak moze nastapic z kazdego kierunku.

Ze wzgledu na przenoszony duzy tadunek bojowy,
a takze odpornos¢ na razenie przez systemy OPL ra-
kiety skrzydlate bgda zagrozeniem dla rozwinigtych
SD. Ich uderzenie bedzie w stanie porazi¢ cato$¢ roz-
winigtego stanowiska dowodzenia.

Nastgpnym zagrozeniem bgda rakiety balistycz-
ne, ktére moga przenosi¢ konwencjonalne gltowice
do razenia tych stanowisk i systeméw tacznosci.
Bardzo duzy ich zasigg oraz wzglednie mata podat-
nos$¢ na oddziatywanie systeméw obrony powietrz-
nej umozliwi przeciwnikowi razenie SD w rejonach
zesrodkowania wojsk w miejscach statej dyslokacji
jeszcze przed ich rozwinigciem si¢ do prowadzenia

13 https://defence24.pl/sily-zbrojne/rosyjska-amunicja-termobaryczna-w-donbasie/. 12.01.2022.
14 A. Radomyski, K. Dobija, Podrecznik przeciwlotnika (wydanie drugie poprawione i rozszerzone), AON, Warszawa 2014, s. 59.

15 Ibidem, s. 65.

16 M. Adamski, T. Compa, Bezpilotowe Srodki napadu powietrznego jako element wspotczesnego pola walki [w:] Systemy przeciwlotnicze
i obrony przeciwlotniczej, zbiér prac z V Miedzynarodowej Konferencji Naukowo-Technicznej ,CRAAS 2003”, Tarnéw-Zakopane 2003,

s. 286-288.

17 Joint Warfare Publication 3-63, Joint Air Defence, July 2003, s. 3-3-3-4.

18 Ibidem, s. 133.
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dziatan. Ponadto potencjalny przeciwnik moze wy-
korzystywa¢ do razenia stanowisk dowodzenia wy-
rzutnie Toczka oraz Elbrus.

UZYCIE BRONI MASOWEGO RAZENIA

Mimo ze jej stosowanie jest zabronione dzigki odpo-
wiednim traktatom i normom prawa migdzynarodowe-
go, nalezy liczy¢ si¢ z mozliwoscia jej uzycia.

Bojowe Srodki trujqce moga zosta¢ wykorzystane do
spowodowania duzych strat w ludziach oraz do diugo-
trwalego skazenia terenu, obiektéw i sprzetu bojowe-
20'. Ponadto pdzniejsze zabiegi zwiazane z likwida-
cja skazen stanéw osobowych i sprzetu wojskowego
spowoduja duze opdznienia w funkcjonowaniu stano-
wiska dowodzenia.

Srodki biologiczne moga by¢ bardzo skuteczne.
Przy tym beda wymagaé specyficznego sposobu ich
wykrywania i identyfikacji oraz likwidacji, a takze le-
czenia porazonych®. Ze wzgledu na witasciwosci
Srodkéw biologicznych ich uzycie przez przeciwnika
do porazenia stanéw osobowych stanowiska dowo-
dzenia wydaje si¢ mato prawdopodobne.

Zagrozenie uzyciem broni radiologicznej mozna
rozpatrywac jako atak dywersji/terroryzmu w przy-
padku prowadzenia dziatani ponizej progu wojny. Cha-
rakter i skala skutkéw wybuchu jadrowego zaleza
od rodzaju uzytej broni, mocy fadunku, srodowiska
fizycznego, w ktérym nastapit wybuch, oraz charakte-
rystyki obiektu bedacego celem uderzenia®'. Jej uak-
tywnienie do zniszczenia stanowiska dowodzenia nie
bedzie celem przeciwnika. Jednak ze wzgledu na za-
sigg oddziatywania moze skutkowaé zakidceniem
funkcjonowania SD i jego przemieszczania.

Toksyczne Srodki przemystowe to ogdlne pojecie
odnoszace si¢ do chemicznych, biologicznych i radio-
aktywnych substancji wystepujacych w postaci statej,
ciektej, aerozoli lub gazowej, wykorzystywanych
w przemysle, handlu lub medycynie. Sity zbrojne mo-
g3 by¢ narazone na ich oddzialywanie w wyniku za-
mierzonego lub przypadkowego ich uwolnienia bgda-
cego skutkiem celowego dziatania przeciwnika lub
wystapienia awarii technicznych.

ZE STRONY ZGRUPOWAN LADOWYCH

W ugrupowanie obronne naszych zgrupowan prze-
ciwnik bedzie wysytal oddzialy wydzielone i rajdo-
we, grupy desantowo-szturmowe oraz taktyczne de-
santy powietrzne??. Nalezy podkreslié, ze zasieg
dziatania oddziatéw wydzielonych, a takze rajdo-
wych bedzie wynikat z mozliwosci wsparcia ich
ogniem, czyli bedzie wynosit okoto 70-90 km. Réw-
niez dziatanie zgrupowan wojsk aeromobilnych jest
uzaleznione od wywalczenia przewagi w powietrzu,

jak réowniez od zdolnosci do tworzenia przez nie
punktéw bazowania (Forward Arming And Refuel-
ling Point — FARP), ktére pozwola na zwigkszenie
zasiggu ich oddzialywania na elementy ugrupowania
bojowego (operacyjnego) broniacego sig.

Z kolei taktyczne desanty powietrzne beda wysa-
dzane na kierunkach najwigkszego powodzenia dla
uchwycenia newralgicznych obiektow zapewniajacych
utrzymanie szybkiego tempa natarcia lub w celu za-
mknigcia pierscienia okrazenia i niedopuszczenia do
doplywu §wiezych sit w rejon prowadzonych walk.

Uzycie taktycznych zgrupowar bojowych i okraza-
nie sit gtéwnych spowoduje, ze réwniez stanowiska
dowodzenia znajda si¢ w tym rejonie, co ograniczy
ich mozliwosci manewrowe i narazi je na zniszczenie.

Z kolei wojska specjalne prowadzace dziatania roz-
poznawczo-dywersyjne i sabotazowe na zapleczu
przeciwnika moga potwierdzaé rozmieszczenie stano-
wisk dowodzenia i ich elementéw tacznosci oraz do-
kona¢ dywersji i przeprowadzi¢ akcje sabotazowe
przeciwko rozwinigtemu systemowi tacznosci.

MOZLIWE SPOSOBY
PRZECIWDZIALANIA

Podstawowym bedzie skuteczne maskowanie ele-
mentéw stanowiska dowodzenia. Powinno ono by¢
aktywne, ciagle, wiarygodne i réznorodne. Aktyw-
no$¢ maskowania to nieustanne wprowadzanie prze-
ciwnika w blad co do potozenia poszczegdlnych
obiektéw przez ich zakrycie i imitacje. Z kolei cia-
gltosé bedzie polegaé na realizowaniu przedsigwzigé
maskujacych w kazdej sytuacji we wszystkich eta-
pach walki. Wiarygodnos¢ sprowadza si¢ do przed-
sigwzig¢ urealniajacych, ktére powinny by¢ prawdo-
podobne i naturalne oraz odpowiada¢ warunkom te-
renowym, porze roku i konkretnej sytuacji.

Jednym ze sposobéw maskowania sprzgtu facznosci
jest zastosowanie siatek maskujacych i wielozakreso-
wych pokry¢ maskujacych (np. Berberys). Charakte-
rystyki widmowe siatki* zapewniaja to, ze sprzgt
i obiekty zamaskowane przy ich uzyciu nie sa w wa-
runkach terenowych rozpoznawane okiem nieuzbro-
jonym podczas prowadzenia obserwacji naziemnej
i z powietrza z odlegtosci lub na wysokosci 1000 m
i wigkszej oraz na zdjgciach fotograficznych wykona-
nych w skali 1:5000 i mniejszej przy rozdzielczosci
liniowej zdje¢ 20 linii/mm. Ich zastosowanie zmniej-
sza efektywnos¢ rozpoznania termalnego dzigki de-
formacji zobrazowania termalnego obiektu, zmianie
przestrzennych charakterystyk promieniowania oraz
ograniczeniu kontrastu termalnego migdzy maskowa-
nym obiektem a tlem do wartosci k = 0,01 przy rézni-
cy temperatury + 4 K w odlegtosci 1000 m. Ponadto

19 Obrona przed bronig masowego razenia w operacjach potgczonych DD/3.8(A), CDiSSZ, Bydgoszcz 2013, s. 17.

20 Ibidem, s. 20.

21 Ibidem, s. 25.

22 B. Terebinski, M. Wozniak, ZagrozZenia stanowisk..., op.cit., s. 62.
23 https://miranda.pl/oferta/miranda-military/. 10.01.2022.
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zmniejszaja one wspétczynnik odbicia promieniowa-
nia od sprzgtu w takim stopniu, by techniczna odle-
glod¢ jego rozpoznania przez stacje radiolokacyjne
ograniczy¢ co najmniej o 50% przy thumieniu maksy-
malnych odbié fal elektromagnetycznych od masko-
wanego sprzetu na poziomie co najmniej 12 dB.

Niestety w naszych sitach zbrojnych ich niedosta-
teczna liczba umozliwia zamaskowanie na stanowi-
sku dowodzenia tylko aparatowni, weztowych wo-
z6w kablowych, wozéw dowodzenia i mobilnych mo-
duléw stanowiska dowodzenia. Nie jest natomiast
mozliwe zamaskowanie wozéw dowodzenia z rozwi-
nigtym w pelni systemem antenowym, takich jak
ZWD-3,ZWDSz i ZWD-1.

Kolejnym elementem utrudniajacym rozpozna-
nie powinny by¢ zestawy maskowania radioloka-
cyjnego (np. Miraz bialoruskiej firmy Oboronny-
je Iniciatiwy).

Podczas funkcjonowania stanowisk dowodzenia
nalezy pamigtac¢ réwniez o:

— ich przemieszczaniu w warunkach ograniczonej
widocznosci w ugrupowaniu mieszanym;

— ptynnosci przemieszczania oraz zajmowania re-
jonu rozwinigcia stanowisk dowodzenia;

— budowaniu obiektéw pozornych;

— stosowaniu kryterium wiedzy niezbednej dla
0s6b funkcyjnych obsady SD, jak i pododdziatéw
ochrony oraz pododdziatéw tacznosci i informatyki;

— odpowiednim rozplanowaniu dalekosig¢znych li-
nii kablowych i ich maskowaniu;

— zmianie tras wojskowej poczty polowej;

— wykrywaniu oraz przeciwdzialaniu bezzatogo-
wym systemom powietrznym realizujacym rozpo-
znanie w obrebie rejonu rozwinigcia stanowiska do-
wodzenia;

— uzywaniu agregatéw w obnizeniach terenowych,
tak by stlumic hatas ich pracy, oraz o wykorzystaniu
stacjonarnej sieci energetyczne;j;

— stosowaniu punktéw dost¢gpowych do stacjonar-
nej sieci teleinformatycznej;

— wyborze rejonu rozmieszczenia zapewniajacym
naturalne wlasciwosci maskujace w przypadku roz-
wijania stanowiska dowodzenia w terenie lesisto-je-
ziornym;

— wykorzystaniu obiektéw potozonych z dala od
duzych skupisk ludzkich, umozliwiajacych zamasko-
wanie rozwijanych elementéw tacznosci w przypad-
ku organizowania stanowiska dowodzenia w terenie
zurbanizowanym;

— realizowaniu przedsigwzi¢é obrony elektronicz-
nej przez obstugi elementéw tacznosci;

— stworzeniu zewngtrznego pierScienia obrony
i ochrony pozwalajacego na wykrycie elementéw
rozpoznawczych przeciwnika.

Zastosowanie Srodkéw maskowania oraz zrealizo-
wanie przedsigwzigé maskujacych utrudni przeciwni-
kowi zlokalizowanie miejsca rozwinigcia stanowisk
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dowodzenia i elementéw systemu tacznosci oraz
uniemozliwi mu ich razenie ogniowe.

PRZECIWDZIALANIE
ZAGROZENIOM KINETYCZNYM

Zwiazane jest z wykonywaniem zadan zabezpiecze-
nia bojowego przez obsady stanowisk dowodzenia oraz
z zastosowaniem specjalistycznych srodkéw.

Gléwnym jego elementem realizowanym na stano-
wisku dowodzenia zaréwno podczas przemieszczania,
jak i funkcjonowania w rejonie bedzie ubezpieczenie.
Organizuje si¢ je w celu niedopuszczenia do przenik-
nigcia elementéw rozpoznawczych przeciwnika oraz
zapewnienia warunkéw do funkcjonowania SD. Do za-
dari ubezpieczenia nalezy**:

— umozliwienie ubezpieczanym elementom stano-
wiska dowodzenia wyznaczeniu odpowiednich ru-
biezy ochrony;

— bezposrednia ochrona SD w rejonie rozwinigcia.

Za ubezpieczenie bezposrednie odpowiadaja do-
wodcy wszystkich elementéw stanowiska dowodze-
nia. Organizuje si¢ je w kazdych warunkach. W ra-
mach ubezpieczania rozwinigtego stanowiska dowo-
dzenia tworzy si¢:

— posterunek obserwacyjny na gtéwnym kierunku
spodziewanego ataku przeciwnika;

— patrole piesze wokot pierscieni wewnetrznych i ze-
wngtrznych;

— posterunki ochronne przy: bramach wjazdowych,
wejsciach do stref ochronnych, elementach tacznosci
i elementach zabezpieczenia logistycznego;

— rubieze obrony zajmowane w przypadku ataku na
stanowisko dowodzenia na rozkaz komendanta SD.

Ochrona i obrona stanowiska dowodzenia moze
by¢ wzmocniona pododdziatem wyznaczonym
z ugrupowania bojowego. Przydzielenie do stanowi-
ska dowodzenia plutonu zmechanizowanego/zmoto-
ryzowanego pozwoliloby zwigkszy¢ mozliwosci
ogniowe w celu przeciwdziatania aktywnosci grup
dywersyjno-rozpoznawczych czy aktom dywersji.
Dodatkowo posiadanie wzmocnienia zapewnitoby za-
bezpieczenie bojowe przemieszczanych kolumn SD.
Dobrym pomystem bytoby docieranie na SD taczni-
kéw z utworzonych elementéw ugrupowania bojowe-
go wlasnymi wozami bojowymi, ktérych zatogi stano-
wityby wzmocnienie jego ochrony i obrony w czasie
trwania odprawy.

Pododdzialy dowodzenia szczebla brygady i dy-
wizji maja w swoich strukturach plutony oraz kom-
panie ochrony i regulacji ruchu. Ich wyposazenie
pozwala na ubezpieczenie stanowisk pracy obsady
operacyjnej (warta wewngtrzna) oraz utworzenie od-
wodu komendanta SD. Jest jednak niewystarczajace
do petnego ubezpieczenia rejonu rozwinigcia stano-
wiska dowodzenia, w przypadku za$ dywizji réw-
niez elementéw sieci tacznosci — bazowych weztow
facznosci. Utrzymywanie w poblizu SD kompanii

24 Regulamin dziatar wojsk ladowych, DWLad, Warszawa 2008, s. 343.
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RYS. 2. ZAKRES PRZEDSIEWZIEC
OBRONY ELEKTRONICZNEJ

OBRONA ELEKTRONICZNA

v

v v

Obrona przed rozpoznaniem
elektronicznym

Obrona przed obezwtadnieniem
elektronicznym

Obrona przed oddziatywaniem
broni precyzyjnej

Kompatybilnosé
elektromagnetyczna

Zrédto: M. Witkowski, Podstawy organizacji tacznosci
pododdziatu, WSOWLad, Wroctaw 2016, s. 127.
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Iub batalionu zapasowego umozliwi wykonywanie
zadan na posterunkach ochronnych.

Kolejnym przedsigwzigciem jest powszechna obrona
przeciwlotnicza (POPL). Jej organizatorami sa dowdd-
cy wszystkich szczebli dowodzenia. Obejmuje ona®:

— rozpoznanie przeciwnika powietrznego, ktére na
stanowisku dowodzenia nalezy do zotierzy z poste-
runku obserwacyjnego, a w trakcie przemieszczania do
obserwatoréw z zatogi kazdego pojazdu;

— alarmowanie pododdziatéw o zagrozeniu z po-
wietrza;

— prowadzenie zorganizowanego ognia do celéw
powietrznych z uzyciem niespecjalistycznych srodkéw
(1/3 stanu osobowego stanowiska dowodzenia);

— maskowanie przed rozpoznaniem z powietrza;

— rozé§rodkowanie wojsk [rozmieszczenie sit i §rod-
kéw stanowiska dowodzenia w odstgpach i odlegto-
Sciach okreslonych normami w celu zmniejszenia skut-
kéw uderzen srodkéw napadu powietrznego (SNP)];

— przygotowanie schronéw i ukry¢ (szczelin) prze-
ciwlotniczych (1/3 stanu osobowego stanowiska dowo-
dzenia w schronach);

— likwidacje skutkéw uderzen SNP (wystgpowanie
przy SD zastgpu strazy pozarnej, mozliwos¢ udzielania
pomocy medycznej przez grupy/zespoty zabezpiecze-
nia medycznego).

Stanowisko dowodzenia moze by¢ jednym z obiek-
téw ostony pododdzialéw OPL, co pozwoli zwalczaé
SNP za pomoca specjalistycznego uzbrojenia. Do SD
moga zostaé¢ przydzieleni strzelcy przeciwlotnicy
z PPZR Grom lub samobiezne przeciwlotnicze zesta-
wy rakietowe Poprad.

Rozbudowa fortyfikacyjna stanowiska dowodze-
nia bedzie wigzata si¢ z realizacja zabezpieczenia
inzynieryjnego polegajacego na przystosowaniu te-

25 Ibidem, s. 345-348.
26 Regulamin dziatari wojsk..., op.cit., s. 343.

Kontrola elektromagnetyczna

renu do specyfiki jego rozmieszczenia. Bedzie ono
polegalo na zwigkszeniu efektywnosci obrony przed
srodkami razenia, czyli na: wykonywaniu ukry¢ dla
stanu osobowego i na sprzegt, utrudnianiu dostgpu
przez tworzenie zawat i niszczen; uzyciu Srodkéw
minerskich na kierunku prawdopodobnego dziatania
przeciwnika?. Dodatkowo nalezy przeszukaé teren
i drogi w celu wykrycia min lub improwizowanych
urzadzen wybuchowych w rejonie rozwinigcia, jak
i na drodze marszu kolumn stanowiska dowodzenia.
Obrona przed bronia masowego razenia (OPBMR)
to zespot przedsigwzigé, ktérych celem jest ograni-
czenie skutkow jej uzycia przez przeciwnika, w tym
rowniez toksycznych sSrodkéw przemystowych.
Urzadzenia filtrowentylacyjne umieszczone na mo-
bilnych modutach stanowiska dowodzenia sa w sta-
nie zapewnic ciagta prace obsady operacyjnej. Po-
nadto urzadzenia te zamontowane w wozach dowo-
dzenia typu ZWD-1, ZWDSz-1 oraz aparatowniach
pozwalaja na pracg w Srodowisku skazonym.

OBRONA ELEKTRONICZNA

Ma na celu zapewnienie swobody funkcjonowania
wojsk wlasnych w widmie elektromagnetycznym, czy-
li uodpornienie systeméw radioelektronicznych przed
skutkami oddziatywania przeciwnika (rys. 2). Obejmu-
je wiele przedsigwzig¢ uniemozliwiajacych lub utrud-
niajacych przeciwnikowi prowadzenie rozpoznania
elektronicznego systemu tacznosci, zaklécania elektro-
nicznego oraz informacyjnego®’.

Nalezy tu wymieni¢ przedsigwzigcia technicz-
ne i organizacyjne zabezpieczajace obiekty radio-
elektroniczne przed porazeniem ogniowym, zaklo-
ceniami radioelektronicznymi i dywersja radiowa?.
Elementy tacznosci wystepujace na stanowisku do-

27 M. Witkowski, Podstawy organizacji tacznosci pododdziatu, WSOWLad, Wroctaw 2014, s. 38.

28 Ibidem, s. 39.
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wodzenia sa zobowiazane chroni¢ swoje systemy ra-
dioelektroniczne przed®:

— rozpoznaniem radioelektronicznym;

—razeniem ogniowym, w tym takze Srodkami napro-
wadzanymi na zZrédla promieniowania energii EM;

— zakléceniami radiowymi i prébami dywers;ji ra-
diowej;

— zakléceniami wzajemnymi.

Podstawowym sposobem obrony elektronicznej jest
emisja radiowa tylko w konkretnych przypadkach.
W razie braku koniecznosci wykorzystania radiostacji
Srodki radiowe powinny pracowaé w odbiorze dyzur-
nym. Do kolejnych przedsigwzigc obrony elektronicz-
nej naleza:

— krétki czas pracy radiostacji na nadawanie;

— praca radiostacji z minimalng moca umozliwiajaca
zachowanie wiernosci transmisji;

— gdy to mozliwe, wykorzystywanie anten kierun-
kowych;

— przestrzeganie przepiséw korespondencji radiowe;

— Sciste zarachowanie dokumentéw tacznosci (réw-
niez plikéw) zwiazanych z konfiguracja systeméw tacz-
nosci radiowe;j.

Zniwelowaniu skutkéw walki radioelektronicznej
przez przeciwnika moze stuzy¢é wybranie odpowied-
niego trybu pracy srodkéw radiowych.

Rozwiazaniem, ktére moze chroni¢ wlasne systemy
facznosci przed celowymi i przypadkowymi zakldce-
niami oraz czg¢sciowo przed podstuchem i przechwy-
ceniem transmitowanych danych, jest wykorzystanie
urzadzen radiowych, radioliniowych i satelitarnych
pracujacych w technice skaczacej czgstotliwosci nos-
nej (Frequency Hopping — FH) oraz ochrona tajemni-
cy $rodkéw radiowych. Technika FH pozwala na jed-
noczesng pracg wielu stacji radiowych w tym samym
przedziale dostepnego pasma czgstotliwosci. Zapewnia
réwnomierne rozlozenie obciazenia wykorzystywane-
go dostgpnego pasma emisji radiowych. Elektroniczne
srodki zabezpieczenia (Electronic Protective Measure —
EPM) to wigkszy obszar dziatai, w ramach ktdrego za-
pewnia si¢ utajnianie transmisji (Transmission Securi-
ty — TRANSEC) oraz ochrong tajemnicy Srodkéw tacz-
nosci (Communications Security — COMSEC)™®.

Tryb FH chroni taktyczny system tacznosci radio-
wej przed podstuchem dzigki stosowaniu na kierun-
ku radiowym technike pseudolosowej zmiany czgsto-
tliwosci. Cyfrowe szyfrowanie transmitowanych da-
nych zabezpiecza je przez zastosowanie unikatowego
algorytmu, ktérego odpowiednio dobrana moc kryp-
tograficzna gwarantuje bezpieczenstwo. Skoki odby-
waja si¢ na stosunkowo duzej liczbie wybranych oraz
niezaktéconych czgstotliwosci. W przypadku stoso-
wania odbiornikéw szerokopasmowych istnieje mozli-
wos¢ wykrycia i przechwycenia czgsci lub wszystkich
transmitowanych fragmentéw. Poprawne wytypowa-
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nie i wybranie tych fragmentéw ze zbioru innych po-
chodzacych od naturalnych i sztucznych Zrédet zakis-
cajacych jest jednak zadaniem bardzo trudnym i cza-
sochtonnym. Wykorzystanie technik FH zapobiega®!:

— wykryciu transmitowanych sygnatéw radiowych,

— zagluszeniu transmisji w wykorzystywanych rela-
cjach radiowych,

— zmniejszeniu redundancji tacza radiowego.

Zdolno$¢ do pracy w trybie FH maja radiostacje
rodziny PR4G (w tym F@stNet) firmy Radmor oraz
KF firmy Harris.

Radiostacje rodziny PR4G maja tez tryb pracy FCS
(poszukiwanie wolnego kanatu). Za kazdym przetacze-
niem radiostacji na nadawanie wybiera ona niezaklo-
cong czgstotliwos¢ robocza w granicach podpasm zde-
finiowanych podczas wstgpnego przygotowania radio-
stacji do pracy. Radiostacje KF firmy Harris pracuja
w trybach ALE, 3G i 3G+ pozwalajacych na automa-
tyczne zestawianie potaczen (na kanale cechujacym sig
najlepszymi warunkami transmisji — niezaktéconym).
Radiostacje szerokopasmowe firmy Harris majg zabez-
pieczenie przed przeciwdziataniem radioelektronicz-
nym dzigki pracy na czestotliwosci skokowej oraz lep-
szemu szyfrowaniu danych z wykorzystaniem szyfro-
wania Type-1. Na bezpieczenstwo ich pracy wptywaja
takze mozliwosci programowania za pomocg urzadzen
do wprowadzania danych radiowych lub oprogramowa-
nia, ktére pozwala po podtaczeniu radiostacji do kom-
putera na konfigurowanie sieci tacznosci radiowe;.

Dodatkowo elementami zwigkszajacymi bezpie-
czenstwo tacznosci jest rozwijanie pozornych sie-
ci radiowych, kontrola emisji elektromagnetycznej
wojsk wtasnych oraz wykorzystanie wlasciwosci te-
renu umozliwiajacych maskowanie pracy Srodkéw
radiowych przed rozpoznaniem radioelektronicz-
nym przeciwnika.

WIELE DO ZROBIENIA

Poszukujac sposob6éw przeciwdziatania oddziatywa-
niu przeciwnika na stanowiska dowodzenia, autorzy
sktaniajq si¢ do konkluzji, Ze oprécz realizacji przedsig-
wzieé zabezpieczenia bojowego w celu skutecznej ich
ochrony potrzebny jest wysilek innych rodzajéw wojsk
(dodatkowe sity do ochrony i obrony). Ponadto, by sku-
tecznie przeciwdziata¢ w wymiarze spektrum elektro-
magnetycznego, proponowana jest realizacja pasywnej
obrony elektronicznej przez zatogi elementéw taczno-
Sci na stanowisku dowodzenia.

Rozwazania podjete na famach artykutu nie wyczer-
puja w petni problematyki zwigzanej z mozliwosciami
oddziatywania przeciwnika na system tacznosci oraz ze
sposobami przeciwdziatania jego dzialaniom majacym
na celu zniszczenie lub zakldcenie pracy elementow
stanowiska dowodzenia. Przedstawione problemy mo-
ga by¢ zatem podstawa do dalszych poszukiwa. B

29 W. Scheffs, Batalion walki radioelektronicznej w dziataniach operacyjnych, AON, Warszawa 2002, s. 126.
30 W. Jabtonski, Utajnianie transmisji w systemach radiowych HF, ,Przeglad Sit Zbrojnych” 2018 nr 4, s. 52.

31 Ibidem, s. 52-53.

PRZEGLAD SIt ZBROJNYCH nr 5 / 2022



TEMAT NUMERU - WSPOLCZESNA tACZNOSC
|

Nowy wymiar
tacznosci radiowej KF

CYFROWA tACZNOSC RADIOWA NA FALACH KROTKICH (KF)

TO PRZEDE WSZYSTKIM ZAAWANSOWANE TECHNOLOGIE
INFORMATYCZNE NIEMAJACE NIC WSPOLNEGO Z TRADYCYJNYM
WYKORZYSTANIEM RADIOSTACJI ERY ANALOGOWEJ.

Autor jest szefem
Wydziatu Mobilnych
Sieci Bezprzewodowych
w Centrum Wsparcia
Systeméw Dowodzenia
Sit Zbrojnych.

90

pptk mgr inz. Robert Koztowski

‘ N J artykule przyblizono praktyczne wykorzy-
stanie tacznosci radiowej KF walczacych

pododdziatéw. Zamieszczone rozwazania opieraja
si¢ na mozliwosciach, jakie oferuje uzytkowany
w sitach zbrojnych sprze¢t radiowy i oprogramowa-
nie firmy Harris.

Od kilku lat w 12 Szczeciriskiej Dywizji Zmecha-
nizowanej trwaja prace nad wypracowaniem opty-
malnego systemu krétkofalowej tacznosci radiowej
ugrupowania bojowego dywizji spetniajacego wy-
mogi pola walki. Nasze dzialania zdominowaty
czynniki determinujace prostotg konfiguracji i moz-
liwos¢ elastycznego tworzenia ugrupowania bojo-
wego stosownie do otrzymanych zadan. Centralnie
zaplanowany i wdrozony system tacznos$ci radiowe;j
KF znacznie utatwia funkcjonowanie ugrupowania
bojowego kazdego szczebla dowodzenia. Ujedno-
lica poziom zaawansowania technicznego planistow
i operatoréw, co przy duzych brakach kadrowych
i mato optymalnym systemie podnoszenia poziomu
wiedzy i kwalifikacji stwarza idealne mozliwosci
wykorzystania go w dywizji. Podstawowy warunek,
ktéry musi zosta¢ spetniony, to dysponowanie jed-
nolitym cyfrowym sprzetem lacznosci radiowej KF
w calej organizacji. Wéwczas z powodzeniem moz-
na zastosowacé prezentowane rozwigzania.

ZALOZENIA

Opierajac si¢ na mozliwosciach sprzgtu radio-
wego, wdrozonych innych systemach teletransmi-
syjnych, uwarunkowaniach obiegu informacji oraz
specyficznych potrzebach oséb funkcyjnych, udato
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si¢ wyodrebnic kilka kluczowych zagadniet wyma-
gajacych uwagi przy projektowaniu systemu.

Naturalnym bezprzewodowym rozszerzeniem do-
meny informacyjnej (sieci komputerowej) funkcjonu-
jacej na stanowiskach dowodzenia jest sie¢ radiowa.
Zapewnia ona mozliwos¢ dostarczenia wiadomosci
w pierwotnym obiegu informacji do elementéw mo-
bilnych oraz do tych, ktére nie maja mozliwosci by¢
wlaczone w przewodowy system teletransmisyjny.
Wyzszo$¢ transmisji danych nad tacznoscia foniczna
wynika z uwarunkowan, jakie dostarcza nam sprzet
i wykorzystana w nim technologia. Nie bez znacze-
nia jest takze ukompletowanie peryferyjne, ktore daje
mozliwo$¢ wyniesienia ustug poza pojazd z radio-
stacja czy woz dowodzenia. Nadrzednym celem byto
uniezaleznienie dowddcéw od odlegtosci od mikro-
telefonu oraz wkomponowanie mozliwosci oferowa-
nych przez Srodki radiowe w miejsca pracy oséb
funkcyjnych na stanowisku dowodzenia. Obecnie
dostarczenie ustug radiowych, gtéwnie fonicznych,
na biurko jest w wiekszosci wypadkéw trudne do
zrealizowania.

Nalezy podkresli¢ brak uzytecznosci pracy fo-
nem, zwlaszcza w pracy sztabowej. Zaimplemento-
wane mechanizmy obstugi ruchu radiowego nie po-
zwalaja juz chwyci¢ za mikrotelefon i rozmawiac.
Wezesniej nalezy wykonaé wiele czynnosci, ktére
wymagaja bezposredniego dostgpu do radiostacji
i obstugi panelu klawiatury. Potaczenie foniczne
z abonentem, z ktérym chcemy prowadzi¢ wymiang
informacji, jest zestawiane manualnie. Inicjalizacja
radiostacji KF do pracy z wybranym abonentem sie-
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Wydanie rozkazu brygadowego powoduje
dystrybucje objetosciowo duzych plikow
i problem przesylania tego samego
dokumentu bojowego kolejno do
kazdego z podleglych elementow.

ci jest unikatowa. Zawiera mechanizmy sondowania
jakosci sygnatu do aktualnych warunkéw propagacji
fal i doboru optymalnej czgstotliwosci na kierunku
wybranego abonenta. Wtasnie z tego powodu roz-
mowa na okdlnik w fonicznej sieci KF jest catkowi-
cie bezzasadna. Pomija wszystkie mechanizmy
optymalizacji kanatlu radiowego i wraca do czaséw,
kiedy komunikacja byta zdana tylko na zadowalaja-
ce warunki propagacyjne. Mozliwosci transmisji
danych w kanale radiowym KF wybiegaja o wiele
dalej niz praca fonem. W najnowszych i bezpiecz-
niejszych trybach funkcjonowania radiostacji KF
praca fonem jest juz niemozliwa.

Wymogiem koniecznym, wynikajacym z obrane-
go systemu obiegu informacji i dostosowanego do
niego systemu meldunkowego, sa konsekwencje
ujednolicenia klauzuli tajnosci sieci radiowej z prze-
wodowa. Wymusi to, ewentualnie, stosowanie bar-
dziej skomplikowanych rozwiazan, takich jak wpro-
wadzenie praktyk integrujacych rézne klauzule bez-
pieczenstwa systeméw przewodowych i radiowych
wraz z markerami gradacji poufnosci przesytanych
informacji.

Integrujac system radiowy, niezbedne staje sig
dostosowanie obowiazujacych procedur bezpieczen-
stwa. Musza one by¢ wynikiem kompromisu mig-
dzy rozwinigtym systemem zabezpieczen przewo-
dowych systeméw informatycznych a zagrozeniami
wynikajacymi z wykorzystania tacznosci bezprze-
wodowej. W 12 Dywizji Zmechanizowanej przyje-
to, ze optymalnym trybem wymiany danych w sie-
ciach radiowych KF pod wzgledem cyberbezpie-

czenstwa oraz oddziatywania elektromagnetycznego
bedzie ustuga poczty elektronicznej. Jest ona sto-
sunkowo tatwa do zabezpieczenia oraz elastyczna
w integracji z systemem przewodowym. Jednym
z wazniejszych aspektéw wyboru ustugi poczty
elektronicznej w kanale radiowym jest to, ze trans-
misja w kanale nie jest czystq transmisja IP. Kanat
radiowy nie jest widoczny dla catosci ruchu siecio-
wego w systemie teleinformatycznym. Dzigki temu
nie istnieje mozliwos¢ zapchania i tak juz bardzo
waskiego kanatu KF danymi pochodzacymi z in-
nych ushug sieci teleinformatyczne;.

Specyfika tqcznosci KF wynika z bardzo ograni-
czonego kanatu przeptywu informacji. Wykorzystu-
jac te forme, nalezy sig liczy¢ z tym, ze wiadomosci
dotra z opdZnieniem i nie moga by¢ zbyt obszerne.
Ponadto trzeba bra¢ pod uwage duzg zmienno$¢ wa-
runkéw propagacji fal radiowych. Utrzymanie kana-
tu do $wiadczenia ustug jest bardzo trudne. Przerwy
w lacznosci radiowej KF sa nieprzewidywalne i nie-
uniknione. Mimo tych niedogodnosci, spogladajac
na laczno$¢ radiowa KF z innej perspektywy, na
przyktad wad wymiany informacji za pomoca pocz-
ty polowej, mozna si¢ pokusi¢ o stwierdzenie, ze
ten rodzaj tacznosci bezprzewodowej jest bardziej
przystepny i pozadany w kazdym z bojowych aspek-
tow jej wykorzystania.

Optymalizacja ruchu w kanale radiowym jest naj-
wazniejszym celem naszych dziatan. Temu zagad-
nieniu poswigciliSmy najwigcej czasu. Wytypowa-
liSmy najodpowiedniejsze tryby pracy dostgpne
w radiostacjach. Gwarantujg one z jednej strony po-
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zadana jako$¢ potaczenia, a z drugiej — zapewniaja
transmisj¢ danych z zadowalajaca predkoscia. Mak-
symalne wykorzystanie mechanizméw bezpieczen-
stwa ochrony informacji i transmisji bylo naszym
priorytetem. Odpowiednie zarzadzanie czgstotliwo-
Sciami pozwolito zredukowaé ilos¢ wykorzystywa-
nych nominatéw do absolutnego minimum, zapew-
niajac jednoczesnie szerokie spektrum doboru czg-
stotliwo$ci roboczych stosownie do warunkéw
propagacyjnych. Plan radiowy obejmuje kilka nomi-
naléw czestotliwosci dobranych odpowiednio do
warunkéw propagacji fal KF. Samowystarczalnosé
w doborze wtasciwych czgstotliwosci do planéw ra-
diowych KF dywizji, wtaczajac w to jednostki pod-
legle, nie bytaby mozliwa bez wspétpracy z Wojsko-
wym Biurem Zarzadzania CzgstotliwoSciami. Wy-
korzystanie Srodkéw cyfrowych i zrozumienie
odmiennosci przyjetych rozwiazan od obowiazuja-
cych standardéw w doborze czgstotliwosci KF po-
zwolito zredukowaé prawie o jedna trzecia ilos¢
uzywanych czgstotliwosci w poréwnaniu do innych
zwiazkéw taktycznych wojsk ladowych.

Brak nadzoru nad zajetosciq kanatu radiowego
jest elementem, ktéry determinuje sposob pracy
w sieci radiowej. Niestety, wykorzystujac transmisjg
danych, nie mamy kontroli nad momentem wykorzy-
stania kanatu radiowego. Radiostacja automatycznie
inicjuje nadawanie z chwila otrzymania zadania wy-
stania poczty elektronicznej. Zagwarantowanie do-
stepnosci kanatlu radiowego oraz redukcja kolizji sa
realizowane m.in. dzieki zwielokrotnieniu czestotli-
wosci. Newralgicznym aspektem jest wykorzystanie
trybu pracy z aktywnym mechanizmem automatycz-
nego zestawiania polaczenia migdzy dwoma abo-
nentami (Automatic Link Establishment — ALE).
Mechanizm ALE przed nadawaniem sonduje fale
eteru podczas stale zmieniajacych sie¢ warunkéw
propagacji jonosferycznej, zaktéceri odbioru oraz
wspoétdzielenia widma, wybierajac optymalny nomi-
nat czgstotliwosci. Jest on gwarantem automatyczne-
go wyboru czgstotliwosci roboczej o najwyzszej ja-
kosci z puli tych zakléconych i juz zajetych. Umozli-
wia to realizacje wiekszych przeplywnosci, a zatem
skraca czas nadawania.

Jeszcze wigksza efektywnos¢ transmisji radio-
wych zapewnia redukcja odlegtosci migdzy miej-
scem nadawania i odbioru. W naszym systemie,
dzigki integracji systemu radiowego z siecia WAN,
lokalizacja nadajnika i odbiornika nie musi by¢ toz-
sama z lokalizacja adresata i nadawcy. Ta funkcjo-
nalno$¢ zostanie opisana bardziej szczegdétowo
w dalszej czesci artykutu. Zmniejszenie odleglosci
zapewnia dodatkowgq korzys¢, jaka jest redukcja mo-
cy nadawania. Nizsza moc nadawania pozwala na
uzycie tych samych czgstotliwosci w innej lokaliza-
cji migdzy inna parg nadawcy i odbiorcy. System
radiowy w wypadku kolizji lub braku obecnosci
abonenta w sieci automatycznie powtarza wysytanie
wiadomosci o zatozong ilo$¢ razy. Moze auto-
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matycznie przekaza¢ wiadomosé, niekoniecznie
droga radiowa, do innych wyznaczonych korespon-
dentéw sieci, ktérzy z zalozenia begda Swiadczyé
ustuge przekazywania wiadomosci. Rozwiazanie ta-
kie zwigksza dostgpnos$¢ abonentéw radiowych,
zwlaszcza dostepnos¢ radiostacji przetozonego, kt6-
ra zwyczajowo generowata najwiekszy ruch w sieci
radiowe;j.

Ochrona elektromagnetyczna oraz kontrola emi-
sji sa rtéwnie waznymi czynnikami, cho¢ po lekturze
poprzedniego akapitu mozna odnie$¢ przeciwne
wrazenie. To wlasnie dzigki wykorzystaniu techno-
logii IP oraz integracji radiostacji z przewodowym
systemem teletransmisyjnym uzyskaliSmy mozli-
wos$¢ ustalania priorytetéw sposobu wysytania wia-
domosci. Oprogramowanie systemowe radiostacji
(Wireless Messaging Terminal — WMT) potrafi dy-
namicznie wykorzystywac¢ dostgpne media transmi-
syjne. W pierwszej kolejnosci WMT dokona préby
nawigzania polaczenia IP migdzy abonentami z po-
minigciem Srodkéw radiowych KF. Natomiast kiedy
nastapi wykorzystanie kanalu radiowego, odpo-
wiednio konfigurujac sposéb zestawiania potaczen
radiowych, mozna uzyska¢ zdolnos¢ wysytania wia-
domosci z minimalna mocg do najblizej potozonej
radiostacji i co do zasady optymalizacji — potaczo-
nej z siecig [P WAN. Wiadomos¢ jest przekazywana
automatycznie, transparentnie i prawie niezauwa-
zalnie dla operatora posredniczacej radiostacji.
Uzycie zmniejszonej mocy i skrdcenie czasu nada-
wania obniza mozliwos¢ wykrycia. Maskuje system
radiowy, uzywajac polaczen w sieci IP WAN kanatu
radiowego tylko wtedy, kiedy jest to absolutnie ko-
nieczne. W wypadku namierzenia wykrycie ugru-
powania bojowego jest utrudnione z powodu nietoz-
samych lokalizacji nadajnikéw z topologia i hierar-
chig sieci radiowej. Wlaczenie trybu kontroli emisji
jest tozsame z wylaczeniem nadajnika radiostacji,
lecz nie jest jednoznaczne ze zniknigciem radio-
stacji z sieci. Radiostacja nadal bedzie odbierad
i wysyla¢ wiadomosci, jesli ma dostep do innego
medium transmisyjnego.

Pliki konfiguracyjne radiostacji — plany radiowe
to cyfrowy zbidr informacji o konfiguracji calej sieci
radiowej. Obejmuja techniczne, specyficzne dane dla
pojedynczych stacji radiowych i sposobu ich dostgpu
do kanalu radiowego KF. Zawieraja tez informacje
o0 otaczajacym t¢ sie¢ radiowa Swiecie zewngtrznym
i mozliwosciach dostgpu do innych mediéw w syste-
mie teletransmisyjnym. Od strony radiowej pliki
konfiguracyjne obejmuja kilka nominatéw czgstotli-
wosci w granicach minimalnej i maksymalnej uzy-
tecznej wartosci czgstotliwo$ci wyznaczonych pro-
gnoza jonosferyczng. Jonosfera bardzo szybko sig
zmienia, dlatego wprowadzono w plikach konfigura-
cyjnych kilka planéw radiowych, np.: dzienny, nocny
1 zapasowy z przydziatem czestotliwosci dla warun-
kow dzienno-nocnych. Ten zabieg jeszcze bardziej
optymalizuje wykorzystanie czgstotliwosci, skraca
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czas sondowania mechanizmu ALE, co przeklada
si¢ na minimalizacj¢ ryzyka wykrycia emisji. Popra-
wia tez mozliwosci operacyjne sieci, umozliwiajac
manewr czestotliwoSciami. Szybkie przejscie na inne
nominatly czgstotliwosci, bez przeprogramowywania
kazdej radiostacji w sieci, pozwala unikaé zakiécen
celowych, a takze zamaskowac rozpoznane lokaliza-
cje nadawania i zmyli¢ co do topologii sieci.

Od strony przewodowej dos¢ wazna z punktu wi-
dzenia tego artykutu jest tabela routingu, ktéra infor-
muje radiostacje o innych sposobach komunikacji IP
migdzy abonentami. Te ustawienia wptywaja na for-
my planowania i uzytkowania sieci radiowych KF
jako bezprzewodowego kanatu transmisyjnego o sta-
tycznych ustawieniach strony przewodowej. Konse-
kwencje tego poznamy w dalszej czgsci artykutu.
Jednak najwazniejsza zaleta plikéw konfiguracyj-
nych jest ich uzyteczno$¢ w czasie programowania
radiostacji. Manualne programowanie przerasta
mozliwosci operatora, tym bardziej ze musi on
wprowadzi¢ do swojej stacji dane o wszystkich ra-
diostacjach w sieci. Ustawien jest tak duzo, ze zwy-
kle bazuje si¢ na ustawieniach domyslnych. W try-
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bach zaawansowanych z wlaczonymi mechanizmami
bezpieczenstwa kryptograficznego programowanie
manualne jest niemozliwe. Niemozliwe jest tez §le-
dzenie przez kazdego operatora zmian technicznych
wprowadzanych przez innych abonentéw sieci.
Zmiany w konfiguracji jednej radiostacji wymagaja
powielenia zmian lokalnie u wszystkich innych abo-
nentéw sieci radiowej. Dlatego system zapisu catej
sieci radiowej w jednym pliku jest niezmiernie funk-
cjonalny. Ponadto taki sposéb programowania nie
wymaga od operator6w interpretacji zapisow plani-
stow systemu i umozliwia zréznicowanie konfigura-
cji do potrzeb konkretnego abonenta. Stosujac plik
konfiguracyjny, korzysci wynikajace z redukcji blg-
déw, jakie mégiby popelnic kazdy z operatoréw, sa
niezaprzeczalne.

PLANOWANIE SYSTEMU RADIOWEGO KF
Instrukcyjne mozliwosci systemu nigdy nie beda
rowne jego mozliwosciom w Srodowisku docelo-
wym. Jest duzo syntetycznych opracowan dotycza-
cych mozliwosci systemdow tacznosci i informatyki
i niewiele empirycznych publikacji na temat wdro-
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zefi w konkretnym ekosystemie procedur i kultury
organizacji. Wiele mozliwosci technicznych nowe-
go systemu zostanie wykluczonych lub bardzo ogra-
niczonych z r6znych powodéw. Na ksztalt systemu
lacznosci maja wplyw szczegdlnie kwestie bezpie-
czenistwa i kompatybilnosci wstecznej z uzytkowa-
nym juz sprzgtem réznych generacji.

Ponizsze dylematy planistyczne dotycza zar6wno
sfery normatywnych rozwiazan proceduralnych, jak
i ukompletowania oraz przyjetych wymogow tak-
tycznych. Oto kilka najwazniejszych i innowacyj-
nych, z ktérymi przyszto nam si¢ zmierzy¢. Wymie-
nione zagadnienia maja charakter pogladowy i sa
zbiezne z tymi, ktére zapewne zostaly wygenerowa-
ne przez inne osoby majace doswiadczenie w inte-
gracji radiostacji rodziny Harris w sieci WAN. Roz-
wazania nie zawieraja wrazliwych rozwiazan wdro-
zonego systemu w 12 Dywizji Zmechanizowanej.

Integracja z domenq informacyjnq. Koncepcja
adresacji i nazewnictwo komponentu radiowego.
Wiaczenie systemu radiowego KF do systemu trans-
misyjnego sieci komputerowej uzywanej na stano-
wiskach dowodzenia tworzy alternatywny kanat
przeplywu informacji. Moze on wspétistnie¢ z sze-
rokopasmowym dostepem LAN/WAN. System ra-
diowy bedzie si¢ odwotywat do najlepszych wtasci-
wosci sieci przewodowej i1 dzialal bez wykorzysta-
nia medium radiowego zawsze, gdy radiostacje bgda
dotaczone do sieci komputerowej (rys. 1). Z chwila,
gdy jeden z uzytkownikéw radiostacji utraci pota-
czenie przewodowe, stanie si¢ mobilny, system au-
tomatycznie wykryje ten stan i udostgpni ustuge do-
starczania wiadomosci bezprzewodowo — droga ra-
diowa. Kanatly radiowe KF staja si¢ pelnoprawnym
(w naszym wariancie celowo ograniczonym tylko
do przeptywu ustugi poczty elektronicznej) medium
transmisyjnym. Nie dziataja juz jako Srodki odwo-
dowe czy zapasowe w wypadku awarii gtéwnego
systemu transmisyjnego. Integracja systemow prze-
wodowych i radiowych daje swobode mobilnosci
i jednoczesnie dba o komfort tych uzytkownikéw,
ktérzy nie sa §wiadomi ruchu adresata.

Gléwnym wyzwaniem jest ustalenie adresacji IP
komponentu radiowego. Czynnoscia bezwzglgdna
jest opracowanie adresacji IP dla kazdego stanowi-
ska dowodzenia. Jezeli warunek ten zostanie spet-
niony, to jednoznacznie bgdziemy mogli odpowie-
dzie¢ na kluczowe pytanie: jaki jest mdj adres radio-
wy. Adresacja IP i nazewnictwo domen radiowych
musza pozosta¢ niezmienne. Zostanie to potwier-
dzone w dalszej czegsci artykutu, gdzie szczegdly
konfiguracji systemu radiowego unaocznig iden-
tyczne wymagania jak dla sieci komputerowych.
Dotychczasowy sposéb organizacji tacznosci radio-
wej stanie si¢ nieaktualny i nieadekwatny do wyma-
ganych czynnosci konfiguracyjnych. Niezmienna
pozostaje mozliwos¢ dokonywania zmian puli cz¢-
stotliwo$ci. Zmiany rzutujace na calg sie¢ teleinfor-
matyczng sa bardzo niewskazane, a nawet niemoz-
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liwe. System radiowy musi by¢ zaprojektowany jako
zwarta konstrukcja przystajaca budowa do systemu
przewodowego. Nie da si¢ starym zwyczajem po-
prawnie zaplanowaé i uruchomi¢ sieci radiowej
przy obowiazujacym rozdziale kompetencji na oso-
by funkcyjne segmentu radiowego i informatyczne-
go. Uzycie trybu transmisji danych w kanale radio-
wym bedzie przezroczyste dla uzytkownika, zarow-
no radiowego, jak i przewodowego. Zniknie
istniejacy podzial sieci radiowych na sieci stuzace
jednemu celowi, jak sieci dowodzenia lub tez
wspotdziatania. Oprécz tego nie bgdzie mozna ich
charakteryzowac ich specjalistycznym przeznacze-
niem, na przyktad rozpoznania lub logistyki. Kazda
informacja zostanie przestana w sieci radiowe;j, po-
dobnie jak dzieje si¢ to w przewodowej sieci kom-
puterowej, w ktorej, z technicznego punktu widze-
nia, nie ma znaczenia, czy dana wiadomos¢ dotyczy
logistyki, czy dowodzenia.

Planujac sie¢ radiowa KF, nalezy wzia¢ pod uwa-
g¢, na jakich stanowiskach dowodzenia bedzie mia-
ta ona funkcjonowaé. Tryb cyfrowy wymusza
uwzglednienie w planach radiowych wszystkich
mozliwych korespondentéw, ktérych liczba jest
ograniczona. Inaczej niz dotychczas nalezy przewi-
dzie¢ unikatowy zestaw konfiguracji dla kazdej ra-
diostacji, uwzgledniajac manewr stanowiskami do-
wodzenia. Wynikiem tego jest zajgcie kilku pozycji
w planie sieci radiowej na radiostacje jednej organi-
zacji, wynikajace z modelu funkcjonowania stano-
wisk dowodzenia. Kazda radiostacja jest skonfigu-
rowana unikatowo, uwzgledniajac adres IP sieci
LAN stanowiska dowodzenia. Niemozliwe jest
funkcjonowanie radiostacji z jednego stanowiska
dowodzenia na innym stanowisku, tak jak nie jest
mozliwe przenoszenie stacji roboczej migdzy sie-
ciami komputerowymi bez ich rekonfiguracji. Kon-
sekwencja tych zmian jest utracenie mozliwosci
funkcjonowania w poprzednim stanie i uzyskanie
kompletnie nowego zestawu ustawien. Majac na
uwadze, ze zmiany ustawieri abonentéw radiowych
nalezy powieli¢ u wszystkich abonentéw sieci ra-
diowej, dochodzimy do wniosku, ze budowa syste-
mu radiowego KF ma charakter statyczny.

llosé i dostepnosé¢ sieci (kanatow) radiowych. Na
wszystkich szczeblach dowodzenia, projektujac sie¢
radiowa, nalezy przewidzie¢ nadmiarowos$¢ i ujaé
w planie docelowg liczbe zestawdw konfiguracyj-
nych poszczegdlnych radiostacji. Kazda zmiana to-
pologii sieci radiowej bedzie wymagata zmian na
wszystkich radiostacjach w sieci radiowej oraz ich
uwzglednienia w systemie przewodowym informa-
cjami o styku z systemem radiowym. Powigzanie
systemu radiowego z systemem przewodowym za-
pewnia przeplyw wiadomosci mi¢dzy abonentami
réznych sieci radiowych oraz uzytkownikami sieci
przewodowych. Zwigkszenie liczby radiostacji KF
na stanowisku dowodzenia prowadzi do zwielokrot-
nienia mozliwosci transmisyjnych tylko w wypadku



pracy w oddzielnych sieciach (kanatach). Przypisa-
nie radiostacji do sieci moze by¢ przypadkowe, ale
spetniajace jedynie jedno kryterium, jakim jest
przewidywane obcigzenie kanatu radiowego. Nie
ma juz bowiem zwiagzku abonenta i radiostacji
z podmiotem celowosci organizacji sieci — kanal ra-
diowy jest medium transmisyjnym dost¢gpnym dla
kazdego uzytkownika poczty.

Bojowe wykorzystanie przedstawionych wtasci-
wosci systemu radiowego KF sprowadza si¢ do za-
planowania kilku kanatéw (sieci) radiowych z prze-
znaczeniem dla wszystkich elementéw ugrupowania
bojowego jednego poziomu (nadmiarowo). Nad-
wyzka mozliwosci konfiguracji abonentéw radio-
wych w planach radiowych pozwoli na elastyczne
dodawanie przydzielonych, wspierajacych i wspot-
pracujacych elementéw do ugrupowania bez ko-
nieczno$ci wprowadzania zmian w calym systemie
ZT. System radiowy jest skalowalny i jesli zaplano-
wano go w sposéb przemyslany, moze potaczyé
wszystkie szczeble dowodzenia. Wéwczas tworze-
nie ugrupowania bojowego oraz roszady podlegto-
$ci pododdziatami nie wywieraja zadnego wpltywu
na system tacznosci radiowej KF. Mimo zmiany
podlegtosci danego elementu nie ma potrzeby zmia-
ny jego systemu facznosci radiowej. Pracuje on dalej
w swoim kanale radiowym KF, a dowodzenie odby-
wa si¢ przez wymiang informacji z wykorzystaniem
juz zorganizowanych relacji radiowych.

Opierajac si¢ na przedstawionych tezach, moze-
my zej$¢ jeszcze nizej w procesie planowania syste-
mu lacznosci radiowej KF i zdefiniowa¢ wiele no-
wych zaleznosci, ktére nigdy nie byly zauwazalne
lub wazne, przez co pomijane.

Kryptonim radiostacji KF definiuje stanowisko
dowodzenia. Znany wszystkim kryptonim AIR
FORCE ONE kryje unikatowe znaczenie. We wdro-
zonym w 12 Dywizji Zmechanizowanej systemie
facznosci radiowej KF kryptonimy radiowe nabiera-
ja podobnego wymiaru. Nowa funkcjonalnos¢ kryp-
tonimu radiowego jest o wiele szersza od obecnie
stosowanego. Oprogramowanie firmy Harris wyko-
rzystuje kryptonimy radiostacji do tworzenia na-
zewnictwa domen radiowych i kont pocztowych.
Pomystéw na powstawanie domen radiowych moze
by¢ mndstwo, ale naturalne dla kazdego zolnierza
jest odniesienie ich do kryptonimu stanowiska do-
wodzenia i jego wezla tacznosci.

We wczesnej fazie projektowania naszego systemu
KF sprawdzaliSmy koncepcje rozdzielenia strony
technicznej od czgsci proceduralnej sieci radiowe;j.
Chcielismy, aby relacja lacznosci — sie¢ radiowa —
byta zbudowana niezaleznie od zabezpieczajacej ja
strony technicznej. Budowa sposobu wymiany infor-
macji jest niezmienna i ujgta w staltych procedurach
operacyjnych. Natomiast od strony technicznej kaz-
dy zestaw konfiguracyjny sieci jest w stanie zabez-
pieczy¢ powyzsza wymiang. Strona techniczna mo-
ze dowolnie si¢ zmienia¢ i nie wymusza to zmiany
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standardéw wymiany informacji. Zupetnie inne da-
ne pojawiaja si¢ na wyswietlaczu radiostacji, a inny-
mi postuguja si¢ osoby funkcyjne, gdy prowadza
wymiang korespondencji. Koncepcja ta zostata za-
rzucona ze wzgledu na zbyt gwaltowny przeskok
myslowy i odstawanie od obecnego stanu ksztalce-
nia operatoréw i uzytkownikéw radiostacji. Osoby
te mialy wigksza tendencje do stosowania kryptoni-
mow uzytych po stronie technicznej niz do wyko-
rzystywania standardowych, ale dalej umownych
danych radiowych.

Przypisanie kryptonimu do stanowiska dowodze-
nia umozliwia nadanie tego samego kryptonimu
wszystkim radiostacjom na nim pracujacym. Me-
chanizm utozsamiania kryptonimu ze stanowiskiem
dowodzenia jest pomocny dla innych uzytkownikéw
systemu pocztowego. Pomaga w zrozumieniu, z ja-
kiego elementu otrzymali wiadomos¢ pocztowa lub
w jaki spos6b wiadomos¢ zaadresowaé. Kazdy mo-
7e przyznad, Ze zrozumienie nazewnictwa, a tym sa-
mym topologii systemu radiowego, nie przyjdzie la-
two, tym bardziej jesli system radiowy wychodzi
poza jedna organizacj¢. Nalezy podkreslié, ze be-
dzie wiele kryptoniméw radiowych okreslajacych
jedna jednostke wojskowa. Bedzie ich tyle, ile sta-
nowisk dowodzenia buduje ta organizacja. Za kaz-
dym kryptonimem stanowiska dowodzenia kryja si¢
dane srodowiska informatycznego definiowanego
unikatowym adresem IP lokalnej sieci komputero-
wej oraz sposobem zarzadzania ruchem sieciowym.
Ponadto obowiazujaca procedurg jest dodawanie in-
dekséw do kryptoniméw: cyfr od 01 do 99. Nie sa
one niezbgdne, zwtaszcza gdy w danej relacji pracu-
je tylko jeden Srodek radiowy na danym stanowisku.
Majac kilka srodkéw radiowych na stanowisku pra-
cy, wszystkie moga by¢ rozpoznawane tym samym
kryptonimem. Mozna wykorzysta¢ indeksy radiowe
jako numeracje funkcjonujacych radiostacji w jed-
nej lokalizacji, tym bardziej ze domyslnie WMT tez
w pewien spos6b wplata indeks w domeng radiowa.

Kazde stanowisko dowodzenia musi mie¢ unikal-
ny adres IP sieci LAN w systemie transmisyjnym.
Jest to wyznacznik naszych czaséw. Deprecjonuje
on obecnie stosowany archaiczny schemat adreséw
radiowych i czyni go nieuzytecznym. Adresacja IP
moze tez zastapi¢ numeracje sieci radiowych, ktéra
jest juz tylko zbiorem cyfr bez zadnego znaczenia.
Przyczyni sig to do opanowania zlozonosci koncep-
cji adresacji i uniknigcia duzych probleméw w wy-
padku powielenia adreséw IP.

Koncepcja adresacji IP jest jednym z najpowaz-
niejszych wyzwan i dotyczy zaréwno podsieci, jak
i poszczegdlnych urzadzen sieciowych. Comie-
sigczne treningi tacznosci przyniosty duzy wktad
w opracowanie adresacji IP segmentu radiowego
dywizji, a to w wyniku zaangazowania zotnierzy
wojsk tacznosci majacych rézne doswiadczenia
i odmienny, dzigki specyfice swojej jednostki, punkt
widzenia. Mimo szczegétowej fazy planowania,
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RYS. 2. WARIANT WYKORZYSTANIA
RADIOSTACJI KF NA STANOWISKU
DOWODZENIA O KRYPTONIMIE SATURN

Opracowanie wiasne.
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dopiero metoda préb i blgdéw opracowano plan ad-
resacji stanowisk dowodzenia i ich urzadzen siecio-
wych, ktdéry funkcjonuje ptynnie i bez zakldcen.

Kazdy komputer obstugujacy radiostacje¢ KF (ser-
wer poczty — WMT) musi mie¢ staty i niezmienny
adres TP w lokalnej sieci komputerowej stanowiska
dowodzenia. Jako ze systemy informatyczne nie lu-
big dynamiki zmian wynikajacych z mobilnosci, na-
lezy zaplanowa¢ unikatowgq adresacj¢ dla wszystkich
sieci radiowych i ujetych w nich abonentéw. Nie-
zmienno$¢ adresacji jest konieczna w razie wykorzy-
stania poczty elektronicznej. Zmiana adresu IP ser-
wera pocztowego zawsze powoduje druzgoczace
skutki w systemie dostarczania poczty. Nazwa
skrzynki pocztowej nie zawiera jej konkretnego ad-
resu. W sieciach komputerowych serwery DNS (Do-
main Name System) dbaja m.in. o to, by systemy
pocztowe odnalazty adres IP serwera pocztowego
odbiorcy na podstawie nazwy domeny. Oprogramo-
wanie radiostacji wraz z ogélnym sposobem budowy
system6éw pocztowych wprowadza nastgpna stata —
domene radiowa.
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Domena radiowa w systemie tacznosci radiowej
KF obejmuje adres sieciowy powstaty na bazie stale-
go adresu IP serwera pocztowego WMT ze stalym
kryptonimem stanowiska dowodzenia oraz indeksa-
mi kryptoniméw jako identyfikacje kanatu radiowe-
go. W ten oto nieunikniony sposéb dochodzimy do
sytuacji, gdzie wszystko opisane zaczyna si¢ zazg-
bia¢ i nabiera¢ konkretnego wymiaru. Jego glebie
pozwoli nam zrozumie¢ wiedza o sposobie budowy
podobnych rozwigzan domenowych w klasycznych —
przewodowych sieciach informatycznych. O ile kon-
cepcja budowy domen przewodowych systeméw in-
formatycznych nie wymaga szczegétowych wyja-
$niefl, o tyle nalezy si¢ przyjrze¢, w jaki sposéb
oprogramowanie firmy Harris tworzy domeny radio-
we. Dos¢ specyficzne tto stwarza réwniez system
przesytania poczty elektronicznej, ktéry zaprojekto-
wano dla statycznych systeméw przewodowych i na-
rzuca on swoje regulty dynamicznemu i mobilnemu
systemowi radiowemu.

Domeny to podstawowy sktadnik tozsamosci sie-
ciowej, ktéry wspéitworzy unikatowy adres organi-



zacji w Srodowisku komputerowym. Na podstawie
domen powstaja adresy stron internetowych oraz ad-
resy skrzynek poczty internetowej. Sfera bitowa sys-
teméw teleinformatycznych nie rozpoznaje tekstu,
jakim sa nazwy stron i skrzynek pocztowych. Dlate-
go kluczowa role w systemie domenowym i adresa-
cji pocztowej odgrywa serwer DNS. To wtasnie on
zamienia nazw¢ mnemoniczng przyjazna dla czto-
wieka z postaci domena.pl na adres IP komputera
obslugujacego te¢ domeng. Zamiana z formy teksto-
wej na docelowy adres IP jest realizowana na zapyta-
nie kazdego komputera w systemie informatycznym.

Aby lepiej przesledzié proces tworzenia domen
zintegrowanego systemu radiowego, nalezy postu-
zy¢ si¢ przyktadem. Na rysunku 2 przedstawiono
wariant wykorzystania radiostacji KF na stanowisku
dowodzenia o kryptonimie Saturn. Obejmuje on piec
radiostacji pracujacych w pieciu oddzielnych kana-
tach KF. Adresacja IP sieci LAN tego stanowiska
skupia wszystkie urzadzenia peryferyjne, w tym ra-
diostacje KF. State sa adresy IP stacji kompute-
rowych WMT, czyli serweréw poczty odpowiada-
jacych przypisanym domenom radiowym. Warto
zwrdécié uwage, ze dla zachowania przejrzystosci bu-
dowy systemu adresy IP serweréw WMT (ostatni
oktet) sa odniesieniem do indeksu radiostacji. Po-
zwala to wielu osobom funkcyjnym, zajmujacymi
si¢ réznymi zagadnieniami sieciowymi, zrozumie¢
zasady budowy systemu.

Domena radiowa powstaje z wybranej przez pla-
nistow nazwy domeny najwyzszego poziomu dla
danego kanatu radiowego. W wariancie dla stanowi-
ska Saturn zorganizowano nastgpujace domeny ka-
natéw radiowych: dz1.mil, dz2.mil, dz3.mil — odpo-
wiedniki sieci dywizyjnych — oraz domeny dla sieci
brygadowych: bz4.mil i bz9.mil. Nazwy domen
radiowych musza by¢ unikatowe. Przeprowadzone
testy w 12 DZ potwierdzaja zasadnos¢ tworzenia
domen radiowych o innym nazewnictwie niz dome-
ny systemu przewodowego, co ulatwia zarzadzanie
przeptywem wiadomosci pocztowych.

Wszystkie radiostacje pracujace w wybranej do-
menie (sieci radiowej) posiadaja subdomeng utwo-
rzona z wykorzystaniem przedrostka powstatego
z pierwszych dwoch liter kryptonimu i ostatniej cy-
fry indeksu (sal.dzl.mil, sa2.dz2.mil, sa3.dz3.mil,
sadbz4.mil i sa9.bz9.mil). Jest to domyslny mecha-
nizm budowy domen, zaimplementowany w opro-
gramowaniu do konfiguracji sieci radiowych KF fir-
my Harris. Oprogramowanie pozwala na zupetna do-
wolnos$¢ w tworzeniu domen radiowych. Stanowisko
dowodzenia opisane jest réznymi adresami domen.
W 12 DZ przyjelismy, ze sposobem na optymalne
zarzadzanie informacja na danym stanowisku jest
wyptaszczenie architektury systemu radiowego.
Ujednolicenie nazw skrzynek pocztowych jest jed-
nym z wazniejszych czynnikéw wplywajacych na
prostot¢ systemu tacznosci. Adresem ogdélnym
wszystkich relacji radiowych dla konkretnego stano-
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wiska jest jego kryptonim. Adresy skrzynek sa-
turn@saX.domenaX.radiowa (@sal.dz1.mil, @sa2.
dz2.mil, @sa3.dz3.mil, @sa4.bz4.mil i @sa9.bz9.mil)
sa podstawowym adresem pocztowym obstug (ope-
ratora) kazdej radiostacji. Serwery pocztowe WMT
potrafiag obslugiwa¢ wiele skrzynek pocztowych
i mozna im nada¢ dowolne nazwy. Adresujac poczte
do korespondenta Saturn w dowolnej domenie radio-
wej, odbiorcg staje si¢ operator radiostacji lub zgod-
nie z procedurami zarzadzania informacja dowolny
uzytkownik systemu pocztowego.

Serwer pocztowy (EX) obstugujacy uzytkowni-
kéw systemu przewodowego nie musi by¢ zlokalizo-
wany na stanowisku dowodzenia Saturn, lecz musi
by¢ dostgpny przez sie¢ IP w lokalizacji zdalnej. Na-
tomiast umiejscowienie serwera pocztowego (EX)
lokalnie na stanowisku dowodzenia pozwala na
prostsze zarzadzanie przeptywem poczty migdzy
sieciami radiowymi bez dostepu do WAN.

W tak zintegrowanym systemie facznosci radiowej
KF z systemem przewodowym wymiana wiadomo-
sci pocztowych odbywa si¢ migdzy abonentami réz-
nych sieci radiowych oraz mi¢dzy abonentami radio-
wymi i uzytkownikami sieci stacjonarnych. Nie ma
znaczenia mobilno$¢ abonentéw radiowych, gdyz
ustuga ta jest realizowana zaréwno na postoju, jak
i w ruchu.

PRZEPLYW POCZTY -
ZARZADZANIE RUCHEM

Wdrozony w 12 Dywizji Zmechanizowanej sys-
tem lacznosci KF oferuje kazdej osobie funkcyjnej
posiadajacej stacjg robocza w lokalnej sieci kompu-
terowej mozliwo$¢ wysytania wiadomosci poczto-
wych przez dowolna sie¢ radiowa. Ten przywilej
moze podlegac reglamentacji, stosownie do potrzeb,
na zasadach ustalonych na kontrolerze domeny i ser-
werze poczty. Nie jest wymagane bezposrednie po-
taczenie z dedykowana radiostacja ani tez jej lokalne
umiejscowienie na stanowisku dowodzenia.

Mowiac dygresyjnie, jest to ciekawe zjawisko,
ktére umozliwia budowg centréw nadawczych w lo-
kalizacji A i przypisanie ich potencjatu dla dowolnej
organizacji w lokalizacji B. Innymi stowy, jesli orga-
nizacja nie jest zbyt mobilna (nie potrzebuje taczno-
sci radiowej KF w ruchu) i ma state potaczenie z sie-
cia WAN, moze wykorzystywa¢ dowolne srodki ra-
diowe KF w systemie IP, by komunikowac sig
z elementami mobilnymi (rys. 3).

Duzym ulatwieniem dla obsad operacyjnych sta-
nowisk dowodzenia jest to, ze nadawca nie musi po-
siada¢ wiedzy na temat topologii sieci przewodowej
i sieci radiowych. Wystarczy jedynie, aby znat adres
skrzynki pocztowej, podobnie jak to si¢ dzieje w In-
ternecie.

Przesytke dostarcza si¢ na podstawie informacji
zawartych w serwerze pocztowym. Ten moze by¢
rozmieszczony lokalnie w tej samej sieci LAN sta-
nowiska dowodzenia lub umiejscowiony gdziekol-
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RYS 3 POT E N CJ AL wiek w systemie teletransmisyjnym. Serwer ten zna
u n potaczenia z domenami radiowymi i moze si¢ posil-
kowa¢ informacjami z serwera DNS, ktory rozwiaze

R A D I OWY R A D | OW EG O adresy skrzynek (domen) i wskaze konkretny adres

IP serwera adresata. Wiadomos$¢ dotrze do odbiorcy
bezposrednio w systemie przewodowym migdzy ser-
C E N T R U M N A DAWCZ EG O werami poczty obstugujacymi nadawce i adresata
Iub posrednio — w razie jego mobilnosci. To inne ra-

( R C N ) P RZYP I S A NY DO diostacje w sieci radiowej adresata pomoga dostar-
czy¢ wiadomo$¢. Jednak co do zasady optymalizacji

przeptywu poczty w momencie posredniczenia po-

STA N OW IS K A winny posiadaé aktywny styk z systemem przewodo-

wym, a ich rola musi zosta¢ uwypuklona na serwe-

-
DOWODZENIA (SD), KTORE "o
y Dostarczanie informacji we wiasnej sieci radiowej
2 A odbywa si¢ dwutorowo (rys. 4). Najpierw system ra-
U T R ZY M UJ E LACZ N OS C diowy sonduje potaczenie przewodowe i dopiero gdy

nie znajdzie w systemie przewodowym serwera do-

R A D I OW K F celowego, przesyta wiadomosé droga radiowa. Do-
A starczenie wiadomos$ci droga radiowa spelnia

wszystkie warunki mobilnosci zaréwno nadawcy, jak

Z E L E M E N TA M I i odbiorcy. W wypadku braku dostgpnosci adresata,

z réznych powoddéw, radiostacja probuje wystaé wia-
M O B I L NYM I domos¢ zatozong ilos¢ razy. Przy kazdej prébie pod-
jecia wystania wiadomos$ci radiostacja nadawcy
sprawdza, czy nie zmienit si¢ status mobilnosci od-
biorcy. Dalszy brak odpowiedzi odbiorcy w wypad-
ku braku zasigegu radiowego lub zajetosci sprawi, ze
nadawca bgdzie zmuszony przekaza¢ wiadomos¢ do
redystrybutora. Kazdy abonent sieci ma indywidual-
nie sprecyzowane dwie inne radiostacje z sieci, ktore
mogg odgrywac taka rolg. W 12 DZ przyjelismy, ze
jest to parametr definiowany przez operatoréw, a nie
narzucany w planie radiowym. Tylko operatorzy (lub
osoby kierujace lokalnym systemem radiowym) zna-
ja aktualne, wynikajace z sytuacji taktycznej potoze-
nie najblizszych radiostacji majacych styk z siecia
przewodowa. Jezeli z jakichkolwiek powodéw
pierwszy redystrybutor (Primary Gateway) nie jest
osiagalny, to by¢ moze jest szansa, ze zadanie wyko-
na drugi redystrybutor (Secondary Gateway). Proces
ten jest realizowany na kazdej radiostacji, jesli ma
ona zdefiniowane redystrybutory. Jest to akcja wielo-
etapowa i zapetlona, dlatego procedury uzycia redy-
strybutoréw musza by¢ opracowane bardzo szczego-
towo i §wiadomie wykorzystywane przez operato-
row. Wazne jest, aby redystrybutor zawsze byt
podlaczony do sieci LAN. Wéwczas wiadomos$¢ zo-
stanie dostarczona drogg przewodowa, co oszczedzi
czas i zmniejszy ryzyko emisji ujawniajacej na drugi
skok wiadomosci w kierunku radiowym.
Do domen obcych wiadomosci wysyta si¢ na pod-
stawie informacji o Srodowisku zewngtrznym lub
informacji o innych radiostacjach w sieci majacych

ROZW'AZAN'E NIWELUJE STREFE MARTWA dostep do sieci WAN. Jednym z najprostszych spo-
ZAS| EGU RADIOWEGO Ml EDZY FALA PRZYZIEMN A sob.(’)w do@ania infqrmacji 0 érgdowisku. poza siecia
A JONOSFERYCZNA 7 ZASTOSOWANIEM ANTEN radiowg jest zdefiniowanie informacji w WMT

o dostgpie do zewngtrznego serwera pocztowego.

KIERUNKOWYCH (NP DIPO L) Serwerem zewngtrznym moze by¢ inne WMT lub

Opracowanie wiasne.
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RYS. 4. PRZEPLYW WIADOMOSCI
POCZTOWYCH WE WEASNEJ
DOMENIE (SIECI) RADIOWEJ

WARIANT A
WLASNA DOMENA RADIOWA
(nadawca | adresat w te] samej sieci radiowej) o
il e,

ADRESAT

NADAWCA
ORAZ ADRESAT
Ead STAC JONARNY
MADAWCA I

&

=)

S et brdmil POLACTENIE RADIOWE sl bad mil
NADAWCA =
MEREURY Jbrd.mil |:>
ORAL (LUB) ADRESAT * 4 &
@med.bzd.mil ot E = AEL
RADIO NADAWCY N"'_‘--\w‘--'“""' RADIO ODBIORCY
%j mod brd.mil &

ADRESAT MOBILNY
POIA TASIEGIEM®

*dla kazdej radiostacji mozna przypisa¢
dowolne dwie radiostacje z sieci petniace
funkcje redystrybutorow (PRIMARY

i SECONDARY GATEWAY)

ALE1 i ALE2 - optymalne czestotliwosci
robocze pomiedzy para abonentow

serwer obstugujacy system poczty dla uzytkowni-
kéw sieci LAN.

Stacja nadawcy poszukuje zewnetrznego serwera
pocztowego 1 moze go zlokalizowaé w sposéb prze-
wodowy, gdy nadawca jest stacjonarny, lub przez
wyznaczone radiostacje funkcjonujace jako redy-
strybutory, kiedy nadawca jest mobilny. Proces moz-
na podzieli¢ na dwa etapy. Pierwszy to mechanizm
odnajdywania polgczenia do serwera zewngtrznego
(rys. 5). Drugi to mechanizm przekazywania wiado-
mosci do konkretnych sieci radiowych, oparty na in-
formacjach w konfiguracji serwera pocztowego,
wspomaganego informacjami zawartymi w serwerze
DNS (rys. 6).

Jesli przesytka pocztowa z serwera radiowego
WMT dotarta do zewngtrznego serwera poczty (EX),
to znaczy, ze osiagneliSmy potowiczny sukces. Stan-

POLACTIENIE ETH WMT-WMT [SMTPF WAN)

SATURN
@504, brd.mil

O

POLACIENIE RADIOWE
* brd.mil

REDYSTRYBUTOR ey
PRIMARY GATEWAY e

o
m ;1 ADRESAT MOBILNY
o
| de)

-
MOON

ecionma g N

ADRESAT MOBILNY
FOIA IASIEGIEM®

REDYSTRYBUTOR
SECONDARY GATEWAY
(SMTP WAN lub RADIO)

POLACIENIE ETH
WHMT-WMT
(SMTP WAN)

ADRESAT
STACJONARNY

Opracowanie wiasne.

dardowa konfiguracja zewngtrznego serwera poczto-
wego (EX) pozwala na dostarczenie poczty do uzyt-
kownikéw lokalnych sieci komputerowych stanowisk
dowodzenia. Uzytkownik sieci komputerowej stano-
wiska dowodzenia, wysylajac do niego wiadomos¢,
nie musi nic wiedzie¢ o statusie uzytkownika radio-
wego. To specjalna konfiguracja serwera pocztowego
umozliwi odszukanie abonentéw sieci radiowych.
Moze by¢ to realizowane z wykorzystaniem mecha-
nizmu DNS na podstawie ujetej tam bazie rekordéw
MX serweréw pocztowych. Wéwczas serwer EX od-
pytuje serwer DNS o adres IP serwera pocztowego
WMT obstugujacego domeng IRYS ir2.dz2.mil. Ser-
wer DNS podaje adres IP. Serwer pocztowy wysyta
wiadomos¢ bezposrednio do adresata.

Innym mechanizmem jest wysytanie wiadomosci
do pocztowych serweréw posredniczacych (SMART
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RYS. 5. PRZEPLYW WIADOMOSCI
POCZTOWYCH DO INNEJ SIECI (DOMENY) LAN

LUB INNEJ DOMENY (SIECI) RADIOWEJ. ETAP
PIERWSZY - MECHANIZM ODNAJDYWANIA
ZEWNETRZNEGO SERWERA POCZTY

WARIANT B
WYSYLANIE POZA WLASNA DOMENE RADIOWA, SERWER POCTTIOWY
(ETAP1) g
o NADAWCA | )

S| ADIRE’E; STACJONARNY POLACTEMIE ETH WMT-WMT [SMTP WAN) 4 4
evzdami 7| T
f B ) W P SR
| m F"..."j') . POLACIENIE d
' (\\- RADIO NADAWCY RADIOWE

MERKURY = (T : > * bzd.mil

@rmed.bad.mi ”:;g:'t":‘hﬁ" ; ] E— ) ALY
todls S— R
MERKURY
rrved bizd. il
REDYSTRYBUTOR REDYSTRYBUTOR
PRIMARY GATEWAY SECONDARY GATEWAY
rodio ,I
SUN POLACTENIE ETH i
WAT-WAAT A
I (sMTP waN)
— — ___,_.-"'
MOON SUN
Bmod.bzd.mil @aud.brd.mil
MOOM/SUN
ber dostepu do WAN
(drugl skak)
-
ey
h"j/

PRIMARY | SECONDARY
GATEWAY MOON

Opracowanie wiasne.

HOST). W tym wypadku konfiguracja serwera pocz-
towego méwi, ze wszystkie wiadomosci dla danej
domeny wyzszego szczebla (dz2.mil) nalezy wysy-
a¢ pod konkretny adres IP, a wskazany serwer juz
sobie z tym poradzi. Mozna definiowaé pulg serwe-
réw SMART HOST dla konkretnych domen. Prze-
kazanie poczty do serwera posredniczacego
SMART HOST zdejmuje odpowiedzialnos¢ za do-
starczenie poczty z serwera poczty (EX). Stacja
WMT, dziatajaca jako SMART HOST, ma wszelkie
informacje na temat konfiguracji catej sieci radio-
wej, a w szczegolnosci sieci bezprzewodowej i po-
faczen poszczegdélnych abonentéw do sieci LAN.
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PRIMARY | SECONDARY
GATEWAY SUN

Jej dzialanie jest identyczne jak dystrybucja poczty
w wariancie A (rys. 4) w ramach tej samej domeny
radiowe;j.

Jezeli poczta nie moze by¢ dostarczona do adresa-
ta, to nadawca otrzyma zwrotnie monit informujacy
o braku mozliwosci jej dostarczenia.

Wieloszczeblowy przeptyw poczty uwypuklit tez
inng, wazna kwesti¢ dotyczaca budowy systemu ra-
diowego KF. Obecnie wszyscy czujemy, ze jesli jest
zdefiniowany poziom dowodzenia, to musi by¢ stwo-
rzona odpowiadajaca mu sie¢ radiowa — przynaj-
mniej dowodzenia. Nic bardziej mylnego. Dowddca
druzyny nie musi by¢ w sieci z dowddca plutonu, do-
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RYS. 6. PRZEPLYW WIADOMOSCI
POCZTOWYCH DO INNEJ SIECI (DOMENY)

LAN LUB INNEJ SIECI (DOMENY) RADIOWEL.

ETAP DRUGI - MECHANIZM ODNAJDYWANIA
ABONENTA RADIOWEGO

WARIANT B
WYSYLANIE POZA WLASNA DOMENE RADIOWA
(ETAP2)
i)
T T g e i et et |
ADRESAT rOCTT REKORD MX
[ [RYS N 23?;1%’;':&0?:1&?; w2dzrmilmip | FOLACTENIE ETH WMT-WMT (SMTP WAN)
| Sir2.de2.mil ;:;J SERWERA DNS |
<)
[ i E‘f | WAN -
=l ! . S| e
| l'\l"‘-l DOSTARCIAMIE POCITY | T| -
| i POPRIET SMART HOST | o
| 4 | 7 ODBICRCA *
o FULA IP dia danej // A STACIONARNY
| ‘:_";.’1. domeny rodlowe] _ *rfrz' i
- {.dremil) i ROSE
|' SERWER POCITOWY mys-10.10x25 MM - {"\ el dri.mil
TULIF = 10.10.Y.25 B cononca B 5 i
| ROSE - 10.10.1.25 MoMLY B = i
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wddca plutonu z dowddca kompanii, a ten z dowdd-
ca batalionu i tak dalej. Kluczowe jest odpowiednie
wykorzystanie posiadanych na stanowisku dowodze-
nia Srodkéw radiowych oraz stworzenie kanaléw ra-
diowych chroniacych przeptyw informacji. To kryte-
rium zagwarantowania optymalnego przeptywu in-
formacji bedzie dyktowato architekturg sieci i jej
sktad. Rozwazania budowy systemu radiowego KF
od gory wykazaly inng architekturg systemu radio-
wego, niz budujac system KF od dotu. Zdefiniowany
wariant budowy zintegrowanego systemu radiowego
KF ZT postuzy nam do dalszych rozwazan. Nie
oznacza to wcale, ze budowa systemu od szczebla
dywizji w dot jest wariantem preferowanym. Najbar-
dziej optymalne wykorzystanie radia bedzie wow-
czas, gdy na stanowisku dowodzenia dysponujemy
dostepem do szerokopasmowego medium tacznosci
(przewodowego, radioliniowego, satelitarnego). Nie
jest wtasciwe, aby marnowac srodki radiowe na po-
szczegOlne skoki radiowe w hierarchii dowodzenia.
Nadrzednym celem jest dostarczy¢ radiostacje ze

IRYS

REDYSTRYBUTOR

FRIMARY [ SECONDARY
GATEWAY ROSE

stykiem do systemu przewodowego do najnizszych
szczebli dowodzenia, w ich sieci radiowej KF. Obec-
nie takie idealne mozliwosci maja stanowiska dowo-
dzenia brygady (putku). Aby zrealizowad ten wy-
moég, moze si¢ okazal, ze sieci radiowe szczebla
brygada — batalion stang si¢ zbgdne. Z cata pewno-
Scig budowa systemu tacznosci KF brygady (putku)
bedzie unikatowa i uzalezniona od nasycenia podod-
dziatéw Srodkami KF.

Aby te odmiennos¢ uwidocznié, nalezy odpowie-
dzie¢ na kilka pytan. Pierwsze z nich dotyczy do-
stgpnosci srodkéw KF na szczeblach ponizej batalio-
nu wiacznie. Wedlug obecnych standardéw, uogdl-
niajac, jesli brygada zorganizuje trzy sieci radiowe
KF, wéwczas wymagana jest alokacja trzech Srod-
kéw na poziomie kazdego elementu podlegtego bry-
gadzie. Drugie pytanie to: jak dostarczy¢ radiosta-
cje wlaczona w system przewodowy do najnizszych
szczebli dowodzenia lub czy jest dopuszczalne, by
wigcej niz jeden skok radiowy byt wymagany do
dostarczenia wiadomosci do systemu LAN/WAN.
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RYS. 7. WARIANT ORGANIZACJI
tACZNOSCI KF BRYGADY

ALOKACJA SRODKOW RADIOWYCH NA STANOWISKACH DOWODZENIA
BRYGADY, DOSTARCZENIE RADIOSTACJI WELACZONEJ DO IP WAN DO
ELEMENTOW UGRUPOWANIA BOJOWEGO BRYGADY (SIECI
RADIOWYCH BATALIONOW/DYWIZJONOW), ROWNOLEGLE
PRZESYLANIE INFORMACJI (ROZKAZOW, MELDUNKOW), WYMIANA
INFORMACJI MIEDZY WSZYSTKIMI ELEMENTAMI UGRUPOWANIA
BOJOWEGO - KOMPANIA JAKO ODWOD BRYGADY (DYWIZJI) MOZE
FUNKCJONOWAC BEZ REKONFIGURACJI SYSTEMU RADIOWEGO KF
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Nalezy podkreslié¢, ze skoki radiowe znacznie wy-
dtuzaja czas dostarczenia wiadomosci i stwarzaja
mozliwo$¢ wykrycia. Wydaje sig, ze najbardziej
optymalne rozwigzanie to uwzglednienie stanowisk
dowodzenia brygady (tylko trzy—cztery pozycje
w sieci) w planach radiowych podlegtych batalio-
néw (dywizjonéw). Wlasciwe jest grupowanie
w sieciach radiowych elementéw (pododdziatéw)
kolejnych rzutéw, wsparcia bojowego oraz zabez-
pieczenia, majac na uwadze tylko przepustowosé
kanatu radiowego. Warto tez regulowaé wykorzysta-
nie radiostacji na stanowiskach dowodzenia bryga-
dy i dopisywac elementy pierwszego rzutu do sta-
nowiska dowodzacego, a odwody do stanowiska
rozwinigtego w rejonie tylnym (rys. 7).
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Aby spojrze¢ odmiennie na tg hierarchi¢ budowy
systemu radiowego KF, nalezy badaé przypadki
szczegblne. Takim znaczeniem charakteryzuje sig
np. system meldunkowy i obieg informacji. Jezeli
uzmystowimy sobie, ze wszystkie elementy ugru-
powania bojowego brygady nie maja dostgpu do
systemu przewodowego, dlatego tez przesylaja in-
formacje (meldunki) droga radiowa. Analizujac ten
aspekt, mozemy zidentyfikowaé pewne niedogod-
nosci. Zwykle system meldunkowy wymaga prze-
stania meldunkéw w tym samym czasie od catosci
ugrupowania bojowego. Spowoduje to zapchanie
tradycyjnej sieci radiowej dowodzenia KF informa-
cjami generowanymi przez wszystkich abonentéw
1 znokautowanie radiostacji odbiorcy (brygadowej).



Z drugiej strony wydanie rozkazu brygadowego po-
woduje dystrybucje objgtosciowo duzych plikéw
i problem przesylania tego samego dokumentu bo-
jowego kolejno do kazdego z podlegltych elemen-
téw. Umiejscowienie radiostacji brygadowych (pul-
kowych) w sieciach batalionéw (dywizjonéw) po-
zwoli zredukowac t¢ niedogodnos¢ i dostarczaé
oraz otrzymywac dokumenty réwnolegle, a nie sze-
regowo.

ZARZADZANIE SYSTEMEM

Podsumowujac, nalezy réwniez podkresli¢ czyn-
nosci, ktére sa zwykle pomijane przy budowie sys-
temu lacznosci radiowej. Dystrybucja cyfrowych
planéw radiowych oraz ich sposéb uaktualnienia sa
réwnie wazne jak zaprezentowane dziatania. Kry-
tyczne jest zmienianie parametréw technicznych ra-
diostacji w sieci oraz dystrybucja i uaktualnienie
kluczy ochrony kryptograficznej dla wszystkich
abonentéw w tym samym czasie, mimo duzych od-
legtosci miedzy lokalizacjami. Nadrzedna zasada
podczas wprowadzania zmian w sieciach radiowych
jest transparentnos$¢ dla systemu IP. Niezalezna od
topologii sieci zmiana planéw czestotliwosci radio-
wych, kluczy czy niektérych parametréw technicz-
nych ustawien radiostacji jest mozliwa. Mechanizm
importu selektywnych ustawienl z pliku konfigura-
cyjnego zapewnia duzy poziom bezpieczefistwa
1 wyklucza mozliwo$¢ popetnienia btgdu przez ope-
ratora, gwarantujac jednoczesnie sp6jnosé systemu
teletransmisyjnego.

Przewartosciowania wymaga system meldunkowy
dotyczacy tacznosci radiowej KF. Obecnie srodek
cigzkos$ci raportowania polega na subiektywnej oce-
nie gotowosci systemu radiowego. Natomiast w pro-
ponowanym systemie kluczowa sprawa jest dziele-
nie si¢ informacjami o konfiguracji sieci radiowych
iich poszczeg6lnych abonentéw. Najwazniejsze dla
administratoréw serweréw sa dane uwzgledniajace
konfiguracje sieci radiowej na styku z cze$cia infor-
matyczng systemu przewodowego. Dotychczasowa
autonomiczno$¢ systemu radiowego sprawila, ze nie
ma nawyku wspdlpracy oséb funkcyjnych z obszaru
informatyki i tacznosci radiowej. Brak dialogu na
temat sposobu planowania i zarzadzania, a w tym
tak waznych czynnosci jak uaktualniania rekordéw
serwera DNS lub konfiguracji serwera pocztowego,
ma duzy wplyw na funkcjonowanie zintegrowanego
systemu. Istotnym trendem bedzie edukacja perso-
nelu informatycznego do planowania tacznosci ra-
diowej, a typowi radiowcy wyging, ewoluujac
w strong informatyczna. Dzieje si¢ to juz teraz.
Przyktadem jest kazdy z nas, ktéry ma w domu ro-
uter internetowy emitujacy sygnat sieci bezprzewo-
dowej. Z pewna doza przekory mozna stwierdzic¢, ze
domowy router jest radiostacja, a wojskowa radio-
stacja jest routerem. Kazdy potrafi skonfigurowac
domowy router bardziej profesjonalnie lub catkiem
amatorsko. Obaj, profesjonalista czy amator, nie-
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wiele wiedza (lub nic) o czgstotliwosci radiowej.
Nie jest to informacja niezbgdna, by sygnat bezprze-
wodowy uwolnil nas od kabli i dat swobodg ruchu.
Waznymi kwestiami dla zarzadzajacego i uzytkow-
nika routera sg przede wszystkim ustawienia siecio-
we: kryptonim (nazwa) sieci bezprzewodowej, bez-
pieczeristwo sieci (hasto) oraz adres IP (wtasny
i strony zarzadzania ruterem). Ta analogia pokazuje,
ze typowe wojskowe podejscie do kwestii planowa-
nia i zarzadzania z podzialem na obszary informa-
tyczne i radiowe nie ma sensu.

Brak narzedzi do realizacji procedur organizacji
systemu radiowego powoduje, ze katalog czynnosci
do wykonania przy budowie i zarzadzaniu systemem
moze by¢ realizowany tylko przez osoby o ponad-
przecigtnej wiedzy fachowej. Oséb o tak wszech-
stronnej, syntetycznej wiedzy i umiejgtnosciach
w pododdziatach bojowych praktycznie si¢ nie spo-
tyka. Jest to kolejny argument, by system radiowy
planowany byl réwnolegle z sieciami przewodowymi
w jednodomenowym srodowisku. Ponadto w samym
zarzadzaniu zintegrowana domeng pojawia si¢ wiele
obszaréw administracyjnych, ktérych istnienie nie
jest zauwazane z powodu braku powszechnego uzy-
cia zintegrowanej tacznosci radiowej. Nie ma po-
dzialu odpowiedzialnosci w kwestii korygowania
btedéw i niespdjnosci w obszarach takich, jak: do-
meny radiowe, adresy IP oraz trasy routingu. Na
pierwszy plan wysuwa si¢ obszar zarzadzania ru-
chem sieciowym. Nieprawidlowo skonfigurowane
reguty odnajdywania serweréw WMT w systemie [P
lub zasady dostarczania wiadomosci pocztowych
moga zdestabilizowaé caly system.

Konkludujac przedstawione rozwiazania, tak za-
projektowany system lacznosci radiowej KF, wediug
opisanych zasad, uwarunkowari i do§wiadczen, gwa-
rantuje duzg elastyczno$¢ i ochrong najbardziej
skomplikowanych zadani bojowych. Zadan, ktérych
wykonanie wymaga od tacznosci radiowej KF wy-
korzystania nowatorskich, ale niezbgdnych ustug.
Dzigki takiemu podejSciu w 12 DZ w sieciach KF
jestesmy stanie zapewni¢ monitorowanie potozenia
i ruchu wojsk. Mamy mozliwo$¢ wymiany doku-
mentéw bojowych. Zupetnie automatycznie naste-
puje wymiana §wiadomosci operacyjnej w aplikacji
wsparcia dowodzenia i jej dystrybucja od najniz-
szych szczebli dowodzenia i do nich.

Wyprzedzajac nasuwajace si¢ pytania, to twier-
dzaco nalezy odpowiedzie¢ na te dotyczace mozli-
wosci uzyskania podobnych rezultatéw dla taczno-
sci ultrakrétkofalowej (UKF). Sposéb integracji sys-
teméw KF i UKF z zastosowaniem radiostacji tego
samego producenta jest banalnie prosty. Radiostacje
UKF oferuja odmienny od Iacznosci KF wachlarz
mozliwosci. Owa odmienno$¢ tacznosci UKF jest
dopetnieniem 1acznosci KF, a wymiana informacji
migdzy uzytkownikami domeny informacyjnej na-
biera kompletnego wymiaru. Ale to juz temat do ko-
lejnych rozwazar. u
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statnie lata obfitowaty w wiele ¢wiczeri, podczas

ktérych polscy zotnierze mieli mozliwos¢ korzy-
stania z ustug dziedzinowych NATO — Functional
Area Services. Uzytkowanie tych ustug pozwolito za-
obserwowaé ogromny postep w dziedzinie nowych
technologii teleinformatycznych wykorzystywanych
do wspomagania dowodzenia. Potencjal technologicz-
ny, ktérym dysponuje nasza armia w zakresie infra-
struktury teleinformatycznej, wciaz si¢ zwigksza i nie
ustepuje przy tym obecnym standardom §wiatowym.
Nowoczesne sieci to jednak nie wszystko.

DETERMINANTY ZMIAN

Do sprawnego i skutecznego funkcjonowania infra-
struktury teleinformatycznej niezbedne jest réwniez
nowoczesne i dostosowane do wspétczesnych wyma-
gat Srodowiska funkcjonowania sit zbrojnych opro-
gramowanie, ktérego uzycie jest istota systeméw
wspomagania dowodzenia. Niestety, jak mozna tatwo
zauwazy¢, Swiadomosé w kwestii wykorzystywanych
w Sitach Zbrojnych RP ustug teleinformatycznych jest
niewystarczajaca, co wplywa negatywnie na poziom
bezpieczenstwa ich eksploatacji. W dobie spoteczeni-
stwa informacyjnego i znaczacych przewartoSciowan
w obszarze zagrozen bezpieczenistwo informacyjne
jest jednym z najwazniejszych sktadowych bezpie-
czefistwa panstwa.

Sieci teleinformatyczne to nic innego jak autostra-
dy, po ktérych podrézuja pakiety danych, a nie narze-
dzie samo w sobie. Ustugi funkcjonalne to nie zabaw-
ki dla informatykow, lecz narzedzia, ktére powinny
wspiera¢, usprawniac i przyspieszaé proces dowodze-
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nia. To wlasnie czas wypracowania decyzji ma wy-
mierny wpltyw na skuteczno$¢ dziataii. W warunkach
dynamicznych zmian sytuacji na polu walki zdobycie
przewagi jest zdeterminowane szybkoscia pozyskania
aktualnych i pewnych informacji oraz wypracowa-
niem decyzji w krétszym czasie.

WYBRANE USLUGI

Jedna z podstawowych ustug funkcjonalnych jest
Interim Geo-Spatial Intelligence Tool (1GeoSIT) —
fot. Jest to system zobrazowania sytuacji operacyjnej
bazujacy na wspdlnych podktadach map cyfrowych
na wszystkich poziomach dowodzenia. Z ustugi tej
korzystaty rowniez eksploatowany dawniej system
rozpoznawczy NATO Intelligence Toolbox (NITB)
oraz Integrated Command and Control Software for
Air Operations (ICC). Kolejna ustuga byt Joint Ope-
rations Centre Watch (JOC Watch), ktdra zbierala,
przechowywala i przetwarzala informacje o incyden-
tach. W przystepnej formie udostgpniata je — dzigki
hipertaczom zotnierze mogli obejrze¢ zdjecia i filmy
z miejsca zdarzenia oraz pozyska¢ dodatkowe infor-
macje znajdujace si¢ w innych ustugach.

W poczatkowym etapie eksploatacji ustug funk-
cjonalnych przez naszych zolnierzy przydatnym na-
rzedziem wspomagajacym rozpoznanie byt NATO
Intelligence Toolbox (NITB). Ustuga ta pozwalata
publikowaé i wyszukiwaé dane rozpoznawcze i wy-
wiadowcze. W jej sktad wchodzit interfejs zarzadza-
nia danymi stuzacy do wprowadzania informacji
w formie opiséw, zdj¢é, map i filméw. Integralng,
wspotpracujacag ustuga byt Toolbox — rodzaj wyszu-
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Na podstawie charakterystyki wybranych mozliwo-
$ci i przeznaczenia kluczowych ustug funkcjonalnych
NATO - Functional Area Services mozna pokusic si¢
0 nastgpujace wnioski:

—mnogos$¢ ustug informatycznych NATO FAS wy-
maga gruntownego przeszkolenia zolnierzy zar6wno
je eksploatujacych, jak i zajmujacych si¢ ich admini-
strowaniem;

— wymagane kompetencje i obowiazki personelu
wsparcia teleinformatycznego powinny wynikaé z za-
kresu ustug;

— szkolenie specjalistéw wsparcia teleinformatycz-
nego powinno by¢ realizowane systemowo w odnie-
sieniu do konkretnej grupy ustug NATO FAS;

— zolnierze wsparcia teleinformatycznego powinni
stanowi¢ wyselekcjonowang grupe specjalistow o od-
powiedniej wiedzy i umiejgtnosciach praktycznych
zwigzanych z obszarem ich odpowiedzialnosci;
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— istotnym czynnikiem jest system doboru kandy-
datéw z duzym do$wiadczeniem zawodowym, jedno-
czesnie zdeterminowanych do zdobywania nowej wie-
dzy i umiejgtnosci.

Reorganizacja wsparcia teleinformatycznego w ce-
Iu zwigkszenia efektywnosci realizacji zadan to pro-
ces ztozony, ktéry powinien by¢ szczegdtowo zapla-
nowany, a jego najwazniejsze elementy to:

— dobdr, wyszkolenie, a takze odpowiednia liczba
specjalistow na danym szczeblu umozliwiajaca nie-
przerwane wsparcie teleinformatyczne w systemie
zmianowym w trybie ciagtym: 24 godziny 7 dni
w tygodniu;

— wsparcie uzytkownika w zakresie ustug funkcjo-
nalnych powinno by¢ realizowane przez wydzielone
komérki Help Desk, tak by specjalisci wsparcia tele-
informatycznego mogli skupi¢ si¢ na wspomaganiu
administratoréw ustug;

—konieczne jest zwigkszenie potencjatu wyspecjali-
zowanej instytucji o charakterze eksperckim $wiad-
czacej wsparcie trzeciego poziomu administratorom
ustug NATO - Functional Area Services. |
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POZIOMACH DOWODZENIA.

pptk Dariusz tuczak

KaZda informacja zapewniajaca §wiadomos¢ sytu-
acyjna, odnoszaca si¢ do potozenia wojsk,
sprawnosci technicznej srodkéw walki, poziomu
logistycznego zaopatrzenia, zdolnosci do dziatan po-
szczegllnych zgrupowan bojowych, jak réwniez do
mozliwosci dowodzenia nimi, musi by¢ dostgpna dla
dowddcow i oficeréw sztabu. Aby spetni¢ wskazane
wymagania, wszystkie informacje i dane musza by¢
przekazywane we wilasciwym czasie migdzy stano-
wiskami dowodzenia i platformami bojowymi biora-
cymi udzial w walce.

Jedyne systemy, ktére odpowiadaja wymaganiom
zwigzanym z dostarczaniem danych w czasie rzeczy-
wistym lub zblizonym do rzeczywistego, to wykorzy-
stywane w NATO taktyczne systemy transmisji da-
nych Link (Tactical Data Link — TDL).

POCZATKI

Rozwiazania odnoszace si¢ do TDL byly juz roz-
wijane kolejno w latach szesédziesiatych, siedem-
dziesiatych oraz osiemdziesiatych ubiegtego wieku
jako oddzielne, odseparowane od siebie, zapewniaja-
ce wlasciwy zasob danych dla realizowanych dziatan
czy tez zgrupowan bojowych je wykorzystujacych.
Owczesne mozliwosci techniczne tych systeméw
sprawialy, ze kazdy z nich wymienial dane, wyko-
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rzystujac unikatowy format wiadomosci oraz rézno-
rodne media transmisyjne, pracujace na réznych za-
kresach czgstotliwosci fal radiowych. Po przeprowa-
dzeniu wielu analiz stwierdzono, Ze implementacja
odmiennych formatéw wiadomosci w systemach
kierowania i dowodzenia (Command and Control
Systems) powoduje opdZnienia w przetwarzaniu da-
nych, co z kolei drastycznie wptywa na efektywnosé
prowadzonych dziatan.

Wskazano jednoznacznie, ze wymiana informacji
z wykorzystaniem TDL jest kluczowym elementem
odnoszacym sig do kierowania i dowodzenia, zaréw-
no na szczeblu operacyjnym, jak i strategicznym.
Doktadne i aktualne dane, jakie sa wymieniane mig-
dzy systemami TDL funkcjonujacymi w NATO
a systemami narodowymi, sa elementem krytycz-
nym dla uzyskania potaczonego obrazu sytuacji ope-
racyjnej, a co za tym idzie — osiggnigcia zwigkszonej
Swiadomosci sytuacyjne;j.

Na poziomie Sojuszu zdecydowano, ze zamiast
wprowadzaé kolejne rozwiagzania i zmiany, ktére
mogtyby sta¢ w konflikcie z narodowymi programa-
mi rozwoju systemow transmisji danych, ustanowio-
no ogdlna strategie ich migracji, wskazujac wszyst-
kim sojusznikom wspdlng architekture taktycznych
systemOw transmisji danych, zapewniajaca petna



TABELA. PARAMETRY POSZCZEGOLNYCH
STANDARDOW TDL

TEMAT NUMERU - WSPOCZESNA £ACZNOSC
|

LINK Link-1 ATDL-1 Link-11 Link-11B Link-16 Link-22 VMF
Transfer 50 duplex, do 3600 HF
600-2400 | 600-2400 1365/2250 | 600-2400 25 000-23 8000 do 16 000 zmienny
danych b/s ;
simplex UHF
HF do 1000
nm
HF 500 nm UHF do 300
Zasieg nie dotvcz nie dotvcz UHF 300 nm UHF LOS* 300 nm nm (GAG* **) EOASGz(())(r)”:m
radiowy yezy yezry GAG UHF BLOS** 500 nm | 30 nm ATCOM
GG 30 nm (GG***%)
zwiekszany
przez relay
Format wiadomosci | wiadomosci wiadomosci | wiadomosci wiadomosci wiadomosci wiadomosci
wiadomosci | serii S serii B serii M serii S serii J serii F/FJ serii K
tak dla UHF
Odpornosé Z EPM****%
na nie nie nie nie tak nie dla UHF tak
zakiocenia i HF przy
FF******
Transmisja nie nie nie nie tak (2 kanaty nie tak
gtosu 2,4 lub 16 kb/s)
tak mozliwe,
tak tak tak tak - MSEC w zaleznosci
Szyfrowanie | nie - tylko - MSEC i TSEC od uzytych
MSECH sk | ~ WIKOMSEC | ~tyKOMSEC 4 e ciinsnne (FF tylko mediow
MSEC) transmisyjnych
Korelfta nie nie tak tak tak tak tak
btedow

*Line of Sight, ** Beyond Line of Sight, *** Ground-Air-Ground, **** Ground-Ground, ***** Electronic Protective Measures, ****** Fixed Frequency, ******* Message
Security, ****#**** Transmission Security.

interoperacyjnos¢ podczas realizacji wspdlnych
dziatan. Gtéwne systemy transmisji danych taktycz-
nych, wykorzystywane obecnie w NATO i w kra-
jach nalezacych do Sojuszu, to (tab.):

® Link-1 — standard wymiany danych typu punkt—
punkt, zdefiniowany w dokumencie standaryza-
cyjnym Allied Tactical Data Publication NATO
(ATDLP-5.01). Uzywany na stacjonarnych stanowi-
skach dowodzenia obrony powietrznej i umozliwia-
jacy wymiang danych o sytuacji powietrznej;

® Link-11 — standard wymiany danych dystrybu-
owanych w sieciach radiowych (w pasmie HF
i UHF), zdefiniowany w dokumencie standaryzacyj-
nym NATO — ATDLP-5.11. Umozliwia wymiang
danych o obiektach morskich i powietrznych oraz
kierowanie 1 dowodzenie;

® Link-11B — standard wymiany danych typu
punkt—punkt, zdefiniowany w dokumencie standary-
zacyjnym NATO — ATDLP-5.11. Uzywany giéwnie
w obszarze obrony powietrznej i umozliwiajacy wy-
miang danych migdzy zestawami obrony przeciwlot-
niczej, systemami rozpoznania sytuacji powietrznej,
kierowania i dowodzenia oraz jednostkami wymienia-
jacymi informacje w ramach sieci radiowych;

® Army Tactical Data Link (ATDL 1) — standard
wymiany danych typu punkt—punkt, zdefiniowany
w dokumencie standaryzacyjnym USA - MIL-
-STD-6013. Uzywany przede wszystkim w obszarze
obrony powietrznej i umozliwiajacy polaczenie mig-
dzy systemami obrony powietrznej w zakresie wy-
miany danych o obiektach powietrznych oraz doku-
mentéw rozkazodawczych;
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® Link-16 — standard wymiany danych dystrybu-
owanych w sieciach radiowych (w pasmie UHF),
zdefiniowany w dokumencie standaryzacyjnym
NATO — ATDLP-5.16 i uzywany w ramach operacji
potaczonych. Umozliwia transmisj¢ danych o duzej
przeptywnosci, odpornych na zaklécenia radioelek-
troniczne w domenie powietrznej, morskiej, podwod-
nej, ladowej, kosmicznej, jak réwniez w ramach
obrony przed pociskami balistycznymi;

® Link-16 — wymiana danych Link-16 protoko-
fem Joint Range Extension Application Protocol
(C JREAP-C) — typu IP przez kanat satelitarny, zde-
finiowany w dokumencie standaryzacyjnym NATO —
ATDLP-5.18. Uzywany w ramach operacji potaczo-
nych we wszystkich domenach oraz do transmisji
danych poza horyzont radiowy (Beyond Line of Sight)
przez inne media transmisyjne niz te, dla ktérych
Link-16 zostal zaprojektowany. Wykorzystywany jest
tu dedykowany protokét oraz struktura wiadomosci
(serii X);

® ink-22 — standard wymiany danych dystrybuowa-
nych w sieciach radiowych (w pasmie HF i UHF), zde-
finiowany w dokumencie standaryzacyjnym NATO —
ATDLP-5.22. Uzywany gtéwnie w obszarach morskim
1 powietrznym, umozliwiajacy wymiang danych mie-
dzy okretami nawodnymi, podwodnymi, samolotami
oraz posterunkami brzegowymi. Zostal zaprojektowa-
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ny, aby zastapi¢ Link-11 oraz uzupeti¢ zdolnosci
Link-16, zapewniajac wymian¢ danych w pasmach
UHF oraz HF. Link-22 wykorzystuje dosy¢ znaczaca
ilo§¢ wiadomosci i elementéw danych, jakie sa uzywa-
ne w Link-16 (wiadomosci serii J);

® VMF (Variable Message Standard) — standard
wymiany danych zdefiniowany w dokumencie standa-
ryzacyjnym USA — MIL-STD-6017, uzywany giéw-
nie w domenie ladowej, gdzie format wiadomosci jest
zorientowany bitowo, a wiadomos¢ ma zmienng dtu-
20$¢, zapewniajac tym samym mozliwos¢ wymiany
tych danych przez rézne media transmisyjne oraz
migdzy réznymi platformami bojowymi na réznych
poziomach dowodzenia.

NOWE PODEJSCIE

Systemy NATO oraz narodowe systemy kierowania
i dowodzenia stanowia podstawe dla zapewnienia
Swiadomosci sytuacyjnej, podejmowania decyzji oraz
osiagania celéw prowadzonej operacji potaczonej.
Zgodnie z zalozeniami NATO Network Enabling
Capability (NNEC), w obszarze prowadzonych dziatan
powinna by¢ zapewniona niezakt6cona i aktualna in-
formacja w petnym zakresie, z minimalnym wykorzy-
staniem interfejséw oraz bram migdzysystemowych.

W zwiazku z przyjetym zalozeniem powstat NATO
Tactical Data Link Implementation Plan (NTDLP),

PIOTR LYSAKOWSKI
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RYS. STRATEGIA NATO W ZAKRESIE )
WYKORZYSTANIA DOCELOWYCH STANDARDOW

WYMIANY DANYCH TAKTYCZNYCH LINK

LINK-1

ATDL-1

LINK-11

ktdry zostat opracowany przez migdzynarodowa gru-
pe zrzeszajacy przedstawicieli krajow NATO (Tacti-
cal Data Link Capability Team) i przez nia jest koor-
dynowany. Odpowiedzialnos$¢ za zgodnos¢ z przyje-
tymi zapisami NTDLP spoczywa na kazdym kraju,
ktéry ma w tej grupie swoich przedstawicieli.

Gtéwne cele przyjetego sposobu implementacji
systeméw transmisji danych to:

— ustanowienie rodziny wiadomosci serii J, ktérych
przesylania nie ograniczaja media transmisyjne;

— ustanowienie wspdlnego formatu wiadomosci;

— zredukowanie ilosci bram migdzysystemowych
i interfejséw, zapewniajacych translacje danych/wia-
domosci migdzy systemami TDL;

— usprawnienie zautomatyzowanego zarzadzania
wymiang danych miedzy TDL w celu zminimalizo-
wania problemu duplikowania si¢ przekazywanej in-
formacji;

— zminimalizowanie strat informacji w wypadku ko-
niecznosci przystania danych migdzy réznymi TDL.

Osiagnigcie standaryzacji odnoszacej si¢ do przesy-
fanych danych taktycznych w obszarze operacyjnym
znaczaco poprawi zdolnosci systeméw TDL do
wsparcia procesu kierowania i dowodzenia. Dlatego
tez wszystkie kraje powinny dazy¢ do przyjecia wy-
mienionych standardéw i zaadaptowania w narodo-
wych systemach (rys.).

DOCELOWE
STANDARDY

LINK-22

Dodatkowo na wskazany w zakresie systeméw
TDL kierunek dziatania kluczowy wpltyw maja takze
czynniki, ktére pojawily si¢ po wydaniu powyzszej
strategii. | tak strona amerykanska zdecydowata, ze
Link-11 po 31 grudnia 2024 roku nie begdzie juz
wspierany. Dlatego tez niezbedne jest osiagnigcie
zdolnosci do wymiany danych w standardzie Link-22,
ktéry ma go zastapic.

Naczelne Dowddztwo Sit Sojuszniczych w Euro-
pie (Supreme Headquarters Allied Power Europe —
SHAPE) podjeto decyzje, ze w odniesieniu do wy-
miany danych w ramach NATINAMDS bedzie wyco-
fywany obecnie wykorzystywany Link-1, ktéry ma
by¢ docelowo zastapiony przez JREAP-C.

ok ok

Strategia NATO odnoszaca si¢ do docelowego
wykorzystania standardéw wymiany danych taktycz-
nych bedzie si¢ opiera¢ na systemach wymieniaja-
cych informacje z wykorzystaniem rodziny wiado-
mosci z serii J, tzn. Link-16, Link-22 oraz VMF. Po-
zwoli to do minimum zredukowa¢ liczbe formatéw
wiadomosci, protokotéw wymiany danych oraz me-
diéw transmisyjnych, jakie sa obecnie wykorzysty-
wane na polu walki. Osiagnigcie tego celu znaczaco
poprawi interoperacyjnos¢ systemow kierowania
i dowodzenia NATO oraz narodowych. |

Zrédto: The Strategic
Commanders’ Datal Link

Migration Strategy,
wyd. 2016.
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gcznosc
roposferyczna

JEST TO JEDEN Z SYSTEMOW SPELNIAJACYCH WYMAGANIA
WYMIANY INFORMACJI NA ODLEGEOSC KILKUSET KILOMETROW.

Autor jest szefem Sekgji
Wsparcia Dowodzenia

i tacznosci w 10 Putku
Dowodzenia.

70

mjr mgr Marek Mirowski

ojskowe systemy tacznosci i informatyki dyna-

micznie si¢ zmieniaja. Jest to zwiazane z daze-
niem do zapewnienia przeptywu informacji w czasie
rzeczywistym z jednoczesng integracja wielu ustug,
zaréwno telefonicznych, jak i transmisji danych. Do-
konujace si¢ zmiany maja doprowadzi¢ do sprostania
wymaganiom pola walki, tzn. umozliwi¢ dotarcie z in-
formacja do odbiorcy w czasie rzeczywistym z jedno-
czesnym zachowaniem jej integralnosci i bezpieczen-
stwa. Zdolno$¢ do szybkiego przekazywania zadan
i zbierania meldunkéw o sytuacji bedzie stanowié za-
sadnicze uwarunkowanie osiagnigcia powodzenia na
polu walki. Bedzie to jednak mozliwe tylko w wypad-
ku dysponowania skutecznym systemem wspieraja-
cym dowodzenie, ktérego osnowa powinny by¢ nowo-
czesne systemy tacznosci i informatyki, w tym
w szczeg6lnosci niezawodne 1 bezpieczne systemy
transmisyjne. Mozliwos¢ budowy elastycznego i nie-
zawodnego systemu o duzych przeptywnosciach na
duze odlegtosci (50-250 km), niezaleznie od systemu
Tacznosci satelitarnej (czgsciowe lub catkowite zasta-
pienie relacji satelitarnych), zapewniaja aparatownie
troposferyczne.

POCZATKI

Warstwe troposferyczna, jako najnizsza i najcien-
sza warstwe atmosfery pod wzgledem zastosowania
na potrzeby tacznosci, rozpoczgto wykorzystywaé
w pierwszej potowie XX wieku. W latach trzydzie-
stych sukcesem zakoniczyty sig¢ pierwsze proby na-
wigzania facznosci radiowej z zastosowaniem zjawi-
ska rozpraszania si¢ fal elektromagnetycznych
w warstwie troposfery. Owczesna technologia po-
zwalata na skonstruowanie radiostacji troposferycz-
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nych, ale ich urzadzenia nadawczo-odbiorcze miaty
olbrzymie rozmiary i bardzo duza moc, co zasadni-
czo utrudniato ich militarne zastosowanie.

Badania nad aparatowniami troposferycznymi na-
braty jeszcze wigkszego tempa po zakoriczeniu Il woj-
ny §wiatowej, kiedy powstaty dwa przeciwstawne blo-
ki polityczno-militarne. W okresie zimnowojennym li-
nie troposferyczne odgrywaty rolg taczy zapasowych
badz byty przedtuzeniem laczy przewodowych i obej-
mowaly znaczny obszar Europy. System zwany ACE
High NATO skupial stacje troposferyczne zlokalizo-
wane od pdtnocnej Norwegii, przez zachodnig i potu-
dniowa Europg, az po wschodnig Turcjg. Z kolei Uktad
Warszawski wykorzystywal linie troposferyczne do
budowy sieci lacznosci strategicznej BARS oddanej
do uzytku w 1987 roku. W sktad systemu wchodzilo
26 weztow na terenie ZSRR, Polski, NRD, Czechosto-
wacji, Wegier i Butgarii. Byly one w pelni autono-
miczne — dysponowaty wlasnymi generatorami pradu
oraz zapasami zywnosci i wody.

Pierwsze radiolinie troposferyczne w naszych sitach
zbrojnych wprowadzono do uzytku w 1985 roku
w 6wcezesnej 15 Brygadzie Radioliniowo-Kablowej
i w 6 Pomorskim Putku Lacznosci. Byly to aparatow-
nie R-412 zamontowane na nadwoziach samochodéw
cigzarowych typu Kamaz i Ural 375. Po raz ostatni na-
sze sily zbrojne operacyjnie zastosowaly aparatownie
troposferyczne R-412 w systemie facznosci i informa-
tyki zorganizowanym na potrzeby Wielonarodowej
Dywizji w Iraku w 2003 roku.

Stacje troposferyczne zapewniaty polskiemu kon-
tyngentowi wojskowemu w Iraku po cztery analogo-
we kanaly telefoniczne PCM 64 migdzy centralami
DGT 3450 w kazdym kierunku troposferycznym.



Umozliwiato to przekazywanie wiadomosci, jednak
nie spetniato wszystkich oczekiwan, ktére gléwny
nacisk kladly na transmisj¢ danych. Dlatego tez ko-
nieczne okazato si¢ wykorzystanie pasma satelitarne-
go. Stacje troposferyczne pozostawaly w rezerwie.
Rozwinigty na potrzeby PKW w Iraku system tacz-
nosci stanowit kombinacj¢ srodkéw tacznosci sateli-
tarnej, troposferycznej i horyzontalnej.

Poczatek XXI wieku to réwniez intensywne prace
nad wykorzystaniem systemow lacznosci troposfe-
rycznej. Opracowane w armii amerykanskiej apara-
townie AN/TRC-170 zapewnialy przeptywnosé
4 Mb/s (w Afganistanie AN/TRC-170 V5 16 Mb/s).
Pierwsze ich wersje (V1 i V2) sktadatly si¢ z cztero-
osobowej zalogi, a czas ich rozwinigcia i skonfiguro-
wania wynosit 5 godz. Obecnie dwie radiolinie tropos-
feryczne zainstalowane na pojezdzie M1097 Heavy
HMMWYV obstuguje dwuosobowa zatoga, a czas ich
rozwinigcia i ustawienia wynosi godzing.

W armii amerykariskiej wykorzystuje si¢ dzisiaj ra-
diolinie troposferyczne AN/TSC-198 o maksymalnej
przeptywnosci tacza 50 Mb/s, co stanowi skuteczng al-
ternatywe dla Iacznosci satelitarne;.

NASZE ROZWIAZANIA

Projekt rodzimej mobilnej aparatowni transmisyj-
nej troposferyczno-horyzontowej MAT-10TH, opra-
cowanej w Zaktadzie Doskonalenia Zawodowego
w Krakowie, powstat w 2006 roku. Przeprowadzone
testy, m.in. podczas warsztatow tacznosci ,,Combi-
ned Endavour-09” w Bosni i Hercegowinie w 2009
roku oraz w czasie ¢wiczen ,,Borsuk-10" w 2010 ro-
ku, wykazaty duzy potencjat opracowanych rozwia-
zan w zakresie wykorzystania tacznosci troposferycz-
nej. W kolejnych latach powstaty rézne wersje tych
aparatowni, m.in. MAT-10CT, MAT-10CJ. Umozli-
wiaja one prac¢ z maksymalng moca nadajnika do
1000 W i sg przeznaczone do zapewnienia tacznosci
migdzy dwoma punktami w odlegtosci 50-250 km
z szybkoscia transmisji 256-8448 kb/s przy wykorzy-
staniu propagacji troposferycznej. Zastosowane
w nich urzadzenia zapewniaja wspdtprace z obecnie
eksploatowanymi aparatowniami typu RWLC-10/T,
RWLC-10/K i innymi urzadzeniami tacznosci oraz
wozami dowddczo-sztabowymi. Aparatownia moze
peti¢ funkcje¢ malego wezta abonenckiego. Potacze-
nia z innymi we¢ztami abonenckimi zapewniaja dwie
radiolinie horyzontowe R-450A.

Gtéwnym elementem aparatowni troposferycznej
MAT-10 jest zestaw cyfrowej radiolinii troposferycz-
nej R-450BT firmy Transbit pracujacej w pasmie C
(4,4-5 GHz) i odpowiedzialnej za realizacjg Iaczno-
Sci dalekosigznej. Wyposazenie radiolinii troposfe-
rycznej w GPS, elektroniczny kompas magnetyczny,
uklad do zdalnej regulacji automatyki azymutu i ka-
ta elewacji anten (na odlegtos¢ do 600 m) umozliwia
automatyzacje procesu nawiazywania tacznosci,
znaczaco skracajac czas oraz ograniczajac liczbg
0s6b do obstugi.
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RYS. 1. MOBILNA
SIEC SZKIELETOWA
WYKORZYSTUJACA
APARATOWNIE
TROPOSFERYCZNE
(WARIANT 1)

Zrédto: DGW.

Nowoczesne aparatownie troposferyczne sa w stanie
zapewni¢ budowg mobilnej sieci szkieletowej na duze
odlegtosci — do 200-250 km, gwarantujac tym samym
facznos$¢ w razie zniszczenia stacjonarnego systemu
facznosci (rys. 112).

Funkcjonalno$¢ aparatowni troposferycznych moz-
na réwniez wykorzysta¢ do szybkiej odbudowy wy-
branych relacji stacjonarnych. W trakcie pozyskiwa-
nia aparatowni troposferycznych nalezy koniecznie
pamigtac¢ o wyposazeniu ich w odpowiednie interfej-
sy (ztacza), ktére pozwolg na ich dotaczenie do syste-
moéw dowodzenia i tacznosci uzytkowanych w sitach
zbrojnych. Ponadto aparatownie powinny dyspono-
waé pétkompletem radiolinii horyzontalnych wraz
z systemem antenowym celem przyjecia bezprzewo-
dowych traktéw radioliniowych. Rozwiazania te po-
zwolg na zapewnienie interoperacyjnosci aparatowni
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RYS. 2. MOBILNA SIEC

SZKIELETOWA
WYKORZYSTUJACA
APARATOWNIE
TROPOSFERYCZNE
(WARIANT 1)

Zrédto: DGW.

troposferycznej z innym sprzgtem, m.in. ZWT KTSA
Jasmin czy RWLC-10/T (rys. 3 i 4). Duze moduly
umozliwiaja skuteczne wpigcie si¢ do systemu za po-
mocg kierunku radioliniowego. Wykorzystanie ich po-
zwala stworzy¢ niezawodna platforme transmisyjna na
bazie aparatowni tacznosci troposferycznej na obsza-
rze okoto 250x250 km, a wspdtpraca z wigksza liczba
aparatowni (z innych rodzajéw sit zbrojnych) umozli-
wi stworzenie rozlegtej sieci szkieletowej migdzy WL.

Dodatkowo wyposazenie duzych modutéw pozwa-
la réwniez na wykorzystanie terminala satelitarnego,
ktéry umozliwia realizacje tacznosci o zasiggu glo-
balnym takze w trakcie wykonywania zadan poza
granicami kraju. Zadaniem zwyktego modutu bedzie
jedynie dowiazanie wegziéw tacznosci stanowisk do-
wodzenia do istniejacej infrastruktury stacjonarne;.

Srodki facznosci HF wchodzace w sktad duzego
i zwyklego modutu zapewnia mozliwos¢ Sledzenia
przemieszczajacych si¢ moduléw, tacznosé stuzbowa
do czasu zestawienia traktéw troposferycznych lub sa-
telitarnych, nastgpnie punkty retranslacyjne systemu
HF (relacje dowodzenia i alarmowania poziomu strate-
gicznego i operacyjnego).

Przewage zastosowania tacznosci troposferycznej
(pozahoryzontowej) nad tacznoscia radioliniowa (ho-
ryzontalna) przedstawiono na rysunku 5. Z zobrazo-
wania tego wynika, ze zorganizowanie osi radiolinio-
wej na odlegtos¢ 140 km wymaga zaangazowania je-
dynie dwdch aparatowni troposferycznych w stosunku
do szesciu aparatowni horyzontalnych przy odpowied-
nim ich rozmieszczeniu. Kierunki radioliniowe stacji
horyzontalnych sa uzaleznione od tzw. profilu trasy,
czyli przestonie¢ migdzy antenami. Ze wzgledu na
ugiecie Ziemi, wynoszace okoto 24 m na odleglos¢é
35 km, wymagane jest precyzyjne planowanie trasy,
aby uzyskac tzw. wolna I strefe Fresnela.

Dodatkowe korzysci, ktére wynikaja z zastosowania
facznosci troposferycznej, to:

RYS. 3. KONCEPCJA
FUNKCJONOWANIA DUZEGO MODULU

K/RlIn troposferyczny nr 1 Lacze satelitarne

K/RIn troposferyczny nr 2
\ / Sredni terminal
_ satelitarny
50-250 km 50-250 km

Aparatownia tacznosci
troposferycznej ‘Hm —L

K/RIn do 35 km

Radiostacja KF Aparatownia tacznosci

‘ horyzontalnej
ove Stacjonarny system tacznosci
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RYS. 4. KONCEPCJA FUNKCJONOWANIA
/WYKLEGO MODULU

K/RIn troposferyczny nr 1

50-250 km

50-250 km

Aparatownia tacznosci Hm
troposferycznej ‘. ove

K/RIn troposferyczny nr 2

Radiostacja KF

Lacznosé KF - tacznosé stuzbowa do czasu zestawienia traktow troposferycznych

® znaczaco nizsze koszty operacyjne w stosunku do
dzierzawy pasm satelitarnych czy leasingu transpon-
deréw satelitarnych;

® brak ryzyka zwiazanego z dostgpnoscia faczy sa-
telitarnych;

® mate opdznienie dla aplikacji krytycznych (np. da-
ne radarowe);

® mozliwos¢ zapewnienia tacznosci na znacznie
wigkszej odlegtosci migdzy stanowiskami dowodzenia;

® brak kosztéw transmisji danych;

® autonomiczne rozwiazanie pozwalajace na reali-
zowanie niezawodnego systemu tacznosci w kazdych
warunkach geopolitycznych;

® niskie koszty utrzymania.

WNIOSKI

Dalekosigzne systemy acznosci oparte na taczno-
Sci pozahoryzontowej powinny by¢ rozwijane oraz
produkowane z wykorzystaniem narodowego poten-
cjatu naukowego, technologicznego i produkcyjne-
go. Deklarowane parametry techniczne musza by¢
zgodne z rzeczywistoscia i sprawdzone, tym bardziej
ze ich ewentualny zakup wigze si¢ z eksploatacja sy-
temu lacznosci troposferycznej przez najblizsze kil-
kadziesiat lat.

Ewolucja systeméw troposferycznych dzigki zwigk-
szeniu ich mozliwosci i zmniejszeniu wymiaréw sta-
nowi alternatywe dla systemu tacznosci satelitarne;j.
W razie koniecznosci dzierzawy pasma satelitarnego
od podmiotéw komercyjnych rozwdj systemow tacz-
nosci troposferycznej wydaje sig oczywista alternaty-
wa i szansg dla naszych sit zbrojnych. |

Stacjonarny system tacznosci

P
i\weve

Aparatownia tacznosci
horyzontalnej

RYS. 5. POROWNANIE

WARIANTU

WYKORZYSTANIA
APARATOWNI
TROPOSFERYCZNYCH
| HORYZONTALNYCH

Opracowanie wiasne.
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Monitorowanie pofozenia

wojsk wiasnych

| przeciwnika

PRECYZYJNE OKRESLENIE POrOZENIA | CECH
IDENTYFIKACYJNYCH WEASNYCH ORAZ SOJUSZNICZYCH
PLATFORM BOJOWYCH, A TAKZE INNYCH SRODKOW WALKI
WPLYWA NA WZROST SWIADOMOSCI OPERACYJNEJ.
WSPIERA TYM SAMYM PROCES DECYZYJNY.

Autor jest specjalistg

w Zarzadzie Wsparcia
Dowodzenia i tacznosci
Inspektoratu Rodzajow
Wojsk DGRSZ.

74

mjr Marcin Nalberczynski

ymagania pola walki, charakter prowadzonych

operacji oraz ich dynamika powoduja potrzebe
zapewnienia i rozwijania w naszych sitach zbrojnych
specjalistycznych systeméw dostarczajacych w czasie
rzeczywistym (zblizonym do rzeczywistego) migdzy
innymi danych o wojskach wiasnych (np.: potozenie,
kierunek przemieszczania, sktad ugrupowania). Jed-
nym z nich jest system monitorowania sil wtasnych
okreslany w ramach Sojuszu Péinocnoatlantyckiego
(NATO) skrétem FFTS (Friendly Force Tracking Sys-
tem). Stanowi on istotne Zrédlo informacyjne dla
zautomatyzowanych systemow wsparcia dowodzenia,
rozpoznania, kierowania §rodkami walki, zabezpie-
czenia logistycznego dziata oraz przetrwania
i ochrony wojsk itp.

NARZEDZIE I JEGO MOZLIWOSCI

W skiad systemu FFTS wchodzg tylko platformy
wojsk ladowych, poniewaz marynarka wojenna i sity
powietrzne uzywaja innych, poréwnywalnych syste-
méw wspotpracujacych na przyktad z radarami, sys-
temem IFF (Identification Friend or Foe) czy taktycz-
nymi systemami transmisji danych, ktére zasilajq sta-
nowiska dowodzenia informacjami o platformach
powietrznych RAP (Recognized Air Picture) oraz
morskich RMP (Recognized Maritime Picture).

PRZEGLAD SIt. ZBROJNYCH nr 5 / 2022

Obecnie nasze sily zbrojne wykorzystuja System
Informatyczny Monitorowania Geograficznego Poto-
zenia Obiektéw GPS (SI MGPO GPS) bazujacy
w czgsci zwiazanej z prezentacja potozenia sit wlas-
nych (i przeciwnika) oraz tla operacyjnego na opro-
gramowaniu Pakiet Grafiki Operacyjnej 2014 Service
Pack 3 (PGO 2014 SP3).

Jest on przeznaczony do monitorowania potozenia
sit i Srodkéw z wykorzystaniem odpowiednich sieci
radiowych (VPN GSM) oraz polowych systeméw
facznosci. Archiwizuje trasy przemieszczania si¢ po-
jazdéw wyposazonych w transpondery mobilne
SI MGPO GPS (fot.) oraz usprawnia zarzadzanie
transportem wojsk, wykorzystujac w tym celu narzg-
dzia wspomagajace. W zakresie funkcjonalnym oraz
eksploatacyjno-operacyjnym jest odpowiedni dla po-
ziomu taktycznego, szczegdlnie w przypadku sieci ra-
diowych o niskiej 1 bardzo niskiej przepustowosci oraz
mobilnych relacji radiowych zestawianych bez wcze-
Sniejszego przygotowania (ad hoc), migdzy innymi
dla dziatan charakteryzujacych si¢ duzg manewrowo-
Scia. W razie zastosowania go jako medium transmi-
syjne sieci o wysokiej przepustowosci [lokalne sieci
komputerowe (LAN) lub szybkie sieci radiowe] moz-
liwosci systemu begda wigksze. Aktualna wersja opro-
gramowania SI MGPO GPS pozwala na:
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— zbieranie danych o potozeniu obiektéw nadaja-
cych automatycznie potozenie z sieci radiowej fal ul-
trakrétkich (UKF; Ultra High Frequency — UHF)
z wykorzystaniem samej radiostacji lub na stanowisku
pracujacym rowniez w stanie ciszy radiowej;

— zbieranie danych o potozeniu radiostacji nadaja-
cych automatycznie potozenie z sieci radiowej UKF
z wykorzystaniem radiostacji ,,recznych” (poszcze-
gblnych zotierzy); facznie do 32 radiostacji;

— zbieranie danych o potozeniu obiektéw nadaja-
cych automatycznie potozenie z sieci radiowej fal
krétkich (KF; High Frequency — HF); tacznie dzie-
sie¢ obiektéw radiowych pracujacych w ramach jed-
nej sieci;

— zarzadzanie informacja (np.: agregacja, retransla-
cja) o potozeniu obiektéw;

— przesylanie informacji o polozeniu obiektéw na
inne stanowiska monitorujace droga radiowa w polo-
wych relacjach UKF i KF bardzo niskiej przepusto-
wosci, przewodowo i bezprzewodowo z wykorzysta-
niem tacznosci o wysokiej przepustowosci [LAN,
Wireless Fidelity (WiFi), lacze satelitarne, tacze
wirtualnej sieci prywatnej globalnego systemu tacz-
nosci telefonii komérkowej (Virtual Private Network
Global System for Mobile Communications — VPN
GSM), facze radioliniowe];

— wspomaganie operatora (z wykorzystaniem PGO
2014 SP3 i map wysokosciowych) przy optymalnym
rozmieszczeniu radiostacji UKF oraz pracujacych na
fali przyziemnej radiostacji KF;

— biezaca orientacj¢ w terenie podczas marszu na
podstawie podktadéw mapowych PGO 2014 SP3
z wykorzystaniem nawigacji lokalnej opierajacej si¢
na odbiornikach wojskowych lub komercyjnych GPS
dotaczonych do komputera i radiostacji lub wbudo-
wanych w radiostacje;

— biezaca i bardzo szybka orientacje w ilosci sit
i Srodkéw (obiektéw wybranych typow) zlokalizo-
wanych w zdefiniowanych przez uzytkownika obsza-
rach zainteresowania;

— przesylanie w sieci radiowej UKF i KF miedzy
stanowiskami sytuacji operacyjnej (np. zmieniajacego
si¢ potozenia wojsk wtasnych lub przeciwnika) wy-
tworzonej w oprogramowaniu PGO 2014 SP3 oraz jej
automatycznej aktualizacji na stanowisku adresata.

Ponadto oprogramowanie SI MGPO GPS moze
by¢ wykorzystane do:

— przesytania krétkich informacji tekstowych w sie-
ci lokalnej i sieci radiowej UKF i KF (Tactical Chat);

— wysylania i odbierania alarméw w sieci radiowe;j
UKF (m.in. z automatycznym przekazywaniem ich do
sieci lokalnej na inne stanowiska);

Widok terminalu
SI MGPO GPS
umieszczonego
w KTO Rosomak
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— efektywnego manualnego przesytania plikéw (do-
wolne formaty) w sieci lokalnej oraz sieci radiowe;j
UKF i KF;

— serwowania i synchronizacji czasu w sieci radio-
wej 1 sieci lokalnej;

— przesylania migdzy stanowiskami dowodzenia
w sieci radiowej UKF i KF komunikatéw o zagro-
zeniu uzyciem broni masowego razenia (Chemical,
Biological, Radiological and Nuclear — CBRN)
wytworzonych z wykorzystaniem oprogramowania
Kreator Wiadomos$ci CBRN oraz ich automatycz-
nej aktualizacji (jezeli na stanowisku jest zainsta-
lowane oprogramowanie systemu informatycznego
SI Promien);

— nawigzywania komunikacji z wykorzystaniem
sieci radiowej ze stanowiskami pracujacymi w tzw. ci-
szy radiowej w zakresie odbierania przez nie wysyla-
nych z innych stanowisk: alarméw, wiadomosci tek-
stowych, potozenia obiektéw wtasnych oraz rozpo-
znanych obiektow przeciwnika, plikéw projektow
PGO 2014 SP3 oraz plikéw protokolu NVG (NATO
Vector Graphics) na potrzeby automatycznie od§wie-
zanego tla operacyjnego w PGO 2014 SP3, a takze
plikéw i zdje¢ skompresowanych operacyjnie w in-
nym oprogramowaniu (np. IMAGER);

— wytwarzania i odczytu wiadomosci w formacie
ADatP-3;

— wytwarzania prostych meldunkéw bojowych o ewa-
kuacji medycznej (Medical Evacuation —- MEDEVAC),
prosb o wsparcie sit szybkiego reagowania (Quick
Reaction Force Request — QRF REQUEST), raportéw
o aktywnosci przeciwnika (Salute Report), o stanie
transportu (Salter Report) oraz o incydentach z wyko-
rzystaniem improwizowanych urzadzei wybucho-
wych lub o niewybuchach (bombach, pociskach, gra-
natach, minach ladowych lub morskich).

Oprogramowanie SI MGPO GPS opierajace si¢ na
zastosowaniu polowych srodkéw tacznosci (np. radio-
stacji) cechuje si¢ matymi wymaganiami w odniesie-
niu do sprzgtu teleinformatycznego uzywanego bez
wczesniejszego przygotowania, szczegélnie istotnymi
w warunkach polowych, a mianowicie:
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— wydajna praca programu nawet z uzyciem star-
szych typéw komputeréw;

— mozliwoscia jednoczesnej pracy z kilkoma urza-
dzeniami sieciowymi;

— zdolnoscig do pracy podczas ruchu naziemnej
platformy bojowej lub §migtowca;

— mozliwoscig sprawnego wykorzystania jednego
srodka radiowego UKF do pracy (w tym automatycz-
nej) w wielu sieciach radiowych;

— brakiem koniecznos$ci posiadania oprogramowa-
nia serwerdw poczty oraz stosowania sprzetu serwe-
rowego;

— matym poborem energii podczas pracy programu
z uzyciem sprzgtu mobilnego.

Oprogramowanie SI MGPO GPS zostato juz prak-
tycznie przetestowane. Wspélpracuje z wybranym
sprzetem tacznosci, wzmocnionymi i wytrzymatymi
komputerami klasy semi rugged lub fully rugged oraz
z GPS umozliwiajacymi ich implementacj¢ na pozio-
mie taktycznym.

REFLEKSJE

Zadanie monitorowania elementéw wlasnego ugru-
powania powinno by¢ realizowane z wykorzystaniem
systeméw automatyzacji dowodzenia i kierowania
Srodkami walki. Mozliwos¢ osiagnigcia przewagi in-
formacyjnej i tym samym tworzenia oraz istotnego
zwigkszenia swiadomosci sytuacyjnej zgrupowan bo-
jowych, w tym ich bezpieczeristwa, zapewnia na przy-
ktad natychmiastowa i skuteczna dystrybucja informa-
cji o zagrozeniach oraz zastosowanie zautomatyzowa-
nego systemu informowania o biezacym polozeniu
wojsk wlasnych. Pozwoli to réwniez na automatyczne
tworzenie polaczonego obrazu sytuacji operacyjnej
(POSO) w czasie zblizonym do rzeczywistego oraz na
wspdtprace z innymi systemami. Efektem uzytkowym
wprowadzenia SI MGPO GPS jest uzyskanie rozwia-
zan zwigkszajacych §wiadomos¢ sytuacyjng, tym sa-
mym zapewniajacych wigksza skutecznos$¢ dziatania
i precyzje¢ oddziatywania na przeciwnika oraz uniknig-
cie ognia bratobdjczego w trakcie operacji potaczo-
nych prowadzonych w czasie kryzysu i wojny. u

JACEK SZUSTAKOWSKI
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NA WSZELKIEGO TYPU ZAKLOCENIA.

dr inz. Marek Dabrowski

przeciwienstwie do efektéw ognia prowadzo-

nego z réznych srodkéw walki pasmo przeno-
szenia informacji nad rejonami (obszarami) prowa-
dzonych zmagan nie jest widoczne. Jednak stale jest
atakowane, czy to w sposéb zamierzony, czy tez uwa-
runkowany Srodowiskiem walki. Widmo elektroma-
gnetyczne dzi§ jest juz mocno zattoczone, a jego prze-
cigzenie bedzie tylko sig zwigkszato. A do tego trzeba
pokonad systemy walki radioelektronicznej (WRE)
przeciwnika czy cyberatak na wykorzystywane przez
nas oprogramowanie.

Z kolei operacje wielodomenowe wymagaja ptyn-
nego i szybkiego przekazywania informacji, co obec-
nie nie do korica jest spetnione. Dlatego wiele armii
stoi przed powaznym zadaniem: szukaniem nowych
rozwigzan w tej dziedzinie. Niezbgdne tez jest opra-
cowanie precyzyjnych wymagan i nawiazanie wspot-
pracy z przemystem i osSrodkami naukowymi.

POSZUKIWANIA

Od sieci taktycznej w zastosowaniach militarnych
wymaga si¢ wykorzystania kilku réznych technologii
(dynamicznie konfigurowalnych i zarzadzanych syste-
moéw sieciowych) do komunikacji migdzy poszcze-
gblnymi weztami wechodzacymi w jej sktad. Réwniez
w sytuacji, gdy brakuje wymaganej infrastruktury czy
wysokiej mobilnosci. Dodatkowo w sitach zbrojnych
jest niezbgdne, aby wzajemne oddzialywanie sieci czy
innych systemow na siebie byto ograniczone. Uzysku-
je si¢ to dobierajac odpowiednie protokoty warstwy
fizycznej oraz utrzymujac tacznos¢ przy dynamicznie
zmieniajacej si¢ jej topologii dzigki wykorzystaniu

efektywnych protokotéw routingu oraz, co istotne,
gwarantujac wysoki poziom bezpieczernistwa ich wy-
korzystania.

Aby to osiagnaé, sity zbrojne moga wybraé dwie
drogi postgpowania: zbudowa¢ nowe, wlasne pasma
przenoszenia lub skorzysta¢ z komercyjnych rozwia-
zan dostgpnych na rynku cywilnym i zmodyfikowa-
nych pod katem zastosowan militarnych (Commercial
of the Shelf). O ile te pierwsze stang si¢ wtasnoscia
armii, o tyle rozwiazanie z ,,p6tki” nalezy do wybra-
nej firmy, ktora jest odpowiedzialna za aktualizacjg
oprogramowania, wprowadzane poprawki czy testy
adaptacyjne. Trzeba tez zaaprobowac rygorystyczne
protokoty bezpieczeristwa i pamigtaé, ze komercyjne
rozwigzania nie zawsze spetnia oczekiwania wojsk,
lecz sg dostgpne w zasadzie od reki.

Wprowadzane rozwiazanie TSM (Tactical Ad Hoc
Battlefield Networking — mobilne sieci ad hoc) nie do
konca zostato zaakceptowane w sitach zbrojnych.
Zmodernizowana siatka przebiegéw sieciowych skta-
da si¢ z grupy urzadzen, ktére dziataja jako pojedyn-
cze Wi-Fi, sie¢ obstugujaca internetowy protokét da-
nych i gtos jednoczesnie. TSM moze dziataé w wielu
wariantach pasma, umozliwiajac uzytkownikowi
przelaczanie czgstotliwosci i wielokanatowe tryby
przepustowosci — przelaczanie sig od 1.2 do 10 MHz
z obstuga do 32 grup gltosowych.

Cho¢ TSM dziata na krétkich dystansach (tzw. za-
siggu widzialnosci wzrokowej), to pozwala kazde-
mu weztowi na przesylanie, odbieranie i przekazy-
wanie danych czy lokalizacje informacji jednocze-
$nie. Te mozliwosci zapewnily integralne zdolnosci
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w ramach zintegrowanego zestawu mozliwosci sieci
taktycznej (ITN).

Nie tylko w USA, takze i w wielu innych krajach
jest uzytkowany jednokanatowy naziemny i powietrz-
ny system radiowy (Single Channel Ground and Air-
borne Radio System — SINCGARS). Radiotelefon
typu Combat-net (CNR) jest wykorzystywany w wie-
Iu armiach, a sama siec jest zbudowana wokoét trzech
system6éw: wspomnianego SINCGARS, radia wyso-
kiej czgstotliwosci (HF) oraz satelity taktycznego SC
(TACSAT). Kazdy system ma jednak inne mozliwosci
i charakterystyke transmisji.

Podstawowa rolg SINCGARS jest transmisja gtosu
w ramach C2 migdzy naziemnymi i powietrznymi
systemami dowodzenia. Moze on dziata¢ w trybie SC
Iub przeskoku czgstotliwosci (FH) i przechowuje za-
réwno czgstotliwosci SC, jak i FH. System jest kom-
patybilny ze wszystkimi radiotelefonami VHF-FM
w trybie SC niezabezpieczonym. Dziata na dowolnym
z 2320 kanatéw od 30 do 88 MHz z separacja kana-
16w co 25 kHz. Akceptuje wejscia cyfrowe lub analo-
gowe i naktada sygnat na falg nosna o czgstotliwosci
radiowej (RF). W trybie FH zmienia czg¢stotliwos¢é
okoto 100 razy na sekundg w czgsciach taktycznego
zakresu VHF-FM. SINCGARS zapewnia szybko§¢
transmisji danych do 16 000 bit/s.
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Jest on obstugiwany przez liczne systemy tacznosci,
m.in. jednokanatowy RT-1523 VHF, ktéry obecnie
jest modernizowany do standardu internetowego radia
bojowego. Ale mamy tu tez nowoczesne, dwukanato-
we definiowane programowo systemy AN/PRC-148D
i AN/PRC 163 Leader, radiotelefony oraz radiostacje
plecakowe AN/PRC-158 i AN/PRC-162. Tu zaleta
jest zdolnos¢ do wykorzystania SINCGARS na jeden
kanat i zmiang¢ w zaleznosci od charakteru wykony-
wanego zadania. Pasma SINCGARS sa obecnie mo-
dernizowane, co ma zwigkszy¢ ich efektywnosc
w ochronie przed systemami WRE i poprawi¢ jakos¢
prowadzonych rozméw.

W wypadku transmisji klasyfikowanych jako tajne
lub ponizej w sitach zbrojnych USA wykorzystuje sig
Warrior Robust Enhanced Network (WREN). TSM,
ktdéra zapewnia zotnierzom opcj¢ uruchamiania za-
réwno funkcji Sensitive But Unclassified (SBU), jak
i Secret oraz Below, przy uzyciu krypto NSA typu 1
na r6znych kanatach lub pojedynczo, zachowujac pel-
n3 izolacje danych i gtosu na dostgpnych poziomach
klauzuli tajnosci. Gwarantuje to elastyczno$¢ w sytu-
acjach, gdy komunikacja na poziomie tajnym nie jest
potrzebna, a w razie takiej potrzeby WREN moze na-
dal dziata¢ w trybie secret i zezwala¢ na ruch zaszy-
frowany przez NSA w tej samej sieci.



Nowe zdolnosci testowali juz zotnierze 1 Brygado-
wego Zespotu Bojowego 82 Dywizji Powietrznode-
santowej w Fort Bragg w 2021 roku. Wykorzystanie
WREN TSM, zintegrowane z systemem Android
Tactical Assault Kit (ATAK) w ramach taktycznego
zestawu Nett Warrior, umozliwiato zotnierzom prze-
kazywanie informacji z utajnionych lokalizacji oraz
glosu i dowolnego tekstu na dowolnie sklasyfikowa-
nym poziomie w celu zwigkszenia §wiadomosci sy-
tuacyjnej. Sprzgganie Secret-and-Below i SBU (Sen-
sitive But Unclassified) pozwala uzyska¢ bezpieczna
transmisj¢ danych.

Ponadto w ramach tego sprawdzianu jeden wezet
zostal zintegrowany z platforma Joint Battle Com-
mand-Platform (JBC-P), ktéra zapewniata wsp6lny
obraz operacyjny (COP) uwzgledniajacy PLI wszyst-
kich 93 weztéw w sieci.

Nowy waskopasmowy WREN — WREN-Nar-
rowband (NB) daje juz rozszerzong komunikacje
(jednoczesne przesylanie glosu, informacji o poto-
zeniu i danych w postaci fali sieci mobilnej ad-hoc
skalowalnej do setek weztéw), w tym w obszarze
powietrze—ziemia, powietrze—powietrze, oraz efek-
tywniejsza ochrong przed WRE, a takze wsparcie
przeciwzakléceniowe i mate prawdopodobiefistwo
przechwycenia.

US ARMY
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Waskopasmowa fale Katana zaprojektowano do
dziatania w bardzo spornym srodowisku komunika-
cyjnym, wykorzystujacym czgstotliwosci radiowe.
Jest ona odporna na zaawansowane ataki elektronicz-
ne i obstuguje systemy tacznosci na poziomie bezpie-
czefistwa SBU z programem waskopasmowym
US Army Program of Record (PoR) Warrior Robust
Enhanced Networking (WREN) (WREN NB).

Daje to mozliwo$¢ rozbudowy radiotelefonéw
TrellisWare Software Defined Radios (SDR) obec-
nej generacji do obstugi zaréwno ksztattu fali TSM,
jak i ksztattu fali Katana. Najnowszy system oferu-
je funkcje podstawowe, alternatywne i awaryjne
(PACE) do pracy zaréwno w zattoczonych, jak
i spornych §rodowiskach.

Najwigksze wyzwania na obecnym etapie prac ba-
dawczych sa zwiazane z poprawa integracji fal w ob-
szarach: o niskim prawdopodobienstwie wykrycia
(LPD), niskim prawdopodobienstwie przechwycenia
(LPI) oraz niskim prawdopodobienstwie geolokaliza-
cji (LPG). Istotny jest tez rozwdj funkcji zapobiegaja-
cych, ktére moga wyprzedzi¢ mozliwosci zagrozenia
przeciwnika. Te ostatnie pozwalajg unikna¢ zaktécen
dzigki technologii przeskoku czestotliwosci lub tech-
nologii widma rozproszonego, ktdre zmniejsza skutki
zaktécen. Z kolei LPI i LPD minimalizuja widmowa
obecnosc ksztattu fali, co pozwala unikna¢ wykrywa-
nia i zakldécania, réwnowazac jednoczesnie przepusto-
wos¢ i mozliwe do uzyskania zasiggi.

W armii amerykanskiej wstepnie oceniono roz-
wigzania komercyjne pod katem spetnienia LPI
i LPD oraz odpornosci na WRE w przeciazonym
Srodowisku elektromagnetycznym. Przeprowadzono
tez konkurs technologiczny xTechSearch dla ma-
tych firm, aby zidentyfikowac oferowany przez nie
sprzet i oprogramowanie.

Ponadto Manager Waveforms stworzyla sie¢ radio-
wa o wysokiej skali zdolnosci do dziatania w przewi-
dywanym, przysztym srodowisku walki.

PODSUMOWANIE

Chociaz obecne i przyszte pole walki zdominuja ko-
lejne generacje systeméw razenia, to najbardziej kry-
tycznym jego elementem pozostanie system wymiany
danych. To w zasadzie on bedzie spinat pozostate skta-
dowe, bedac zarazem w najwigkszym stopniu narazo-
ny na zamierzone ataki lub srodowiskowe utrudnienia.
Armie, ktére rozumieja powage zagrozenia i jako
pierwsze podejma prébe wprowadzenia nowych roz-
wiazan, zapewniajacych szybki, nieprzerwany, skalo-
walny i odporny przeptyw informacji w przecigzonym
i zakt6canym srodowisku elektromagnetycznym, beda
si¢ znajdowac na uprzywilejowanej pozycji. Drogi sa
dwie: opracowanie od podstaw nowych rozwigzan lub
dostosowanie tych juz istniejacych. Zatem juz dzis na-
lezy szukac wyprzedzajacych rozwiazan w sferze dys-
trybucji danych, by znane lub przewidywalne zagroze-
nia, przed ktérymi sily zbrojne stana w przysztosci,
zostaly pokonane. [ ]
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Radlostacja AN/PRC 150C
w wojskach obrony
terytorialnej
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plut. mgr Kamil Nowakowski

Jednym z gléwnych zadan wojsk obrony terytorial-
nej jest obrona oraz wspieranie lokalnych spotecz-
nosci. W czasie pokoju oznacza to migdzy innymi
przeciwdziatanie klgskom zywiolowym i zwalczanie
ich skutkéw, a takze prowadzenie dzialan ratowni-
czych i poszukiwawczych. Natomiast w czasie wojny
bedzie to prowadzenie dziatari przeciwdywersyjnych,
nieregularnych, ochrona mienia oraz wsparcie ele-
mentéw uktadu pozamilitarnego, jak réwniez wspot-
dziatanie z wojskami operacyjnymi.

POTRZEBY

By Zzotierze WOT mogli by¢ ,,zawsze gotowi i za-
wsze blisko” swoich matych ojczyzn, konieczna jest
niezawodna lacznos$¢ zapewniona z zastosowaniem
wiasciwych §rodkéw. Jednym z nich jest radiostacja
AN/PRC 150C (fot. 1). Spelnia ona kilka waznych kry-
teriéw, do ktérych naleza wszechstronno$¢ oraz trud-
nos¢ podstuchania przekazywanych przez nia informa-
cji. Jej zaleta sa réwniez niewielkie rozmiary. Radiosta-
cja umozliwia facznos¢ nie tylko z pododdziatami wojsk
ladowych, lecz gwarantuje takze wspdtprace ze statkami
powietrznymi zaréwno wojskowymi, jak i cywilnymi.

Jest przeznaczona do pracy cyfrowej i analogowej
w sieciach i na kierunkach radiowych. Wykorzystywa-
na jest do utrzymywania tacznosci w dalekosigznych

PRZEGLAD SIt. ZBROJNYCH nr 5 / 2022

relacjach radiowych na szczeblu taktycznym w zakre-
sie HF/VHF w przedziale czgstotliwosci od 1,6 do
59,9999 MHz. Radiostacja pracuje w ukladzie sim-
pleksowym i duosimpleksowym. Zapewnia pracg fo-
nem oraz transmisj¢ danych w systemie synchronicz-
nym i asynchronicznym, w taczu jawnym i utajnionym.

Jej gléwne funkcje to:

— realizacja bezpiecznej tacznosci cyfrowej dzigki
trybowi szyfrowania Type I;

—nadawanie gtosowe w trybie cyfrowym oraz za-
pis wiadomosci LDV w pamigci radiostacji (Last
Ditch Voice);

— automatyczne zestawianie polaczenia ALE (Auto-
matic Link Establishment);

— automatyczne sterowanie radiostacja ARCS (Auto-
matic Radio Control System) oraz protokotami usta-
wien potaczen i przesytu danych w trybie 3G;

— odbiér i nawiazywanie polaczeri w trybie ALE
podczas dziatania w trybie 3G 1 3G+;

— udoskonalona funkcja czestotliwosci skokowej
w pasmie KF — tryb HOP;

— mozliwo$¢ automatycznej synchronizacji czasu
TOD (Time-of-Day) po podtaczeniu GPS z precy-
zyjnym odczytem;

— zdolno$¢ do dziatania sieciowego za posrednic-
twem protokotu PPP lub sieci lokalnej Ethernet;
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— opcjonalnie mozliwos¢ zmniejszenia prawdopodo-
biefistwa przechwycenia (Low Probability of Intercept
— LPI) i wykrycia (Low Probability of Detection —
LPD) za pomocg szybkiego przekazywania wiadomo-
$ci na niskim poziomie mocy;

— mozliwos$¢ zdalnego sterowania radiostacja po
podlaczeniu terminalu zdalnego sterowania przez
RS-232/RS-422 lub protokét punkt do punktu
(Point-to-Point Protocol — PPP);

— mozliwo$¢ transmisji danych przy uzyciu apli-
kacji TC (Tactical Chat) i WMT (Wireless Message
Terminal)'.

Jej podstawowe dane to*:

® pasmo pracy: 1,6 do 59,9999 MHz

® masa: 4,5 kg bez baterii

e zakres temperatury pracy: od -40 do +70°C

® wodoszczelnos$¢: zanurzenie do 0,9 m wody

® moc nadawania: 1, 5 lub 20 W.

SZKOLENIE OBSLUG

Oproécz sprawnych radiostacji warunkiem zapew-
nienia skutecznej tacznosci jest wlasciwe przygoto-
wanie personelu, ktéry bedzie je eksploatowal.
W WOT nauka postugiwania sig¢ AN/PRC 150C od-
bywa si¢ dwuetapowo. W pierwszym etapie operato-

Radiostacja AN/PRC/150C

ARCHIWUM AUTORA

rzy radiostacji szkoleni

sa przez mobilne zespoly

szkoleniowe, ktére tworza

byli zolnierze wojsk spe-

cjalnych — fachowcy w dzie-

dzinie tacznosci. To oni, dzie-

lac sie swoim doswiadczeniem, sa

odpowiedzialni za podstawowe przy-

gotowanie lacznoSciowcéw najnizszego

szczebla. Szkolenia odbywaja si¢ w trybie rotacyj-

nym w wymiarze dwoch dni w miesigcu w weeken-

dy. Sa organizowane na terenie funkcjonowania da-
nego batalionu OT.

Etapem doskonalenia umiejetnosci oraz zdobywa-
nia odpowiednich uprawnien do pracy z uzyciem ra-
diostacji AN/PRC 150C jest szkolenie specjalistycz-
ne prowadzone w kolebce tacznosciowcow, jak czg-

— sto jest nazywane zegrzynskie Centrum Szkolenia

Lacznosci i Informatyki. Sa tu prowadzone kursy
z eksploatacji radiostacji na dwéch poziomach: pod-
stawowym oraz zaawansowanym.

Kurs podstawowy, przygotowujacy zotnierzy do ob-
stugi radiostacji, obejmuje nast¢pujace zagadnienia:

— przepisy korespondencji radiowej,

— teoretyczne podstawy oraz zasady walki elektro-
nicznej,

— budowa, ukompletowanie oraz mozliwosci tech-
niczne radiostacji,

— realizacja Iacznosci w podstawowych trybach pra-
cy oraz przygotowanie do transmisji fonicznej.

Podczas kursu zaawansowanego zolnierze zdoby-
waja dodatkowo wiedz¢ na temat wykorzystania
transmisji danych, technicznych mozliwosci wspot-
pracy z urzadzeniami zewnetrznymi (laptopy, urza-
dzenia cyfrowe oraz zdolnosci Switch LAN), a takze
wspotdziatania radiostacji z r6znego rodzaju aplika-
cjami (np.: Tactical Chat, RF-6760W WMT itp.).
Uczestnik kursu po ukonczeniu szkolenia potrafi:

— prowadzi¢ prawidtowa wymiang korespondencji
radiowej,

— eksploatowac radiostacjg zgodnie z jej przezna-
czeniem,

— zaprogramowac ja w sposéb reczny, a takze przy
uzyciu komputera.

Po ukoriczeniu obu poziomu kurséw zolnierze uzy-
skuja uprawienia do uzytkowania wyspecjalizowanego
sprzetu z rodziny Falcon II. Umiejetnosci opanowane
w CSLil Zolnierze WOT-u weryfikuja podczas trenin-
géw radiowych oraz ¢wiczefi dowddczo-sztabowych,
w tym ¢wiczeni z wojskami (fot. 2).

W trakcie tych przedsigwzigé szkoleniowych wy-
korzystywano tacznos¢ dalekosigzna migdzy bata-
lionami lekkiej piechoty. Jednym z celéw ¢wiczei
jest doskonalenie umiejetnosci wykorzystania mozli-
wosci radiostacji AN/PRC 150C°. u

1 http://szpzl-zegrze.waw.pl/wps/anprc_150/rdst.html; http://wzl2.pl/wp-content/uploads/2021/09/WD_FR_21.pdf/.

2 Ibidem.
3 http://www.szpzl-zegrze.waw.pl/pdf/publikacje/k37/3.pdf/.
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Dziatania
powietrznodesantowe

PRZENIESIENIE CIEZARU WALKI W GEAB UGRUPOWANIA PRZECIWNIKA
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WOJSK LADOWYCH.

mjr dypl. SZRP Krzysztof Katwak

Ten sposob prowadzenia walki moze by¢ stosowa-
ny dzigki uzyciu srodkéw transportu powietrzne-
g0, ktdérych szybkosc i zasigg beda determinowad wy-
bor rejondw i obiektéw, ktére maja zosta¢ uchwycone
1 utrzymane przez zgrupowania ladujace metoda spa-
dochronowg badZ wysadzane ze §miglowcéw. Jednak
ich powodzenie bgdzie zaleze¢ od wywalczonej
i utrzymywanej przewagi w powietrzu, by mozna byto
zapewni¢ zaréwno bezpieczenstwo przelotu, jak
i wsparcie po wyladowaniu w trakcie walki z przeciw-
nikiem naziemnym.

ISTOTA

Analizujac literature przedmiotu, warto zwrécicé
uwage na interpretacje pojecia dziatania powietrzno-
desantowe przez amerykariskiego generata Billy’ego
Mitchella, ktére sa rozumiane jako wykorzystanie po-
tencjalu i mozliwosci transportu powietrznego do na-
glego przeniesienia walki w glab ugrupowania prze-
ciwnika w celu uzyskania zaskoczenia, co w konse-
kwencji spowoduje lokalne zatamanie sp6jnosci jego
struktury obronne;j'.

Regulamin dziatani wojsk ladowych wskazuje na
wykonanie okreSlonych zadan przez wojska powietrz-
nodesantowe (WPD) po ich wyladowaniu w rejonie

wynikajacym z celu dziatania’. Z kolei A. Polak
i J. Joniak definiuja dziatania powietrznodesantowe
jako rodzaj dziatari bojowych charakteryzujacy sie
duza dynamika, elastycznos$cia i precyzja prowadze-
nia. Obejmuja one desantowanie oraz przemieszcza-
nie zgrupowan ladowych droga powietrzna®. Nato-
miast wedtug Stownika jezyka polskiego desant to, po
pierwsze, operacja wojskowa polegajaca na przerzu-
ceniu i wysadzeniu wojsk na terytorium zajgtym przez
przeciwnika. Po drugie, sa to oddzialy wojskowe bio-
race udzial w tej operacji lub przerzucone na teren
przeciwnika*. W Leksykonie wiedzy wojskowej zas
dziatania desantowe sa definiowane jako ladowanie
wojsk z powietrza lub morza na terytorium przeciwni-
ka z jednoczesnym prowadzeniem walk z jego od-
dzialami znajdujacymi si¢ w rejonie desantowania lub
zdazajacymi do tego rejonu’.

Mozna zatem stwierdzic, ze sily i Srodki wojsk po-
wietrznodesantowych przerzucane droga powietrzna
w rejon wykonania zadania stanowia desant. Pozo-
state sity i Srodki, ktére nie sa przewidywane do
przerzutu, tworzg inne elementy ugrupowania bojo-
wego desantowanego oddzialu. Ponadto wszelkie
przedsigwzigcia organizacyjne i techniczne zwigza-
ne z przerzutem pododdzialéw w rejon dziatania me-

1 K. Fracik, G. Plaskota, A. Skrzek, Rola i miejsce kawalerii powietrznej w systemie wojsk aeromobilnych Sit Zbrojnych Rzeczypospolitej Polskiej,

ASzWoj, Warszawa 2019, s. 121.

2 Regulamin dziatan wojsk ladowych, DWLad. sygn. Wewn. 115/2008, Warszawa 2008, s. 157.

3 A. Polak, J. Joniak, Sztuka wojenna, AON, Warszawa 2014, s. 234.
4 Stownik jezyka polskiego, PWN, Warszawa 1992, s. 384.
5 Leksykon wiedzy wojskowej, MON, Warszawa 1979, s. 102.
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toda spadochronowa nazywa si¢ desantowaniem.
Najbardziej trafna definicje oddajaca istotg dziatan
powietrznodesantowych zawiera amerykanska in-
strukcja Field Manual. Zgodnie z nig sa to dziatania
szturmowe wykonane po ladowaniu sposobem spa-
dochronowym w celu zniszczenia przeciwnika lub
zdobycia i utrzymania waznego obiektu do czasu po-
faczenia sig z sitami gtéwnymi. Wszystkie rodzaje
aktywnos$ci w glebi ugrupowania przeciwnika moga
przyczyni€ si¢ do zniszczenia i neutralizacji jego sif,
jak réwniez do zatrzymania jego natarcia®.
Niewatpliwie zaprezentowane definicje i pojgcia sg
zbiezne. Ich wspdlna cecha jest wskazanie istoty oma-
wianych dziatan, ktora jest wysadzenie desantu spa-
dochronowego w ugrupowaniu bojowym strony prze-
ciwnej. Biorac jednak pod uwagg to, ze moga by¢ pro-
wadzone we wszystkich rodzajach dziatan taktycznych
oraz w operacjach pokojowych, mozemy je zdefinio-
wacé jako wykonanie zadan przez wojska powietrzno-
desantowe po ich wyladowaniu na terenie kontrolowa-
nym przez przeciwnika. Natomiast probujac okresli¢
istote dzialai wojsk powietrznodesantowych, niewat-
pliwie nalezy stwierdzi¢, ze sa to jednostki wojsk 13-
dowych biorace udziat w walce ladowe;j, ale wchodza-
ce do niej dzigki uzyciu réznych srodkéw transportu RYS . 1. WY KO RZYSTA N I E

powietrznego.

-
WARUNKI 1 OGRANICZENTA PODODDZIALOW
Absolutnie konieczng przestanka, aby WPD przy-
stapily do realizacji stojacych przed nimi zadaf, jest POWI ET RZ N O_

posiadanie przewagi w powietrzu. Pozwoli ona si-

tom ladowym, morskim i powietrznym na podjecie D E S A N TOWYC H
dziataii w okreslonym czasie i miejscu bez istotnego
przeciwdzialania ze strony sit powietrznych przeciw-
nika. Ponadto powodzenie tych dzialain w duzej mie-
nia przeciwnika co do miejsca, czasu i sposobu uzy-
cia desantu. Osiagnigcie tego efektu bgdzie mozliwe
dzigki skrytemu jego przygotowaniu polegajacemu
na realizacji catoksztaltu przedsiewzig¢ maskuja-
cych zwigzanych z przemieszczaniem pododdziatéw
powietrznodesantowych w rejon lotnisk (ladowisk),
jak réwniez lotnictwa transportowego. Nie bez zna- m
czenia jest takze pora desantowania, ktéra powinna /m\ ‘
stanowi¢ moment trudny do oszacowania przez prze-
ciwnika, uniemozliwiajac mu oceng¢ wartosci uzyte-
go potencjatu. Nalezy zaznaczy¢, ze Zolnierze sa
przygotowywani do dziatai, w tym wykonywania
skokéw spadochronowych, w warunkach ograniczo-
nej widocznosci.
Kolejnym czynnikiem jest rozpoznanie ugrupowa- \

nia bojowego przeciwnika, tzn. jego mozliwosci bojo-
wych i prawdopodobnych zamiaréw planowanych do
zrealizowania blisko stref zrzutu lub Iadowania. Istot-
ne staje si¢ rowniez rozpoznanie ugrupowania prze- ' .
ciwnika w danym rejonie badZ w obiekcie, ktdry jest
celem ataku.

6 Field Manual, No. 90-26, s. 14. Opracowanie wiasne.

rze zalezy od zachowania tajemnicy oraz zaskocze-
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Oprécz czynnikéw, ktére musza zostaé uwzglednio-
ne, by uzycie pododdziatéw powietrznodesantowych
bylo realne i skuteczne, nalezy przeanalizowaé wszel-
kie ograniczenia, ktére beda mialy wplyw na wykona-
nie zadania. Do podstawowych mozna zaliczy¢’:

— niekorzystne warunki atmosferyczne determinuja-
ce uzycie desantu (niski putap chmur ograniczajacy
widoczno$¢, duza predkos¢ wiatru, marznace opady
deszczu, oblodzenia, silne turbulencje);

— ograniczenia zwigzane z przydzieleniem ilosci
oraz rodzaju Srodkéw transportu powietrznego;

— zdolnosci ogniowe przeciwnika (w tym Srodkéw
przeciwlotniczych);

— niepelne rozpoznanie rejonu lagdowania desantu
i trasy jego przelotu;

— utrudnienia we wsparciu ogniowym walczacych
pododdziatéw;

— klopoty z zaopatrzeniem w Srodki bojowe i mate-
riatowe;

7 L. Elak, Podstawy dziatan taktycznych, AON, Warszawa 2013, s. 565.

8 Regulamin dziatan wojsk..., op.cit., s. 159.

PRZEGLAD SIt. ZBROJNYCH nr 5 / 2022

— skomplikowane warunki ewakuacji medycznej;

— czas trwania dziatan powietrznodesantowych.

Liczba statkéw powietrznych, czgsto dostarczanych
ponizej oczekiwanego minimum, wymusza na do-
wddcach koniecznos$é dokonania korekty podjetej de-
cyzji w odniesieniu do sil i Srodkéw przewidzianych
do desantowania. Kolejnym aspektem, na ktdry nale-
zy zwrécié szczegdlng uwage, jest szeroko rozumiana
manewrowos¢ pododdzialéw powietrznodesantowych
po wyladowaniu, w zasadzie ich ograniczona mobil-
no$¢ taktyczna. Spadochroniarz bowiem po wylado-
waniu przemieszcza si¢ w celu wykonania powierzo-
nego zadania o wlasnych sitach. Dlatego tez planujac
uzycie pododdziatéw powietrznodesantowych, nalezy
wzig¢ pod uwagg ich zywotnos¢ i mozliwosci bojowe,
by nie dopusci¢ do utraty przez nie zdolnosci do dzia-
fania (rys. 1). Nalezy w zwiazku z tym rozpatrzy¢
mozliwo$¢ wzmocnienia ich pododdziatami innych
rodzajéw wojsk oraz czas polaczenia z sitami gléwny-
mi. Wiasciwie zrealizowany proces przygotowawczy
z uwzglednieniem wszystkich ograniczen, jak i czyn-
nika zaskoczenia zniweluje poziom ryzyka do akcep-
towalnego przez dowddcg, ktéry decyduje o uzyciu
pododdzialéw powietrznodesantowych.

CELE I ZADANIA

Zasadniczym sposobem przerzutu jest metoda po-
wietrzna, czyli zrzut Zolnierzy, sprzgtu i Srodkéw
materialowych niezbednych do wykonania zadania
z wykorzystaniem spadochronéw. Jednak sity,
sprzet oraz Srodki materiatowe moga by¢ dostarczo-
ne w rejon dzialania na poktadach ladujacych stat-
kéw powietrznych (po wczesniejszym opanowaniu
lotnisk lub ladowisk), jak réwniez droga wodna (je-
§li jest taka mozliwos¢). Liczba srodkéw transportu
powietrznego oraz sposOb przerzutu sg zwigzane
z otrzymanym zadaniem, warunkami terenowymi
w rejonie ladowania oraz sktadem i wyposazeniem
desantowanych pododdziatow.

Zadania wojsk powietrznodesantowych wynikaja
z ich przeznaczenia oraz mozliwosci bojowych®.
Dziela sie na zasadnicze, odwodowe (wsparcia) oraz
inne niz wojenne (rys. 2).

Do zadan zasadniczych mozna zaliczy¢ takie, jak:

® niszczenie waznych obiektéw (stanowisk dowo-
dzenia, elementéw systemow rozpoznawczo-uderze-
niowych itp.);

® opanowanie i utrzymanie do czasu podejscia
wojsk wlasnych:

— obiektow/weztéw drogowo-mostowych dogod-
nych do przepraw,

— odcinkéw i obiektéw dogodnych do przepraw
przez szerokie przeszkody wodne,

— przeteczy gérskich, ciesnin i innych newralgicz-
nych rejonéw,

— lotnisk i ladowisk;



® izolowanie rejonu starcia od doptywu kolejnych
sit przeciwnika i dowozu Srodkéw materialowych;

¢ zamknigcie, wspdlnie z wojskami nacierajacymi
od czota, pierscienia okrazenia wokot zgrupowania
przeciwnika;

® wzmocnienie sit bgdacych w okrazeniu badz
stworzenie warunkéw do wyjscia z okrazenia i pola-
czenia si¢ z sitami gtéwnymi lub przejscia do dziatan
nieregularnych;

® oslona (obrona) samodzielnych kierunkéw i rejo-
néw, luk i otwartych skrzydet wojsk wiasnych.

Do wsparcia bezposredniego wlasnych wojsk, ktére
znalazly si¢ w niekorzystnej sytuacji taktycznej (gdy
czas reakcji wyklucza uzycie innych rodzajéow wojsk),
moga by¢ realizowane takie zadania, jak’:

— prowadzenie dzialai opdZniajacych;

— blokowanie przeciwnika na skrzydtach nacieraja-
cego zgrupowania wojsk wlasnych;

— wzmochnienie sit znajdujacych si¢ w okrazeniu;

— zamykanie otwartych skrzydet i luk.

Do zadan o charakterze innym niz wojenne, ktérych
realizacja wiaze si¢ z koniecznoscia dostarczenia sit
i §rodkéw metoda zrzutu spadochronowego, zalicza si¢:

— ewakuacje zagrozonych oséb z rejonéw, w kto-
rych wybuchty niepokoje spoteczne;

— udzielenie pomocy logistycznej lub medycznej;

— wsparcie innych rodzajéw wojsk (np.: inzynieryj-
nych, chemicznych) podczas prowadzenia przez nie
dziatain humanitarnych;

— demonstracje sily;

— rozdzielenie spornych stron lub prewencyjne roz-
mieszczenie sit pokojowych.

Biorac pod uwagg zadania, ktére moga wykonywac
pododdziaty powietrznodesantowe, nalezy zauwazyc,
ze sity te musza by¢ tak wyszkolone, by w niekorzyst-
nej sytuacji taktycznej przejs¢ do prowadzenia dziatan
nieregularnych. W tym przypadku zakres ich zadan
bedzie tylko niewielka czastka catoksztattu podejmo-
wanych przedsigwzigé, ktérych celem bedzie utrzy-
manie ciaglosci walki zbrojnej oraz stworzenie wa-
runkéw do organizowania grup oporu i oddziatéw
partyzanckich z zadaniem podjecia przez nie dziatan.

Kolejnym aspektem jest przygotowanie pododdzia-
16w powietrznodesantowych do walki w okrazeniu.
Jest to szczegdlny rodzaj dziatan taktycznych, nie-
zwykle wymagajacy ze wzgledu na swoja specyfike.
Okrazone pododdzialy moga by¢ bowiem atakowane
z réznych stron, a wsparcie z zewnatrz bedzie ograni-
czone lub zupetnie niemozliwe. Niewykluczone przy
tym, ze pododdziaty te beda w duzej mierze narazone
na zmasowany ogiefi artylerii oraz ataki z powietrza.
Ponadto okrazone zgrupowania moga utraci¢ zdol-
nos¢ do pozyskiwania aktualnych danych z rozpozna-
nia'®. Nalezy przy tym pamietaé, ze walka w okraze-

9 SPO 001.00/6BPD/wersja01, Krakéw 2010.
10 L. Elak, Podstawy dziatan..., op.cit., s. 218.
11 Leksykon wiedzy wojskowey..., op.cit., s. 274.
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niu polega na izolowaniu okre§lonego zgrupowania
od bazy zaopatrzenia i pozostatych sit''. Wowczas ce-
lem okrazonych pododdzialéw bedzie obrona opano-
wanego obiektu, a takze opdZnianie podejscia kolej-
nych sil przeciwnika. Dlatego gléwny wysilek nalezy
skupi¢ na niedopuszczeniu do rozcigcia ugrupowania
oraz na stworzeniu warunkéw do wyjscia z okrazenia
Iub utrzymywania pozycji do czasu potaczenia sig
z sitami gtéwnymi.

Rozpatrujac czynnik ludzki, nalezy zauwazyc¢, ze to
wlasnie zolnierze pododdziatéw powietrznodesanto-
wych musza opanowaé w trakcie szkolenia ponad-
przecigtne umiejetnosci ogniowe, charakteryzowac
si¢ odpowiednim poziomem sprawnos$ci fizycznej
(wyzsze normy testow sprawnosciowych) oraz okre-
Slonymi predyspozycjami psychicznymi (testy psy-
chologiczne). Ponadto zdolnoscia do samodzielnego
dziatania oraz przetrwania w warunkach izolacji'>.
Dodatkowo wyszkolenie zotnierzy spadochroniarzy
scisle koreluje z realizacja procesu zabezpieczenia lo-
gistycznego. Ich limity amunicji, zywnosci i innych
Srodkéw materialowych zaleza od tego, ile sa w stanie
zabraé i swobodnie odda¢ skok. Zotnierz musi byé za-
tem tak wyszkolony, by kazdy z dysponowanych przez
niego §rodkéw zostal uzyty zgodnie z przeznacze-
niem i adekwatnie do zaistniatej sytuacji.

Podsumowujac, nalezy stwierdzié, ze zadania
pododdziatéw powietrznodesantowych wymagaja
odmiennego, bardziej szczegélowego planowania
z uwzglednieniem czynnikéw, ktére w innych ro-
dzajach wojsk wydaja si¢ nieistotne lub majg zna-
czenie marginalne.

WNIOSKI

O sukcesie na polu walki stanowi niewatpliwie
zdolno$¢ do szybkiego zesrodkowania sit i Srodkéw
tam, gdzie z punktu widzenia wiasnych celow jest to
najbardziej korzystne. Osiagnigcie takiego stanu jest
mozliwe dzigki odpowiedniej ruchliwosci zgrupowan
zadaniowych przeksztalconej w manewr na obszarze
prowadzonych dziatai. Jest to zasadniczy czynnik,
ktéry wptywa na sposoby wykorzystania pododdzia-
16w powietrznodesantowych w potlaczeniu z odpo-
wiednig organizacja oraz wyszkoleniem. Ogranicze-
nia, a takze warunki, ktére muszg zosta¢ spenione,
decyduja o tym, czy uzycie tych sit jest mozliwe.
W momencie osiaggnigcia pozadanego stanu nastgpuje
ich petna aktywacja oraz zostaje sformutowane zada-
nie uwzgledniajace zaréwno mozliwosci przerzutu,
jak 1 prowadzenia walki po wyladowaniu w glebi
ugrupowania przeciwnika. Zatem wyszkolenie oraz
przygotowanie stanéw osobowych, a takze odpowied-
ni proces planistyczny wydaja si¢ by¢ wtasciwg re-
cepta na osiagniecie sukcesu w walce. |

12 T. Piekarski, Wojska powietrznodesantowe wciaz potrzebne, ,Przeglad Wojsk Ladowych” 2013 nr 3, s. 1.
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PROWADZENIE DZIALAN BOJOWYCH.

mjr dypl. SZRP Grzegorz Schabowski

WaZnym czynnikiem, zaréwno w planowaniu
i organizowaniu dziatar, jak i w trakcie prowa-
dzenia walki, jest ocena warunkéw Srodowiska.
Uwzglednienie srodowiska walki i terenu, w ktérym
bedzie ona toczona, jest jednym z czynnikéw, ktdry
umozliwi osiagnigcie przewagi. Uwarunkowania te,
czyli klimat, teren, pora roku, doby i inne, pozwolily
wyodrebni¢ specyficzne warunki Srodowiskowe, ktdre
przez swoja odmienno$¢ bezposrednio lub posrednio
wplywaja na sposéb uzycia wojsk'. Specyficzne wia-
Sciwosci obszaru zabudowanego oraz jego ciagly roz-
wdj 1 zmiany, ktére w nim nastgpuja, wptywaja na wy-
kreowanie jego charakterystycznych cech. W zwiazku
z tym powstaja nowe, odmienne czynniki, ktére od-
dzialuja na prowadzenie w nim dziatai bojowych.

SPECYFIKA DZIALAN

Wyodrebnienie specyficznych §rodowisk walki po-
zwala dowdédcom na wyszkolenie i przygotowanie
pododdziatéw do prowadzenia przysztych dziatan
w danym $rodowisku. Do specyficznych srodowisk
walki zaliczamy teren® zurbanizowany, lesisty (lesi-
sto-jeziorny), gérzysty, pustynny, wybrzeze morskie

oraz warunki ograniczonej widocznosci, a takze eks-
tremalnie gorace i niskie temperatury.

O czystej postaci specyficznego srodowiska walki
bedziemy méwic rzadko, poniewaz praktycznie zadne
z nich nie wystgpuje w jednolitej formie. Zatem istota
specyficznych Srodowisk walki jest wzajemne przeni-
kanie si¢, dlatego tez dzialania bojowe beda z reguly
odbywaly si¢ w warunkach jednoczesnego wplywu
kilku Srodowisk na prowadzona walke.

Specyficzne warunki charakteryzuja si¢ swoistymi
czynnikami $rodowiskowymi o jednolitych i nie-
zmiennych cechach®. W zwiazku z tym prowadzenie
w nich dziatar, a tym bardziej w terenie zurbanizowa-
nym, nie powinno by¢ czyms$ nowym czy tez szczegdl-
nym i wyjatkowym dla zgrupowan pododdziatléw
wojsk ladowych, w tym réwniez pododdziatéw czot-
g6w. Nalezy tez zaznaczy¢, ze walka w specyficznych
Srodowiskach bedzie prowadzona z zasady na oddziel-
nych kierunkach, czgsto od siebie oddalonych. Dlatego
tez tworzenie zgrupowan taktycznych czy grup zada-
niowych powinno by¢ w nich norma.

Jednym ze specyficznych srodowisk walki jest teren
zurbanizowany. Jego infrastruktura oraz obecnos¢ lud-

1 M. Kubinski [red.], Taktyka wojsk Iagdowych. Podrecznik, AON, Warszawa 2010, s. 362.

2 Regulamin dziatan wojsk Iadowych, DWLad, Warszawa 2008, s. 173.
3 M. Kubinski [red.], Taktyka wojsk..., op.cit., s. 363.
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Powodzenie w walce mozna uzyskac
dzieki wiasciwemu oraz umiejetnemu
wykorzystaniu walorow pododdziatow
czotgow. Nie nalezy przy tym zapominac
o ich ubezpieczaniu, by nie staly sie ta-
twym celem dla zotnierzy przeciwnika,
wyposazonych w przenosne Srodki prze-

ciwpancerne.

nosci cywilnej istotnie beda wplywaé na sposéb oraz
przebieg prowadzonych dziatan. Ponadto bgdzie on
wymagaé szczeg6lnej analizy pod katem przysztych
dziatan bojowych. Dotyczy to zwtaszcza pododdzia-
16w czotgdw, ktérych dziatanie moze by¢ dos¢ utrud-
nione przez rézne specyficzne czynniki wlasciwe dla
tego terenu. Jednym z czynnikéw jest typ zabudowy,
okreslany przez jej gestos¢, charakter budynkéw i ich
konstrukcje. To od niej zalezy ilo$¢ oraz rodzaj wojsk
planowanych do uzycia, jak réwniez sposob ich wspar-
cia i zabezpieczenia, a takze sposdb zaopatrywania
Iudnosci cywilnej w podstawowe §rodki do zycia.
W miastach wyréznia si¢ zabudowe®:

—zwartg (budynki sa rozstawione bardzo blisko sie-
bie, prawie bez odstgpow),

— gesta (niewielkie odstepy migedzy nimi),

—luzna (budynki znajduja si¢ w pewnym oddaleniu
od siebie),

— rozproszong (znaczna odlegtos¢ migdzy budyn-
kami).

Stopient zurbanizowania naszego kraju powoduje,
ze na okoto 65% jego obszaru prowadzenie skutecz-

nej obserwacji i ognia bedzie mozliwe na odleglosé
500-600 m, a w 10-15% do 2 km’.

Teren zurbanizowany to wycinek obszaru po-
wierzchni ziemi, ktérego ponad 50% pokrycia stano-
wia miasta, osiedla typu miejskiego (maja charakter
miejski), obiekty przemyslowe oraz wystgpujaca
w nich infrastruktura®. Rozrastajac si¢, zwigksza on
swoje znaczenie w sposobie prowadzenia dziatan,
szczeg6lnie w trakcie natarcia. Oprécz tego dziatania
w terenie zurbanizowanym charakteryzuja sie’:

— ograniczonym polem ostrzatu i obserwacji;

— korzystnymi warunkami ubezpieczenia, masko-
wania wojsk 1 sprzgtu, co zwigksza trudnosci w oce-
nie sit;

— obnizonymi mozliwo$ciami wykonywania ma-
newru, w szczeg6lnosci przez pododdziaty czotgéw,
zmechanizowane oraz zmotoryzowane;

— wigksza mozliwoscig przenikania i wykonywania
obejs¢ przez wojska obu walczacych stron (tym sa-
mym zwigksza si¢ czynnik zaskoczenia);

— wymuszong walka w obszarach o ograniczonych
mozliwosciach pokonywania ich przez Srodki walki,

4 L. Elak, Taktyczne aspekty terenu w walce, AON, Warszawa 2013, s. 134.

5 Ibidem, s. 41.
6 Regulamin dziatan wojsk..., op.cit., s. 173.
7 Ibidem, s. 175-176.
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co zdecydowanie wptywa na mozliwosci wykorzysta-
nia czotgéw, BWP oraz KTO w bezposredniej stycz-
nosci z przeciwnikiem;

— koniecznoscia prowadzenia walki na trzech pozio-
mach: na poziomie ulicy, ponad ziemia (w budynkach
i na dachach budynkéw) oraz pod ziemia (w piwni-
cach, ciggach kanalizacyjnych i w systemach podziem-
nych przejs¢ i tuneli);

— walka prowadzona w bezposredniej stycznosci, co
wplywa na wigksza podatnos¢ pojazdéw na zwalczanie
ich z bliskiej odlegtosci;

—zwigkszona wrazliwos¢ pojazdéw na atak z bliskiej
odlegtosci;

— zdecentralizowane uzycie wielu rodzajow wojsk,
w tym szczegdlnie czolgdw i artylerii strzelajacej na
Wprost;

— trudno$ci w dowodzeniu i utrzymaniu tacznosci
w zwiazku z decentralizacja dowodzenia;

— wykorzystanie wigkszej liczby spieszonych podod-
dziatow;

— zwigkszone mozliwosci przenikania i obejscia;

— duze zuzycie amunicji i Srodkéw bojowych;

PROWADZENIE DZIALAN BOJOWYCH W TERENIE
CZOLGOW NALEZY DO NAJTRUDNIEJSZYCH,
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— obecnoscia ludnosci cywilnej oraz obiektéw chro-
nionych prawem miedzynarodowym, co znacznie mo-
ze ograniczaé dziatania wojsk;

— duzym zuzyciem amunicji i innych Srodkéw walki;

— trudnos$ciami w dowodzeniu, kierowaniu i taczno-
sci, dlatego tez dowodzenie musi by¢ zdecentralizo-
wane.

Zasadniczym wyznacznikiem, ktéry odréznia teren
zurbanizowany od pozostatych srodowisk walki, jest to,
ze miasta bezustannie si¢ zmieniaja. Stawiane sa nowe
budynki, powstaja centra handlowe, a to powoduje, ze
teren ten powigksza swoja objetosé, co jest istotne
w momencie planowania dziata w tym specyficznym
Srodowisku?®.

UWARUNKOWANIA

Uwzgledniajac charakterystyke tego Srodowiska
walki, juz w trakcie planowania dziatari bojowych nale-
zy mie¢ na uwadze jego ograniczenia i umie¢ je poko-
na¢. W zwiazku z tym skuteczno$¢ powodzenia w wal-
ce bedzie uzalezniona od takich czynnikéw, jak:

— posiadanie rzetelnych informacji o ukladzie topo-
graficznym terenu zurbanizowanego i mozliwosciach
strony przeciwnej;

— ograniczone pole ostrzatu i obserwacji;

— odpowiednie warunki do organizowania ubezpie-
czen, ukrycia i maskowania sit i Srodkéw;

— obnizone mozliwosci manewru, szczegdlnie pod-
oddziatéw zmechanizowanych i czotgéw;

— intensywne stosowanie broni krétkiego zasiggu
1 granatéw recznych;

— walka prowadzona w kwartatach o zwartej zabudo-
wie;

— inicjatywa i sprawno$¢ dziatai na najnizszych
szczeblach dowodzenia;

— walka prowadzona na trzech poziomach: na pozio-
mie ulicy, ponad ziemia na dachach i w budynkach
oraz pod ziemia w kanalizacjach i systemach podziem-
nych przejsé i tuneli;

— zaangazowanie w walkach w rejonie zabudowa-
nym z reguly nieproporcjonalnie duzej ilosci wojsk;

— obecno$¢ ludnosci cywilnej®.

Czeste zmiany sytuacji, trudnosci w orientacji w te-
renie oraz decentralizacja dowodzenia mogg istotnie
utrudni¢ prowadzenie dziataii bojowych. Podobnie
mozliwos¢ zaskoczenia stawia bardzo wysokie wyma-
gania przed zotnierzami, a przede wszystkim przed do-
wodcami. Niejednokrotnie inicjatywa i pomystowosc¢
juz na najnizszych szczeblach organizacyjnych moze
si¢ okaza¢ kluczowym wyznacznikiem sukcesu w tym
Srodowisku walki'®.

Odpowiednie wykorzystanie terenu moze si¢ przeto-
zy¢ na zapewnienie ochrony i obrony, obserwacji oraz
przeciwdziatania razeniu ogniowemu. Poza tym moze
ulatwi¢ wykonywanie manewru sprz¢tem, w tym czot-
gami. Szczegblne warunki terenu zurbanizowanego po-
woduja, ze w trakcie planowania walki nalezy uwzgled-
ni¢ nastgpujace kwestie':

— stanowiska ogniowe musza by¢ starannie wybrane,
by uniemozliwi¢ przeciwnikowi zaskoczenie w warun-
kach ograniczonej widocznosci i dostgpnosci pol
ostrzatu;

— nie tylko stanowiska ogniowe, lecz takze sily i za-
miary przeciwnika sa trudne do wykrycia (oceny);

—manewr i ruch beda powaznie ograniczone z uwagi
na zniszczone budynki, ktére zapewnia obroncy wiele
ukry¢, a atakujacy nie bedzie dokladnie znat jego sta-
nowisk oporu. Wolniejsze bedzie tempo walki;

— szeroko beda stosowane granaty, moga wystapié
trudnosci w prowadzeniu ognia z wozéw bojowych;

8 G. Sobolewski, Dziatania zgrupowan wojsk lagdowych w terenie zabudowanym, AON, Warszawa 2008, s. 73.
9 M. Huzarski [red.], Taktyka ogdlna wojsk ladowych. Podrecznik, AON, Warszawa 2000, s. 215-216.

10 Ibidem, s. 112.

11 A. Bujak, Srodowisko a dziatania bojowe na terytorium Polski, Torun 2000, s. 45.
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— wsparcie ogniowe bedzie trudne do osiagnigcia,
gdyz srodki ognia posredniego beda miaty ograniczone
zastosowanie;

— walka uliczna jest wyczerpujaca zaréwno fizycz-
nie, jak i psychicznie, powodzenie jest mierzone nie-
wielkimi zdobyczami terenowymi, a utrzymanie efek-
tywnosci bojowej wymaga czgstego luzowania podod-
dziatéw bioracych w niej udziat.

Niejednokrotnie teren zurbanizowany ze specyfika
prowadzonych w nim dziatain moze wyréwnac szanse
walczacych stron bez wzgledu na r6znice w sprzecie

ZURBANIZOWANYM PRZEZ PODODDZIALY
GDYZ SPRZYJA ON DZIALANIOM OBRONNYM

i jego zaawansowaniu technologicznym. Uzycie czol-
gbw bedzie ograniczone praktycznie do drég i ulic.
Poza tym teren ten powoduje, ze prowadzenie dziatan
duzymi, zwartymi pododdziatami jest bezzasadne.
Wymusza on na dowddcach tworzenie mniejszych
grup zadaniowych lub szturmowych o réznorodnej
strukturze. Oprécez tego nalezy sig liczy¢ z duzymi stra-
tami zaréwno wojsk, jak i wsréd niewysiedlonej ludno-
Sci cywilnej oraz znacznymi zniszczeniami w infra-
strukturze miejskiej. Duzy wptyw na prowadzenie
dziatan beda tez mialy dobra kultury i obiekty prawnie
chronione zapisami migdzynarodowego prawa humani-
tarnego konfliktéw zbrojnych. Niekiedy obiekty te mo-
ga by¢ wylaczone z prowadzenia w nich lub w ich ob-
rebie jakichkolwiek dziatai bojowych, co moze utrud-
ni¢ wykonanie zadania. W zwiazku z tym walka bedzie
skupiona gtéwnie na pojedynczych, niekiedy bezpo-
Srednich starciach mniejszych grup czy zgrupowan.

NATARCIE

Prowadzenie dziatai bojowych w terenie zurbanizo-
wanym przez pododdzialy czotgdw, a przede wszyst-
kim natarcia, nalezy do jednych z najtrudniejszych,
gdyz sprzyja on dziataniom obronnym. Cecha charak-
terystyczng natarcia bedzie utrudnione przemieszcza-
nie oraz ograniczenia w manewrze pododdziatami,
w tym czolgéw. Utrudnione tez bedzie prowadzenie
rozpoznania. Nizsza bgdzie réwniez efektywnos¢ uzy-
cia Srodkéw radiowych.

Pododdzialy czotgéw moga stuzy¢ przede wszyst-
kim do niszczenia stanowisk ogniowych przeciwnika
znajdujacych si¢ wewnatrz budynkéw, niszczenia zapér
czy tez barykad oraz do blokowania ogniem przeciwni-
ka. Poza tym mozna ich uzy¢ do ograniczania ogniem
manewru przeciwnika, zabezpieczenia skrzydet wojsk
wilasnych, jak réwniez do wykonywania otworéw w bu-
dynkach, by umozliwi¢ pododdzialom piechoty wtar-
gnigcie do nich i ich opanowanie.

NAJLEPSZY ARTYKUL

W zwiazku z tym pododdziaty czolgéw, bedac
w sktadzie grup szturmowych, sa w stanie wykorzysta¢
wlasciwosci terenu zurbanizowanego. Skuteczno$¢ na-
tarcia, oprocz rozpoznania terenu oraz wsparcia podod-
dzialéw czotgéw przez piechotg, jest uzalezniona od:
uzyskania zaskoczenia, utrzymania zaktadanego tempa
dziatar, spotegowania uderzenia z réznych stron, pro-
stoty planowania i dziatania oraz zdecydowanej realiza-
cji postawionego zadania'?.

Czolgi sa bardzo mobilnym Srodkiem walki, ktéry
pozwala na szybkie przemieszczenie sig¢, wykonanie

rajdu, wypadu czy tez szybka zmiang stanowiska
ogniowego podczas prowadzenia ognia. Poza tym bez-
pieczenstwo zaldg raczej jest traktowane priorytetowo,
a to wlasnie czotgi zapewniaja najlepsza dla nich
ochrong. Ponadto pancerz gwarantuje odpornos¢ na
wigkszos¢ stosowanych wspdtczesnie srodkow walki
oraz wptywa na bezpieczenstwo zatogi.

Z pewnoscia pododdziaty czolgéw nie beda wykony-
waly zadan samodzielnie, beda one elementem grup
lub oddzialéw szturmowych, by wesprze¢ je ogniem
w opanowywaniu poszczeg6lnych obiektow.

Uzycie czotgéw i wykorzystanie ich cech, np. sity
ognia czy mobilnosci, jest gwarantem osiagnigcia suk-
cesu. Mozna si¢ zastanawia¢ nad tym, ze by¢ moze ich
uzycie w coraz to bardziej zabudowanych obszarach
nie jest zasadne. Zabudowa przeciez ogranicza pole wi-
dzenia, pozwalajac przeciwnikowi podejs¢ dos¢ blisko
do czotgu bedac niezauwazonym. Konflikty zbrojne,
zwlaszcza toczone w XXI wieku, dostarczyly licznych
dowod6w na przydatnos¢ czotgéw w analizowanym te-
renie. Warunkiem koniecznym jest niewatpliwie uzycie
pododdziatéw czolgéw do walki ze Srodkami opance-
rzonymi przeciwnika badZ jego srodkami przeciwpan-
cernymi. Ich zastosowanie wywiera efekt psycholo-
giczny zaréwno u wojsk przeciwnika, jak i wlasnych.
Przektada si¢ to na pozadany efekt, czyli opanowanie
obiektu ataku. Wysoka manewrowosc¢ czotgdw, ich sita
ognia, ktéra wspieraja piechotg, pancerz oraz zamonto-
wane w nich systemy dowodzenia i lacznosci, zapew-
nig zaréwno ciagtos¢ dowodzenia, jak i mniejsze straty
wsrod spieszonych pododdziatéw. Doswiadczenia
z konfliktéw zbrojnych prowadzonych w terenie zurba-
nizowanym wskazuja, ze powodzenie w walce mozna
uzyskac dzigki wlasciwemu oraz umiejgtnemu wyko-
rzystaniu waloréw pododdziatéw czotgédw. Nie nalezy
przy tym zapomina¢ o ich ubezpieczaniu, by nie staty
si¢ fatwym celem dla zotnierzy przeciwnika wyposazo-
nych w przenos$ne Srodki przeciwpancerne. u

12 Urban Operations FM 3-06, Headquarters Department of the Army, October 2006, s. 129 (par. 1-7).
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Czynniki walki zbrojnej
a wybrzeze morskie

DO POKONANIA PRZECIWNIKA OPROCZ SRODKOW WALKI
POTRZEBNA JEST WIEDZA ORAZ UMIEJETNOSC SKUTECZNEGO
JEJ WYKORZYSTANIA W TRAKCIE DZIALAN BOJOWYCH.

Autor jest zastepcag
dowddcy - szefem
sztabu batalionu
czotgéw w 34 Brygadzie
Kawalerii Pancerne;j.
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Analizujac wspoélczesne konflikty, mozna za-
uwazyc¢, ze sa prowadzone w réznych srodowi-
skach. Czesto sa one okreslane jako specyficzne ze
wzgledu na dominujacy charakter jednego z nich.
Dane Srodowisko w znaczacy sposéb wptywa na
prowadzenie w nim dziatan, zatem oddziatuje réw-
niez na czynniki walki zbrojnej. Dlatego tez warto
przeanalizowacd to zagadnienie. Znajac wady i zale-
ty kazdego Srodowiska, mozna je wykorzystaé
w umiejetny sposob, co przyczyni sie¢ bezposrednio
do odniesienia sukcesu w walce.

CZYNNIKI WALKI ZBROJNE]

By je okresli¢, nalezy w pierwszej kolejnosci od-
nies¢ sie do tego, czym jest walka zbrojna. Regula-
min dziatarn wojsk ladowych definiuje ja nastgpuja-
co: walka zbrojna to rodzaj walki polegajqcy na
prowadzeniu dziatan, ktorych celem jest zniszcze-
nie (obezwtadnienie) przeciwnika przy wykorzysta-
niu broni'. Kolejna definicj¢ walki zbrojnej zawiera
opracowanie pt. Sztuka wojenna pod redakcja
Andrzeja Polaka i Jacka Joniaka: walka zbrojna to
zjawisko, ktorego istota sprowadza sie do bezpo-
Sredniego starcia zgrupowan wojsk, to wzajemne
destrukcyjne oddziatywanie za pomocq posiada-
nych srodkow razenia, to przede wszystkim fizyczne
niszczenie, a takze psychologiczne obezwtadnienie
przeciwnika jako przeszkody na drodze do celu®.

Nalezy przy tym wspomnieé, ze walka zbrojna
moze by¢ prowadzona na kazdym poziomie, to zna-
czy: strategicznym, operacyjnym i taktycznym.

Odnoszac si¢ do jej celu, nalezy zauwazy¢, ze
jest nim pokonanie przeciwnika. O ile w swojej
istocie nie zmienit si¢ on na przestrzeni lat, o tyle
spos6b prowadzenia walki oraz stosowane Srodki
wciaz ewoluuja.

Rozpatrujac walke zbrojna, trzeba rozwazy¢ jej
czynniki, gdyz to one decyduja o skutkach kazde-
go starcia.

Czynniki walki zbrojnej sa istotnymi elementami
majqcymi znaczenie w osiqganiu dezintegracji i de-
strukcji mozliwosci zaczepnych bqdZ obronnych
przeciwnika® (rys.). W procesie niszczenia rozu-
miane sa jako cos, co wywotuje i warunkuje okre-
Slony skutek oraz rozstrzyga o jego osiagnigciu.
Tym, co powoduje okreslony skutek, jest informa-
cja. Tym, co warunkuje zamierzony skutek, jest
wszelki ruch. Natomiast tym, co rozstrzyga o 0sia-
gnigciu oczekiwanego skutku, jest razenie®.

W literaturze przedmiotu przedstawiono podziat
czynnikéw walki zbrojnej na dwa rodzaje: elemen-
tarne (podstawowe) i syntetyczne (zlozone).

Do podstawowych czynnikéw walki zbrojnej za-
licza sig: razenie, ruch i informacjg¢. Ich znaczenie
sprowadza si¢ do skutecznego zwalczania bronia-
cego si¢ lub nacierajacego przeciwnika. Uwidacz-

1 Regulamin dziatari wojsk ladowych, DWLad. sygn. Wewn. 115/2008, Warszawa 2008, s. 21.

2 Sztuka wojenna, red. A. Polak, J. Joniak, AON, Warszawa 2014, s. 201.

3 Regulamin dziatan..., op.cit., s. 22.
4 Sztuka wojenna..., op.cit., s. 202.
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Dzialania prowadzone
na wybrzezu morskim
dzielg sie na dwa rodza-
je: obrone wybrzeza oraz
dziatania desantowe po-
dejmowane z morza.
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Zrédto: Regulamin dziatari wojsk ladowych,
DWLad. sygn. Wewn. 115/2008, Warsza-
wa 2008, s. 22.

nia si¢ to w ponoszonych przez niego stratach oraz
niezrealizowaniu celu dziatania®.

Razenie, ruch i informacja odnosza si¢ do czynni-
kéw operacyjnych, tzn. do terenu (obszaru) podej-
mowanych dziatan, uzytych sit, a takze czasu ich
prowadzenia.

Spéjne oddziatywanie na przeciwnika podstawo-
wych czynnikéw walki zbrojnej oraz ich synteza
(manewr, uderzenie oraz op6r) prowadza do osia-
gnigcia celu walki.

Razenie polega na bezposrednim fizycznym, psy-
chicznym i informacyjnym oddziatywaniu na sity
i Srodki przeciwnika w stopniu koniecznym do osig-
gniecia celu. Jest nim obnizenie jego potencjatu bo-
jowego i zdolnosci bojowej oraz zdezorganizowanie
dziatan, tym samym zapewnienie wojskom wtasnym
sprzyjajacych warunkéw do wykonania postawio-
nych zadari®. Skutecznos$¢ razenia odnosi si¢ do sit,
ktére beda oddziatywaé na przeciwnika, oraz do
obiektéw i czasu oddziatywania, a takze do terenu,
w ktérym dziatania beda prowadzone. Teren moze
wplynaé znaczaco na efektywnos¢ razenia. Moze on
ja zwiekszac badZ zmniejszad.

W trakcie oddzialywania na przeciwnika nalezy
okresli¢ cel do osiagnigcia. Moze nim by¢ catkowite
zniszczenie jego sit badZ czasowe obezwladnienie

5 Regulamin dziatan..., op.cit., s. 22.

6 Ibidem.

7 lbidem, s. 22-23.

8 Ibidem, s. 23.

9 A. Czuprynski, Przegrupowanie i manewr, AON, Warszawa 2002, s. 9.
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przez wylaczenie z walki okreslonego przez dowdd-
ce elementu ugrupowania bojowego. Trzeba réwniez
okresli¢ obiekt oddzialywania. Informacja ta pozwo-
li na dobdr odpowiedniej formy razenia. Podstawo-
wq formq razenia jest ogien, wyrazajqcy sie w od-
dziatywaniu na przeciwnika roznymi Srodkami
ogniowymi. Szczegolnymi formami oddziatywania sq
inZynieryjne Srodki raZenia, raZenie elektroniczne
i oddziatywanie psychologiczne’.

Ruch to wszelkie przesunigcia i zmiany rozmiesz-
czenia sit i Srodkéw. Najwazniejszymi jego wskaZni-
kami sg odleglos¢ i czas przesunigcia oraz ich iloraz,
czyli predkosé lub tempo dziatania®.

Ruch jest obecny na wszystkich etapach przygoto-
wania i prowadzenia walki. Jest kojarzony z raze-
niem lub informacja. Przybiera wéwczas form¢ ude-
rzenia lub manewru i staje si¢ czynnikiem zlozo-
nym. Trzeba pami¢taé, ze inng forma ruchu jest
przegrupowanie, ktére nie jest bezposrednio zwiaza-
ne z razeniem, zatem i z prowadzeniem walki.

Przegrupowanie to zmiana ugrupowania, realizo-
wana na wszystkich poziomach przygotowania i pro-
wadzenia walki zbrojnej®. Do podstawowych jego
determinantéw naleza:

— zmiana ugrupowania w celu przygotowania si¢
do realizacji nastgpnego zadania,



— brak kontaktu bojowego przeciwstawnych zgru-
powari ladowych,

— mozliwos¢ stosowania we wszystkich okresach
funkcjonowania paristwa!'.

Ten czynnik ruchu moze stuzy¢ posrednio oraz
bezposrednio do osiagnigcia celu walki. Bedzie sto-
sowany w ramach prowadzonej operacji lub samo-
dzielnie. Niejednokrotnie staje si¢ narz¢dziem, ktore
przyczyni si¢ do zapobiezenia konfliktowi przez
przegrupowanie wojsk w obszar prawdopodobnego
wystapienia konfliktu, by uniemozliwi¢ koncentracje
wojsk strony przeciwne;.

Informacja nalezy do niematerialnego elementu
zespalajacego pozostale czynniki w zharmonizowa-
na catos¢ danego rodzaju dziatan bojowych. W tej
funkcji przejawia si¢ ona w dowodzeniu, a takze ma
Swoje znaczenie w rozpoznaniu, maskowaniu i wal-
ce elektronicznej'!.

Do prowadzenia dziataii bojowych niezbgdne
sg odpowiednie informacje zaréwno o przeciw-
niku, jak i o terenie oraz pogodzie. Nalezy przy
tym chroni¢ wilasng informacjg, by przeciwnik nie
poznat naszych zamiaréw. Znaczenie informacji
w dqzeniu do osiggniecia celow militarnych powo-
duje koniecznos¢ prowadzenia dziatan informacyj-
nych jako integralnej czesci operacji. Dziatania te
prowadzone sq podczas dziatan militarnych w cza-
sie pokoju i kryzysu oraz po zakoriczeniu dziatan
wojennych'?.

Skutecznos$¢ dziatan informacyjnych, a zatem
osiagnigcie przewagi informacyjnej bedzie si¢ prze-
jawia¢ w reakcji na sytuacje w otaczajacym wojska
wlasne obszarze, w skuteczniejszym oddziatywaniu
na przeciwnika oraz zmniejszeniu ryzyka zaklécenia
funkcjonowania naszych sit i srodkéw.

O znaczeniu informacji pisali réwniez wybitni
teoretycy sztuki wojennej. Jednym z nich byt Sun
Tzu, ktéry wskazywal: Poznaj siebie i poznaj wroga,
dopiero wtedy Twoje zwyciestwo nie bedzie zagrozo-
ne. Poznaj warunki terenu i pogody, wtedy Twoje
wyciestwo bedzie catkowite'>. Réwniez Clausewitz
pisal o informacji jako o catej wiedzy posiadanej
o nieprzyjacielu i jego kraju, o podstawie wtasnych
idei i dziatan™.

Trzeba pamigtaé, ze odpowiednia informacja
uzyta we wlasciwym czasie moze odwrdci¢ wynik
walki. Nalezy réwniez zdawaé sobie sprawe, ze
obecnie mamy przesyt informacji, ktérych czgsé
moze by¢ falszywa albo niepotrzebna. Dlatego tez

10 Ibidem.

11 Regulamin dziatan..., op.cit., s. 24.

12 Ibidem.

13 Sun Tzu, Sztuka wojny, czyli trzynascie rozdziatow, s. 67.
14 Sztuka wojenna..., op.cit., s. 206.

15 S. Koziej, Teoria sztuki wojennej, Warszawa 1993, s. 95.
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bardzo wazne jest posiadanie odpowiedniego sys-
temu rozpoznania, ktéry te dane méglby zweryfi-
kowac¢ badz zdoby¢.

CZYNNIKI SYNTETYCZNE

Uderzenie Yaczy w sobie razenie oraz ruch. Nalezy
jednak zaznaczy¢, ze ruch odbywa si¢ w strong prze-
ciwnika. Natomiast w trakcie uderzenia nastepuje
jednoczesne lub kolejne rozbijanie jego zgrupowar.
Sam ruch w kierunku przeciwnika jednak nie wy-
starczy, dodatkowo musi on doprowadzic¢ do zmniej-
szenia dystansu miedzy wtasnymi sitami uderzenio-
wymi a przeciwnikiem. JeSli np. przeciwnik bedzie
z tq samaq albo 7 wiekszq predkosciq odstepowat po-
la, 7 jakq porusza sie nacierajqcy, to do uderzenia
nie dojdzie. Bedzie to co najwyzej raZenie nieprzyja-
ciela w ruchu®.

Nalezy jednak wspomnieé, ze przed masowym
uzyciem broni palnej uderzenie odbywalo si¢ z za-
stosowaniem broni bialej. Natomiast wraz z rozwo-
jem broni palnej oraz pojawieniem si¢ bojowych wo-
z6w piechoty oraz czotgdw uderzenie stalo sig¢ czyn-
nikiem bardziej ztozonym. Dalszy rozwéj srodkéw
razenia zwigkszyl mozliwo$¢ uderzenia na duzg od-
legtos¢, co wyklucza konieczno$¢ bezposredniej
stycznosci z przeciwnikiem. Nie ma zatem potrzeby,
aby wojska walczace nabieraty rozpgdu jako wypad-
kowej masy i predkosci'®.

Powstanie srodkéw precyzyjnego razenia wymusi-
o natomiast koniecznos$¢ polaczenia posiadanych
Srodkéw walki zbrojnej w zespolone systemy tej bro-
ni — kompleksy uderzeniowe. W sktad tych kom-
plekséw wchodza Srodki dowodzenia, rozpoznania,
zabezpieczenia oraz razenia'’.

Odnoszac si¢ do celu uderzenia, nalezy stwier-
dzié, ze przez uderzenie dqZy sie do zmiany uktadu
przestrzennego stron's.

W podsumowaniu rozwazan dotyczacych uderze-
nia nalezy zauwazy¢, ze mimo rozwoju technologii
jest ono zwiazane z ruchem, ktéry odbywa sig
w strone przeciwnika i dodatkowo jest potaczony
z razeniem. Mozna wigc stwierdzi¢, ze sita oddziaty-
wania uderzenia bedzie wieksza, im wigksza bedzie
dynamika wilasnych pododdzialéw (oddzialéw) oraz
im wigksza bedzie sita ich razenia.

Opor taczy w sobie czynnik razenia z ,bezru-
chem” lub z ruchem wymuszonym przez uderzaja-
cego przeciwnika. Z tego wzgledu mozna méwié
0 oporze statycznym i dynamicznym, pozycyjnym

16 S. Owczarek, Czynniki walki zbrojnej z perspektywy wspdiczesnego pola walki, AON, Warszawa 2003, s. 51.

17 Ibidem.
18 Sztuka wojenna..., op.cit., s. 209.
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i manewrowym. Sita oporu i jego efektywnos¢ zale-
73 przede wszystkim od skutecznos$ci razenia i od-
pornosci na réznorodne oddziatywanie przeciwnika,
w tym zwlaszcza na razenie ogniowe'?. Odnoszac si¢
do tego czynnika, mozna dostrzec, ze opOr jest anty-
teza uderzenia. Przez op6r dazy si¢ bowiem do prze-
ciwstawienia si¢ uderzeniu i — co si¢ z tym wiaze —
uniemozliwienia zmiany uktadu przestrzennego wal-
czacych stron.

Poréwnujac opdr i uderzenie, mozna zauwazy¢,
jak wazny jest ruch wsréd ztozonych czynnikéw
walki zbrojnej. Uderzenie jest silniejsze i efektyw-
niejsze, im ruch i dynamika wojsk sa wigksze. W ra-
mach uderzenia dazy si¢ wrgcz do zapewnienia
ruchu. Natomiast w oporze nie tylko liczy si¢ odpor-
no$¢ wojsk na oddzialywanie przeciwnika, lecz tak-
ze przeciwstawienie si¢ ruchowi wywotanemu przez
strong przeciwna.

Mozna wigc zatozy¢, ze opér ma na celu zatrzy-
manie strony przeciwnej. Nie oznacza to, ze wojska
stawiajace go maja by¢ statyczne.

W oporze bardzo wazna rolg odgrywa réwniez
rzetelna informacja. Dzigki niej jest mozliwe przy-
gotowanie i prowadzenie skutecznego oporu. Przeja-
wia si¢ to migdzy innymi w odpowiednim doborze
sit oraz w adekwatnym przystosowaniu terenu do
prowadzonych dziatan, co w znaczacy sposéb moze
zwigkszy¢ jego efektywnosc.

Z dotychczasowych rozwazan wynika, ze uderzenie
i opor sa to przeciwienstwa. W uderzeniu chodzi
o ruch potaczony z ogniem, a w oporze — do jego za-
niku po stronie przeciwnika. Uderzenie ma na celu
zmiang uktadu przestrzennego walczacych stron, na-
tomiast opdr — powstrzymanie wszelkich zmian w re-
jonie (obszarze) prowadzonych dziatani zbrojnych.

Manewr jest nieodlacznie zwigzany z ruchem.
W Regulaminie dziatan wojsk ladowych wskazano,
ze jest jego najwazniejsza forma. Istota manewru
polega na zorganizowanym ruchu sit oraz Srodkéw.
Jest on wykonywany w okre§lonym celu. Migdzy
innymi umozliwia przenoszenie punktu cigzkosci
w czasie i przestrzeni®.

Wspomniany Regulamin... wyrdznia nastepujace
formy manewru: uderzenie czolowe, pokonanie,
oskrzydlenie, obejscie, przenikanie, manewr mylacy,
demonstracje i odejscie?'.

Rozpatrujac formy manewru oraz jego regulami-
nowg definicjg, mozna stwierdzié, Ze jest realizowa-
ny dla poprawy wiasnej sytuacji wzgledem przeciw-
nika. By wykona¢ manewr w okreslonej jego formie,
musi by¢ jasno okreslony cel do osiagnigcia. Wy-
mienione jego formy umozliwiaja zmylenie prze-

19 S. Koziej, Teoria sztuki wojenney..., op.cit., s. 95.

20 Regulamin dziatan..., op.cit., s. 23.

21 Ibidem.

22 A. Czuprynski, Przegrupowanie i manewr..., op.cit., s. 9.
23 Ibidem, s. 55.

24 Regulamin dziatan..., op.cit., s. 24.
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ciwnika co do charakteru przysztych dziatan wtas-
nych sit oraz zaskoczenie go przez wyjscie na jego
skrzydlo lub tyly, co w dalszej konsekwencji moze
doprowadzi¢ do jego porazki. Manewr moze tez stu-
zy¢ do poprawienia aktualnej sytuacji. Pozwala bo-
wiem nie tylko atakowad, lecz réwniez unikna¢ ude-
rzenia przeciwnika i zniwelowaé niekorzystna dla
wtasnych wojsk sytuacje.

Idea manewru bedzie wigc odnosic¢ sig¢ do spraw-
nego dowodzenia wojskami w trakcie walki z zada-
niem realizacji okreslonego celu i oddziatywania na
przeciwnika. Dlatego tez podstawowymi determi-
nantami manewru sa wykonanie uderzenia lub je-
go uniknigcie oraz zjawisko relatywne do dzialania
przeciwnika (dwupodmiotowe)®.

Analizujac czynniki walki zbrojnej, mozna zauwa-
zy¢, ze sktadowa manewru jest nie tylko ruch, lecz
réwniez informacja. Dzigki precyzyjnemu obrazowi
sytuacji jest mozliwa odpowiednia reakcja przez do-
branie stosowanej formy manewru.

Czynniki, ktére wplywaja na manewr, A. Czupryn-
ski okreslit jako:

— cel manewru, czyli ustalone oddziatywanie na
realnego przeciwnika,

— sity przeciwnika bedace podmiotem i przedmio-
tem walki zbrojnej,

— sily wydzielone do realizacji manewru,

— obszar wykonania manewru,

— czas, w ktérym dziatanie nadal jest zasadne®.

Istotnym elementem manewru jest zaskoczenie.
Nalezy dazy¢ do narzucenia woli przeciwnikowi
oraz postawienia go w niedogodnej dla niego sytu-
acji. Przez wlasciwe zastosowanie manewru mozna
nie tylko spotggowaé efektywnos¢ uderzenia, lecz
réwniez wzmocni¢ sile¢ oporu. Wymaga to jednak
odpowiedniego wykorzystania warunkéw tereno-
wych oraz mobilnosci wojsk, a takze sprzyjajacej
sytuacji.

Regulamin dziatari wojsk lqdowych wymienia spe-
cjalng form¢ manewru, czyli manewr ogniem, ktry
dzieli sie¢ na zesrodkowanie, przeniesienie oraz po-
dziat ognia®.

Chcac uzyskaé najlepsze efekty manewru, trzeba
stosowac nastgpujace zasady:

— zapewni¢ swobodg ruchu — sktadowa manewru,

—uzywaé wojsk cechujacych si¢ duza mobilnoscig
w danym terenie,

— dazy¢ do dezorganizowania manewru prze-
ciwnika,

— stosowa¢ manewr do tworzenia przewagi,

— wykorzysta¢ manewr w celu uchylenia sit od
starcia w niekorzystnych warunkach,



— manewr powinien cechowac si¢ prostota, szyb-
koscig oraz skrytoscia®.

SPECYFICZNE SRODOWISKO WALKI

W znaczeniu militarnym srodowisko jest najcze-
Sciej kojarzone 7 zasadniczym przeznaczeniem sit
zbrojnych, dlatego tez w terminologii wojskowej naj-
czesciej mozna spotkac pojecie srodowisko pola wal-
ki (dziatari). W rozumieniu ogolnym srodowisko pola
walki oznacza obszar, na ktorym pododdziaty, od-
dziaty i zwiqzki taktyczne prowadzq walke lub na kto-
ry przeciwnik oddziatuje uderzeniami ogniowymi®.

Za normalne Srodowisko walki uznaje si¢ teren
rowninny lub pociety, w ktérym wysokos¢ wzgledna
wzniesien nie przekracza 50 m, a ich stoki sq w mia-
re dogodne do pokonania przez czotgi, bojowe wozy
piechoty i inne wojskowe pojazdy. A rowniez wtedy,
gdy pokrycie terenu, tj. zalesienia, wody (bagna) lub
zwarta zabudowa, nie przekracza 50% rozpatrywa-
nej powierzchni. Ponadto przyjmuje sie, ze w warun-
kach normalnych zasieg widocznosci jest nie mniej-
szy niz 4 km, temperatura otoczenia waha sie w gra-
nicach od -5 do +30 stopni Celsjusza, natomiast
grubos¢ pokrywy Snieznej nie przekracza 15 cm®'.

Natomiast specyficzne Srodowisko walki to obszar
i otoczenie, ktore ze wzgledu na uksztattowanie i po-
krycie terenu oraz warunki klimatyczne i pory doby
w istotny sposob wptywajq na mozliwosci przygoto-
wania i prowadzenia walki®.

Do specyficznych Srodowisk walki zalicza sig te-
ren: zurbanizowany, lesisty, gérzysty, wybrzeze mor-
skie, warunki ograniczonej widocznosci, teren pu-
stynny i warunki ekstremalnie gorace oraz rejon pa-
nowania niskiej temperatury?.

W artykule zostanie przeanalizowane wybrzeze
morskie.

Dziatania prowadzone na wybrzezu morskim dzie-
1a sie na dwa rodzaje: obrong wybrzeza oraz dziala-
nia desantowe podejmowane z morza.

Obrona wybrzeza i obszarow morskich to zespot
przedsiewzied i dziatan prowadzonych przez rodzaje
sit zbrojnych w celu niedopuszczenia do zbrojnego
wtargniecia na obszary morskie i wybrzeze sit prze-
ciwnika oraz zapewnienie bezpieczenstwa i ciqgtosci
funkcjonowania organdéw i podmiotéw administracji
paristwowej i gospodarki narodowej, rozmieszczo-
nych na tym obszarze. Obrona wybrzeza i obszarow
morskich tqczy wysitki podejmowane w sferze mili-
tarnej i pozamilitarnej*.

Dziatania desantowe z morza to wydzielone i od-
powiednio przygotowane sity i Srodki wojsk lqdo-

25 S. Koziej, Podstawy sztuki wojennej, AON, Warszawa 1992, s. 143.
26 Ibidem, s. 9.
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wych, marynarki wojennej i sit powietrznych, ktore
wykorzystujqc transport morski, ostone z powietrza
oraz 7 morza, lqdujq na wybrzezu, prowadzqc walke
z przeciwnikiem az do opanowania przyczotka i roz-
winiecia dziatari w glqb. Prowadzone sq potqczonym
wysitkiem wiekszosci typow okretow, statkow, samo-
lotow i sit desantowych, przeciwko sitom przeciwni-
ka na wybrzezu. Dziatania te sq najbardziej ztozony-
mi sposrod dziatan potqczonych. Wymagajq koordy-
nacji na kazdym szczeblu miedzy sitami desantowymi
i sitami wspierajqcymi. Ztozonos¢ dziatan implikuje
potrzebe szczegotowego rozwazenia sktadu sit de-
santowych i wspierajqcych oraz struktury dowodze-
nia tak, by zapewni¢ jednos¢ dowodzenia®'.

Na podstawie analizy tych definicji mozna zauwa-
zy¢, ze do prowadzenia dziatai gléwnie desanto-
wych potrzebne sq odpowiednie jednostki marynarki
wojennej, ktére umozliwig zatadowanie sprzgtu cigz-
kiego oraz wyladowanie go na brzeg. Jezeli chodzi
o desantowanie, Sity Zbrojne Rzeczypospolitej Pol-
skiej nie dysponuja jednostkami, ktére realizuja
stricte to przedsigwzigcie. Natomiast do obrony wy-
brzeza nie potrzeba specjalistycznego sprzetu.

ZNACZENIE CZYNNIKOW
WALKI ZBROJNE]

W Regulaminie dziatan wojsk ladowych w odnie-
sieniu do wybrzeza morskiego jako specyficznego
srodowiska walki wyrdznia si¢ obrong wybrzeza
oraz dzialania desantowe z morza.

Rozpatrujac pierwszy ich rodzaj, czyli obrong
wybrzeza, mozna zauwazyc, ze sktada si¢ z dwoch
etapow:

— Obrony morskiej, ktéra obejmuje morskie i po-
wietrzne operacje dokonywane w celu przeciwdzia-
tania zagrozeniom desantem morskim przeciwnika.
Prowadzona bedzie przez sity morskie i powietrzne
wsparte artyleriq o duzym zasiegu prowadzonego
ognia. Najbardziej poZadanym celem jest zniszcze-
nie sit przeciwnika, gdy jest on na morzu. Ograni-
czenia w przygotowaniu i prowadzeniu dziatan
w obronie wybrzeza to przede wszystkim mozliwo-
Sci prowadzenia rozpoznania. Wiadomosci pozyski-
wane bedq tylko 7 rozpoznania powietrznego, ra-
dioelektronicznego [...].

— Obrony ladowej, ktéra powinna by¢ skoncen-
trowana wokot terenu kluczowego i najbardziej
prawdopodobnych rejonow desantowania, gdyz
wojska organizujqce obrone nie bedq w stanie
umocnic¢ sie na catej dtugosci wybrzeza. Pozostate
rejony powinny by¢ patrolowane i obserwowane.

27 W. Kaczmarek, Dziatania taktyczne zwiazku taktycznego (oddziatu) w specyficznych Srodowiskach pola walki, AON, Warszawa 1995, s. 5.

28 Regulamin dziatan..., op.cit., s. 173.
29 Ibidem.

30 Ibidem, s. 194.

31 Ibidem, s. 197.
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Najbardziej pozadanym celem jest zniszczenie prze-
ciwnika na plazy*.

W obronie morskiej stosowanie poszczeg6l-
nych czynnikéw walki zbrojnej bedzie ograniczo-
ne ze wzgledu na Srodowisko: wodne oraz powietrz-
ne. Gléwne czynniki, ktére beda stosowane w jej ra-
mach, to informacja i razenie.

Zdobycie informacji begdzie odnosi¢ si¢ do po-
znania planéw dzialania przeciwnika, okresle-
nia sktadu jego sit, kierunku przemieszczania oraz
prawdopodobnych kierunkéw desantowania. We-
dtug cytowanego Regulaminu... informacja bedzie
pozyskiwana przez Srodki latajace, morskie oraz ra-
dioelektroniczne.

Odpowiedzia na informacjg bedzie §ledzenie prze-
ciwnika oraz jego zwalczanie, czyli razenie. Stosujac
efektywnie czynnik walki zbrojnej, ktérym jest raze-
nie, uniemozliwi sie¢ przeciwnikowi wykonanie de-
santu morskiego. Gtéwnym sposobem jego prowa-
dzenia bedzie razenie ogniowe oraz elektroniczne.

W obronie ladowej uzycie czynnikéw walki zbroj-
nej zaréwno elementarnych, jak i ztozonych ma
wieksze zastosowanie.

Informacja réwniez w obronie ladowej odgrywa
znaczaca rolg. Odpowiednio szybkie oraz wiarygod-
ne rozpoznanie miejsca desantowania przeciwnika
moze wplyna¢ na przebieg walki. Wazna jest takze
znajomos¢ jego sprzetu. Pozwoli bowiem na okresle-
nie nie tylko miejsc desantowania ze wzgledu na
mozliwosci techniczne, lecz rowniez na tatwosé zata-
dunku i przenoszenia sity zywej oraz sprzgtu. Pozwo-
li to na lepsze przygotowanie si¢ do obrony.

Nalezy jednoczesnie pamigtal, ze przeciwnik mo-
ze prowadzi¢ dzialania pozorne w celu odwrdcenia
uwagi drugiej strony i skupienia wysitku w innym
rejonie. Zatem w obronie wybrzeza, w szczegdlno-
Sci w obronie ladowej, informacja jest kluczowym
czynnikiem.

Kolejnym jest razenie. W przypadku ustalenia
miejsca desantowania oraz niepowodzenia obrony
morskiej nalezy uniemozliwi¢ przeciwnikowi podej-
Scie do plazy. W tym etapie nalezy zintensyfikowaé
razenie, gléwnie ogniowe. W razie jego wyjscia na
lad nalezy wykorzystywaé na duza skalg przede
wszystkim Srodki przeciwpancerne w celu uniemoz-
liwienia mu uchwycenia przyczétkéw. W trakcie bo-
wiem walk o przyczétek sily przeciwnika beda wraz-
liwe na oddziatywanie ogniowe.

W kolejnym etapie, czyli w walce w glebi, odpor-
no$¢ przeciwnika na razenie bgdzie wzrastac, nato-
miast skuteczno$¢ razenia przez wojska bronigce sig
bedzie si¢ zmniejszaé. Ponadto ruch bgdzie bardzo
ograniczony dla strony broniacej si¢.

Prowadzac dziatania defensywne, dazy si¢ do
uniemozliwienia przeciwnikowi wykonania desantu.
W sytuacji uzyskania przez niego powodzenia — do
utrzymania bronionego wybrzeza. Ruch wojsk be-

32 Ibidem, s. 194.

PRZEGLAD SIt. ZBROJNYCH nr 5 / 2022

dzie sig nasila¢ w razie przeniesienia walki w glab
ladu. Mozna stwierdzié, ze intensywny ruch bedzie
w gléwnej mierze po stronie przeciwnika, ktéry po
opanowaniu przycz6tkéw skieruje wysitek na opano-
wanie obiektéw w glebi ladu. W zwigzku z tym na-
lezy skupié si¢ na kontrmobilnosci.

Manewr jako zlozony czynnik walki zbrojnej be-
dzie miat ograniczone znaczenie. Wynika to z celu
dziatania, ktérym jest utrzymanie nakazanego rejo-
nu (pasa) wybrzeza. Dodatkowy wplyw na manewr
maja plaze, ktére nie sa zbyt szerokie, co utrudnia
jego wykonanie. Réwniez ten czynnik zyskuje na
znaczeniu w trakcie prowadzenia walki w glebi la-
du. W przypadku uchwycenia plaz oraz przeniesie-
nia walki w gtab ladu nalezy wykonywaé manewr
oskrzydlenia. Przy tym dazy¢ do odcigcia przeciwni-
ka, ktéry naciera w gtab ladu, od elementéw pozosta-
tych na plazy. Dziatania te uniemozliwia mu wpro-
wadzenie odwoddéw oraz wsparcie logistyczne.

Opor jest bardzo wazny w trakcie obrony ladowe;j
przez caly okres jej prowadzenia. Obrofica musi mie¢
duza odporno$¢ na oddzialywanie ogniowe przeciw-
nika. Ten bedzie razit w pierwszym etapie z uzyciem
wlasnego lotnictwa oraz sit morskich. Po uzyskaniu
powodzenia i uchwyceniu przyczétkéw dojdzie raze-
nie ladowe, ktére bedzie w miarg postepdw przybie-
ra¢ na znaczeniu. Stabnaé bedzie za to przede wszyst-
kim oddziatywanie marynarki wojennej.

Nalezy pamigtac, ze sktadowg oporu sa dwa czyn-
niki walki zbrojnej, czyli informacja oraz razenie.
Mozna stwierdzié, ze opér w obronie wybrzeza jest
najwazniejszym czynnikiem zlozonym. Wynika to
przede wszystkim z zadania, ktérym jest niedopusz-
czenie do ladowania sit przeciwnika oraz uniemozli-
wienie im uchwycenia przyczotkéw. Zdobycie infor-
macji odnoszacej si¢ do rejonu desantowania prze-
ciwnika pozwoli w miar¢ szybko na odpowiednie
przygotowanie si¢ do obrony. Znaczaco zwigkszy to
odpornos¢ na oddziatywanie przeciwnika, w konse-
kwencji wzrosnie opOr obroncy.

Ponadto nalezy dazy¢ do tego, by opdr byt naj-
wigkszy w pierwszych etapach walki. Jesli nie uda
si¢ pokonaé przeciwnika przed opanowaniem przy-
czoika, trzeba wykonywac uderzenia kosztem oporu.

Przechodzac do prowadzenia dziatari desantowych
z morza, nalezy rozpatrze¢ czynnik walki zbrojnej,
ktdry zdaje sig by¢ najistotniejszy w tych dziataniach,
czyli razenie. Dzialania desantowe z morza wymaga-
ja uzycia wojsk ladowych, marynarki wojennej oraz
sit powietrznych.

Przed wytadowaniem wojsk ladowych na brzeg na-
lezy razi¢ nie tylko marynarke wojenna i lotnictwo
przeciwnika, lecz takze wojska ladowe, w szczegdl-
no$ci artyleri¢ dalekiego zasiggu. Razenie begdzie
prowadzone w duzej mierze ogniem oraz w mniej-
szym stopniu radioelektronicznie. Bez skutecznego
razenia nie ma mozliwosci prowadzenia dalszych



dziatai. Razenie przez caly okres prowadzenia dzia-
fan desantowych, réwniez po opanowaniu przyczot-
koéw, nie bedzie tracié¢ na znaczeniu.

Istotnym czynnikiem jest informacja ze szczeg6l-
nym uwzglednieniem wiadomosci o linii brzegowe;.
Dane te pozwolg na okreslenie dogodnych miejsc do
desantowania oraz sit przeciwnika, ktérych nalezy
si¢ spodziewaé zar6wno na brzegu, jak i w glebi la-
du. Istotng informacja jest potozenie wojsk wspiera-
jacych, gtéwnie artylerii, oraz rejonéw zagrdd i pol
minowych.

Nie mozna zapominac o §ledzeniu sytuacji na mo-
rzu, zwlaszcza potozenia okretéw podwodnych, kt6-
re stanowig powazne zagrozenie dla jednostek mor-
skich wojsk wtasnych.

Prowadzac dziatania desantowe, wazne jest to, by
ruch — przemieszczanie wtasnych wojsk w szczeg6l-
nosci w etapie ,,morskim” — byt zamaskowany. Nale-
zy dazy¢ do tego, by przeciwnik jak najpdézniej zo-
rientowal si¢ o przemieszczaniu sil drugiej strony
w prawdopodobne rejony desantowania.

W czasie prowadzenia dzialaf obronnych zaréw-
no w etapie morskim, jak i ladowym uderzenie réw-
niez nie bedzie tracito na znaczeniu. Wrgcez prze-
ciwnie, jego rola bedzie coraz wigksza. Od momen-
tu opanowania przyczotka przez przeciwnika jego
znaczenie bedzie wzrasta¢. Po jego uchwyceniu
przeciwnik bedzie dazyt do jak najszybszego prze-
niesienia walki w gtab ladu. Szybkie przemieszcze-
nie i sprawne razenie przeciwnika to podstawa suk-
cesu dziatai obronnych.

Opér bedzie ograniczony ze wzgledu na specyfike
Srodowiska, w ktérym sa prowadzone dzialania. Du-
ze znaczenie beda miaty mozliwosci sprzetu. Nalezy
przy tym pamigtaé, ze obrorica nie tylko musi byé
odporny na razenie ogniowe, lecz takze radioelek-
troniczne oraz inzynieryjne. Dodatkowo opdér musi
by¢ stawiany zar6wno w wymiarze obrony powietrz-
nej, jak i morskiej oraz ladowe;j.

Ostatnim rozpatrywanym czynnikiem jest ma-
newr. Z powodu zlozonosci dzialan bedzie on ogra-
niczony ze wzgledu na teren prowadzonych dziatan
oraz potrzebe posiadania sit w wielu miejscach.

Preferowanymi formami manewru powinny by¢
dziatania demonstracyjne oraz w mniejszym stopniu
manewr mylacy. Maja one wprowadzi¢ przeciwnika
w blad odno$nie do gtéwnego kierunku dziatania
obroricy oraz spowodowaé przesuwanie jego wysit-
ku w inny rejon i na inny obiekt. Pozostale formy
manewru beda wykorzystywane w ograniczonym
zakresie lub wcale.

Podsumowujac, nalezy stwierdzié, ze najwazniej-
sze w tych dziataniach beda czynniki zwigzane z ra-
zeniem i — co za tym idzie — z obezwladnieniem
przeciwnika ze wzgledu na zaczepny charakter pro-
wadzonych dziatan.

UMIEC WYKORZYSTAC

Trzeba pamigtad, ze kazde dziatania s3 umiejscowio-
ne w konkretnym terenie — w Srodowisku, ktére niejako
definiuje sposob jego wykorzystania. W zwigzku z tym
nie tylko sama znajomos$¢ czynnikéw walki zbrojnej
wystarczy. Nalezy réwniez zna¢ wptyw srodowiska na
nie. To, jak bedzie oddziatywac srodowisko walki, czy
to w sposdb negatywny, czy pozytywny, pozwoli na ra-
cjonalne jego wykorzystanie.

Dodatkowo nalezy oceni¢ nie tylko teren, lecz
réwniez warunki atmosferyczne, ktére moga catko-
wicie zmieni¢ sposob prowadzenia dziatan.

Po uzyskaniu wiedzy na temat czynnikéw oraz
cech srodowiska, w ktéorym beda podejmowane dzia-
tania, nalezy informacje te zestawic ze soba, by méc
uzyskaé rzetelny obraz sytuacji oraz odpowiedZ na
pytanie, jakie dziatania moga by¢ prowadzone, tzn.
gdzie sa silne, a gdzie stabe strony. W konsekwencji
posiadania tak ukierunkowanej wiedzy mozna zapla-
nowa¢ wlasne dziatania, a w trakcie walki skutecz-
nie nimi kierowac. u
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:' . STANOWIZNACZACA SILE W REJONIE-—

Stawomir J. Lipiecki

rzon floty stanowi 12 zbudowanych w latach
19921996 sredniej wielkosci (okoto 5000 t) fre-

- gat rakietowych typu Halifax klasyfikowanych oficjal-

nie jako fregaty patrolowe (FFH). Sa to obecnie jedyne
liczaee si¢ uderzeniowe okrety nawodne RCN, gdyz
ostatni z niszczycieli rakietowych nalezacy do zmody-
fikowanego typu Iroquois — HMCS ,,Athabaskan”
(DDG 282) wycofano z eksploatacji w roku 2017.
Budowa tych niezwyktych jednostek przeciagata sig
w nieskonczono$¢, migdzy innymi ze wzgledu na
niezdecydowanie zaréwno analitykéw, jak i decyden-
téw kanadyjskiej marynarki wojennej co do dzielno-
Sci morskiej (W tym mozliwosci operowania na akwe-
nach zalodzonych), uzbrojenia, systeméw obserwacji
technicznej czy tez warunkéw socjalnych zatég. Pro-
jekt i budowa pochtonety okoto 6,2 mld dolaréw ka-
nadyjskich (CAD), co byto jednym z najkosztowniej-
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szych programéw zbrojeniowych realizowanych po
wojnie. Zrezygnowano przy tym calkowicie z budo-
wy mniejszych jednostek, takich jak na przyktad kor-
wety rakietowe, uznajac je za nieperspektywiczne.
Tym samym w skiad wspotczesnej RCN wchodzi az
12 fregat patrolowych (Halifax), cztery okrety pod-
wodne z napedem konwencjonalnym (Victoria),
12 okretéw patrolowych (Kingston), osiem okretéw
szkolnych (Orca) i zaglowiec szkolny HMCS ,,Oriole”.
Do tego dochodzg 24 nieuzbrojone jednostki pomoc-
nicze dzialajace w ramach Canadian Forces Auxiliary
Vessel (CFAV).

FREGATY PATROLOWE

W okresie zimnej wojny gtéwnym zadaniem 6w-
czesnego Maritime Command byta ochrona rozle-
gtych linii komunikacyjnych giéwnie na Atlantyku
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Halifaxy charakteryzuja sie duzym potenciale\
do zwalczania okretow podwodnych. W zasadzie

do tych zadan sa najlepiej.przystosowane.
S, ]
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(wspomniane CFAV) oraz wsparcie sit morskich
NATO w zwalczaniu okrgtéw podwodnych (ZOP).
Stad sity gléwne stacjonowaty zwykle na wschodnim
wybrzezu Kanady (12 niszczycieli i fregat w dwdch
eskadrach plus trzy okrety podwodne brytyjskiego
typu Oberon oraz dwa okrety zaopatrzeniowe). Trzon
Floty Pacyfiku stanowito osiem niszczycieli (réwniez
zgrupowanych w dwoéch eskadrach) nalezacych do
typéw Iroquois, Annapolis, Mackenzie oraz nieco
starszych — Restigouche i St. Laurent, a takze okret
zaopatrzeniowy. Do tego dochodzita spora liczba jed-
nostek przeciwminowych i patrolowych (Fort, Bay
i Porte).

Po rozpadzie ZSRR strategia wymierzona w ra-
dzieckie okrety podwodne patrolujace wody Pdtnoc-
nego Atlantyku stracita racjg bytu (jak si¢ pdZniej
okazato tylko teoretycznie). Nowe zadania stawiane
przed RCN wiazaly si¢ z posiadaniem okretow wielo-
zadaniowych, co zaowocowato migdzy innymi mo-
dernizacja niszczycieli typu Iroquois w ramach pro-
gramu TRUMP. Zdawano sobie réwniez sprawg z fak-
tu, ze — mimo mniejszego zagrozenia zewngtrznego
— dotychczasowe sity ZOP bardzo si¢ zestarzaly i mu-
sza zostaé jak najszybciej wyposazone w nowe okre-
ty. W zwigzku z tym opracowano program budowy
fregat patrolowych (mimo ze miaty one realizowaé
réznorodne zadania predysponujace je do miana jed-
nostek wielozadaniowych) — CPF, czyli Canadian
Patrol Frigate, w wyniku realizacji ktérego powstaty
jednostki typu Halifax (zwane potocznie typem City).

Gtoéwnym wykonawca okretow zostala stocznia
Saint John Shipbuilding w Saint John (New Brunswick),
ktéra zbudowata dziewig¢ fregat, natomiast konstruk-
cje pozostatych trzech jednostek powierzono stoczni
MIL Davie Shipbuilding w Lauzon (Quebec). Stepke
pod prototypowa jednostke (przyszta HMCS Halifax
FFH 330) potozono 19 marca 1987 roku i nieco pdz-
niej, 30 kwietnia 1988 roku, nowy okret zostal zwo-
dowany. Pierwsze proby wykazaty, ze fregata dyspo-
nuje zbyt lekkim (w stosunku do wymagari RCN) ka-
dtubem. Ponadto dochodzilo do réznego rodzaju
awarii na og6t zwiazanych z typowa choroba wieku
dziecigcego. Ostatecznie testy i préby morskie cig-
gnety sig do potowy 1990 roku. W wyniku wprowa-
dzonych zmian w konstrukcji wypornos¢ projektowa-
na (normalna) fregaty wzrosta o okoto 500 ts [tona
standardowa]. Poprawki byly na biezaco wprowadza-
ne w budowanych pozostatych okretach serii. Ostatni
okret typu Halifax (HMCS ,,Ottawa” FFH 341) zasilit
szeregi RCN 28 wrzesnia 1996 roku.

KONSTRUKCJA

Fregaty typu Halifax maja solidny, dodatkowo
wzmocniony kadlub odporny na uszkodzenia i zara-
zem doskonale dostosowany do operowania na zalo-
dzonym akwenie (klasa lodowa 5, czyli polarna). Do-
bra dzielnos¢ morska gwarantuje korzystny stosunek
dlugosci do szerokosci (1:8,2 m), duze zanurzenie —
dobra stateczno$¢ i duzg warto$¢ parametru metacen-

100 PRZEGLAD SIt. ZBROIJNYCH nr 5/ 2022

trum GM, dzigki czemu nie bylo potrzeby instalowa-
nia dodatkowych stabilizatoréw bocznych (oprécz
standardowych stgpek obtowych) i to mimo relatyw-
nie wysokiej wolnej burty (dzigki czemu z kolei okrg-
ty dobrze trzymaja si¢ na fali, a ich poktady nie sa no-
torycznie zalewane przez nia). Dodatkowe zwigksze-
nie metacentrum (punkt geometryczny jednostki
plywajacej) osiagnigto przez rozmieszczenie nadbu-
doéwek na jak najwigkszej powierzchni, co umozliwi-
o zmniejszenie ich wysokosci. Z tego powodu frega-
ty patrolowe typu Halifax maja stosunkowo krepe syl-
wetki. Bardzo dobra dzielnos¢ morska oznacza, ze
kanadyjskie jednostki moga prowadzi¢ walke nawet
podczas sztormu (rys. 1).

Wraz z wejsciem do shuzby okretu prototypowego
Royal Canadian Navy wzbogacita si¢ o pierwsza jed-
nostke zbudowana wedlug technologii zapewniajacej
obnizenie skutecznej powierzchni odbicia radioloka-
cyjnego (SPO). Wszystkie krawedzie (na catej dlugo-
Sci okretéw) sa zaokraglone, a powierzchnie boczne
odchylone od pionu o 5-7°. Dzigki temu fale elektro-
magnetyczne odbijajac si¢ od burt i nadbudéwek, nie
powracaja do Zrddla ich emisji. Skuteczno$¢ radaréw
potencjalnego przeciwnika — podobnie jak na francu-
skich fregatach typu La Fayette — zredukowano réw-
niez przez znaczne ograniczenie wystajacych elemen-
tow wyposazenia dodatkowego. Dtugosé catkowita
kadluba wynosi 134,1 m, szeroko$§¢ maksymalna na
owrezu —16,4 m, zanurzenie przy wypornosci nor-
malnej — 4,9 m (7,1 m z koputla sonaru podkilowego).
Projektowana wypornos¢ normalna 4470 ts zwigkszy-
fa si¢ (w wyniku szeregu modernizacji) do 4795 ts.
Mimo to kanadyjskie fregaty nadal dysponuja pokaz-
nym zapasem wypornosci rezerwowej. Gotowe do
walki okrety wypieraty poczatkowo 4850 ts, obecnie
ich wypornos¢ bojowa wynosi 5235 ts. Sg to wigc cal-
kiem spore jednostki jak na swoja klase, aczkolwiek —
z pozoru — niedozbrojone.

Zbudowano je catkowicie ze stali specjalnej (ulep-
szanej cieplnie) i ciagliwej. Ich kadtuby zaprojektowa-
no w systemie blokowym (nie myli¢ z typowymi mo-
dutami). Tworzy je facznie 56 zasadniczych blokéw,
z ktérych wigkszos¢ byla juz kompletnie wyposazona
z chwilg montowania ich w stoczni. Duzo uwagi po-
Swigcono przy tym zagadnieniom zwigzanym z od-
pornoscia na uszkodzenia i przetrwaniem na polu
walki. Zywotne partie kadtuba (m.in.: BCI, CSS i sek-
cje sitowni) ochraniane sg pasem ze stali HY80. Na
burtach i nadbudéwkach zastosowano miejscami
ochrong balistyczna w postaci plyt stalowych lub po-
szycia kevlarowego. Kadtub na linii wodnicy zostat
znacznie wzmocniony stalg specjalna calowej grubo-
Sci. Z kolei w czgsci dziobowej wykorzystano dodat-
kowe wregi i zastosowano wzmocnienia wzdtuzne, by
fatwiej kruszy¢ 16d.

Projektowanie cyfrowe umozliwito precyzyjne
okreslenie ksztattu kazdego elementu konstrukeji,
w tym migdzy innymi miejsc penetracji kadluba, gro-
dzi wodoszczelnych czy tez wyposazenia kazdej sek-



cji. Podwodng czgs¢ zabezpieczono przed oddziaty-
waniem fali uderzeniowej powstalej w wyniku bli-
skich wybuchéw gtowic torpedowych i min. Wnetrze
kadtuba podzielono grodziami na 12 gtéwnych sekcji
szczelnych oraz pigé gtéwnych stref przeciwpozaro-
wych (Firezones). Grodzie sekcyjne maja zwigkszona
grubos¢ poszycia, co zapewnia takze ochrong przeciw-
odtamkowa (cytadele przykrywa od géry wzmocniony
poktad gérny). Z kolei poszycie grodzi lekkich jest
miejscami podwdjne, co réwniez wptywa na zwigksze-
nie ochrony biernej jednostek. Fregaty przystosowano
do dziatania w warunkach skazenia bronia jadrowa,
biologiczna, chemiczna i radiologiczng (Nuclear, Bio-
logical, Chemical, Radiological - NBCR). Wszystkie
wazne pomieszczenia, w tym socjalne, umieszczono
wewnatrz gazoszczelnych cytadel, z ktérych kazda
wchodzi w sktad indywidualnej strefy kontroli uszko-
dzeri. Cytadele sa catkowicie autonomiczne. Dysponu-
ja wlasnym system zasilania i dystrybucji energii (Elec-
trical Distribution Contres — EDC), wentylacji i klima-
tyzacji oraz nadcisnieniowymi filtrami, a takze
wewnetrzng siecig tacznosci i systemem przeciwpoza-
rowym. Wyposazono je ponadto w system zraszaczy
zewnetrznych pelniacych funkcje gasnicze oraz utrzy-
mujacych opad radioaktywny z dala od okrgtu. Poza
tym jednostki maja bogate wyposazenie ratunkowe
i komunikacyjne, migdzy innymi dwie 7,8-metrowe hy-
brydowe fodzie motorowe RHIB (ich instalacje znajdu-
ja si¢ na srédokreciu) oraz pneumatyczne tratwy maja-
ce (lacznie) o 50% wigcej miejsc ratunkowych, niz wy-
nosi liczebnos¢ zatogi.

Naped w systemie CODOG (COmbined Diesel Or
Gas turbine) jest kombinacja turbin gazowych i silni-
kéw wysokopreznych o zaptonie samoczynnym. Skta-
daja si¢ na niego dwie turbiny gazowe General Electric
LM2500+ o mocy nominalnej 17 700 kW [23 750 shp
(shaft horse power)] kazda z dwustopniowymi prze-
ktadniami redukcyjnymi Royal de Schelde i silnik wy-
sokoprezny SEMT-Pielstick 20PA6 V280 BTC (obec-
nie zmodyfikowany) o mocy nominalnej 6900 kW przy
900/1000 obr./min (pierwotnie 6480 kW). Petna (trwa-
1a) faczna moc napedu wynosi 35 400 kW (47 500 shp).
Przekazywana jest na dwie linie watéw zwiericzonych
pednikami w postaci pigciotopatowych Srub nastaw-
nych o statym skoku Escher Wyss. Predko$¢ marszowa
(ekonomiczna) kanadyjskich okretéw wynosi 15 w.
Idac z taka predkoscia, jednostki moga pokona¢ az
9500 Mm (pierwotnie — 7100 Mm) przy zapasie paliwa
480 ts, co jest wartoscia imponujaca. Przy petnej mocy
nominalnej fregaty s w stanie rozpedzi¢ si¢ do predko-
sci ponad 34 w. (oficjalnie podawana predkos¢ 28 w.
jest prawdopodobnie celowo zanizona; poza tym prze-
prowadzone modernizacje znacznie zwigkszyly osiagi
napedu). Okretowe zapasy pozwalaja na dlugotrwate
pozostawanie w morzu bez koniecznosci zawijania do
portu i korzystania ze wsparcia jednostek zaopatrzenio-
wych (autonomicznos¢ wynosi 70 dob).

Sterowanie napedem jest catkowicie zautomatyzo-
wane i odbywa si¢ z poziomu centrum sterowania
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sitownia (CSS). Za kontrole urzadzen napedowych, za-
silania, obrony przeciwawaryjnej (OPA) itd. odpowiada
obecnie nowy, w pelni zintegrowany system IPMS (In-
tegrated Platform Management System), ktéry — w ra-
mach modernizacji MLU (Mild-Life Upgrade) — zasta-
pil oryginalny system CAE Electronics. Wszelkie jego
podzespoty (wraz z konsolami i oprogramowaniem)
dostarczyt Lockheed Martin Canada. Tory kablowe i li-
nie dystrybucji energii elektrycznej sa podwdjnie zdu-
blowane (2 x lewa i prawa burta), co w polaczeniu
z niezaleznymi rozdzielniami dzieli okrety na pigc cal-
kowicie autonomicznych stref (Direct Current Zonal
Electrical Distribution System — DC ZEDS). Chroni to
fregaty przed utratg duzej ilosci energii elektrycznej
w razie awarii lub przypadkowych uszkodzen w cza-
sie potencjalnej walki. Sama energi¢ dostarczaja cztery
agregaty tréjfazowego pradu przemiennego AEG Tele-
funken o mocy 1650 kW (pierwotnie 850 kW) kazdy
(440/600 V i 60 Hz), dwa silniki elektryczne GEC
o tacznej mocy nominalnej 5960 kW oraz wysokoprez-
ny agregat awaryjny. Wszystkie elementy napedu zo-
staly odpowiednio wyciszone i zainstalowane na spe-
cjalnych fundamentach dysponujacych podktadami
przeciwwibracyjnymi, a same jednostki zaopatrzono
w system wyciszania Prairie-Masker. W celu lepszej
kontroli pdl fizycznych na GSD (gléwnym stanowisku
dowodzenia) znalazl si¢ system monitoringu pomiaru
poziomu wibracji i pola akustycznego (Vibration and
Noise Monitoring System — VIMOS Plus) wykorzystu-
jacy kombinacje akcelerometréw i hydrofonéw roz-
mieszczonych w newralgicznych miejscach kadtuba.

Dzigki pojemnym kadlubom jednostki kanadyjskie
dysponuja spora przestrzenia uzytkowg i to mimo ge-
stego zagospodarowania ich wnetrza (typ Halifax ma
jeden z najwyzszych wspéiczynnikéw wykorzystania
powierzchni wewnetrznej). Umozliwilo to zapewnie-
nie zatodze duzego komfortu (pozwolito przy tym
rozplanowaé pomieszczenia tak, ze sg one niezalezne
dla stuzacych na okretach marynarzy réznej ptci). Ta-
kie podejscie dobrze wptywa na morale i 0ogélng goto-
wos¢ bojowa okretéw, pozwalajac zalodze realizowaé
zadania podczas dlugotrwatych rejséw w szczegdlnie
niesprzyjajacych warunkach atmosferycznych pétnoc-
nego Atlantyku tudziez akwenéw arktycznych.
Wedtug projektu stata zaloga Halifaxéw sktada sig
z 225 marynarzy (w tym 23 oficeréw). Ze wzgledu
jednak na znaczne zwigkszenie zakresu zadan wyko-
nywanych przez te okrety (nie méwiac juz o czgstym
petnieniu funkcji jednostek flagowych grup bojo-
wych) oraz wzrastajaca ilo$§¢ nowego wyposazenia
w rzeczywistosci na jednostkach przebywa wigcej
0s6b. Fregaty dysponuja przy tym mozliwoscig swo-
bodnego zakwaterowania dodatkowych 20 zotnierzy
pododdziatu wojsk specjalnych.

SKROMNE UZBROJENIE - CZY NA PEWNO?

Przy tak solidnie zaprojektowanych kadtubach
i bogatym wyposazeniu oraz wypornosci rzgdu oko-
o 5000 ts koniecznoscia (sita rzeczy) bylo poswig-
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RYS. 1. FREGATA PATROLOWA TYPU HALIFAX
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cenie jednego z parametréw technicznych jednostek.
W tym wypadku padto na uzbrojenie. Niejako na
wstepie zrezygnowano z blokéw wyrzutni pionowych
Mk 41 VLS, co automatycznie pozbawilo okrety ra-
kiet przeciwlotniczych Sredniego i dalekiego zasig-
gu. Ograniczono si¢ (wzorem holenderskich fregat
typu Karel Doorman) do dwéch o§miokontenerowych
blokéw wyrzutni Mk 48 Mod. 0 GMVLS do 16 rakiet
przeciwlotniczych bliskiego zasiggu RIM-7M ,,Sea
Sparrow” (fot. 1). Wyrzutnie ustawiono w dos¢ niety-
powy sposob, bo na Srédokreciu bezposrednio na po-
kladzie gérnym za specjalnymi wzmocnionymi osto-
nami (nadburcia). Bron ta dos$¢ szybko okazala sig
niewystarczajaca nawet do obrony wtasnej. W zwiaz-
ku z tym podczas modernizacji rakiety RIM-7M za-
stapiono nowoczesnymi pociskami RIM-162 ESSM
(Evolved Sea Sparrow Missile), wystgpujacymi obec-
nie w wersji Block 2 o zwigkszonym zasiggu sku-
tecznym. ESSM pod wzgledem osiaggéw pobilty na
glowe wczesniej stosowane rakiety RIM-7P [na przy-
ktad predkos¢ odpowiada liczbie Ma réwnej 4 (lub
wigkszej) przy maksymalnym zasiggu okoto 50 km,
jest to wigc dystans Sredni]. Poza tym maja wtasny
system naprowadzania, dzigki czemu nie ma juz po-
trzeby stalego utrzymywania celu w wiazce radiolo-
kacyjnej (podswietlenie celu ciagla wiazka nastgpuje
dopiero w fazie permanentnej). Modyfikacja wyrzut-
ni nie pozwolita co prawda sktadowac rakiet w quad-
packach (jednostka ognia pozostala na poziomie
16 rakiet), ale umozliwita odpalanie innych, cigz-
szych rakiet przeciwlotniczych. Biorac pod uwagg to,
ze zasigg skuteczny ESSM Block 2 znacznie przekra-
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cza 50 km, Halifaxy dysponuja obecnie zdolnosciami
zwalczania platform powietrznych (wszystkich klas
i typéw poza rakietami balistycznymi) na Srednim
i bliskim dystansie.

Uzbrojenie okretu uzupetnia zestaw obrony bezpo-
sredniej CIWS kalibru 6x20 mm Mk-15 Phalanx
w najnowszej wersji Block 1B Baseline 1 (oryginal-
nie byl to Mk 15 Block 1 lub Block 1A). Block 1B
ma wigksze mozliwosci ,,trackowania” szybkich
obiektéw powietrznych, jak réwniez prowadzenia
ognia do celéw nawodnych (fot. 2). Jego szybko-
strzelno$¢ wzrosta do 4500 pociskéw na minutg.
Zwigkszono réwniez zapas amunicji (zarowno w tas-
mach, jak i magazynie) oraz wzbogacono system
kierowania ogniem o dodatkowy kanat (optyczny).
Nie jest przy tym wykluczone doposazenie fregat
w jeden—dwa wysokoenergetyczne zestawy laserowe,
na przyktad amerykanskie HELIOS. Oznacza to, ze
obrona bezposrednia kanadyjskich fregat bedzie
spetniata najwyzsze standardy §wiatowe.

Poza tym Halifaxy maja jeszcze do dyspozycji uni-
wersalng armatg morska kalibru 57 mm (2,25") L/70
SAK Mk 3 (pierwotnie byta to wersja Mk 2) Bofors /
BAE Systems, ktora jest wyjatkowo skuteczna za-
réwno na bliskim, jak i bezposrednim dystansie i to
zaréwno w niszczeniu Srodkéw napadu powietrzne-
go, jak i matych jednostek nawodnych (fot. 3). Zain-
stalowano ja na dziobie w specjalnie zaprojektowanej
wiezy, ktdéra spetnia normy SPO. Kat podniesienia
armaty miesci si¢ w przedziale od -10 do +77°. Mak-
symalny zasigg skuteczny przy strzelaniu do celéw
powietrznych (z uzyciem pociskéw P3 zaopatrzonych



w zapalniki zblizeniowe VT) w duzej mierze zalezy
od ich putapu i miesci si¢ w przedziale od 5000 do
7600 m. Z kolei zasigg maksymalny przy strzelaniu
do celéw nawodnych nie przekracza 17 000 m. Prze-
tadowywanie odbywa si¢ automatycznie z magazynu
podrecznego znajdujacego si¢ w zespole nierucho-
mym wiezy (barbecie), ktéry zawiera 120 pociskéw
(catkowita pojemno$¢ magazynu wynosi tysiac poci-
skéw). Armata dysponuje poczwérng linig dosytania
amunicji (po dwa dosylacze znajduja si¢ wewnatrz
wiezy po obu stronach armaty). Wykorzystywane sa
cztery rodzaje amunicji: PF/HE, HC/ER (masa catko-
wita 6,5 kg), HE i zblizeniowa-programowalna 3P
(Programmable, Pre fregmanted, Proximity fuze)
o masie catkowitej 6,1 kg. Szybka reakcja, w tym
zmiana kata obrotu (57°/s) i podniesienia (44°/s),
w potaczeniu z duzg szybkostrzelnoscia wynoszaca
do 220 poc./min, efektywnym systemem kierowania
ogniem ze stanowiskami Signaal VM 25 STIR (obec-
nie Saab CEROS 200) oraz amunicja zblizeniowa
jest duza szansa na zniszczenie celu. Poza tym do ar-
maty kalibru 57 mm bedzie wkrétce dostepna nowo-
czesna amunicja Raytheon MAD-FIRES programu
DARPA, stuzaca do zwalczania rakiet przeciwokreto-
wych (takze w przypadku tzw. ataku saturacyjnego)
wszystkich klas i typéw na bliskim i bezposrednim
dystansie.

Do walki z celami nawodnymi (oprécz armaty) sa
uzywane przede wszystkim amerykanskie rakiety
RGM-84 Harpoon. Na fregatach umieszczono dwie
czteroprowadnicowe wyrzutnie Mk 141 zgrupowane
przeciwstawnie na Srédokreciu (na spardeku, tuz za
przednia nadbudéwka), co oznacza jednostke ognia
w liczbie osmiu rakiet. Pociski rakietowe RGM-84 sa
udang bronia przeciwokrgtowa Sredniego zasiggu
(predkos¢ okoto 850 km/h, zasigg powyzej 120 km,
glowica bojowa o masie 220-360 kg). Opracowano je
w koncernie McDonnell Douglas jeszcze w 1971 roku
i sg wciaz udoskonalane (obecnie prace z tym zwig-
zane prowadzi firma Boeing). W ramach moderniza-
cji Halifaxy wyposazono w najnowsza wersj¢ tych
pociskéw — RGM-84L Block 2 (w miegjsce Block 1C),
ktére — poza zwigkszonymi parametrami taktyczno-
-technicznymi — maja takze mozliwos¢ razenia celéw
ladowych. Uzupelnieniem uzbrojenia rakietowego
i artyleryjskiego jest szes¢ stanowisk ogniowych
cigzkich karabinéw maszynowych kalibru 12,7 mm
(0,5”’) M2 Browning.

Halifaxy charakteryzuja si¢ duzym potencjatem do
zwalczania okretéw podwodnych. W zasadzie do tych
zadan sg najlepiej przystosowane. Podstaweg wlasnego
uzbrojenia do ZOP stanowia obstugiwane zdalnie
z pozycji bojowego centrum informacyjnego (BCI,
Combat Information Center — CIC) dwie dwururowe
state (montowane parami w tylnej nadbudéwce) wy-
rzutnie kalibru 324 mm Mk 32 Block 9 do torped
Mk 48 Mod. 5 — fot. 4 (obecnie Mk 54 MAKO LHT)
oraz zrzutnie grawitacyjnych bomb glebinowych
Mk 11. Magazyn torped jest w stanie pomiescic ich 24.
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Kanada przez lata wykorzystywata lekkie torpedy
serii Mk 46, ktdre dzigki pakietowi modernizacyjne-
mu wystgpowaly w nowoczesnej wersji Mod 5. Ko-
lejny pakiet zaméwiony w 2008 roku miat stuzy¢ do
unowoczesnienia torped do standardu najnowszych
amerykanskich Mk 54 (zamoéwiono zaréwno pakiety
modernizacyjne, jak i gotowe torpedy). Torpedy
Mk 54 MAKO, pierwotnie znane jako LHT (Light-
weight Hybrid Torpedo), skonstruowano gtéwnie
z mys$la o stosowaniu ich na ptytkich wodach przy-
brzeznych (takze tych o matym zasoleniu) przeciwko
wyjatkowo cichym okrgtom podwodnym z napgdem
klasycznym najnowszej generacji. Wykazuja sie one
odpornoscig na zaklécenia pochodzace zaréwno od
srodkéw aktywnych, jak i spowodowane naturalnymi
zjawiskami, migdzy innymi odbiciami fal dZwigko-
wych migdzy plytko lezacym dnem a powierzchnia
wody czy tez od tzw. warstw zmieszanych oraz szu-
mami przypadkowych jednostek znajdujacych sie
w strefie dziatania. W wersji hard-kill moga réwniez
odgrywac rolg uzbrojenia przeciwtorpedowego. Ich
Srednica to 32,4 cm, dlugos¢ 2,72 m i masa 276 kg.
Glowica bojowa zawierajaca zmodyfikowany tadu-
nek PBXN-103 ma masg 43,9 kg. Zaréwno predkosé
biegu torpedy, jak i zasieg skuteczny oraz maksymal-
na glebokos¢ operacyjna sa objete tajemnica. Pod
wzgledem systeméw wykrywania i naprowadzania
na cel (Advanced Guidance & Control Section —
G&C) bron ta Iaczy rozwigzania przyjete w kosztow-
nej torpedzie Mk 50 z zespolem napedowym lekkiej
Mk 46. Jej konstrukcja nawigzuje do budowy cigzkiej
torpedy Mk 48 ADCAP. Wykorzystano przy okazji
sporo rozwiazan ze sfery cywilnej (np. cyfrowa ob-
robke dZwigku) oraz oprogramowania.

Pod wzgledem ZOP fregaty typu Halifax nie dys-
ponuja zadna alternatywa dla torped i bomb glebino-
wych. Zastosowanie na przyktad rakietotorped rodzaju
VL-ASROC nie wchodzi w gre, poniewaz komory ra-
kietowe Mk 48 Mod. 0 GMVLS uniemozliwiajg uzycie
tego rodzaju uzbrojenia. Poza tym gtéwna bronig do
walki z okrgtami podwodnymi sa Smigtowce ZOP. Po-
czatkowo okrety dysponowaty udanym, aczkolwiek
podstarzalym juz wéwczas (pozostajacym w stuzbie od
1963 roku), smigtowcem ZOP CH-124 Sea King.
Z biegiem lat Ministerstwo Obrony Kanady zaméwito
28 Smiglowcow CH-148 Cyclone bedacych wojsko-
wym wariantem S-92/H-92 Superhawk. Dostawa ma-
szyn napotkata wiele trudnosci i w rezultacie do kwiet-
nia 2021 roku dostarczono 22 $Smiglowce. Co gorsza,
jeden z nich utracono w tragicznym wypadku (zgingta
cata zatoga) na Morzu Joniskim (migdzy wybrzezem
Grecji i Wioch). Maszyna pochodzita z fregaty patro-
lowej HMCS ,,Fredericton” (FFH 337).

Poniewaz maszyny serii CH-148 sg znacznie wigk-
sze od $miglowcéw typu Sea King (masa startowa
11861 kg przy podwieszonych dwéch torpedach
Mk 54 MAKO), projektanci Halifaxow (trzeba przy-
zna¢ — perspektywicznie) przeznaczyli bardzo duzo
miejsca na poktad lotniczy i obszerny hangar zamy-
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przeciwlotniczych RIM 162 ESSM

kany pojedyncza brama segmentowa. Poklad lotni-
czy wyposazono w dostarczony przez Indal Techno-
logies of Ontario system utatwiajacy obstuge wiro-
ptatéw RAST (Recovery, Assist, Securing and
Traversing), ktéry umozliwia operowanie §migtow-
cem nawet przy stanie morza 6, przy przechylach
bocznych dochodzacych do 28° i przeglebieniach
dochodzacych do 5° (sic!). Kanadyjskie fregaty wy-
korzystuja takze bezzatogowe statki powietrzne
(BSP), takie jak na przyktad AeroVironment RQ-20
Puma LE. Ta niewielka platforma moze operowaé
w powietrzu do szesciu godzin nawet w trudnych
warunkach pogodowych (od -29 do 49°C, przy wie-
trze wiejacym z predkoscia do 50 km/h i opadach
deszczu ze $niegiem). Wyposazony jest m.in.: we
wlasny system nawigacyjny, GPS, kamer¢ swiatta
dziennego i nocnego oraz system §ledzenia dalekie-
go zasiegu z antena LRTA.

MALE OKRETY DOWODZENIA

Fregaty patrolowe typu Halifax od poczatku bytly
wyposazone nie tylko w rozbudowane, wrgcz awan-
gardowe w swoim czasie systemy obserwacji tech-
nicznej, lecz takze w kompleksowy system dowodze-
nia i zarzadzania walka Lockheed Martin Canada
CMS330. Znany jest on jako Saab 9LV Mk 4 lub
CanACCS-9LV (przed modernizacja byt to oryginal-
ny SHINPADS - SHipboard INtegrated Processing
And Display System) wspomagany przez system wal-
ki zespotowej CEC (Cooperative Engagement Capa-
bility) wraz z systemem wymiany danych taktycz-
nych NTDS (Naval Tactical Data System) i NTCDL

10 4 PRZEGLAD SIt. ZBROIJNYCH nr 5/ 2022

Zestaw obrony bezposredniej
CIWS Mk-15 Phalanx

(Naval Tactical Common Data Link) z gtéwnymi
liniami transmisji danych Link-11 oraz wkrétce takze
Link-16, Link-22 i Link-1 TDL. W sktad wyposaze-
nia stuzacego do komunikowania si¢ wchodza ponad-
to systemy: komunikacji satelitarnej MARSAT/
INMARSAT, facznosci satelitarnej najnowszej gene-
racji (pasma Ka) AN/WSC6(v) NMT SATCOM (tak-
ze oryginalne z antenami OE-82) i nawigacji sateli-
tarnej AN/WSC-3 NAVSAT oraz tacznosci radiowej
Selex TBS (HF, VHF, UHF, SHF, EHF), opracowany
zgodnie ze standardem TETRA (TErrestrial Trunked
Radio). Obszerne bojowe centrum informacyjne
(CIC - Combat Information Center) wraz z CeC
(Combat-engagement Center) z miejsca uczynilo te
jednostki idealnymi kandydatami do roli okregtéw fla-
gowych grup bojowych w zespotach miedzynarodo-
wych, co notabene stato si¢ faktem [nawet w niedaw-
nych (7 czerwca 2021 r.) jubileuszowych ¢wicze-
niach ,,Baltops 50” kanadyjska HMCS ,Halifax”
FFH 330 peknita funkcje jednostki dowodzenia].
Podstawe systeméw obserwacji technicznej stanowi
wielofunkcyjny radar Thales SMART-S Mk 2 3D,
ktéry w tej roli zastapil udana, ale juz nieco przesta-
rzalg stacje SPS-49(v)5. Wsparcie zapewnia mu ory-
ginalny, aczkolwiek gruntownie zmodernizowany,
radar obserwacji powietrznej i nawodnej Saab Sea
Giraffe serii HC 150. Do kierowania ogniem artyle-
rii jako urzadzenia wsparcia stacji SAMRT-L stuza
najnowszej wersji stanowiska (wedtug oryginalnej
klasyfikacji sa to dalocelowniki — directors) Saab
CEROS-200 (dawniej SPG 503 STIR 1.8). Ponadto
w ramach modernizacji dodano dwa wspomagajace
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urzadzenia do kierowania ogniem i §ledzenia w pod-
czerwieni z glowicg elektrooptyczna Thales ,,Sirius”.
Okrety dysponuja dwoma nowoczesnymi radarami
nawigacyjnymi Raytheon Anschiitz systemu Path-
finder Mark II (jednym pasma ,, X", drugim pas-
ma ,,S”). Stacje te zastapily starsze systemy Kelvin
Hughes 1007 zdemontowane w ramach MLU (Mild-
-Life Upgrade). Z kolei za walke radioelektroniczna
odpowiadaja zintegrowane systemy (ESCM/ECM)
Ramses oraz dodany niedawno Elbit/Elistra z pod-
systemem identyfikacji ,,swéj—obcy” (IFF) Mk-XII
UPX-29 (v) Mod 5/S oraz z zestawami wyrzutni
wielospektralnych celéw pozornych Rheinmetall
TKWA/MASS, czyli Multi Ammunition Softkill
System (w miejsce Plessey SHIELD). Oba te syste-
my zastgpity zamontowane w latach dziewigcédzie-
siatych ubiegtego wieku SLQ-501 i SLQ-505. Dzig-
ki zwigkszonym mozliwosciom aktywnego podsys-
temu ECM [dysponuje m.in. antenami o zmiennej
mocy nadawczej na danych czestotliwosciach TPO
(Transmitter Power Output)] system moze zaklécaé
stacje nawet niewielkich jednostek oraz systemy na-
prowadzania rakiet wystrzeliwanych z okrgtéw pod-
wodnych.

Operacje lotnicze z udzialem §migltowcéw, w tym
dzialania z zakresu ZOP i wskazywania celéw przez
te platformy, beda kontrolowane przez najnowsza
odstong lekkiego powietrznego wielozadaniowego
systemu obrony LAMPS III (Light Airborne Multi
Purpose System) z podsystemem L3 AN/SRQ-4
Hawklink. Wsparcia udziela mu system nawigacji
lotniczej bliskiego zasiggu TACAN (TACtical Air

Navigation), wykorzystujacy fale radiowe o bardzo
wysokiej czgstotliwosci VHF (Very High Frequency).
Podstawowym jego zadaniem jest kontrolowanie
dziatan z zakresu ZOP oraz zwalczania celéw na-
wodnych. LAMPS 1II jest — podobnie jak system
komunikacji i tacznosci satelitarnej — calkowicie
kompatybilny z protokotami linii CDL (Common
Data Link).

W dzialaniach z zakresu ZOP (ASW) jest uzywa-
ny podkilowy (aktywny) sonar Westinghouse AN/
SQS-510 z cylindryczna anteng o Srednicy 1,2 m za-
opatrzona w 360 przetwornic. Stacja ta jest stosowa-
na gtéwnie w fazie bezposredniego ataku na okret
podwodny (zasieg skuteczny 5-30 km). W czasie
poszukiwania okretéw podwodnych skuteczniejsza
jest holowana stacja hydroakustyczna CDC AN/
SQR-501 CANTASS (VDS). Skiada si¢ z 16 modu-
16w przetwornic niskich, Srednich i wysokich czgsto-
tliwosci. Jest to bardzo nowoczesne urzadzenie z ka-
blo-ling dlugosci az 1800 m, majace mozliwo$¢
zmiany glebokosci anteny (np. ponizej warstw ter-
micznych) nawet do 400 m. Ponadto okrety dysponu-
ja nowa wersja elektro-akustycznego uktadu AN/
SLQ-25A Nixie (lub AN/SLQ-61 LT). Jest to holo-
wany emiter szuméw. Stuzy do wabienia wrogich
torped akustycznych przez generowanie dZwigkéw
imitujacych odgtosy $rub i maszyn.

POTENCJALNI NASTEPCY

Kanada zaczgta mocno akcentowaé swoje prawa
w Arktyce od czaséw rzadow premiera Paula Martina
(w latach 2003-2006). Tego rodzaju polityka jest jed-
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Wyrzutnie torped
Mk 48 Mod. 5

.

Opracowanie wiasne.

nym z fundamentalnych kryteriéw w sporach teryto-
rialnych. Rzad Stephena Harpera (2006-2015) zwigk-
szal obecno$¢ Kanady na terenach arktycznych.
W pierwszej dekadzie XXI wieku zaczgto przezna-
cza¢ znaczne Srodki na badania naukowe. Cho¢ ope-
racje prowadzone na Dalekiej Péinocy sa w catosci
klasyfikowane jako tajne lub $cisle tajne, nalezy
przypuszczaé, ze maja podloze gtéwnie ekonomicz-
ne i zwiazane s3 z kolejnym etapem §wiatowej walki
o surowce. Jakby tego bylo mato, kwestia strategicz-
na dla Kanady jest handel zagraniczny stanowiacy
niebagatelne 40% PKB tego kraju. Przy tak rozleglej
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linii brzegowej do jego ochrony potrzebna jest silna
flota, jednak Royal Canadian Navy taka nie dysponu-
je. Ma sig to jednak wkrétce zmienic.

Na same tylko okrety i jednostki pomocnicze
(w tym Strazy Wybrzeza) kraj ten ma zamiar prze-
znaczy¢ kwote co najmniej 60 mld CAD (pierwotnie
byta mowa o 30-35 mld). Wczesniej, bo juz w 2007
roku, zatwierdzono tez fundusz w wysokosci nieba-
gatelnych 4,3 mld CAD na kompleksowa moderni-
zacje wszystkich fregat patrolowych typu Halifax
w ramach MLU (Mild-Life Upgrade) zgodnie z pro-
gramem HCM/FELEX (Halifax Class Moderniza-

NAVY

ROYAL CANADIAN



tion/Frigate Equipment Life EXtension) na lata
2010-2018 (gléwnym podmiotem wykonawczym byt
Lockheed Martin Canada odpowiedzialny migdzy in-
nymi za implementacjg nowego zintegrowanego sys-
temu dowodzenia i zarzadzania walka Saab 9LV
Mk 4, znanego w Kanadzie jako CanACCS-9LV. Ge-
neralnie okrety te uwaza si¢ za udane, cho¢ pod wie-
loma wzglgdami ustgpuja nieco najnowszym kon-
strukcjom zagranicznym. Ich najwigkszym niedostat-
kiem jest uznane za niewystarczajace (jak na t¢ klase
jednostek) uzbrojenie przeciwlotnicze sktadajace sie
z dwdch pionowych o§miokomorowych blokéw wy-
rzutni Mk 48 Mod. 0 VLS do rakiet ESSM lub ESSM
Block 2 (ktére zastapity stosowane poczatkowo prze-
starzate RIM-7) oraz pojedynczej licencyjnej szwedz-
kiej armaty kalibru 57 mm L/70 SAK Mk 3 Bofors
i artyleryjskiego zestawu obrony bezposredniej Mk 15
Phalanx Block IB.

Kanadyjski program rozbudowy sit morskich Na-
tional Shipbuilding Strategy przewiduje utrzymanie
jednostek typu Halifax co najmniej do 2030 roku,
tj. do czasu, gdy do linii zaczng wchodzi¢ juz ich na-
stepcy — 15 nowych wielozadaniowych fregat rakieto-
wych programu CSC (Canada Surface Combatant).
Ich budowa zajma si¢ Lockheed Martin Canada oraz
brytyjski BAE Systems, ktérego fundamentem jest
rozwojowy projekt Type 26 (rys. 2). Oferta BAE Sys-
tems pokonata dwa inne podmioty: Alion Canada
wraz z Damen (projekt wykorzystujacy konstrukcje
holenderskich jednostkach typu De Zeven Provincien)
oraz hiszpariska Navanti¢ (projekt oparty na fregatach
serii F-105). Nowe okrety, ktérych budowa ma ruszy¢
jeszcze w tym roku, zastapia w pierwszej kolejnosci
wycofane juz przez Kanadg niszczyciele rakietowe
typu Iroquois i wespra (ostatecznie takze zastapia) tu-
zin fregat rakietowych typu Halifax.

Nowe fregaty bazujace na gotowych rozwiaza-
niach technicznych jednostek serii Type 26 bgda mu-
sialy zosta¢ zintegrowane ze Smigtowcami poktado-
wymi Sikorsky CH-148 Cyclone, aby skutecznie
prowadzi¢ operacje ZOP w réznych regionach,
w tym na Dalekiej Pétnocy. Zreszta cheé wykorzy-
stania fregat w dziataniach zabezpieczajacych ope-
racje prowadzone w Arktyce spowodowata (podob-
nie jak miato to miejsce w przypadku Halifaxéw)
opracowanie calej serii specjalnych wymagan tech-
nicznych co do ich kadlubéw — od ksztaltu i wzmoc-
niefi dziobu oraz burt przez opancerzenie az po wy-
dajny system klimatyzacyjny. Nowe kanadyjskie
okrgty moga mie¢ wyporno$¢ bojowa na poziomie
nawet duzo ponad 8000 t (wypornos$¢ standardowa
jest oceniana na 7800 t). Zalozono, ze ich dlugos¢
catkowita bedzie wynosi¢ 151,4 m, szerokos¢ az
20,75 m, a $rednie zanurzenie 8 m. Hybrydowy na-
ped w ukladzie CODLOG (Combined Diesel-Elec-
tric or Gas Turbine) ma umozliwié osiagnigcie pred-
kosci maksymalnej powyzej 27 w., a spory zapas pa-
liwa przekraczanie zasiggu operacyjnego 7000 Mm
przy predkosci ekonomiczne;j.

WSPOLCZESNE ARMIE
]

Tlos¢ generowanej mocy pozwoli w przysziosci na
tatwy montaz broni energetycznej. W wersji podsta-
wowej okrety zostang wyposazone w 32-komorowy
blok wyrzutni Mk 41 LMC VLS pozwalajacy na
wykorzystanie rakiet serii Standard i ESSM, rakieto-
torped VL-Asroc czy nawet RGM-109 Tomahawk.
Oznacza to, ze Kanada bedzie w koricu dysponowata
bronig stricte ofensywna (lub przynajmniej bedzie
miata mozliwos$¢ jej uzytkowania). Na poczatek rzad
kanadyjski zamierza zakupi¢ 100 pociskéw SM-2
w wersji Block IIIC oraz 100 pojemnikéw starto-
wych Mk 13 do ich przechowywania i odpalania
z wyrzutni Mk 41 VLS. Departament Stanu USA
oficjalnie wyrazit na to zgodg 5 listopada 2020 roku.
Uzbrojenie to zostanie zakupione w ramach progra-
mu Foreign Military Sales. Pocisk SM-2 Block IIIC
jest najnowszym wariantem typoszeregu SM-2, po-
wstatym przez potaczenie korpusu i uktadu napgdo-
wego typowego dla tej rodziny ze zintegrowanymi
z aktywnym uktadem samonaprowadzania pocisku
z RIM-174 SM-6 ERAM (Extended Range Active
Missile). Nie jest wykluczone zwigkszenie zamowie-
nia o pociski SM-6, a w przyszlosci — by¢ moze —
takze o SM-3, o ile RCN zdecyduje si¢ na budowg
okretéw do kompleksowej obrony powietrznej. Do-
datkowo okrety maja otrzymaé dwie tréjkomorowe
pionowe wyrzutnie Lockheed EXLS dla 24 pociskéw
przeciwlotniczych CAMM-ER Sea Ceptor oraz dwa
poczworne kontenery dla rakiet przeciwokrgtowych
NSM od norweskiego Kongsberga. Uzbrojenie do-
datkowe bedzie tworzyta pojedyncza uniwersalna ar-
mata morska kalibru 127 mm (prawie na pewno naj-
nowszej wersji), dwa zestawy artyleryjskie kalibru
30 mm, dwa zestawy CIWS kalibru 20 mm Mk 15
Phalanx Block 1B oraz cztery—sze$¢ wielkokalibro-
wych karabinéw maszynowych kalibru 12,7 mm.

Taki zestaw uzbrojenia pozwoli tym okrgtom na
stworzenie wielowarstwowe]j obrony przeciwlotni-
czej 1 przeciwrakietowej oraz umozliwi swobodne
wykonywanie uderzen na cele potozone w glebi 13-
du, w tym znajdujace si¢ na paku lodowym. Do te-
go dojda zwigkszone mozliwosci ZOP. Jednostki —
oprécz Smiglowca i bezzatogowych statkéw po-
wietrznych — otrzymaja bogaty zestaw systeméw do
obserwacji technicznej najnowszej generacji (w tym
stacje hydroakustyczne zaréwno kadlubowe, jak
i holowane) oraz wyrzutnie torped Mk 54 MAKO
i zrzutnie grawitacyjnych bomb glgbinowych
Mk 11. Dodatkowe hangary dla todzi okrgtowych
(bedzie mozliwo$¢é zabrania w morze do czterech
11-metrowych RHIB-6w i (Iub) podwodnych pojaz-
déw UAV/UUV) zwigksza mozliwosci prowadzenia
dziatan ZOP i asymetrycznych, szczeg6lnie w obre-
bie Arktyki.

ok

Obecnie kanadyjska marynarka wojenna przezywa
istny renesans. W perspektywie najblizszych 15 lat
moze si¢ sta¢ kolejna potgga morska. |
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pptk dr inz. Radostaw Bielawski

rzestrzef kosmiczng zaczgto intensywniej zbroié
w czasie zimnej wojny, gdy trwata rywalizacja
migdzy najwiekszymi wtedy mocarstwami militarny-
mi: Stanami Zjednoczonymi i Zwigzkiem Socjalistycz-
nych Republik Radzieckich. Okres ten zapoczatkowato
4 pazdziernika 1957 roku wyniesienie pierwszego
sztucznego satelity Ziemi — Sputnika 1. Trwal on do
przeprowadzenia wspdlnej amerykarisko-radzieckiej
misji Apollo—-Sojuz 17 lipca 1975 roku. Powodem ko-
smicznego wyscigu zbrojeri byta m.in. cheé zwigksze-
nia potegi militarnej rywalizujacych ze sobg mocarstw.
Dzisiejszy wyscig kosmiczny charakteryzuje sig
zwigkszona liczba podmiotéw paristwowych oraz glo-
balnych i regionalnych mocarstw, do ktérych zalicza
sie: Federacje Rosyjska, Chiriska Republike Ludowa,
Iran, Koreariska Republike Ludowo-Demokratyczna
i Indie. Wskazani aktorzy panstwowi rozwijaja bron
kosmiczna: kinetyczna, niekinetyczna, elektroniczna
i cybernetyczna. Jej rozwdj oraz potencjalne uzycie
moga spowodowac zagrozenie, a wigc sytuacjg, w Kto-
rej pojawia si¢ prawdopodobienistwo powstania stanu
niebezpiecznego' dla innych podmiotéw, zaréwno
panstwowych, jak i pozaparistwowych.

BRON KINETYCZNA

Jednym z pafistw ja rozwijajacych sa Chiny. Od
grudnia 2019 roku, wykorzystujac eksperymentalnego
satelite geostacjonarnego SJ-17, prowadzily one opera-

cje zblizeniowe w stosunku do innych chifskich sateli-
tow: Chinasat 6B, SJ-20 i Gaofen 13 (GF 13). W ich
trakcie najmniejsza odlegtos¢ migdzy obiektami wyno-
sita 5 km. Oficjalnie strona chifiska thumaczy wykryte
aktywnosci testami nowo opracowanego robota, ktory
wspiera usuwanie §mieci kosmicznych. Inne Zrédta
wskazuja jednak, ze konstrukcja obiektu odpowiada
budowie orbitalnej broni ASAT (anti-satellite)>.
Kolejne paristwo, ktdére zwigksza swoje zdolnosci do
razenia obiektéw kosmicznych, to Rosja. Jednym ze
srodkéw bojowych jest system 14Ts033 Nudol PL-19.
Od 2009 roku jest on rozwijany przez rosyjski kon-
cern zbrojeniowy WKO ,,Almaz-Antiej”. Jego podsta-
wowym komponentem jest dwustopniowy pocisk ra-
kietowy na paliwo state 14A042, opracowany w JSC
OKB Novator. Daje on mozliwos$¢ przemieszczania
si¢ obiektu z predkoscia do Ma=10 na odlegtos¢
1500 km. Srodek bojowy przed wyniesieniem jest
umieszczany na wyrzutni mobilnej 14P222 transpor-
towanej na podwoziu MZKT 12x12. Pocisk jest wy-
posazony w glowice kinetyczna oraz elektrooptyczny
system naprowadzania MOEGSN (14Sh129). Cele
identyfikuje i §ledzi stacjonarny system radiolokacyj-
ny 14Ts031 rozmieszczony w poblizu miasta Cze-
chéw w obwodzie moskiewskim. Docelowo ma on
dysponowa¢ wlasnym systemem radiolokacyjnym.
Od chwili jego skonstruowania przeprowadzono dzie-
sig¢ testow (tab.). Ich skutecznos¢ wynosita 80%.

1 M.E. Kotodziejczak, R6znica pojec: wojna, konflikt zbrojny, kryzys, zagrozenie wystepujacych w naukach o bezpieczenstwie [w:] W. Séjka,
M.E. Kotodziejczak (red.), ZagroZenia bezpieczerstwa narodowego Rzeczypospolitej Polskiej w XXI wieku. Pojecie, zakres i kwalifikacja, AON,

Warszawa 2016, s. 16.

2 T. Harrison at al., Space Threat Assessment 2021, Center for Strategic and International Studies, Washington 2021, s. 10.
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Dzisiejszy wyscig kosmiczny cha-
rakteryzuje sie zwiekszona liczba

podmiotow panstwowych oraz

globalnych i regionalnych mo- -
carstw, do ktorych zalicza sie:

Federacje Rosyjska (na zdjeciu),

Chinska Republike Ludowa, Iran,

Koreanska Republike Ludowo-

-Demokratyczna i Indie. -
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TABELA. KALENDARIUM TESTOW
ROSYJSKIEGO SYSTEMU ASAT
14TS033 PL-19 NUDOL

Data przeprowadzenia Miejsce startu Rezultat
. w zaleznosci od Zrédet. Wedtug
12.08.2014 kosmodrom Plesieck Departamentu Obrony USA byt nieudany
22.04.2015 kosmodrom Plesieck test nieudany
18.11.2015 kosmodrom Plesieck test udany
25.05.2016 kosmodrom Plesieck test udany
16.12.2016 najprawdopodobnigj poligon Kapustin Yar test udany
26.03.2018 kosmodrom Plesieck test udany
(z wyrzutni mobilnej)
23.12.2018 kosmodrom P|e§|e9k test udany - 17 min lotu
(z wyrzutni mobilnej)
kosmodrom Plesieck
15.04.2020. . L test udany
(z wyrzutni mobilnej)
kosmodrom Plesieck
16.12.2020 . o test udany
(z wyrzutni mobilnej)
15.11.2021 kosmodrom PIegegk test udany (razenie satelity)
(z wyrzutni mobilnej)

Opracowanie wiasne.

W ostatnim czasie (od 2020 roku) przeprowadzono
trzy wazne testy tego Srodka walki. Pierwszy z nich
15 kwietnia 2020 roku. Wystrzelony z kosmodromu
Plesieck (potozony na péinocy Rosji) srodek bojowy
przeleciat 3000 km, po czym spadt do Oceanu Ark-
tycznego — najprawdopodobniej bez kinetycznego od-
dzialywania na cel. Test posrednio zostal zapowie-
dziany 11 kwietnia przez wydanie depeszy NOTAM.
Wskazywano w niej na wykonanie niebezpiecznych
operacji w rejonie Morza Laptiewow.

Kolejny test balistyczny srodka ASAT przeprowa-
dzono 16 grudnia 2020 roku. Najprawdopodobniej
jego zamierzeniem byto przechwycenie potencjalne-
go celu. 15 listopada 2021 roku miat miejsce pomysl-
ny test. Rosjanie poinformowali o udanej prébie srod-
ka antysatelitarnego, ktéry z sukcesem razit kine-
tycznie nieaktywny rosyjski system satelitarny
Tselina-D znajdujacy si¢ na wysokosci 544-566 km
i orbitujacy w przestrzeni powietrznej od 1982 roku.
W wyniku jego trwalego zniszczenia powstata znacz-
na liczba odtamkéw (okoto 1500 §ledzonych $mieci
kosmicznych), zagrazajaca innym obiektom kosmicz-
nym, w szczegdlnosci bezpieczenstwu Migdzynaro-
dowej Stacji Kosmicznej oraz pracujacemu tam per-
sonelowi’.

Strona rosyjska rozwijajac bron kinetyczna naj-
prawdopodobniej prowadzi operacje zblizeniowe

i wykonuje manewry w niedalekiej odlegtosci od in-
nych satelitow znajdujacych si¢ w szczegdlnosci na
orbicie GEO. Przyktadem takiego obiektu kosmiczne-
go jest satelita Luch (Olymp). Wedlug analizy opubli-
kowanej przez Center for Strategic and International
Studies w ostatnim roku obiekt kosmiczny wykonat
tego typu operacje, zblizajac si¢ do siedmiu satelitow,
w tym amerykariskich, europejskich i brytyjskich.
Jako zagrozenie aktywdow kosmicznych w ramach
rozwoju ASAT strona rosyjska pracuje nad systemami
rakietowymi klasy ziemia—powietrze S-400 i S-500,
zdolnymi do razenia satelitéw orbitujacych na LEO.
Zasigg drugiego z nich jest szacowany na 600 km
(0 200 km wigcej niz S-400). W 2020 i 2021 roku od-
notowano zintensyfikowane testy balistyczne obydwu
systemow rakietowych. Szczegélnie obiecujaca jest
nowsza wersja rozwojowa systemu — S-500 Prometeusz
(Triumfator-M), przeznaczona do razenia pociskéw ba-
listycznych, aerodynamicznych — samoloty, Smigtowce
i bezzatogowe statki powietrzne, a takze pociskéw ma-
newrujacych i hipersonicznych przemieszczajacych sig
z predkoscig do 7 km/s. Rosyjska Agencja Prasowa
TASS 16 wrzesnia 2021 roku wskazata, ze rosyjskie
sity zbrojne sa wyposazone w pierwsze modele syste-
mu S-500 z mozliwoscig operacyjnego ich uzycia.
Rozwdj broni ASAT, a takze widoczne sukcesy
w prowadzeniu testéw daja stronie rosyjskiej mozli-

3 14Ts033 Nudol PL-19 Anti-Satellite, www.globalsecurity.org/wmd/world/russia/a-235-asat.htm/. 4.02.2022.
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wos¢ zréwnowazenia potegi kosmicznej NATO. Wy-
nika ona bezposrednio z liczby satelitow. Zatem nisz-
czenie satelitéw (lub ich czasowe zakt6canie) znacza-
co ostabia mozliwosci w zakresie C4ISR oraz
potencjal militarny zaréwno Sojuszu, jak i Stanéw
Zjednoczonych.

Drugim czynnikiem wplywajacym na zwigksze-
nie pozycji militarnej Rosji jest efekt odstraszania
militarnego. Wynika on z posiadania zaawansowanej
kinetycznej broni antysatelitarnej, jak réwniez z po-
tencjalnej mozliwosci jej skutecznego uzycia w ra-
mach prowadzenia wojny asymetrycznej. Z tego tez
powodu rosyjskie testy broni antysatelitarnej byly
szeroko potgpiane publicznie przez amerykanskie
Dowddztwo Sit Kosmicznych. Dodatkowo mozna
stwierdzié, ze strona rosyjska dyplomatycznie wyra-
za ched przystapienia do wielostronnych rozméw do-
tyczacych bezpieczenistwa kosmicznego i jego poko-
jowego wykorzystania, w tym do migdzynarodowe-
go porozumienia zakazujacego rozmieszczenia broni
w przestrzeni kosmicznej oraz do regulacji prawnych
zapobiegajacych jej rozwojowi w wyscigu zbrojen.
Na potwierdzenie tej tezy mozna podaé argument
w postaci braku zapiséw w rosyjskich dokumentach
doktrynalnych dotyczacych przewagi militarne;j
w Kosmosie i jej osiagania.

BRON NIEKINETYCZNA

Amerykariska Agencja Wywiadu Wojskowego
wskazuje, ze sposréd 50 naziemnych osrodkéw, w kto-
rych moze si¢ znajdowaé brori laserowa, pi¢é roz-
mieszczonych jest na terenie Chin — w Szanghaju,
Changchun, Pekinie, Wuhan i Kuming. Dwie z wy-
mienionych baz maja zdolnosci mobilne. Osrodki te sq
wyposazone najprawdopodobniej w systemy stuzace
do §ledzenia obiektow satelitarnych oraz oslepiania
1 niszczenia podsysteméw satelitarnych. Oprécz nich
Chiny posiadaja kilka laserowych stacji radiolokacyj-
nych, ktérych zadaniem jest §ledzenie orbit satelitéw
oraz §mieci kosmicznych.

Kolejnym potentatem militarnym, ktéry rozwija
niekinetyczng brori kosmiczna, jest Federacja Rosyj-
ska. Jedna z nich jest mobilny system laserowy Pere-
svet do razenia obiektéw powietrznych i kosmicz-
nych. W lipcu 2018 roku rosyjskie Ministerstwo
Obrony Narodowej opublikowalo na kanale YouTube
material wideo z przygotowania systemu laserowego
do implementacji w rosyjskich sitach zbrojnych. Do-
datkowo podano informacje na temat przeszkolenia
operatow w Wojskowej Akademii Kosmicznej
im. Mozajskiego w Sankt Petersburgu, co potwier-
dzito obszar wykorzystania broni.

W grudniu 2018 roku rosyjski MON opublikowat
na Facebooku kolejny materiat wideo przedstawiajacy
system Peresvet wraz z o§wiadczeniem, zZe jest on
zdolny do zwalczania zagrozen z Kosmosu oraz raze-
nia obiektéw kosmicznych. Materiat ten zostat usunig-
ty godzing po jego publikacji ze stwierdzeniem przy-
padkowego upublicznienia. 1 grudnia 2019 roku rosyj-

ski minister obrony narodowej wydat o§wiadczenie, ze
system ten rozlokowano w pieciu dywizjonach rakie-
towych. W 2021 roku upubliczniono plan mozliwego
jego rozmieszczenia na rosyjskich lotniskowcach, nie
podajac wigcej szczegdtow.

BRON ELEKTRONICZNA

Oprécz nabytych zdolnosci w zakresie systeméw
walki elektronicznej Chiny staty si¢ réwniez importe-
rem tego typu uzbrojenia. Jednym z odbiorcéw jest
Algieria. Pod koniec 2021 roku dostarczono jej zinte-
growany system walki elektronicznej, ktérego produ-
centem sg chinskie przedsigbiorstwa: ELINC i CEIC.
Niezidentyfikowany system najprawdopodobniej jest
wersja rozwojowa LDK-190. Ma on pasywne, zaréw-
no ofensywne, jak i defensywne podsystemy, zdolne
do wykrywania emisji radiowych i radiolokacyjnych
w odleglosci do 600 km. Dodatkowo umozliwia on
okreslenie pozycji emitujacych srodkéw i ich identy-
fikacje. Urzadzenie moze zaghuszaé tacznos¢ radio-
wa, a takze takich systeméw, jak: GPS, BeiDou,
Galileo, Glonass na odlegtos¢ do 300 km w zakresie
czgstotliwosci 0,5-40 GHz. System walki ma mozli-
wosci ofensywne — emisje ukierunkowanej energii
o mocy do 500 kW.

Istnieja Zrédtowe potwierdzenia, ze Chiny buduja
nowe struktury militarne w poblizu linii demarkacyj-
nej LAC (Line of Actual Control) przy granicy z In-
diami. W odlegtosci 60 km od linii demarkacyjnej,
w rejonie Nyanglu, rozmieszczono takze srodki walki
elektronicznej, stuzace najprawdopodobniej do zagtu-
szania indyjskich satelitéw.

Kolejnym aktorem panstwowym rozwijajacym elek-
troniczng brori kosmiczna jest Federacja Rosyjska,
ktéra dysponuje kilkoma jej systemami. Najnowsze
z nich to mobilny system zagluszania Tirada-2 oraz
naziemny mobilny system walki elektronicznej
Bylina-MM z elementami sztucznej inteligencji. Ro-
syjskie sity zbrojne sa réwniez wyposazone w systemy
zagluszajace Krasuka-2 i Krasuka-4. Obecnie trwaja
prace rozwojowe dotyczace systemu wywiadu radio-
elektronicznego Liana. Jego zadaniem jest monitoro-
wanie aktywnosci wojskowej obcych panistw, §ledzenie
ruchu sit morskich i ladowych, a takze wyznaczanie
celéw do uderzen bronia precyzyjna. Trzonem syste-
mu jest konstelacja satelitow Pion-NKS. W otwartych
Zrédtach brakuje oficjalnych danych na jego temat.
Diagnozy analitykow wskazuja, Ze jest on przeznaczo-
ny do pracy na orbicie okoloziemskiej na wysokosci
250-270 km. W zaleznosci od zaimplementowanych
urzadzeri rozmieszczonych na satelitach sa one w sta-
nie okresli¢ wspodtrzedne obserwowanego obiektu
z doktadnoscia od 1 km do 10 m.

Jednym z paristw rozwijajacych zdolnosci atakéw
elektronicznych na aktywa kosmiczne jest Korea P61-
nocna. W kwietniu 2020 roku ogtosita ona rozmiesz-
czenie broni elektronicznej zdolnej do zaklécania sys-
teméw nawigacji satelitarnej. Zrédta open source
wskazuja, ze zidentyfikowane urzadzenie zaghusza
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komercyjne czgstotliwosci radiowe cywilnych sygna-
16w systeméw GPS skierowanych gtéwnie w strong
Korei Potudniowe;j.

Mobilnym systemem walki elektronicznej Samy-
ukta dysponuja réwniez Indie. Stuzy on do prze-
chwytywania, identyfikacji i ustalania pozycji emi-
sji sygnatéw komunikacyjnych i radiolokacyjnych
w szerokim zakresie dtugosci fal. Zestaw sktada sig
z trzech segmentéw komunikacyjnych i dwdch nie-
komunikacyjnych. Urzadzenie ma mozliwos$¢ po-
krycia obszaru o wymiarach 150x70 km oraz za-
gluszania sygnaléw komunikacyjnych i radarowych
w zakresie od HF do MMW. Innym indyjskim §rod-
kiem walki elektronicznej jest Himshakti. Stosowa-
ny jest on jako Srodek o dziataniu zaréwno ofen-
sywnym, jak i defensywnym i stuzy do zagluszania
na obszarze 10 tys. km?2.

Obecnie w Indiach trwajq zaawansowane prace
w zakresie zabezpieczen dotyczacych komunikacji sa-
telitarnej. Ostatnio przeprowadzono test komunikacji
kwantowej migdzy dwoma budynkami oddalonymi
od siebie 300 m. Podczas testéw w ten sposob prze-
stano dane tekstowe, obraz oraz wideo. Do transmisji
uzyto metod¢ Quantum Key Distribution (QKD), wy-
korzystujaca implementacje protokotu kryptograficz-
nego z elementami mechaniki kwantowej. Technika ta
jest uwazana za wyjatkowo bezpieczng z uwagi na
szybkie zdiagnozowanie potencjalnego wlamania
i przekazanie informacji o tym nadawcy sygnatu.

BRON CYBERNETYCZNA

Jednym z panstw prowadzacych aktywna dziatal-
nos¢ cybernetyczng jest Rosja. Potwierdzita ona
swoje ofensywne zdolnosci w 2020 roku w ramach
cyberataku o nazwie SolarWinds*. W tym wypadku
wykorzystano atak na laricuch dostaw (zwany tez
atakiem na strone trzecia, atakiem na tancuch warto-
$ci lub atakiem przez tylne drzwi), polegajacy na
tym, ze atakujacy uzyskuje dostgp do sieci bizneso-
wej za posrednictwem dostawcéw bedacych podmio-
tami trzecimi lub przez taincuch dostaw. Agresje
przeprowadzono podczas aktualizacji platformy za-
rzadzania siecia Orion. Odbiorcy, aktualizujac opro-
gramowanie, nieSwiadomie infekowali swoje syste-
my komputerowe. Cyberatak odkryta w grudniu
2020 roku firma konsultingowa FireEye. Szacuje sig,
ze podczas niego zainfekowano okoto 18 tys. uzyt-
kownikéw. Wsréd nich amerykariskie departamenty:
handlu, obrony, energii, bezpieczefistwa wewngtrz-
nego i sprawiedliwosci. Oprécz administracji rzado-
wej jego celami byty przedsigbiorstwa: Belkin,
Cisco, Deloitte, Intel, Nvidia i Vmware. Najprawdo-
podobniej przeprowadzony cyberatak miat charakter
wywiadowczy.

Zdolnosci walki cybernetycznej rozwija tez Iran.
Swoje mozliwosci zademonstrowat, wykonujac
cyberataki na Izrael. Najprawdopodobniej do tego

celu wykorzystano grupy hakerskie pracujace na
zlecenie iranskiego rzadu. Jedna z nich, Pay2Key,
w grudniu 2020 roku przeprowadzita cyberatak na
spotke Israel Aerospace Industries — Elta Systems
oraz inne podmioty. W jego wyniku zniszczono
strony internetowe, dokonano kradziezy informacji
umozliwiajacych identyfikacje oséb oraz zaimple-
mentowano szkodliwe oprogramowanie. Obecnie nie
ma informacji na temat irafiskich cyberatakéw na ob-
ce aktywa kosmiczne. Jednak biorac pod uwagg cze-
stotliwo$¢ cyberatakéw oraz coraz bardziej zaawan-
sowane techniki ich prowadzenia, aktywa kosmiczne
moga w przysztosci by¢ celem irafskich oddziaty-
wail cybernetycznych. Analizujac tego typu poten-
cjalne zdarzenia, nalezy zwréci¢ uwage, ze w stycz-
niu 2021 roku podpisano umowe irarisko-rosyjska
dotyczaca bezpieczenistwa informacyjnego. Na jej
mocy przewidziano blizsza wspotprace stron w dzie-
dzinie bezpieczenstwa cybernetycznego. W ramach
umowy sugeruje si¢ réwniez mozliwos¢ transferu
technologii i wymiang doswiadczen. Ma to na celu
rozwijanie przez Iran zdolnosci dziatan ofensywnych
w cyberprzestrzeni, w tym réwniez pozyskania zdol-
nosci do razenia infrastruktury kosmiczne;j.
Departament Sprawiedliwosci Stanéw Zjednoczo-
nych postawit zarzuty trzem programistom kompute-
rowym, zidentyfikowanym jako czlonkowie péinoc-
nokoreanskiej agencji wywiadu wojskowego. Sa oni
oskarzeni o przeprowadzenie wielu atakéw cyberne-
tycznych z lokalizacji w Rosji i Chinach, pracujac na
zlecenie rzadu Korei Pétnocnej. Motywem dziatania
hakeréw byty pobudki materialne. Poza tego typu
dziatalnoscia cybernetyczna w Korei P6inocnej po-
wolano elitarng jednostke do walki w cyberprzestrze-
ni. Cyber Warfare Guidance Unit (znana réwniez jako
Bureau) liczy 6 tys. hakeréw, z czego wielu z nich
dziala poza Korea Péinocna, w takich panstwach jak:
Chiny, Rosja, Indie, Malezja i Biatorus. Najprawdo-
podobniej jednostka Bureau ma w swojej strukturze
dwie gtéwne podgrupy. Pierwsza z nich jest Andarial
(Andariel). Liczy ona 1600 czlonkéw i jest odpowie-
dzialna za dziatalnos¢ wywiadowczg na potrzeby pro-
wadzenia przysztych cyberatakéw. Druga grupa to
Bluenoroff. Zrzesza ona 1700 hakeréw, a jej dziatal-
nos¢ jest skoncentrowana na obiektach finansowych.
Korea Pétnocna jest podejrzewana réwniez o wy-
konanie serii cyberatakéw zgloszonych przez Google
w styczniu 2021 roku. Wykorzystywano w nich wy-
rafinowane techniki oszustwa w mediach spoteczno-
Sciowych oraz zastosowano technik¢ phishingu, za
pomoca ktorej przy kliknigciu na przestany link uzy-
skano pelny dostgp do hakowanych komputeréw. Do-
tychczasowe cyberataki Korei P6inocnej nie dotyczy-
ly przestrzeni kosmicznej. Jednak ich czgstotliwosé
oraz coraz to bardziej wyrafinowane metody wskazu-
ja, ze w niedtugim czasie ich przedmiotem moga by¢
elementy infrastruktury kosmiczne;j. u

4 Nazwa cyberataku jest tozsama z nazwg przedsiebiorstwa, na ktére zostat on przeprowadzony.
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ydarzenia roku 2022, tzn. specjalna operacja

wojskowa armii rosyjskiej, zmusity spotecz-
no$¢ migdzynarodowa, w tym szczegdlnie wspdlnote
europejska i NATO, do nowego spojrzenia na problem
bezpieczenistwa. Po agresji rosyjskiej na Ukraing wie-
le paristw Starego Kontynentu zdato sobie sprawe, ze
Ukraina dla Polski i Europy jest strefa specjalna, jest
buforem bezpieczenistwa oddzielajacym Swiat za-
chodni od rosyjskiego imperializmu. Powszechnie
znana jest teza marszatka Jozefa Pitsudskiego, ze bez
wolnej Ukrainy nie bedzie wolnej Polski, dlatego wal-
ka o odzyskanie ukraifiskiej niepodlegtosci stata sig
priorytetem w polityce zagranicznej Pilsudskiego. To
wowczas zrodzila si¢ idea wspdlpracy (federacji)
paristw od Baltyku po Morze Czarne'.

W odniesieniu do wspélczesnej sytuacji wydaje sig,
ze reakcja NATO na rosyjska ekspansywna polityke
byta wlasciwa i zréwnowazona w swojej formie. Dos¢
sprawnie i szybko deklaracje polityczne poszczegdl-
nych panistw NATO przybraly konkretny wymiar, kto-
rego wyrazem liczba przekazanych Ukrainie jedno-
stek sprzetu bojowego i wyposazenia. Unia Europej-
ska natomiast przyjeta kolejne pakiety sankcji jako
instrumenty politycznego oddzialywania, ktérego ce-
lem byto ograniczenie zdolnosci ekonomicznych
Rosji oraz wsparcie Ukrainy.

TEO AGRESJI
Konflikt rosyjsko-ukrainski jest uwarunkowany
wieloma zdarzeniami, ktére zdeterminowaty system

1 Polityczna idea Migdzymorza (Intermarium), wysuwana przez Jozefa Pitsudskiego w okresie miedzywojennym, zaktadajaca utworzenie federa-
cji paristw Europy Srodkowej i Wschodniej docelowo obejmowata obszar miedzy morzami Adriatyckim, Battyckim i Czarnym (Morza ABC), a kon-
kretnie Biatorus, Czechostowacje, Estonie, Jugostawie, Litwe, totwe, Polske, Rumunie, Ukraine i Wegry oraz ewentualnie Finlandie. Pitsudski
uwazat, ze jej powstanie pozwoli uniknaé panstwom Europy Srodkowej dominacji Niemiec czy Rosji.

Autor jest pracownikiem
naukowym w Wydziale
Wojskowym Akademii
Sztuki Wojenne;j.
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bezpieczenstwa migdzynarodowego. Po upadku
Wiktora Janukowycza na Krymie 23 lutego 2014 roku
odbyly si¢ demonstracje w Kerczu i Sewastopolu.
W obydwu miastach $ciagnigto flagi ukrainskie z bu-
dynkéw merostw, a na ich miejsce wywieszono rosyj-
skie. Na wiecu w Sewastopolu zainicjowano proces
formowania sit samoobrony. Nastgpnie 25 lutego
w Symferopolu odbyta si¢ demonstracja, ktérej
uczestnicy domagali si¢ zwotania nadzwyczajnej sesji
Rady Najwyzszej Republiki Autonomicznej Krymu
i rozpisania referendum w sprawie niepodlegtosci.
Demonstranci deklarowali, ze nie uznaja prawa stano-
wionego przez Radg Najwyzsza w Kijowie. W nocy
z 26 na 27 lutego rosyjscy zotnierze bez dystynkcji
(tzw. zielone ludziki) zajeli budynki parlamentu i rzg-
du Republiki Autonomicznej Krymu w Symferopolu,
po czym wywiesili na nich rosyjskie flagi. Wobec bra-
ku zdecydowanych dziatari militarnych ze strony
Ukrainy 28 lutego nad ranem grupa uzbrojonych ro-
syjskich zotnierzy bez znakéw rozpoznawczych na
mundurach opanowata port lotniczy Symferopol, na-
stgpnie wojskowe lotnisko Belbek w Sewastopolu. Po-
nadto rosyjscy marynarze otoczyli ukraifiski posteru-
nek graniczny koto Sewastopola. Strona ukrairiska
podejmowata dziatania dyplomatyczne zmierzajace
do zatrzymania rosyjskiej interwencji. Tymczasem
wojska rosyjskie na Krymie stopniowo zajmowatly
kolejne pozycje, blokujac lub przejmujac garnizony
stacjonowania ukraifiskich wojsk, ktére zgodnie
z rozkazem z Kijowa nie podejmowaty dziatan zbroj-
nych. W zwiazku z bierng postawa ukrairiskich
wojsk rosyjscy zolnierze opanowali stanowiska star-
towe dywizjonu obrony przeciwlotniczej w Sewasto-
polu oraz zablokowali baz¢ w miejscowosci Perewal-
ne. Zablokowali takze sztab floty wojennej Ukrainy
w Sewastopolu. Na poczatku marca rosyjskie wojska
specjalne wtargnety na teren dwoch dywizjonow ar-
tyleryjsko-rakietowych w tym miescie w poblizu
przyladka Fiolent i przejely nad nimi kontrolg. Po-
nadto Rosjanie opanowali siedzibe stacji przekaZni-
kowej radia i telewizji. Po jej przejeciu zostaly wyla-
czone ukrairiskie kanaly /+/ oraz Kanat 5, nato-
miast wlaczono nadawanie rosyjskiego kanatu
Rossija 24. Juz 17 marca komisja ds. referendum
oglosita, ze wedlug ostatecznych wynikéw 96,77%
glosujacych opowiedziato si¢ za zjednoczeniem
Krymu z Rosja. W tej sytuacji Rada Najwyzsza Kry-
mu przyjeta uchwale o niepodlegtosci pétwyspu.
Specjalny status w ramach republiki otrzymato mia-
sto Sewastopol, w ktérym stacjonowata Flota Czarno-
morska. Po przeprowadzonym referendum 21 marca
prezydent Wiadimir Putin podpisat akty ratyfikacyjne
traktatu o przyjeciu Republiki Krymu do Federacji
Rosyjskiej.

W tym samym czasie w obwodzie tuganskim
i donieckim dochodzito do demonstracji zwolenni-
kéw autonomii lub wrecz przytaczenia obu obwo-
déw do Rosji. Prorosyjscy separatysci proklamowa-
li samozwancze republiki. Nowe republiki powstate
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wskutek rebelii zostaty ustanowione: 7 kwietnia
Doniecka, a 27 kwietnia 2014 roku Luganska.
11 maja przeprowadzono w nich referendum, w wy-
niku ktérego ogtoszono deklaracje niepodlegtosci.
Nastepnie 24 maja 2014 roku obie republiki podpi-
saty porozumienie o powstaniu Federacyjnej Repu-
bliki Noworosji. Natomiast po zawarciu porozumie-
nia minskiego w 2015 roku o zawieszeniu broni
funkcjonowanie Noworosji zostalo zawieszone. Po
os$miu latach istnienia obu samozwanczych bytéw
21 lutego 2022 roku obie republiki zostaly uznane
przez Federacjg Rosyjska.

W takcie narastania sytuacji konfliktowej strona
rosyjska akcentowatla fakt dodatkowego rozmiesz-
czania wojsk NATO w poblizu granic Federacji
Rosyjskiej. Ponadto w srodkach masowego przekazu
Rosjanie podkreslali militarne zagrozenie parstwa
powodowane nadmierng koncentracj¢ wojsk amery-
kariskich oraz rozmieszczanie wielonarodowych
grup bojowych. W rosyjskiej doktrynie wojennej
wsrod gtéwnych zagrozen zewngtrznych wskazano
zwiekszanie potencjatu militarnego NATO oraz po-
wierzenie mu globalnych funkcji, wykonywanych
wbrew normom prawa miedzynarodowego, zblizenie
militarnej infrastruktury panstw cztonkowskich



NATO do granic Federacji Rosyjskiej miedzy innymi
przez dalsze rozszerzenie bloku®. Ponadto w przeko-
naniu Federacji Rosyjskiej istotne zagrozenie stano-
Wi rozwijanie kontyngentow wojskowych innych
paristw (grupy panstw) na terytorium panstw sqsia-
dujqcych z Federacjq Rosyjskq oraz jej sojusznikami,
Jjak rowniez na przylegtych akwenach miedzy innymi
w celu wywierania presji politycznej i militarnej na
Federacje Rosyjskq.

Nie bez znaczenia dla rozwoju sytuacji w wymiarze
migdzynarodowym miala deklaracja Ukrainy o za-
miarze przystapienia do NATO, a takze wspélne ¢wi-
czenia z wojskami panistw Sojuszu. Juz w 1991 roku
Ukraina przystapita do powstatej wéwczas Péinocno-
atlantyckiej Rady Wspétpracy (NACC), a w 1994 ro-
ku jako pierwsze panstwo ze Wspdlnoty Niepodle-
glych Panstw dotaczyta do programu Partnerstwo dla
pokoju. Po agresji FR na Krym Ukraina zwrdcita sig
do NATO o uruchomienie programu modyfikacji sek-
tora bezpieczenstwa i obronnosci do standardéw
NATO. W efekcie po 2014 roku podjeto kilka projek-
téw obejmujacych:

— reorganizacj¢ 1 modernizacj¢ struktur organiza-
cyjnych oraz zwiekszanie ich zdolnosci w zakresie C4
(command, control, comunication, computers);

— reformg systemu logistycznego, w tym szczegdl-
nie w obszarze standaryzacji i normalizacji;

— zdolnosci do przeciwdziatania zagrozeniom cy-
bernetycznym?®.

Ze wzgledu na potozenie Ukrainy w bezposrednim
sasiedztwie NATO rola tego paristwa w ksztalttowaniu
bezpieczenstwa w regionie jest niezwykle istotna.
Dlatego tez zaréwno poprzednia, jak i obecna wojna
stanowi powazne wyzwanie. Wojskowe wsparcie
panstw europejskich samo w sobie nie zapewni Ukra-
inie bezpieczeristwa, jednak stanowi wazny element
wzmacniania potencjalu bojowego tego panstwa
w konfrontacji z Federacja Rosyjska.

Rosja rozpoczeta gromadzenie wojsk wokot granic
Ukrainy jeszcze w paZdzierniku 2021 roku. Kolejne
¢wiczenia zgrywajace systemy walki i doskonalace
umiejetnosci bojowe wojsk byty prowadzone w listo-
padzie oraz w grudniu tegoz roku. Czgs¢ tych wojsk
znalazta si¢ na Bialorusi w ramach lutowych ¢wi-

2 Doktryna wojenna Federacji Rosyjskiej, https://www.bbn.gov.pl/ftp/dok/01/DoktrynaFederacjiRosyjskiej.pdf/.
3 Zob.: S. Piotrowski, Trzy dekady wojskowego wsparcia Ukrainy przez NATO (1991-2021), ,Kwartalnik Bellona” 2021 nr 4, s. 15-26.
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czeni ,,Sojusznicza stanowczo$¢ 2022, w ktérych
wzigto udziat 30 tys. rosyjskich zotnierzy. W proce-
sie przygotowania inwazji zbrojnej na Ukraing zaob-
serwowano takze przemieszczenie rakiet balistycz-
nych 9M723 Iskander-M przewozonych transportem
kolejowym w poblize granicy z Ukraina. Pod koniec
2021 roku rozpoczeto przygotowania do zaplanowa-
nych na luty nastgpnego roku wspdlnych z armia
bialoruska wspomnianych nadzwyczajnych ¢wiczen.
Zostaly w nie zaangazowane jednostki operacyjne
wojsk biatoruskich oraz sity Wschodniego Okrggu
Wojskowego (OW), a takze przewidywane do reali-
zacji zadan wsparcia bojowego wydzielone kompo-
nenty Sit Zbrojnych Federacji Rosyjskiej, w tym sit
powietrzno-kosmicznych i wojsk powietrznodesan-
towych. Na podstawie ogdlnej oceny zaangazowa-
nych w ¢wiczenia jednostek mozna wywnioskowac,
ze bratlo w nim udzial 60-80 tys. zolnierzy rosyj-
skich i biatoruskich. Waznym aspektem ¢wiczen byt
niezapowiedziany sprawdzian gotowosci bojowej sit
Wschodniego Okrggu Wojskowego (14 stycznia
2021)*. Alarmowe postawienie w stan gotowosci
sprawilo, ze pierwszorzutowe zwiazki taktyczne
WOW po uzupetnieniu zapaséw wojennych zostaty
transportem kolejowym skierowane na poligony roz-
mieszczone na Biatorusi. Wojska przemieszczono na
odlegtos¢ ponad 7 tys. km. Strategicznego przerzutu
jednostek Zachodniego Okregu Wojskowego na Bia-
torus dokonano w ramach sprawdzianu sit reagowa-
nia panistwa zwiazkowego.

Cwiczenia w zgodnej ocenie migdzynarodowej
opinii zostaly odebrane jako kolejny etap wywierania
presji na kraje zachodnie, w tym szczegllnie na
USA. Jednakze juz wéwczas w ocenach wywiadow-
czych zaktadano, ze zar6wno obszar geograficzny,
jak i charakter przedsigwzie¢ Swiadczyly o tym, ze
prawdopodobnym kierunkiem zainteresowania sit ro-
syjskich jest Ukraina. Uwaga obserwatoréw skoncen-
trowala si¢ na odmiennosci ¢wiczen ,,Sojusznicza
stanowczos¢ 20227, sity WOW bowiem po pierwsze
¢éwiczyty na poligonach w Europie. Po drugie poza
Rosja. Po trzecie wreszcie we wspdtdziataniu z armia
biatoruska. Czwartym odmiennym elementem byt
fakt, ze po stronie biatoruskiej ¢wiczenia stanowily
nowe rozwigzanie organizacyjne — byly pierwszym
przedsigwzigciem strategicznym armii biatoruskiej
realizowanym w zimie oraz wspdélnie z jednostkami
rosyjskimi, z ktérymi wczesniej sity zbrojne Biato-
rusi nie éwiczyly.

W kontekscie rosyjskiego uderzenia na Ukraing
nalezy dostrzega¢ takze to, ze w ramach ¢wiczen
mialo miejsce przejscie zgrupowania okrgtéw desan-
towych Floty Battyckiej i Floty Péinocnej na Morze
Czarne. W wymiarze militarnym oznaczalo to realne

wzmocnienie potencjalu Floty Czarnomorskiej
w celu przygotowania operacji desantowej (np. opa-
nowanie Odessy, Mariumpola). Nalezy przyjac, ze
wspolne ¢wiczenia oznaczaly w praktyce faktyczna
zgode Miniska na wykorzystanie terytorium Biatoru-
si do inwazji na Ukraing.

AGRESJA

Interwencj¢ zbrojng na Ukrainie oficjalnie ogtosit
prezydent Federacji Rosyjskiej Wiadimir Putin w wy-
stapieniu telewizyjnym (24 lutego 2022). W rosyj-
skim przekazie informacyjnym wojskowa operacja
specjalna, bo taka nazwe otrzymata zbrojna napasé na
Ukraing, miata na celu demilitaryzacjg i denazyfika-
cj¢ panistwa oraz ochrong ludnosci separatystycznych,
prorosyjskich republik Donbasu, czyli Lugariskiej
i Donieckiej Republiki Ludowej. W przemdéwieniu
prezydent Federacji Rosyjskiej wskazat, ze rezim
z Kijowa od 8 lat dopuszcza si¢ ludobdjstwa i przesla-
duje rosyjskojezyczng ludnosé. W tej sytuacji strona
rosyjska uznata za celowe przeprowadzenie operacji,
ktérej celem byla po pierwsze demilitaryzacja pai-
stwa ukraifiskiego, a wigc wprowadzenie zakazu po-
siadania broni ofensywnej. Drugim celem byta neu-
tralizacja obszaru Ukrainy, przez ktorq Rosja rozu-
miata zakaz jej wejscia do NATO oraz do innych
blokéw wojskowych. Po trzecie Ukraina mialaby
uzna¢ Krym za cz¢$¢ Rosji, a republiki ludowe za nie-
podlegte panstwa. Ponadto istotnym celem podejmo-
wanych dziatar militarnych byto przywrécenie odpo-
wiedniego statusu jezykowi rosyjskiemu. Moskwa
oczekiwata réwniez zdelegalizowania przez Kijow
partii politycznych i organizacji publicznych o pogla-
dach nacjonalistycznych 1 neonazistowskich oraz
uniewaznienia ustaw gloryfikujacych nacjonalistow.

Federacja Rosyjska pod pozorem ¢éwiczer zgroma-
dzita wokét granic Ukrainy od 90 do 120 tys. zotnie-
rzy, a takze zacie$nila wspotpracg z Biatorusia,
zwigkszajac w tym kraju liczebno$¢ swoich sit woj-
skowych. W ocenie ekspertow duze, regularne zgru-
powania bojowe byty gotowe do dzialania od poczat-
ku stycznia 2022 roku. Prawdopodobnie 130 taktycz-
nych grup batalionowych (kazda okoto 800 zotnierzy)
pozostawato na obszarze sasiadujacym z Ukraing
w statej gotowosci bojowej. Byly to wojska 8 Armii
Potudniowego Okregu Wojskowego 1 20 Armii Za-
chodniego Okregu Wojskowego oraz wydzielone sity
i §rodki rosyjskiej Floty Czarnomorskiej. Oprdcz te-
go w poblizu granicy stacjonowaly grupy 4 1 6 Armii
Sit Powietrznych i Obrony Przeciwlotniczej. Ponadto
sity 41 Armii Wschodniego Okregu Wojskowego,
zwykle dyslokowane w Nowosybirsku, po ¢wicze-
niach w europejskiej czesci kontynentu nie wrécilty
na Syberig, lecz przylaczyly si¢ do zgrupowania

4 https://wydarzenia.interia.pl/zagranica/news-zwiazkowa-stanowczosc-2022-czy-to-poczatek-inwazji-na-ukrain,nld,5823992/. 1.02.2022.
5 A. Wilk, Rosyjska demonstracja sity na Biatorusi i oceanie Swiatowym, https://www.osw.waw.pl/pl/publikacje/analizy/2022-01-24/rosyjska-

demonstracja-sily-na-bialorusi-i-oceanie-swiatowym/. 26.01.2022.

6 https://www.polsatnews.pl/wiadomosc/2021-11-25/rosja-gromadzi-armie-przy-granicy-z-ukraina-umacnia-sie-tez-militarnie-na-bialorusi/.
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wojsk rosyjskich w poblizu granicy z Ukraina. Podsu-
mowujac, nalezy stwierdzi¢, ze Rosja w okresie po-
przedzajacym uderzenie dysponowata niemal 130 tak-
tycznymi grupami batalionowymi. Jesli przyjac, ze
kazda liczyla okoto 800 zolnierzy, to w ogélnym roz-
rachunku sily armii rosyjskiej mozna ocenia¢ na bli-
sko 104 tys. zotnierzy.

Poczatkowy etap operacji zaczepnej nawiazywat
swoim scenariuszem do czaséw drugiej wojny swiato-
wej. Atak sil zbrojnych nastapit o $wicie (okoto 3:55)
bez wypowiedzenia wojny, z zaskoczenia. Armia ro-
syjska rozpoczeta agresje od serii uderzen lotniczo-ra-
kietowych, ostrzalu stanowisk bojowych sit ukraifi-
skich oraz kluczowych ukraifiskich obiektéw wojsko-
wych, w tym lotnisk, magazynéw amunicji i osrodkéw
dowodzenia. W czasie ataku wykorzystano pociski
balistyczne oraz samosterujace rakiety skrzydlate wy-
strzeliwane z wyrzutni ladowych, morskich i lotni-
czych. Jednoczesnie Rosjanie zaatakowali infrastruk-
turg informatyczna Ukrainy’.

Po artyleryjsko-rakietowym przygotowaniu ataku
okoto godziny 8.00 kolumny rosyjskich jednostek 13-
dowych wkroczyty na terytorium Ukrainy. Atak ro-
syjskich sit rozpoczat si¢ z trzech kierunkéw opera-
cyjnych (rys.).

Pierwszy kierunek operacyjny — wschodni (zasad-
niczy). Wojska rosyjskie z obszaru separatystycznych
republik uderzyly w kierunku: Lugarisk — Krema-
torsk oraz Donieck — Zaporoze. Ukrairiski wywiad
ustalil, Ze na tym kierunku w rejonie Brariska, Kur-
ska i Bielgorodu zostata rozmieszczona 20 Gwardyj-
ska Armia Ogdlnowojskowa (w czasie pokoju do-
waédztwo stacjonuje w Woronezu). W jej sktadzie by-
ty dwie dywizje zmechanizowane: 3 WiSlafiska DZ
oraz 144 Jelnifiska DZ Gwardii, a takze jednostki
wsparcia i zabezpieczenia. Ponadto w rejonie Rosto-
wa Rosjanie utrzymywali w gotowosci 8 Gwardyjska
Armi¢ Ogdlnowojskowa z Nowoczerkaska. W jej
sktadzie rozpoznano: 150 Idrycko-Berlifiska Dywizje
Zmechanizowang oraz 20 Przykarpacko-Berlifiska
Brygade Zmechanizowana Gwardii. Natarcie wojsk
rosyjskich prowadzono na przygotowane pozycje
obronne, co w praktyce oznaczato zacigte walki,
ukrainska bowiem linia obrony zostata rozbudowana
pod wzgledem inzynieryjnym i przygotowana do od-
parcia ataku. Rosjanie usitowali przez obejscie zasad-
niczych rejonéw obrony otoczy¢ zgromadzone tam
znaczne sity obroricéw. Jednak Ukrairicy byli przygo-
towani do obrony manewrowej, w zwigzku z tym na
niektérych kierunkach przechodzili do kontratakéw,
uniemozliwiajac Rosjanom rozwinigcie natarcia. Za-
cigte walki na obszarze Donbasu toczyly si¢ od po-
czatku konfliktu — Ukraificy, wykorzystujac system
obrony przestrzennej oraz znajomos¢ terenu, sku-
tecznie powstrzymywali natarcie agresora.

Rosjanie od poczatku wojny prébowali zdoby¢
Charkéw — miasto, ktére byto dobrze przygotowane
do obrony. Ukraificy w ramach inzynieryjnego przy-
gotowania terenu zniszczyli infrastrukture drogowa
na gléwnych kierunkach rosyjskiego natarcia. Wysa-
dzili co najmniej cztery mosty. Jeden od strony
wschodniej (w kierunku Charkowa) i trzy z r6znych
stron w kierunku Kijowa. Na poczatku marca jed-
nostki rosyjskie nadal walczyty o Charkéw. Zdobycie
miasta okazato si¢ jednak trudne. Rosjanie zdecydo-
wali si¢ wigc na niszczenie infrastruktury i zaktadéw
przemystowych. Nalezy podkresli¢, ze Charkéw to
wazny osrodek branzy pancernej (Zaktady im. Maty-
szewa) i lotniczej. W ostatnich latach miejscowe
przedsigbiorstwa utracity co prawda biezace zdolno-
sci produkcyjne, ale ich potencjat miat istotne zna-
czenie dla produkcji sprzgtu pancernego. Miasto byto
intensywnie ostrzeliwane ogniem artyleryjskim.
Obiektem uderzeni byty réwniez osiedla mieszkalne
i budynki administracyjne w jego centrum. W wyni-
ku rosyjskiego ostrzatu doszto do uszkodzenia gazo-
ciagdw, sieci elektrycznych, wodociagéw i innych
waznych obiektéw infrastruktury. W obwodzie char-
kowskim sity ukraifiskie przechodzity miejscami do
kontratakéw, natomiast na drogach dojazdowych
do Charkowa rozbijano rosyjskie kolumny. Gtéwne
uderzenia wojsk rosyjskich koncentrowaly si¢ na za-
blokowaniu miasta i zniszczeniu jego cywilnej infra-
struktury. Heroiczna obrona miasta spowodowata, ze
agresor nie mogt skierowa¢ swoich sil uderzenio-
wych w kierunku miejscowosci Dnipro, aby wyjs¢ na
tyly obroncéw do linii rzeki Dniepr. Rosjanom udato
si¢ jednak otoczy¢ Charkéw i przerwaé pierscien
jego obrony. Jednostki zmechanizowane wjechaty
nawet na centralne ulice miasta. Ostatecznie jednak
zostaly wyparte przez obroncow.

W calym Donbasie trwaty zaciekle walki. Rosja-
nom nie udalo si¢ wéwczas zdoby¢ gtéwnych miast,
w tym Kramatorska, Stowiariska, Wolnowachy, na po-
tudniu Mariupola, a na pétnocy Siewierodoniecka.
Tymczasem gléwne sity rosyjskie dzialajace w obwo-
dzie donieckim zmienily kierunek natarcia i zwrécity
sie w strong Zaporoza. Szybko zblizyly si¢ do miasta
na odlegtos¢ kilkunastu kilometréw. Rosjanie, wyko-
rzystujac luki w ugrupowaniu wojsk ukraifiskich, po-
suwali si¢ wzdtuz wschodniego brzegu Dniepru. Juz
27 lutego osiagneli Wasyliéwke potozong bezposred-
nio nad ta rzeka. Nastgpnie w nocy 4 marca przejeli
kontrole nad Zaporoska Elektrownia Jadrowa w Ener-
hodarze (najwigksza elektrownia jadrowa w Europie,
zbudowana w latach 1980-1986). Teren elektrowni
zostat ostrzelany, co spowodowato pozary w kilku bu-
dynkach. Zostaly one jednak ugaszone i nie stanowity
zagrozenia dla reaktoréw. Utrata kontroli nad elek-
trowniag w Enerhodarze moze spowodowaé w przy-

7 Przyktadowo 23 lutego 2022 roku firmy ESET i Broadcom poinformowaty, ze celem przeprowadzonego cyberataku byto kasowanie danych w sie-
ciach komputerowych ukrainskich wiadz. Zob.: https://www.rp.pl/polityka/art35745821-cyberatak-na-ukrainie-celem-hakerow-bylo-czyszczenie-

danych/.
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sztosci powazne problemy z zaspokojeniem zapotrze-
bowania na energi¢ elektryczna na duzym obszarze.

Drugi kierunek operacyjny — potnocny. Wojska
rosyjskie nacieraty z pétnocy w kierunku Kijowa.
Wedtug ukrainskich Zrédet przy granicy z Biato-
rusia stacjonowata 1 Gwardyjska Armia Pancerna
z Zachodniego Okrggu Wojskowego, bardzo silne
zgrupowanie uderzeniowe z nowoczesnym wyposa-
zeniem i uzbrojeniem. Jego gtéwna sita bojowa byta
stynna 4 Kantemirowska Dywizja Pancerna Gwar-
dii (wyposazona w czotgi T-80U). Ponadto w skiad
armii wchodzita 2 Tamarniska Dywizja Zmechani-
zowana Gwardii® oraz 6 Czestochowska Brygada
Pancerna i 27 Sewastopolska Brygada Zmechani-
zowana Gwardii. Ponadto jednostki artylerii, prze-
ciwlotnicze, inzynieryjne i inne. Natomiast w stre-
fie tylnej armii, w rejonie Jelni na Bialorusi, zostata
rozmieszczona 41 Armia Ogélnowojskowa z Nowo-
sybirska (Centralny Okrgg Wojskowy), ktéra brata
udziat w ¢wiczeniach ,,Zapad” i pozostala na obsza-
rze prowadzonej operacji.

Wojska rosyjskie uderzyly z terytorium Biato-
rusi. Nie napotykajac powazniejszego oporu sit
ukrairiskich, podeszly do stolicy Ukrainy na odle-
gtos¢ okoto 25 km. W ten sposéb Rosjanie trafili na
pierwsza lini¢ jej obrony. Zajeli pozycje na péinoc
i p6inocny zachdd od Kijowa. Walki toczyly si¢ na
przedmiesciach. W samym miescie w ograniczonej
skali operowaly rosyjskie grupy dywersyjne i roz-
poznawcze. Rosjanie rozpoczeli tez okrazanie ukra-
inskiej stolicy od wschodu. Szczegdlnie wazne dla
powodzenia natarcia byto opanowanie lotnisk poto-
zonych w rejonie stolicy. Wedtug informacji Sztabu
Generalnego Sit Zbrojnych Ukrainy Rosjanie prze-
prowadzili desant na lotnisko im. Antonowa potozo-
ne w miejscowosci Hostomel na pétnocny zachéd
od Kijowa z uzyciem okoto 20 Smiglowcéw Ka-52
i Mi-8. Zaskakujacy desant Smiglowcowy w pota-
czeniu z przewaga w powietrzu umozliwit Rosja-
nom czgsciowe opanowanie lotniska. Zadaniem ro-
syjskich sit ladujacych w pierwszym rzucie byto
opanowanie ptyty lotniska, nastepnie wyjscie z pa-
sa startowego i powigkszenie rejonu desantowania
przez wyparcie obroncéw daleko poza teren lotni-
ska. W ten sposéb sily desantowe zamierzaly unie-
mozliwi¢ bezposredni ostrzat z broni przeciwpan-
cernej i przeciwlotniczej kolejnej ladujacej fali de-
santu. Jednak nie byly w stanie pokonac i wyprzeé
obronicéw. W tej sytuacji atakujacy zostali zabloko-
wani na pasie startowym oraz w rejonie okolicznych
zabudowari otaczajacych lotnisko. Obroricy odparli
atak sit desantowych, a ukraiiska artyleria zniszczy-
fa pas startowy, co uniemozliwito ladowanie kolej-
nych sit desantu, w tym samolotéw transportowych
ze sprze¢tem koniecznym do wsparcia jednostek po-

wietrznodesantowych i specjalnych. Po przegrupo-
waniu sit wojska ukraifiskie odbily lotnisko, jed-
nak zniszczeniu ulegty hangary i pas startowy®. Ho-
stomel to strategiczny punkt otwierajacy dostep do
stolicy Ukrainy. W pierwszej fazie natarcia 24 lu-
tego 2022 roku rosyjskie wojska zajety teren elek-
trowni w Czarnobylu, gdzie przetrzymywaty per-
sonel jako zaktadnikéw. Dopiero 21 marca, a wigc
trzy tygodnie po przejgciu elektrowni, pozwolono
pracownikom opusci¢ placéwke. Dzigki temu czg-
Sciowo wymieniono zespo6t jej obstugi.

Istotnym elementem walk na kierunku péinoc-
nym byta obrona Kijowa. Wtadze zaréwno paristwo-
we, jak i miejskie przystapily do przygotowania sto-
licy do obrony. Ukraifiska obrona zakladata wal-
ke z przeciwnikiem oraz niszczenie wojsk agresora
na podej$ciach do miasta. Dlatego Kijéw byt go-
towy do obrony, a dzigki okolicznym miejscowo-
Sciom (Bucza, Hostomel, Irpiefi, Browary, Szczasty-
we) skutecznie odpierat kolejne ataki. Wzmocniono
punkty kontrolne utworzone przed wjazdem na kaz-
dy z kijowskich mostéw. Pojawity si¢ na nich beto-
nowe bloki i stalowe jeze przeciwpancerne. W cza-
sie obrony miasta uzytkowano jedynie dwa mosty na
Dnieprze, czyli Darnycky i Péinocny. Podobne blo-
kady i punkty kontrolne pojawity si¢ przed wjazdem
do zamknigtych osiedli mieszkaniowych. Stacje na-
ziemne metra zostaly zamknigte, natomiast stacje
podziemne wykorzystano jako schrony. Wtadze sto-
licy pojely decyzje o wprowadzeniu godziny poli-
cyjnej i zakazu wjazdu do miasta przy zachowaniu
mozliwosci jego opuszczenia. W Kijowie zorganizo-
wano ochotnicza obrong terytorialna. Bitwa o stoli-
cg Ukrainy trwala od 25 lutego do 2 kwietnia 2022
roku. W trakcie walk ukrainska stolica znalazta sie
pod ostrzatem artyleryjskim. Dochodzito takze do
star¢ na ulicach, do atakéw lotniczych oraz elimino-
wania rosyjskich grup dywersyjno-rozpoznawczych.
Starcie zakonczyto sig¢ zwycigstwem i ewakuacja
wojsk rosyjskich z obwodu kijowskiego. Nalezy
wskazac, ze w ramach obrony Kijowa zostala znisz-
czona rosyjska przeprawa pontonowa w rejonie Ho-
stomla na pétnocny zachdd od stolicy. W pierwszych
dniach wojny Ukraificy zdecydowali si¢ na zalanie
jednej z podkijowskich wsi. 25 lutego, w drugim
dniu rosyjskiej inwazji, ukrainskie wojska zerwa-
ly tam¢ w Demidowie w obwodzie kijowskim i za-
laly najblizsza okolice, uniemozliwiajac ruch czot-
géw wroga w kierunku Kijowa. W ten sposéb udato
si¢ powstrzymac ofensywe¢ Rosjan na ukraifiskg sto-
lice. Powddz bowiem zablokowata pétnocny kieru-
nek natarcia na miasto na zachodnim brzegu Dnie-
pru i odegrata kluczowa rolg w marcowych walkach.
Zalane tereny uniemozliwity Rosjanom okraze-
nie Kijowa. Woda ze zbiornika stworzyta skutecz-

8 Obie jednostki znane sg z dorocznych parad na placu Czerwonym w Moskwie, gdzie wystawiaja swoje reprezentacyjne jednostki oceniane jako

najlepsze w catej Rosji.

9 https://wiadomosci.wp.pl/ukraincy-odbilismy-lotnisko-w-hostomlu-pod-kijowem-6740916546534368a/.
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na barierg dla czolgéw i zmusila agresora do zmiany
kierunku natarcia przez teren zurbanizowany, czyli
przez miejscowosci Bucza, Irpieri i Hostomel'°.
Rosyjskie batalionowe grupy taktyczne (BGT), kt6-
re wycofaly sie z okolic Kijowa, prawdopodobnie ma-
ja niewielki potencjat bojowy, co mozna wywniosko-
waé na podstawie liczby sprzetu, ktérym dysponuja.
Niekiedy ze skladu BGT nie zostato nic poza grupa
zohierzy i by¢ moze niewielka liczba pojazdow, kt6-
re po wycofaniu muszg zosta¢ wyremontowane lub
przekazane do innych jednostek organizowanych na
bazie rozbitych pododdziatéw. W ocenie ekspertow
straty niektérych jednostek siggaja 30%. W zwiazku
z tym s3 one nieskuteczne w walce. Ogélna ocena
jednostek wycofywanych z rejonu Kijowa wskazuje,
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ze wigkszos¢ rosyjskich sit prawdopodobnie wymaga
odtworzenia zar6wno stanéw osobowych, jak i pod-
stawowych srodkéw walki.

Trzeci kierunek operacyjny — potudniowy. Obejmu-
je on obszar Krymu, gdzie stacjonowaty 22 Korpus
Armijny z dwoma brygadami zmechanizowanymi
(jednostki obrony wybrzeza) oraz Flota Czarnomor-
ska Rosji. Od wiosny 2021 roku byt tu prawdopodob-
nie rozmieszczony takze 56 Pulk Powietrznodesanto-
wy!! oraz inne jednostki. Z ukrairiskiej oceny sytuacji
wynika, Ze na Krymie znajduje si¢ okoto 340 samolo-
téw 1230 Smigtowcow z 4 1 6 Armii Lotniczej i Obro-
ny Powietrznej'2.

Wojska rosyjskie uderzyly z obszaru Krymu
w kierunku: Cherson — Biata Cerkiew oraz pomoc-

10 https://tvn24.pl/swiat/ukraina-demidow-zalana-wies-jak-powstrzymano-rosyjska-ofensywe-na-kijow-5691138/. 10.04.2022.

11 Rosyjski resort obrony 29 grudnia 2021 roku zakoriczyt formowanie w potozonej na Krymie Teodozji nowego putku powietrznodesantowego,
ktory wszedt w sktad 7 Gwardyjskiej Dywizji Powietrznodesantowej, https://www.rp.pl/polityka/art19245411-rosja-sformowala-na-krymie-
nowy-pulk-powietrzno-desantowy. Zob. takze: https://defence24.pl/sily-zbrojne/rosja-odbudowuje-wojska-powietrzno-desantowe-raport/.

12 https://www.polityka.pl/tygodnikpolityka/swiat/2146446,1,czy-to-koniec-ukrainy-tak-moze-wygladac-scenariusz-inwazji.read/. 12.01.2021.
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nicze sity w kierunku na Mariupol. W tym przypad-
ku Rosjanie takze nie napotkali zorganizowanego
oporu wojsk ukraifskich. Informacje pozyskane
z otwartych Zrédet §wiadcza o tym, Ze pierwszego
dnia operacji na niektérych odcinkach rosyjskie jed-
nostki weszly na glebokos¢ nawet kilkudziesigciu
kilometréw w gtab Ukrainy, kierujac si¢ w strong
Chersonia i Mikotajewa.

Po dlugotrwatych walkach 3 marca 2022 roku zdo-
byly miasto Cherson — stolicg obwodu. Otoczyly mia-
sto 1 wykonujac uderzenia wzdhuz gtéwnych ulic,
wyparly obroficéw. Zajecie miasta nie byto réwno-
znaczne z jego opanowaniem, jego mieszkancy bo-
wiem pokojowo protestowali przeciwko obecnosci
rosyjskich Zolnierzy. Opanowanie Chersonia spra-
wito, ze wojska rosyjskie utworzyty korytarz z Don-
basu na Krym oraz przejely kontrolg nad Kanatem
Pétnocnokrymskim. Zostat on zbudowany w latach
1961-1971 i stanowit istotny element struktury sys-
temu wodnego, doprowadzat bowiem wodg ze Zbior-
nika Kachowskiego (na rzece Dniepr) na Pétwysep
Krymski, do miejscowosci Zetenyj Jar. Stamtad wo-
da byta transportowana specjalnym wodociagiem az
do Kerczu i Teodozji. Po aneksji Krymu przez Ro-
sje¢ w 2014 roku Ukraina zbudowata zapore na kana-
le i odcigla doptyw wody ze Zbiornika Kachowskiego
na Krym, co spowodowato jej niedobér na catym poét-
wyspie. Po opanowaniu Chersonia 26 lutego 2022 ro-
ku tama na Kanale Pétnocnokrymskim, ktéra bloko-
wala przeptyw wody z Dniepru na pétwysep, zosta-
ta wysadzona w powietrze przez Rosjan'. Po zajeciu
miasta rozpoczeli oni tworzenie okupacyjnych orga-
néw wiladzy na opanowanym obszarze. Ustanowio-
no tu wladze wojskowe, ktére zarzadzily wylaczenie
ukraifiskich kanatéw telewizyjnych i radiowych oraz
zastapienie ich rosyjskimi. Do wyjazdu na Ukraing
mobilizowano w Rosji funkcjonariuszy stuzb mundu-
rowych, prokuratoréw, a nawet pracownikéw sadow.
Mieli oni stanowic trzon wladzy na zajgtych terenach,
miedzy innymi w Chersoniu, gdzie Rosjanie tworza
tzw. Chersonska Republike Ludowa. W proces jej bu-
dowy zaangazowano funkcjonariuszy rosyjskiej Fede-
ralnej Stuzby Bezpieczenstwa (FSB) zajmujacych sig
operacjami informacyjno-psychologicznymi. Rosja-
nie w opanowanym miescie i jego okolicach rozdaja
pomoc humanitarna, ale tylko tym mieszkaicom, kt6-
rzy przyjda z paszportem i podpisza zgode na utwo-
rzenie pseudorepubliki.

Mariupol to kolejne miasto blokujace operacje za-
czepna sit rosyjskich. Prawdopodobnie na zadne miej-
sce w Ukrainie nie spadlo od 24 lutego tyle bomb
1 zadne nie zostato do tego stopnia zniszczone. Sytu-
acja humanitarna w Mariupolu byla tragiczna — duze
grupy ludzi byly pozbawione dostgpu do zywnosci,
wody i lekéw. Rosjanie postawili sobie za cel, by za
wszelka ceng przeja¢ kontrole nad miastem. Mariupol
miat dla nich znaczenie nie tylko strategiczne, lecz

takze symboliczne. Jest to jedno z najwigkszych ukra-
inskich miast. Bylo juz celem ataku Rosjan w 2014
roku. Wtedy zdobyli je separatysci, lecz sitom ukraifi-
skim udato si¢ miasto odbié. Teraz znéw toczyly sig
tu krwawe walki. Mariupol to port polozony nad Mo-
rzem Azowskim i osrodek przemystu ciezkiego. Mia-
sto stalo Rosjanom na przeszkodzie, by polaczyé
anektowany przed oSmioma laty Krym z separaty-
stycznymi republikami: Doniecka i Luganiska. Zatem
miasto i port maja wazne polozenie strategiczne. Jego
zdobycie pozwoli ustanowi¢ ladowe polaczenie Don-
basu z Krymem. Kolejny powdd, dla ktérego walki
o Mariupol maja wymiar strategiczny, to jego wysoka
ranga jako istotnego osrodka gospodarczego. W mie-
Scie dzialaty zaklady metalurgiczne oraz huty Zelaza
1 stali, produkowano réwniez maszyny. Szczegdlnie
wazne dla miasta i calej Ukrainy byly stocznie, ktére
dodatkowo zyskaly na znaczeniu, gdy w 2014 roku
pod kontrola separatystéw znalazl si¢ przemystowy
Donieck. Jednak Mariupol to przede wszystkim waz-
ny port eksportowy ukrainiskiej stali, wegla, kukury-
dzy i jeczmienia, gléwnie do Afryki i na Bliski
Wschdd. Zajecie miasta przez Rosjan oznacza, ze bg-
da kontrolowa¢ ponad 80% ukraifiskiego wybrzeza
Morza Czarnego. W ten sposéb odcigliby Ukraing od
handlu morskiego. Dla ukraifiskiej gospodarki bytby
to powazny cios. Zdobycie Mariupola przez Rosjg ma
takze psychologiczne znaczenie dla obu stron tej woj-
ny. Dla Kremla jest to szansa, by oglosi¢ sukces i za-
demonstrowaé $wiatu, ze Rosja realizuje na wojnie
swoje cele. Natomiast dla Ukraincéw utrata miasta
jest powaznym ciosem zaréwno w wymiarze militar-
nym, jak i ekonomicznym oraz psychologicznym.
Port w Mariupolu zostat odcigty pod koniec 2021
roku i mimo licznych protestéw strony ukraifiskiej
zgtaszanych na forum migdzynarodowym rosyj-
skie okrety wzbraniaty podejscie do portu i bloko-
waly Ciesning Kreczenska. Nalezy przypomniec, ze
25 listopada 2018 roku okregty marynarki wojennej
Ukrainy prébowaty wptynaé przez tg ciesning z Mo-
rza Czarnego na Morze Azowskie. U wejscia do niej
zostaly zatrzymane przez rosyjski tankowiec zagra-
dzajacy im przejscie pod mostem Krymskim, nastep-
nie zaatakowane przez silty Stuzby Pogranicznej Fe-
deralnej Stuzby Bezpieczeristwa i Marynarki Wojen-
nej Federacji Rosyjskiej. Wszystkie trzy ukraifiskie
okrety zostaly przejete przez Rosjan. Do niewoli tra-
fito 23 marynarzy, z ktérych szesciu zostato rannych.
Powstata sytuacja swiadczy o duzej determinacji Ro-
sji, by utrzymaé Morze Azowskie jako morze we-
wnetrzne Federacji Rosyjskiej. Rosjanie utrudniali
dostgp do ukrairiskich portéw nad Morzem Azow-
skim od czasu nielegalnego zajecia Krymu. Sym-
bolicznym tego przykladem bylo oddanie do uzyt-
ku mostu nad Ciesning Kerczeriska. Jego wysokos¢
jest dostosowana do wymiaréw rosyjskich jednostek.
Jednostki wigksze, ukraifiskie czy europejskie, maja

13 https://www.rp.pl/biznes/art35765691-rosjanie-wysadzili-tame-woda-poplynela-na-krym/. 28.02.2022.
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problem z przeptynigeciem pod mostem i dotarciem
do portéw na Morzu Azowskim. Jest to utrudnia-
nie zeglugi nie tylko jednej ze stron konfliktu (Ukra-
inie), lecz takze naruszenie praw innych mig¢dzyna-
rodowych partneréw.

Na Morzu Czarnym w rejonie Odessy operowato
11 rosyjskich okretéw desantowych z Floty Czarno-
morskiej, Baltyckiej i Péinocnej oraz wspierajace je
kutry rakietowe. Okrety wyszly z Sewastopola 27 lu-
tego. Prawdopodobnie miaty wysadzi¢ desant na wy-
brzezu ukraiiskim. Ostatecznie nie pozwolil na to
stan morza. Wysoka fala przeszkadzata przez kilka
dni i okrety desantowe powrdcity na Krym. Celem
przygotowywanego desantu morskiego byta oczywi-
Scie Odessa, klucz do panowania na wybrzezu czar-
nomorskim'¥. Do przeprowadzenia desantu Rosjanie
dysponowali prawdopodobnie szescioma jednostkami
klasy Aligator i Ropucha z Floty Czarnomorskiej
(,,Orsk”, ,Nikotaj Filczinkow”, ,,Cezar Kunikow”,
»~Nowoczerkaski”, ,,Jamatm Azow”). Natomiast kolej-
nych sze$¢ okretéw przyplyneto jako wsparcie z Floty
Pétnocnej i z Floty Battyckiej. Pig¢ z nich to jednost-
ki klasy Ropucha (,,Koroliew”, ,,Minsk”, ,,Kalinin-
grad”, ,,Otenogorskij Gorniak™, ,,Georgij Pobiedono-
siec”). Jedna z nich to najnowszy BDK klasy Iwan
Gren (,,Piotr Morgunow”). Majac na uwadze zgroma-
dzone sity, mozna wnioskowac¢, ze zgrupowanie okre-
téw desantowych w tym skladzie moze zabra¢ na po-
ktad do 5 tys. zonierzy piechoty morskiej, okoto
160 czotgéw lub do 280 pojazdéw opancerzonych.
W skiad sit bioracych udziat w desancie mogly wcho-
dzi¢ 810 Brygada Piechoty Morskiej (Sewastopol)
i 382 Batalion Piechoty Morskiej (Temrjuk, obwod
krasnodarski), wzmocnione jednostkami powietrzno-
desantowymi i piechota morska Floty Baltyckiej
i Péinocnej na poktadzie wspomnianych szesciu okre-
tow desantowych. W zasadzie dziatania moga takze
wspiera¢ mniejsze jednostki desantowe, w tym jed-
nostki o matym zanurzeniu przeznaczone do zadai
dywersyjnych®.

WALKA W GLEBI OPERACYJNE]

W ramach operacji glgbokich Rosjanie zintensyfi-
kowali ataki na ukrainskie obiekty wojskowe i prze-
mystowe. 10 marca zniszczono migdzynarodowy port
lotniczy Krzywy Rég, rodzinne miasto Wotodymyra
Zelenskiego, stanowiace wazny osrodek przemystowy

ze wzgledu na wydobycie rudy zelaza. Rosyjskie sity
powietrzne wielokrotnie atakowaty wojskowe lotnisko
w Lucku i Iwano-Frankiwsku'®. Zniszczono jego in-
frastrukturg, czyniac lotnisko czasowo niezdolnym do
prowadzenia dziatalnosci operacyjnej. Przeprowadzo-
no takze atak rakietowy na kombinat metalurgiczny
w miescie Dniepr. Na podstawie informacji amery-
kaniskiego Departamentu Obrony mozna ocenié, ze
w ciagu pierwszych 15 dni inwazji Rosjanie mogli
zrzuci¢ na wyselekcjonowane cele na terytorium
Ukrainy ponad 775 rakiet balistycznych i skrzydla-
tych krétkiego i sredniego zasiegu'’.

W marcu Rosjanie wykorzystali lotnictwo strate-
giczne do wyeliminowania z obszaru operacji wyso-
kowartosciowych obiektéw wojskowych. Prawdopo-
dobnie operujacy w rejonie Morza Czarnego bombo-
wiec Tu-160 wystrzelit pociski samosterujace
w kierunku lotnisk w Winnicy (Gawryszéwka) i Sta-
rokonstantynowie. Oba zostaly wyeliminowane z ope-
racyjnego uzycia oraz przyjmowania zaopatrzenia
z zagranicy. Po rosyjskim ataku rakietowym na lotni-
sko w Winnicy potozone w srodkowej Ukrainie pre-
zydent Wotodymyr Zetenski zwrécit si¢ w nagraniu
opublikowanym na Facebooku do Zachodu z apelem
o zamknigcie przestrzeni powietrznej nad jego krajem
lub przynajmniej o dostarczenie samolotéw, by Ukra-
ificy mogli sami si¢ broni¢'®. Rosjanie przeprowadzili
takze ataki lotnicze na zaktady zbrojeniowe w Zyto-
mierzu oraz na obiekt militarny w miejscowosci Ozer-
ne, gdzie znajduje si¢ lotnisko wojskowe'®.

Nad ranem 13 marca zostato zaatakowane Migdzy-
narodowe Centrum Pokoju i Bezpieczenstwa pod
Lwowem. Byly to obiekty rozmieszczone na poligo-
nie w Jaworowie dla zagranicznych ochotnikéw, kt6-
rzy deklarowali wolg wstapienia do Legionu Migdzy-
narodowego?. Wedtug doniesieni prasowych kilka dni
wczesniej mieli tam przyby¢ pierwsi ochotnicy mig-
dzy innymi z Wielkiej Brytanii i USA?'.

Na Ukraing zostaly takze skierowane jednostki
Gwardii Narodowej FR. Maja one kontrolowa¢ tere-
ny zajete przez sity rosyjskie, zapewniajac bezpie-
czefistwo na zapleczu walczacych wojsk, a wiec
w strefie tylnej. Dlatego Rosgwardia nie brata udzia-
tu w pierwszych dniach ofensywy przeciwko Ukra-
inie. Zostata przemieszczona w obszar operacji do-
piero wowczas, gdy Rosjanie na stale zajeli niektore
rejony Ukrainy i prébowali je okupowad, organizujac

14 W 2014 roku rosyjscy dywersanci i miejscowi zdrajcy wywotali zamieszki, ale nie udato sie im proklamowacé republiki ludowej.
15 https://polskatimes.pl/harpuny-i-neptuny-zatopia-rosyjski-desant-odessa-poza-zasiegiem-putina/ar/c1-16205333/. 3.04.2022.
16 https://forsal.pl/swiat/ukraina/artykuly/8377611,ukraina-rosjanie-atakuja-zachod-ukrainy-ostrzelano-lotniska-w-iwano-frankowsku-i-lucku.

html/. 13.03.2022.

17 https://www.osw.waw.pl/pl/publikacje/analizy/2022-03-11/rosyjski-atak-na-ukraine-stan-po-15-dniach/. 12.03.2022.
18 https://www.gazetaprawna.pl/wiadomosci/swiat/artykuly/8372948, lotnisko-w-winnicy-zelenski-wojna-w-ukrainie.html/. 6.03.2022.
19 https://www.wnp.pl/rynki-zagraniczne/ukraina-rosjanie-przeprowadzili-atak-lotniczy-na-zaklady-zbrojeniowe-w-zytomierzu,550307.html/.

5.03.2022.

20 https://tvn24.pl/swiat/wojna-rosja-ukraina-rosyjski-atak-na-jaworow-przy-granicy-z-polska-ostrzelano-miedzynarodowe-centrum-sil-pokojowych-

i-bezpieczenstwa-5633373/. 13.03.2022.

21 Minister spraw zagranicznych Dmytro Kuteba 7 marca poinformowat, ze liczba wnioskéw sktadanych przez ochotnikéw do Legionu Miedzyna-
rodowego w ukraifnskich ambasadach zbliza sie do 20 tys. Kandydaci do stuzby mieli pochodzi¢ z 52 panstw, w tym z Polski.
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— bez powodzenia — nowe wtadze. Jednostki Ros-
gwardii podjety dziatania pacyfikacyjne zaréwno te
o charakterze wojskowym, jak i policyjnym. W ten
sposéb uwolnity od obowiazku dziatari okupacyj-
nych wojska operacyjne. W sytuacji utrzymywania
si¢ wojsk rosyjskich przez dtuzszy czas na terenach
okupowanych rola Rosgwardii na pewno si¢ zwigk-
szy*. Dlatego prawdopodobnie beda kierowane na te
tereny dodatkowe jej jednostki z Potudniowego i Za-
chodniego Okregu Wojskowego w celu przejmowa-
nia kontroli nad zajetymi miejscowosciami oraz
zwalczania lokalnych protestéw, demonstracji czy
ewentualnych dziatan partyzanckich Ukraincéw.

Warto zauwazy¢, ze w ramach operacji glgbokich
Rosjanie nie wykorzystali wojsk powietrznodesan-
towych. Dokonywali jedynie lotniczych i rakieto-
wych atakéw na strategicznie wazne obiekty infra-
struktury, m.in.: lotniska?, zaktady naprawcze
sprzetu bojowego, magazyny?*, wezty komunikacyj-
ne czy osrodki szkolenia (np. Migdzynarodowe
Centrum Operacji Pokojowych i Bezpieczeistwa
w Jaworowie®). Rosja zapowiedziata wykonywanie
w ramach operacji gtebokich uderzen rakietowo-lot-
niczych na transporty kolejowe i konwoje drogowe
transportujace z zachodu na Ukraing brofi i amuni-
cje oraz wyposazenie wojskowe. Moze to oznaczaé
wzrost intensywnosci uderzen bezposrednich na ob-
szarze zachodniej Ukrainy.

Podsumowujac, nalezy stwierdzié, ze Rosjanie
przeprowadzili operacj¢ zaczepna na trzech gléw-
nych kierunkach, wprowadzajac do walki zasadni-
cze sity wydzielone z trzech okregéw wojskowych.

W przebiegu rosyjskiej ,,wojskowej operacji spe-
cjalnej” nalezy odnotowa¢ duze postgpy w ofensy-
wie od strony Krymu. Natomiast nie udato si¢ Ro-
sjanom otoczy¢ Kijowa — ukrairiska stolica pozosta-
wata otwarta od potudnia, skutecznie odpierajac
ladowe ataki od pétnocy i wschodu oraz neutralizu-
jac rosyjskie srodki napadu powietrznego. Cigzkie
i dlugotrwate walki toczyty si¢ w Donbasie. W wie-
lu rejonach rosyjskim wojskom udawato sig rozbijaé
sity obronicéw, ale w wyniku ukraifiskich kontrata-
kéw nie byty w stanie utrzymaé zajgtego obszaru.
Ponadto Rosjanie po wkroczeniu na teren Ukrainy
napotkali powazne problemy logistyczne. Z jednej
strony wynikaly one z szybkiego tempa natarcia,

z drugiej — z ukraifiskich atakow na podazajace za
gtéwnymi sitami jednostki logistyczne. Dopiero po
kilku dniach wojska rosyjskie zmienity sposéb dzia-
fania i zmniejszyly tempo przemieszczania sig, co
spowodowato wydtuzenie okresu walki i dato armii
ukrairiskiej dodatkowy czas na organizacje obrony
na zagrozonych kierunkach.

O determinacji Ukraifnicow w walce z sitami ro-
syjskimi §wiadczy los flagowego okrgtu marynarki
wojennej Ukrainy — fregaty ,,Hetman Sahaidacz-
nyj”, ktéra 24 lutego 2022 roku zostata zatopiona
przez zatoge w celu zablokowania wejscia do portu
w Mikotajewie. 25 lutego sity ukrainskie przepro-
wadzity pierwszy powazniejszy kontratak. Zaatako-
waly rosyjska baze lotnicza Millerowo pod Rosto-
wem odlegta o okoto 16 km od granicy. W ocenie
uderzenia wskazano, ze trafila w nig co najmniej
jedna rakieta balistyczna Toczka-U?. W wyniku
ataku uszkodzona zostata infrastruktura lotniska®.

ZNACZENIE INFRASTRUKTURY

W wyniku uderzen sil rosyjskich w pierwszych
dniach ,,wojskowej operacji specjalnej” mialy zostaé
zniszczone 74 obiekty ukraifiskiej infrastruktury
militarnej, w tym 11 lotnisk, trzy stanowiska dowo-
dzenia oraz baza floty ukrairiskiej, a takze 18 stacji
radiolokacyjnych i kilka systeméw przeciwlotni-
czych S-300 i Buk-M1. Atakowane byly przede
wszystkim cele we wschodniej czesci Ukrainy?.

Od poczatku walk Rosjanie niszczyli infrastruktu-
r¢ telekomunikacyjng. Dlatego, by umozliwi¢ Ukra-
incom dostgp do Internetu, na apel ukraifiskiego pre-
zydenta odpowiedziat Elon Musk, ktéry dostarczyt
parti¢ urzadzen satelitarnego systemu Starlink. Sie¢
Starlink, ktéra ma ponad 2100 satelitéw na orbicie,
zostala zaprojektowana do dzialania w obszarach,
w ktérych tacznosé jest zawodna lub catkowicie nie-
dostgpna. Uruchomiono ponad 5 tys. terminali inter-
netowych Starlink®, dzigki temu Ukraificy uzyskali
mozliwos$¢ bezpiecznej komunikacji.

Konflikt zbrojny sprawit, ze poczatkowo ogra-
niczono, nastgpnie catkowicie zamknigto cywil-
ny ruch lotniczy. Zasadniczym powodem rezygna-
cji przez linie lotnicze z lotéw nad Ukraing byto
realne zagrozenie ostrzelania cywilnych statkéw
powietrznych. Operatorzy przestrzeni powietrz-

22 https://tvn24.pl/swiat/rosgwardia-czy-jest-wewnetrzna-armia-putina-jak-dziala-czy-bierze-udzial-w-wojnie-w-ukrainie-liczebnosc-i-najwazniejsze-

zadania-general-wiktor-zolotow-5649806/. 27.03.2022.

23 https://wiadomosci.radiozet.pl/Swiat/Rosja-zaatakowala-Lwow.-Rakiety-uderzyly-w-okolice-lotniska-i-fabryke/.
24 https://www.gazetaprawna.pl/wiadomosci/swiat/artykuly/8382883, rosyjski-atak-na-magazyn-rakiet-i-amunicji-w-obwodzie-iwanofran-

kowskim.html/.

25 https://www.rp.pl/konflikty-zbrojne/art3585596 1-atak-na-poligon-w-jaworowie-rosja-zabilismy-180-najemnikow-ukraina-to-propaganda/ .

26 https://www.rp.pl/konflikty-zbrojne/art35758821-ukraina-zaatakowala-rosyjska-baze-wojskowa/ .

27 W mediach spoteczno$ciowych (w tym na Twitterze) pojawity sie zdjecia i nagrania wideo z bazy lotniczej Millerowo, ktéra staneta w ogniu po
ostrzelaniu. https://twitter.com/Liveuamap/status/1497101637109923864?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7 Ctwter-
m%5E1497101637109923864%7Ctwgru5E%7Ctwecon%5Es1_&ref_url=https%3A%2F%2Fwww.rp.pl%2Fkonflikty-zbrojne%2Fart357588

21-ukraina-zaatakowala-rosyjska-baze-wojskowa/.

28 T. Hypki, Wojna u granic, ,Raport - Wojsko Technika Obronno$¢” 2022 nr 3.
29 https://businessinsider.com.pl/wiadomosci/spacex-elona-muska-uruchomil-ponad-5-tys-terminali-internetowych-starlink-na-ukrainie/8el84st/ .
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nej pamigtali sytuacjg, jaka miata miejsce w cza-
sie walk z separatystami w 2014 roku, kiedy zostat
zestrzelony malezyjski Boeing 777. Zginglo wow-
czas 298 osob. Na zachodniej Ukrainie normalnie
funkcjonowal natomiast transport ladowy zaréwno
drogowy, jak i kolejowy. Dostepnych byto tez wiele
drég na wschodzie kraju na obszarach kontrolowa-
nych przez sily obroncéw. Sytuacja w pierwszym
okresie konfliktu zbrojnego umozliwiala ograni-
czone funkcjonowanie gospodarki, w tym przemy-
stu (m.in. metalurgicznego na wschodzie), a takze
ewakuacje ludnosci cywilnej z obszaréw objetych
dziataniami wojennymi. Niestety catkowicie zosta-
ta zablokowana komunikacja morska. Z chwilg ro-
syjskiego ataku w duzych miastach rozpoczgto for-
mowanie oddzialéw obrony terytorialnej oraz wy-
posazanie ich w broi pochodzaca z magazynéw
i zagranicznych dostaw. Ponadto rozpoczgto przy-
gotowywanie podrgcznych Srodkéw walki, w tym
tzw. koktajli Mototowa. Mieszkaricy w obliczu za-
grozenia powietrznego zaczgli przenosi¢ si¢ do
piwnic, schronéw i na stacje metra.

Wyjatkowego znaczenia w toku konfliktu zbroj-
nego nabrala kolej. Cho¢ wojska rosyjskie podejmo-
waly wysilki, aby sparalizowaé sie¢ kolejowa, po-
ciagi kursowaty nadal i zapewniaty zaopatrzenie dla
armii oraz umozliwialy ewakuacje¢ uchodzcéw z za-
grozonych terenéw. Ukraina ma jedng z najwigk-
szych sieci kolejowych na §wiecie z niemal 20 tys.
linii kolejowych. Mozna wnioskowaé, ze rosyjskie
problemy militarne wynikaty z tego, Ze agresor nie
byl w stanie zniszczy¢ wezlow kolejowych i centréow
logistycznych. Zasadniczym powodem, dla ktére-
go Rosjanie powstrzymali si¢ od atakowania infra-
struktury kolejowej, byta prawdopodobnie koncepcja
przejecia kontroli nad nia. Wobec braku powodze-
nia w realizacji zaktadanej koncepcji podjeli wysil-
ki zmierzajace do zniszczenia ukraifiskich stacji oraz
waznych wegztéw kolejowych®. Mimo skoordynowa-
nych uderzen rakietowych Ukraifcy nadal utrzymuja
przejezdne niemal wszystkie szlaki kolejowe.

PODSUMOWANIE

Armia rosyjska prébowata po pierwszych niepo-
wodzeniach militarnych odtworzy¢ potencjat bojo-
wy wystarczajacy do wznowienia operacji zaczep-
nej. Jednak w zwiazku z pogarszajaca si¢ sytuacja
prawdopodobnie gléwnym celem dziatania w kolej-
nym etapie operacji nie bedzie opanowanie wschod-
niej Ukrainy, lecz jedynie przejecie i utrzymanie ob-
wodow donieckiego i tugariskiego w ich granicach
administracyjnych. Nie nalezy wykluczy¢ mozliwo-
$ci, ze kolejnym celem strategicznym bedzie opano-
wanie Mariupola [zostal juz zdobyty w maju 2022
roku — przyp. red.] oraz budowa ladowego korytarza
faczacego Donbas z Krymem.

Na podstawie dotychczasowych obserwacji dzia-
tait podejmowanych przez armig rosyjska mozna
stwierdzi¢, ze w ciagu najblizszych kilku tygodni
bedzie miala trudnos$ci z organizacja zgrupowania
uderzeniowego do prowadzenia walki w Donbasie.

Po pierwsze dlatego, ze kierowane tu jednostki
wycofywane z rejonu Kijowa musza naprawic
uszkodzony sprzet bojowy oraz otrzymac dodatko-
we wyposazenie.

Po drugie stan osobowy poszczegdlnych jedno-
stek wymaga czasu, by odzyska¢ morale i utracona
wole walki, ktdrej brak jest spowodowany zaréwno
niepowodzeniami, jak i stresem pola walki, a takze
emocjonalnym dyskomfortem utraty kolegéw
w wyniku poniesionych strat osobowych.

Po trzecie procesy odtwarzania gotowosci bojowej
trwaja dlugo. Zatem nie da sig ich zrealizowaé w cig-
gu kilku dni czy nawet tygodni. Dlatego rosyjskie
jednostki wycofane z okolic Kijowa i skierowane do
walki w Donbasie nie zostang w najblizszych tygo-
dniach w pelni odtworzone, lecz jedynie zreorgani-
zowane na bazie istniejacych batalionéw. W zwiazku
z tym mozna wnioskowac, ze Rosjanie prawdopo-
dobnie dokonaja reorganizacji i przegrupowania sit
zaangazowanych w dotychczasowe dziatania. Zatem
czgsciowo odtworzone jednostki wojsk pancernych
i zmechanizowanych zostang wsparte artylerig i po-
nownie skierowane do dziatari ofensywnych. W tej
sytuacji mozna przypuszczaé, ze zardwno ograni-
czony potencjal bojowych tych jednostek, jak i ni-
skie morale sprawia, ze wojska te zostana wykorzy-
stane do prowadzenia rozpoznania walka do czasu
przemieszczenia w rejon operacji jednostek odwodo-
wych ze sktadu Wschodniego i Zachodniego Okregu
Wojskowego. Nalezy jednak pamigtaé, ze zdolnosé
bojowa jednostki to nie tylko sity i srodki walki. To
takze czynnik niematerialny, a wigc umiejetnos¢ or-
ganizowania walki oraz zdolnos$¢ do dziatania jako
zgrupowanie uderzeniowe, nie tylko jako samodziel-
na jednostka. Dlatego eksperci wojskowi zwracaja
uwage na fakt, ze nawet dobrze wyszkolona armia
zawodowa potrzebuje czasu, aby przygotowacé opera-
cje potaczona w ramach zgrupowania zadaniowego.
Przy tym rosyjscy zotnierze z poboru nie sa dobrze
wyszkoleni, nie maja takze czasu na realizacj¢ pro-
cesu zgrywania bojowego.

Podsumowujac, nalezy stwierdzi¢, ze wojskowa
operacja specjalna nie osiagne¢la zakltadanych celéw.
Sily Zbrojne Federacji Rosyjskiej nie rozbity armii
ukrainskiej, nie zniszczono jej potencjatu bojowego,
nie przeprowadzono demilitaryzacji. Ponadto nie do-
konano zmiany wtadzy politycznej, jak réwniez nie
zapewniono ochrony ludnosci separatystycznych,
prorosyjskich republik. Poza tym nie udato si¢ takze
przeprowadzi¢ procesu inkorporacji Ukrainy. u

Artykut zostat opracowany przez Autora w kwietniu 2022 roku.

30 https://www.wprost.pl/swiat/10698445/rosja-zbombardowala-stacje-kolejowe-na-zachodzie-ukrainy-sa-informacje-o-ofiarach.html/.

25.04.2022.
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Potrzeby informacyjne
w systemie
bezpieczenstwa panstwa

WSPOLCZESNE KONFLIKTY MILITARNE DOWODZA, ZE
UMIEJETNE WYKORZYSTYWANIE WEASCIWEJ INFORMACI
STANOWI JEDEN Z ISTOTNYCH ELEMENTOW BUDOWANIA

Autor jest p.o.
kierownikiem Zaktadu
Rozpoznania
Wojskowego i Walki
Radioelektronicznej
w Instytucie Taktyki
Wydziatu Wojskowego
Akademii Sztuki
Wojenne;j.

PRZEWAGI INFORMACYJNEJ.

pptk dr inz. Andrzej Mocarski

Zgodnie z obowiazujaca doktryna rozpoznania
wojskowego informacja jest definiowana jako
wyselekcjonowane i uporzqdkowane dane przekazu-
jace znaczenie, ktore odpowiadajq na pytania: kto,
co, gdzie, kiedy. Informacje poddane analizie, prze-
tworzeniu i porownaniu z posiadanqg wiedzq tworzq
produkty informacyjne'. Od wtasciwie zdefiniowa-
nych priorytetéw informacyjnych sa uzaleznione za-
tem zaréwno rozwiazania organizacyjne w systemie
rozpoznania wojskowego, jak i efekty prowadzo-
nych operacji militarnych.

Potrzeby informacyjne majq swoja wymierng war-
to$¢ poznawcza wyrazang poziomem Swiadomosci
sytuacyjnej. Tezy tej dowodza nie tylko minione
konflikty zbrojne, lecz takze liczne opracowania na-
ukowe, w ktérych wskazuje si¢ na koniecznos¢ wia-
Sciwego ksztaltowania potrzeb informacyjnych.

WYDARZENIE NAUKOWE

Majac na uwadze przedstawione uwarunkowania,
na Wydziale Wojskowym Akademii Sztuki Wojen-
nej 14 kwietnia 2022 roku zostata zorganizowana
piata juz edycja konferencji (w formie wideokonfe-

rencji) pt. Organizacja systemu rozpoznania zagro-
zen paristwa. Wiodace problemy, ktére na niej poru-
szano, to:

— potrzeby informacyjne systemu rozpoznania
wojskowego w ocenie zagrozenia militarnego;

— wykorzystanie otwartych Zrédet informacji na
potrzeby rozpoznania zagrozen panstw;

— identyfikacja poziomu bezpieczenstwa paristwa
w aspekcie wiedzy o potencjalnych zagrozeniach;

— gléwne potrzeby informacyjne w obszarze wal-
ki radioelektronicznej w procesie uzyskiwania prze-
wagi informacyjne;j;

— wykorzystywanie wiedzy na temat konfliktéw
korica XX i poczatku XXI wieku — wnioski i do-
Swiadczenia.

W konferencji udziat wzigli takze przedstawiciele
z innych oSrodkéw akademickich, w tym z: Akade-
mii WSB (Dabrowa Gornicza), Uniwersytetu Jana
Kochanowskiego (Kielce), Akademii Kaliskiej im.
Prezydenta Wojciechowskiego (Kalisz), Wyzszej
Szkoty Menedzerskiej (Warszawa), Wyzszej Szkoty
Finanséw i Zarzadzania (Biatystok), Mazowieckiej
Uczelni Publicznej (Ptock). Uczestniczyli w niej tez

1 Doktryna rozpoznania wojskowego D-2(B), CDiSzSZ, Bydgoszcz 2020, s. 107-108.
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przedstawiciele sit zbrojnych, w tym zastgpca szefa
Zarzadu Analiz Wywiadowczych i Rozpoznaw-
czych P-2 SGWP, Zarzadu Rozpoznania i Walki
Radioelektronicznej J2 DORSZ, dowédcy putkéw
rozpoznawczych, przedstawiciele osrodkéw radio-
elektronicznych oraz szefowie G-2 zwiazkéw tak-
tycznych.

Konferencje rozpocz¢lo wystapienie dziekana
Wydzialu Wojskowego Akademii Sztuki Wojennej
pik. dr. Jacka Joniaka. Powital on wszystkich jej
uczestnikéw i podkreslit znaczenie obecnego wyda-
rzenia naukowego w procesie doskonalenia systemu
rozpoznania wojskowego. Wskazat tez na koniecz-
nos$¢ wykorzystywania doswiadczen i modyfikacji
obowiazujacych rozwiazan w praktyce dydaktycz-
nej i naukowej Wydziatu.

Nastepnie glos zabral zastepca szefa Zarzadu
Analiz Rozpoznawczych i Wywiadowczych P-2
SGWP, ktéry podkreslit szczegdlne znaczenie wta-
Sciwego generowania potrzeb informacyjnych,
umozliwiajacych wyprzedzajace i trafne rozpozna-
nie zagrozen dla bezpieczefistwa panstwa. Jest to
warunek sine qua non opracowania skutecznych
planéw reagowania panistwa na zagrozenia. W swo-
im wystapieniu przytoczyt tez jeden z imperatywow
naszych sit zbrojnych, wskazany przez szefa Sztabu
Generalnego, a mianowicie wyprzedzajqcq bitwe
rozpoznawczq, rozumiang jako dzialania informa-
cyjne i przedsigwzigcia ostrzegawcze (Intelligence
and Warning — I&W). Podkreslit, ze wojna informa-
cyjna zawsze bedzie elementem wyprzedzajacym,
a bez informacji nie mozna zaplanowa¢ zadnych
dziatan. Zwrécit uwage na to, ze rozpoznanie i wy-
wiad w systemie bezpieczefistwa pafistwa zawsze
beda odgrywac zasadnicza rolg, dostarczajac infor-
macji o zagrozeniach dla decydentéw. Stwierdzit, ze
w opinii szefa SGWP wyprzedzajaca bitwa rozpo-
znawcza jest rozgrywana juz teraz, a Srodowisko in-
formacyjne staje si¢ kluczowym elementem Srodo-
wiska operacyjnego. Istotna zatem jest nie tylko
budowa fizycznego systemu zapewniajacego pozy-
skiwanie danych i informacji o sytuacji, lecz takze
systemu zarzadzania wymaganiami rozpoznawczy-
mi (uwzgledniajac wlasciwe definiowanie potrzeb
informacyjnych).

PIERWSZY PANEL

Prowadzacy go prof. dr hab. Marek Wrzosek
przypomniat zasadniczy temat konferencji — priory-
tetowe potrzeby informacyjne — i podkreslit ztozo-
nos¢ problematyki z nim zwigzane;.

Jako pierwszy wystapit prof. dr hab. Bernard
Wisniewski. Przedstawit on kwestie metodologicz-
ne oraz praktyczne zwigzane z przygotowaniami
obronnymi elementéw ochronnych systemu obron-
nego panstwa, ktére funkcjonuja pod zwierzchnic-
twem ministra spraw wewnetrznych i administracji
(MSWiA). Przypomnial interpretacj¢ terminéw od-
noszacych si¢ do systemu obronnego pafstwa,

okreslajac tym samym podstawy dalszych rozwa-
zan. Ponadto wskazal zasadnicze rozwiazania
prawne dotyczace funkcjonowania elementéw
obronnych paristwa oraz przedstawit zadania resor-
tu spraw wewnetrznych i administracji (ktory jest
zaliczany do elementéw ochronnych systemu
obronnego) w warunkach zewngtrznego zagrozenia
panstwa i wojny. Zwrdcil uwage, ze resort w wa-
runkach zewnetrznego zagrozenia bezpieczenstwa
panstwa realizuje osiem obszaréw zadaniowych,
takich jak: ochrona informacji niejawnych, masko-
wanie bezposrednie i operacyjne, przekazywanie
informacji spoteczenistwu, ostrzeganie i alarmowa-
nie, zapewnienie obiegu poczty specjalnej oraz
bezposrednia ochrona obiektéw i 0séb sprawuja-
cych kierownicze funkcje w panistwie. Wykonuje
rowniez zadania zwigzane z zapewnieniem bezpie-
czenstwa i porzadku publicznego oraz ochrona
przeciwpozarowa i dziataniami ratowniczymi. Re-
ferujacy zaznaczyl, ze w warunkach wojny katalog
tych zadan znacznie si¢ zwigksza, zmienia si¢ takze
ich kolejnosé.

W swojej wypowiedzi zwrdcil réwniez uwage na
to, ze w procesie planowania obronnego problemy
odnoszace sie do pozyskiwania informacji nie doty-
cza tylko zagrozen, lecz réwniez i symptoméw,
czyli zdarzen nadzwyczajnych postrzeganych w ka-
tegoriach skutkéw. Niezwykle istotng kwestia zwia-
zang z wiedza i informacja sa zadania resortu spraw
wewnetrznych i administracji w zakresie odnosza-
cym si¢ do systemu kierowania bezpieczeistwem
narodowym.

Drugi prelegent, ktéorym byl dr hab. Andrzej
Dawidczyk, w swoim wystapieniu skupit si¢ na
identyfikacji zagrozen w Srodowisku bezpieczen-
stwa panstwa pod katem projektowania strategii
wojskowej. Przedstawiajac strategiczne spojrzenie
na identyfikacje zagrozeni, podkreslit, ze w Srodo-
wisku bezpieczenistwa wystgpuje bardzo duza licz-
ba réznorodnych zagrozen, ktdére nalezy braé pod
uwage. Wedlug niego nie mozemy uwzgledniaé
tylko tych najwazniejszych czy tez najsilniejszych
sygnatéw ptynacych ze srodowiska bezpieczen-
stwa i na tej podstawie wypracowywacé cele, do
ktorych osiagnigcia tworzy¢ koncepcje realizacyj-
ne, poniewaz skuteczno$¢ prognoz opartych na
identyfikacji kilkunastu zagrozen jest bardzo ni-
ska. Dlatego tez analiza strategiczna na poziomie
pafistwa wymaga uwzglednienia catej ztozonosci
otoczenia, czyli wszystkich zachodzacych proce-
séw i zdarzen, nie tylko tych, ktére naszym zda-
niem sa najwazniejsze.

Wedlug prelegenta zagrozenia militarne bezpie-
czenstwa paristwa, ktére moga wystapi¢ za pigc,
dziesig¢ czy pigtnascie lat, sa rezultatem kumulo-
wania si¢ réznych zagrozen pierwotnych, ktére sie
ze soba tacza, wptywajac wzajemnie na siebie oraz
wspélnie wystepujac charakteryzuja si¢ pewna dy-
namika. Przy tym podejsciu wszystkie zidentyfiko-
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wane zagrozenia stanowia podstawe planistyczna
(zadnych zagrozen nie pomijamy, nie odrzucamy).
Przedstawiono réwniez metody grupowania danych,
ktére umozliwiaja ich agregacje i wyprowadzanie
wnioskéw odnoszacych si¢ do kierunkéw i rozwoju
w dhugich okresach.

Prelegent zaprezentowatl tez metodg grupowania
danych ,.k-means” (k-medoids), ktéra umozliwia 13-
czenie duzej liczby zagrozen w okreslone klasy, po-
zwalajac nie tylko na porzadkowanie obrazu Srodo-
wiska bezpieczenstwa panstwa, lecz takze na pro-
jektowanie celéw politycznych i strategicznych,
uwzgledniajacych wptyw wielu czynnikéw jedno-
czesnie. Produktem analizy jest kompleks zagrozen
zagregowanych do postaci umozliwiajacej ich ope-
racjonalizacjg.

Kolejnym referujacym byl dr hab. Waldemar
Scheffs, ktéry skupit si¢ na praktycznym sposobie

nidst sie rowniez do aktualnej sytuacji w Ukrainie,
przedstawiajac prowadzone tam dziatania w kon-
tekscie rozpoznania radioelektronicznego oraz wal-
ki radioelektroniczne;j.

Kolejny referujacy, gen. bryg. rez. dr Andrze;j
Tuz, nawiagzat do potrzeb informacyjnych rozpo-
znania w dwdch aspektach: w czasie przygotowania
polskiego kontyngentu wojskowego do udziatu
W operacji poza granicami kraju oraz w trakcie ich
realizacji. Szczegétowo sprecyzowal, jakie infor-
macje sa potrzebne podczas przygotowania kontyn-
gentu, komu sg potrzebne i dlaczego. Zwrdcit uwa-
ge na potrzeby informacyjne odnoszace sie do
sposobéw dziatania potencjalnego przeciwnika,
wykorzystywanego przez niego sprzetu i wyposa-
Zenia oraz jego silnych i stabych stron. Informacje
te maja istotne znaczenie w planowaniu i prowa-
dzeniu szkolenia, gdyz przygotowujac zoinierzy

POTRZEBY INFORMACYJNE MAJA SWOJA
WYRAZANA POZIOMEM SWIADOMOSCI

wykorzystania bazy danych emiteréw do osiagnig-
cia zaktadanych celéw. Zwrdcit uwage na to, kto te
baze danych zasila i kto z niej korzysta oraz kto
mogtby ja zasilaé (czy tez powinien). W czasie po-
koju odbiorcami bazy danych sa m.in.: okrgty, kt6-
re maja swoje radiolokatory identyfikacyjne, syste-
my obrony powietrznej, systemy telekomunikacyjne
oraz walki radioelektronicznej. Doktor Scheffs
przedstawit réwniez ogdlna budoweg bazy danych
emiteréw, a takze scharakteryzowat ich parametry
techniczne (te wystgpujace w metrykach i dane po-
miarowe) i analityczne (taktyczne wykorzystanie
emitera, parametry skojarzeniowe), ktdére ta baza
zawiera. Zlozono$¢ ukazanego problemu wymaga
odmiennego podejscia do procesu budowy potrzeb
informacyjnych. W swoim wystapieniu postawit te-
zg, ze ze wzgledu na duza réznorodnos¢ srodkéw
emitujacych energi¢ elektromagnetyczng nie jest
mozliwe sklasyfikowanie ich wszystkich. Zwrocit
uwage na to, ze baza danych czy tez bazy danych,
ktérymi dysponujemy, sa przygotowane na czas po-
koju i kryzysu, ale niestety nie na czas wojny.
W czasie wojny musi wystapi¢ element rozpozna-
nia, czyli wskazania miejsca wystgpowania emite-
ra. Zaznaczyl, ze podczas oceny sytuacji elektro-
nicznej informacje z bazy danych emiteréw
powinny by¢ aczone z wzorcami doktrynalnymi
dziatania Srodkéw elektronicznych. W procesie do-
wodzenia, w ktérym generowane sa potrzeby infor-
macyjne, dane z bazy danych emiteréw bgda wyko-
rzystywane do ustalenia priorytetowych obiektow
do oddzialywania na nie w konkretnym czasie. Od-
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i pododdziaty, powinni§my uczy¢ ich takich sposo-
béw dziatania, ktére beda skuteczne podczas wyko-
nywania zadan (b¢da odpowiedzia na dziatanie
przeciwnika). Podkreslil tez znaczenie systemu
zbierania i upowszechniania dos§wiadczefi. Zazna-
czyl, ze w odniesieniu do PKW system ten nie za-
wsze dziatal wlasciwie, poniewaz gros informacji
nie docieralo do dowdédcow jednostek przygotowu-
jacych kolejne kontyngenty.

Nastepny prelegent, dr hab. Mirostaw Banasik,
skupit sie na sposobach podejscia podczas oceny
zagrozen, wyrdzniajac trzy zasadnicze z nich, czy-
li: podmiotowy (kto i co?), scenariuszowy (jak?)
oraz zdolnosciowy (jakie efekty?). Charakteryzujac
podejscie podmiotowe, odnidst si¢ do zagrozen kla-
sycznych oraz asymetrycznych. Zwrécil uwage na
to, ze w podejsciu tradycyjnym w wypadku dziatan
asymetrycznych niemozliwe jest zidentyfikowanie
najbardziej prawdopodobnego i najbardziej niebez-
piecznego wariantu dziatania przeciwnika. Z kolei
metoda scenariuszowa nie wymaga posiadania tak
duzej ilosci informacji szczegétowych o przeciwni-
ku jak w podejsciu tradycyjnym. Powstate w efek-
cie jej zastosowania produkty planistyczne sa do-
stosowane tylko do wyselekcjonowanych scenariu-
szy, nie odpowiadaja za szeroka game¢ mozliwych
zagrozen. Metoda zdolnosciowa pozwala natomiast
budowac¢ na dowolnym poziomie dowodzenia wy-
kaz zdolnosci oraz na szybko przygotowaé odpo-
wiedzi na zagrozenia. Charakteryzujac podejscie
zdolnosciowe do oceny zagrozefi, przedstawit trzy
modele oceny realizowane w ramach tej metody,



a mianowicie model: taksonomiczny, atrybutowy
i linii operacyjnych.

DRUGI PANEL

Poprowadzit go dyrektor Instytutu Dziatai Infor-
macyjnych Wydziatu Wojskowego. Jako pierwszy
zaprezentowat si¢ na nim dr Jézef Koztowski. Na
wstepie przedstawil on rozumienie terminu Crowd-
sourcing, ktéry polega na angazowaniu szerokiej
grupy ludzi (internautéw) do wykonywania zadan
i proponowaniu rozwigzaf, aby osiggna¢ konkretne
cele organizatora. Wymaga to trzech najwazniej-
szych elementéw: organizacji przygotowanej do
podjecia dziatania, stworzenia spotecznosci gotowej
do wzigcia udziatu w projekcie oraz zapewnienia
wszystkim chetnym mozliwosci wzigcia w nim
udziatu. Prelegent wyrdznit cztery rodzaje crowdso-
urcingu: zbieranie i zarzadzanie danymi, informacja

snych technologii (tych dopiero tworzonych i beda-
cych przedmiotem badari), ich budowy, uktadéw,
z ktérych sig sktadaja, wykorzystywanych algoryt-
moéw oraz sposobu dziatania. Podkreslit zmiang cha-
rakteru dziatan wojennych w odniesieniu do uderzen
pociskéw rakietowych z platform mobilnych, wyni-
kajaca ze wzrostéw predkosci, zasiggu, fadownosci,
manewrowosci, elastycznosci oraz sieciocentryczno-
Sci. Stwierdzil, ze nasze sity zbrojne dysponuja ogra-
niczonymi zdolno$ciami zwigzanymi z wykrywa-
niem rakietowych wyrzutni mobilnych i obecnie pra-
wie niemozliwe jest monitorowanie lokalizacji
mobilnych wyrzutni i okretéw podwodnych z poci-
skami rakietowymi w czasie rzeczywistym. Dlatego
tez niemozliwe jest réwniez wykonanie uderzenia
wyprzedzajacego na przeciwnika.

Z kolei dr Wojciech Wasilewski zaprezentowat
swoje przemyslenia na temat pozyskiwania i analizy

WYMIERNA WARTOSC POZNAWCZA

SYTUACYJNEJ

i wiedza, szukanie rozwiazan, szukanie i weryfika-
cja rozwigzan oraz analiza rozproszona. Zdaniem
referujacego dla struktur wywiadowczych i rozpo-
znawczych najwazniejszym rodzajem jest zbieranie
i zarzadzanie danymi, informacja i wiedza. Zasuge-
rowat podjecie dyskusji na temat ewentualnej mozli-
wosci powstania nowego rodzaju dziatan rozpo-
znawczych Crowdsourcing Intelligence, ktérych za-
daniem bytoby gromadzenie okreslonych informacji,
odpowiadajacych zapotrzebowaniu struktur pan-
stwa. Stwierdzit tez, ze dalsze badania w wymiarze
akademickim powinny si¢ skupi¢ na metodzie KBM
w odniesieniu do Crowdsourcingu w strukturach
rozpoznawczych i instytucjach wywiadowczych.
Dotyczy¢ one powinny rozwoju nowych zdolnosci
do generowania i testowania hipotez, modelowania
procesow analitycznych, wstgpnego przetwarzania
danych, ich selekcji i analizy oraz budowania auto-
nomicznych zdolnos$ci systemu rozpoznania i wy-
wiadowczego.

Doktor inz. Stanistaw Lipski zaprezentowat z ko-
lei potrzeby informacyjne dla zagrozern uderzeniami
pociskéw rakietowych z platform mobilnych.
Stwierdzil, ze w wigkszosci sa one zautomatyzowa-
ne i posiadajg sztuczng inteligencje, maja tez zdol-
nosci autonomiczne i moga funkcjonowaé w roju.
Zwrdécil uwage na czas reakcji od wydania rozkazu
do oddania strzatu, ktéry jest bardzo kroétki, i wyno-
si od 2 do 10 min. Jego zdaniem, w odniesieniu do
potrzeb informacyjnych, dotyczacych zagrozen ude-
rzeniami pociskéw rakietowych z platform mobil-
nych, musimy posiada¢ wiedzg na temat nowocze-

informacji z otwartych Zrédet w procesie planowa-
nia ochrony ludnosci. Rozpoczynajac wystapienie,
zwrdécit uwage na to, ze ochrona ludnosci jest jed-
nym z elementéw systemu bezpieczenstwa narodo-
wego. Natomiast czynnikiem wptywajacym na nia
jest informacja (pozyskiwanie, analizowanie, prze-
twarzanie i dystrybuowanie). Zaznaczyl, ze system
ogolnodostepnych Zrédet informacji stanowi szanse
dla odpornosci spoteczenistwa na zagrozenia w wy-
padku zagrozen niemilitarnych, a jednoczesnie ry-
zyko w razie zagrozenia militarnego. Zdaniem refe-
rujagcego w razie zagrozenia militarnego i prowa-
dzonych dziatafi zbrojnych ogélnodostgpne Zrédta
informacji moga by¢ czynnikiem zwigkszajacym
zdolno$¢ paristwa do ochrony, ale moga réwniez tg
zdolnos$¢ ostabia¢ (szanse oraz ryzyko). Stwierdzit
tez, ze zmieniajace si¢ Srodowisko bezpieczefistwa
wymaga adekwatnego przygotowania systemu
ochrony ludnosci, uwzgledniajacego rodzaj i skalg
wystepujacych zagroze. Planowanie ochrony lud-
nosci powinno odpowiada¢ wspoétczesnemu Srodo-
wisku informacyjnemu i zdolnosci pozyskiwania
z niego danych.

PANEL TRZECI

Moderowat go dr hab. Waldemar Scheffs, zapra-
szajac pik. dr. Jarostawa WiSniewskiego do zapre-
zentowania zasadniczych potrzeb informacyjnych
dowddcy na kanwie wojny miedzy Ukraing a Rosja
(2022). Swoje wystapienie rozpoczal od umiejsco-
wienia podstawowych potrzeb informacyjnych
w cyklu decyzyjnym procesu dowodzenia. Méwiac
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o otwartych Zrédtach informacji, wskazat na: litera-
turg dotyczaca podobnych konfliktéw w przesztosci
oraz szeroko pojety Internet, radio i telewizjg
(w tym opinie ekspertéw). Przedstawil wiedz¢ po-
zyskang tylko z otwartych Zrédet informacji w for-
mie meldunku, ktéry miat nastepujacy uktad: infor-
macja ogdlna, informacja w zakresie PMESII,
w tym aktualna sytuacja operacyjno-taktyczna, oraz
przewidywane dziatania strony rosyjskiej. Dodatko-
wo odnidst sig do prowadzonych przez obie strony
dziatari informacyjnych. Zwrécit uwage na to, ze
strona ukraifiska bardzo przestrzega, by do otwar-
tych Zrédet nie trafiaty informacje na temat sposo-
boéw dziatania oddzialéw i pododdzialéw ich armii.
Ocenit efektywnos¢ pozyskiwania zasadniczych po-
trzeb informacyjnych na bazie OSINT: na poziomie
strategicznym — dobra, na poziomie operacyjnym —
ograniczona, czasem zadowalajaca, natomiast na
poziomie taktycznym — znacznie ograniczona,
wrecz niemozliwa.

Z kolei dr Dariusz Zytka, omawiajac potrzeby in-
formacyjne systemu obrony powietrznej panstwa,
podkreslit znaczenie pozyskiwania informacji
w czasie rzeczywistym. Zadanie to wykonuja rada-
ry, samoloty AWACS, satelity, rozpoznanie elektro-
niczne oraz wzrokowe. Dlatego tez potrzeby infor-
macyjne s3 bardzo istotne w aspekcie realizacji
dwdch zasadniczych funkcji tego systemu, tzn. in-
formowania o zagrozeniu powietrznym oraz raze-
nia. Bardzo wazny jest ciagly rozwdj technologicz-
ny i zmieniajacy si¢ charakter dziatania Srodkéw na-
padu powietrznego, ktére powoduja koniecznosé
nadazania systemu obrony powietrznej za coraz to
nowymi trendami i wyzwaniami.

Kolejnym czynnikiem warunkujacym potrzeby
informacyjne jest zwigkszajacy si¢ poziom rozwoju
technologii stosowanych w obronie powietrznej
umozliwiajacy, z jednej strony wigksza jej skutecz-
nos¢, z drugiej za$§ wymagajacy coraz wigcej wyra-
finowanej i wyselekcjonowanej informacji. Wyzwa-
niem jest nie tylko walka z samolotami, ktére moga
osiggaé predkosci ponaddzwigkowe, lecz takze
i z rakietami balistycznymi oraz wprowadzanymi do
uzycia pociskami hipersonicznymi.

Referujacy zwrdcil uwage na to, ze podstawowa
potrzeba informacyjna systemu obrony powietrznej
sprowadza si¢ do wykrycia celu powietrznego oraz
do jednoczesnego zachowania wiedzy o wtasnych
obiektach powietrznych. Potem niezbgdne jest state
Sledzenie tych dwéch kategorii obiektéw powietrz-
nych i przekazywanie informacji o nich bez opéz-
nied w czasie rzeczywistym na stanowiska dowo-
dzenia.

Nastepnie glos zabral dr Robert Janczewski. Za-
prezentowatl on potrzeby informacyjne w procesie
oceny cyberzagrozen. Wyjasnit tez rozumienie ta-
kich terminéw, jak: cyberryzyko, cyberzagrozenie,
podatnoS¢ na cyberzagrozenie, ocena cyberzagro-
Zen. Zwroécit uwage na to, ze dzisiaj mamy taka sy-
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tuacje, w ktorej jest coraz wigcej danych, a jedno-
cze$nie coraz mniej informacji. Zdaniem referu-
jacego w procesie oceny cyberzagrozen istotne
znaczenie ma posiadanie wiedzy (informacji) na te-
mat charakterystyki wlasnego systemu teleinforma-
tycznego, informacji dotyczacych elementéw skia-
dowych tego systemu (sa one w przekonaniu referu-
jacego dynamiczne, zmienne) oraz jego zasoboéw
(typizacja tych zasobdw). Ogromne znaczenie
W procesie oceny cyberzagrozen ma tez zidentyfiko-
wanie podatnosci systemu na zagrozenia. Ocenia sig
je, stosujac réznego rodzaju testy bezpieczenstwa
(penetracyjne i podatnosciowe). W opinii dr. R. Jan-
czewskiego wazne sa wnioski z analiz pokontrol-
nych systemu teleinformatycznego (wyniki kontroli
biezacych, planowych, prewencyjnych, detekcyj-
nych). Referujacy wymienit i scharakteryzowat
jeszcze wiele innych potrzeb informacyjnych istot-
nych w procesie oceny cyberzagrozen.

Na zakoniczenie panelu mgr Kamil Sawicki zapre-
zentowal geopolityczne uwarunkowania bezpie-
czenstwa Polski w obliczu wojny w Ukrainie. Refe-
rujacy na wstepie przedstawil teorie (mysli, koncep-
cje) geopolityczne, ktdre stanowily podstawe jego
rozwazan. Omawiajac geopolityczna mape XXI
wieku, zwrdcil szczeg6lna uwage na interesy takich
mocarstw, jak Rosja i Stany Zjednoczone. Na ko-
niec przedstawil aktualng sytuacj¢ geopolityczna
naszego kraju, jaka wystapita po wybuchu wojny
w Ukrainie.

Po zakoficzeniu panelu przewodniczacy komitetu
naukowego prof. dr hab. Marek Wrzosek zainicjo-
wal dyskusj¢ odnoszaca si¢ do tresci poruszonych
przez prelegentéw podczas poszczegdlnych paneli.
Zlozonos$¢ problematyki sprawila, ze konieczne by-
1o jej ograniczenie jedynie do zasadniczych kwestii.
W rozmowach odniesiono si¢ do zagadnieri wyko-
rzystania walki radioelektronicznej (w tym syste-
méw walki radioelektronicznej przez strong rosyj-
ska) w wojnie w Ukrainie. Kolejne omawiane pro-
blemy dotyczyly problematyki zwigzanej z obrona
przed pociskami hipersonicznym oraz uzyskania
zdolnosci do wykrywania mobilnych wyrzutni ra-
kietowych. Na zakoficzenie dyskusji prowadzacy
zachecit jej uczestnikéw, w tym takze gosci, do po-
zostawienia trwatego §ladu prowadzonych rozwazan
na piSmie. Materialy, ktére zostaly wygtoszone, zo-
stang w najblizszym czasie opublikowane naktadem
Akademii Sztuki Wojenne;.

PODSUMOWANIE

Konferencja stanowita szeroka ptaszczyzng wy-
miany pogladéw oraz do§wiadczen. Umozliwila tez
przedstawienie najnowszych wynikéw badan nauko-
wych w zakresie objetym tematem przedsigwzigcia.
Udziat w tym spotkaniu byl szczegdlnie interesuja-
cy i inspirujacy dla specjalistéw, ktérzy bezposred-
nio zajmuja si¢ zagadnieniami zwiazanymi z bez-
pieczenstwem paristwa. u
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do zadan specjainych

BYt AMBITNYM OFICEREM ARTYLERII

O OGROMNYM DOSWIADCZENIU WOJENNYM
ZDOBYTYM W DZIAtANIACH BOJOWYCH NA KILKU
FRONTACH WIELKIEJ WOJNY, CO UMIEJETNIE
POTRAFIL. SPOZYTKOWAC W CZASIE WALK

O NIEPODLEGtOSC | GRANICE RZECZYPOSPOLITEJ

W LATACH 1918-1920.

ptk dr hab. Juliusz S. Tym

1918 roku do odradzajacego si¢ po latach zabo-

réw Wojska Polskiego zglaszali sig oficerowie,
ktérzy wezesniej petnili shuzbg w armiach zaborczych.
Czes$¢ z nich okazata si¢ wybitnymi dowddcami, kt6-
rych wiedza i umiejgtnosci zostalty zweryfikowane
w surowym egzaminie wielkiej wojny, jak okreslano
woéwczas I wojng Swiatowa. Oficerowie ci opinie, na
ktére wowczas zapracowali, potwierdzili w walkach
o niepodlegtos¢ i granice Rzeczypospolitej. Wsrdéd
tych, ktérzy posiadali stopnie generalskie zdobyte na
frontach I wojny, jednym z najwybitniejszych byt wy-
wodzacy sig z armii austro-wegierskiej Jan Romer.

PIERWSZE KROKI

Jan Edward Romer urodzit si¢ 3 maja 1869 roku
we Lwowie, w rodzinie starosty Iwowskiego Edmunda
Romera i Ireny Kortvelyessy de Augusth. Byt star-
szym bratem profesora Eugeniusza Romera, wybit-
nego polskiego geografa. Ukoniczyl I Gimnazjum
w Nowym Saczu. W 1887 roku rozpoczal naukg
w austriackiej Wojskowej Akademii Technicznej
funkcjonujacej w dzielnicy Modling w Wiedniu, kt6-
ra ukoriczyt w roku 1890. Zostal wéwczas promowa-
ny na pierwszy stopiefi oficerski — podporucznika
w korpusie oficeréw artylerii i rozpoczat stuzbeg
w austriackim 11 Putku Haubic Polowych, ktéry jako
jednostka artylerii korpusnej stacjonowat we Lwowie.

W 1893 roku, jeszcze jako podporucznik, usitowat
zda¢ egzamin do Akademii Sztabu Generalnego.
Nie dostat sig, ale w roku nastgpnym juz jako po-
rucznik zdat egzaminy i zostal przyjety. W 1896 roku
po ukoniczeniu Akademii z oceng bardzo dobra jako
oficer Sztabu Generalnego otrzymat przydziat stuz-
bowy wiasnie do tej instytucji, stanowigcej centralny
organ planowania strategicznego i dowodzenia sila-
mi zbrojnymi monarchii austro-wegierskiej. W Szta-
bie Generalnym stuzyt szes¢ lat.

Jan Romer byt oficerem o duzych ambicjach za-
wodowych, sumiennie podchodzacym do obowiaz-
kéw stuzbowych wynikajacych z zajmowanych sta-
nowisk. Dbat zaréwno o rozwéj umystowy, jak i te-
zyzng fizyczna, czego dowodem czynne uprawianie
jazdy konnej, szermierki oraz modnej wéwczas tury-
styki gorskiej. Gratl takze w tenisa.

W 1902 roku wyznaczono go na stanowisko zastgp-
cy szefa sztabu XV Korpusu w Sarajewie, a w roku
1909 zostat zastgpca dowddcey stacjonujacego w Osie-
ku w Stawonii 38 Putku Armat Polowych ze skiadu
XIII Korpusu. W tym samym roku przeniesiono go
jednak do 32 Putku Armat Polowych wchodzacego
w sktad 11 Brygady Artylerii Polowej bedacej jed-
nostka 11 Dywizji Piechoty. Putk ten stacjonowat we
Lwowie. W tym czasie Jan Romer nawigzat kontak-
ty z polskim tajnym ruchem niepodlegtosciowym,

Autor petni stuzbe na
stanowisku profesora
w Instytucie Strategii
Wojskowej Wydziatu

Wojskowego ASzWoj.
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ktéry w owych czasach intensywnie rozwijat si¢ na
terenie Galicji'.

WIELKA WOJNA

W dniu 29 listopada 1913 roku pptk Szt. Gen. Jan
Romer zostat wyznaczony na stanowisko dowddcy
11 Putku. W roku 1914 awansowat na stopieri putkow-
nika. Na czele tego oddziatu brat udzial w poczatko-
wych kampaniach I wojny $wiatowej na froncie
wschodnim. Jesienig 1915 roku wraz z pulkiem zna-
lazt si¢ na froncie wloskim, by po zakoriczeniu kampa-
nii jesiennej ponownie znaleZ¢ sig¢ na froncie wschod-
nim. W maju 1916 roku ptk Szt. Gen. Jan Romer zo-
stal wyznaczony na dowddeg 50 Brygady Artylerii
Polowej w 50 Dywizji Piechoty w sktadzie XV Korpu-
su walczacego na froncie wloskim.

Po manifescie dwoch cesarzy ogloszonym 5 listo-
pada 1916 roku zglosit swéj akces do stuzby w Legio-
nach Polskich. W zwigzku z jego kandydaturg na do-
wodce artylerii Legionéw od 10 lutego do 1 maja
1917 roku przebywat w Warszawie.

Poniewaz nie doszto woéwczas do utworzenia sit
zbrojnych przyszlego paristwa polskiego, w pierwszej
dekadzie maja powrdcil na front wloski, gdzie objat do-
wodztwo 18 Brygady Artylerii Polowej. 6 lutego 1918
roku zostat awansowany na stopien generata majora ze
starszefistwem z dniem 1 listopada 1917 roku i wyzna-
czony na stanowisko dowédcy artylerii IX Korpusu?.
Nalezy zaakcentowad, ze na przetomie 1917 i 1918
roku zaczeta si¢ wojenna stawa gen. Romera jako spe-
cjalisty od zadan niewykonalnych. Coraz czesciej no-
wo mianowanemu generalowi powierzano dowodze-
nie zgrupowaniami taktycznymi broni potaczonych,
jak okreslano taktyczne grupy bojowe. Dzigki temu
zdobyl praktyczne do§wiadczenie wojenne w dowo-
dzeniu brygada piechoty, brygada goérska oraz dywi-
zja piechoty. Jako etatowy dowddca IX Brygady Gor-
skiej zostat 3 listopada 1918 roku wzigty do niewoli
brytyjskiej.

W ARMII POLSKIE]J

Z niewoli zwolniono go pod koniec listopada 1918
roku, a juz 5 grudnia przybyt do Krakowa, gdzie
zglosit si¢ do stuzby w Wojsku Polskim. Nast¢pnie
udat si¢ do Warszawy, po czym powrdcit po krétkim
urlopie do Lwowa. Tam pod koniec drugiej dekady
grudnia 1918 roku zostat wyznaczony na stanowisko
dowddcy Okregu Generalnego ,,Lublin”. Stuzbe na
tym stanowisku petnit tylko dwa tygodnie, poniewaz
z rozkazu naczelnego wodza Jézefa Pitsudskiego ob-
jat 5 stycznia 1919 roku dowddztwo Grupy Operacyj-
nej ,,Bug”, czyli improwizowanego zgrupowania tak-
tycznego, ktérego zadaniem bylo prowadzenie dzia-
fan zaczepnych przeciwko oddziatlom ukraifiskim na
kierunku Wtodzimierz Wotyniski — Sokal — Kamionka

Strumitowa w celu opanowania tych miejscowosci
oraz linii Bugu na pétnocny wschdéd od Lwowa. Ge-
neratl ocenil, ze w dwczesnym potozeniu gtéwny wy-
silek powinien by¢ skupiony na prawym skrzydle
ugrupowania jego wojsk, na kierunku Rawa Ruska —
Zétkiew — Lwéw. Odzwierciedleniem jego zamiaru
byt plan operacji, ktéry zyskat aprobate Naczelnego
Wodza, a w dniach 7-10 stycznia 1919 roku zostat
z sukcesem zrealizowany. Dzigki temu 10 stycznia
1919 roku gen. Jan Romer na czele swoich wojsk
wkroczyl do Lwowa po przetamaniu pierscienia
okrazenia ukrairiskiego na pétnoc od miasta na od-
cinku od Brzuchowic do Dublan. Kolejne dziatania
Grupy Operacyjnej ,,Bug” to wiele walk stoczonych
mi¢dzy Rawa Ruska a Betzem i Krystynopolem.
Charakterystyczng cechg dziataii prowadzonych
woéwczas przez oddzialty grupy byta duza aktywnosé
potaczona z nieustannym przejmowaniem inicjatywy.
Szereg wypadow na elementy ubezpieczen przeciw-
nika oraz uderzen na pojedyncze oddziaty ukrainiskie
prowadzono przewazajacymi sitami z kilku kierun-
kéw jednoczesnie w celu zadania przeciwnikowi jak
najwigkszych strat przy jak najmniejszych wiasnych.
Stanowito to zaprawe bojowa zaréwno dla dowdd-
cow, jak i zotnierzy. Tak prowadzone dziatania miaty
demoralizowaé oddziaty ukraifiskie, a w Zotnierzach
wojsk wlasnych ksztaltowaé Swiadomos¢ przewagi
nad przeciwnikiem, wyrabiac inicjatywe i aktywnos¢
oraz wytrzymato$¢ psychofizyczna.

W dniu 17 marca 1919 roku gen. Jan Romer zostat
wyznaczony na stanowisko szefa Polskiej Misji Woj-
skowej Zakup6éw w Paryzu, ktérej zadaniem byto po-
zyskanie uzbrojenia, amunicji i sprzgtu wojskowego,
a takze koni na potrzeby Wojska Polskiego. Stuzbg
na tym trudnym i odpowiedzialnym — przede wszyst-
kim ze wzgledéw finansowych — stanowisku pehit
do 24 listopada 1919 roku.

Po powrocie do Polski 17 grudnia 1919 roku objat
stanowisko dowddcy 13 Dywizji Piechoty, czyli
zwiazku taktycznego wywodzacego si¢ z 1 Dywizji
Strzelcéw Armii Polskiej we Francji, ktéra przybyta
do kraju wiosna 1919 roku i po potaczeniu z nowo
formowanymi oddzialami otrzymata nowy numer
inazwe. Dywizja zostala skierowana na front wojny
z bolszewicka Rosja i weszta w sktad Frontu Wo-
tyriskiego. W dniu 1 stycznia 1920 roku naczelny
wodz J6zef Pilsudski w uznaniu zastug na stanowi-
sku dowddcy Grupy Operacyjnej ,,Bug” odznaczyt
gen. Jana Romera Krzyzem Srebrnym Orderu Vir-
tuti Militari i wyznaczyt na cztonka Kapituty Tym-
czasowej Orderu’.

UKRAINSKA EPOPEJA
W czasie przygotowan do operacji zaczepnej
Wojska Polskiego na Ukrainie gen. Jan Romer zo-

1 W.M. Borzemski, Pamigtnik tajnych organizacji niepodlegto$ciowych na terenie bytej Galicji w latach 1880-1897, Lwéw 1930, s. 190.
2 Ranglisten des Kaiserlichen und Koéniglichen Heeres 1918, Wien 1918, s. 43.
3 Rozkaz Naczelnego Wodza z 11 1920 r., ,Dziennik Rozkazéw Ministerstwa Spraw Wojskowych” 1920 nr 1, poz. 1.
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stal wyznaczony na stanowisko generalnego inspek-
tora stuzb, jednak 13 kwietnia 1920 roku do$¢ nie-
spodziewanie objat stanowisko dowddcy Dywizji
Jazdy — zwiazku taktycznego, ktérego w odrodzo-
nym Wojsku Polskim dotychczas nie byto. Stato sig
tak dlatego, ze J6zef Pilsudski uznat, iz zaden z éw-
czesnych dowddcéw brygad jazdy nie spetnia jego
oczekiwan, jezeli chodzi o umiejgtnosci dowodze-
nia dwubrygadowa dywizja tego rodzaju broni. Na-
tomiast gen. Romer w ciagu ostatnich kilkunastu
miesiecy I wojny §wiatowej wyrobit sobie marke
specjalisty od zadan niewykonalnych, a w czasie
kilkunastu miesigcy stuzby w Wojsku Polskim swo-
imi czynami potwierdzil t¢ opinig, czym zdobyt za-
ufanie Naczelnego Wodza. Ten na stanowisko szefa
sztabu dywizji wyznaczyl oficera Adiutantury Ge-
neralnej Naczelnego Dowddztwa Wojska Polskiego
mjr. Szt. Gen. Tadeusza Piskora, oficera piechoty
wywodzacego si¢ z Legionow, szefa sztabu Grupy
Jazdy pik. Beliny-Prazmowskiego w wyprawie wi-
leriskiej w kwietniu 1919 roku, do ktérego Wéodz
Naczelny mial petne zaufanie jako lojalnego wyko-
nawcy zadan w mysl idei nakreslonej w rozkazach.
W ten sposéb na czele Dywizji Jazdy — nowego
w Wojsku Polskim zwiazku taktycznego — stangli
oficer artylerii znany z umiejgtnosci wykonywania
niewykonalnych zadan oraz oficer piechoty majacy
doswiadczenie w planowaniu, organizowaniu i pro-
wadzeniu zagonu kawaleryjskiego, czyli dziatai
glebokich. Podkresli¢ jednak nalezy, ze gen. Jan
Romer i mjr Szt. Gen. Tadeusz Piskor znali si¢ do-
brze i mieli za soba okres kilkunastotygodniowej
owocnej wspotpracy, poniewaz ten ostatni byl sze-
fem sztabu Grupy Operacyjnej ,,.Bug” w czasie, gdy
dowodzit nig gen. Romer.

Dowdédztwo i sztab Dywizji Jazdy mialy zostaé
sformowane w bardzo krétkim czasie z oficeréw wy-
znaczonych przez Naczelne Dowddztwo Wojska Pol-
skiego oraz z dziesigciu oficeréw Centralnej Szkoly
Jazdy w Przemy§lu. Zdolno$¢ do dowodzenia do-
wddztwo i sztab mialy osiggnaé do 20 kwietnia 1920
roku. Terminu tego nie zdotano dotrzymac. Do orga-
nu dowodzenia wtaczono oficeréw ze sztabéw pul-
kéw IV i V Brygady Jazdy, stanowiacych elementy
struktury dywizji. Tego dnia liczyta ona 192 oficeréw
16260 szeregowych, w tym 96 oficeréw i 2989 szabel
stanu bojowego, 4204 konie wierzchowe i 1677 po-
ciagowych. Byla uzbrojona w 65 karabinéw maszy-
nowych oraz 16 dzial.

W operacji zaczepnej Wojska Polskiego na Ukra-
inie duze znaczenie odgrywaly dziatania zgrupowan
jazdy — zaréwno nowo sformowanej Dywizji Jazdy,
jak i VII Brygady Jazdy. Plan ich uzycia w tej operacji
stanowit bezposrednie nawigzanie do napoleoniskich
wzorcOw operacyjnego zastosowania kawalerii. Zo-
stal on opracowany przez szefa Oddziatu III Sztabu
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Generalnego ppik. Szt. Gen. Juliana Stachiewicza,
a takze mjr. Bolestawa Wieniawe-Dlugoszowskiego
po dogtebnych studiach operacyjnego wykorzystania
kawalerii francuskiej w wojnach napoleonskich oraz
udzialu kawalerii w I wojnie Swiatowej, szczegdlnie
kawalerii niemieckiej na froncie zachodnim w poczat-
kowym jej okresie. Zadaniem Dywizji Jazdy bylo
opanowanie Koziatyna — wezta komunikacyjnego po-
fozonego za stykiem ugrupowania bojowego sowiec-
kich XII i XIV Armii. Miejscowos¢ ta miata zostaé
utrzymana do nadejscia oddziatéw 15 Dywizji Pie-
choty 2 Armii. 19 kwietnia 1920 roku Naczelny Wédz
wydat szczeg6tows instrukcje dla Dywizji Jazdy.

W dniu 22 kwietnia 1920 roku do Réwnego przy-
byt pociag sztabowy z Wodzem Naczelnym i jego
Scistym sztabem. W godzinach popotudniowych
Jozef Pitsudski wraz z gen. Stanistawem Hallerem
i pptk. Szt. Gen. Julianem Stachiewiczem przeprowa-
dzili godzinng odprawe z dowddcami armii oraz jed-
nostek wykonujacych najwazniejsze zadania, czyli
z dowddca: 6 Armii gen. Wactawem Iwaszkiewi-
czem, 2 Armii gen. Antonim Listowskim, Grupy
gen. Rydza-Smigtego gen. Edwardem Rydzem-
-Smigtym oraz Dywizji Jazdy gen. Janem Romerem.
Tego dnia Wédz Naczelny rozpoczat inspekcjonowa-
nie jednostek na froncie, nastgpnego za$ dnia doko-
nat ostatnich ustaleri z gen. Rydzem-Smiglym i gen.
Romerem. Czterdziesci godzin pdzniej rozpoczeta
sig operacja ukraifiska.

O Swicie 25 kwietnia 1920 roku Dywizja Jazdy
rozpoczela zagon na Koziatyn. Zasadnicza trudnosé
wykonania tego zadania polegata na tym, ze w celu
osiagnigcia zaskoczenia nalezato do maksimum wy-
korzysta¢ teren. W zwiazku z tym oddzialy dywizji
wykonaty zagon w pasie komplekséw lesnych roz-
ciagajacych si¢ miedzy droga Zwiahel — Zytomierz
a linig kolejowa Potonne — Berdyczéw, przecinajac
zarazem drogi rokadowe Zytomierz — Cudnéw i Zy-
tomierz — Berdyczéw. Dywizja, dziatajac w jednej
kolumnie, wykonata zagon na osi Mtyny Ostrozec-
kie — Tartak — Luborski Hutor — Prutéwka — Z6tty
Bréd — Budyszcze — Nowa Rudnia i zatrzymata sig
na nocny postdj ubezpieczony w rejonie wsi Rudnia
nad rzeka Hnitopiat. 26 kwietnia 1920 roku wyru-
szyla w dalszy marsz po drodze Rudnia — Gwozda-
wa — Siomaki — Skakéwka — Kraséwka — Biatopol.
W rejonie tej ostatniej miejscowosci zorganizowano
dwugodzinny odpoczynek. Rejon ten stat si¢ podsta-
wa wyjsciowa dla poszczegdlnych elementéw ugru-
powania bojowego. Dywizja dzialajac silami czte-
rech putkéw jazdy w pierwszym rzucie, nad ranem
27 kwietnia 1920 roku opanowata Koziatyn przy mi-
nimalnych stratach wlasnych, zdobywajac 120 paro-
woz6w i ponad 3000 wagonéw*. Nastgpnego dnia
Koziatyn osiagnely oddziaty 15 Dywizji Piechoty,
ktére zluzowaty sity Dywizji Jazdy.

4 Z. Brochwicz-Lewirski, Zagon na Koziatyn, ,Bellona” 1921 z. 4, s. 306-316; T. Piskor, Dziatania dywizji kawalerii na Ukrainie. Od 20 IV do

20 VI 1920 roku, Warszawa 1926, s. 16-66.
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~ " General Romer na zdjeciu drugi od lewej w pierwszym rzedzie
~ -

W dniu 30 kwietnia 1920 roku Naczelny Wdédz
rozkazal, aby Dywizja Jazdy opanowata Bialg Cer-
kiew, przecinajac zarazem polaczenia kolejowe
Czerkasy — Kijow i jednoczesnie nawiazujac wspot-
dziatanie z III Brygada Jazdy w Fastowie. W dniach
1-3 maja 1920 roku wszystkie obiekty i linie tere-
nowe nakazane rozkazem z 30 kwietnia zostaty
osiggnigte bez wigkszego przeciwdziatania ze stro-
ny przeciwnika. 3 maja 1920 roku Dywizja Jazdy
opanowata Biala Cerkiew potozona 105 km na
wschéd od Koziatyna. W miejscowosci tej ludnosé
polska i czgsciowo rosyjska entuzjastycznie powita-
ly oddzialy polskie, a po potudniu odprawiono na-
bozenstwo dzigkczynne. W tym czasie zwiazki tak-
tyczne piechoty w catym pasie dziatania polskiej
6, 2 i 3 Armii metodycznie zajmowaty teren. Do
3 maja 1920 roku wyszty na lini¢ Jaruga nad Dnie-
strem — rzeka Briszka — Niemiréw — Lipowiec
(6 Armia), Lipowiec — Pohrebyszcze — Skwira — Zy-
dowce (2 Armia), Zydowce — Brusitéw — Stawisz-
cze — Piaskéwka (3 Armia). W nastgpnych dniach
w sktad Dywizji Jazdy weszta III Brygada Jazdy.
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Od tej pory trzybrygadowa dywizja gen. Romera
odgrywata wazng rol¢ w ugrupowaniu 2 Armii,
ubezpieczajac obszar migdzy Dnieprem a linig kole-
jowa Fastéw — Czerkasy. W tym celu oddzialy dy-
wizji miaty wyj$¢ na lini¢ Tripole — Rzyszczew —
Karapiszcze — Biata Cerkiew i z tej rubiezy prowa-
dzi¢ dzialania rozpoznawcze. 6 maja 1920 roku
dywizja sitami trzech brygad opanowala Taraszcze
(III Brygada Jazdy), Olszaniceg (IV Brygada Jazdy)
oraz Kahorlik (V Brygada Jazdy). Tego samego
dnia do Bialej Cerkwii udat si¢ gen. Aleksander
Karnicki wyznaczony na nowego dowddcg dywizji
w miejsce gen. Jana Romera, ktéremu marszalek
Jozef Pilsudski postanowit powierzy¢ kolejna misje
specjalng — stanowisko dowddcy Etapow Wojska
Polskiego na Ukrainie.

Dowddztwo Etapéw wbrew swej nazwie bylo
pierwszym w dziejach orgza polskiego organem
wspodtpracy cywilno-wojskowej przeznaczonym do
wspoétdziatania z wladzami ukraifiskimi oraz wspar-
cia ich wysilkéw zwigzanych z budowg struktur nie-
podlegtej Ukrainy na wzor tych z czaséw I wojny




Generat Romer byt dowodca cechujacym
sie dagzeniem do wykonywania zadan bojo-
wych w sposob zaczepny, pamietajacym, ze
obrona jako forma dziatan taktycznych
rowniez musi cechowaé sie aktywnoscia.

Swiatowej. Stuzba etapowa odpowiadata za zaopa-
trzenie wojsk prowadzacych dziatania w obszarze
odpowiedzialnosci poszczegdlnych zwiazkéw opera-
cyjnych oraz za funkcjonowanie wszystkich stuzb na
zapleczu frontu. W tym przypadku zapleczem byt
teren sojuszniczej Ukrainy, dlatego gen. Jan Romer
otrzymal dodatkowe zadanie wspierania wysitkéw
w tworzeniu ogniw infrastruktury witadz ukraif-
skich, w formowaniu wojska itd. Na podstawie anali-
zy dokumentéw mozna postawic tezg, ze skupienie
problematyki etapéw — dotychczas Scisle powiaza-
nych z poszczeg6lnymi frontami, a pdzniej z armia-

— w jednym reku na ukrainskim obszarze opera-
cyjnym wynikato z koniecznos$ci uzgodnienia
wszystkich kwestii z rzagdem Ukrainskiej Republiki
Ludowej oraz powstajaca w terenie administracja
ukraifiskg. Wystepowato tu zarazem bardzo silne
sprzgzenie zwrotne mi¢dzy tymi dwoma gtéwnymi
nurtami dzialalnosci Dowddztwa Etapow Wojska
Polskiego na Ukrainie. Szczeg6towa analiza struktu-
ry organizacyjnej tego organu dowodzenia oraz za-
kresu kompetencji jego poszczegélnych komoérek

NARODOWE ARCHIWUM CYFROWE
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wskazuje, ze rozwiazanie to wyprzedzato epoke
i mialo wiele wspélnego ze wspdtpraca cywilno-
-wojskowa realizowana wspotczesnie przez Wojsko
Polskie w czasie operacji stabilizacyjnych prowadzo-
nych w réznych czesciach §wiata. Réwniez wybor na
jego dowddce gen. Jana Romera nie byt przypadko-
wy. Byt on osoba majaca bogate do§wiadczenie, jed-
nocze$nie niezwykle konkretne, zarazem koncylia-
cyjne, a ponadto przychylne sprawie ukraifiskiej nie-
podlegtosci podejscie.

Generat Jan Romer objat obowiazki na stanowisku
dowoddcy Etapéw Wojska Polskiego na Ukrainie
7 maja 1920 roku i po odebraniu instrukcji od Wo-
dza Naczelnego w Zytomierzu wyjechat do Warsza-
wy w celu uzgodnienia z polskim premierem zakre-
su wspoldziatania polsko-ukraifiskiego. Jego stuzba
na tym stanowisku to trudny i goracy okres. Prace
organizacyjne zwiazane z rozbudowa ukrairiskiej ad-
ministracji i formowaniem sit zbrojnych napotykaty
wiele przeszkdd, a mozliwosci dziatania rzadu Ukra-
inskiej Republiki Ludowej byty bardzo ograniczone.
Jak wspominat gen. Romer, rzad ten tworzyty osoby
nalezace do réznych stronnictw politycznych, nie-
rzadko skonfliktowanych z Semenem Petlura. Wiele
z nich bylo zainteresowanych wytacznie wtasna ka-
rierg i kwestiami materialnymi, co byto Zrédtem ko-
rupcji. Generat ocenial, ze jego Dowddztwo Etapow
Wojska Polskiego na Ukrainie miato lepsze rozezna-
nie co do liczebnosci wojsk ukrainskich niz ukrain-
skie Ministerstwo Spraw Wojskowych.

W zwiazku z koniecznoscia opuszczenia Ukrainy
ze wzgledu na niemoznos$¢ zerwania operacji za-
czepnej wojsk sowieckiego Frontu Potudniowo-Za-
chodniego, ktdrej swoiste koto zamachowe stanowi-
ty dzialania zaczepne sowieckiej I Armii Konnej,
gen. Jan Romer w polowie czerwca 1920 roku, gdy
dziatania wojenne przeniosty si¢ na obszar Wolynia,
zostal wyznaczony na stanowisko dowddcy Grupy
Operacyjnej ,,Stucz”. Zostata ona utworzona ze
zwigzkéw taktycznych przemieszczonych na ukraif-
ski obszar operacyjny z litewsko-biatoruskiego ob-
szaru operacyjnego, czyli 3 Dywizji Piechoty Legio-
néw i 6 Dywizji Piechoty (bez XII Brygady Piecho-
ty, ale z przydzielonymi w jej miejsce 65 Putkiem
Piechoty i III Batalionem 3 Putku Strzelcéw Podha-
lariskich). Do tego zgrupowania dolaczono przybyta
z glebi kraju I Rezerwowa Brygadg Piechoty, a po-
nadto — prowadzace caly czas dziatania na Ukra-
inie — Dywizje Jazdy oraz X Brygade Piechoty 5 Dy-
wizji Piechoty ze sktadu 6 Armii. Dodaé przy tym
nalezy, ze podwladnym gen. Jana Romera byt wéw-
czas 6wczesny por. Stanistaw Maczek, pelniacy
stuzbe w sztabie Grupy Operacyjnej ,,Stucz” w Od-
dziale III, czyli operacyjnym.

Dowddca polskiego Frontu Ukrairiskiego gen.
Aleksander Listowski zamierzat na linii rzeki Uszy
pobié wojska sowieckiej I Armii Konnej. Dysponujac
wiarygodnymi informacjami na temat dziatan prze-
ciwnika pochodzacymi przede wszystkim z radio-
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wywiadu, weryfikowanymi przez elementy rozpo-
znawcze walczacych wojsk, ocenil, ze gléwny wysitek
sowieckiej armii bedzie skierowany na pdéinocny
wschéd od Zwiahla. Z tego wlasnie powodu w rejon
ten skierowano sity gtéwne Grupy Operacyjnej
,Stucz” gen. Romera, ktéra we wspétdziataniu z woj-
skami 3 Armii miata zatrzymac przeciwnika, zadac
mu straty i nie dopusci¢ do przetamania linii frontu na
kierunku Zwiahel — Réwne®.

General Jan Romer na podstawie informacji na te-
mat dziatai sowieckiej I Armii oraz po skonstato-
waniu spowolnienia tempa dziatan przeciwnika za-
rzadzit rozkazem operacyjnym nr 1 z 17 czerwca
1920 roku przeprowadzenie koncentrycznego natar-
cia na te sity, zanim w ten rejon podejda dywizje
strzeleckie XII Armii. Przejgte przez polski radio-
wywiad kolejne rozkazy dowddcy sowieckiej I Armii
Konnej Siemiona Budionnego wskazywaly, ze za-
mierzat on opanowaé Korosten z pozostawieniem za
lewym skrzydtem Zwiahla. W zwiazku z tym do-
woddca Frontu Ukrainiskiego 18 czerwca 1920 roku
nakazat, by prawe skrzydto 3 Armii zwigzalo prze-
ciwnika od czota w celu ulatwienia Grupie Opera-
cyjnej ,,Stucz” wykonania uderzenia z kierunku po-
tudniowo-zachodniego na lewe skrzydto sowieckiej
I Armii Konnej.

W rozkazie operacyjnym Grupy Operacyjnej
,»tucz” z 18 czerwea 1920 roku gen. Romer, nie ma-
jac pewnosci, jakie dzialania podejmie przeciwnik
nastepnego dnia, nakazal, aby w sytuacji jego ude-
rzenia juz 19 czerwca na jednostki 3 Armii 6 Dywi-
zja Piechoty bezzwlocznie natarta na jego lewe
skrzydlo, a 3 Dywizja Piechoty Legionéw tego same-
go dnia uderzyla na skrzydlo i tyty sowieckiej I Armii
Konnej. Generat zakladal, ze w przypadku natarcia
sowieckiego na Korostenn zadaniem 3 Armii bedzie
utrzymywanie linii rzeki Uszy z przyczoétkiem mosto-
wym w Korosteniu. Natomiast Grupa Operacyjna
,.Stucz” miata uderzy¢ wzdtuz drogi Zwiahel — Zyto-
mierz. Z kolei gdyby sowiecka I Armia Konna rozpo-
czela dziatania na kierunku Zwiahel, miata ja zatrzy-
mac od zachodu Grupa Operacyjna ,,Stucz”, oczeku-
jac uderzenia 3 Armii od pétnocy sitami zgrupowania
taktycznego pik. Stefana Deba-Biernackiego ztozo-
nego z 1 Putku Piechoty Legionéw i 12 Pulku Pie-
choty 6 Dywizji Piechoty, wspartych dywizjonem
z 1 Pulku Artylerii Polowej Legionow.

Z powodu przemeczenia ludzi i koni, braku pro-
wiantu oraz furazu sowieckie natarcie rozpoczeto sig
z opdZnieniem dopiero 19 czerwca 1920 roku okoto
godziny 13.00, stanowiac wstep do kilkudniowych
cigzkich walk. Niepowodzenie sowieckiej I Armii
Konnej, ktéra nie przetamata polskiej obrony, bylo

efektem dzielnej postawy 3 Dywizji Piechoty Legio-
néw oraz 6 Dywizji Piechoty przepelionych duchem
powodzenia odniesionego przed tygodniem na litew-
sko-biatoruskim obszarze operacyjnym, jak tez sku-
tecznego dowodzenia gen. Romera, ktéry konsekwent-
nie dazyt do wykonania zadania i osiaggnigcia celu, ja-
kim byto opisane uderzenie na skrzydlo i tyty
przeciwnika. Analiza dokumentéw opracowanych
przez dowddztwo i sztab Grupy Operacyjnej ,,Stucz”
wskazuje na niezwykle trafng oceng polozenia,
w szczegdlnosci zas na opinie o nieskoordynowanych
w czasie 1 przestrzeni dziataniach sowieckiej I Armii
Konnej prowadzonych bez ogdélnego planu, majacych
charakter natarcia czotowego bez préb zastosowania
manewru. Oceny te kilka lat p6Zniej powtérzyt
w swoim artykule mjr Szt. Gen. Mieczystaw Biernac-
ki analizujacy dziatania sowieckiej I Armii Konnej®.

Dlatego tez sowieckie natarcie zaplanowane na
21 czerwca 1920 roku zostato poprzedzone uderze-
niem polskiej 3 Dywizji Piechoty Legionéw, 6 Dy-
wizji Piechoty oraz Dywizji Jazdy na sowieckie
61 11 Dywizje Kawalerii, ktére zostaly zmuszone
do odwrotu w kierunku Zytomierza. Niestety
przedwczesne wycofanie grupy ptk. Stefana Degba-
-Biernackiego w zwiazku z zarzadzonym odwro-
tem 3 Armii otworzyto sowieckiej 4 Dywizji Kawa-
lerii droge na péinocny wschéd’. Generat Romer
bezskutecznie interweniowal w dowddztwie Frontu
Ukrainskiego w sprawie wstrzymania odwrotu
3 Armii do czasu pobicia I Armii Konnej przez
Grupg Operacyjna ,,Stucz”. W meldunku napisat,
ze prowadzone konsekwentnie natarcie wedle opi-
nii dowodztwa grupy opartej na tempie, w jakim
akcja sie rozwija, bytby mogt doprowadzi¢ do bar-
dzo powaznego, jezeli nie catkowitego rozbicia Armii
Konnej Budionnego®.

W ten sposéb dziatania przeciwko sowieckiej
I Armii Konnej zostaly przerwane w momencie naj-
bardziej pomyslnego ich rozwoju. Dowddca 6 Dywi-
zji Piechoty gen. Kazimierz Raszewski w swych
wspomnieniach zatowal niewykorzystanej okazji jej
pobicia: Akcja grupy gen. Romera staneta w tej
chwili na pozycji nadzwyczaj dogodnej dla zniszcze-
nia Armii Konnej Budionnego. Udata sie bowiem
rzecz niebywata, mianowicie okrqzenie konnej jazdy
przez piechurow. Jeszcze jeden lub dwa dni dalszego
marszu, a bylibysmy tego niebezpiecznego przeciwni-
ka zniszezyli®. Wycofywanie sowieckiej 6 1 11 Dywi-
zji Kawalerii w kierunku Zytomierza zostato wstrzy-
mane na skutek przerwania polskiego natarcia oraz
pod wplywem informacji o odwrocie polskiej 3 Armii.
Jednakze jednostki I Armii Konnej po dwéch dniach
cigzkich walk, poniesieniu duzych strat i wyczerpaniu

5 M. Biernacki, Bitwa z Budionnym nad Usza (19-21 VI 1920 r.), cz. 1, ,Bellona” 1927 t. 26 z. 4, s. 75.

6 Ibidem, s. 74-106; tenze, cz. 2, 1927 t. 26, z. 5, s. 190-210.

7 N. Kakurin, W. Mielikow, Wojna z bietopoliakami w 1920 g., Moskwa 1925, s. 174 i nast.

8 M. Biernacki, Bitwa z Budionnym nad Usza..., op.cit, cz. 2, s. 200.

9 K. Raszewski, Wspomnienia z wtasnych przezy¢ wojennych, Poznan [1938], s. 221.
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amunicji nie podjety poscigu za odchodzacymi od-
dzialami polskimi. Bitwa nad Uszg miata ten skutek,
ze wojska polskiego Frontu Ukrainskiego wyzbyly sig
kompleksu wobec sowieckiej I Armii Konnej. Jak
ocenit badacz tej problematyki dr Daniel Kores: Do-
Swiadczenia z walk GO ,,Stucz” gen. Romera wyraznie
wskazywaty, ze ,,konarmia” nie jest formacjq niepoko-
nanq i ze najlepszym sposobem jej powstrzymania byto
potaczenie twardej obrony piechoty z wykorzystaniem
przeszkod terenowych i manewru silnej, jednolicie zor-
ganizowanej i dowodzonej kawalerii'.

Reorganizacja systemu dowodzenia i podziat sit na
polskim Froncie Ukraifiskim nastapity 25 czerwca
1920 roku. Nowym jego dowddca zostat dotychczaso-
wy dowédca 3 Armii gen. por. Edward Rydz-Smigly,
a dowddztwo 3 Armii objat gen. Zygmunt Zielifski.
Z Grupy Operacyjnej ,,Stucz” utworzono 2 Armig,
dowodzenie ktdra przejat 2 lipca 1920 roku dotych-
czasowy dowddca 6 Dywizji Piechoty gen. ppor.
Kazimierz Raszewski, natomiast gen. Jan Romer
zostal wyznaczony na dowddcg prowadzacej dziata-
nia na terenie Podola 6 Armii. Dotychczas tym
zwiazkiem operacyjnym z powodzeniem dowodzit
gen. Wactaw Iwaszkiewicz, ktéry jednak podupadt
na zdrowiu i musiat uda¢ si¢ na urlop.

Niekorzystne potozenie w centralnej czesci frontu
na Ukrainie spowodowato, ze nowy dowddca 6 Armii
gen. por. Jan Romer nakazat dokonanie przegrupo-
wania. Taktyczne wlasciwosci terenu tzw. ptyty po-
dolskiej sprzyjajace prowadzeniu dziataii obronnych
umozliwity poszerzenie pasa dzialania prawoskrzy-
dlowej Armii Czynnej Ukrairiskiej Republiki Ludo-
wej, a brygady strzeleckie ukrainiskiej 3 Zelaznej Dy-
wizji Strzeleckiej zaczety luzowaé oddziaty polskiej
12 Dywizji Piechoty w rejonie Baru. Réwnoczesnie
polska dywizja przemiescita swe oddziaty w rejon
Latyczowa i Nowokonstantynowa, w dotychczasowy
pas dziatania 18 Dywizji Piechoty, ktdra zostata skie-
rowana na lewe skrzydlo 6 Armii w celu uzycia jej
w dzialaniach zaczepnych przeciwko sowieckiej
I Armii Konnej. Z trzech dywizji polskiej 6 Armii je-
dynie 13 Dywizja Piechoty pozostata w dotychczaso-
wym pasie dzialania.

W pierwszych dniach lipca dowédca 6 Armii wydat
rozkazy dla 13 1 18 Dywizji Piechoty dotyczace rozpo-
czgcia dzialait majacych na celu wyjscie na skrzydto
1 tyly sowieckiej I Armii Konnej. Ich rezultatem byty
walki 18 Dywizji Piechoty dowodzonej przez gen.
Franciszka Krajowskiego w rejonie Zastawia. Generat
Romer w kolejnym rozkazie operacyjnym stwierdzit:
Wprawdzie 6 Armia jest obecnie okoto 70 km przed
frontem 2 Armii, dla odciqzenia jednakowo tej Armii
pozostanie 6 Armia w obecnej sytuacji [polozeniu].
Dopiero w razie niepowodzenia w bitwie nad Hory-
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niem i interwencji Grupy gen. Krajowskiego — 6 Armia
wykona odwrot w kierunku Zbrucza, celem zastoniecia
wschodniej Matopolski. [...] Zostawiam 13 DP wolnos¢
rzucania lokalnych sit na Zastaw w celu wygrania bi-
twy nad Horyniem™"'. 5 lipca 1920 roku o $wicie od-
dziaty grupy gen. Krajowskiego sforsowaty Horyn oraz
opanowaly Zastaw, ktéry wieczorem zostat zaatakowa-
ny sitami trzech putkéw kawalerii z sowieckiej I Armii
Konnej, jednak natarcie to zdotano odeprze¢. Wobec
przemeczenia oddzialéw gen. Krajowski podjat decy-
zje o zatrzymaniu dziatan zaczepnych, odtworzeniu
zdolnosci bojowej i jednoczesnym przygotowaniu na-
tarcia na Ostrdg 7 lipca 1920 roku.

Sztab sowieckiego Frontu Poludniowo-Zachodniego
najprawdopodobniej na podstawie meldunkéw
XIV Armii, czg§ciowo réwniez I Armii Konnej, zorien-
towal sie, ze w rejonie Starokonstantynowa zostat ze-
Srodkowany polski zwiazek taktyczny, ktérego celem —
jak przewidywano — jest wykonanie uderzenia na
skrzydlo i tyly I Armii Konnej, ostaniane przez oddzia-
ty 45 Dywizji Strzeleckiej. W zwigzku z tym dowddz-
two sowieckie dla ratowania sytuacji nakazalo zinten-
syfikowanie dziatai zaczepnych w catym pasie dziala-
nia sowieckiej XIV Armii.

Ocena og6lnego potozenia spowodowata, ze 5 lipca
1920 roku gen. Jan Romer wydat rozkaz operacyjny,
w ktérym planowal przeprowadzenie odwrotu na linig
rzeki Zbrucz. Odwrdét ten miat nastapi¢ w czterech eta-
pach oznaczonych liniami fazowymi, ktére stanowity
rzeki przecinajace potudnikowo ptyte podolska — do-
ptywy Dniestru. Odwrdt miat si¢ rozpoczaé 5 lipca
o godzinie 23.00"2. W kolejnych dniach zwiazki tak-
tyczne 6 Armii przeprowadzily w sposéb planowy ma-
newr odwrotowy. W dziataniach tych 12 Dywizja Pie-
choty opdzniata przeciwnika na kierunku Ptoskiréw —
Wotoczyska — Tarnopol. 13 Dywizja Piechoty
odchodzita z zadaniem obrony rejonu Zbaraz — Zatoz-
ce, utrzymujac taczno$¢ taktyczng z oddziatami
18 Dywizji Piechoty, ktdra prowadzita dziatania op6z-
niajace na kierunku Zastaw — Ostrog, a nastgpnie w re-
jonie Dubno — Krzemieniec przeszta do obrony, ubez-
pieczajac w ten sposéb kierunek Dubno — Brody, a za-
razem lewe skrzydto ugrupowania bojowego 6 Armii.

W pasie dzialania tej armii dopiero 20 lipca 1920
roku wojska sowieckie zdotaly przetamac obrong na
linii rzeki Zbrucz na péinoc od Wotoczysk. Réwno-
cze$nie powstato niekorzystne potozenie w pasie
dziatania 18 Dywizji Piechoty, gdzie przeciwnik
wtargnat w luk¢ migdzy nia a jednostkami 2 Armii.
Z tego powodu gen. Jan Romer ocenit, ze nie widzi
mozliwosci utrzymania linii Zbrucza. Kiedy jednak
Naczelne Dowé6dztwo Wojska Polskiego rozkazem
nr 7598/11I nakazato utrzymac tg linig, generat lojal-
nie przystapil do wykonania tego zadania. W kolej-

10 D. Kores, Organizacja i liczebnos$¢ Grupy Operacyjnej Jazdy w lipcu 1920 r., ,Przeglad Historyczno-Wojskowy” 2007 nr 2, s. 63.

11 WBH, Dowddztwo 6 Armii, sygn. | 311.6.179, Dowddztwo 6 Armii L. op. 2355/Ill, Rozkaz operacyjny nr 28 z 3 VIl 1920 .

12 WBH, Dowddztwo 6 Armii, sygn. | 311.6.179, Dowddztwo 6 Armii L. op. 2380/11l, Rozkaz operacyjny nr 29 z 5 VIl 1920 r.; Dowédztwo
6 Armii L. op. 2382/I1l, Dodatek do rozkazu operacyjnego nr 29z 5 VIl 1920 r.
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nych dniach linia Zbrucza zostata utrzymana mimo
prob jej sforsowania podejmowanych w rejonie Iwa-
nie Puste oraz pod Husiatynem, Satanowem i Woto-
czyskami. 22 lipca 1920 roku 13 Dywizja Piechoty
zagiela lewe skrzydto na Wisniowiec i Komaryn, na-
stepnie rozpoczeta dzialania zmierzajace do opano-
wania linii Horynka — Dunajéw w celu nawigzania
facznosci z 18 Dywizja Piechoty, co poprawito jej
potozenie. 24 lipca Husiatyn po raz kolejny przecho-
dzit z rak do rak. Na péinoc od Woloczysk oddziaty
sowieckie zdotaty opanowaé Medyn i Hnilice, a wie-
czorem opanowaly przyczétek mostowy Woloczy-
ska. 12 Dywizja Piechoty wobec wyczerpania odwo-

wania tworzace ugrupowania bojowe armii. Dzien
wczesniej podjal — btedna, jak si¢ okazato — decyzjg
o skierowaniu 101 Rezerwowego Putku Piechoty
stanowigcego zatoge twierdzy Osowiec w kierunku
na Knyszyn w celu uderzenia na prawe skrzydio
przeciwnika prowadzacego dziatania miedzy Bia-
lymstokiem a bagnami biebrzariskimi. Sprawa ta sta-
fa si¢ powodem oskarzenia gen. Romera o nieudol-
nosc i skierowania sprawy do Najwyzszej Wojskowej
Komisji Opiniujacej przy Naczelnym Wodzu. Znala-
zta swéj epilog w 1921 roku. 28 lipca 1920 roku sity
1 Armii powstrzymaly wszystkie sowieckie préby
forsowania Narwi.

MARSZALEK JOZEF PILSUDSKI, KTORY NIE
WYWODZACYCH SIE Z BYLEJ ARMII AUSTRO-

doéw i braku mozliwosci wykonania kontratakéw za-
gieta lewe skrzydto na Klebanéwke — Zbaraz.

Dalsze dziatania 6 Armia realizowala pod komen-
da poprzedniego dowddcy, czyli gen. Waclawa
Iwaszkiewicza, ktéry powrdcit z urlopu. Natomiast
gen. Jan Romer zostal wyznaczony na dowddee 1 Armii
prowadzacej dziatania na lewym skrzydle polskiego
frontu, na litewsko-biatoruskim obszarze operacyj-
nym. Rozpoczgta 4 lipca 1920 roku operacja zaczep-
na wojsk sowieckiego Frontu Zachodniego przetama-
fa obrone polska, w wyniku czego 14 lipca przeciw-
nik opanowat Wilno. Sposéb dziatania wojsk Frontu
Litewsko-Biatoruskiego byt przedmiotem sporu
i konfliktu miedzy dowddca tego frontu gen. Stanista-
wem Szeptyckim a naczelnym wodzem marszatkiem
J6zefem Pitsudskim. Upadek Wilna i kolejne niepo-
wodzenia spowodowaty, ze Naczelne Dowddztwo
Wojska Polskiego utracito zaufanie zaréwno do do-
wddcy frontu, jak i do dowddey 1 Armii gen. Gusta-
wa Zygadlowicza odpowiedzialnego za obrong Wil-
na. W zwiazku z tym nastgpita zmiana na stanowisku
dowddcey tej armii.

Generat Jan Romer objat dowodzenia 1 Armia
w sytuacji, gdy jej zwiazki taktyczne usitlowaty usta-
bilizowa¢ polozenie na froncie na linii rzeki Nie-
men, co jednak si¢ nie udato. W rezultacie starano
si¢ opdzniaé natarcie przeciwnika na kierunku Grod-
no — Bialystok, natomiast znaczna cz¢$¢ pozostatych
sit ulegta panice i uciekta. Zatem gen. Romer objat
dowddztwo zwiazku operacyjnego w bardzo trud-
nym potozeniu. Ocena sytuacji doprowadzita go do
przekonania, ze odwr6t z linii Niemna na linig
Narwi nalezy przeprowadzi¢ etapami, opdZniajac
przeciwnika na kolejnych rubiezach terenowych.
Dopiero 27 lipca 1920 roku zdotal on skontrolowaé
poszczegblne zwiazki taktyczne oraz inne zgrupo-

Nastepnego dnia gen. Jan Romer zostal wezwany
do Warszawy przez Naczelnego Wodza, ktéry wy-
znaczyt go na przewodniczacego delegacji rozejmo-
wej, ktéra miata udac si¢ na rozmowy z przedstawi-
cielami strony bolszewickiej do Baranowicz. Wysta-
nie tej delegacji byto nastgpstwem zgody premiera
Wtadystawa Grabskiego na znaczne ustgpstwa ze
strony polskiej w czasie lipcowej konferencji przed-
stawicieli ententy oraz Polski, Czechostowacji i Nie-
miec na konferencji w Spa. Naczelnik pafistwa i na-
czelny wodz marszatek Jozef Pitsudski uznat te dzia-
fania za przekroczenie kompetencji i zdymisjonowat
premiera oraz jego rzad. Jak mozna bylo przypusz-
czaé, rozmowy z bolszewikami nie doprowadzity do
rozejmu, poniewaz ci byli przekonani o tym, ze w cia-
gu najblizszych dni opanuja Warszawe, a nastgpnie
,»po trupie burzuazyjnej Polski” zaniosa rewolucjg
bolszewicka na zach6d Europy.

KOLEJNE LATA

Gdy delegacja rozejmowa powrdcita do Warszawy,
Jozef Pitsudski dokonat kolejnej reorganizacji syste-
mu dowodzenia i podziatu sit na froncie przeciwbol-
szewickim. Nie mo6gt zaproponowad gen. Romerowi
objecia jakiegokolwiek stanowiska. Polecit zatem ge-
neratowi udac si¢ na urlop zdrowotny. Dopiero pod
koniec wrzesnia 1920 roku gen. Romer zostat wyzna-
czony na stanowisko szefa Naczelnej Kontroli Woj-
skowej, na ktérym petnit stuzbe do 1 sierpnia 1921
roku. W tym czasie Najwyzsza Wojskowa Komisja
Opiniujaca przy Naczelnym Wodzu w trakcie posie-
dzenia 23 listopada 1920 roku rozpatrzyta sprawe
gen. Romera i uznata, ze jego decyzja uzycia 101 Re-
zerwowego Putku Piechoty byta nieprawidlowa z po-
wodu btednej oceny sytuacji'>. Natomiast po otrzy-
maniu 20 kwietnia 1921 roku wyjas$niefi marszatka

13 Instytut Jozefa Pitsudskiego w Ameryce, Sprawy sadowe i honorowe Generatow i wyzszych dowddcow, sygn. 701/5/5, Akta Najwyzszej
Wojskowej Komisji Opiniujgcej - sprawa gen. Jana Romera, dowddcy 1 Armii, Najwyzsza Wojskowa Komisja Opiniujaca przy Naczelnym

Wodzu L.dz. 57/Pf., uchwata z 23 XI 1920 .
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Jozefa Pitsudskiego uznata 6 maja 1921 roku sprawe
za zatatwiong.

Generat Jan Romer 25 wrzes$nia 1921 roku zostat
wyznaczony na stanowisko dowédcy Okregu Korpusu
nr 2 w Lublinie. 3 maja 1922 roku zweryfikowano go
w stopniu generata dywizji ze starszeristwem z dniem
1 czerwca 1919 roku i 6sma lokata w korpusie gene-
ratéw. 1 wrzesnia 1924 roku minister spraw wojsko-
wych powotal generata na czlonka Rady Wojennej —
organu doradczego Prezydenta Rzeczypospolitej
w éwcezesnym systemie kierowania i dowodzenia sita-
mi zbrojnymi. Po zamachu majowym 10 lipca 1926
roku gen. Jan Romer zostal wyznaczony na stanowi-

MIAL WYSOKIEGO MNIEMANIA O GENERALACH
WEGIERSKIEJ, BARDZO CENIt GEN. JANA ROMERA

sko inspektora armii. 13 maja 1932 roku zostat zwol-
niony z tego stanowiska, a z dniem 31 lipca 1932
roku przeniesiony w stan spoczynku. Osiadt w War-
szawie. Zmarl po dlugiej chorobie 5 marca 1934 roku
w Szpitalu Ujazdowskim w Warszawie. Zostal po-
chowany na Cmentarzu Wojskowym na warszaw-
skich Powazkach.

POKLOSIE

Jezeli chodzi o sferg prywatna, 29 wrzesnia 1908
roku 6wczesny pptk Szt. Gen. Jan Romer zawart
zwiazek matzeniski ze Stefania Litynska. Z matzen-
stwa tego przyszto na $wiat troje dzieci — cérka Maria
Anna (ur. 1909) i synowie Jan Adam (ur. 1911) oraz
Adam (ur. 1917), kt6ry niestety zmart na szkarlatyng
latem 1921 roku.

Byt autorem dwéch artykutéw opublikowanych
w ,,Bellonie” oraz wspomnieni zatytutowanych Pa-
mietniki, ktére zostaly zredagowane przez rodzing
i wydane we Lwowie cztery lata po jego Smierci na
podstawie pamigtnika. Zaczat go prowadzi¢ podczas
pelnienia misji w Paryzu w 1919 roku, a od lutego
1920 roku nadat mu forme dziennika i doprowadzit
do kofica roku 1927. Drugie wydanie wspomnien
ukazato sie w 2011 roku staraniem Muzeum Historii
Polski i zostato opatrzone wstgpem oraz opracowane
naukowo przez prof. Janusza Odziemkowskiego.

General Jan Romer zostal odznaczony Krzyzem
Komandorskim i Krzyzem Srebrnym Orderu Wojen-
nego Virtuti Militari, Krzyzem Komandorskim
z Gwiazda i Krzyzem Komandorskim Orderu Odro-
dzenia Polski, Krzyzem Walecznych (czterokrotnie)
oraz Ztotym Krzyzem Zastugi. Ponadto orderami za-
granicznymi: Wielka Wstgga Orderu Korony Rumu-
nii, wegierska Wielka Wstega Orderu Zastugi oraz or-
derami austriackimi. Byl réwniez Wielkim Oficerem
i Komandorem Orderu Legii Honorowe;j.

WYBITNI DOWODCY
]

Byt on dowddca cechujacym si¢ dazeniem do wy-
konywania zadari bojowych w sposéb zaczepny, pa-
migtajacym, ze obrona jako forma dziatan taktycz-
nych réwniez musi cechowac si¢ aktywnoscia. Z te-
go powodu nie czekal na aktywnos$¢ przeciwnika,
lecz dazyt do uprzedzenia jego dziatari. Miat przy
tym swiadomos¢, ze tak prowadzona walka wiaze
si¢ z ryzykiem, ktére potrafit dobrze oceniaé. Nie
zrazal si¢ niepowodzeniami, poszukujac innej moz-
liwosci pokonania przeciwnika. Zarazem potrafit
rozwija¢ w podwladnych umiejgtnosci bojowe oraz
ksztaltowaé pozytywne cechy, ktére przekladaty sig
na wysokie morale wojsk. Dzieki dbatosci o rozwdj

tezyzny fizycznej jako pigcdziesigciolatek mégt im-
ponowaé sprezysta sylwetka, zotnierska postawa
oraz wytrzymatoscia psychofizyczna. Jego najwigk-
sza wada w dowodzeniu na poziomie operacyjnym
— co wyszlo na jaw latem 1920 roku — okazala si¢
chaotyczno$¢ polaczona z zaglebianiem si¢ w dro-
biazgi, ktére zaciemnialy obraz catosci potozenia.
Na tym szczeblu nie powinny one zaprzata¢ umystu
dowddcy.

Marszatek Jozef Pitsudski, ktéry nie miat wysokie-
go mniemania o generatach wywodzacych si¢ z bylej
armii austro-wegierskiej, bardzo cenit gen. Jana
Romera. Za dowodzenie w wojnie Polski z bolszewic-
ka Rosja otrzymat on bardzo dobra oceng, aczkolwiek
wytknigte zostaly réwniez jego przywary. Opiniujac
w 1922 roku generalicj¢ polska, Marszatek napisat
o gen. Romerze: Cztowiek o niezwyktej energii, by-
strym umysle, prawym charakterze i wysokim poczu-
ciu honoru Zotnierskiego. Wyksztatcony oficer o bar-
dzo wielkiej smiatosci i odwadze. Wymaga bardzo du-
zo od siebie, lecz stawia zbyt wysokie wymagania
innym. W pracy jest porywczy i 7 tego powodu cha-
otyczny. Przy dtuiszym dowodzeniu zmeczyé moze
wojsko i tatwo je zdezorganizuje. Wytrwaty jest w pra-
cy niestychanie, o przystowiowej w armii wytrzymato-
sci fizycznej. O ile mysli jasno i zdrowo, o tyle w pra-
cy samej wskutek porywczosci i aktywnosci charakte-
ru czepia sie drobiazgow, nie umiejqc dowodzic¢
spokojnie i dzieli¢ racjonalnie prace wsrod podwtad-
nych. Ladny typ Zotnierza, specjalnie zdolnego do ry-
zyka i Smiatych przedsiewziec¢. Wytrzymaty na niepo-
wodzenia, podczas ktorych z uporczywq energiq szu-
ka rewanzu. Pod wzgledem techniki dowodzenia tatwo
da sobie rade z armiq; potrzebowatby przy tym szefa
sztabu o silnym charakterze, ktory nie zraZajqc sie ni-
czym, wprowadzitby porzqdek w chaotyczne nieraz
rozporzqdzenia dowddcy armii'. |

14 M. Cieplewicz, Generatowie polscy w opinii J6zefa Pitsudskiego, ,Wojskowy Przeglad Historyczny” 1966 nr 1; Polska generalicja w opiniach
Marszatka Pitsudskiego, wstep i oprac. nauk. K. Stepan, Warszawa 2020, s. 46-48.
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Dear Readers!

The key phenomenon related to effective process of command at every level is possessing information both,
about a combat group, and most of all about an enemy. A rapid collection and effective availability of informa-
tion depends to a significant extent on properly organized communication system (exchanging data and phonic
information in close to real time). This shows how the communication system, including the subsystem for in-
formation exchange, is an important component of the command system. Today, the role of communication
system increased to the rank of primary factor ensuring effectiveness in commanding forces and success of op-
eration conducted by the armed forces.

The main subject of this edition of Przeglad Sit Zbrojnych (PSZ) is about this service branch of the armed
forces. The author of the first article presents the requirements for contemporary communication systems in the
armed forces and the potential to introduce them with the inclusion of present and future ways of distant com-
munication. He further suggests that all hardware and software used for communication in the assisting com-
mand subunits should be compatible.

Another authors present the threats functioning in virtual space, as well as the systems of protection against
them while claiming that system security is as strong as its weakest element. On how an advancing automation
of armament or a creation of integrated image of tactical situation contribute to new threats that could affect
commanding posts, including an advanced system of field communication, write another authors. They focus
on presenting the possibility of potential adversary in recognizing and destroying elements of communication
system with the use of electronic warfare and performing precise attacks. They also discuss the ways to mini-
mize these threats. A crucial problem is ensuring a high level of cryptographic security within own armed forc-
es as well as within the coalition and international cooperation. For that reason, a number of security programs
for information safety is created, which is described in the next article.

The following articles discuss: how the KF radio communication system facilitates the functioning of com-
bat group at every level of command based on the experience from the exercises of the 12th Mechanized Divi-
sion; what systems should function in our armed forces to deliver in real time (or close to real time) the data on
the location of own forces; the system of monitoring of own forces within a NATO friendly force tracking sys-
tem (FFTS), which is a crucial information source for automated systems of command support, reconnais-
sance, warfare means control and logistic support for operations.

In this edition, we also publish more of articles of the graduates of the Operational and Tactical Course,
which they took in the War Studies University (ASzWoj). The authors discuss their opinions on warfare meth-
ods in tank units on urbanized areas as well as during coastal defense.

Last but not least, there is a material on the Russian concept of “military special operation” and its effects
during the ongoing conflict in Ukraine.

Finally, we highly recommend reading all articles, as we hope that they will help in broadening one’s knowl-
edge on given subjects.

Enjoy reading!
Editorial Staff

WARUNKI ZAMIESZCZANIA PRAC

Materiaty (w wersji elektronicznej) do ,Przegladu Sit Zbrojnych” prosimy przesyta¢ na adres: Wojskowy Instytut Wydawniczy, Aleje Jero-
zolimskie 97, 00-909 Warszawa lub e-mail: psz@zbrojni.pl. Opracowanie musi by¢ podpisane imieniem i nazwiskiem z podaniem stop-
nia wojskowego i tytutu naukowego, a takze adresu stuzbowego z numerem telefonu. Ponadto nalezy dotaczy¢ zdjecie z aktualnym stop-
niem wojskowym. Rysunki i szkice powinny by¢ przygotowane zgodnie z wymaganiami poligrafii (najlepiej w programie llustrator lub
Corel), zdjecia w formacie TIFF lub JPEG w rozdzielczosci 300 dpi. Autor powinien podac Zrodta, z ktdrych korzystat przy opracowywaniu
materiatu. Niezamoéwionych artykutéw Instytut nie zwraca. Zastrzega sobie przy tym prawo do dokonywania poprawek stylistycznych
oraz skracania i uzupetniania artykutéw bez naruszania mysli autora. Autorzy opublikowanych prac otrzymaja honoraria wedtug obowia-
zujgcych stawek. Z chwila wptynigcia artykutu WIW wysyta do autora drogg elektroniczna kwestionariusz do wypetnienia. Pochodzace
z niego informacje sa niezbedne do wyptacenia honorarium.

W celu wywiazania sie z obowiazkéw informacyjnych dotyczacych przetwarzania danych osobowych oraz w zwiazku ze zmianami przepi-
s6w normujacych postepowanie z danymi osobowymi, w tym z obowiazku stosowania Ogélnego Rozporzadzenia o Ochronie Danych
Osobowych (tzw. RODO), informujemy, ze ich administratorem jest Wojskowy Instytut Wydawniczy. Dane autora nie beda przetwarzane
w sposéb zautomatyzowany, nie beda tez profilowane. Natomiast beda przechowywane przez okres niezbedny do realizacji celéw zwig-
zanych z przekazaniem artykutu do druku.

We wszystkich sprawach dotyczacych danych osobowych Autor moze sie skontaktowacé listownie na adres: Wojskowy Instytut Wydawni-
czy w Warszawie, 00-909 Warszawa, Aleje Jerozolimskie 97 lub e-mail: rodo@zbrojni.pl.
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