Cyberprzestrzen - pigta System radiowej Jaki rozwoj
domena operacyjna facznosci morskiej lotnictwa wojskowego?
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W OBIEKTYWIE
I

ZALOGE STANOWIA: DOWODCA WOZU - PODOFICER SANITARNY, DWOCH
SANITARIUSZY ORAZ KIEROWCA-MECHANIK.

WYPOSAZENIE DODATKOWE:

- POJAZDOWY SYSTEM OBSERWAC! | POSZUKIWANIA RANNYCH POZOR,
— SYSTEM GPS HERTZ,

— SYSTEM AUTOMATYCZNEGO ZALADUNKU NOSZY,

— SPECJALISTYCZNY SPRZET MEDYCZNY,

— TRZY KOMPLETY NOSZY KLASY STANAG 2040,

— AUTONOMICZNY SYSTEM KLIMATYZACJI | OGRZEWANIA.
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Cyberprzestrzen - pigta
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Z PRZETWARZANIEM INFORMACII.

kmdr por. Krzysztof Jackiewicz

Postqp w teleinformatyce sprawit, ze spoteczeristwo
ery przemystowej stato si¢ spoteczenstwem infor-
macyjnym. Rozwéj Internetu, ogélnos§wiatowej sieci
komputerowej umozliwiajacej dostgp do informacji
niemal z kazdego miejsca na Ziemi, oraz obnizenie
kosztéw jego uzytkowania spowodowaly, ze wiele
paristw, firm, instytucji i os6b indywidualnych prze-
niosto swoja codzienng dziatalno§¢ do nowo powsta-
fego srodowiska zwanego cyberprzestrzenia. W efek-
cie w coraz wigkszym stopniu zadania dotyczace
finanséw, handlu, ustug, nauki, kultury, edukacji, ad-
ministracji, tacznosci i komunikacji miedzyludzkiej sg
realizowane w cyberprzestrzeni. Dziatania sit zbroj-
nych réwniez nie sg odosobnione.

ZDEFINIOWANE SRODOWISKO
Cyberprzestrzefi definiowano na rézne sposoby.
Jedna z definicji sformutowano w Departamencie
Obrony USA na potrzeby jednolitego stownika ter-
minologii wojskowej. Zgodnie z nia cyberprze-

strzen to globalna domena Srodowiska informacyyj-
nego sktadajqca sie ze wspotzalezinych sieci two-
rzonych przez infrastrukture technologii
informacyjnej (IT) oraz zawartych w nich danych,
wiqczajqce Internet, sieci telekomunikacyjne, syste-
my komputerowe, a takze osadzone w nich proceso-
ry oraz kontrolery'.

W naszym kraju definicjg cyberprzestrzeni przed-
stawiono m.in. w nowelizacji ustawy z 30 sierpnia
2011 roku o zmianie ustawy o stanie wojennym oraz
o kompetencjach naczelnego dowddcy sit zbrojnych
i zasadach jego podleglosci konstytucyjnym orga-
nom Rzeczypospolitej Polskiej oraz niektérych in-
nych ustaw. Zgodnie z tym dokumentem cyberprze-
strzen to przestrzen przetwarzania i wymiany infor-
macji tworzona przez systemy teleinformatyczne,
okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r.? o informatyzacji dziatalnosci podmiotéw
realizujqcych zadania publiczne wraz 7 powiqzania-
mi pomiedzy nimi oraz relacjami z uzytkownikami®.

1 Stownik terminéw wojskowych oraz powigzanych (DOD Dictionary of Military and Associated Terms). W oryginale: A global domain within the in-
formation environment consisting of the interdependent network of information technology infrastructures and resident data, including the In-
ternet, telecommunications networks, computer systems, and embedded processors and controllers (JP 3-12). http://www.dtic.mil/doctrine/

new_pubs/jp1_02.pdf/.

2 System teleinformatyczny - zespdt wspétpracujacych ze sobg urzadzen informatycznych i oprogramowania, zapewniajacy przetwarzanie, prze-
chowywanie, a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci telekomuni-
kacyjnego urzadzenia koricowego w rozumieniu przepiséw Ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (DzU 2016 poz. 1489,

1579, 1823, 1948, 1954 i 2003).
3 DzU nr 64 poz. 565 z pdzn. zm.
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Bardzo duza liczba r6znych
cyberatakow na firmy,
instytucje czy panstwa
spowodowala, ze coraz
czesciej zaczeto okreslaé
cyberprzestrzen jako
kolejny obszar dziatan.

Warstwa fizyczna

Warstwa logiczna Warstwa socjologiczna

Komponenty geograficzne:
lad, woda, powietrze, przestrzen kosmiczna

Komponenty osobowe
Komponenty logiczne sieci:

Komponenty fizyczne sieci:
Srodowisko cybernetyczne wykonane przez cztowieka
(zasoby, tgcza fizyczne)

zaleznoSci, powigzania Komponenty cyberosobowe:
cyfrowa reprezentacja

danej osoby lub podmiotu

Opracowanie wiasne na podstawie Cyberspace Operations Concept Capability Plan 2016-2028. https://fas.org/irp/doddir/army/pam525-7-8.pdf/.

Cyberprzestrzeii mozna scharakteryzowaé jako
wlasnos$¢ stworzona, utrzymywana i obstugiwana
przez rézne podmioty (rzadowe, publiczne, prywat-
ne), ktéra:

—nie podlega granicom geopolitycznym i organiza-
cyjnym;

— zmienia si¢ w zaleznosci od wdrozonej technolo-
gii, architektury, proceséw i wiedzy, wciaz udostep-
niajac nowe mozliwosci i zdolnosci;

— zalezy od dostgpu do Srodowiska teletransmisyj-
nego obejmujacego ustugi transmisji danych, gtosu
i wideo.

W zaleznosci od poziomu szczegétowosci mozna ja
zdekomponowaé na kilka warstw. Najczesciej jest to
warstwa (rys. 1):

— fizyczna, ztozona z komponentéw geograficznych
(lokalizacja w srodowisku ladowym, wodnym, po-
wietrznym czy przestrzeni kosmicznej) oraz kompo-
nentéw fizycznych sieci (Srodowisko cybernetyczne
wykonane przez cztowieka, np. facza i infrastruktura
sieciowa);

— logiczna, obejmujaca komponenty logiczne sieci
(zaleznosci i powiazania sieciowe);

— socjologiczna, sktadajaca si¢ z komponentéw
osobowych i cyberosobowych (cyfrowa reprezentacja
uzytkownika, np. profile na stronie www, skrzynka
Iub skrzynki e-mail czy login w sieci) oraz kompo-
nentéw osobowych (uzytkownicy).

ZAGROZENIA

Cyberprzestrzen jako wirtualne odzwierciedlenie
fizycznej rzeczywistosci jest coraz czesciej wykorzy-
stywana przez rézne podmioty do prowadzenia dzia-
talnosci nielegalnej o charakterze przestgpczym lub
o podlozu terrorystycznym wobec pojedynczych
0s6b, grup ludzi czy firm, jak réwniez do nielegalnej
dziatalnosci w stosunku do innych panstw. Najcze-
Sciej spotykane zagrozenia w cyberprzestrzeni to*:

— ataki z uzyciem szkodliwego oprogramowania
(malware, wirusy, robaki itp.);

— kradzieze tozsamosci;

—kradzieze (wyludzenia), modyfikacje lub niszcze-
nie danych;

— blokowanie dostgpu do ustug [mail bomb, Denial
of Service (DoS) oraz jego odmiana Distributed
Denial of Service (DDoS)]. Polega to na blokowaniu

4 M. Grzelak, K. Liedel: Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys problemu. ,Bezpieczeristwo Narodowe”

nr 22, 1-2012.

PRZEGLAD Slt ZBROJNYCH nr 5 / 2017

FLEX/FOTOLIA

I.RE-

S



TEMAT NUMERU — WOJSKA LéCZNOSCI | INFORMATYKI

RYS. 2. CYBERPRZESTRZEN

JAKO PIATA DOMENA OPERACYJNA

Opracowanie wiasne

na podstawie AJP-3.20
Allied Joint Doctrine for

Cyberspace Operations

10

version 1 (draft).

SRODOWISKO OPERACYJNE

SRODOWISKO FIZYCZNE

Przestrzen
poznawcza

SRODOWISKO INFORMACYJNE

dostepu do ustugi przez zajgcie jej wszystkich wol-
nych zasobéw (np. zalanie nadmierna liczba danych
Iub zapytan), co prowadzi do przeciazenia i zawiesze-
nia systemu;

— zasypywanie spamem (niechciane lub niepotrzeb-
ne wiadomosci elektroniczne);

— ataki socjotechniczne (np. phishing, czyli wytu-
dzanie poufnych informacji przez podszywanie si¢
pod godna zaufania osobg lub instytucje).

Do najglosniejszych cyberatakéw nalezy zaliczy¢
ten przeprowadzony wiosna 2007 roku na Estonig. Jego
geneza wigze si¢ z postanowieniem estonskich wtadz,
ktére odnosito si¢ do usunigcia z centrum Tallina po-
mnika tzw. bragzowego zohierza, upamigtniajacego po-
leglych zohierzy radzieckich. Atakujacy zastosowali
metodg znang jako DDoS. Atak unieruchomit strony
internetowe najwigkszych estoriskich bankéw, strony
rzadowe i najwigksze serwisy informacyjne.

Inny przykiad cyberataku to dzialania, ktére po-
przedzily rosyjski atak na pétnocng Gruzje w 2008
roku. W ich wyniku oficjalne gruzinskie witryny rza-
dowe zostaly zablokowane w ramach skoncentrowa-
nego i dobrze zaplanowanego ataku takze typu
DDoS. W ostatnim roku dziatania cybernetyczne
byly skierowane takze na wybory prezydenckie
w Stanach Zjednoczonych. Przyktady te, mimo r6z-
nicy ich skali, gdyz na przyktad Gruzja nie jest tak
dobrze rozwinigtym informatycznie panstwem jak
Stany Zjednoczone czy Estonia, uswiadamiaja, ze
nawet e-pafistwo jest bezbronne wobec zmasowane-
go i dobrze przygotowanego cyberataku. Dlatego
tez, aby podnies¢ poziom bezpieczenstwa, pafistwa

PRZEGLAD SIt. ZBROJNYCH nr 5 / 2017
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CYBERPRZESTRZEN

NATO juz na szczycie w Walii w 2014 roku przyje-
1y polityke cyberobrony oraz o§wiadczyty, ze Sojusz
uznaje istniejace normy prawa miedzynarodowego
za obowiazujace w Swiecie wirtualnym. Wzmocnio-
na polityka cyberobrony zaktada, ze zapewnienie
obrony sieciom narodowym lezy w gestii pafistw
sojuszniczych, natomiast za obrong sieci NATO od-
powiada ono samo. Sojusznicy mogg liczy¢ na duze
wsparcie ze strony Sojuszu, gdyz niektdre kraje, ze
wzgledu na ograniczony budzet lub brak zaplecza
ekspertow, nie maja odpowiednio rozwinigtych zdol-
nosci do dzialania w cyberprzestrzeni.

Bardzo duza liczba ré6znych cyberatakéw na firmy,
instytucje czy panstwa spowodowala, ze coraz czg-
Sciej zaczgto okresla¢ cyberprzestrzen jako kolejny
obszar dziatan. Juz nie tylko prowadzac dziatania
w realnej rzeczywistosci, tzn. na ladzie, morzu,
w powietrzu i przestrzeni kosmicznej, zdobywa sig
przewage nad przeciwnikiem. Takze te w cyberprze-
strzeni coraz czg¢sciej znajduja zastosowanie w sa-
modzielnych operacjach, ktére maja na celu zapew-
ni¢ swobod¢ w podjeciu innych dziatan, destabilizo-
wac sytuacje politycznag i gospodarcza oraz wywotac
niezadowolenie spoteczne.

PRZECIWDZIALANIE

Cyberprzestrzen w sposéb naturalny stata si¢ jedna
z pigciu wzajemnie uzupetniajacych si¢ domen (oprécz
ladowej, powietrznej, morskiej i kosmicznej), w kt6-
rych prowadzi si¢ dziatania (rys. 2). Zostato to oficjal-
nie potwierdzone w deklaracji szeféw panstw i rzadow
uczestniczacych w posiedzeniu Rady Péinocnoatlan-



tyckiej 8 i 9 lipca 2016 roku® w Warszawie. Zapisano
w niej: Teraz, w Warszawie, potwierdzamy mandat
NATO do obrony i uznajemy cyberprzestrzen za obszar
dziatan, w ktorym NATO musi broni¢ sie tak samo sku-
tecznie, jak w powietrzu, na lqdzie i na morzu. Poprawi
to zdolnosé NATO do ochrony tych obszarow i prowa-
dzenia w nich dziatan oraz do zachowania swobody
dziatan i decyzji w kazdych okolicznosciach, bedzie sie
rowniez przyczyniac do poszerzenia obszaru odstrasza-
nia i obrony NATO: cyberobrona w dalszym ciqgu
bedzie wlqczona w planowanie operacyjne oraz opera-
cje i misje Sojuszu i bedziemy wspélnie pracowaé, aby
przyczynic sie do ich sukcesu. Ponadto zapewni to sku-
teczniejszq organizacje cyberobrony NATO i lepsze za-
rzqdzanie zasobami, umiejetnosciami i zdolnosciami.
Stanowi to element adaptacji NATO w dtuzszej perspek-
tywie. W dalszym ciqgu realizujemy wzmocniong polity-
ke cyberobrony (Enhanced Cyber Defence Policy)
i zwiekszamy zdolnosci NATO do cyberobrony, korzy-
stajqc z ostatnich nowatorskich technologii.

Uznanie przez NATO cyberprzestrzeni jako piatej
domeny operacyjnej, w ktérej beda podejmowane dzia-
fania zaréwno defensywne, jak i ofensywne, wiaze sig
z powotaniem nowych specjalistycznych jednostek
przeznaczonych do ich prowadzenia. Panistwa nalezace
do Sojuszu moga korzysta¢ z doswiadczenn Stanéw
Zjednoczonych, ktére juz od kilku lat posiadajg zdoIno-
sci do dziatania defensywnego i ofensywnego w cyber-
przestrzeni. Stany Zjednoczone juz w 2011 roku w swo-
jej doktrynie oglosily, ze atak w wirtualnej rzeczywisto-
sci bedzie traktowany tak samo jak klasyczna agresja
wojskowa. Doprowadzito to do powotania odpowied-
nich jednostek, np. Dowddztwa Operacji Cybernetycz-
nych (USCYBERCOM) podlegajacego Dowddztwu
Strategicznemu Stanéw Zjednoczonych. USCYBER-
COM odpowiada za codzienne monitorowanie sieci
wojskowych w celu wykrywania i zwalczania szkodli-
wego oprogramowania. Co wigcej, wspiera operacje
wojskowe oraz antyterrorystyczne, podejmujac dodatko-
we dziatania w Srodowisku wirtualnym. Odpowiada
réwniez za zarzadzanie zasobami sit zbrojnych USA
w cyberprzestrzeni, odpowiednio planujac ich uzycie®.

W RFN réwniez powotano Dowddztwo Cyberne-
tyczne i Przestrzeni Informacyjnej (CIR), ktdre organi-
zacyjnie jest traktowane jako kolejny rodzaj sil zbroj-
nych (oprécz lotnictwa, wojsk ladowych i marynarki
wojennej) oraz réwnorzedne z inspektoratem wsparcia
i stuzby sanitarnej. Takie usytuowanie Dowddztwa CIR
w strukturze Bundeswehry §wiadczy, ze Niemcy uznaja
kwestie cybernetyczne i informacyjne za niezwykle
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wazne dla funkcjonowania ich sit zbrojnych, dla bezpie-
czenstwa parstwa i sposobu prowadzenia konfliktow
zbrojnych.

W Sitach Zbrojnych RP pierwsza lini¢ realnej obrony
w cyberprzestrzeni stanowi system reagowania na incy-
denty komputerowe MON (SRnIK)’, ktéry realizuje za-
dania zwiazane z koordynacja proceséw zapobiegania,
wykrywania i reagowania na tego rodzaju incydenty
w systemach i sieciach teleinformatycznych resortu
obrony narodowej. Dostrzegajac wzrastajace zagrozenie
w cyberprzestrzeni, w naszych sitach zbrojnych takze
sformowano specjalistyczna jednostke — Centrum Ope-
racji Cybernetycznych (COC), ktéra podlega Narodo-
wemu Centrum Kryptologii. Gléwnym jej zadaniem
jest prowadzenie dziatan defensywnych w cyberprze-
strzeni oraz przygotowanie obrony cybernetycznej pan-
stwa. Ponadto, wraz z komponentami mobilnymi, ma
gwarantowa¢ naszym sitom zbrojnym zdolnos¢ do efek-
tywnego prowadzenia dziatar i operacji, rtéwniez o cha-
rakterze ofensywnym, w kazdej domenie operacyjne;j.
Dlatego tez po raz pierwszy w historii Wojska Polskiego
w Planie modernizacji technicznej na lata 2017-2022
zadania zwigzane z zapewnieniem bezpieczeristwa
w cyberprzestrzeni potraktowano jako priorytetowe.
Planowane zakupy beda dokonywane przede wszystkim
pod katem poprawy dziatari obronnych w cyberprze-
strzeni. W zwiazku z tym przewidziano migdzy innymi
budowe laboratorium do prowadzenia badai oraz roz-
woj systemoéw 1 sieci teleinformatycznych czy zakup
systemu do analizy ruchu sieciowego. Nie zapomnia-
no przy tym o pozyskiwaniu i implementacji zdolnosci
do prowadzenia dziatari ofensywnych w stosunku do
potencjalnego agresora.

Cyberprzestrzen, w ktorej w coraz wigkszym stopniu
W czasie rzeczywistym przetwarza si¢, przekazuje
i przechowuje strategiczne informacje mogace mieé
wplyw na bezpieczeristwo paristwa oraz przebieg opera-
cji militarnych, sama przez sig stata si¢ domena do pro-
wadzenia takich dziatan. Z tego powodu wzmocnienie
odpornosci na cyberataki instytucji pafistwowych oraz
infrastruktury krytycznej, a takze budowa potencjatu do
prowadzenia adekwatnych dziatai ofensywnych w sro-
dowisku wirtualnym to jeden z najwazniejszych obsza-
réw aktywnosci wspétczesnych sit zbrojnych, przed kté-
rymi stoja zupelnie nowe wyzwania i ktérym wskazano
w tej sferze kierunki rozwoju. W niedalekiej przysztosci
cyberprzestrzen moze si¢ sta¢ gléwna domena, w ktérej
Iub z uzyciem ktérej beda prowadzone wszystkie dziata-
nia militarne, a cyberwojownicy znani do tej pory
ze §wiata gier na stale zasila szeregi sit zbrojnych. W

5 Komunikat ze szczytu NATO w Warszawie wydany przez Szeféw Parstw i Rzadéw uczestniczacych w posiedzeniu Rady Pétnocnoatlantyckiej
w Warszawie w dniach 8 i 9 lipca 2016 r. (Warsaw Summit Communiqué. Issued by the Heads of State and Government participating in the me-
eting of the North Atlantic Council in Warsaw 8-9 July 2016). http://www.msz.gov.pl/pl/polityka_zagraniczna/szczyt_nato_2016/dokumenty_
nato_1/deklaracja_szczytu_nato_w_warszawie_;jsessionid=294E93AD7BAEO955FEB4EC7OFCFEB529.cmsap2p/.

8 A. Koztowski: Dowodzenie w cyberprzestrzeni. http://polska-zbrojna.pl/home/articleinmagazineshow,/13813?t=DOWODZENIE-W CYBERPRZE-

STRZENI/.

7SRnIK - powotany Decyzjg nr 275/MON z dnia 13 lipca 2015 r. w sprawie organizacji i funkcjonowania systemu reagowania na incydenty kom-

puterowe w resorcie obrony narodowey.
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mjr Mariusz Sciechura

dpowiedzZ na pytanie o ich przysztos¢ jest bardzo

trudna i obarczona zawsze pewnym blgdem. Jed-
nak wskazéwka moze by¢ analiza dotychczasowej hi-
storii oraz podjgcie na jej podstawie proby ustalenia
mozliwych kierunkéw rozwoju mobilnych systeméw
tacznosci. Na poczatku nalezy okresli¢ znaczenie po-
jecia mobilnos¢ oraz wskazaé elementy wchodzace
w sklad mobilnych systeméw tacznosci. Wedtug
Stownika jezyka polskiego — mobilnosé to ruchliwosé,
zdolnos¢ do zmiany miejsca, tatwos¢ przystosowywa-
nia sie do zmian, umiejetnos¢ pracy w roznych miej-
scach i sytuacjach, elastycznosé'. Zgodnie z ta defi-
nicja sktadowe mobilnych systeméw tacznosci bgda
si¢ charakteryzowa¢ mozliwoscig szybkiej zmiany
miejsca oraz elastycznoscig wykorzystania ich w no-
wych warunkach. Spetniajace te kryteria tworza:
wojskowa poczte polowa, sieci radiowe pola walki,
systemy tacznosci satelitarnej oraz taktyczna siec
tacznosci.

ANALIZA

Rozpatrujac poszczegdlne elementy oddzielnie,
nastepnie uogdlniajac wyciaggnigte wnioski, mozna
okresli¢ prawdopodobny kierunek rozwoju mobil-
nych systemow lacznosci. Wojskowa poczta polowa
jest najstarszym rodzajem tacznosci w sitach zbroj-
nych. Na przestrzeni lat, a nawet wiekdw, nie ulegata
zasadniczym zmianom. Jedyna dotyczyta Srodkéw
zapewniajacych sprawne przemieszczanie si¢ faczni-
kéw (kurieréw) przenoszacych wiadomosci. Poczat-
kowo dostarczali je kurierzy pieszo, potem zacz¢to
wykorzystywac do tego celu zwierzgta, i to na dwa
sposoby, czyli do przenoszenia samej wiadomosci,
np. golebie, lub do przemieszczania osoby niosacej
widomos¢, np. zaprzegi konne, same konie lub inne
zwierzgta pociagowe. Wraz z rozwojem techniki zo-
staty one wyparte przez konstrukcje umozliwiajace
szybsze pokonywanie odlegtosci migdzy stanowi-
skami dowodzenia. Obecnie stuzg do tego samocho-
dy, motocykle, §migtowce lub samoloty. W przy-
szlosci do przenoszenia wiadomosci beda uzywane
gtéwnie pojazdy poruszajace si¢ w przestrzeni po-
wietrznej, a nie na ladzie. Umozliwi to szybkie do-
starczenie wiadomosci do adresata, a takze zniesie
ograniczenia dotyczace poruszania si¢ po drogach.
Statki powietrzne (w tym bezzatogowe) mogg row-
niez zostaé uzyte jako mechaniczne gotebie przeno-
szace wiadomosci bez uzycia kuriera.

Sieci radiowe wykorzystuja fale elektromagnetycz-
ne o okreslonej czgstotliwosci do przesytania wiado-
mosci miedzy korespondentami pracujacymi w da-
nym kierunku lub sieci radiowej. Od czasu wynalezie-
nia i stosowania radiostacji przeszta ona bardzo dtuga
droge. Na poczatku nie zapewniata Zadnego poziomu
utajniania przesylanego sygnatu, a zasigg tacznosci
byt ograniczony. Jednak rozwdj technologiczny

1 Stownik jezyka polskiego. sjp.pwn.pl/stowniki/mobilnos¢.html/.
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w znacznym stopniu umozliwil przezwycigzenie tych
ograniczen. Obecnie tacznos¢ radiowa stoi przed ko-
lejnym etapem ewolucji, czyli radiem definiowanym
programowo (Software Defined Radio — SDR). Pole-
ga ona na zastapieniu specjalistycznych uktadéw ra-
diostacji komputerem, ktéry programowo realizuje
funkcje tych elementéw. Takie rozwigzanie zapewnia
duza elastycznos¢ i tatwos¢ dostosowania urzadzenia
do potrzeb uzytkownika. Ponadto w prosty i szybki
sposéb mozna je unowoczesnié¢, dodajac nowe funk-
cje. Jedna z nich moze by¢ na przyklad kryptograficz-
ne zabezpieczenie tacznosci. Ponadto radiostacje
przestaja peic funkcje pojedynczych elementéw po-
trafigcych tylko wysylac i odbiera¢ sygnaty. Stajq sig
bowiem $wiadomymi sktadowymi sieci dzialajacej
tak jak sieci komputerowe. Radiostacje odgrywaja
w nich rolg routeréw z wszystkimi ich mozliwoscia-
mi, z routingiem wiadomosci wlacznie. Jednak, tak
jak kazdy dzialajacy program, maja wady i luki, ktdére
ulatwiaja dokonanie wlamania do systemu i utrat¢ na
skutek tego danych. Przykladem tego moga byc
wspoéiczesne telefony komérkowe.
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Terminale satelitarne bgdace w wyposazeniu jed-
nostek wojskowych sa bardzo uzytecznym i pozada-
nym Srodkiem w poréwnaniu z radiostacjami wozow
dowodzenia, elementami poczty polowej czy apara-
towniami tacznosci ze wzgledu na mozliwos¢ nawia-
zania tacznosci z dowolnego miejsca bedacego w za-
siggu satelity. Patrzac jednak na wykorzystywane ter-
minale PPTS, mozna odnies¢ wrazenie, ze przy ich
konstruowaniu zaktadano wyposazenie ich w rézne
urzadzenia peryferyjne, co odbyto si¢ kosztem ich mo-
bilno$ci oraz mozliwosci unowoczes$niania. Bedace
w zestawie elementy peryferyjne stracity jednak swoje
zastosowanie, ktdre zostalo wyparte przez nowe roz-
wigzania technologiczne. Przy budowie przysztych
terminali satelitarnych projektanci powinny przyjaé
zalozenie, Ze jest to urzadzenie transmisyjne i jego
gtéwnym zadaniem jest przesylanie otrzymanego sy-
gnatu. Czyli wypadatoby zmniejszy¢ liczbe urzadzen
peryferyjnych, a zyska¢ na szybkosci zmiany miejsca
i rozwinigcia terminala. Najwigcej czasu w trakcie
jego przygotowywania do pracy pochlania roztozenie
1 pozycjonowanie anteny. Aby przyspieszyc¢ ten proces,



warto si¢ zastanowi¢ nad mozliwoscia umieszczenia
anteny na przyczepie i wyposazenia jej w systemy
automatycznego pozycjonowania. Ponadto gtéwnym
parametrem terminala jako urzadzenia transmisyjne-
go stanie si¢ szybkos$¢ transmisji, ktéra powinna by¢
priorytetem w ustalaniu jego wtasciwosci taktyczno-
-technicznych. Moze obecnie nie zostanie w pelni
wykorzystana, lecz obserwujac dynamike rozwoju
systemow satelitarnych i ich zapotrzebowanie na
przepustowos¢ taczy, dojdzie do tego juz wkrétce.
Kolejnym kierunkiem rozwoju tacznosci satelitarnej
powinno by¢ uniezaleznienie si¢ od podmiotow pry-
watnych, od ktérych kupujemy dostgp do satelity.
Brak wiasnego satelity lub transpondera moze spo-
wodowaé w sytuacji kryzysowej lub zagrozenia, ze
posiadany sprzet stanie si¢ bezuzyteczny, a nasze
mozliwo$ci zapewnienia tacznosci w pewnych zakre-
sach znacznie ograniczone.

Taktyczna sie¢ tqcznosci jest budowana na potrze-
by polowych stanowisk dowodzenia z zastosowaniem
aparatowni RWLC-10T. Najnowsza ich wersja umoz-
liwia taczenie sig¢ aparatowni przy uzyciu radiolinii
R-450 z szybkoscia 34 Mb/s. Szkielet sieci zbudowa-
nej z nich zapewnia mozliwo$¢ dotaczenia sig¢ od-
dziatéw lub pododdzialéw oraz wymiang wiadomo-
sci (meldunkéw, rozkazéw itp.) w trakcie prowadze-
nia dziatan bojowych. Biorac pod uwage wczesniejsze
wersje aparatowni, mozna $miato zalozy¢, ze w nie-
dlugim czasie szybkos¢ transmisji zapewnianej przez
radiolinie przekroczy 100 Mb/s. Ponadto o aparatow-
ni RWLC-10T méwi si¢ jako o aparatowni tacznosci,
jednak coraz wigksza rolg¢ zaczyna odgrywac jej
cz¢$¢ informatyczna. Obecnie w czasie jej programo-
wania gléwny nacisk nie jest ktadziony na tacznosé
foniczng abonentéw, lecz na zapewnienie medium do
transmisji danych, ktérych Zrédiem jest na przyktad
aparatownia ZWT (zintegrowany wezet teleinforma-
tyczny) Jasmin. Warte rozwazenia jest tez wyposaze-
nie jej w urzadzenie, ktore stanowiloby brame¢ mig-
dzy sieciami radiowymi a sieciami radioliniowo-
-przewodowymi. Uzytkowana aparatownia AWRS
nie wystarczy do realizacji tych zadan. Inng wazna
kwestia jest zachowanie poufnosci przesytanych da-
nych, czyli ich utajnianie. Bedace w wyposazeniu
urzadzenia do utajniania tacznosci fonicznej dotych-
czas wypelnialy swoja funkcjg, lecz przy obecnych
i przysztych wymaganiach dotyczacych szybkosci
transmisji juz nie wystarczaja i beda spowalnia¢ dzia-
fanie systemu.

KONKLUZJE

Mozna wysnué wniosek, ze postep technologiczny
determinuje nasze mozliwosci. Im zastosowane roz-
wiazania techniczne sa na wyzszym poziomie, tym
nasze mozliwosci sg wieksze. Jednak tgcznos¢ nie
istnieje sama dla siebie, tylko wspomaga dowddcéw
w podejmowaniu decyzji i kierowaniu walka. Dzia-
fania bojowe charakteryzuja si¢ duza dynamika oraz
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zmiennoscia sytuacji, dlatego tez dowédcey, by podjac
trafng decyzj¢, musza by¢ wspomagani przez rézne
systemy dokonujace wstepnej analizy danych otrzy-
mywanych od walczacych wojsk i elementéw rozpo-
znawczych. Systemy tacznosci, by zapewnié¢ dowdd-
cy doptyw informacji z wielu Zrédet, musza je prze-
kazywaé w czasie zblizonym do rzeczywistego.
W zwiazku z tym nalezy okresli¢ standardy ich prze-
sylania oraz forme. Dodatkowym problemem, ktéry
pojawia si¢ w dzialaniach koalicyjnych, jest koniecz-
no$¢ wspoéldziatania kilku systeméw narodowych.
Przyktadem obecnego rozwiazania tego problemu
jest Link-16.

Ponadto przeciwnik bgdzie prébowatl zniszczy¢
nasze sieci tacznosci lub wprowadzaé do nich nie-
prawdziwe informacje. To stawia nas przed koniecz-
no$cig ich kryptograficznego zabezpieczenia oraz
zwiekszenia mobilnosci, co utrudni zniszczenie ich
elementéw. W dziedzinie zabezpieczenia tworzy sig
urzadzenia definiowane programowo. Mysle, ze
w pewnych zakresach zastosowania wypra one sprzgt
dotychczas uzytkowany, a tam, gdzie jest wymagana
duza wydajnos¢, pozostana urzadzenia konstruowane
zgodnie z obecna koncepcja. W odniesieniu do kwe-
stii zwigkszania mobilnosci, ktéra w duzej mierze
ogranicza czas osiagnigcia gotowosci do pracy lub do
przemieszczania urzadzen, kluczem sg systemy ante-
nowe. Chodzi na przyklad o pracg na wyzszych cze-
stotliwosciach, dzigki czemu wymiary anten beda
mogty zosta¢ zmniejszone. Ponadto w celu zarzadza-
nia mobilna siecia facznosci nalezy wszystkie jej ele-
menty zintegrowaé¢ w jedna, spdjna catos¢. Rozwia-
zaniem tego problemu wydaje sig¢ by¢ technologia IP
(Internet Protocol). Jednak ze wzgledu na przyszia
mozliwa liczbe urzadzen, z ktérych bedzie zbudowa-
na sie¢, obecnie stosowana wersja 4 protokotu IP
moze nie podota¢ zadaniu i konieczne stanie si¢ za-
implementowanie protokotu IP w wersji 6. Czyli
wszystkie elementy systemu musza mie¢ mozliwos¢
pracy z protokotem IP w wersji 6.

Zatem o przysztosci mobilnych systeméw lacznosci
zdecyduja dwa elementy. Pierwszy to srodki finanso-
we, ktore nalezy zainwestowaé w sprzet i technologie.
Niezaleznie, czy bedzie to dotyczyto produktu wyko-
nanego w naszym kraju, czy tez zakupionego za grani-
ca. Drugim elementem beda ludzie. Zaréwno osoby
decydujace o nabyciu i wdrozeniu do uzytkowania
urzadzen i rozwiazan, jak réwniez obstugujace te
urzadzenia. W ich konstrukcji daje sie zauwazy¢ ten-
dencje do automatyzacji cze¢sci proceséw, dzigki
czemu staja si¢ one prostsze i latwiejsze w uzytkowa-
niu. Ponadto wojsko stosuje kilka generacji urzadzen,
ktére z zatozenia powinny mie¢ mozliwos¢ wspodtpra-
cy ze soba. Jednak okazuje sig, ze sa one hamulcem
postepu oraz wykorzystywania w petni mozliwosci
nowego sprzgtu. Potrzeba zatem zdecydowanej decy-
zji, ktéra niestety bedzie kosztowna, lecz umozliwi
zrobienie kolejnego kroku w przysztos¢. u
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pptk mgr inz. Robert Klimczuk

zwigzku z koniecznoscia budowy przewagi in-

formacyjnej na wspétczesnym polu walki przy-
jeto do realizacji program operacyjny Zintegrowane
systemy wsparcia dowodzenia oraz zobrazowania
pola walki C4ISR (Command, Control, Communica-
tions, Computers, Intelligence, Surveillance and Re-
connaissance — dowodzenie, kierowanie, tacznos¢,
informatyka, wywiad, obserwacja i rozpoznanie).
Obejmuje on systemy dowodzenia zintegrowane z sys-
temami facznosci i rozpoznania, wspomagane techno-
logiami informatycznymi. Jego celem jest osiagnigcie
wymaganych zdolnosci operacyjnych niezbednych do
skutecznego dowodzenia i kierowania Sitami Zbroj-
nymi Rzeczypospolitej Polskiej w catym spektrum re-
alizowanych zadan.

WYMAGANIA

Dziatajac w warunkach sieciocentrycznego otocze-
nia, program integruje zaréwno zautomatyzowane
systemy dowodzenia i kierowania Srodkami walki
oraz rozpoznania, jak i osrodki decyzyjne. Udostgpnia
informacje o zasobach oraz wykorzystuje mechani-
zmy pozwalajace na przesylanie danych w czasie rze-
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czywistym z jednoczesnym zapewnieniem ciagltosci
pracy i odpowiedniego poziomu bezpieczenistwa.

Wraz ze wzrostem §wiadomosci oraz potrzeb odno-
szacych si¢ do narzedzi informatycznego wspomaga-
nia pojawiaja si¢ kolejne wymagania, ktére maja
umozliwi¢ osiaganie pozadanego stanu zdolnosci
operacyjnych przez nasze sity zbrojne. Wptywaja one
w konsekwencji na poziom i jako§¢ wyposazenia
technicznego oraz zdolnos$¢ do dziatania w srodowi-
sku sieciocentrycznym, w tym:

— inicjuja wdrazanie i sukcesywny rozwdj zintegro-
wanych systemdéw klasy C4ISR, wykorzystujacych
nowoczesne technologie teleinformatyczne i obejmu-
jacych wszystkie poziomy dowodzenia;

— wskazuja na potrzebg wspétpracy w odpowied-
nich obszarach oraz integracji w wykorzystywaniu
narze¢dzi i Srodkéw, a takze na konieczno$¢ zapewnie-
nia ich niezawodnej i bezawaryjnej pracy na poszcze-
gblnych poziomach dowodzenia — od pojedynczego
zothierza do Centrum Operacji Ladowych.

Jednym z elementéw platformy C4ISR sa zautoma-
tyzowane systemy wsparcia dowodzenia i kierowania
Srodkami walki (rys. 1). Podstawowym ich zadaniem
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jest wspomaganie proceséw dowodzenia na stanowi-
skach dowodzenia oraz utatwianie dowédcom podej-
mowanie decyzji. Obecnie w wojskach ladowych
w putkach artylerii z powodzeniem wykorzystuje si¢
systemy Topaz, w putkach przeciwlotniczych — Low-
cza, a na wyzszych szczeblach — system HMS C3IS
Jasmin, w odniesieniu do ktérego gtéwna bolaczka
jest niewystarczajaca liczba licencji. Czg$¢ z nich,
gléwnie systemy kierowania Srodkami walki, to struk-
tury z ograniczonymi mozliwosciami pod wzgledem
interoperacyjnosci i automatycznej wymiany danych
z otoczeniem. Moze to wptywaé na podniesienie
Swiadomosci sytuacyjnej dowddcéw i zotnierzy na
polu walki oraz na szybkie i sprawne kierowanie do-
stepnymi §rodkami. Dodatkowym uzupelnieniem sa
aplikacje i systemy funkcjonalne NATO (Functional
Area Services — FAS) coraz czgsciej wykorzystywane
na stanowiskach dowodzenia.

Nalezy podkreslié, ze finalny zestaw narzedzi
i Srodkéw teleinformatycznych uzytkowany podczas
dziatan i szkolen w gtéwnej mierze zalezy od wyma-
gan, jakie powinny by¢ definiowane przez uzytkowni-
kéw, czyli oficeréw operacyjnych kazdego szczebla.
Dlatego tez bardzo istotne jest budowanie ich §wiado-
mosci co do mozliwosci juz istniejacych i dostgpnych
narzedzi, a takze sposdb zbierania uwag oraz propo-
zycji odnoszacych si¢ do poprawy ich jakosci i no-
wych funkcjonalnosci oraz wytycznych i wskazéwek
umozliwiajacych pracg nad nowymi rozwiazaniami.

POTRZEBY

Postep technologiczny, w tym réwniez zastosowanie
zdobyczy informatyki na polu walki, sprawit, ze szyb-
kos¢, ilos¢ i r6znorodnos¢ przekazywanych informacji
zwigkszyly si¢ wielokrotnie. Wiek XX to transmisja
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SPRAWNE
DOWODZENIE

glosu i obrazu, a takze pojawienie si¢ komputeréw
osobistych i technologii IP (wymyslona na potrzeby
armii amerykanskiej, nastgpnie rozpowszechniona do
uzytku publicznego), ktére umozliwily tworzenie sieci
lokalnych i rozlegtych. Gdy w Sitach Zbrojnych RP
zaczely funkcjonowad cyfrowe media transmisji da-
nych, np. RWLC 10/T, ZWT KTSAwp Jasmin, po-
wstata mozliwo$¢ tworzenia lokalnych sieci poszcze-
gblnych stanowisk dowodzenia oraz faczenia ich ze so-
ba w jedna rozlegta sie¢. Pomysty na realizacjg
rozleglej sieci na potrzeby armii ciagle ewoluowaty.
Rozwijano je miedzy innymi w ¢wiczeniach ,,Dragon”
i,,Anakonda” oraz mniejszych, takich jak np. ,,Aster”
czy trening ,,Nogat”. Niestety, sieci te budowano do-
raznie, tylko na potrzeby konkretnego przedsigwzig-
cia. Gdy si¢ konczyty, zdolnosci uzyskanych w dzie-
dzinie wymiany informacji nie utrzymywano. Przygo-
towanie calego systemu za kazdym razem byto
okupione duzym wysitkiem zaangazowanego persone-
Iu teleinformatycznego. Nie byla to bolaczka tylko na-
szych sit zbrojnych. Dopiero operacja ISAF w Afgani-
stanie wymusila utworzenie segmentéw narodowych,
w tym polskiej White Eagle Network (WEN) w ra-
mach Afghanistan Mission Network (AMN), utrzymy-
wanej w dluzszej perspektywie czasowej (2013-2015).

Doswiadczenia zdobyte podczas AMN oraz potrze-
ba taczenia (federowania) poszczegdlnych segmentow
narodowych w jeden system teleinformatyczny, umoz-
liwiajacy wymiang informacji oraz interoperacyjnos¢
z wojskami sojuszniczymi, przyczynily si¢ do opraco-
wania w NATO misyjnej sieci federacyjnej (Federated
Mission Networking — FMN). Podstawowe jej zatoze-
nia zawarto w zatwierdzonym przez Radg Pdtnocno-
atlantycka (North Atlantic Council — NAC) 29 stycznia
2015 roku dokumencie pod nazwa NATO Federated

SRODKI
LACZNOSCI
1 INFORMATYKI
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Mission Networking Implementation Plan (NFIP).
Aby zachowac i rozwija¢ zdolnosci osiagnigte przez
nasz kraj w operacji ISAF, wydano Decyzje nr 450/
MON Ministra Obrony Narodowej 7 dnia 16 listopada
2015 r. w sprawie wdrazania i implementacji Koncep-
¢ji Sieci Federacyjnych — NATO Federated Mission
Networking w Sitach Zbrojnych Rzeczypospolitej Pol-
skiej. Zgodnie z niag normuje si¢ przedsigwzigcia zwia-
zane z wdrazaniem zatozen koncepcji FMN, nazywa-
jac je Polish Mission Networking (PMN).

Pierwszy raz rozwiazanie Polish Mission Network,
zbudowane zgodnie z koncepcja FMN, wykorzystano
i sprawdzono podczas ¢wiczeni ,,Anakonda’16”.
Umozliwito ono wymiang informacji z jednostkami
sojuszniczymi bioracymi udziat w ¢wiczeniach (dzie-
wigc krajow i jednostek migdzynarodowych). W ko-
lejnych éwiczeniach ,,CWIX 2016” strona polska za-
prezentowata rozwigzanie PMN, biorac czynny udziat
w procesie potwierdzania zdolnosci Sit Zbrojnych RP
(Readiness Confirmation — FMN) do budowy sieci fe-
deracyjnych zgodnych z zatozeniami FMN.

Utworzenie Polish Mission Networking pozwolito
na stale utrzymywanie zdolnosci do budowy sieci fe-
deracyjnych oraz na wymiang informacji w ukladzie
narodowym i sojuszniczym, a takze na efektywne
wsparcie procesOw dowodzenia, przygotowanie
i przeszkolenie personelu do uzytkowania dostgpnych
narzedzi oraz optymalne wykorzystanie istniejacego
potencjatu. System teleinformatyczny PMN charakte-
ryzuje si¢ tym, ze:

® dysponuje odpowiednio przygotowana dokumen-
tacja bezpieczenstwa zaréwno na potrzeby ¢wiczen
i dziatari bojowych, jak i komponentéw lokalnych;

® stosuje zasady przytaczania i odtaczania oraz
pracy w ramach swojej sieci (instrukcje Joining,
Membership and Exit Instructions for the Polish Mis-
sion Network — PMN JMEI);

® wskazuje opcje podiaczenia jednostek organiza-
cyjnych, w tym jako:

— A — MNE (Mission Network Element) — infra-
struktura teleinformatyczna sieci (LAN/WAN) z pel-
nym zestawem wymaganych ustug,

— B — MNX (Mission Network Extension) — infra-
struktura teleinformatyczna sieci lokalnych z zesta-
wem ushug podstawowych. Pozostate ustugi sa zabez-
pieczane przez ustugodawcéw z opcja A (MNE),

— C — Hosted User — uzytkownicy (mate jednostki/
komponenty) korzystajacy z ustug innych ustugodaw-
cow;

® okresla sposéb wsparcia uzytkownika, definiujac
I, ITi I linig wsparcia;

® dostarcza ustugi podstawowe oraz funkcjonalne
uzytkownikom;

® umozliwia dalszy rozwdj zgodnie ze zmianami
koncepcji FMN.

USLUGI TELEINFORMATYCZNE
Aby dowddcy sprostali wyzwaniom stojacym
przed nimi i aby zapewni¢ im wlasciwe warunki do
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wypracowywania i podejmowania decyzji, nalezy
dostarczy¢ im odpowiednich narzedzi, ktére bgda
wspieraty proces decyzyjny oraz umozliwialy auto-
matyzacje procesow dowodzenia. Narzgdzia (ustugi)
te powinny skracaé czas potrzebny na wypracowanie
decyzji, a takze czas przekazywania dokumentéw
rozkazodawczych i ich przetwarzania, zapewniajac
tym samym przewagg informacyjng na polu walki.
Takie ustugi sa dostgpne w systemie teleinforma-
tycznym PMN. Podzielono je na dwie kategorie.
Pierwsza z nich zapewnia ustugi podstawowe. Do tej
grupy naleza ustugi: transmisji danych, synchroniza-
cji ksiazek adresowych, telefonii VoIP, wideokonfe-
rencji VTC, katalogowa (Active Directory), rejestra-
c¢ji nazw domenowych DNS oraz synchronizacji cza-
su w sieci NTP. Obejmuje ona réwniez system
poczty elektronicznej, serwer WWW, system ochro-
ny antywirusowej i generowanie certyfikatow cyfro-
wych (PKI).

Druga kategori¢ stanowia ustugi (systemy) funk-
cjonale. Sa to narzgdzia przeznaczone dla specyficz-
nych dziedzin lub obszaréw. Wsrdd nich sa dostgpne
takie aplikacje, jak:

— HMS C3IS Jasmin — system wspomagania do-
wodzenia od szczebla brygady wzwyz;

— ICC (NATO-wide Integrated Command and
Control) — system wspomagania kierowania opera-
cjami powietrznymi;

— NIRIS (Networked Interoperable Real-time
Information Services) — system integracji i dystrybucji
informacji o potozeniu obiektéw na teatrze dziatan;

— iGeoSIT (Interim Geo-Spatial Intelligence
Tool) — system realizujacy funkcje podktadu geogra-
ficznego oraz zobrazowania danych operacyjnych
z réznych Zrédet;

— JOCWatch (Joint Operations Centre Watch) —
system monitorowania incydentéw operacyjnych;

— JChat (Joint Tactical Chat) — komunikator tak-
tyczny;

— NITB (NATO Intelligence Toolbox) — aplikacja
przeznaczona do opracowania, gromadzenia i anali-
zy produktéw INTEL;

—PGO (pakiet grafiki operacyjnej) — zestaw narze-
dzi do zobrazowania sytuacji operacyjno-taktycz-
nych na podktadach map i zdje¢ cyfrowych oraz do
przeprowadzania analizy terenu;

— SI Promieni — system informatyczny oceny sytu-
acji skazen, ostrzegania i alarmowania wojsk o ska-
zeniach;

— JEMM (Joint Exercise Management Module) —
aplikacja stuzaca do planowania i monitorowania
przebiegu ¢wiczen.

Utrzymanie i konfiguracja tak duzej liczby apli-
kacji wymaga zaangazowania licznego personelu
o wysokich kwalifikacjach. Nie bez znaczenia jest
sprawnie dzialajacy system wsparcia teleinforma-
tycznego i szkolenia zaréwno administratoréw, jak
i uzytkownikéw. W zwiazku z tym pojawita si¢ po-
trzeba systemowego rozwigzania tych kwestii,
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RYS. 2. STRUKTURA ORGANIZACYJNA
PARTNERSTWA NST C&IP

Komitet Partnerstwa NST C&IP

(NST C&IP Partnership Commetee - PC)

Grupa Robocza NST C&IP
(NST C&IP Working Group - WG)

pierwszy rok (2017)

CZLONKOWIE:
Hiszpania
Wielka Brytania
Polska

NCIA - uczestnik

Raporty z realizacji

CZLONKOWIE:
Wielka Brytania
Hiszpania
Polska

NCIA - uczestnik

wsparcia technicznego

Zespot Koordynacyjno-Organizacyjny

(uczestnicy / beneficjenci)

ZKiD-P6 SGWP, ZWDit. IRW DGRSZ - nadzor i organizacja

DA MON - finansowanie

CWSD DGRSZ, ISI - realizacja techniczna
DORSZ, ISI, IWspSZ, jednostki wojskowe - uzytkownicy

szczeg6lnie w odniesieniu do aplikacji i oprogra-
mowania NATO.

WSPOLPRACA I PARTNERSTWO

Od 2011 roku Sily Zbrojne RP uzytkuja oprogra-
mowanie NATO na potrzeby sieci WEN w Afganista-
nie. Zapewniaja one dostgp do zasobdw informacyj-
nych catej sieci koalicyjnej AMN. Doswiadczenia
z wykorzystania oprogramowania NATO w sieci
WEN potwierdzaja zasadno$¢ operacyjnego uzytko-
wania oprogramowania NATO dla celéw narodowych
na poziomie strategiczno-operacyjnym oraz w jed-
nostkach poziomu taktycznego. Wdrozenie oprogra-
mowania NATO na stanowiskach dowodzenia zapew-
nia zdolno$¢ do dowodzenia oraz interoperacyjnos¢
Z sojuszniczymi systemami wsparcia dowodzenia.

W ramach prac zmierzajacych do zaciesnienia wza-
jemnej wspotpracy z Agencja NC3 (obecnie NATO
Communications and Information Agency — Agencja
NCIA) Ministerstwo Obrony Narodowej zawarto z nig
24 lutego 2011 roku porozumienie bilateralne (Me-
morandum of Agreement — MOA', ktérego celem by-
1o uzyskanie szerszego dostgpu do wiedzy, zasobéw
i technologii Agencji, jak réwniez stworzenie warun-

kéw do efektywnego zaangazowania polskiego prze-
mystu w sojusznicze przedsigwzigcia dotyczace roz-
woju systeméw C3 oraz zapewnienie wyzszego po-
ziomu interoperacyjnosci Sit Zbrojnych RP z NATO.

W styczniu 2014 roku Agencja NCIA, aby zwigk-
szy¢ stopien sojuszniczej interoperacyjnosci, udostgp-
nifa nieodptatnie wszystkim paristwom NATO, w tym
takze naszym sitom zbrojnym, swoje oprogramowa-
nie na potrzeby narodowe, jednak bez zapewnienia
ustugi jego aktualizacji, wsparcia technicznego oraz
szkolenia. Oprogramowanie to nie mogto by¢ réwniez
udostepniane poza resort obrony narodowej bez zgo-
dy Agencji, nie byto tez mozliwe wprowadzanie
W nim zmian na potrzeby narodowe.

Wychodzac naprzeciw potrzebom pafistw korzysta-
jacych z oprogramowania NATO, Agencja NCIA za-
proponowata realizacje programu NATO Software
Tools Communications & Information Partnership
(NST C&IP), ktéry umozliwia uczestniczacym w nim
pafistwom implementacj¢ wymagai narodowych
w kolejnych wersjach oprogramowania Sojuszu oraz
pozyskanie ustugi wsparcia teleinformatycznego
i szkolenia. 12 paZzdziernika 2016 roku w siedzibie
Agencji NCIA Polska, Wielka Brytania i Hiszpania

1 Memorandum of Agreement (MOA) between the Minister of National Defence of the Republic of Poland and the NATO Consultation, Command
and Control Organization (NC30) represented by the NATO Consultation, Command and Control Agency (NC3A) related to Co-operation on C3
(Consultation, Command, Control) and C4ISR (Consultation, Command, Control, Communications, Intelligence, Surveillance and Reconnaissan-

ce) related Activities.
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podpisaty porozumienia dotyczace przystapienia do
etapu realizacji partnerstwa NST C&IP. W trakcie
procedowania dokumentacji akcesyjnej sa kolejne
cztery pafistwa.

Przeznaczeniem programu NST C&IP jest udziele-
nie wsparcia jego uczestnikom w wykorzystaniu apli-
kacji funkcjonalnych NATO (NATO Software Tools)
na potrzeby narodowe. Program dostarcza mechani-
zmoéw, ktére zapewniajq Swiadczenie niezbednego ze-
stawu ustug gwarantujacych dostosowanie i utrzyma-
nie narzedzi przez pakiety robocze (Work Packages).
Uczestnictwo w nim sprawia, ze nasze sity zbrojne
otrzymuja aktualny zestaw oprogramowania opraco-
wywanego w kolejnych latach. Maja tez mozliwos¢
okreslenia poziomu udzielanego wsparcia teleinfor-
matycznego, jak rowniez szkolenia w Agencji NCIA
w ramach kolejnych etapéw programu (rys. 2).

Poczatkowy zakres NST C&IP obejmuje nastepuja-
ce aplikacje narzedziowe NATO: iGeoSIT, JChat,
JOCWatch, NIRIS, NITB, ICC, LOGFAS (Logistic
Functional Area Services), TOPFAS (Tool For Opera-
tions Planning Functional Area Services), JOIIS
(Joint Operational Intelligence Information System),
JTS /FAST (Joint Targeting System / Flexible Advan-
ced C2 Services For Nato Time-Sensitive Targeting).

Potencjalne systemy rozwazane do wiaczenia do
pakietu oprogramowania w kolejnych latach, po za-
twierdzeniu i uzgodnieniu przez komitet sterujacy, to
aplikacje i systemy: NCOP (NATO Common Opera-
tional Picture), AIRC2IS (Air Command And Control
Information Systems), NJTS (NATO Joint Targeting
System), INTEL FS (Intelligence Functional Servi-
ces) i LOGFS (Logistic Functional Services), JEMM,
LC2IS (Land Command And Control Information
Services), ITC (Integrated Training Capability),
OANT (Online Analyser for Networked Tactical Da-
ta) oraz SMACQ (Service to Monitor And Assess
Connectivity And Quality).

Realizacje programu podzielono na pakiety ustug,
a ich zakres bedzie ustalany co roku. W sktad progra-
mu pierwszego roku wchodza trzy pakiety:

— Work Package 1. Provision of a NST C&IP Foun-
dation Services Package,

— Work Package 2. Provision of Supplementary
Services Package (Year 1),

— Work Package 3. Provision of On Demand Servi-
ces Package (Year 1).

Kazdy kraj ma ten sam pakiet ustug Foundation
Services, gwarantowany w ramach corocznej sktadki.
Pozostate dwa pakiety dodatkowo ptatne nie sg obo-
wiazkowe.

Praktyczna implementacja oraz wykorzystanie
oprogramowania narzgdziowego NATO FAS sa
przewidziane w ramach tzw. wezla stacjonarnego
i wezta mobilnego. Oprogramowanie FAS w weZle
stacjonarnym jest zaimplementowane z wykorzysta-
niem sieci MILNET-Z. Oprogramowanie FAS
w weZle mobilnym jest zaimplementowane w sieci
PMN oraz sieciach lokalnych LAN jednostek woj-
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skowych, ktére rozwijaja polowe stanowiska dowo-
dzenia od szczebla brygady/putku wzwyz. Wsparcie
teleinformatyczne w zakresie I linii wsparcia funk-
cjonuje na poziomie weztéw tacznosci SD jednostek
oraz grup zabezpieczenia teleinformatycznego
(GZT). Grupy te stanowia administratorzy lokalni
poszczegdlnych sieci LAN (help desk) rozwijanych
przez jednostki. Wsparcie teleinformatyczne w za-
kresie II linii wsparcia funkcjonuje na poziomie
Polish Mission Network Operations Centre
(PM NOC). Stanowia je administratorzy Centrum
Wsparcia Systeméw Dowodzenia Dowddztwa Gene-
ralnego Rodzajéw Sit Zbrojnych (CWSD DG RSZ).

Wsparcie teleinformatyczne w zakresie III linii
wsparcia zapewnia Agencja NCIA. Gwarantowane
jest w ramach pakietu ustug Foundation Services
przez zgloszenia realizowane z poziomu II linii lub
wskazanych przedstawicieli. Gléwnym zadaniem jest
udzielenie wsparcia eksperckiego w odniesieniu do
konfiguracji i dziatania dostarczanych urzadzeri lub
oprogramowania, utworzenia srodowiska referencyj-
nego oraz publikowania aktualizacji i najnowszych
wersji oprogramowania FAS. Wsparcie takie bgdzie
realizowane zgodnie z dedykowanym portalem lub
zgloszeniem telefonicznym.

Kolejny istotny element oferowany w ramach pakie-
tu ustug Foundation Services to szkolenie uzytkowni-
kéw. Jego realizacja jest przewidziana gtéwnie
w Centrum Szkolenia NATO CIS (Communications
and Information Systems — School LATINA). Szkole-
nia te beda uzupetnieniem szkolen i kurséw organizo-
wanych w kraju w Centrum Szkolenia Lacznosci
i Informatyki.

PERSPEKTYWY I WYZWANIA

Automatyzacja systemu dowodzenia jest kluczo-
wym elementem w zaspokajaniu potrzeb informa-
cyjnych dowddcéw. Dlatego tez wszystkie dzialania
zmierzajace do upowszechnienia wiedzy na ten te-
mat oraz pozyskiwanie nowych narzedzi sa nie-
zmiernie wazne. Uczestnictwo w partnerstwie NST
C&IP umozliwia zdobycie nie tylko najnowszego
oprogramowania, lecz takze wiedzy odnoszacej si¢
do trendéw 1 kierunkéw rozwoju automatyzacji do-
wodzenia.

W kontekscie rozwoju technologii i sprzgtu wojsko-
wego niezbedne ponadto wydaje si¢ zapewnienie jed-
nej domeny informacyjnej, do ktdrej wszyscy, w za-
leznosci od potrzeb, fatwo moga siggac i otrzymywaé
wszelkiego typu informacje, niezaleznie od klauzuli
i szczebla dowodzenia. Kolejny krok warty rozpatrze-
nia to tzw. konteneryzacja oprogramowania. Jej im-
plementacja w nowych rozwiazaniach sprzgtowych
w Sitach Zbrojnych RP umozliwilaby podniesienie
poziomu bezpieczeristwa cybernetycznego oraz unie-
zaleznita od stosowania systemu operacyjnego,
zmniejszajac tym samym koszty. Warto nadmienié, ze
niektdre aplikacje w tej technologii zostaty juz przy-
gotowane w ramach partnerstwa NST C&IP. u
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Przysztosc zautomatyzowanych
systemow wsparcia

dowodzenia

NAJWAZNIEJS’ZA INFORMACJA NA POLU WALKI
TO ZNAJOMOSC POtOZENIA WOJSK WEASNYCH

| PRZECIWNIKA.

pptk mgr inz. Agnieszka Sowinska

Systemy wsparcia dowodzenia, rozpoznania i kie-
rowania uzbrojeniem, ktére funkcjonuja jako od-
rgbne Srodowiska, ustgpuja miejsca budowanemu
w Sitach Zbrojnych RP zintegrowanemu systemowi
C4ISR (Command, Control, Communications, Com-
puters, Intelligence, Surveillance and Reconnaissan-
ce — dowodzenie, kierowanie, acznosé, informatyka,
wywiad, obserwacja i rozpoznanie). Ma on na celu
budowe przewagi informacyjnej na polu walki dzig-
ki integracji systemu dowodzenia z systemami acz-
nosci i rozpoznania oraz wspomaganiu ich technolo-
giami informatycznymi. Gtéwnym aspektem jest au-
tomatyzacja szeregu proceséw, ktére poprzedzaja
moment podjecia decyzji przez dowddcg. Szczegdl-
nie wazne jest to, aby wszystkim rodzajom wojsk za-
pewnic jednoczesne pozyskanie w czasie rzeczywi-
stym informacji oraz jej zobrazowanie. Inaczej mo-
wiac, kluczowe jest posiadanie wspdlnej
Swiadomosci sytuacyjnej. Automatyzacja procesu
identyfikacji przynaleznosci wykrytych obiektéw,
nastgpnie wyboru celu i sposobu jego zniszczenia,
a takze kierowania uzbrojeniem i oceny skutkow wy-
konanego uderzenia znacznie przyczynia si¢ do
zwigkszenia zdolnosci efektywnego wykorzystania
uzbrojenia oraz tempa operacji.

Budowa i implementacja systemu C4ISR umozli-
wi integracje funkcjonujacych w Sitach Zbrojnych
RP sensoréw, systemdéw wsparcia dowodzenia, spe-
cjalistycznych systeméw walki oraz organéw dowo-
dzenia w celu wsparcia wszystkich rodzajéw wojsk

na wszystkich szczeblach dowodzenia oraz podnie-
sie poziom synchronizacji wykonywanych przez nie
zadan.

W SIEACH POWIETRZNYCH

Ze wzgledu na specyfike dysponuja one najwigk-
szg liczba zautomatyzowanych systeméw wsparcia
dowodzenia. Zapewniaja tym samym obstugom ope-
racyjnym podstawowe narzedzie pracy w ramach na-
rodowych i sojuszniczych systemdéw teleinforma-
tycznych Dunaj II, Rosiczka oraz PAF-ICC.

Dunaj II to rozlegly system teleinformatyczny,
ktéry przetwarza informacje do klauzuli NATO
CONFIDENTAL wtlacznie. Jest przeznaczony do
prowadzenia rozpoznania radiolokacyjnego oraz
wspomagania automatyzacji proceséw dowodzenia
i kierowania walka w obszarze obrony powietrznej.
Funkcjonuje, opierajac si¢ na rozleglej sieci kompu-
terowej oraz lokalnych sieciach teleinformatycznych.
Dunaj II jest elementem systemu dowodzenia obrona
powietrzna RP oraz stanowi podstawowa sktadowa
systemu rozpoznania i kontroli przestrzeni powietrz-
nej ASACS (Air Surveillance and Control System).

Ponadto, w zwiazku z realizacja zobowigzan sojusz-
niczych, funkcjonuje on w ramach zintegrowanego sys-
temu dowodzenia obrong powietrzna i rakietowa
NATO NATINAMDS (NATO Integrated Air and
Missile Defence System). Jako jego element zbiera,
przetwarza i dystrybuuje informacje o sytuacji po-
wietrznej (RAP — Recognized Air Picture) pozyskane
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z narodowych srodkéw radiolokacyjnych rozmieszczo-
nych na terenie kraju. W ramach systemu dowodzenia
obrong powietrzng RP zasila system teleinformatyczny
Rosiczka w informacjg o sytuacji powietrzne;.

System Rosiczka jest rozlegtym systemem prze-
twarzajacym informacje niejawne do klauzuli NATO
SECRET wtacznie. Umozliwia on dowodzenie oraz
kierowanie wydzielonymi §rodkami walki z pozio-
mu osrodkéw dowodzenia oraz wymiang informacji
taktycznych z platformami wyposazonymi w termi-
nale MIDS (Multifunctional Information Distribu-
tion System) — rysunek 1. Podstawowa jego funkcjo-
nalnos¢ osiagnigto dzigki zastosowaniu oprogramo-
wania CSI [CRC (Control and Reporting Centre)
System Interface] oraz posterunkéw radiowych
Link-16. Komunikacja migdzy elementami systemu
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odbywa si¢ z wykorzystaniem sieci rozlegtej IP oraz
cyfrowego standardu wymiany informacji Link-16.

Link-16 to taktyczny standard transmisji danych
czasu rzeczywistego, zapewniajacy duza przepusto-
wosé, bezpieczenstwo wymiany informacji oraz ela-
styczno$¢ i odpornos$¢ na zaktdcenia radioelektro-
niczne. Jest wykorzystywany do przekazywania da-
nych o sytuacji taktycznej (powietrznej, naziemnej,
nawodnej i podwodnej) oraz kierowania uzbrojeniem
w obszarach wzmozonych dziatan przez wszystkie
rodzaje sit zbrojnych.

System Rosiczka umozliwia wzajemna korelacje
informacji o sytuacji powietrznej pochodzacych z r6z-
nych zrédet, tzn. ze stacji radiolokacyjnych podtaczo-
nych do systemu Dunaj II oraz samolotéw wczesnego
ostrzegania i kontroli AWACS (Airborne Warning and




Budowa i implementacja syste-
mu C4ISR umozliwi integracje
funkcjonujacych w Sitach Zbroj-
nych RP sensorow, systemow
wsparcia dowodzenia, specjali-
stycznych systemow walki oraz
organow dowodzenia w celu
wsparcia wszystkich rodzajow
wojsk na wszystkich szczeblach
dowodzenia, a takze podniesie
poziom synchronizacji wykony-

Control System). Ma to na celu wytworzenie wspol-
nego oraz wiarygodnego obrazu sytuacji powietrzne;.
System zaprojektowano tak, by awaria lub zniszczenie
jednego z osrodkéw dowodzenia nie ograniczyly
mozliwosci jego wykorzystania. Posterunki radiowe
takze rozmieszczono w taki sposéb, aby system swo-
im zasiggiem obejmowat obszar catego kraju.
Wsparcie procesu podejmowania decyzji w ra-
mach prowadzonych operacji powietrznych na po-
szczeg6lnych poziomach dowodzenia i kierowania
sitami powietrznymi zapewnia system teleinforma-
tyczny PAF-ICC. Wspomaga on planowanie zarza-
dzania przestrzenia powietrzng oraz przesylanie
i otrzymywanie rozkazéw bojowych lotnictwa
ATO (Air Tasking Order), a takze wspiera dzialal-
no$¢ meldunkowo-sprawozdawcza zgodnie ze stan-
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dardami i procedurami NATO. Umozliwia réwniez
koordynacj¢ ofensywnych i defensywnych operacji
powietrznych oraz wspdlnego obrazu sytuacji opera-
cyjnej COP (Common Operational Picture). PAF-ICC
jest przeznaczony do przetwarzania informacji nie-
jawnych do klauzuli NATO SECRET wtacznie.

W panstwach Sojuszu wdrazany jest zintegrowany
system dowodzenia silami powietrznymi i obrona
powietrzng NATO — ACCS (Air Command and Con-
trol). Za jego projekt i implementacj¢ odpowiada
Agencja NATO ds. Lacznosci i Informatyki — NCIA
(NATO Communications and Information Agency).
Rdzeri oprogramowania systemu ACCS zostat
sprawdzony przez kraje tzw. grupy walidacyjnej, do
ktdrej naleza: RFN, Francja, Belgia i Wtochy. Kolej-
ne pafistwa, w ktérych bedzie instalowany, to
tzw. grupa panstw replikacji, w tym Polska z lokali-
zacja ARS Krakéw, gdzie obecnie jest testowany.

Zintegrowany system dowodzenia sitami powietrz-
nymi i obrong powietrznag NATO umozliwi m.in.
wsparcie procesu planowania, automatyzacjg stawia-
nia zadan, zarzadzanie przydzielona przestrzenia po-
wietrzna oraz nadzdr i monitorowanie wykonania za-
dan, a takze analize skutkéw prowadzonych dziatan.
Ponadto bedzie odpowiadat za zbieranie i przetwarza-
nie danych z ré6znych Zrédet oraz generowanie na ich
podstawie wspélnego obrazu sytuacji operacyjne;j.

W ramach wdrazania ACCS w pierwszej kolejno-
Sci sprawdzono mozliwosci jego wspdtpracy z syste-
mami Dunaj II, SAMOC, CSI, PAF-ICC oraz Jasmin.
Ponadto program ten zaktada budowg na terenie na-
szego kraju trzech dodatkowych posterunkéw radio-
wych Link-16 dla tego systemu. Pozwola one opera-
torom ARS Krakéw wymienia¢ informacje taktycz-
ne z samolotami wczesnego ostrzegania AWACS
od wysokosci 29 tys. stop.

W MARYNARCE WOJENNE]

Wykorzystywane sa obecnie dwa zautomatyzowa-
ne systemy wsparcia dowodzenia, czyli £eba oraz
MCCIS (Maritime Command and Control Informa-
tion System). Dodatkowo, w celu zwigkszenia §wia-
domosci sytuacyjnej, w jednej z lokalizacji zainsta-
lowano element systemu Rosiczka wyposazony
w oprogramowanie CSI. Umozliwia to zobrazowanie
informacji powietrznej, a w przysztosci pozwoli na
dowodzenie aktywnymi Srodkami walki oraz zasila-
nie sieci Link-16 w informacje o sytuacji morskiej
(RMP — Recognized Maritime Picture).

Leba jest narodowym zautomatyzowanym syste-
mem dowodzenia marynarki wojennej, przeznaczo-
nym do wytworzenia, zobrazowania i dystrybucji
obrazu sytuacji morskiej, przetwarzajacym informa-
cje niejawne do klauzuli ZASTRZEZONE wiacznie.
Obecnie jest on rozbudowywany. Trwajaca moder-
nizacja ma na celu zwigkszenie jego mozliwosci pod
wzgledem wymiany danych w sieciach radiowych
oraz funkcjonalnosci, m.in. w aspekcie obstugi wy-
branych komunikatéw ADatP-3.
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System odpowiada za zbieranie danych z urzadzen
radiolokacyjnych o obiektach nawodnych i nisko leca-
cych, za wypracowanie na ich podstawie informacji
o sytuacji morskiej oraz jej zobrazowanie i dystrybu-
cje do innych systeméw narodowych i sojuszniczych.

Sojuszniczym zautomatyzowanym systemem dowo-
dzenia przetwarzajacym informacje niejawne do
klauzuli NATO SECRET wiacznie jest morski infor-
matyczny system wspomagania dowodzenia MCCIS.
Wytwarza on i zobrazowuje rozpoznany obraz sytu-
acji morskiej, a takze zapewnia jego wymiang w ra-
mach NATO. Ponadto wspiera operatoréw w dzie-
dzinie m.in. oceny sytuacji, planowania dziatan oraz
tworzenia dokumentéw dowodzenia.

Decyzja Agencji NATO ds. Lacznosci i Informa-
tyki system MCCIS bedzie stopniowo zastgpowany
systemem TRITON, ktdry jest potaczeniem MCCIS
i1 MSA (Maritime Situational Awareness). W obec-
nej konfiguracji sprz¢towo-programowej MCCIS
bedzie funkcjonowat co najmniej do roku 2020.

WYZWANIA

Sity Zbrojne RP sa wyposazone w systemy wspar-
cia stanowisk dowodzenia przetwarzajace informa-
cje niejawne o roznych klauzulach — od ZASTRZE-
ZONE do NATO SECRET, oparte na réznej archi-
tekturze i odmiennych protokotach. Sprawia to,
ze funkcjonujg one w izolacji, dlatego tez wymiana
informacji migdzy nimi wymaga zastosowania pola-
czen jednokierunkowych z wykorzystaniem diod in-
formacyjnych lub filtracji przekazywanych danych.
Majac to na uwadze, podjgto wyzwanie, aby zmienic
koncepcjg systemu teleinformatycznego Rosiczka
i budowa¢ na jego bazie system przeznaczony do do-
wodzenia i kierowania wydzielonymi Srodkami wal-
ki w Sitach Zbrojnych RP.

Takie podejscie do integracji systemOw wsparcia
dowodzenia pozwoli na zbudowanie na podstawie
systemu Rosiczka, systemow zbioru i dystrybucji in-
formacji rozpoznawczych oraz RAP i RMP — bez-
piecznej wydzielonej sieci szkieletowej dostarczajacej
ustugi dla poszczeg6lnych rodzajéw sit zbrojnych. Jej
zasoby zasilityby w informacje¢ sie¢ niejawna PMN
(Polish Mission Network), budowana zgodnie z kon-
cepcja sieci federacyjnych NATO FMN (Federated
Mission Networking). Osiagnigcie gotowosci przez
budowany narodowy system C4ISR do wydawania
1 przyjmowania informacji z systeméw sojuszniczych
W czasie rzeczywistym sprawi, ze nasze sity zbroj-
ne stana si¢ w petni interoperacyjne. Cwiczenia ,,Ana-
konda ’16” oraz zabezpieczenie szczytu NATO
w 2016 roku po raz kolejny potwierdzity w warun-
kach realnych dziatan, ze polskie systemy wsparcia
dowodzenia sg w pelni przygotowane do wspotpra-
cy z systemami uzbrojenia sojuszniczych wojsk
(amerykanskie baterie Patriot czy norweski system
NASAMS 1I).

Koncepcja utworzenia tego systemu na bazie ope-
racyjnie wykorzystywanego systemu Rosiczka
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w gltéwnej mierze opiera si¢ na zastosowaniu opro-
gramowania CSI, ktdre jest jego gtéwnym elemen-
tem (rys. 2). Dzigki jego zdolnosciom integracji in-
formacji przesytanych z uzyciem réznych protoko-
16w taktycznych standardéw transmisji danych,
np. Link-1, Link-11, Link-11B, Link-16, Link-22 lub
ATDL-1, stanie si¢ ono interfejsem potaczeniowym
migdzy funkcjonujacymi systemami wsparcia dowo-
dzenia. Umozliwi tez dowodzenie i kierowanie ak-
tywnymi Srodkami walki oraz dostarczy informacji
o sytuacji powietrznej i morskiej. Przedstawione
mozliwosci oprogramowania CSI beda wykorzysty-
wane po zasileniu go w informacje¢ pochodzaca
z elementéw narodowego systemu wsparcia dowo-
dzenia, majacych zdolno$¢ zbierania i dystrybucji
informacji. Takimi elementami bytyby funkcjonuja-
ce w naszych sitach powietrznych i marynarce wo-
jennej systemy: Dunaj II, Rosiczka, Leba, MCCIS,
PAF-ICC oraz Wotczenica. Dysponowanie ta infor-
macja pozwoli dowdédcy na wypracowanie decyzji
oraz dowodzenie aktywnymi Srodkami walki, m.in.
samolotami wielozadaniowymi, okrgtami marynarki
wojennej, Morska Jednostka Rakietowa, a w przy-
sztosci smigtowcami bojowego poszukiwania i ra-
townictwa CSAR (Combat Search And Rescue). Po-
nadto, na podstawie informacji RAP i RMP otrzy-
manych z réznych Zrdédel, takze z samolotéw
wezesnego ostrzegania i kontroli AWACS, oprogra-
mowanie CSI umozliwi wygenerowanie rozpoznane-
go wspdlnego obrazu sytuacji operacyjne;j.

Wyzwaniem bedzie integracja systemdow wsparcia
dowodzenia funkcjonujacych w wojskach ladowych
z budowanym narodowym systemem C4ISR. Szcze-
g6lna uwage nalezy zwréci¢ na modernizacje tych
systeméw oraz platform bojowych w zakresie mozli-
wosci wykorzystania przez nie taktycznych standar-
déw transmisji danych. Pierwszym krokiem do tej
integracji jest trwajaca w wojskach ladowych insta-
lacja oprogramowania CSI jako lokalizacji systemu
Rosiczka.

Mozliwosci powstalego systemu teleinformatycz-
nego beda uzaleznione od zdefiniowanych przez Sity
Zbrojne RP wymagar operacyjnych oraz zdolnosci,
ktére zostang okreslone w przysztosci. W zwiazku
z tym budowany system nie moze by¢ bytem herme-
tycznie zamknigtym. Poza opracowaniem operacyj-
nej i technicznej architektury systemu szczegdlnie
istotna kwestig stanie si¢ takze akredytacja bezpie-
czenstwa teleinformatycznego narodowego systemu
wsparcia dowodzenia.

Nalezy podkreslié, ze tworzenie narodowego zin-
tegrowanego systemu wsparcia dowodzenia bedzie
wymagaé zaangazowania i wspdlpracy wielu spe-
cjalistow, jednostek wojskowych oraz instytucji
Ministerstwa Obrony Narodowej odpowiedzialnych
za jego operacyjne wykorzystanie, techniczne za-
bezpieczenie, ochrong przetwarzanych w nim infor-
macji niejawnych oraz zabezpieczenie kryptogra-
ficzne.

PRZEGLAD Slt ZBROJNYCH nr 5 / 2017

25



TEMAT NUMERU — WOJSKA LéCZNOSCI | INFORMATYKI

System radiowe/

tacznosci morskiej

ROZWOJ tACZNOSCI RADIOWEJ MUSI NADAZAC ZA
NOWOCZESNA TECHNOLOGIA IMPLEMENTOWANA NA
PLATFORMACH MORSKICH. OD PEWNEGO CZASU
OBSERWUJE SIE PRZEWARTOSCIOWANIE TRADYCYJNEJ
TRANSMISJI FONICZNEJ NA RZECZ TRANSMISJI DANYCH.
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Wsp(’)}czesne platformy morskie niejednokrotnie
sa wyposazone w rézne systemy przetwarzaja-
ce ogromne ilosci danych pozyskiwanych z wielu sen-
soréw wiasnych oraz Zrédet zewngtrznych. Dla okrg-
téw fale radiowe stanowia gtéwne medium transmi-
syjne. Realizacja zadari w oddaleniu od bazy morskiej
i centrum operacyjnego narzuca konieczno$¢ wyko-
rzystywania nowoczesnych, skutecznych i bezpiecz-
nych technik transmisyjnych pozahoryzontowych i sa-
telitarnych. Dla okrgtowych zespotéw zadaniowych
dziatajacych w grupie planuje si¢ takze dodatkowa
tacznos¢ na poziomie taktycznym.

TERAZNIEJSZOSC

Sojuszniczy system radiowej tacznosci morskiej
(Broadcast MRL and Ship-Shore — BRASS, czasem
nazywany krécej: Broadcast and Ship-Shore), bo
0 nim mowa, jest juz od dtuzszego czasu z powodze-
niem wykorzystywany w wielu paristwach NATO.
Z drugiej strony nie nalezy go postrzegaé¢ w katego-
riach nowoczesnosci ze wzgledu na format przesyta-
nych wiadomosci. W odniesieniu do wiadomosci
tekstowej ACP-127, dla ktérej jest przeznaczony, nie
jest bowiem nowy. Jednak dla tego rozwiazania to
nie nowoczesnos¢ jest kluczowym aspektem, lecz
skuteczno$¢ w zarzadzaniu informacja i w jej dostar-
czaniu. Aby ten cel osiagnac, stosuje si¢ juz nowo-
czesne Srodki tacznosci. Te ceche cenia sobie
zwlaszcza dowddcy, na rzecz ktérych pracuja syste-
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my tacznosci. W szczeg6lnosci dotyczy to marynar-
ki wojennej i okrgtéw, ktére wykonuja zadania
w znacznym oddaleniu od macierzystych baz mor-
skich. Naturalna rzecza jest to, ze tego rodzaju sity
korzystaja gtéwnie z tacznosci opartej na falach ra-
diowych. Jednostki nawodne komunikuja si¢ na duza
odlegtos¢ w pasmie HF. Systemy tacznosci stosowa-
ne w marynarce wojennej sa z reguty podobne do
tych, ktoére uzytkuja statki cywilne. Znaczaca role
odgrywa dziS takze technika satelitarna. Osobng kwe-
stig jest sposob jej wykorzystania przez morskie sity
zadaniowe, a takze formy ochrony danych przesyta-
nych ta droga.

Mimo wystuzonego standardu wiadomosci nie na-
lezy mylnie dochodzi¢ do wniosku, ze stangliSmy
przed barierg technologiczng i nic si¢ juz nie zmieni
czy to w zakresie formatu wiadomosci, czy tez tech-
niki radiowej. Odpowiednie dostosowanie systemu
pozwala na wykorzystanie takze innych standardéw
wiadomosci, np. X.400 czy popularnego SMTP.
Nieustajace prace nad modemami radiowymi, imple-
mentowanie w nich nowych technologii modulacji,
umozliwiajacych transmisj¢ w pasmie HF na pozio-
mie 9600 bit/s, oraz stosowanie szerokich pasm ra-
diowych pozwalaja na coraz szybsze i skuteczniejsze
przesytanie danych, co w pasmie HF stanowito duze
wyzwanie. System jest rozwijany, przewiduje sig
wigc sigganie po dostgpne rozwiazania rynkowe do-
tyczace radiowego przekazywania wiadomosci



tacznosci oraz dysponuje przygotl

urzadzeniami ochrony kryptograficznej, moze odebrac
informacje w kazdym miejscu, w ktorym sie znajduje,
i 0 kazdej porze doby i roku.

e-mail czy chociazby realizacji ustugi chat z wyko-
rzystaniem zapiséw zawartych w STANAG-u 5066.

System BRASS jest zbudowany z tzw. klockéw,
ktére mozna do pewnego stopnia dostawia¢ lub wy-
mienia¢. Dzieki temu istnieje mozliwo$¢ poprawy
jego wydajnosci, a takze uruchomienia nowych
ustug z zachowaniem kompatybilnosci wstecznej
(z ACP-127). Oczywiste jest takze stwierdzenie, ze
system powinien pracowaé nieprzerwanie, a imple-
mentacja nowych ustug nie moze wstrzymywac jego
pracy. Trzeba tez pamietad, ze wszelkie zmiany po
stronie brzegowej systemu implikuja tez zmiany na
okretach, a to z kolei wymaga czasu.

Istotna zaletg, jaka jest skuteczno$¢ w dostarczaniu
informacji, w odniesieniu do transmisji HF trzeba opta-
ci¢ wielkoscig danych przestanych w kanale radiowym.
Taka porcja danych nie jest duza z punktu widzenia
dzisiejszego uzytkownika Internetu. Mimo obowiazu-
jacego standardu maksymalnej szybkosci transmisji do
2400 bit/s dla tacznosciowca pelniacego wacht¢ na
okrecie jest to kwintesencja tego, co mozna nazwac
skuteczng komunikacja radiowa. Jest to nowoczesne
zastosowanie klasycznej emisji telegrafii automatycz-
nej, znanej pierwotnie z czaséw dalekopiséw.

Wracajac do systemu BRASS, nalezy zauwazyd,
ze zasadniczo zapewnia on takie rodzaje ustug, jak:
Broadcast, MRL, Ship-Shore oraz radiowa tacznos¢
foniczna, ktéra jednak nie odgrywa kluczowej roli. Sq
to podstawowe wymagania NATO dotyczace taczno-
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sci morskiej stacji brzegowych. Gtéwna cechg syste-
mu jest transmitowany ze stacji brzegowej Broadcast.
Kazdy okret, majac informacj¢ o funkcjonujacych sta-
cjach brzegowych, znajac parametry sygnatu i proce-
dury lacznosci oraz dysponujac przygotowanymi do
pracy urzadzeniami ochrony kryptograficznej, moze
odebrac¢ informacje w kazdym miejscu, w ktérym sig
znajduje, i o kazdej porze doby i roku. Wszystko jest
zasadniczo kwestig odpowiedniego doboru nomina-
16w czestotliwosci, anten oraz mocy nadajnikéw.
Okret, jesli to konieczne, zachowuje cisze¢ radiowa,
lecz zawsze odbierze wiadomos$¢. Techniczne rozwia-
zania przyjete w systemie gwarantujag mu odbidr ta-
kiej wiadomosci z bardzo duzym prawdopodobien-
stwem. Kazda wiadomo$¢ wystang ze stacji broadca-
stowej potwierdza si¢ w odpowiednim czasie zgodnie
z okreslona procedura, kiedy sytuacja taktyczna na to
pozwala. Wiadomosci z okretu odbiera stacja brzego-
wa w innej lokalizacji niz stacja nadawcza (rys. 1).
Pomijajac fakt, ze wezly radiowe znajduja si¢ wyso-
ko na liscie celéw przeciwnika, radiowa komunikacja
odgrywa i bedzie odgrywaé gtéwna rolg w systemach
facznosci. Szczegdlnie w dobie wymaganej duzej mo-
bilnosci oraz odleglosci, o jakich nalezy mysle¢
w aspekcie marynarki wojennej. Nie kazda armia dys-
ponuje wiasnymi satelitami komunikacyjnymi, a i one
nie sa bezpieczne w razie konfliktu zbrojnego, gdyz
staja si¢ celem, jesli nie atakéw z uzyciem uzbrojenia
kinetycznego, to cybernetycznego. Nalezy si¢ zasta-
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RYS. 1. OGOLNA ZASADA PRACY
SYSTEMU BRASS
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nowi¢, na czym w danym momencie konfliktu prze-
ciwnikowi bardziej zalezy. Czy chodzi o sparalizowa-
nie komunikacji, czy przechwycenie informacji.

System tacznosci oparty na telegrafii jest na tyle
uniwersalny i prosty, ze w NATO kazdy moze korzy-
sta¢ z tego rodzaju tacznosci. Znaczna autonomicznos¢é
okretéw wykonujacych zadania na morzu powoduje, ze
ich dowddcy nie wymagaja duzych ilosci danych, by
zrealizowaé misjg. Stacja brzegowa porzadkuje wiado-
mosci przeznaczone dla pojedynczych jednostek, a tak-
ze grup zadaniowych i wysyla je w sposob ciagly oraz
nieprzerwany, powtarzajac wiadomosci, ktére nie zo-
staty potwierdzone lub zazadano ich powtoérzenia.
Okrety, ktore komunikuja sig ze stacja brzegowa, otrzy-
muja takze informacje o radiowych kanatach Ship-Sho-
re dostepnych w danej chwili.

Charakterystyczna cecha funkcjonowania systemu
jest to, ze wymaga on zaangazowania wyspecjalizowa-
nych operatoréw po stronie brzegowej i na okrgtach.
W dalszym ciagu pewne czynno$ci wykonuje czto-
wiek, ktéry musi mie¢ tzw. wyobrazni¢ radiokomuni-
kacyjna, umie¢ interpretowa¢ komunikaty systemu
o ruchu wiadomosci oraz opanowaé umiejetnosci
zwigzane z dynamicznym wykorzystaniem zasobéw
sprzetowych, z jakimi wypadto mu pracowac. Sa to ce-
chy, ktérych nabywa si¢ w praktyce. Efektywne zarza-
dzanie ustugami odbywa si¢ w tym wypadku na pod-
stawie informacji o aktualnym zapotrzebowaniu na
nie, przy minimalizowaniu liczby wykorzystywanych
nadajnikéw radiowych w sytuacji, gdy znana jest loka-
lizacja odbiorcéw ustug i nie ma koniecznosci uzytko-
wania maksymalnej liczby nominatéw czgstotliwosci
broadcastowych czy uzywanych w relacjach Ship-
-Shore, o dostgpnosci ktérych okrgty musza by¢ odpo-
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wiednio informowane. Sztuka polega na tym, by kon-
trolowa¢ kanaly radiowe na takim poziomie, aby za-
pewnic¢ dostarczenie odpowiednich ustug do okreslo-
nych odbiorcéw. Jesli konieczna staje si¢ koordynacja
alokacji ustug, istnieje mozliwo$¢ nawiazania taczno-
sci fonicznej migdzy okretem a stacjg brzegowa.

Kazdy system sojuszniczych panstw morskich, zbu-
dowany na podstawie zatozeri BRASS, jest podobny.
Roéwnoczesnie kazdy z nich ma pewne cechy indywi-
dualne, o ktérych decyduja tak zrozumiate wzgledy,
jak: liczba okretéw wiasnych, poziom integracji z juz
istniejacymi systemami, lokalizacja oraz podziat
kosztéw inwestycji, gdyz formalnie naktady ponosi
NATO oraz panstwo, ktére okresla swoje wtasne po-
trzeby w tej dziedzinie.

Kolejna ustuge — Maritime Rear Link — mozna
okresli¢ jako specjalna warto$¢ dodang do catosci sys-
temu. Jest ona forma dwustronnej tacznosci na zada-
nie, ktéra daje dodatkowy komfort w postaci zapew-
nienia tacznosci dowddcom okretéw, gdy zachodzi
nagla, pilna konieczno$¢ bezposredniej komunikacji
migdzy stacja brzegowq a okretem.

Gtéwnym problemem technicznym, z jakim sig
spotykamy w odniesieniu do tacznosci radiowej HF,
jest stabilnos¢ kanatu radiowego, a wlasciwie to, ze
jej nie ma.

PRZYSZLOSC

Ewolucja systemu BRASS jest ukierunkowana mig-
dzy innymi na aspekt, w jaki sposéb automatycznie
panowa¢ nad tym medium. Kolejny problem w daze-
niach do spetnienia formutowanych wymagan to moz-
liwo$¢ wykorzystania innych formatéw przesylanych
wiadomosci. W dobie sieci federacyjnych dazy si¢ do
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RYS. 2. ROZSZERZENIE MOZLIWOSCI
SYSTEMU BRASS, WYKORZYSTANIE
STANDARDU STANAG 5066

tego, by takze medium radiowe zyskato szerszy wy-
miar. Technologia IP w kanatach radiowych HF jest
obszarem zainteresowania wielu panstw nie od dzis.
Medium radiowe w tym pasmie nie jest latwym tema-
tem ze wzgledu na duze opdZnienia w transmisji.
Waski kanat radiowy implikuje duze ograniczenia.
Producenci modeméw radiowych robia, co moga, by
zwigkszy¢ mozliwosci transmisyjne oraz zaimple-
mentowac technologie majace na celu automatyczne
utrzymanie linka radiowego oraz powtarzanie utraco-
nych pakietéw w transmisji. Jednak, jak si¢ okazuje,
i to mimo ustalonych standardéw obowiazujacych
w Sojuszu, urzadzenia nie zawsze ,,si¢ dogaduja”.
Co niepokojace, automatyzacja zazwyczaj generuje
koniecznos¢ uruchomienia emisji elektromagnetycz-
nej nadajnika, co z kolei moze czgsto sta¢ w sprzecz-
nosci z ograniczeniami, jakich musi przestrzega¢ do-
wddca okretu, ktdry nie chce emisja elektromagne-
tyczna ujawnia¢ swojej pozycji czy charakteru
prowadzonych dziatar.

Pojawiaja si¢ jednak rézne mozliwosci zwigzane
z przyszlym zastosowaniem pasma HF. Wspomnia-
ny wczesniej STANAG 5066 i jego kolejne edycje
pozwalaja na to (rys. 2). Interfejs SIS utatwia komu-
nikacje aplikacji z modemem przez STANAG 5066.
Dzigki temu ustuga HF-Chat czy e-mail beda wyko-
rzystywac ten sam laicuch transmisyjny HF. W tym
wypadku kwestig do rozwigzania pozostaja jedynie
standardy i protokoty, ktére miatyby by¢ stosowane.
Czy to bedzie SMTP z odpowiednimi militarnymi
rozszerzeniami w odniesieniu do poczty e-mail, czy
XMPP w odniesieniu do ustugi chat, pozostaje kwe-
stig otwarta dla ustugi transportowej, jaka opisano
we wspomnianym STANAG-u.

Polska marynarka wojenna otrzyma system BRASS
w niedalekiej przysztosci. Dzigki temu uzyska wigk-
sze mozliwosci wspotdziatania z sitami morskimi
Sojuszu. Zyskujac okreslone zdolnosci w obszarze
systemow tacznosci, zapewni sobie interoperacyjnosé
oraz szanse rozwoju. W §lad za tym ida rownoczesnie
konkretne zadania wynikajace z faktu uruchomienia
kolejnej stacji broadcastowej, ktéra bedzie musiata
pracowac takze na rzecz sojuszniczych okretow.

Technologia satelitarna pozostaje w sferze syste-
méw zapasowych z punktu widzenia facznosci mor-
skiej czasu wojny i kryzysu. Jednoczesnie zyskuje
oczywiscie na znaczeniu w czasie pokoju, zapewnia-
jac duzo wigksze mozliwosci transmisyjne. Jednak
wystanie wiadomos$ci ACP-127 zajmuje tylko kilka
sekund, w zaleznosci od tresci, zatem z punktu widze-
nia stawiania zadan oraz sktadania meldunkéw jest to
bardzo wygodne i skuteczne rozwigzanie. Wiadomo-
$ci tego typu nie sa informacjami prywatnymi, lecz
odnosza si¢ bezposrednio do struktury dowodzenia,
a ich konstrukcja pozwala na szybka identyfikacje ich
poszczegdlnych cech. Kluczowa natomiast role
w funkcjonowaniu systemu BRASS odgrywaja spe-
cjalne procedury oraz punkty styku z innymi sieciami.

Z czasem kazda ustuga, ktéra spetniata swoje zada-
nie, zostaje zastapiona inng. Wymagania stawiane sys-
temom lacznosci sa kreowane potrzebami. Sa tez
impulsem dla przemystu. Czgsto tez przemyst generuje
potrzeby, uswiadamiajac nam istniejace rozwigzania.
System BRASS réwniez podlega takim oddziatywa-
niom. Cenng inicjatywa moze by¢ mozliwos¢ wymiany
doswiadczen migdzy jego uzytkownikami. Wspdlna
inicjatywa zwiazana z artykutowaniem najlepszych
rozwiazan przynosi wymierne korzysci.
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Opracowanie wiasne (2).
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przedmiot projektowania

PROJEKTOWANIE | WYTWARZANIE OPROGRAMOWANIA
POWINNO SIE ODBYWAC ZGODNIE Z REGULAMI SZTUKI

ptk dr inz. Maciej Nowak

INZYNIERSKIEJ, OKRESLONYMI W INZYNIERII
OPROGRAMOWANIA.

Kiidy, kto urzeczywistnil marzenie o wybudowa-
iu wlasnego domu, nawet najmniejszego, wie,
ze pierwszym krokiem w catym dlugim procesie pro-
wadzacym do tego celu bylo wejscie w posiadanie
projektu i zatwierdzenie go w odpowiednim urzgdzie.
Niezaleznie od tego, czy byt to tzw. projekt gotowy,
z adaptacja, czy tez opracowany od podstaw na zamo-
wienie, musiat by¢ autorstwa architekta majacego od-
powiednie uprawnienia oraz zgodny z zasadami sztu-
ki budowlanej. Wszyscy, ktérzy profesjonalnie maja
do czynienia z pozyskiwaniem sprzgtu wojskowego
(SpW), réwniez zdaja sobie sprawe, ze jego skonstru-
owanie, niezaleznie od tego, czy jest to radiostacja,
haubica samobiezna, czy okret, wymaga dtugich prac
analitycznych, nastgpnie projektowych, np. funkcjo-
nuje pojecie: okret podwodny projektu..., czgsto za-
koriczonych wykonaniem prototypu, ktdry przed roz-
poczeciem seryjnej produkcji jest poddawany licznym
badaniom. Na rynku dzialaja profesjonalne biura pro-
. jektowe, ktdre oferuja gotowe projekty (np. domoéw

| jednorodzinnych), oraz firmy realizujace zaméwienia

wedlug wiasnych projektéw, np. produkujace jachty,
a nawet okrety wojenne. Z reguly im wigkszy i bar-

dziej ztozony jest zamawiany produkt, w tym wigk-
szym stopniu gotowy projekt ulega modyfikacji, zwa-
nej tez kastomizacjq (customize — dostosowac), a przy
zamoéwieniach jednorazowych i niepowtarzalnych, np.
stadiony, mosty, projekty sa tworzone od podstaw.
Tymczasem swiadomos$¢, ze system informatyczny
(SI), a zwlaszcza jego zasadnicza czes¢, czyli opro-
gramowanie, rowniez wymaga profesjonalnego za-
projektowania — by¢ moze ze wzgledu na jego niema-
terialny charakter — juz taka powszechna nie jest'.

APARAT POJECIOWY

Aby przejs¢ do opisu zjawisk zlozonych, a do ta-
kich niewatpliwie nalezy projektowanie systemoéw in-
formatycznych, nalezy zacza¢ od zdefiniowania i wy-
jasnienia poje¢ podstawowych dla omawianej dzie-
dziny. W informatyce terminem takim jest
informacja. Informacja (fac. informatio — wyobraze-
nie, wyjasnienie, zawiadomienie*) to wiadomos¢
o czyms$ lub zakomunikowanie czego$®. A wiec jest
to element wiedzy komunikowany, przekazywany ko-
mu§ za pomoca jezyka lub innego kodu. Autor ceni
sobie starsza definicje®, ktéra okreslata informacje

1Moze to wynikacé z faktu, ze zgodnie z punktem 3.1 Decyzji Nr 72/MON Ministra Obrony Narodowej z dnia 25 marca 2013 r. w sprawie pozyski-
wania sprzetu wojskowego i ustug dla Sit Zbrojnych Rzeczypospolitej Polskiej w stosunku do oprogramowania wytwarzanego sitami resortowych
organdw informatyki (teleinformatyki) nie stosuje sie procedur zawartych w tej decyzji.

2 Encyklopedia PWN. http://encyklopedia.pwn.pl/szukaj/informacja.html/.

3 Stownik jezyka polskiego PWN. http://sjp.pwn.pl/slowniki/Informacja.html/.

4Encyklopedia powszechna PWN. Warszawa 1973-1976.
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jako obiekt abstrakcyjny, jaki w postaci zakodowanej
(dana) moze by¢ przechowywany (na nosniku infor-
macji), przesylany (np. glosem, falg elektromagne-
tyczng, pradem elektrycznym), przetwarzany i uzy-
wany do sterowania. Najkrdcej rzecz ujmujac: infor-
macja to tres¢ komunikatu przekazywanego za
pomocq danych. 1 tu pojawia si¢ pierwsze ryzyko
mylenia pojec informacja i dane. Chyba najlepiej zo-
brazowac to i wyjasni¢ na przykladzie. Jesli uzyje sig
zapisu: 5, bedzie to dana zapisana kodem — cyfra
arabska. Taka dana mozna przechowywac i przesy-
1a¢, ale sama w sobie nie stanowi jeszcze informacji.
Jesli natomiast umiesci si¢ ja w odpowiednim kon-
tekscie, np.: Temperatura powietrza na zewnqtrz wy-
nosi 5 stopni Celsjusza (przez okreSlenie umieszcza-
nie w kontekscie mozna tez oczywiscie rozumie¢ za-
pisywanie danych w odpowiednich polach tabel baz
danych), to moze juz ona stanowi¢ informacje, pod
warunkiem, ze uzyty przez nadawce (np. autora) kod
(np. uzyty tu jezyk polski) jest odbieralny (tu: czytel-
ny) i zrozumialy przez odbiorce (tu: czytelnika).
Odebrana informacja moze nastgpnie zosta¢ przetwo-
rzona. Jesli odbedzie si¢ to w umysle odbiorcy, to in-
formacja staje si¢ wiedza. Wiedza wzbogacona dzig-
ki nauce i doswiadczeniu daje madros¢ pozwalajaca
na podjecie wlasciwego dziatania. W podanym przy-
kladzie temperatury powietrza bedzie to na przyktad
wybdr odpowiedniego okrycia wierzchniego.

Przytoczona hierarchia pojeciowa czgsto wystgpuje
w literaturze po nazwami: hierarchia lub piramida in-
Sformacji (wiedzy) — rysunek 1. Ta sama pigtka w in-
nym kontekscie moze oznacza¢ liczbg wozéw bojo-
wych czy statkéw powietrznych. Wida¢ wigc, ze in-
formacja, w przeciwienstwie do danych, jest wrazliwa
na kontekst, w jakim zostata uzyta. Jest on determi-
nantg jej wartosci uzytkowe;j.

Po wyjasnieniu pojecia informacja nalezy si¢ zasta-
nowié, do czego jest ona potrzebna. W wypadku sit
zbrojnych oczywiste jest stwierdzenie, Ze jest przed-
miotem przekazywania w procesie dowodzenia,
a wigc planowania, organizowania, motywowania
i kontrolowania podwtadnych przez dowddce. Dowo-
dzenie wiaze si¢ nierozerwalnie z podejmowaniem
decyzji co do dziatari biezacych i planowanych, do
czego dowddca potrzebuje informacji. Mozna wigc
powiedzied, ze jest poczatkowym ogniwem taficucha
decyzyjnego (rys. 2).

Tak wigc im lepsza bedzie uzyskana informacja,
tym trafniej bedzie mogta by¢ podjeta decyzja co do
dziatania i tym wigksze prawdopodobieristwo, ze
przyniesie ono pozadany rezultat (cel). Poniewaz jed-
nak informacja jest obiektem abstrakcyjnym, jej ja-
kos¢ nie jest okreslana bezposrednio, lecz za posred-

nictwem zmiennych, zwanych miarami jakosci da-
nych. Naleza do nich m.in.: uzytecznosé¢ (informacja
powinna czemus lub komus stuzyé; miara okresla,
w jakim stopniu informacja jest niezbgdna i przydatna
w podejmowaniu decyzji); wiarygodnosé (oznacza
odpowiedz twierdzaca na pytanie, czy jesteSmy w sta-
nie ze 100% pewnoscia okresli¢ Zrédto informacji
oraz to, ze informacja rzeczywiscie pochodzi z tego
Zrédla oraz ze jest prawdziwa, a nie stanowi dezinfor-
macji); istotnosé (tylko informacja potrzebna w danej
sytuacji jest otrzymywana; istotno$¢ eliminuje nad-
miar informacji); zwieztos¢ (jasnos¢ i zrozumiatosé —
wszelka niezbgdna informacja jest otrzymywana
w postaci zrozumiatej i mozliwej do natychmiastowe-
g0 uzycia).

W rozwazaniach na temat informacji nie mozna po-
mina¢ zagadnienia bezpieczenstwa informacyjnego.
W duzym uproszczeniu nalezy stwierdzié, ze jest to
stan, w ktérym informacja bedaca przedmiotem prze-
chowywania, przetwarzania i przesytania charaktery-
zuje si¢ takimi cechami, jak>:

— poufnos$¢, co oznacza, ze dostgp do niej jest ogra-
niczony jedynie do uprawnionych oséb;

— integralno$¢, okreslajaca, Ze informacja jest prze-
chowywana w swej oryginalnej postaci, z wyjatkiem
przypadkow, gdy jest legalnie aktualizowana lub usu-
wana przez osoby uprawnione; oznacza tez pewnosc,
7e w czasie transmisji nie ulegla przypadkowym lub
celowym znieksztalceniom;

— dostepnosé, czyli jest dostepna dla uprawnionych
0s6b zawsze, gdy maja potrzebe skorzystania z niej.

Wypracowywanie i podejmowanie decyzji przez
dowddcg, a takze praktycznie wszystkie inne proce-
sy realizowane w sitach zbrojnych sa dzisiaj wspo-
magane cata gama systemdéw (tele-) informatycz-
nych: zautomatyzowanych systeméw dowodzenia,
systemow zarzadzania polem walki (Battlefield
Management System — BMS), rozpoznawczych, za-
rzadzania zasobami (logistycznymi, finansowymi,
kadrowymi), symulacyjnych, wspierajacych stuzbe
zdrowia itd. Przewijajacy si¢ tu termin system ma
wiele definicji, ale najczesciej pojawiajaca si¢ ich
czegscia wspélnag jest: zbidr elementow (obiektow)
wraz z relacjami istniejqcymi miedzy tymi elemen-
tami (obiektami) oraz miedzy ich wtasciwosciami.
Niektore definicje dodaja, ze stanowiq one catos¢
zdolng do funkcjonowania w okreslony sposob.
W powigzaniu z ta definicja autor proponuje przy-
jecie pojecia system informacyjny jako struktury
wielopoziomowej, ktéra pozwala jej uzytkowniko-
wi na transformowanie okreslonych informacji wej-
Scia na pozadane informacje wyjscia za pomoca
odpowiednich modeli i procedur® — rysunek 3.

5 Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznegow § 5.1
okresla na przykfad, ze: Bezpieczenstwo informacji niejawnych przetwarzanych w systemie teleinformatycznym zapewnia sie przez wdrozenie
spojnego zbioru zabezpieczen w celu zapewnienia poufnosci, integralnosci i dostepnosci tych informacji.

% Definicja czesto spotykana w literaturze, m.in. J. Kisielnicki, H. Sroka: Systemy informacyjne biznesu. Informatyka dla zarzadzania. Warszawa

2015, s. 18.
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RYS. 1. PIRAMIDA
INFORMACIJI (WIEDZY)

Madrosé to wiedza w potaczeniu
z nauka lub do$wiadczeniem

DOSWIADCZENIE

informacja w umysle, w kontekscie,
iwia przeksztalcenie jej w dziatanie

PRZETWARZANIE

ane, ktore zostaty zor-
0s6b systematyczny
rzadku i znaczenia

RYS. 2. t ANCUCH DECYZYJNY

INFORMACIJA » DECYZJA » DZIALANIE » REZULTAT (CEL)

Zrédto: A. Barczak, T. Sydoruk: Bezpieczerstwo systemow informatycznych zarzadzania. Warszawa 2003.

RYS. 3. ELEMENTY
SYSTEMU INFORMACYJNEGO

) Procesy przetwarzania -
WEJSCIE danych WYISCIE
D Grupowanie, D .
Nadawca B .a"e poréwnywanie, » _a"e Odbiorca
informaciji wejsciowe obliczanie... wyjsciowe informaciji

t f

Informacyjne sprzezenie zwrotne

Opracowanie wiasne (2).
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Zbidr elementéw systemu informacyjnego mozna

tez przedstawi¢ za pomocg wzoru:
SI={P, I, T,O,M, R}

gdzie:

SI — system informacyjny organizacji;

P — zbiér podmiotéw — uzytkownikéw systemu;

I — zbidr informacji, tzw. zasoby informacyjne;

T — zbidér narzedzi technicznych stosowanych
w procesie pobierania, przechowywania, przetwarza-
nia i przesytania informacji;

O — zbidr rozwiazan organizacyjnych;

M - zbiér metainformacji (informacji o informa-
cjach: katalogéw, klasyfikacji, stownikéw, dokumen-
tacji itd.);

R —relacje migdzy poszczegdlnymi zbiorami.

Nalezy przy tym zauwazyc¢, ze system informacyj-
ny kazdej organizacji mozna podzieli¢ na dwie wza-
jemnie uzupehniajace si¢ i przenikajace sfery”:

— skodyfikowana (system przepiséw, norm, regu-
laminéw, normatywdw, praw, zarzadzen, standar-
déw itp.);

— nieskodyfikowang (system nieformalnych relacji
i uzaleznien, zwyczaje, plotki, dostepy itp.).

Trzeba tez pamigtad, ze jakakolwiek wiedza to in-
formacja w umysle cztonkéw organizacji (pracowni-
kow), ktéra wynika z ich doswiadczenia, szkolen i ta-
lentéw. Coraz wigksza tez liczba organizacji dostrze-
ga potrzebg i mozliwos¢ zwigkszania swojej
efektywnosci dzieki szerszemu wykorzystaniu wie-
dzy. Pojawito si¢ nawet pojecie zarzqdzanie wiedzq,
ktére dotyczy sformalizowanych sposobdw groma-
dzenia i wykorzystywania tzw. wiedzy formalnej
(funkcjonujacej w sferze skodyfikowanej — mozliwej
do wyartykutowania w postaci tekstow, obrazéw,
schematdw itp.) oraz tzw. wiedzy cichej (funkcjonuja-
cej w sferze nieskodyfikowanej — wykorzystywanej
w codziennych dziataniach, ktdrej istoty nie mozna
jednak do korica okresli¢; do wiedzy tej zalicza sig np.
tzw. know-how) czlonkéw organizacji. Za dziatanie
w tym kierunku mozna uzna¢ uzywanie w NATO sys-
temu wykorzystania do§wiadczen.

Dlatego tez, uwzgledniajac przedstawione ustale-
nia, system informatyczny nalezy rozumie¢ jako zbiér
sprzgtu informatycznego i oprogramowania pozwala-
jacego na udoskonalenie funkcji, zwigkszenie szybko-
Sci i precyzji dzialania algorytméw w catosci lub cze-
Sci systemu informacyjnego oraz mozliwosci prze-
twarzania, przechowywania i udostgpniania w nim
informacji®. Innymi stowy: system informatyczny jest
ta czescia systemu informacyjnego organizacji, ktora
wspomaga realizowanie jej proceséw za pomoca
sprzg¢tu informatycznego i oprogramowania.

Precyzyjnego rozumienia i uzycia pojg¢ podstawo-
wych nie utatwia stosowanie w jezyku angielskim
innej terminologii. O ile w jezyku polskim funkcjonu-
ja terminy: informatyka i informatyczny, o tyle w an-
gielskim wystepuje w tym rozumieniu: Computer
Science (dostownie: nauka o komputerze), Informa-
tion Technology (dostownie: technologia informacyj-
na — IT) czy wreszcie — w odniesieniu do systemow
informatycznych — Information Systems (dostownie:
systemy informacyjne — 1S°). Odpowiednikiem pol-
skich systemow teleinformatycznych jest Communica-
tion and Information Systems (CIS) — dostownie: ko-
munikacja (facznosc) i systemy informacyjne. Mozna
sig jeszcze spotkac z Information and Communication
Technology (ICT) — dostownie: technologia informa-
cyjna i komunikacji (facznosci).

ELEMENTY SYSTEMU

Po wyjasnieniu kwestii zwiazanych z definicjg
mozna przej$¢ do opisu struktury organizacyjno-
-funkcjonalnej systemu informatycznego. Trzeba pa-
migtaé, ze zgodnie z definicja takim systemem jest
zaréwno prosta aplikacja (program) w postaci poje-
dynczego pliku wykonywalnego (np. z rozszerze-
niem .com lub .exe), uruchamiana praktycznie na
dowolnym komputerze (sprzgcie informatycznym),
jak i szczegdlnie ztozony system informatyczny —
zintegrowany system informatyczny (ZSI), np. zinte-
growany wieloszczeblowy system informatyczny re-
sortu obrony narodowej (ZWSI RON), eksploatowa-
ny z wykorzystaniem profesjonalnych serwerowni,
hurtowni danych, rozleglej sieci komputerowe;j i ty-
sigca stacji roboczych. Liczba elementow w syste-
mie i relacji migdzy nimi jest tak duza, ze nalezy
rozpatrywaé go w kategoriach rozwiazania prze-
strzennego, wydzielajac kilka powigzanych ze soba
struktur (rys. 4):

— funkcjonalng — okreslajaca cele, funkcje i zadania

systemu;

— informacyjna — zawierajaca dane i algorytmy ich
przetwarzania;

— techniczna — skupiajaca srodki przetwarzania da-
nych;

— organizacyjno-przestrzenng — ustalajaca roz-
mieszczenie wszystkich elementéw.

Struktura funkcjonalna okresla cele i funkcje syste-
mu w uktadzie hierarchicznym. Dzigki niej mozna po-
wiazaé system informatyczny z poszczegdlnymi po-
ziomami struktury organizacji w uktadzie pionowym:

— poziom 1 — system, np. ZWSI RON,

— poziom 2 — podsystem, np. kadrowo-ptacowy,

— poziom 3 — modul, np. rozliczanie listy ptac,

”W. Chmielarz: Zagadnienia analizy i projektowania informatycznych systemdéw wspomagajacych zarzadzanie. UW, Warszawa 2000.
8 M. Nowak: Istota i uwarunkowania informatyzacji resortu obrony narodowej. ,Przeglad Sit Zbrojnych” 2017 nr 2.

° Autor nie jest pewien, czy pomystodawcy przeksztatcenia Departamentu Informatyki i Telekomunikacji MON w Inspektorat Systeméw Informa-

cyjnych (ISI) kierowali sie wiasnie szerszym znaczeniem pojecia system informacyjny, ktérego, technicznie rzecz biorac, czescig moze by¢ system
informatyczny, czy wynikato to wtasnie z btednego stosowania zamiennie poje¢ informacyjny i informatyczny. Do tej pory w pismach z jednostek
wojskowych czesto pojawia sie btedna nazwa Inspektorat Systeméw Informatycznych.
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RYS. 4. STRUKTURA ORGANIZACYJNO-
-FUNKCJONALNA SYSTEMU INFORMATYCZNEGO

STRUKTURA
FUNKCJONALNA

pTTTTTTTT s ‘
‘ :
' STRUKTURA ' . )
! STRUKTURA STRUKTURA ' Zrédto: J. Florek:
: INFORMACYJNA “ ORGANIZACYJNO- “ TECHNICZNA : Struktury i architektura systemu
! -PRZESTRZENNA ! ) )
H \ informatycznego zarzadzania.
! i Wyktad wygtoszony na Uniwersy-
i STRUKTURA REALIZACYINA | tecie Warmirisko-Mazurskim
1 1

w Olsztynie.

___________________________________________________________________________________________

— poziom 4 — jednostka funkcjonalna, np. ewidencja
czasu pracy,

—poziom 5 — funkcja elementarna, np. wprowadza-
nie nieobecnosci pracownika.

Na strukture informacyjna sktadaja si¢ zbiory da-
nych: wejsciowych, wyjsciowych, statych (stowniko-
wych, np. nazwy miejscowosci, indeksy) oraz algoryt-
my przeksztalcania danych (zwane tez logika aplikacji
lub logika biznesowa). Relacje migdzy strukturg funk-
cjonalng a informacyjna wystepuja na poszczegdlnych
poziomach hierarchii i majq charakter zasilerl informa-
cyjnych. Przyktadowo system jest skojarzony ze zbio-
rem zbioréw danych (baza danych, hurtownig danych);
podsystem z jednym lub kilkoma zbiorami danych, np.
grupg tabel relacyjnej bazy danych; modut z wybranym
typem rekordu (wiersza w tabeli relacyjnej bazy da-
nych), a funkcja elementarna z polem lub grupami pél
przypisanych do rekordu skojarzonego z nadrzednym
modutem. Sktadnikami struktury technicznej sa srodki
techniczne (sprzet informatyczny) i oprogramowanie
systemowe'”. Strukturg tych srodkéw nalezy rozpatry-
waé na tle struktury procesu przetwarzania danych.
Dlatego tez strukturg techniczng tworza Srodki wyko-
nujace takie zadania, jak: zapisywanie danych na infor-
matycznych nos$nikach danych (IND), przechowywanie
ich zbioréw, prezentowanie danych, ich przeksztatca-
nie, udostgpnianie oraz przesytanie.

Struktury: funkcjonalna, informacyjna i techniczna
sa nazywane tacznie infrastrukturq systemu informa-
tycznego. Wystepuje ona na trzech poziomach:

— oprogramowania aplikacyjnego (systemy pracy
biurowej, systemy typu workflow — obiegu pracy i do-
kumentéw, integrowane czy dedykowane itp.);

— oprogramowania podstawowego (systemy ope-
racyjne, baz danych, interpretery jezykow skrypto-
wych itp.);

— infrastruktury sprzgtowej (sie¢ komputerowa, ser-
wery, stacje robocze, drukarki, inne urzadzenia pery-
feryjne).

Planowanie systemdéw informatycznych nalezy za-
czynaé od najwyzszego poziomu — aplikacji stano-
wiacych realizacj¢ struktury funkcjonalnej i informa-
cyjnej, nastgpnie zaplanowac¢ do nich (ze wzgledu na
m.in.: ilo$¢ przetwarzanych danych, wymagana szyb-
kos¢ dziatania, bezpieczernstwo itd.) wlasciwe opro-
gramowanie podstawowe. Na koricu planuje si¢ za-
pewniajaca odpowiednia wydajnos¢ i szybkos¢ trans-
misji danych infrastrukturg sprzg¢towa.

W stosunku do oprogramowania aplikacyjnego réw-
niez stosuje si¢ podzial na trzy grupy ze wzgledu na
stopieni ztozonosci (liczbg relacji migdzy elementami
struktur), na (w kolejnosci od najbardziej ztozonych):
wspomniane wczesniej ZSI (integrujace rézne obszary
funkcjonowania organizacji na poziomie strategicznym
i operacyjnym); systemy dziedzinowe (ukierunkowane
na zwigkszenie efektywnosci proceséw, np. dowodze-
nia, planowania, oraz usprawnienie realizacji funkcji
organizacji, np. projektowania, wspomagania podejmo-
wania decyzji itp.) i wreszcie systemy stanowisk pracy
(np. pakiety biurowe, ktérych celem wdrozenia jest
usprawnienie pracy na danym stanowisku).

Strukturg organizacyjno-przestrzenna okresla tery-
torialne rozmieszczenie elementdéw wczesniej wymie-
nionych struktur, ktére zalezy m.in. od:

— potrzeby umiejscowienia funkcjonalnosci syste-
mu informatycznego oferowanej przez jego elementy

10 Spotyka sie wiele klasyfikacji oprogramowania. Do jednej z najczesciej uzywanych nalezy podziat na: oprogramowanie systemowe (programy
operacyjne i specjalizowane oprogramowanie serwerowe) oraz uzytkowe (edytory tekstu, arkusze kalkulacyjne, ZSI, systemy baz danych, antywi-
rusy itd.). Czasami osobno wyréznia sie oprogramowanie do tworzenia oprogramowania.
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(podsystemy, moduty) w miejscach realizacji jego
funkcji;

— rozmieszczenia sktadnikéw struktury informa-
cyjnej;

— wymagan zastosowanej technologii;

— potrzeby lokalizacji zbioréw danych (wejscio-
wych, wyjsciowych, statych), np. ze wzgledu na wy-
mogi dostgpnosci lub bezpieczenstwa;

— infrastruktury teleinformatycznej (topologii sieci,
lokalizacji centréw przetwarzania itp.).

Zaréwno stworzenie struktury organizacyjno-prze-
strzennej budynku, jak i organizacyjno-przestrzennej
systemu informatycznego jest zadaniem dla architek-
ta. W tym drugim przypadku — architekta systemow
informatycznych. Musi on opracowaé pewien projekt
zgodny ze sztuka budowlana, ktéry powinien zapew-
ni¢ spetnienie wymagar funkcjonalnych natozonych
przez zamawiajacych. Budynek musi zaprojektowaé
tak, aby zadowolit zamawiajacego i jednoczesnie byt
mozliwy dla wykonawcéw do zbudowania. Projekt ar-
chitektoniczny powinien zapewni¢ wykonawcom
(majstrom, murarzom, kierownikowi budowy) takie
informacje, by byli w stanie na tej podstawie budynek
postawié. Tak wiec architektura pozwala przekazaé
wykonawcom wytyczne dotyczace sposobu wykona-
nia ich dzieta. Efektem prac architekta jest zestaw ry-
sunkéw ukazujacych strukture¢ budynku na réznym
poziomie szczegtowosci!!.

W odniesieniu do systeméw informatycznych poje-
cie architektura ma dwa znaczenia. Pierwsze dotyczy
tego, jak (z jakich warstw) jest zbudowany system.
Historycznie rzecz biorac, systemy informatyczne na
poczatku tworzono gtéwnie jako systemy o tzw. archi-
tekturze jednowarstwowej i przetwarzaniu scentralizo-
wanym, czyli stanowily je:

— mate (biurkowe) systemy (pojedynczy komputer
PC bez dostepu do sieci) przeznaczone do wspdtpracy
z jednym uzytkownikiem;

— duze systemy komputerowe (np. typu mainframe),
w ktérych zintegrowano system zarzadzania baza da-
nych i aplikacje bazodanowe, obstugujace za posred-
nictwem terminali wielu uzytkownik6ow.

Wspdtczesne systemy informatyczne najczesciej re-
alizuja przetwarzanie rozproszone, ktére wykorzystu-
je tzw. architekture klient — serwer. W takim podej-
Sciu, tzw. dwuwarstwowym, klient (komputer, stacja
robocza) taczy sig¢ z serwerem. Zazwyczaj serwer ob-
shuguje centralng baze danych, podczas gdy na klienta
sa przeniesione zadania zwiazane z wyswietlaniem
interfejsu uzytkownika. Serwer odpowiada na zapyta-
nia wielu klientéw, a klienci zazwyczaj facza si¢ tylko
z jednym serwerem. Dane sa przechowywane w de-
dykowanej bazie danych, co pozwala na zwigkszenie
wydajnosci. Twérca struktury decyduje, jaka czgs¢ in-
formacji ma by¢ przetwarzana po stronie serwera,
a jaka po stronie klienta. Jezeli wigkszos¢ zadan jest

LtUKASZ KERMEL

realizowana po stronie urzadzenia uzytkownika, wow-
czas aplikacja nazywana jest aplikacja typu gruby
klient (fat client). 1 odwrotnie, z cienkim klientem
(thin client) mamy do czynienia wtedy, kiedy wigk-
szo$¢ zadan jest wykonywana po stronie serwera.
Czgsto tez mianem cienkiego klienta nazywa si¢ nie
cate urzadzenie, lecz tylko stosunkowo proste opro-
gramowanie zainstalowane po stronie klienta, np.
przegladarke internetowa do obstugi tzw. aplikacji
webowych, uruchamianych w oknie przegladarki i ko-
munikujacych si¢ z serwerem w Internecie.

Wystepuje réwniez pojecie architektury wielowar-
stwowej (multi-tier architecture lub n-tier architectu-
re), czyli typu klient — serwer, polegajacej na rozdzie-
leniu interfejsu uzytkownika oraz przetwarzaniu
i sktadowaniu danych na kilku osobnych warstwach,
ktére moga by¢ oddzielnie rozwijane i aktualizowane.
Utatwia to ich utrzymanie i nie wptywa negatywnie
na funkcjonowanie pozostatych warstw.

Powszechnie uzytkowany przyklad takiej architek-
tury to architektura tréjwarstwowa (three-tier archi-
tecture lub three-layer architecture), czyli architektu-
ra typu klient — serwer, w ktérej interfejs uzytkownika
oraz przetwarzanie danych i ich sktadowanie sa rozwi-
jane w postaci osobnych modutéw, zwykle na od-

11 H. Tariska: Tworzenie architektury. Wyktad. Autorka jest adiunktem w Katedrze Multimediéw i Grafiki Komputerowej Wydziatu Matematyki i In-

formatyki Uniwersytetu Warmirisko-Mazurskiego w Olsztynie.

PRZEGLAD SIt. ZBROJNYCH nr 5 / 2017



Wdrozenie to wprowadze-
nie systemu do eksplo-
atacji. NajczeSciej wyma-
ga to zmiany sposobu
pracy ludzi, czesto zmia-
ny struktury organizacyj-
nej, przeniesienia (tzw.
migracji) danych

i dokumentéw czy prze-
szkolenia pracownikéw.

dzielnych platformach. W ramach tworzonych syste-
moéw najczesciej wyodrebnia sig nastgpujace warstwy:

— prezentacji — interfejs uzytkownika, ktérego zada-
niem jest ttumaczenie zadan 1 wynikéw dziatania apli-
kacji do i z jezyka (lub postaci graficznej) zrozumiate-
go dla uzytkownika;

— logiki biznesowej — koordynujaca prace aplikacji,
przetwarzajaca zadania uzytkownikéw, stosujaca re-
guly logiczne i wykonujaca obliczenia; odpowiada za
przekazywanie danych migdzy otaczajacymi ja war-
stwami;

— dostgpu do danych — dane sg w niej przechowy-
wane i pobierane z bazy danych lub systemu plikéw
i przekazywane do warstwy logiki biznesowe;j.

W podejsciu tréjwarstwowym klient zazwyczaj wy-
Swietla interfejs oraz przetwarza dane na poziomie lo-
gicznym (warstwa prezentacji danych), serwer aplika-
cji zarzadza przetwarzaniem danych na poziomie or-
ganizacji (warstwa logiki biznesowej), a jeden lub
wigcej serweréw obstuguje korporacyjna bazg danych
(warstwa dostgpu do danych). Architektura tego typu
pozwala aktualizowaé lub zastgpowac poszczegdlne
moduty niezaleznie od siebie, w miar¢ jak zmieniaja
si¢ warunki techniczne. Przyktadowo zmiana systemu
operacyjnego na komputerze uzytkownika, np. z Win-
dows na Linux lub odwrotnie, wptywa jedynie na
warstwe interfejsu uzytkownika, lecz nie na przetwa-
rzanie i sktadowanie danych.

W podejsciu n-warstwowym obciazenie systemu
zadaniami jest rozpraszane przez rozbicie na moduly
na wielu urzadzeniach. Po rozlozeniu na poszczegol-
ne maszyny mozliwa jest optymalizacja ich wykorzy-
stania pod katem okreslonych zadafi. Nastgpnie ser-
wery w sieci moga dzieli¢ poszczegdlne komponenty
migdzy soba oraz aplikacjami w celu wyeliminowania
opdZnien oraz wzrostu wydajnosci.

Architektura wielowarstwowa ma wiele zalet. Pozwa-
la ona na:

— dekompozycj¢ systemu na niezalezne komponen-
ty, mozliwe do oddzielnej analizy;

— fatwg podmiang komponentu z dowolnej warstwy
na inng, ktéra wykorzystuje ten sam protokét (sposéb
komunikacji, wymiany danych);

— scalenie kolejnych warstw w jedna, z zachowa-
niem protokotu do nastgpnej i poprzedniej warstwy;

—rozdzielenie jednej warstwy na wiele, z zachowa-
niem protokotu do nastgpnej i poprzedniej warstwy;

—rozdzielenie systeméw do zadan dedykowanych;

—rozdzielenie mocy obliczeniowej migdzy warstwy;

— réwnowazenie obciazen;

— zapewnienie rozwigzan redundantnych (nadmia-
rowych, zapasowych).

Drugie znaczenie architektury, podobnie jak w ar-
chitekturze budowlanej, odnosi si¢ do efektu pracy
architekta systemow informatycznych — opisu podsta-
wowej organizacji systemu wraz z jego komponenta-
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RYS. 5. FAZY
KONSTRUKCJI SYSTEMU
INFORMATYCZNEGO

Okreslenie wymagan
- specyfikacja wymagan
- studium wykonalnosci
- negocjacje biznesowe

' <— Decyzja realizacji

---p»| Wytworzenie systemu

- analiza wymagan

- projektowanie systemu

- opracowanie oprogramowania
- przygotowanie infrastruktury
- integracja i testowanie

I <+— Odbior

Wdrozenie

- przeniesienie danych

- szkolenie uzytkownikow

- zmiana procesu biznesowego

4

<—— 0dbior ostateczny

Eksploatacja

i konserwacja

- uzywanie systemu

- usuwanie pozostatych btedow
- modyfikacja i ewolucja

Zrodto: K. Sacha: Inzynieria oprogramowania. Warszawa 2010.

mi, wzajemnymi powigzaniami, Srodowiskiem pracy
i regutami ustanawiajacymi sposéb jej budowy i roz-
woju'?. Podstawowym zadaniem architekta systeméw
informatycznych (oprogramowania) jest przetozenie
specyfikacji wymagan zamawiajacego na opis zrozu-
mialy dla wykonawcow (projektantéw i programi-
stow). W tym celu musi si¢ postugiwac notacja znang
wszystkim zaangazowanym stronom, majaca najcze-
Sciej postac graficznego modelu. Tak wigc efektem
prac architekta systemow informatycznych (architek-
ta oprogramowania) jest architektura SI — model sys-

temu pokazujacy jego strukture (tzw. model statycz-
ny) oraz dynamike jego dzialania (tzw. model dyna-
miczny).

Kiedy gotowy jest model (projekt) architektoniczny
systemu informatycznego, moze nastapic¢ jego kon-
strukcja (produkcja). Jak juz wspomniano, zasadni-
czym jego elementem jest oprogramowanie, a dziedzi-
na, ktéra zajmuje si¢ metodami wytwarzania, oceniania
1 utrzymywania oprogramowania SI oraz metodami za-
rzadzania realizacja projektéw informatycznych — inzy-
nieria oprogramowania'®. Celem stosowania tych me-
tod jest zapewnienie wysokiej jakosci oprogramowania
oraz doprowadzenie do terminowej i zgodnej z budze-
tem realizacji projektu. Innymi stowy inZzynieria opro-
gramowania to zastosowanie systematycznego, zdyscy-
plinowanego, ilosciowego podejscia do rozwoju, eks-
ploatacji i utrzymania oprogramowania.

Znaczenie metod inZynierii oprogramowania wzra-
sta wraz z wielkoscia projektu. W bardzo matych,
zwlaszcza realizowanych dla siebie, moze wystarczy¢
sama umiejetnos¢ programowania. W projektach wigk-
szych przydatne staja si¢ metody modelowania proble-
mu na réznych poziomach abstrakcji. Budowa wielkie-
go SI jest tak skomplikowanym zadaniem, Ze nie moz-
na od razu przystapi¢ do opracowania oprogramowania.
Potrzeba bardzo Scistego podejscia, aby zapanowac nad
ztozonoscia problemu, opisa¢ wymagania, zaprojekto-
wac sposob realizacji oraz wykonac i zatwierdzi¢ goto-
wy produkt programowy.

Jakkolwiek pojecie inZynieria oprogramowania lite-
ralnie dotyczy samego oprogramowania, to nalezy
mie¢ swiadomos¢, Ze stosuje si¢ je czgsto w odniesie-
niu do calego systemu informatycznego. Dla rozréznie-
nia zasiggu znaczeniowego autor proponuje przyjecie
terminologii: konstrukcja SI oraz wytwarzanie opro-
gramowania.

W teorii i praktyce inzynierii oprogramowania pro-
ces konstrukcji SI dzieli si¢ na pewne fazy. Jedna z pro-
pozycji takiego podziatu zaprezentowano na rysunku 5.

Okreslenie wymagan, jakie powinien spetnia¢ pro-
dukt programowy, oraz przeprowadzenie studium wy-
konalnosci, prowadzacego do oszacowania kosztu
i czasu realizacji przedsigwziecia, jest wstepna faza
kazdego projektu, poprzedzajaca podjecie decyzji
o jego realizacji. Wyspecyfikowanie wszystkich wy-
magan otwiera droge do negocjacji z dostawcami
sprzgtu i oprogramowania, ktére moga doprowadzic¢
do zawarcia umowy (kontraktu) na budowe systemu.
Specyfikacja wymagan méwi projektantom (architek-
tom), co ma by¢ zrobione i jaki system (oprogramo-
wanie) ma powsta¢ w wyniku wykonania projektu.
Odbiér gotowego produktu zostanie dokonany po
sprawdzeniu zgodnosci dziatania systemu ze specyfi-
kacja wymagar. Jesli wymagania nie beda odzwier-
ciedlaty rzeczywistych potrzeb uzytkownika, to moze

12 7 definicji architektury oprogramowania. https://pl.wikipedia.org/wiki/Architektura_oprogramowania/.
3 Jako ciekawostke mozna podac fakt, ze termin inzynieria oprogramowania (Software Engineering) powstat w trakcie seminarium zorganizowa-

nego w RFN (Garmish) pod auspicjami NATO w 1968 roku.
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si¢ okazac, ze duzym wysitkiem zbuduje si¢ nie taki
system, jaki jest rzeczywiscie potrzebny. Uzgodnione
i zatwierdzone wymagania staja si¢ czescig decyzji
(umowy) dotyczacej wykonania oprogramowania.
Bardzo czgsto wraz z wymaganiami definiuje si¢ me-
tody sprawdzenia stopnia spetnienia wymagan pod-
czas odbioru gotowego produktu'.

Tworzenie systemu (oprogramowania) rozpoczyna
si¢ od analizy wymagan, prowadzacej do uszczegdto-
wienia opisu oraz okreslenia zwiazkéw i zaleznosci
istniejacych miedzy r6znymi wymaganiami (opisany-
mi z reguty w umowie w postaci ustug, jakie ma do-
starcza¢ SI, bez wchodzenia w szczegdty). Nastep-
nym krokiem jest podzielenie wymagan na logicznie
powiazane obszary i przypisanie ich do odrgbnych
komponentéw systemu. Tak powstaje architektura
systemu wyznaczajaca jego podziat na wspdtpracuja-
ce komponenty, sposéb przypisania wymagan do po-
szczegblnych komponentéw oraz ich wspotpracy
w celu zrealizowania wszystkich wymaganych ustug.
Po zdefiniowaniu wymagan dla komponentéw sa one
wytwarzane w niezaleznych od siebie procesach wy-
tworczych, kupowane gotowe lub konfigurowane
z elementéw pochodzacych np. z poprzednio realizo-
wanych projektéw. Koricowa czynnoscia fazy wytwa-
rzania jest integracja komponentéw potaczona z testo-
waniem poprawnosci ich dziatania i wspéldziatania.
Wytwarzanie oprogramowania to zasadnicza czgs¢
konstrukcji SI. Specyfika oprogramowania jest to, ze
jest dobrem niematerialnym, ktérego produkcja maso-
wa prawie nic nie kosztuje. Caty wysilek z tym zwia-
zany oraz generowane koszty sa skupione w procesie
opracowania pierwszego egzemplarza programoéw,
ktére nastgpnie mozna niemal za darmo powielac.
Dlatego wytwarzanie oprogramowania jest w swojej
istocie procesem projektowym, w ktérym opis po-
trzeb (wymagan) uzytkownika przeksztalca sig
w dziatajace oprogramowanie.

Wdrozenie to wprowadzenie systemu do eksploata-
¢cji. Najczesciej wymaga to zmiany sposobu pracy lu-
dzi, czgsto zmiany struktury organizacyjnej, przeniesie-
nia (tzw. migracji) danych i dokumentéw czy przeszko-
lenia pracownikéw. Proces ten nie musi by¢ operacja
jednorazowa. Moze by¢ realizowany kolejnymi podsys-
temami (modutami) oraz dotyczy¢ kolejnych wydan
systemu oferujacych wigksza funkcjonalnosc.

Eksploatacja i konserwacja (utrzymanie — mainte-
nance) systemu polega na jego uzytkowaniu oraz
wprowadzaniu mniejszych lub wigkszych poprawek
albo nawet znaczacych modyfikacji dziatajacego sys-
temu wynikajacych z: btedéw, nieprzewidzianych
wezesniej potrzeb, zmiany przepiséw prawa lub profi-
lu dziatalnosci organizacji.

Wyzwania stawiane przed inzynierig oprogramo-
wania zwigkszaja si¢ wraz ze stopniem ztozonosci
systemu informatycznego. Duze projekty informa-
tyczne charakteryzuja si¢ nast¢pujacymi cechami:

TEMAT NUMERU - WOJSKA tACZNOSCI | INFORMATYKI
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—ich realizacja angazuje zespot ludzi, ktérego sktad
moze si¢ zmienia¢ w wyniku naturalnej fluktuacji
personelu;

— wymagania uzytkownikéw sa trudne do uchwyce-
nia i do wyrazenia, a takze zmieniaja si¢ zaréwno
w trakcie projektowania, jak i po jego zakoniczeniu;

— eksploatacja wytworzonego oprogramowania
trwa wiele lat i jest zwigzana z ewolucja programow,
ktére musza nadazac za postgpujacymi w ciagu tych
lat zmianami;

— przetwarzanie danych w systemie jest ztozone,
a skutki ewentualnych awarii moga by¢ rozlegte i do-
tkliwe dla otoczenia.

ZDEFINIOWAC WYMAGANIA

Jakkolwiek systemy informatyczne i wchodzace
w ich sktad oprogramowania powinny by¢ traktowane
tak jak inne podmioty proceséw projektowania (cho-
ciazby przywotywane wczesniej budynki czy sprzet
wojskowy), to jednak charakteryzuja si¢ one pewnymi
wlasciwosciami je odrézniajacymi, ktére dodatkowo
utrudniaja ich wytwarzanie. Autor proponuje, aby za-
stanowi¢ si¢ nad nast¢pujacymi stwierdzeniami:

— oprogramowanie jest tworem niematerialnym,
ktérego elementéw, powstajacych w procesie wytwor-
czym, nie mozna obejrze¢ i ocenié, opierajac si¢ na
sygnatach odbieranych przez ludzkie zmysty;

— wymagania stawiane czgsto programowi sg tak
ztozone i réznorodne, ze bardzo trudno je doktadnie
okresli¢ (na etapie specyfikacji wymagan), a potem
ocenic stopien ich spetnienia (przy odbiorze gotowe-
g0 systemu);

— oprogramowanie jest podatne na zmiany — nad-
uzywanie tej wlasciwosci prowadzi do niespotykanej
gdzie indziej zmiennosci wymagan w czasie realizo-
wania projektu;

— koszt i czas jego powstania skupiaja si¢ w proce-
sie projektowym — masowa produkcja raz stworzone-
go programu niemal nic nie kosztuje ani nie zajmuje
czasu; nie wystepuje problem uruchomienia produkcji
seryjnej po przebadaniu i odebraniu prototypu;

— wiedza z dziedziny zastosowania (branzowa, biz-
nesowa) jest odlegta od wiedzy informatycznej, z cze-
go wynika trudno$¢ porozumienia miedzy zamawia-
jacym system a jego wykonawca.

Unikatowe cechy systemow informatycznych i wcho-
dzacego w ich sktad oprogramowania prowadza do du-
zej niepewnosci co do rezultatu projektu informatycz-
nego — niepewnosci tym wigkszej, im wigkszy i bar-
dziej nowatorski jest projekt. Miara tej niepewnosci jest
bardzo duza liczba projektéw informatycznych, ktérych
wyniki znaczaco odbiegaja od zamierzefi i oczekiwan.
Sposobem minimalizacji ryzyka niepowodzenia lub
tylko czesciowego powodzenia przedsigwziec zwigza-
nych z projektowaniem systeméw informatycznych,
réwniez w resorcie obrony narodowej, jest stosowanie
metod inzynierii oprogramowania. u

14 0pis faz konstrukcji SI: K. Sach: Inzynieria oprogramowania. Warszawa 2010.
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Nieodzowny
element

PRZEMIESZCZANIE STANOWISKA DOWODZENIA DYWIZJI
JEST DZIALANIEM SKOORDYNOWANYM W CZASIE

| PRZESTRZENI. SPRAWNE ZREALIZOWANIE TEGO
PRZEDSIEWZIECIA ZAPEWNIA WEASCIWIE ZORGANIZOWANA
| WYPOSAZONA GRUPA REKONESANSOWO-

Autor jest zastepca
dowddcy - szefem
Sztabu 11 Batalionu
Dowodzenia.

40

-PRZYGOTOWAWCZA.

mjr Barttomiej Terebinski

rupa ta jest przeznaczona do przeprowadzenia re-

konesansu w rejonie przewidzianym do rozwinig-
cia stanowiska dowodzenia dywizji oraz rozpoznania
drég marszu do niego. Jej trzon stanowi pluton zabez-
pieczenia z kompanii ochrony i regulacji ruchu batalio-
nu dowodzenia, wzmocniony wozem dowodzenia,
dzigki ktéremu zapewniona jest facznos¢ z przetozo-
nym. Do sktadu grupy rekonesansowo-przygotowaw-
czej (GR-P) sa wydzielani réwniez tzw. oficerowie kie-
runkowi z organu dowodzenia, wezta facznosci i grupy
zabezpieczenia stanowiska dowodzenia (SD). Do pod-
stawowych jej zadari nalezy przede wszystkim':

® rozpoznanie drogi przemieszczenia (drég obej-
Scia) do planowanego lub doraZnie wskazanego miej-
sca rozwinigcia stanowiska dowodzenia dywizji;

® przygotowanie posterunkéw regulacji ruchu na
drogach przemieszczania sit gtéwnych SD;

® sprawdzenie mozliwosci zajgcia planowanego
lub doraznie wskazanego miejsca (rejonu, obiektu,
budynku) pod wzgledem:

— inzynieryjnym, czyli rozminowania terenu,
przejezdnosci drég, mozliwosci wykorzystania in-
frastruktury terenu do rozbudowy inzynieryjnej
i fortyfikacyjnej;

— rozpoznania skazen, obejmujacego: wykrycie
i okreslenie miejsc (odcinkéw drég) skazonych Srod-

kami promieniotwérczymi, biologicznymi i chemicz-
nymi; meldowanie o wykrytych skazeniach i zagroze-
niach; oznakowanie skazonych odcinkéw drogi; wy-
szukanie i oznakowanie drég obejscia; stwierdzenie
obecnosci (sasiedztwo) obiektdw, w ktérych znajduja
si¢ substancje niebezpieczne;

— logistycznym, czyli okreslenie: liczby uje¢ wod-
nych; mozliwosci wykorzystania istniejacej infra-
struktury logistycznej pod katem rozwinigcia urza-
dzei logistycznych (batalionowy punkt Zywnosciowy,
batalionowy punkt tankowania, batalionowy punkt
amunicyjny, batalionowy punkt wydobywania
i oczyszczania wody) oraz elementéw logistycznych
(patrol rozpoznania i pomocy technicznej — PRiPT),
a takze warunkow zakwaterowania;

—medycznym, co polega na ocenie stanu sanitarno-
higienicznego i mozliwosci rozwinigcia batalionowe-
go punktu medycznego oraz na ustaleniu drdg i kie-
runkéw ewakuacji medycznej;

— tacznosci 1 informatyki, czyli okreslenie mozli-
wosci rozwinigcia wezla tacznosci, wykorzystania
i dowigzania do stacjonarnej infrastruktury telekomu-
nikacyjnej oraz wptywu otoczenia na jakos¢ relacji
tacznosci;

® zorganizowanie ochrony i obrony wlasnymi sita-
mi do czasu przybycia sit gléwnych;

1 Regulamin dziatari wojsk Iadowych. Sygn. DWLad Wewn. 115/2008, s. 285.
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® zorganizowanie regulacji ruchu w rejonie rozwi-
niecia SD;

® rozmieszczenie elementéw zabezpieczajacych
jego funkcjonowanie;

® rozpoznanie miejsca ladowiska dla Smiglowcow.

STRUKTURA I SKLAD

Sa one uzaleznione w szczegdlnosci od: liczby zot-
nierzy niezbgdnych do regulacji ruchu, odlegtosci do
kolejnego rejonu rozwinigeia SD, wlasciwosci tereno-
wych w nowym rejonie itp. (rys. 1).

Grupa rekonesansowo-przygotowawcza, choc
w mysl zapiséw instrukcyjnych nie jest jednym z czte-

rech podstawowych elementéw sktadowych stanowiska
dowodzenia, moze wykonywa¢ dodatkowe zadania
w czasie jego funkcjonowania. Moga one by¢ zwiazane
z rozpoznaniem ewentualnych przysztych rejonéw roz-
winigcia SD czy wspieraniem jego ochrony i obrony.

Z chwila podjecia decyzji o koniecznosci przemiesz-
czenia SD do kolejnego rejonu, czy to w wyniku plano-
wych dzialar, czy na skutek oddziatywania przeciwni-
ka, oraz przystapienia do realizacji przedsigwzigc zwia-
zanych z wymuszona zmiang jego potozenia — GR-P
po otrzymaniu sygnatu do dziatania formuje kolumng
marszowa w rejonie zbidrki. Jej dowddca natomiast
otrzymuje od komendanta SD zadanie dotyczace
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TABELA 1. SYGNALY GRUPY ROZPOZNAWCZO-
-PRZYGOTOWAWCZEJ - PRZYKLAD

42

Lp. Osoba funkcyjna Numer rozpoznawczy (kryptonim)
1 Dowédca GR-P 504
2 Dowddca druzyny rozpoznawczej 501
3 Dowédca plutonu zabezpieczenia 502
4 Dowddca druzyny saperéw 503
5 Dowddca grupy oficeréw kierunkowych 505
6 Dowédca druzyny rozpoznania skazenh 506
7 Dowddca druzyny ochrony i regulaciji ruchu 508
8 | OKOLNIK 500

Komunikaty GR-P

Lp. Komunikat Numer rozpoznawczy
1 Przeszkoda 310
2 Przeszkoda broniona 311
3 Rejon (odcinek) zostat zabezpieczony 315
4 Potrzebne wsparcie... 340 oraz numer rozpo;nawczy osoby

funkcyjnej

5 Rozpoznatem - DROGA WOLNA 320
6 | Got6éw do wykonania NAPRZOD 350

Komendy GR-P

Lp. Komenda (zadanie) Numer rozpoznawczy
1 NAPRZOD 101

2 STOJ 100

3 COFNIJ KOLUMNE, o ... metry (-6w) 110 o ... metry (-6w)

4 WYCOFAJ 210

5 ROZPOZNAJ PRZESZKODE 220

6 ROZPOZNAJ REJON 225

7 SFORMUJ KOLUMNE 260

8 WYSTAW REGULACJE 410

rozpoznania nowego rejonu rozwinigcia. Jego analiza
musi dostarczy¢ dowddcy grupy odpowiedzi na pytania
zwiazane przede wszystkim z odlegtoscia do kolejnego
rejonu rozwinigcia, mozliwymi drogami obejscia, rejo-
nami szczegélnego zagrozenia oraz ograniczeniami
czasowymi.

Sporzadzony plan dziatania dowddcy GR-P, przedsta-
wiony w formie graficznej (na mapie roboczej — rys. 2),
zawiera wszystkie niezbedne informacje dyrektywne
(linie rozgraniczenia i koordynacyjne, obiekty do rozpo-
znania) oraz sytuacyjne i decyzyjne (terminy osiagni¢-
cia kolejnych obiektéw na drodze marszu). Warto zwrd-
ci¢ uwage na koniecznos¢, wedlug oceny autora, wy-
znaczenia i nadania nazw tzw. punktom meldunkowym
na drodze marszu. Ze wzgledu na fakt, ze GR-P dyspo-
nuje sprz¢tem tacznosci umozliwiajacym przekazywa-
nie wylacznie informacji jawnych, niezbgdne wydaje
sig opracowanie okreslonego systemu meldunkowego
umozliwiajacego prace w tym wlasnie trybie. Wspo-
mniane §rodki facznosci bedace w wyposazeniu grupy
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Opracowanie wiasne.

(radiostacje UKF RRC 9211, radiotelefony GP-340)
powoduja istotne ograniczenia w swobodnym stawia-
niu zadan (w zalozeniu grupa wykonuje zadania w Sro-
dowisku ciagltego podstuchu przez przeciwnika). Z po-
moca przychodzi opracowana wezesniej na uzytek gru-
py tabela sygnatéw (tab. 1), gdyz nie ma dokumentu
narzucajacego sztywne zasady jej opracowania.

DZIALANIE

Droge marszu rozpoznaje si¢ w celu zbadania jej
zdatnosci do ruchu kolumn, stanu technicznego, no-
$nosci oraz skrajni i obiektéw drogowych, ktérych
zniszczenie moze wplynaé na tempo marszu.

Druzyna rozpoznawcza prowadzi ciagla obser-
wacje z wnetrza wozu bojowego, wykorzystujac
przyrzady obserwacyjne i noktowizyjne. Na zagro-
zonych odcinkach luki i wlazy wozu sa zamknigte.
W terenie niepozwalajacym na prowadzenie obser-
wacji w taki sposéb dowddca wysyta obserwato-
réw — szperaczy, ktérzy sprawdzaja trudniejsze od-



TABELA 2. PRZYKLAD ZASTOSOWANIA:
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ROZPOZNANIE NIEBRONIONEJ )
PRZESZKODY (SKRZYZOWANIE DROG)

Komunikat radiowy

Znaczenie

504 TU 501 310

dowodca druzyny rozpoznania melduje napotkanie przeszkody

500 TU 504 100

dowoddca GR-P nakazuje zatrzymacé kolumne

501 TU 504 220
przeszkode

dowodca GR-P nakazuje dowddcy druzyny rozpoznania rozpoznac

drr rozpoznaje przeszkode

504 TU 501 340 503

dowddca druzyny rozpoznania wzywa wsparcie - druzyne saperéow

503 TU 504 220

dowoddca GR-P nakazuje dowddcy druzyny saperéw rozpoznaé przeszkode

503 TU 501 315
druzyne saperéw

dowddca druzyny rozpoznania zabezpieczyt rejon do rozpoznania przez

drsap rozpoznaje przeszkode

504 TU 501 320
WOLNA

dowddca druzyny rozpoznania melduje rozpoznanie przeszkody - DROGA

500 TU 504 250

dowodca GR-P nakazuje powréci¢ catosci do pojazdéw i meldowaé gotowosé
do wykonania komendy NAPRZOD

504 TU ... 350

meldunki kolejnych dowodcow elementéw GR-P o gotowosci do wykonania
komendy NAPRZOD

500 TU 504 101

dowédca GR-P nakazuje wykonaé komende NAPRZOD

TABELA 3. CZAS ROZPOZNANIA
NIEKTORYCH OBIEKTOW PRZEZ GR-P

Most stalowy,

Rozpoznanie drogi o charakterze
lokalnym dtugosci 10 km (w tym

Rozpoznanie rejonu

1,40’

rozpoznania

Rodzaj obiektu | zelbetowy, drewniany mostu lub wiaduktu, dwoch ) .
L. . < L rozmieszczenia SD
do 100 m dtugosci przepustow, ewentualnos¢ wystapienia
zaminowanych lokalnych jej odcinkéw)
Czas

1,50’ 1,30’

cinki drogi. Teren otwarty pokonuje si¢ z maksy-
malng predkoscia, oszczedzajac przy tym czas na
rozpoznawanie tych wtasnie odcinkéw.

Druzyna saperéw w trakcie rozpoznawania drogi
zwraca szczeg6lna uwage na oznaki wskazujace na jej
zaminowanie, czyli: §lady §wiezych prac ziemnych na
koronie drogi i poboczach, w rowach przydroznych, na
stokach wykop6w i nasypach, przy mostach, wiaduk-
tach, przepustach; miejsca wykonane z innego materia-
hu, wyrézniajace sig z jednolitej nawierzchni; osiadanie
gruntu lub §lady pozostawione po minowaniu na-
wierzchni drogowej, pod korong drogi i od strony ro-
wow przydroznych; wystajace przewody elektryczne,
pozostawiony sprzet do minowania lub opakowania
materiatu wybuchowego i min oraz Srodkéw zapalaja-

cych; zasypane otwory przepustéw drogowych lub ich
brak w miejscach, gdzie by¢ powinny.

Rozpoznajac mosty i wiadukty, nalezy zwracaé uwa-
ge na oznaki wskazujace na ich zaminowanie — na la-
dunki materialu wybuchowego zapakietowane na ele-
mentach konstrukcyjnych oraz przewody ogniowej lub
elektrycznej sieci wybuchowej, jak réwniez pozosta-
wione na moscie skrzynie lub pojazdy mechaniczne
bez obstugi, w ktérych moga by¢ tadunki materiatu
wybuchowego (tab. 2).

Druzyna rozpoznania skazen przed rozpoczgciem
marszu wilacza poktadowe przyrzady rozpoznania
skazeri (PPChR, DPS). Podczas marszu dowddca dru-
zyny 1 zwiadowca obserwuja teren i przestrzen po-
wietrzna w celu wykrycia uderzenia chemicznego lub

Opracowanie wias|

Zrédto: Zbiér norm

ne.

szkole-

niowych dla pododdziatow
inZynieryjnych wojsk lado-
wych. Sygn. DWLad.

Wewn. 189/2011.
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stwierdzenia faktu uzycia broni masowego razenia na
podstawie charakterystycznych sladéw na roslinnosci,
przedmiotach i powierzchni gruntu. Z chwilg wykry-
cia skazen przez urzadzenia poktadowe dowddca dru-
zyny poleca zatrzymac pojazd i wycofaé go w celu
oznakowania znakami ostrzegawczymi przednig gra-
nicg skazenia odcinka drogi. Nastgpie alarmuje woj-
ska za pomoca nabojéw sygnatowych oraz melduje
przetozonym, uzywajac komunikat CBRN4, o skaze-
niu, po czym oznakowuje znakami ostrzegawczymi
granice strefy skazen na drodze. Dowddca GR-P po-
dejmuje decyzje co do dalszego dziatania i okresla
drogi obejscia lub decyduje si¢ na pokonanie strefy
skazonej oraz likwidacjg skazen po jej opuszczeniu.

Elementy regulacji ruchu wyznacza si¢ w miejscach
mogacych zakldci¢ tempo marszu (wezty drég, skrzy-
zowania, waskie przejscia, przy rozpoznanych prze-
szkodach terenowych, w rejonach odpoczynku i ze-
srodkowania). Gléwnym zamierzeniem jest zapewnie-
nie wojskom swobody ruchu, osiaggnigcia przez nie
duzej predkosci marszu i sprawnego przejscia przez
niebezpieczne odcinki drég oraz wykonania nagtych
zmian kierunku marszu. W tym celu dowddca grupy
wyznacza, w miare mozliwosci, posterunki regulacji
ruchu (state badZ ruchome) lub organizuje regulacje
ruchu we wspétdziataniu z Zandarmeria Wojskowa,
wojskami obrony terytorialnej i Policja. Zapewnig one
bezkolizyjny marsz sit gtéwnych SD dywizji. Poste-
runki regulacji ruchu wyposaza si¢ w srodki tacznosci,
sygnalizacje §wietlng i choragiewki.

Podczas marszu odlegtos¢ miedzy pojazdami po-
winna wynosi¢ 25-50 m, a na postoju nie mniej niz
10 m. W czasie marszu obserwacj¢ przestrzeni po-
wietrznej prowadza wyznaczeni obserwatorzy na po-
jazdach. W sytuacji ataku lotnictwa kolumna zwigk-
sza tempo marszu, natomiast zatogi BRDM (opance-
rzony samochdd rozpoznawczy) przystepuja do
zwalczania przeciwnika powietrznego.

W razie napotkania niewielkich grup przeciwnika
gtéwne Srodki ogniowe wiazg je ogniem, a dowddca
GR-P wyprowadza kolumng ze strefy bezposredniego
oddziatywania ogniowego. Jezeli sily przeciwnika sa
niewielkie (np. druzyna), zolnierze uniemozliwiaja
zerwanie kontaktu ogniowego i daza do ich zniszcze-
nia, po czym kontynuuja marsz. Jezeli przeciwnik
dysponuje wigkszymi sitami, GR-P zrywa z nim kon-
takt ogniowy i wybiera drogg obejscia oraz informuje
przetozonego o sytuacji.

ROZPOZNANIE REJONU

Jesli rejon rozwinigcia SD znajduje si¢ w terenie
zurbanizowanym, po dotarciu do miejscowosci orga-
nizuje si¢ jej obserwacj¢. Po upewnieniu sig, ze nie
ma w niej przeciwnika, prowadzi si¢ rozpoznanie
wzdhuz ulic. Wozy bojowe musza by¢ ubezpieczane
przez szperaczy. Szczeg6lna uwage nalezy zwracaé
na skrzyzowania drdg, place, ogrody, okna i dachy
wysokich budowli. Druzyna saperéw w trakcie rozpo-
znawania terenu ustala obiekty i urzadzenia, ktore
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przeciwnik mdgt przygotowaé do zniszczenia, sposéb
ich zaminowania (punkty kierowania wybuchem, ta-
dunki o dziataniu ze zwtoka), miejsca zatozenia
tadunkéw wybuchowych, przydatnos¢ obiektow do
wykorzystania po rozminowaniu oraz prawdopodo-
biefistwo wystgpowania min putapek (tab. 3).

Jesli rejon rozwiniecia SD znajduje si¢ w terenie le-
sistym, organizuje si¢ wowczas obserwacje jego skraju.
Podczas prowadzenia rozpoznania szczegdlng uwage
nalezy zwrdci€ na: podejscia do lasu, wzgérza rozcia-
gajace si¢ przed nim, drogi lesne i dukty. Druzyna sa-
peréw, rozpoznajac rejon, zwraca szczegdlng uwage na
oznaki demaskujace miejsca, gdzie moga by¢ ustawio-
ne miny i tadunki wybuchowe, np. §wiezo skopana zie-
mig, resztki opakowan po materiatach wybuchowych
i Srodkach zapalajacych, oznaki prac maskowniczych,
pozostawienie réznego rodzaju materialéw podrecz-
nych wykorzystywanych do ustawiania min.

ORGANIZACJA REGULACJI RUCHU

Na drodze dojazdowej (wjazdu, wyjazdu) wystawia
si¢ odpowiednie znaki i wskazniki drogowe oraz poste-
runki regulacji ruchu. Pozostale drogi wiodace do sta-
nowiska dowodzenia s3 zamykane. Bezposrednio przed
nim wystawia si¢ posterunek, na ktérym regulujacy ru-
chem za pomoca sygnaléw wykonywanych rekoma
i patka (w nocy latarka) wskazuje poszczegdlnym ele-
mentom SD rejony ich rozmieszczenia. Wykorzysty-
wane sg do tego celu odpowiednie znaki i wskazniki
okreslajace kierunek rozmieszczenia danego elementu.

Wazna role w rejonie rozwinigcia SD odgrywaja
oficerowie kierunkowi. Po sporzadzeniu podrecznych
szkicow to oni kieruja wejsciem sit gtéwnych SD
1 wskazuja miejsca w terenie do rozwinigcia poszcze-
gblnych jego sktadowych. Pracg oséb funkcyjnych
wspomagaja tabliczki z oznaczeniem miejsca kazde-
go egzemplarza sprzgtu. Ochrona i obrona rejonu sa
realizowane sitami GR-P do czasu wejscia i przejgcia
odpowiedzialnosci przez sity gtéwne SD.

71.0ZONOSC PROBLEMU

Przemieszczanie stanowiska dowodzenia dywizji
jest zadaniem niezwykle zlozonym i trudnym ze
wzgledu przede wszystkim na wciaz odbiegajaca od
potrzeb strukturg batalionu dowodzenia czasu pokoju
oraz koniecznos¢ transformacji jego pododdziatéw na
elementy sktadowe stanowiska dowodzenia oraz inne,
odgrywajace istotng rol¢ w jego sprawnym funkcjono-
waniu. Przytoczone rozwigzania co do sposobu za-
bezpieczenia przemieszczania stanowiska dowodze-
nia przez GR-P stanowia jedynie wycinek catosci
przedsigwzig¢ zwiazanych z zapewnieniem sprawne-
go zajecia kolejnego rejonu rozmieszczenia SD. Nie-
mniej wlasciwie wyszkolona i wyposazona grupa re-
konesansowo-przygotowawcza ma zdecydowany
wplyw na zachowanie tzw. zywotnosci stanowiska do-
wodzenia, co w ocenie autora jest kluczowym wy-
znacznikiem zapewnienia sprawnego dowodzenia
walka przez dowddcg dywizji. u
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ego istota polega na wystapieniu w roli dowddcy

kompanii zmechanizowanej (zmotoryzowanej)
i podjeciu decyzji w okreslonej sytuacji taktycznej. Pre-
ferujemy nadal szczebel kompanii, jednak dobrze wi-
dziane sa rozwiazania, ktérych autorami bgda dowddcy
batalionéw i oficerowie sztabéw. W tym roku przedsta-
wiamy réwniez sytuacje taktyczne dotyczace uzycia ar-
tylerii. Chodzi nam o to, by dowddcy baterii artylerii
samobieznej mogli zaprezentowa¢ swoja wiedz¢. Be-
dziemy uwzglednia¢ takze epizody z elementarnych
zasad postugiwania si¢ mapa. JesteSmy otwarci na Pani-
stwa sugestie i propozycje, ktére pozwola nam za-
mieszczaé rézne zadania, a P.T. Czytelnikom sprawiac
satysfakcje z podjecia wlasciwej decyzji.

Prace bedzie ocenia¢ komisja w sktadzie:

— przedstawiciel WIW,

— ptk dr Wojciech Wiecek z ASzWoj,

— pptk dr Tomasz Catkowski z ASzWoj,

— ppik dr Czestaw Dabrowski z AWLad,

— mjr Marcin Nawrot z CSWLad,

— pplk Arkadiusz Piotrowski z Szefostwa Rozpo-
znania Geoprzestrzennego.

Rozwiazania, opracowane graficznie z pisemnym
uzasadnieniem podjetej decyzji, popartej kalkulacjami
czasoprzestrzennymi, prosimy przesyfa¢ w formie elek-
tronicznej na adres psz@zbrojni.pl z dopiskiem ,,Kon-
kurs — taktyczne dylematy”, podajac réwniez stopief,
imi¢ i nazwisko autora oraz numer kontaktowy. Nie-
przekraczalnym terminem nadsytania rozwiazan zada-
nia taktycznego zamieszczonego w tym numerze jest
16 pazdziernika. Sytuacje taktyczna zamiescimy takze
na portalu polska-zbrojna.pl pod adresem: polska-zbroj-
na.pl/TaktyczneDylematy. Prace przystane po podanym
terminie nie beda oceniane. W tym numerze publikuje-
my informacje o zwycigzcach konkursu z nr. 4/2017. W
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Zajecie rejonu
odpoczynku
przez dywizjon
artylerii
samobiezne]

Przeciwnik

Rozpoczat kampanie propagandowa, dyskredy-
tujaca nasz kraj zarzucajac nam naruszanie
przepisow prawa miedzynarodowego. Pod pre-
tekstem prowadzenia ¢wiczen wojskowych
rozlokowat znaczna czes¢ swoich oddziatow
wzdtuz granicy panstwa. W ostatnim czasie
odnotowano wzmozone dziatania pododdzia-
tow rozpoznania. Zaobserwowano rowniez
przedsiewziecia noszace znamiona dziatan
majacych na celu przebazowanie lotnictwa
taktycznego oraz wojsk rakietowych. Stwier-
dzono prowadzenie lotéw rozpoznawczych
przez platformy bezzatogowe wzdtuz granicy
panstwowej oraz dziatanie grup dywersyjno-
-rozpoznawczych dokonujacych zbrojnych na-
padow na placowki policji oraz pojazdy woj-
skowe przemieszczajace sie po drogach.

Wojska wiasne

W zwiazku z zaistniata kryzysowa sytuacja
miedzynarodowa oraz coraz czestszymi prowo-
kacjami polityczno-militarnymi ze strony prze-
ciwnika 1 Brygada Zmechanizowana przepro-
wadzita mobilizacyjne rozwiniecie i aktualnie
szkoli sie¢ po mobilizacyjnym rozwinieciu

w miejscu statej dyslokacji (MSD), aby metoda
demonstracji sity i gotowosci do dziatania
zniechecié przeciwnika do podjecia dziatan
zbrojnych.

1 Dywizjon Artylerii Samobieznej 1 BZ, sta-
cjonujacy 270 km od sit gtéwnych, po mobili-
zacyjnym rozwinigciu wykonuje marsz do MSD
1 BZ. Przetozony ocenit, ze na drodze marszu
prawdopodobne napotka wrogie sity mniejszo-
§ci narodowych oraz grupy rozpoznawcze prze-
ciwnika.

Praca do wykonania

W roli oficera operacyjnego dywizjonu (S-3) za-
planuj marsz oraz odpoczynek dobowy w rejo-
nie wsch. LESNICZOWKA. Wrysuj na mape re-
jon rozmieszczenia dywizjonu wraz z elementa-
mi ubezpieczenia. L
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Ratownik medyczny

w Sitach Zbrojnych RP

ZOENIERZE KORPUSU MEDYCZNEGO W RESORCIE OBRONY
NARODOWEJ STANOWIA WYJATKOWA GRUPE, SPECJALISTOW.

A
Autorka jest mtodszym
oficerem - ratownikiem
medycznym w Oddziale
Rozwoju Systemu
Ochrony Zdrowia
Departamentu
Wojskowej Stuzby
Zdrowia MON.

48

por. Anna Aleksandrzak

Zawéd ten w naszym Kraju jest jeszcze nowy i wciaz
ewoluuje. Ustawg normujacg jego wykonywanie
uchwalono dopiero we wrzesniu 2006 roku, a wigc
niecale 11 lat temu. Co prawda funkcja ratownika
medycznego znana jest z historii — wywodzi si¢ od
wojennych sanitariuszy niosacych pomoc medyczna
rannym i chorym Zotnierzom. Byli oni nieodtagcznym
elementem zabezpieczenia walczacych wojsk.

Ustawa z 8 wrzesnia 2006 roku o pafistwowym ra-
townictwie medycznym (PRM)' poczatkowo okresla-
fa jedynie zasady organizacji, funkcjonowania
i finansowania tego systemu, w tym m.in. wykonywa-
nia zawodu ratownika medycznego. Nalezy dodaé, ze
jest ona dzisiaj jedynym aktem prawnym normuja-
cym te zagadnienia w naszym kraju. Zawiera wszyst-
kie zapisy dotyczace praw i obowiazkdéw, zasad
ksztalcenia oraz doskonalenia zawodowego ratowni-
kow medycznych. Po nowelizacji w 2015 roku jej za-
pisy odnosza sig zaréwno do ratownikéw medycz-
nych pracujacych w systemie Pafistwowego Ratow-
nictwa Medycznego, jak i poza nim. Chodzi tu m.in.
o: ratownictwo gorskie, wodne, gdrnicze, na lotni-
skach i w izbach wytrzezwien oraz zabezpieczenie
medyczne imprez masowych, transport medyczny,
funkcjonariuszy stuzacych w strukturach Minister-
stwa Spraw Wewnetrznych i Administracji, a takze
o ratownikéw medycznych wykonujacych zadania
w jednostkach podlegtych ministrowi obrony narodo-
wej 1 przez niego nadzorowanych.

Ratownicy medyczni jako jedyny zawdd medyczny
w kraju nie maja odrgbnej ustawy o swoim zawodzie.
W przesztosci podjeto proby procedowania projektu

1 DzU 2016 poz. 1868 z p6zn. zm.
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ustawy o zawodzie ratownika med
rzadzie zawodowym ratownikow
spotkat si¢ on jednak z poparciem Mi
wia oraz samych Srodowisk medyczny

WOJSKOWY RATOWNIK MED

Z jednej strony jest przede wszys
zawodowym, w zwiazku z czym jes
wypelniania obowiazkéw zwiazan
stuzby wojskowej, m.in. do przestrze
wych przepiséw, regulaminéw i instrukcji, dba
o poziom wyszkolenia ogdélnowojskowego i spra
nos¢ fizyczna. Z drugiej zas, wykonujac samodziel
zawdd medyczny, jest zobowiazany do wypelniani
obowiazkéw i przestrzegania przepiséw branzowyc
(medycznych). Ten dualizm jest sporym obcigzeniem.
Zwlaszcza ze osoby te wykonuja niezwykle odpowie-
dzialne zadania — stoja na strazy zycia i zdrowia dru-
giego cztowieka.

Z do$wiadczeni z dziatania w skladzie PKW wyni-
ka, jak waznym i nieodlagcznym elementem kazdego
kontyngentu sa ratownicy medyczni. Stanowig oni
trzon zabezpieczenia medycznego w Sitach Zbroj-
nych RP, m.in. podczas: codziennego toku stuzby, re-
alizacji przedsigwzigc szkoleniowych, ¢wiczeni i eg-
zamindw ze sprawnosci fizycznej oraz wielu innych.
Wigkszos¢ wojskowych ratownikéw medycznych stu-
zy w grupach i zespolach ewakuacji medycznej
(GEM, ZEM) w szpitalach polowych, komendach
portéw wojennych, na okrgtach czy tez w powietrz-
nych jednostkach ewakuacji medycznej i innych. Na
co dzien wykonuja zadania zwiazane z organizacja



i koordynacja zabezpieczenia medycznego przedsig-
wzigé szkoleniowych, lotéw, nurkowain, przepraw
wodnych oraz ze szkoleniem medycznym Zolnierzy
w macierzystych jednostkach zgodnie z obowiazuja-

wspomnianej ewolucji zawodu ratow-
o w kontekscie regulacji prawnych
ycie znowelizowanych zapiséw ustawy
Ratownictwie Medycznym? (styczeri
od tego momentu ratownicy medyczni
ych RP maja petne prawo wykonywa-
. Znowelizowane zapisy dotycza za-
réwno zotnierzy zawodowych, jak i pracownikéw woj-
ska wykonujacych zadania zawodowe w jednostkach
podleglych ministrowi obrony narodowej i nadzorowa-
nych przez niego, bedacych, jak i niebedacych podmio-
tami leczniczymi. Méwiac obrazowo, przepisy odno-
szq si¢ do ratownikéw medycznych umiejscowionych
w podmiotach leczniczych, ktérymi moga by¢ (zgod-
nie z zapisami ustawy o dziatalnosci leczniczej®) m.in.:
ambulatoria, ambulatoria z izba chorych, instytuty ba-
dawcze czy jednostki wojskowe zarejestrowane jako
podmiot leczniczy, a takze poza nimi.

Zapisy znowelizowanego art. 11 ustawy uprawnity
do wykonywania zawodu medycznych ratownikéw shu-
zacych i pracujacych m.in.: w ramach ratownictwa gor-
skiego, wodnego i morskiego, na lotniskach, w czasie
zabezpieczania medycznego imprez masowych,
w izbach wytrzezwien, na stanowiskach dyspozytora
medycznego, w jednostkach podlegtych ministrowi
spraw wewnetrznych i administracji oraz — co najwaz-
niejsze — w jednostkach podleglych ministrowi obrony
narodowej 1 przez niego nadzorowanych. Tym samym
zawoOd ratownika medycznego wyszedl poza system
Panstwowego Ratownictwa Medycznego.

Znowelizowana ustawa znacznie zwigkszyta zakres
zadan wykonywanych samodzielnie przez ratownika
medycznego. Ograniczone wczesniej jedynie do udzie-
lania $wiadczen zdrowotnych oraz zabezpieczenia
i transportu poszkodowanych, obecnie polegaja réw-
niez na: nauczaniu tego zawodu; organizowaniu i pro-
wadzeniu zajeé; podejmowaniu badan naukowych; kie-
rowaniu i zarzadzaniu zasobami ratownictwa medycz-
nego czy nadzorowaniu udzielania przez ratownikéw
medycznych $§wiadczeri zdrowotnych. Zakres ten
znacznie ewoluowal, co umozliwito zatrudnianie ra-
townikéw medycznych nie tylko w jednostkach syste-
mu PRM, pozwalajac tym samym na dokonywanie wy-
boru zaréwno pracodawcom, jak i samym ratownikom
medycznym. Zmiany te byly korzystne réwniez dla ra-
townikéw medycznych resortu obrony narodowej pet-
nigcych stuzbe na stanowiskach administracyjnych,

zwiazanych z przygotowywaniem, organizowaniem
i nadzorowaniem §wiadczer zdrowotnych w dziedzinie
ratownictwa medycznego.

Zmieniony znacznie zostat takze sam pakiet §wiad-
czen zdrowotnych udzielanych przez ratownikéw me-
dycznych. W najwazniejszym z ich punktu widzenia
akcie wykonawczym znowelizowanej ustawy — w Roz-
porzadzeniu Ministra Zdrowia z dnia 20 kwietnia
2016 r. w sprawie medycznych czynnosci ratunkowych
i Swiadczen zdrowotnych innych niz medyczne czynno-
Sci ratunkowe, ktore mogq by¢ udzielane przez ratow-
nika medycznego* — okreslono czynnosci, do ktérych
wykonania jest on uprawniony, oraz produkty leczni-
cze, ktére moze podawaé samodzielnie. Obecnie
Swiadczenia zdrowotne obejmuja dodatkowe czynno-
Sci przydatne w ratownictwie medycznym, w tym i po-
dawanie pewnych lekéw. Okreslono je po uwzglednie-
niu specyfiki zadari na podstawie kilkuletnich obser-
wacji funkcjonowania systemu PRM oraz analizy
przypadkow i potrzeb poszczegdlnych resortéw. Pro-
jektodawca przepiséw (Ministerstwo Zdrowia) roz-
dzielit réwniez zakres czynnosci wykonywanych przez
ratownikéw medycznych w systemie PRM (medyczne
czynnosci ratunkowe) oraz poza nim ($wiadczenia
zdrowotne inne niz medyczne czynnosci ratunkowe).
Oba r6znig si¢ dwiema czynnoSciami ratunkowymi:
wykonaniem kardiowersji w tachyarytmiach oraz
przezskornej elektrostymulacji serca w bradyaryt-
miach u chorych niestabilnych hemodynamicznie, do
czego sa uprawnieni jedynie ratownicy medyczni pra-
cujacy w systemie PRM. Zakres podawania produk-
téw leczniczych jest taki sam — ratownicy medyczni
moga samodzielnie podawac 47 lekéw wymienionych
w zalaczniku nr 1 do wspomnianego rozporzadzenia
oraz innych — na zlecenie lekarza.

DOKUMENTACJA MEDYCZNA

Nowelizacja ustawy zrédlowej wprowadzita nowy
wzér dokumentacji medycznej — kartg indywidualng
ratownika medycznego. Stanowi ona odwzorowanie
karty medycznych czynnosci ratunkowych, uzywanej
w systemie PRM. Stworzona zostata w celu dokumen-
towania §wiadczen zdrowotnych udzielanych pacjen-
tom przez ratownikéw medycznych wykonujacych za-
dania zawodowe poza systemem PRM, w tym w resor-
cie obrony narodowej. Zawiera miejsce na ujgcie
wszystkich niezbednych danych pacjenta, na zapis wy-
wiadu, opis objawdw, na rozpoznanie oraz wpis udzie-
lonych $§wiadczeri zdrowotnych. Karta stanowi doku-
mentacj¢ medyczna, co oznacza, ze kazdy ratownik
medyczny jest zobowiazany do przestrzegania przepi-
s6w dotyczacych zachowania tajemnicy zawodowej
oraz sposobu prowadzenia, przetwarzania, przechowy-
wania 1 udostgpniania dokumentacji medycznej

2 Nowelizacja ustawy z dnia 25 wrzesnia 2015 r. o zmianie ustawy o Panstwowym Ratownictwie Medycznym, ustawy o dziafalnoSci leczniczej
oraz ustawy o zmianie ustawy o dziatalnoSci leczniczej oraz niektorych innych ustaw. DzU 2015 poz. 1887.

3 DzU 2016 poz. 1638 z p6zn. zm.
“DzU 2016 poz. 587.
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zgodnie z zapisami art. 24 oraz art. 26-29 ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta’ oraz in-
nych przepiséw normujacych tg problematyke. Przepisy
te okreslaja szczegétowo, jakim podmiotom mozna
udostepnia¢ dokumentacj¢ medyczng i w jakim trybie.
Natomiast zapisy dotyczace sposobu przechowywania
dokumentacji medycznej zawiera akt wykonawczy do
ustawy — Rozporzadzenie Ministra Zdrowia 7z dnia
9 listopada 2015 r. w sprawie rodzajow, zakresu i wzo-
row dokumentacji medycznej oraz sposobu jej przetwa-
rzania®. Trwaja prace legislacyjne nad projektem rozpo-
rzadzenia MON w sprawie rodzajéw i zakresu doku-
mentacji medycznej sporzadzanej przez podmioty
lecznicze utworzone przez ministra obrony narodowej
oraz sposobu jej przetwarzania, ktore szczegétowo ure-
guluje te kwestie w resorcie obrony narodowe;j.

Karte indywidualng ratownika medycznego wpro-
wadzono do uzytku w SZRP jako formularz stuzby
zdrowia Decyzjq Nr 293/MON Ministra Obrony Na-
rodowej z dnia 6 paZdziernika 2016 r. w sprawie
wprowadzenia do uzytku w resorcie obrony narodo-
wej formularza , karty indywidualnej ratownika me-
dycznego”.

DOSKONALENIE ZAWODOWE

O tym, ze kazdy ratownik medyczny, podobnie jak
lekarz, ma obowiazek ciaglego aktualizowania wiedzy
i rozwijania umiejgtnosci dzigki uczestnictwu w réz-
nych rodzajach i formach doskonalenia zawodowego,
wiadomo juz od 2006 roku. Poczatkowo zapisy te nie
do korica jednak byly przestrzegane i egzekwowane
przez pracodawcow. Dzisiaj jednak jest to warunek
przyjecia do pracy (system PRM), a w niedalekiej przy-
sztosci bedzie jednym z elementéw oceny przydatnosci
na zajmowanym stanowisku sluzbowym (ratownicy
medyczni — zotnierze zawodowi). R6zne rodzaje i for-
my doskonalenia zawodowego oznaczaja uczestnictwo
m.in. w: kursach doskonalacych dla ratownikéw me-
dycznych, seminariach oraz samoksztalceniu (udziat
w konferencjach, zjazdach, sympozjach, warsztatach
szkoleniowych; przygotowanie i wygloszenie pracy na-
ukowej lub pogladowej czy referatu) — zgodnie z Rozpo-
rzadzeniem Ministra Zdrowia z dnia 14 czerwca 2007 .
w sprawie doskonalenia zawodowego ratownikow me-
dycznych’. Wiaze si¢ to réwniez ze zdobywaniem punk-
téw edukacyjnych — 200 punktéw w pigcioletnim okre-
sie edukacyjnym, udokumentowane w karcie doskona-
lenia zawodowego ratownika medycznego.

Znowelizowane zapisy ustawy o PRM wprowadzity
od 1 maja 2017 roku do$¢ istotne zmiany we wspo-
mnianej kwestii. Jedna z nich to obowigzek przedsta-
wienia do weryfikacji karty przebiegu doskonalenia za-
wodowego (wypelnienia obowiazku) wojewodzie wia-

Sciwemu dla miejsce zamieszkania do 30 dni po
zakonczeniu okresu edukacyjnego. Kolejna zmiana jest
zapis méwiacy o obowiazku przedstawienia pracodaw-
cy (w przypadku ratownikéw medycznych wykonuja-
cych zawéd w SZRP — dowddcy) karty przebiegu do-
skonalenia zawodowego z poswiadczeniem wypehie-
nia tego ustawowego obowiazku. Jego niedopetnienie
moze skutkowac¢ obnizeniem oceny z opinii stuzbowej,
a idac dalej — orzeczeniem o niepelnej przydatnosci na
zajmowanym stanowisku stuzbowym, a nawet przykra
konsekwencja, czyli odwolaniem z zajmowanego sta-
nowiska stuzbowego. Planowane wprowadzenie ogdl-
nopolskiego rejestru ratownikéw medycznych i wyda-
wanie na jego podstawie prawa wykonywania zawodu
réwniez bedzie weryfikowato wypetnianie przez nich
obowiazku doskonalenia zawodowego. Jego niedopel-
nienie moze skutkowaé problemami w pozyskaniu pra-
wa wykonywania zawodu. Projektowane zmiany sa
poddane obecnie procesowi legislacyjnemu (Minister-
stwo Zdrowia).

Aby umozliwi¢ wywiazywanie si¢ z obowigzku do-
skonalenia zawodowego ratownikom medycznym, kt6-
rzy wykonuja zadania zawodowe w SZRP, w osrodkach
szkolacych na potrzeby sit zbrojnych sa realizowane
przedsigwzigcia majace na celu poglebianie ich wiedzy
i doskonalenie umiejetnosci, potaczone ze zdobywa-
niem punktéw edukacyjnych. Chodzi tu m.in. o kurs do-
skonalacy dla ratownikéw medycznych, kursy specjali-
styczne czy migedzynarodowe warsztaty medycyny pola
walki, organizowane cyklicznie w Wojskowym Cen-
trum Ksztalcenia Medycznego (WCKMed). Takze
w Wojskowym Instytucie Medycyny Lotniczej, Wojsko-
wym Instytucie Medycznym oraz innych jednostkach
podlegltych ministrowi obrony narodowej i przez niego
nadzorowanych realizuje si¢ wiele przedsigwzig¢ z tej
dziedziny. Ponadto dowddcy, dbajac o wyszkolenie pod-
legtych zotnierzy — ratownikéw medycznych, maja
uprawnienia do kierowania ich na rézne formy szkole-
nia organizowane takze na rynku cywilnym i powigzane
ze zdobywaniem punktéw edukacyjnych.

Warto tez wspomnie¢ o mozliwosciach prowadzenia
szkolent medycznych w macierzystych jednostkach woj-
skowych. Zapisy rozporzadzenia ministra zdrowia
w sprawie doskonalenia zawodowego ratownikéw me-
dycznych® dopuszczaja mozliwos¢ organizowania przez
pracodawcéw seminariéw i warsztatow szkoleniowych
na temat czynnosci ratunkowych (wymienionych w roz-
porzadzeniu), za udziat w ktérych mozna uzyska¢ punk-
ty edukacyjne (w zaleznosci od czasu trwania przedsig-
wzigcia — od 1 do 80 punktéw). Coraz wigcej jednostek
realizuje takie przedsigwzigcia z udzialem etatowej ka-
dry (medycznej) oraz z wykorzystaniem etatowego
sprzetu i dostepnej bazy szkoleniowej. Ze swojej strony

5 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta. DzU 2016 poz. 186 z pdzn. zm.

¢ DzU 2015 poz. 2069.
7 DzU 2007 nr 112 poz. 775.

& Rozporzadzenie Ministra Zdrowia z dnia 14 czerwca 2007 r. w sprawie doskonalenia zawodowego ratownikéw medycznych. DzU 2007 nr 112

poz. 775.
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pragng zacheci¢ dowddcow, jak réwniez samych ratow-
nikéw medycznych oraz ich przetozonych do organizo-
wania tego typu szkolefi w ramach wypelniania obo-
wiazku doskonalenia zawodowego oraz dbania o aktu-
alizowanie wiedzy i doskonalenie umiejetnosci
praktycznych medycznych ratownikéw.

KOLEJNE ZMIANY

Jesienig 2016 roku Ministerstwo Zdrowia wydato
dwa projekty kolejnej juz nowelizacji ustawy o Pari-
stwowym Ratownictwie Medycznym (potocznie zwane
~-matg” i,,duza” nowelizacja). Jeden z nich (,,mata” no-
welizacja) zawiera zapisy dotyczace m.in. rozbudowy
systemu wsparcia dowodzenia systemu Paristwowego
Ratownictwa Medycznego (SWD PRM), utworzenia
krajowego centrum monitorowania ratownictwa me-
dycznego, podniesienia prestizu zawodu dyspozytora
medycznego oraz — co najwazniejsze z punktu widze-
nia wojskowej stuzby zdrowia — delegacje¢ do wydania
rozporzadzenn MON, ktére ureguluja kwestie zwigksze-
nia uprawniefi wojskowych ratownikéw medycznych.
Podyktowane jest to potrzeba dostosowania si¢ do stan-
dardéw miedzynarodowych oraz obowiazujacych w ar-
miach pafistw NATO. Chodzi m.in. o standardy opieki
nad rannym w warunkach pola walki (Tactical Combat
Casulaty Care — TCCC).

Dotyczy to przede wszystkim ratownikéw medycz-
nych z wojsk specjalnych i jednostek zabezpieczaja-
cych dziatania PKW poza granicami kraju. Poszerzone
kompetencje (nazwa robocza) zaktadaja nadawanie
uprawnien do podejmowania takich m.in. dziatan, jak
wykonywanie drobnych zabiegéw chirurgicznych, intu-
bacji bezposredniej z uzyciem srodkéw zwiotczajacych
(w zaleznosci od wskazan terapeutycznych), drenazu
jamy oplucnowe;j i fasciotomii ratunkowej oraz do po-
dawania okreslonej grupy antybiotykéw (réwniez do-
spojéwkowo), krwi i preparatéw krwiozastgpczych,
a takze stosowania sedacji i analgezji (ketamina, etomi-
dat, propofol, fentanyl) oraz podawania kwasu tranek-
samowego czy fentanylu w postaci lizaka. Wszystkie te
czynnosci wraz z okreslona grupa lekéw to starannie
wyselekcjonowane niezbgdne minimum potwierdzone
doswiadczeniami zdobytymi podczas udziatu w dziata-
niach PKW. Uprawnienia te beda nadawane na okreslo-
ny czas po ukonczeniu wojskowomedycznego kursu
kwalifikacyjnego zakonczonego egzaminem. Po jego
uptywie beda podlegaly recertyfikacji. Wspomniane
kursy beda realizowane w resortowych osrodkach
szkolenia oraz — w miar¢ potrzeb — w jednostkach
utworzonych i nadzorowanych przez ministra obrony
narodowej, majacych odpowiednie zaplecze kliniczne.
Projektowane rozwigzania s przeznaczone dla ratow-
nikéw medycznych wykonujacych zadania w specy-
ficznie trudnych warunkach terenowych, z ograniczo-
nym dostegpem do specjalistycznej opieki medycznej
w fazie przedtuzonej opieki nad poszkodowanym (Pro-
longed Field Care). Nastgpnie, w miarg potrzeb, sukce-

°DzU 2017 poz. 497.

sywnie zostang nimi objeci ratownicy medyczni z in-
nych rodzajéw sit zbrojnych.

Podkresli¢ nalezy réwniez fakt dazenia do ujednoli-
cenia procedur stosowanych we wszystkich stuzbach.
Ministerstwo Spraw Wewnetrznych i Administracji
réwniez wnioskuje o zwigkszenie kompetencji ratowni-
kéw medycznych wykonujacych zadania m.in. w Biurze
Ochrony Rzadu, Policji, Biurze Operacji Anyterrory-
stycznych, Strazy Granicznej czy Strazy Pozarnej. Wy-
darzenia z ostatnich lat, czyli akty terroru w Europie
z duza liczba poszkodowanych, wskazaty, jak waznym
elementem jest wspdldziatanie wszystkich stuzb ratun-
kowych i porzadkowych. W obliczu zagrozenia terrory-
stycznego, ktére predzej czy pdzniej moze si¢ pojawic
réwniez w naszym kraju, konieczne jest ujednolicenie
procedur, wyréwnanie kompetencji ratownikéw me-
dycznych w poszczegdlnych stuzbach, a tym samym
poziomu wyszkolenia i wyposazenia w sprz¢t medycz-
ny. Dzialania te pozwola na zachowanie kompatybilno-
Sci we wszystkich dziataniach wymienionych stuzb.

Poszerzone kompetencje dotycza réwniez wojsko-
wych pielggniarek — wprowadzono je w zaktualizo-
wanym ostatnio Rozporzaqdzeniu Ministra Zdrowia
zdnia 28 lutego 2017 r. w sprawie rodzaju i zakresu
Swiadczen zapobiegawczych, diagnostycznych, lecz-
niczych i rehabilitacyjnych udzielanych przez piele-
gniarke albo potoinq samodzielnie bez zlecenia le-
karskiego®. Ich zakres w odniesieniu do pielggniarek
obejmuje tozsame czynnosci i leki opisane powyzej,
o ktére wnioskuje MON dla ratownikéw medycz-
nych (dazac do ujednolicenia procedur, systemu
szkolenia i wyposazenia zotnierzy).

Tak zwana ,,duza” nowelizacja ustawy o Paristwo-
wym Ratownictwie Medycznym zaktada m.in. wprowa-
dzenie ogdlnopolskiego rejestru ratownikéw medycz-
nych oraz wydawanie im, po zarejestrowaniu sig, prawa
wykonywania zawodu. Jest to wigc dziatanie zmierzaja-
ce do wzmozenia nadzoru i kontroli nad wykonywa-
niem zawodu przez t¢ grupg zawodowa oraz wypelia-
niem obowigzku doskonalenia zawodowego. Projekto-
wane zapisy zwiekszaja réwniez game kursow i szkolen
realizowanych w ramach doskonalenia zawodowego
i indywidualnego rozwoju zawodowego (m.in. kursy
kwalifikacyjne i specjalistyczne). Ministerstwo Zdrowia
planuje ponadto powotanie wojewddzkiego koordynato-
ra ratownictwa medycznego z zadaniem koordynacji ak-
cji ratunkowych prowadzonych przez dyspozytoréw
medycznych oraz lekarza-konsultanta zespotéw ratow-
nictwa medycznego. Nowoscig jest wprowadzenie 0gol-
nopolskiego rejestru defibrylatoréw AED oraz dodanie
motocyklowych zespotéw ratownictwa medycznego do
rodzajéw zespoléw ratownictwa medycznego.

Prace nad projektami Ministerstwa Zdrowia nadal
trwaja. Zmiany dotyczace obu projektéw nowelizacji
ustawy o Paistwowym Ratownictwie Medycznym
mozna §ledzic na stronie Rzadowego Centrum Legisla-
cji (nr projektow: 12384387 oraz 12384436). u
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Bojowe
srodki trujace

NIEKONTROLOWANA PROLIFERACJA BRONI
MASOWEGO RAZENIA, A TAKZE DOSTEPNOSC
SRODKOW JEJ PRZENOSZENIA STALY SIE
ZAGROZENIEM ZAROWNO DLA CALEGO SWIATA,
JAK | POSZCZEGOLNYCH PANSTW ORAZ REGIONOW.

oy N
Autorka jest pielegniarka

w 11 Batalionie
Dowodzenia.
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st. kpr. mgr Matgorzata Helena Wozniak

posréd 193 paristw nalezacych do Organizacji

Narodéw Zjednoczonych (ONZ) ponad 20 dyspo-
nuje bronig chemiczna, od o§miu do dziesigciu — biolo-
giczna, osiem — nuklearng, a przeszio 18 — balistyczny-
mi pociskami rakietowymi. Istnieje zatem prawdopo-
dobienstwo, ze incydenty z broniag masowego razenia
moga si¢ pojawic. W mysl artykutu II Konwencji o za-
kazie prowadzenia badarn, produkcji, sktadowania
i uzycia broni chemicznej oraz o zniszczeniu jej zapa-
sow z 13 stycznia 1993 roku brorfi chemiczna to:

a) toksyczne zwiqzki chemiczne i ich prekursory,
z wylqczeniem tych przypadkow, ktére sq przeznaczo-
ne do celow niezabronionych na mocy niniejszej kon-
wencji, pod warunkiem, Ze ich rodzaje i ilosci sq
zgodne z takimi celami

b) amunicja i urzqdzenia, specjalnie zaprojektowa-
ne dla spowodowania smierci lub innej szkody, przez
toksyczne wtasciwosci zwiqzkow chemicznych wy-
szczegolnionych w ustepie (a), wyzwalanych w rezul-
tacie zastosowania takiej amunicji oraz urzqdzen;

c) wszelki sprzet specjalnie zaprojektowany do uzy-
cia w bezposrednim zwiqzku z zastosowaniem amuni-
¢ji i urzqdzen okreslonych w ustepie (b)'.

Brofi chemiczna zatem to substancje chemiczne
(w postaci stalej, ciektej lub lotnej) przeznaczone do
stosowania lub stosowane jako bron, a takze Srodki
ich przenoszenia i rozprzestrzeniania.

1 DzU 1999 nr 63 poz. 703.
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Po raz pierwszy bron chemiczna w postaci iperytu
zostata zastosowana przez Niemcéw 22 kwietnia
1915 roku pod Ypers w Belgii (stad nazwa). W roku
1925 konwencja genewska wprowadzila zakaz jej
uzycia, jednak r6znorodne prace nad jej udoskonale-
niem wciaz trwaly. Niestety, wykorzystywano ja jesz-
cze wielokrotnie, m.in. w Etiopii (1935), podczas
wojny w Wietnamie (1965-1973) czy wojny iracko-
-irafiskiej (1984). Bron chemiczna zostata zastosowa-
na réwniez przez Irak w roku 1991 przeciwko Kur-
dom (tab. 1).

Znany jest takze fakt uzycia broni chemicznej na
poczatku 1995 roku w Tokio przez cztonkéw sekty
Aum Shinrikyo. Wedlug oficjalnych danych japon-
skiej prokuratury, postugujac si¢ bojowym srodkiem
trujacym (wlasnej produkcji) typu sarin, spowodowali
oni zgon 12 osdb, a takze ciezkie obrazenia az u 3398.
Sarin w chwili ataku byt umieszczony w plastikowych
torbach, ktére ukryto w wagonach metra. Poniewaz
byly one podziurawione, opary uzytej substancji wy-
dostawaty si¢ na zewnatrz.

Z punktu widzenia terrorystow bojowy Srodek tru-
jacy, jakim jest sarin, ma powazne wady. Do $miercio-
nos$nego skazenia 1/100 km? powierzchni potrzeba
okoto 10 kg wspomnianej substancji. Oznacza to, ze
aby uzyskac efekt poréwnywalny z konwencjonalny-
mi formami ataku terrorystycznego, przy gestosci za-
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Lata Nazwa kraju, ktory stosowat bojowe Srodki chemlczne
1951-1953 Stany Zjednoczone uzyly Srodkéw chemicznych przeciwko Korei Pétnocne;j
1957 Francja stosowata Srodki chemiczne przeciwko Algierczykom podczas ich walki narodowowyzwolenczej
1961-1970 Stany Zjednoczone stosowaty defolianty w Wietnamie
1963-1967 Egipt uzyt Srodkéw chemicznych przeciwko Jemenowi
1978 Wietnam uzyt bojowych Srodkéw chemicznych przeciwko Kambodzy, a Republika Potudniowej Afryki -
Namibii
1979-1986 ZSRR stosowat Srodki chemiczne w Afganistanie
1980 Etiopia uzyta broni chemicznej w Erytrei
1983-1987 Stosowanie Srodkéw chemicznych w konflikcie iracko-iranskim
1987 Libia zastosowata Srodki chemiczne przeciwko powstancom w Czadzie
1988 Irak uzyt broni chemicznej w irackim Kurdystanie
2012-2013 Rezim prezydenta Baszara al-Asada (Syria) stosowat Srodki chemiczne przeciwko sitom opozycji
2015 Bojownicy Panstwa Islamskiego uzyli gazu musztardowego w walkach w Syrii

Zrodo: T. Kubaczyk: Bror chemiczna i biologiczna we wspéfczesnym $wiecie. AON, Warszawa 2016, s. 31.

ludnienia okoto 5 tys. os6b/km?, nalezatoby uzy¢ tong
tego Srodka.

RODZAJE

Bojowe srodki trujace (BST) to toksyczne zwiazki
chemiczne, ktére charakteryzuja si¢ szkodliwym lub
Smierciono$nym oddziatywaniem na uprawy roslin,
na zwierzgta i ludzi®. Sa one najczgsciej ciatami staty-
mi i cieczami, rzadziej gazami. W stanie bojowym
wystepuja w postaci aerozoli i par. Nie wszystkie jed-
nak trucizny moga by¢ wykorzystane jako BST. Wy-
nikiem whniknigcia ich do wngtrza zywego organizmu
jest zatrucie. Drogami skazenia (przenikania) moga
by¢: uktad oddechowy, przewdd pokarmowy, otwarte
rany, blony sluzowe lub skéra. Objawy zatrucia BST sa
zwigzane z rodzajem Srodka trujacego i stanowia kryte-
rium ich toksykologicznej klasyfikacji (tab. 2).

Bojowe srodki trujace pod wzgledem taktycznym
mozna podzieli¢ na trwate, czyli takie, ktére przez diu-
gi czas nie traca swoich wlasciwosci toksycznych, i nie-

trwate, ktdre z kolei sa aktywne od kilku do kilkudzie-
sigciu minut, a takze na frujqce dymy. Klasyfikacja ta
jednak nie jest jednoznaczna, gdyz niektdre z nich cha-
rakteryzuja si¢ kompleksowym oddziatywaniem tok-
sycznym i oprécz wptywu parzacego wykazuja réw-
niez dziatanie ogdlnotrujace, np. luizyt oraz iperyt.

Z wojskowego punktu widzenia BST klasyfikuje sie,
przyjmujac za podstaweg podziatu ich wilasciwosci
uzytkowe i bojowe. Ze wzgledu na charakter poraze-
nia sity zywej przeciwnika wyréznia si¢ bojowe Srod-
ki trujace®:

— usmiercajace (letalne), ktére powoduja $§miertelne
zatrucie lub wiaza si¢ z koniecznoscig specjalistycz-
nego, dtugotrwatego leczenia porazonych (fosgen,
sarin, VX, cyjanowodor);

— obezwladniajace, wywotujace przejSciowa nie-
zdoInos¢ do walki od kilku godzin do kilku dni (BST
psychotoksyczne);

— n¢kajace, utrudniajace przeciwnikowi prowadze-
nie dziatari bojowych, co zmusza go tym samym do

2 J. Pawtowski: Bron masowego razenia orezem terroryzmu. AON, Warszawa 2004, s. 4.

3 Ibidem, s. 47.
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TABELA 2. RODZAJE BOJOWYCH )
SRODKOW TRUJACYCH | ICH WEASCIWOSCI

Oznaczenie Stan fizyczny Czas
Grupa i nazwa w warunkach Zapach Objawy zatrucia wystapienia
zwyczajowa normalnych objawow
bezbarwna ciecz | bez zapachu nekajace:

GA - tabun 0 odcieniu lub zapach oczy: zwezenie zrenic, wzrok zamglony

ciemnobrazowym | owocow i przyciemniony, bdl gatek ocznych; po 10 min po

GB - sarin bezbarwna ciecz | Prawie bez oddech: uczucie ucisku w klatce przedostaniu

Paralityczno- zapachu piersiowej, trudnosci w oddychaniu; sie do ptuc
-drgawkowe staby zapach Smiertelne: Slinotok, pocenie sie, lub po 30 min

GD - soman ciecz owocow mdloéci, wyrr]ioty, béle giowy, apatia, pp dostar]iu
podobny do niepewny chéd, drgawki, mimowolne sie na skore
kamfory oddawanie moczu i katu, objawy

ciecz bez zapachu | Wstrzasu, Spiaczka
nekajace:
staby zapach oczy: zapalenie spojowek, ) po 1_d0 48
HD - iperyt cz0snku Iub swiat’rowstret, owrzodzenie, $lepota; goqzm (okres
' musztardy skora: zacz.erwienienie, pecherze, utgjonggo
Parzace clecz E)wr.zodzeme; o . dziatania)
ciemnobrunatna Smiertelne: suchosc, pieczenie
ostry zapach w gardle i w klatce piersiowej,

L~ luizyt zblizony do wde|eI’|na.squu z ngsa, zapalenlfa po 15-
zapachu ptuc, bdle zotadka, Slinotok, wymioty, ~20 min
pelargonii krwawa biegunka
zapach P . 2

AC - kwas pruski bezbarwna ciecz | gorzkich smlertglne. zawroty g’rowy,,d.u SZNose,
migdatow drgawki, utrata przytomnosci

Ogélnotrujace CK - chlorocyjan bez zapachu Smiertelne: podobne jak wyzej, natychmiast
a ponadto obrzek ptuc
bezbarwny gaz

S.A. - arsenowodor e f:js:rc\::u lub émiert.elne: bQIe glowy, wymioty, bole

cebuli w okolicy potylicy

54

uzycia srodkéw ochrony przed skazeniami, praktycznie
nie stwarzajac niebezpieczenistwa zatru¢ §miertelnych
(BST drazniace).

Przedstawiona klasyfikacja nie jest jednak precyzyj-
na, gdyz charakter porazenia pozostaje w Scistym
zwiazku z wchlonigta dawka. Bojowe Srodki trujace
mozna réwniez podzieli¢ ze wzgledu na czas wystapie-
nia objawéw na:

— szybkodziatajace — $rodek trujacy dziata natych-
miast lub po kilku minutach od wchtonigcia (cyjano-
wodor, sarin, VX, drazniace);

— wolnodziatajace — pierwsze objawy wystepuja po
tzw. okresie utajenia (iperyt, fosgen oraz niektére psy-
chotoksyczne bojowe srodki trujace).

Bojowe srodki trujace, uwzgledniajac toksyczny czas
ich dziatania w terenie, dzieli si¢ na:

4 Ibidem, s. 47-48.
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— trwale (dlugodziatajace) — dziatanie razace zacho-
wuja bardzo dhugo, od kilku godzin do kilku tygodni
(iperyt, soman, VX);

— nietrwale (dziatajace krétko) — w terenie utrzymujg
si¢ od kilku do kilkudziesigciu minut (fosgen, sarin
w warunkach letnich oraz cyjanowodér).

Czas dzialania razacego Srodka trujacego zalezy
gtéwnie od warunkéw meteorologicznych, ktére maja
wplyw na ich trwatos¢. W armiach panstw NATO
bojowe Srodki trujace dzieli si¢ na*:

— etatowe — Srodki trujace produkowane wylacznie
do celéw militarnych, znajdujace si¢ w wyposazeniu
wojsk (sarin, iperyt siarkowy, VX, adamsyt, chloroace-
tofenon, BZ, CS i inne);

— rezerwowe — Srodki trujace produkowane
na przemystowa skal¢ do celéw niewojskowych,
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zapach
CG - fosgen bezbarwny gaz zgnitego $miertelne: bolesny kaszel, pienisty
siana . . od 2do 12
ptyn wydostajacy sie z ust, obrzek odzin
Duszace rdwniez ptuc; ponadto zahamowanie ‘f‘ 0 okresie
DP - dwuf bezb ) zapach przemiany gazowej, skutkiem czego uF')ca'enia)
- dwulosgen ezbarwna clecz zgnitego brak transportu tlenu przez krew )
siana
z6ttawy
CNS - lub tez zapach . o ) ) .
chloroacetofenon zielonkawy czeremchy nekajace: dziatanie izawigce natychmiast
Draznigce proszek
Z6tte lub brgzowe nekamcej bole g’rowy,. k|c.han|.e, ) .
DM - adamyst . bez zapachu kaszel, bol w klatce piersiowej, w ciggu 3 min
krysztatki P .
mdtosci i wymioty
LSD 25
powodujgce nekajace: halucynacje wzrokowe,
przemijajace proszek stany schizoidalne, poczucie utraty
zaburzenia osobowosci
umystowe
nekajace: ostabienie aktywnosci
B7 proszek fizycznej i umys.lowej, %awroty
glowy, utrata orientacji,
halucynacje
Psychotoksyczne cs, natychmiast
Oc?v'z/lo?ju' ce sapach nekajace: podraznienie skory, kaszel,
P Ja biate krysztatki . P fzawienie, ucisk w klatce piersiowej,
przemijajaca pieprzu P
. p mdtosci
niezdolnosé
fizyczng
rozowe krysztatki | zapach nekajace: objawy podraznienia
CA, BBC lub brgzowa zgnitych Sluzéwek, gornych drog
oleista ciecz owocow oddechowych i oczu, béle gtowy

np. jako pétprodukty w przemysle chemicznym (cy-
janowodor, fosgen, chlorocyjan, a takze niektére
zwiazki arsenu);

— warunkowo-etatowe — substancje, ktére na ogét
sa znacznie mniej toksyczne od BST, a produkowane
przez przemyst chemiczny (arsenowodor, fosforowo-
doér, insektycydy), lub zwiazki toksyczne uzywane
w niewielkich ilosciach ze wzgledu na wysoki koszt
produkcji, albo tez takie, ktérych wytwarzanie prze-
myslowe nie jest jeszcze mozliwe (mowa tu o nie-
ktérych toksynach i Srodkach psychotoksycznych
czy dywersyjnych BST).

KU PRZESTRODZE

Terroryzm stat si¢ jednym z najwigkszych i najpo-
wazniejszych zagrozeii dla szeroko rozumianego
bezpieczeristwa zaréwno narodowego, jak i miedzy-
narodowego, a brofi masowego razenia, bez wzgledu

Opracowanie wiasne na podstawie:
T. Kubaczyk: Bron chemiczna i biologiczna
we wspotczesnym Swiecie. AON, Warszawa 2016, s. 34.

na jej rodzaj, jest swoistym mnoznikiem wielkosci
ryzyka wystapienia dzialan terrorystycznych. Brak
przewidywalnosci tych dziatari powoduje, ze nawet
przyblizona prognoza, ktéra okreslataby ewentualne
miejsce, czas, a przede wszystkim narzgdzie, w tym
przypadku konkretny rodzaj uzytego srodka maso-
wego razenia, staje si¢ niemozliwa.

Uwzgledniajac zmiany zachodzace w Swiecie
i w otoczeniu naszego kraju, mamy prawo zakta-
da¢, ze dziatania terrorystyczne, z ktérymi bedzie-
my mieli do czynienia na przestrzeni najblizszych
lat, moga skutkowac stratami o nieznanej dotad
skali.

Czy jesteSmy zatem do tego przygotowani jako
spoteczenistwo, szeroko rozumiane stuzby ratunko-
we, a w koricu obywatele kraju, w ktérym mieszka-
my? Mysle, ze kazdy z nas powinien si¢ pokusic¢
o odpowiedz na to pytanie. |

PRZEGLAD Slt ZBROJNYCH nr 5 / 2017

95



SZKOLENIE
|

Postepowanie medyczne
w zatruciu sarinem

tukasz Romaniuk jest
wyktadowcag w cyklu
Obrona przed Bronig
Masowego Razenia

i Epidemiologia
Wojskowa w Wojskowym
Centrum Ksztatcenia
Medycznego.

Robert Sznajder jest
specjalistg w cyklu
Obrona przed Bronig
Masowego Razenia

i Epidemiologia
Wojskowa w Wojskowym
Centrum Ksztatcenia
Medycznego.
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ZWIAZKI FOSFOROORGANICZNE (PARALITYCZNO-
-DRGAWKOWE) OPROCZ ZWIAZKOW PARZACYCH (IPERYT,
LUIZYT), DUSZACYCH (FOSGEN) | OGOLNOTRUJACYCH
(CYJANOWODOR) NALEZA DO BOJOWYCH SRODKOW
TRUJACYCH UZNAWANYCH ZA NAJBARDZIEJ SMIERTELNE.

por. tukasz Romaniuk, st. chor. Robert Sznajder

16éwni przedstawiciele tej grupy to: tabun (GA),

sarin (GB), soman (GD) oraz gaz Vx. Sa to bez-
barwne, praktycznie bezwonne lotne ciecze, co
utrudnia Zolnierzom ich identyfikacj¢ w czasie dzia-
fani. Wyjatek stanowi sarin, ktéry wydziela lekki za-
pach estrowo-owocowy, oraz soman o zapachu we-
dzonych §liwek. Bardzo dobrze rozpuszczaja sie
w wodzie oraz rozpuszczalnikach organicznych. Do-
datkowa cecha tej grupy bojowych srodkéw trujacych
(BST) jest szybkos¢, z jaka przedostaja sie do organi-
zmu nie tylko droga oddechowa, lecz réwniez przez
nieuszkodzona skore.

HISTORIA

Zwiazki fosforoorganiczne byly przedmiotem badar
chemikéw juz na poczatku XX wieku. Pierwsze sposo-
by otrzymywania homologéw opisano w czasopi§mie
chemicznym ,,Justus Liebigs Annaken der Chemie”,
jednak nie zajmowano si¢ tymi zwiazkami na wieksza
skalg. Dopiero w 1936 roku dr Gerhard Schrader wraz
ze swoim zespolem z zaktadéw chemicznych Bayer
AG w Leverkusen rozpoczat badania, ktérych celem
bylo wynalezienie lepszych i skuteczniejszych insekty-
cydéw (Srodkéw owadobdjczych). Przeprowadzono
woéwczas testy nowo odkrytej substancji i stwierdzono
jej bardzo duza toksycznos¢ — juz w stgzeniu 5 ppm
(parts per milion) powodowata, ze gingto 100% popu-
lacji badanych mszyc. O niebezpiecznym wplywie na
organizm czlowieka przekonano si¢ miesigc pdzniej.
Podczas préby otrzymania wigkszej jej ilosci w trakcie
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przelewania substancji kilka kropel rozlato si¢ w pobli-
zu pracownikéw. G. Schrader i jego pomocnik natych-
miast ulegli zatruciu i spedzili kilka tygodni na odzy-
skiwaniu zdrowia, cierpiac na zaburzenia widzenia
zZwigzane ze zwezeniem Zrenic (mioza) oraz majac pro-
blemy z oddychaniem. W ten sposéb otrzymany pierw-
szy bojowy Srodek trujacy z grupy zwiazkéw fosforoor-
ganicznych jego odkrywcy nazwali Trilonem-83. Taka
nazwe nosit stosowany wowczas popularny srodek pio-
racy. Uzyto jej celowo, aby zmyli¢ i utajnic prace. Trak-
tat wersalski podpisany 28 czerwca 1919 roku naktadat
bowiem na Niemcy m.in. zakaz prowadzenia badan
nad bronia chemiczna. W pézZniejszym czasie nazwe
zmieniono na tabun (dimetyloamidocyjanidofosforan
etylu). Niemcy dla ulatwienia stosowali akronim GA,
co miato oznacza¢ mieszaning zawierajaca 20% chlo-
robenzenu i 80% tabunu. Po wojnie Amerykanie roz-
wineli ten skrot, ttumaczac go jako German agent A,
ktory sig przyjat i dat poczatek grupie zwigzkéw zwa-
nych G (G-agents). Prace nad zwiazkami fosforoor-
ganicznymi przeniesiono do Elbersfeld, gdzie
G. Schrader i jego zesp6t opracowali kolejna, bardziej
toksyczna substancje. Zwiazek ten (fluorometylofos-
fonian izopropylu) nazwano sarinem. Powstal on pod
kryptonimem Trilon-146 lub w skrécie GB (German
agent B). Nazwe utworzono od nazwisk cztonkéw ze-
spotu zaangazowanego w jego produkcje. Byli to
Schrader, Ambros, Riidiger i van der Linde.

Sarinu uzyto na masowg skalg 16 marca 1988 roku
w Halabdzy, gdzie przeprowadzono atak gazowy prze-
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Postepowanie ratownicze w sytuacji zatrucia sarinem sprowadza sie do dziatan podejmowanych w kilku etapach. Najwazniejsze

jest bezpieczenstwo wiasne. Aby chroni¢ siebie, nalezy st
ochrony drog oddechowych.

ciwko Kurdom. Na miasto zrzucono bomby lotnicze
wypelnione mieszaning srodkéw chemicznych, tj. sari-
nu, tabunu, iperytu i gazu Vx. Spowodowato to §mieré
okoto 5 tys. 0sdb, a kolejnych kilka tysiecy miato trwa-
fe zaburzenia zdrowia do korica zycia. Atak zostat prze-
prowadzony na rozkaz Ali Hassana al-Madzida (brata
Saddama Husajna) w odwecie za powstanie zbrojne
w pétnocnym Iraku.

Kolejnym glosnym wydarzeniem byla seria atakéw
terrorystycznych z 20 marca 1995 roku w tokijskim me-
trze przez sekt¢ Najwyzsza Prawda. W wyniku uwol-
nienia sarinu zgingto 12 oséb, a 5500 zostato porazo-
nych. Ze wzgledu na zaskoczenie, brak do§wiadczenia
stuzb ratowniczych oraz odpowiednich procedur w po-
stgpowaniu z sarinem w wyniku wtdrnego zakazenia
rannych zostato wielu ratownikéw oraz osoby postronne
udzielajace pomocy poszkodowanym.

W toczacej si¢ wojnie domowej w Syrii odnotowano
dwa incydenty zwiazane z uzyciem tego srodka. Pierw-
szy mial miejsce 21 sierpnia 2013 roku w Ghucie,
gdzie — wedtug réznych 7Zrédet — zginglo ponad tysiac
os6b. Po raz drugi uzyto tego gazu bojowego podczas
nalotu 4 kwietnia 2017 roku w prowingcji Idlib na p6t-
nocnym zachodzie kraju. Zgineto prawdopodobnie
okoto stu 0séb, w tym kilkanascioro dzieci.

MECHANIZM DZIALANIA
Sarin otrzymuje si¢ w reakcji estryfikacji difluorku
metylofosfonowego z izopropanolem. Jej produktem

¢ odpowiednie przeciwchemiczne ubrania ochronne oraz Srodki

ubocznym jest wydzielajacy si¢ fluorowodor, ktérego
zrace wlasciwosci nalezy zobojetnic katalizatorem za-
sadowym — izopropyloaming. Reakcje t¢ wykorzysta-
no w najnowszej dwuskladnikowej generacji broni
chemicznej, zwanej binarna. W amunicji chemicznej
nie przechowuje si¢ gotowego do dziatania gazu, lecz
przygotowane, oddzielone od siebie, substraty korco-
wej reakcji. Ma to na celu m.in. znaczacg poprawe
bezpieczenstwa podczas jej przechowywania i trans-
portowania. W chwili wystrzelenia pocisku artyleryj-
skiego czy rakiety dochodzi do zmieszania si¢ dwoch
sktadnikéw, w wyniku czego powstaje gotowy sarin,
uwalniany w momencie dotarcia pocisku do celu.
Toksycznos$¢ sarinu okresla si¢ nast¢pujacymi para-
metrami': LD, = 1700 mg oraz LCt = 100 mg/min/m®.
Stezenie w powietrzu rzedu 0,006 mg/l wywotuje
pierwsze dolegliwosci mogace utrzymywac sig kilka
dni. Przebywanie dluzej niz minut¢ w atmosferze za-
wierajacej 0,1 mg tego Srodka w litrze powietrza
moze si¢ zakornczy¢ cigzkim zatruciem lub zgonem.
W uktadzie nerwowym informacje migdzy komor-
kami sg przekazywane za pomoca impulséw elek-
trycznych i neuroprzekaznikéw — zwigzkéw chemicz-
nych wydzielanych przez btong komorki presynap-
tycznej i odbieranych przez receptory znajdujace sig
na blonie komoérki postsynaptycznej. W efekcie poja-
wia si¢ biopotencjal czynnosciowy i dochodzi do
przekazania impulsu na dendryty kolejnej komorki
nerwowej lub do pobudzenia ptytki nerwowo-mig-

+1700 mg LD, - to dawka Smiertelna Srodka, powodujaca Smier¢ 50% populacji badanych zwierzat po wehtonigciu ksenobiotyku dang droga;
100 mg/min/m?3 LCt,, - stezenie Smiertelne par (aerozolu) Srodka trujacego we wdychanym powietrzu, powodujace Smier¢ 50% populacji bada-

nych zwierzat w okreslonym czasie.
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Sniowej. Jednym z mediatoréw jest acetylocholina
(Ach). Jest to neuroprzekaznik dzialajacy w zakon-
czeniach nerwowo-mig$niowych (ptytka motorycz-
na), w przedzwojowych zakorniczeniach wspoétczul-
nych i przywspétczulnych oraz w zakoriczeniach zwo-
jowych przywspétczulnych. Wydzielona oddziatuje
na receptory muskarynowe i nikotynowe, po czym
jest rozkladana i unieczynniana (przeksztalcana
w chemicznie nieczynng) przez enzym — acetylocho-
linoesteraz¢ (hydrolaza acetylocholinowa — AchE)
w choling i kwas octowy. Efektywnos¢ dziatania tego
enzymu wplywa na przygotowanie komorki nerwowej
do odebrania kolejnego impulsu. Szacunkowo AchE
rozktada okoto 14 tys. czasteczek Ach w ciagu jednej
sekundy. Zwiazki fosforoorganiczne tacza sig z acety-
locholinoesteraza, blokujac jej dziatanie. Po zatruciu
organizmu powstaje trwale kowalencyjne wiazanie
migdzy atomem fosforu inhibitora a centrum estera-
zowym enzymu, co w konsekwencji powoduje fosfo-
rylacje znajdujacej si¢ tam grupy serynowej. W efek-
cie dochodzi do nagromadzenia acetylocholiny (prze-
sycenia) w przestrzeni synaptycznej (w miejscu
efektorowym), co koriczy si¢ statym pobudzaniem re-
ceptoréw docelowych. Skutkiem takiego dzialania
w przypadku cigzkiego zatrucia sa paraliz (niedowtad
migsni) oraz drgawki, dlatego tez inna nazwa tych
zwigzkéw to paralityczno-drgawkowe.

STOPNIE ZATRUCIA

Na cato$¢ obrazu klinicznego skladaja sig efekty
wywotane pobudzeniem receptoréw muskarynowych
i nikotynowych oraz bezposredniej reakcji neuroprze-
kaznikéw osrodkowego uktadu nerwowego na nad-
miar acetylocholiny w synapsach. Miarg zahamowa-
nia aktywnosci acetylocholinoesterazy jest pomiar
aktywnosci tego enzymu zawartego w erytrocytach.
Rozwdj objawdéw cholinoergicznych jest zauwazany
wowczas, gdy ogdlnoustrojowa aktywno$¢ AchE
zmniejsza si¢ 0 40%.

Objawy wynikajace z trwalego pobudzenia recep-
tor6w muskarynowych sa charakterystyczne dla za-
trucia wszystkimi zwigzkami z grupy fosforoorga-
nicznych. Podstawowym objawem zatrucia lekkiego
sa szpilkowate, zwegzone Zrenice, ktore nie reaguja na
Swiatlo i traca zdolno$¢ do akomodacji. Ofiara poci
si¢ intensywnie na catym ciele. Dodatkowo pobudzo-
ne §linianki i przewody tzowe powoduja masywny §li-
notok i tzawienie. Oddychanie jest coraz bardziej
utrudnione ze wzgledu na wydzielanie i zaleganie
Sluzu w drogach oddechowych.

Zatrucie Srednie charakteryzuje si¢ nudnosciami,
kurczliwym bdlem brzucha oraz wymiotami i biegun-
ka (zaburzenia dziatania zwieraczy). Powloki skérne
staja sie blade i wilgotne. Odczuwane sg silne béle za-
mostkowe oraz dochodzi do bradykardii. Pobudzenie
receptoréw nikotynowych objawia si¢ ostabieniem
migsni szkieletowych oraz drzeniem widkienkowym
migsni powiek, jezyka, twarzy lub karku. PéZniej do-
chodzi do oczoplasu.

W zatruciu cigzkim obserwujemy u nieprzytom-
nego atak drgawek toniczno-klonicznych (napad pa-
daczkopodobny). W ostatnim etapie dochodzi do po-
razenia osrodkéw termoregulacji, naczynioruchowe-
go i oddechowego, co w konsekwencji prowadzi
do zgonu.

W dodatkowych badaniach po wchtonigciu trucizny
przez skérg stwierdzono zaburzenia funkcjonowania
niektérych narzadéw, takich jak watroba, nerki czy
trzustka, potaczone z ostrym ich zapaleniem. W zabu-
rzeniu ogdlnoustrojowym dochodzi do kwasicy meta-
boliczne;j.

Zespot objawdw wystepujacych w razie zatrucia sa-
rinem i innymi zwiazkami paralityczno-drgawkowy-
mi jest okreslany w toksykologii jako toksydrom cho-
linergiczny. Aby utatwi¢ dziatania ratownicze, opra-
cowano akronim SLUDGE B (z jezyka angielskiego)
opisujacy charakterystyczne objawy:

— Salivation — Slinienie,

— Lacrimation — tzawienie,

— Urination — oddanie moczu,

— Diarrhoea — biegunka,

— Gastrointestinal upset — niezyt przewodu pokar-
mowego,

— Emesis — wymioty,

— Bronchorrhea — wzmozone wydzielanie gru-
czotéw drég oddechowych, skurcz oskrzeli, sinica
i kaszel.

Po wyleczeniu ostrego zatrucia sarinem u czgsci
pacjentéw w odstepie od jednego do czterech dni po
ustapieniu objawéw pojawialy si¢ dodatkowe niepo-
kojace symptomy, nazwane zespolem przejsciowym.
Chorzy skarzyli si¢ na ostabienie migsni koriczyn, do-
datkowo na utrudnione samodzielne wstawanie czy
unoszenie karku. Dochodzito réwniez do porazenia
oddechu. Mechanizm tego zespolu nie jest do korica
poznany, ale przypuszcza sie, ze jest zwiazany z dtu-
gotrwatym, szkodliwym oddziatywaniem acetylocho-
liny na receptory nikotynowe. Stosuje si¢ wowczas je-
dynie leczenie podtrzymujace i objawowe. Nie ma bo-
wiem zadnej odtrutki, gdyz atropina standardowo
podawana przy zatruciu sarinem jest nieskuteczna.
Objawy te moga sie pojawi¢ nawet po dwdch tygo-
dniach od wyleczenia pacjenta.

Kolejnym niepokojacym zjawiskiem w zatruciu
zwigzkami fosforoorganicznymi jest zespot powiktan
zwanych polineuropatia czuciowo-ruchowa, wystgpu-
jaca nawet do trzech tygodni po ustapieniu pierwot-
nych objawdw. Przyczyna pojawienia si¢ tego zespotu
jest zwyrodnienie aksonéw w nerwach obwodowych,
co jest zwigzane z fosforylacja esteraz. Dochodzi
woéwczas do ostabienia koriczyn dolnych wraz z zabu-
rzeniami czucia. W dalszym etapie moze nastapic po-
razenie wiotkie lub spastyczne oraz porazenie migsni
oddechowych. Chorzy z tym zespotem zdrowieja wie-
le tygodni, a nawet miesigecy. Czg$¢ pacjentéw nigdy
nie odzyskuje w petni zdrowia.

W badaniu post mortem stwierdzano przekrwienia
oraz obrzek pluc, mézgu i innych narzadéw. Naczynia
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wlosowate pozostawaty rozszerzone. W badaniach
eksperymentalnych na zwierzgtach wykazano zmia-
ny neuropatologiczne w oSrodkowym ukladzie ner-
wowym i ptytkach nerwowo-mig$niowych. W p6z-
niejszym czasie wystepowaty w obwodowych ner-
wach ruchowych. W obrazie histopatologicznym
nerwéw obwodowych obserwowano zwyrodnienie
w ich czgsci dystalnej, potaczone z zanikiem osto-
nek mielinowych.

POMOC NA POLU WALKI
Postgpowanie ratownicze w sytuacji zatrucia sari-
nem sprowadza si¢ do dziatan podejmowanych w kil-

PO DOTARCIU DO POSZKODOWANEGO

dekontaminacja. Nalezy przy tym pamigtaé, ze mun-
dur powinien by¢ zdejmowany bardzo ostroznie,
gdyz wszelkie gwattowne ruchy moga doprowadzic
do uwolnienia gazu z ubrania, co spotgguje skutki
zatrucia. Efektem niewlasciwego postgpowania ra-
towniczego byto 135 0s6b poszkodowanych wsréd
ratownikéw i udzielajacych pomocy po ataku w to-
kijskim metrze.

Przed dekontaminacja ubrania pacjentéw trzeba
rozcina¢ tak, by nie uwalnialy si¢ zawarte w nich ga-
zy. Ponadto nie mozna ich zdejmowaé przez glowe,
gdyz dodatkowo mogloby to utatwié przedostanie sig
gazdéw do organizmu przez drogi oddechowe. Zabieg

TRUJACEGO ORAZ ZAPOBIEC DALSZEMU

ku etapach. Najwazniejsze jest bezpieczenstwo wila-
sne. Aby chroni siebie, nalezy stosowa¢ odpowiednie
przeciwchemiczne ubrania ochronne oraz srodki
ochrony drég oddechowych. W naszych sitach zbroj-
nych jest uzywany ogélnowojskowy ptaszcz ochronny
(OP-1), ktéry jest zastgpowany filtrosorpcyjng odzie-
z3 ochronng (FOO-1). Sktada si¢ ona z dwdch
warstw — pod zewnetrzng warstwa wodoodporna znaj-
duje sie¢ materiat filtrosorpcyjny zapobiegajacy prze-
dostawaniu si¢ przez nig bojowych srodkéw trujacych.
Caly strdj zostat tak opracowany, by mozna go byto
uzywaé zamiast munduru. Pelna ochrong uzyskuje
si¢, stosujac maske przeciwgazowa (MP-5, MP-6)
wraz z filtropochtaniaczem (FP-1). Ochrania ona dro-
gi oddechowe, zapobiegajac przedostawaniu si¢ ga-
z6w ta droga do organizmu.

Po dotarciu do poszkodowanego nalezy odizolowaé
go od Srodka trujacego oraz zapobiec dalszemu
wchianianiu trucizny. Stuzy temu maska przeciwga-
zowa, ktora nalezy szybko mu zatozy¢. Wazne jest
takze szybkie zastosowanie dostepnych odtrutek z ze-
stawu [ZAS (atropina wraz z pralidoksymem) oraz
opuszczenie strefy skazonej (w kierunku pod wiatr).
Przed wykonaniem kolejnych czynnosci nalezy po-
szkodowanego zdekontaminowaé (odkazi¢), by po-
zby¢ sig trucizny, ktéra mogta zosta¢ wchionigta przez
skére. Chodzi réwniez o to, by unikna¢ wtérnego po-
razenia 0sob, ktére moga mie¢ kontakt z ofiara czy jej
ubraniem. Celowe jest jak najszybsze przetransporto-
wanie poszkodowanego do bazy szpitalnej, gdzie
wdraza si¢ odpowiednie leczenie ukierunkowane
na rozpoznany toksydrom. Po wyzdrowieniu moze
by¢ potrzebna rehabilitacja narzadu ruchu i uktadu
oddechowego.

Sarin bardzo dobrze absorbuje si¢ w strukturach
porowatych (beton, drewno), w ubraniach tekstyl-
nych czy w materiale, z ktérego uszyty jest mundur.
Dlatego celowe jest pozbycie sig¢ okrycia przed sama
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ten jest najskuteczniejszy wowczas, gdy zostanie
przeprowadzony w jak najkrotszym czasie od mo-
mentu skazenia. Podstawowa zasada jest zastosowa-
nie dekontaminacji calego ciala juz na granicy strefy
skazonej i strefy bezpiecznej.

Sarin bardzo szybko wchtania si¢ do organizmu
przez nieuszkodzong skérg. Po jego wniknigciu ply-
ny ustrojowe poszkodowanych nie stanowia juz za-
grozenia w postaci ewentualnego wtérnego skaze-
nia. Do dekontaminacji mozna wykorzysta¢ tagod-
ny Srodek na pH skdry, mianowicie wode z mydtem.
Skuteczniejszym odkazalnikiem, powszechnie sto-
sowanym w wojsku, jest 0,5% wodny alkaliczny
roztw6r podchlorynu sodu. Do dekontaminacji
otwartych ran czy bton §luzowych uzywa si¢ mniej
agresywnych srodkéw, czyli wodnego izotoniczne-
go roztworu NaCl (roztwér 0,9%) lub wodnego izo-
tonicznego roztworu dwuwegglanu sodu (roztwér
1,26%).

Wtasciwosci fizyczne zwigzkéw paralityczno-
-drgawkowych sprawiaja, ze bez specjalistycznego
sprzetu sa trudne do wykrycia. Pierwsze oznaki
uzycia gazu mozna stwierdzi¢ dopiero na podstawie
pojawiajacych si¢ objawéw zatrucia, co moze sig
okaza¢ tragiczne w skutkach. Pierwszymi ,,detekto-
rami” gazéw byly mate ssaki zamknigte w klatkach,
ktére ustawiano obok wig¢Zniéw pracujacych w nie-
mieckich chemicznych fabrykach w czasie II wojny
Swiatowej. Ostabienie, dusznosci i inne niepokojace
objawy u zwierzat wskazywaty na obecnos¢ gazu
w atmosferze.

W pododdziatach wojsk chemicznych do wykrywa-
nia bojowych srodkéw trujacych na polu walki wyko-
rzystuje sie¢ przyrzad rozpoznania skazeni chemicz-
nych PChR-54M. O obecnosci niebezpiecznych sub-
stancji §wiadczy powstajacy po reakcji z badanym
zwigzkiem barwny kompleks na pasku wskaZniko-
wym (wykrywanie ciektych srodkéw trujacych) lub



w rurce wskaznikowej (lotne zwiazki), przez ktéra
przepompowuje si¢ testowane powietrze.

LECZENIE

Po zatruciu srodkami fosforoorganicznymi oprécz
udzielenia pierwszej pomocy bardzo wazne jest lecze-
nie podtrzymujace oraz objawowe. Dodatkowo istotne
jest jak najszybsze podanie dwoch typéw odtrutek.

Pierwsza z nich sa pochodne oksymdw (np. obidok-
sym, pralidoksym). Leki te sa reaktywatorami acetylo-
cholinoesterazy, rozrywaja wigzanie enzymu ze zwiaz-
kiem fosforoorganicznym, dzigki czemu enzym moze
normalnie funkcjonowac. Trwatos¢ wiazan chemicz-

nizacji (objawy przedawkowania atropiny) poszkodo-
wanego. W trzeciej (mata niebieska) umieszczono lek
uspokajajacy i przeciwdrgawkowy — diazepam 10 mg.
W dziataniach bojowych IZAS-05 nalezy uzy¢ samo-
dzielnie w razie wystapienia objawdw zatrucia lub na
rozkaz dowddcy. Autostrzykawki w sytuacji zatrucia
sarinem podaje si¢ samemu lub w ramach pomocy ko-
lezenskiej domig$niowo. Miejscami podawania leku
sa: gérna czgs$¢ uda, gérna zewnetrzna ¢wiartka po-
Sladka lub gérna czg$¢ ramienia. Zasady stosowania
zestawu omawia si¢ na niektérych kursach i szkole-
niach prowadzonych w Wojskowym Centrum Ksztal-
cenia Medycznego.

NALEZY ODIZOLOWAC GO OD SRODKA

nych migdzy zwigzkami fosforoorganicznymi i hydro-
laza acetylocholinowa szybko wzrasta, co sprawia, ze
uwolnienie enzymu za pomoca oksyméw staje sie
trudniejsze wraz z uptywem czasu. Okres, w ktérym
reaktywacja acetylocholinesterazy jest jeszcze mozli-
wa, wynosi od paru minut do kilkunastu godzin (w za-
leznosci od trucizny).

Druga odtrutka jest siarczan atropiny. Jest to anta-
gonista receptoréw muskarynowych i nikotynowych,
ktdry znosi ich nasilone dziatanie w reakcji z acety-
locholina. Celowe przesycenie ta odtrutka przynosi
w rezultacie efekty doktadnie odwrotne do zatrucia
sarinem. Nie znosi skutkéw pobudzenia nerwowo-
-mig$niowego i op6Znionego dziatania neurotoksycz-
nego, dlatego aby ochrania¢ organizm przed niebez-
piecznym oddziatywaniem drgawek, podaje si¢ leki
uspokajajace i przeciwdrgawkowe, czyli diazepam,
lorazepam czy fenytoing. Dodatkowo w leczeniu
szpitalnym aplikuje si¢ leki ostaniajace watrobg oraz
antybiotyki.

W ostatnich latach dobre rezultaty w leczeniu wspo-
magajacym uzyskuje si¢ dzigki zastosowaniu liofilizo-
wanego koncentratu cholinoesterazy, otrzymywanego
z osocza ludzkiego (preparat Serum-Cholinoesterase).
Jedno opakowanie preparatu jest rtownowazne aktyw-
nosci enzymu zawartego w 500 ml osocza.

W leczeniu podtrzymujacym celowe jest przeprowa-
dzenie intubacji pacjenta, podlaczenie go do urzadze-
nia do oddechu wspomaganego oraz kontrolowane od-
sysanie wydzielin z drég oddechowych.

Na potrzeby wojska zostal opracowany indywidula-
ny zestaw autostrzykawek (IZAS-05). Obejmuje on
dwie autostrzykawki z odtrutkami oraz jedna z lekiem
przeciwpadaczkowym. Pierwsza autostrzykawka (du-
za zielona) zawiera 600 mg chlorku pralidoksymu
i 2 mg siarczanu atropiny. W nastgpnej (mata zétta)
umieszczono sama atroping w celu wysycenia lekiem
i poglebienia, jezeli bedzie to konieczne, stanu atropi-

WCHEtANIANIU TRUCIZNY

Podstawowym parametrem w diagnostyce klinicznej
okreslajacym stopien zatrucia sarinem jest aktywno$¢
acetylocholinoesterazy krwinkowej i osoczowej. Sto-
pieni inhibicji tego enzymu wyrazony w procentach
jest proporcjonalny do cigzkosci zatrucia. Dodatkowo
oznacza si¢ parametry réwnowagi kwasowo-zasado-
wej, ktére moga wskazywac na kwasice metaboliczna.
Uzyteczne tez sa parametry biochemiczne, takie jak
stezenie glukozy, amylazy, bilirubiny, mocznika, kre-
atyniny i elektrolitéw oraz wynik préb watrobowych
(badanie stezenia ALAT — aminotransferazy alanino-
wej, AspAT — aminotransferazy asparaginowej).

W badaniu koagulologicznym mozna zaobserwo-
wac i oceni¢ zaburzenia krzepnigcia oraz fibrynolizy.
W badaniu EKG obserwuje si¢ wydluzenie odcinka
QT i przedwczesne skurcze komorowe.

MIEC SWIADOMOSC

Znajac dziatanie zwiazkéw fosforoorganicznych,
musimy sobie uswiadomic realne zagrozenie ich za-
stosowania w codziennym zyciu. Wytworzenie sarinu
dla kogo$ z wiedza chemiczna nie stanowi wigkszego
problemu, zwtaszcza ze dostgp do wszystkich od-
czynnikow nie jest w zaden sposéb monitorowany. In-
formacje o sposobach jego uzyskania mozna znalezé
w mediach spotecznosciowych, na przyktad po odpo-
wiednim preparowaniu pestycydéw dostgpnych
w handlu mozna otrzymac toksyczne zwiazki fosforo-
organiczne. Poza tym najnowsza generacja tych ga-
z6w ma wielokrotnie wigksza toksyczno$¢ niz uzyski-
wanych do tej pory. Drobna kropla takiego srodka jest
w stanie zabi¢ lub powaznie okaleczy¢ dorostego
cztowieka.

Informacje o procedurach postgpowania w strefie
skazonej oraz udzielania pomocy porazonym powin-
ny by¢ udostgpnione kazdemu zolnierzowi w celach
wlasciwej reakcji na zagrozenie oraz zastosowania
odpowiedniej ochrony. |

SZKOLENIE
|

PRZEGLAD SIt. ZBROINYCH nr 5/ 2017 6 1



SZKOLENIE
|

Medycyna
w rejonie skazen

W OCENIE STOPNIA ZAGROZENIA POSZCZEGOLNYMI
SUBSTANCJAMI CHEMICZNYMI DECYDUJACE ZNACZENIE

MA WARTOSC WSPOLCZYNNIKA SMIERTELNOSCI.

SZCZEGOLNEJ UWAGI WYMAGAJA ZATRUCIA POWODUJACE DUZA
SMIERTELNOSC, NAWET JESLI DOCHODZI DO NICH RZADKO.

Autorka jest pielegniarka
w 11 Batalionie
Dowodzenia.
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strymi zatruciami nazywamy zachorowania nagte,

ktére sa wynikiem krétkotrwatego, a nawet jedno-
razowego narazenia na oddziatywanie pewnych sub-
stancji toksycznych. W wyniku ztozonych mechani-
zmow dziatania powstaja wowczas wtérne zaburzenia
funkcji narzadéw i tkanek, co w konsekwencji prowa-
dzi do stanu bezposredniego zagrozenia zycia. Decydu-
jace znaczenie dla ostatecznego wyniku leczenia ma
ratownicze postgpowanie zastosowane w pierwszych
godzinach, a nawet minutach po zatruciu'.

ISTOTA

Trucizny moga przedostaé si¢ do organizmu droga
wziewna albo tez przez absorpcje z tkanek oraz spo-
zycie doustne i wstrzyknigcie. Zasada nadrzgdna obo-
wiazujaca w medycynie ratunkowej, w tym w medy-
cynie pola walki, jest bezpieczeristwo wtasne oraz
os6b udzielajacych pomocy poszkodowanym. 7r6-
diem zagrozeri toksykologicznych moga by¢ Srodki
chemiczne, niebezpieczne dla personelu wojskowych
stuzb medycznych (w literaturze pojawia si¢ przede
wszystkim termin ratownik medyczny, a nie nalezy
zapominad, ze na miejscu zdarzenia w strefie zaréwno
niebezpiecznej, jak i bezpiecznej swoje zadania wy-
konuja réwniez pielggniarki).

Nastgpstwem zatru¢ moga by¢ niemozliwe do prze-
widzenia gwattowne reakcje’.

Toksycznos¢ wigkszosci substancji chemicznych jest
okreslana wedtug nastgpujacej szesciostopniowe;j skali:

— pierwszy — nadzwyczaj toksyczna,

— drugi — silnie toksyczna,

— trzeci — Srednio toksyczna,

— czwarty — stabo toksyczna,

— piaty — praktycznie nietoksyczna,

— sz6sty — nieszkodliwa®.

Charakter zatrucia, a takze jego przebieg, czyli
ostro$¢ poczatku, szybko$¢ ujawnienia si¢ pelnego ob-
razu klinicznego, dalszy postep i ewentualne powikta-
nia, szybkos¢ ustgpowania poszczegdlnych objawéw,
czas powrotu do pelnego zdrowia oraz utrwalenie sig
powiktan, zaleza od wielu czynnikéw. Nalezy tu wy-
mieni¢ przede wszystkim: rodzaj trucizny, przyjeta
dawke, site jej negatywnego oddziatywania na ustrdj
(zwtaszcza wplyw na podstawowy metabolizm organi-
zmu) i wazne narzady (szczegélnie destrukcyjne od-
dzialywanie powodujace ich niesprawnos¢) oraz mozli-
wos¢ samoistnej autodestrukcji organizmu.

Do innych czynnikéw, ktére réwniez wptywaja na
charakter i przebieg ostrego zatrucia, naleza takie
zmienne osobnicze, jak: wiek osoby zatrutej, ogdlny

1 Ostre stany zagrozenia Zycia w chorobach wewnetrznych. Red. Franciszek Kokot. Warszawa 2008, s. 282.
2 Medycyna ratunkowa i katastrof. Podrecznik dla studentéw uczelni medycznych. Red. nauk. Andrzej Zawadzki. Warszawa 2008, s. 273.
3 W. Gaszyniski: Intensywna terapia i wybrane zagadnienia medycyny ratunkowej. Repetytorium. Warszawa 2008, s. 172.
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stan jej zdrowia przed zatruciem, podatnos¢ genetyczna
czy wezesniejsze uzaleznienia.

Przebieg zatrucia, objawy kliniczne i rokowanie za-
leza w duzej mierze od fizykochemicznych wiasciwo-
sci trucizny — drogi wtargniecia do organizmu i zdolno-
Sci rozpuszczania sig w wodzie, a takze od sprawnosci
i,,8zczelnosci” skory, nabtonkéw i innych bton komor-
kowych?*.

Najczegstsze objawy kliniczne w przebiegu zatrucia
to: $piaczka, niewydolnos¢ oddechowa — bezdech, nie-
droznos¢ drég oddechowych, zmiany w funkcjonowa-
niu osrodka oddechowego, oddzialywanie na migsnie
oddechowe (§rodki ochrony roslin), toksyczny obrzgk
pluc (w przypadku Srodkéw gazowych i cieczy lot-
nych), symptomy ze strony przewodu pokarmowego,
zmiany skdrne, obnizenie lub podwyzszenie tempera-
tury ciata, drgawki, zapach z ust (cyjanki), zaburzenia
rytmu serca, wstrzas’.

Postgpowanie z zatrutym chorym opiera si¢ na trzech
podstawowych elementach: podtrzymywaniu czynno-
sci zyciowych, skutecznej dekontaminacji lub elimina-
cji zwiazku toksycznego oraz, jezeli jest to mozliwe,
podawaniu swoistych odtrutek.

Leczenie podtrzymujace czynnosci zyciowe jest
ukierunkowane na zapobieganie, wczesne rozpoznanie
1 objawowe leczenie nastgpstw ekspozycji na zwiazek
trujacy®.

Leczenie ostrych zatru¢ polega w gléwnej mierze na:

— zwalczaniu zaburzefi funkcji waznych dla zycia,

— hamowaniu wchtaniania trucizny,

— podawaniu swoistych odtrutek,

— stosowaniu metod zwigkszajacych usuwanie tru-
cizn z ustroju,

— zwalczaniu objawéw lub powiktan zatrucia’.

Nalezy rozpocza¢ je od zadbania o wiasne bezpie-
czenistwo. Bez kompletnej i sprawdzonej maski, odpo-
wiedniej odziezy ochronnej i rekawic nie mozna wejs$¢é
w skazone gazem Srodowisko. Dopiero wtedy, gdy per-
sonel medyczny (pielegniarka lub ratownik) jest bez-
pieczny, usuwa poszkodowanego ze skazonej atmosfe-
ry, wykonuje zabiegi dekontaminacyjne, przywraca
i podtrzymuje czynnosci zyciowe oraz podaje do oddy-
chania tlen w st¢zeniu maksymalnie wysokim (100%).
W ten sposdb przyspiesza si¢ eliminowanie wziewnego
czynnika toksycznego. Oddech zastgpczy jest stosowa-
ny z wykorzystaniem masek twarzowych badz uktadéw
oddechowych bezzwrotnych. Nalezy przy tym pamig-
taé, ze przywracanie oddechu metoda usta—usta jest
niedozwolone®.

Przeprowadzone prawidlowo badanie przedmiotowe
powinno pozwoli¢ na okreslenie stopnia cigzkosci,

4 Ibidem, s. 172-173.

5 W. Gaszynski: Intensywna terapia..., op.cit., s. 174.
8 Medycyna ratunkowa..., op.cit., s. 273-274.

7 Ostre stany zagrozenia..., op.cit., 2008, s. 285.

8 Medycyna ratunkowa..., op.cit., s. 293.

9 Ibidem, s. 280.

10 |bidem, s. 275-276.
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glebokosci i przyczyny zatrucia. W jego trakcie nale-
zy oceni¢: wydolnos¢ podstawowych funkcji zycio-
wych, szeroko$¢ Zrenic, zaburzenia widzenia, stan
neurologiczny, zmiany na skorze i blonach §luzo-
wych, perystaltyke jelit, ewentualnie charakterystycz-
ny zapach®.

DEKONTAMINACJA

Przyczynowe leczenie w ostrych zatruciach polega
na:

— usuwaniu niewchtonigtej jeszcze trucizny (drogi
oddechowe, skéra, oczy, przewdd pokarmowy);

— zmniejszeniu wchianiania substancji toksycznej
przez podanie srodkéw adsorpcyjnych;

— stosowaniu metod przyspieszajacych eliminacje
z organizmu juz wchlonigtej trucizny,

— leczeniu odtrutkami w uzasadnionych sytuacjach.

Formy eliminowania toksyn jeszcze niewchtonig-
tych zaleza od drogi wchianiania. Jezeli zwiazek tok-
syczny dostanie si¢ do oczu, sposobem jego usunigcia
jest trwajace do 15 min obfite ptukanie worka spojow-
kowego woda, a nastgpnie fizjologicznym roztworem
NaCl. Jezeli skazeniu ulegnie skora, zabieg dekonta-
minacji woda przebiega podobnie. Z kolei gdy truci-
zna dostanie si¢ do organizmu czlowieka droga
wziewna, ratunkiem jest usunigcie poszkodowanego
ze strefy skazone;.

Préba usunigcia niewchtonigtej jeszcze trucizny
z przewodu pokarmowego polega na prowokowaniu
wymiotéw, ptukaniu zotadka, podaniu srodkéw adsor-
bujacych substancjg toksyczna oraz ptukaniu jelit.

Nalezy jednak pamigtaé, ze wymiotéw nie wol-
no wywotywac u oséb z ilosciowymi i jakosciowy-
mi zaburzeniami Swiadomosci, w zatruciach srod-
kami zracymi i we¢glowodorami oraz Srodkami ta-
two si¢ pienigcymi.

Zabieg ptukania zotadka powinien by¢ wykona-
ny w pierwszej godzinie od momentu spozycia tru-
cizny'°.

Najwazniejsze uzgodnienia dotyczace miejsca zda-
rzenia to przede wszystkim ustalenie:

— granicy strefy zagrozonej;

— punktu segregacji na granicy strefy zagrozenia;

— strefy zagrozenia (jesli wczesniej jej nie okre-
$lono);

— rejonu zesrodkowania sit i Srodkéw, a takze drogi
dojazdowej i ewakuacji;

— przyblizonej liczby poszkodowanych;

— sektora kwalifikowanej pomocy medycznej lub tez
polowego szpitala (jezeli rozmiar zdarzenia tego wy-
maga),



— sektora dla grupy ,,zielonej”;
— sektora zgonéw (jesli jest konieczny)''.

JAK POSTEPOWAC?

Sposéb leczenia ostrego zatrucia jest uzalezniony
przede wszystkim od rodzaju substancji toksycznej
(jednej lub kilku), od toksycznosci wchlonigtej i przyje-
tej dawki oraz od miejsca jej pierwotnego oddziatywa-
nia i wchlaniania. Post¢gpowanie z osoba, u ktdrej do-
szto do zatrucia, polega przede wszystkim na:

— usunieciu jej ze strefy zagrozenia ze zwrdceniem
szczegblnej uwagi na bezpieczenstwo personelu me-
dycznego;

— w miar¢ mozliwosci na bardzo szybkim ustaleniu
rodzaju trucizny;

— przywrdceniu podstawowych funkcji zyciowych;

— szybkiej eliminacji trucizny z organizmu poszko-
dowanego;

— zastosowaniu specyficznych lub niespecyficznych
odtrutek dostgpnych we wczesnej fazie udzielania po-
mocy;

— przetransportowaniu poszkodowanego do specjali-
stycznego osrodka terapeutycznego.

W przypadku ciezkich zatru¢ nalezy wdrozy¢ jak
najszybciej metody intensywnej terapii. Obejmuja one:
— zapewnienie podstawowych funkcji zyciowych;

— tlenoterapig;

— mechaniczng wentylacjg ptuc;

— terapi¢ zaburzen rytmu serca;

— farmakoterapig krazenia;

— eliminacj¢ trucizny jeszcze niewchtonietej, czyli le-
czenie przyczynowe pierwotne: zmywanie skory i phu-
kanie oczu, dekontaminacjg przewodu pokarmowego;

— usunigcie trucizny juz wchtonigtej, czyli lecze-
nie przyczynowe wtérne: metodg zachowawczg (wy-
muszona diureza, hiperwentylacja); metoda ,,agre-
sywna”, tzn. pozaustrojowq eliminacja trucizn i ich
metabolitéw (dializa otrzewnowa, hemodializa, he-
moperfuzja, plazmafereza, hemofiltracja); z zastoso-
waniem specjalistycznych, specyficznych odtrutek
oraz leczenia zywieniowego!'?.

W niektdrych zatruciach podstawowa role w czyn-
nosciach ratowniczych odgrywa podanie swoistego an-
tidotum. Zasada dzialania odtrutki polega na zniesieniu
lub zmniejszeniu szkodliwego wptywu trucizny przez
zmiang jej toru metabolicznego lub polaczenie
sig w kompleks o zmniejszonej toksycznosci, ktéry ule-
ga szybszemu wydaleniu z organizmu.

Efekt terapeutyczny odtrutek zalezy od ich swoistego
oddziatywania farmakologicznego, immunologicznego
badz chemicznego na okreslona toksyne'>.

W przypadku uzycia przez przeciwnika paralitycz-
no-drgawkowych bojowych srodkow toksycznych
(BST) mozna je rozpoznaé po takich objawach, jak:
zZwezenie Zrenic, pocenie sig¢, zaburzenia widzenia,

11 W, Gaszynski: Intensywna terapia..., op.cit., s. 273.
12 |bidem, s. 177-178.
13 Medycyna ratunkowa..., op.cCit., s. 278.

o b A i peng e EE T PR T

dusznos$é, wyciek z nosa (katar), ucisk w klatce piersio-
wej, gwattowne drgawki, wymioty, silny bdl glowy
i oczu, silny bdl brzucha z biegunka, skurcz oskrzeli
polaczony z kaszlem, nietrzymanie moczu i katu, gwat-
towna zmiana ci$nienia t¢tniczego i t¢tna, utrata przy-
tomnosci, drgawki migsni prazkowanych, a nastepnie
ich paraliz oraz zatrzymanie akcji serca.

Przedstawiciele tej grupy BST to:

® sarin — bezwonny, wnika do organizmu przez
drogi oddechowe i skoreg; stezenie Smiertelne wynosi
70-100 mg/m*min (droga oddechowa) lub 20—
—28 mg/kg m.c. (droga naskérna).

Antidotum stanowia:

— zestaw amputkostrzykawek IZAS-05 (indywidual-
ny zestaw autostrzykawek) — fot.;

—w przypadku ich braku nastepujace leki: 2 mg atro-
piny podanej dozylnie plus 600 mg pralidoksyny (po
15-60 min mozna powtérzy¢ do tacznej dawki dobo-
wej wynoszacej 6 g) oraz 5 mg diazepamu podanego
dozylnie (po 30 min mozna powtdrzy¢ do facznej daw-
ki dobowej 30 mg);

® soman — bezwonny, wnika do organizmu przez
drogi oddechowe oraz skorg; stezenie $miertelne
wynosi 40-70 mg/m3/min (droga oddechowa) lub
1, 2-5 mg/kg m.c. (droga naskoérna).

Antidotum:

— zestaw amputkostrzykawek IZAS-05,

—jesli ich nie ma, takie leki, jak: 2 mg atropiny poda-
nej dozylnie plus 600 mg pralidoksyny (po 15-60 min
mozna powtorzy¢ do tacznej dawki dobowej wynosza-
cej 6 g) oraz 5 mg diazepamu podanego dozylnie (po
30 min mozna powtérzy¢ do tacznej dawki dobowej
wynoszacej 30 mg);

® tabun — czysty, bezwonny; techniczny ma zapach
gorzkich migdatéw; wnika do organizmu przez drogi
oddechowe, btony Sluzowe oraz skorg; stezenie Smier-
telne wynosi 150 mg/m*min (droga oddechowa) lub
23 mg/kg m.c. (droga naskorna).

SZKOLENIE
|

Fot. Zestaw
1ZAS-05 -
autostrzykawki

do leczenia zatrué¢
Srodkami paralityczno-

-drgawkowymi

Zrédto: 0. Antkowiak,
M. Brytan, R. Zdanowski,

R. Kalinowski:
Reaktywatory

acetylocholinoesterazy
w zatruciu Srodkami
paralityczno-drgawkowy-
mi. ,Lekarz Wojskowy”

2011 nr 2, s. 120.
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Antidotum:

— zestaw amputkostrzykawek IZAS-05;

— jesli nimi nie dysponujemy, mozna zastosowac
nastepujace leki: 2 mg atropiny podanej dozylnie plus
600 mg pralidoksyny (po 15-60 min mozna powté-
rzy¢ do tacznej dawki dobowej wynoszacej 6 g) oraz
5 mg diazepamu podanego dozylnie (po 30 min moz-
na powtorzy¢ do tacznej dawki dobowej wynoszacej
30 mg);

® VX — bezwonny, wnika do organizmu przez drogi
oddechowe i skorg, kilkakrotnie silniejszy od sarinu
(gdy wchtonigty droga oddechowa), okoto 300-krotnie
silniejszy od sarinu (gdy wchionigty droga naskérna);
stezenie $Smiertelne 40-50 mg/m*/min (droga oddecho-
wa) lub 0,12-0,14 mg/kg m.c. (droga naskérna).

Antidotum:

— zestaw amputkostrzykawek IZAS-05,

— w przypadku ich braku zastosowanie takich lekdw,
jak: 2 mg atropiny podanej dozylnie plus 600 mg prali-
doksyny (po 15-60 min mozna powtdrzy¢ do tacznej
dawki dobowej wynoszacej 6 g) oraz 5 mg diazepamu
podanego dozylnie (po 30 min mozna powtérzy¢ do
facznej dawki dobowej wynoszacej 30 mg).

W sytuacji uzycia srodkéw parzqcych ich dziatanie
wywoluje takie objawy, jak: porazenie drég oddecho-
wych, kaszel, chrypka, bezglos, obrzek ptuc, pecherze
na skorze, owrzodzenia (bardzo trudno gojace sig rany),
uszkodzenie btony §luzowej, opuchlizna w obrebie po-
wiek, zaczerwienienie oczu, §lepota odwracalna (jesli
mamy do czynienia z oparami iperytu), $lepota nieod-
wracalna (jesli byt to ciekty iperyt). Do tej grupy srod-
kéw zaliczamy:

® [uizyt — czysty, bezwonny; techniczny ma inten-
sywny zapach przypominajacy geranium; do organi-
zmu wnika przez drogi oddechowe oraz skorg, prze-
nika przez gume; stezenie S$miertelne wynosi
1500 mg/m*/min (droga oddechowa) lub 50 mg/kg
m.c. (droga naskérna), w razie 10-minutowej ekspo-
zycji stgzenie Smiertelne wynosi 120 mg/m?;

® iperyt siarkowy, inaczej gaz musztardowy — czy-
sty, o stabym zapachu; techniczny ma zapach musztar-
dy lub czosnku; wnika do organizmu przez drogi
oddechowe oraz skérg; stezenie Smiertelne wynosi
1500 mg/m?*/10 min lub 700 mg/m?/30 min (droga odde-
chowa), natomiast 9-64 mg/kg m.c. (droga naskérna).

Antidotum stanowi na przyktad indywidualny pakiet
przeciwchemiczny (IPP).

Z kolei uzycie §rodkéw drazniqcych mozna rozpo-
znaé po takich objawach, jak: tzawienie, pieczenie
w gardle, Slinotok, kichanie, §wiatlowstret, okresowa
Slepota, odruch skurczowego zamykania powiek, ka-
szel, nudno$ci i wymioty, trudnosci w oddychaniu,
b6l w okolicy zotadka, obrzek ptuc (w przypadku
chloropikryny), zaczerwienienie i pieczenie skory.
W kontakcie skéry z ciecza wywoluje bolesne owrzo-
dzenia i pecherze, w kontakcie oczu z ciecza — trwate
uszkodzenia. Ponadto uszkadza pluca, serce, nerki,
watrobg 1 Sledziong (w przypadku chloroacetonu).
W wyniku jego oddziatywania dochodzi do utraty
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przytomnosci, przy wysokim stezeniu nastgpuje zgon.
Przedstawiciele tej grupy to:

® chloropikryna — o ostrym zapachu; do organi-
zmu przenika przez drogi oddechowe i skorg; objawy
ustepuja w krétkim czasie po opuszczeniu strefy ska-
zonej; dziata draznigco w stezeniu 6 mg/m?;

® adamyst —ma gryzacy zapach; przedostaje si¢ do
organizmu przez drogi oddechowe; objawy ustepuja
bez trwalych nastgpstw po kilku godzinach od opusz-
czenia strefy skazonej; jest odporny na dzialanie
czynnikéw atmosferycznych;

® bhromocyjanek benzylu (CA) — ma zapach skwa-
$niatych owocéw; do organizmu wnika przez drogi od-
dechowe; wykazuje mata odpornos¢ termiczna; jest naj-
silniejszym lakrymatorem (tj. bojowym Srodkiem 1za-
wiacym); drazniaco dziata w stezeniu 0,15 mg/m?,
stezenie Smiertelne wynosi 10 000 mg/m*/min;

® chloroaceton — ma nieprzyjemny zapach; do orga-
nizmu wnika przez drogi oddechowe i skére); po 10 min
ekspozycji w wysokim stgzeniu powoduje §mier¢;

® chloracetofenon (CN) — wnika do organizmu przez
drogi oddechowe; objawy ustgpuja po opuszczeniu stre-
fy skazonej; draznigco dziata w stezeniu 10 mg/m’;

® dibenzo(b, f)-1:4 — oksazepina (CR) — o zapachu
pieprzu wnika do organizmu przez drogi oddechowe;
odporny termicznie, wykazuje dziatanie drazniace sil-
niejsze o okoto 5 razy od CS;

® chlorobenzylidenomalononitryl (CS) — ma ostry
zapach; do organizmu wnika przez drogi oddechowe;
objawy ustepuja po opuszczeniu strefy skazonej; dziata
draznigco w stezeniu 5 mg/m’.

W razie uzycia przez przeciwnika srodkéw ogdlno-
trujqcych dochodzi do wystapienia objawéw takich jak:
podraznienie oczu i gérnych drég oddechowych, silne
dusznosci, drgawki, wymioty, krwiomocz, porazenie
uktadu nerwowego, zaburzenia §wiadomosci, bdle i za-
wroty glowy, niedotlenienie, niewydolno$¢ nerek, spa-
dek cisnienia tetniczego, ostra niewydolnos¢ krazenia
z obrzekiem ptuc wilacznie. Ich przedstawicielami sa:

® arsenowodor — zapachem przypomina czosnek lub
rozktadajaca si¢ rybe; do organizmu wnika przez drogi
oddechowe; moze eksplodowac w kontakcie z goracym
i suchym powietrzem; stgzenie $miertelne wynosi
80 mg/m?*/30 min.

Antidotum:

— 3 mg/kg dimerkaprolu (zwykle 50 mg) podawane-
go dozylnie co 4 godziny;

— 5 g kwasnego weglanu sodu z 5 g cytrynianu sodu,
podawanych co 15 min, lub kwasny weglan sodu poda-
wany dozylnie w postaci izotonicznego roztworu w ilo-
$ci do 2 11ub 1/6 mola roztworu cytrynianu sodu;

— witamina K;

® cyjanowodor (kwas pruski) — ma zapach gorz-
kich migdatéw; do organizmu przenika przez drogi
oddechowe, przewdd pokarmowy i wilgotna skore;
Z powietrzem tworzy mieszaning wybuchowa w stg-
zeniu 7-41%; stezenie Smiertelne wynosi 80—140 mg/
m?*/30 min (droga oddechowa), ponizej 1 mg/kg m.c.
(droga naskérna).



Antidotum:

— hydroksokobalamina w dawce 70 mg/kg/m.c. lub
5 g podawana dozylnie, czas infuzji od 15 do 20 min;
dawke mozna powtdrzy¢ w postaci wolnego wlewu
w czasie do 2 godzin po zatruciu;

— w razie braku lub tez zamiast hydroksokobalaminy
mozna poda¢ dozylnie azotyn sodowy/tiosiarczan sodo-
wy w nastepujacej kolejnosci: 10 ml 3% (300 mg) roz-
tworu azotynu sodowego (Natrium nitrosum) lub
10 mg/kg/m.c., czas infuzji od 3 do 5 min; dawke moz-
na powtorzyc; tiosiarczan sodowy (Natrium thiosulfuri-
cum) w dawce 50 ml 25% roztworu réwniez dozylnie,
czas infuzji od 20 do 30 min; dawke mozna powtorzyc;

® siarkowodor — o zapachu zgnitych jaj, jest wy-
czuwalny juz w bardzo niewielkim stgzeniu; prég
wyczuwalnosci siarkowodoru w powietrzu wynosi od
0,0007 mg/m?do 0,2 mg/m?; przy stezeniu przekra-
czajacym 300 mg/m?® staje si¢ niewyczuwalny z po-
wodu natychmiastowego porazenia nerwu wechowe-
go; stezenie 100 mg/m* powoduje uszkodzenie wzro-
ku, stgzenie Smiertelne wynosi powyzej 1 g/m? (przy
pochionigciu droga oddechowa) — $mier¢ nastgpuje
w wyniku zaczerpnigcia jednego oddechu.

Uzycie Srodkéw duszqcych mozna rozpoznaé po ta-
kich objawach, jak: bl gtowy, podraznienie spojowek,
niezyt gérnych drég oddechowych, dusznosé¢, sinica na
twarzy i szyi, kaszel z krwista plwocing, przyspieszenie
1 splycenie oddechu oraz zwolnienie akcji serca, rozsze-
rzone zyly na twarzy i szyi, nitkowate t¢tno do 160/min,
szyja, klatka piersiowa i twarz pokryte zimnym potem,
porazenie oskrzeli, obrzgk ptuc, porazenie osrodka na-
czyniowo-ruchowego i oddechowego, zgon. Przedsta-
wicielem tej grupy srodkow jest:

® fosgen — ma ostry zapach skoszonej trawy; do
organizmu wnika przez drogi oddechowe i skoére,
przenika przez gume; stgzenie $miertelne wynosi
250 mg/m?*30 min (droga oddechowa).

Podstawa rozpoznania uzycia Srodkéw psychotycz-
nych sa m.in. nastgpujace objawy: suchos¢ w ustach
i gardle, rozszerzone Zrenice, przyspieszone tgtno,
ostabienie migsni, halucynacje wzrokowe, stuchowe
i dotykowe, utrata zdolnosci koncentracji i orientacji
W czasie i przestrzeni, uczucie strachu, utrata apetytu,
zaburzenia mowy i drgawki. Przedstawicielami tych
Srodkow sa:

® BZ (3-chinuklidynobenzylan), ktéry wnika do or-
ganizmu przez drogi oddechowe; stezenie $Smiertelne
wynosi 200 000 mg/m?*/min (droga oddechowa);

® [SD-25 (dietyloamid kwasu d-lizergowego) — wy-
stepuje w postaci proszku, moze tez mie¢ postaé gazo-
wa; wnika do organizmu przez drogi oddechowe.

Jesli ktéryS z wymienionych srodkéw zostal uzyty,
nalezy:

— zapewniC bezpieczernstwo sobie (ratownik medycz-
ny) i poszkodowanemu;

— ewakuowa¢ poszkodowanego ze strefy skazonej;

— ustali¢ rodzaj uzytej broni masowego razenia
ABC (atomowa, biologiczna, chemiczna, na polu
walki jest to schemat CBA);

— przeprowadzi¢ wywiad SAMPLE (wywiad ra-
towniczy);

— oceni¢ poszkodowanego wedlug skali GCS
(Glasgow Coma Scale — stuzy do oceny poziomu
przytomnosci);

— unieruchomié¢ poszkodowanego;

— przeprowadzi¢ wentylacje czystym tlenem
(10-12 l/min), sprawdzi¢ saturacje;

— w razie koniecznosci zastosowa¢ intubacje (przed
intubacja, jesli poszkodowany jest przytomny, przepro-
wadzi¢ sedacjg);

— wykona¢ dwa wklucia dozylne;

— podac¢ srodki absorbujace;

— zastosowaé antidotum odpowiednie do uzytego
BST;

— zaaplikowac ptynoterapig;

— usunaé niewchtonigty jeszcze trucizng (z drég
oddechowych, skéry, oczu);

— przeciwdziata¢ zapasci;

— wyréwnac zaburzenia réwnowagi kwasowo-za-
sadowej;

— w przypadku naglego zatrzymania krazenia poste-
powac zgodnie z obowiazujacym algorytmem'.

W warunkach bojowych do udzielania przez Zotnie-
1zy pierwszej pomocy stuzy wspomniany juz indywidu-
alny zestaw autostrzykawek IZAS-05 ze Srodkami far-
makologicznymi, ktére przeciwdziataja skutkom skaze-
nia. W jego sktad wchodza trzy autostrzykawki
umieszczone w pudetku oraz dodatkowa autostrzykaw-
ka z morfing. Duza w kolorze zielonym autostrzykawka
dwukomorowa zawiera siarczan atropiny — 2 mg i chlo-
rek pralidoksymu — 600 mg, przeciwdziatajace zatru-
ciom BST z grupy fosfoorganicznych, np. sarinem, so-
manem. Mata z6tta autostrzykawka jednokomorowa za-
wiera 2 mg siarczanu atropiny, ktéry podtrzymuje
dziatanie cholinotyczne w zatruciach bojowymi Srodka-
mi trujacymi (jest to uzupelnienie duzej zielonej strzy-
kawki). Mata w kolorze niebieskim jednokomorowa au-
tostrzykawka zawiera 10 mg diazepamu o dzialaniu
przeciwdrgawkowym.

Mata czerwona jednokomorowa autostrzykawka
zawiera 20 mg siarczanu morfiny o silnym dzialaniu
przeciwbdlowym, np. do uSmierzania silnego bélu
pourazowego®.

Z przedstawionego spektrum bojowych srodkéw tru-
jacych wynika, ze chcac zachowaé zdolnos¢ bojowa,
zotnierz powinien mie¢ wyksztatlcone nawyki dziatania
w terenie skazonym z jednoczesng mozliwoscia udzie-
lenia pomocy poszkodowanym. Najistotniejszym jed-
nak problemem jest obieg informacji o skazeniach, tak
by mégl on w porg zareagowac. Dzigki temu uniknie
sig strat. Zapewni to z pewnoscia indywidualny system
walki Tytan. ]

14 W. Depa: MODUS OPERANDI sit specjalnych. T V. Taktyka czerwona. Krakdw 2016, s. 187-190.
15 ). Solarz, E. Malicki, M. Mtynarczyk: Wojska chemiczne w systemie obrony przed bronig masowego razenia. AON, Warszawa 2009, s. 110-113.
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ppor. dr Jacek GrebowskKi

spolczesny podziat broni masowego razenia

(BMR) zawiera si¢ w akronimie CBRN (Che-
mical, Biological, Radiological and Nuclear).
Uwzglednia on istnienie broni chemicznej, biologicz-
nej, radiologicznej i jadrowej. Poszczegdlne rodzaje
BMR w r6zny sposéb oddzialuja na organizmy zywe.
W przypadku uzycia broni chemicznej i biologicznej
ten wptyw wydaje si¢ oczywisty, sa to bowiem $rod-
ki trujace oraz czynniki biologiczne. Problem pojawia
si¢ podczas odrézniania sposobu dziatania broni ja-
drowej (lub termojadrowej) od broni radiologicznej
(rozproszeniowy material promieniotworczy), gdyz
wielu zolnierzy uwaza te dwa rodzaje BMR za tozsa-
me. Jest to niewatpliwie zwiazane z faktem, ze pod-
czas wybuchu tadunku jadrowego dochodzi do emisji
migdzy innymi radioaktywnych izotopow.

BRUDNA BOMBA

Za gtéwny czynnik razenia broni jadrowej przyjmu-
je sie niszczace dziatanie fali uderzeniowej, podczas
gdy toksyczne dzialanie promieniowania jonizujacego
oraz promieniotworcze skazenie terenu stanowi okoto
15% jej destrukcyjnego oddziatywania. Nalezy pod-
kregli¢, ze to skazenie terenu moze si¢ utrzymywac
nawet wiele dni od momentu wybuchu'. Efekt radio-
logiczny wywotany dzialaniem broni jadrowej lub ter-

mojadrowej nie jest gléwnym powodem ich uzycia.
Dziatanie bowiem bomby jadrowej czy termojadro-
wej zasadniczo polega na wyzwoleniu niszczacej fali
uderzeniowej. Bron radiologiczna natomiast wywotu-
je jonizacje osrodka materialnego, co prowadzi do
oksydacyjnego uszkodzenia narzadéw przez radiacyj-
ne generowanie reaktywnych form tlenu, a takze do
promieniotwérczego skazenia terenu®. Na ostateczne
skutki ekspozycji na promieniowanie jonizujace
wplywaja: jego rodzaj, wielkos¢ i moc dawki, réznice
wrazliwosci poszczegdlnych narzadéw i tkanek oraz
ich natlenowanie®. Za brofi, ktérej zasadniczym celem
jest szkodliwy wptyw promieniowania jonizujacego
na organizmy zywe (bron radiologiczna), uwaza sie
na przyktad tzw. brudna bombe*. Jest to improwizo-
wany tadunek wybuchowy sktadajacy sie¢ z materiatu
wybuchowego (statego lub paliwowego), ktérego za-
daniem jest rozproszenie drugiego komponentu la-
dunku, czyli izotopéw promieniotwdrczych powodu-
jacych skazenie radiologiczne terenu (rys. 1). Po jego
uzyciu detonuje jedynie konwencjonalny tadunek wy-
buchowy, a izotopy promieniotwdrcze nie podlegaja
przemianom nuklearnym. Uzycie brudnej bomby
uwaza si¢ za najbardziej realistyczny scenariusz dzia-
faii o charakterze terrorystycznym, co jest zwigzane
z tatwoscia jej przygotowania (rys. 2). W radiacyjnym

L M. Zuber: Brori masowego razenia w dziatalnosci terrorystycznej. Warszawa 2015, s. 35-42.

2 ). Grebowski: Charakterystyka broni radiologicznej oraz urazéw radiacyjnych w organizmach zywych. WAT, Warszawa 2014, s. 18-20.

3 A. Hrynkiewicz: Cztowiek i promieniowanie jonizujgce. Warszawa 2004, s. 130-142.

4 K.W. Zielinski, M. Brocki, M.K. Janiak, A Wisniewski: Patologia obrazeri i schorzer wywotanych wspétczesng bronig w dziataniach wojennych

i terrorystycznych. Warszawa 2010, s. 147-151.
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RYS. 1.
BRUDNA
BOMBA -
ATRAPA

konwencjonalny materiat
wybuchowy, np. plastyczny MW

materiat
radioaktywny
-

akumulator

zapalnik czasowy

A

RYS. 2. BRUDNA BOMBA - JEDEN ZE
SCENARIUSZY ATAKU TERRORYSTYCZNEGO

Grupa terrorystyczna pozyskuje
materiat radioaktywny (np. odpady
promieniotwércze z elektrowni ja-
drowej, izotopy wykorzystywane odpady radioaktywne
w przemysle medycznym, materialy
promieniotworcze z instytutow na-
ukowo-badawczych).

konwencjonalny materiat wybuchowy

; .
Pojazd cywilny niewzbudzajacy (trotyl, dynamit)

podejrzen zatrzymuje sie w miej-
scu, w ktorym jego detonacja spo-
woduje zagrozenie radiologiczne,
np. na stadionie, na ktorym
odbywa sie impreza sportowa.

3. Grupa terrorystyczna dokonuje
detonacji tadunku.

4. Konsekwencja wybuchu jest pani-
ka, radiologiczne skazenie terenu
oraz mozliwe wystapienie choroby
popromiennej.

Opracowanie wiasne (2).
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urzadzeniu rozproszeniowym (Radiological Exposure
Devices — RED) wykorzystuje si¢ nie tylko konwen-
cjonalne materiaty wybuchowe jako Srodek emisji
izotopéw’. Do rozproszenia izotopéw promieniotwor-
czych moze dojs$¢ takze bez uzycia srodkéw wybu-
chowych, np. w postaci aerozoli rozpylanych z samo-
lotu, jadacego samochodu czy tez skazenie wody
przez rozpuszczenie ich soli w miejskich wodocig-
gach. Zrédtem izotopéw (metale lub sole) uzywanych
do konstruowania tego typu tadunkéw moga by¢:
urzadzenia energetyczne, przemyst medyczny czy
osrodki naukowo-badawcze. Same elektrownie jadro-
we oraz sktadowiska odpadéw promieniotworczych
moga si¢ sta¢ celem dywersyjnych atakéw terrory-
stycznych. Za najbardziej niebezpieczne izotopy
z punktu widzenia dziatania na organizmy zywe uwa-
za sig te o stosunkowo dtugim okresie pdttrwania i du-
zej mocy promieniotwérezej. Warto przy tym zwrécicé
uwage na to, ze zuzycie izotopéw nie musi by¢ duze
— wystarczy 30 g '’Cs do skazenia obszaru o po-
wierzchni nawet kilkudziesieciu kilometréw kwadra-
towych®.

Oprdcz znaczacej dezorganizacji potencjalny atak
z wykorzystaniem RED pociaga za soba réwniez duze
koszty usunigcia skazenia. Na skutecznos¢ radiacyj-
nego urzadzenia rozproszeniowego wplywa wiele
czynnikéw, do ktdérych nalezy m.in.:

— sita konwencjonalnego materiatu wybuchowego
decydujacego o rozproszeniu izotopéw promienio-
tworczych;

—rodzaj izotopéw promieniotwdrczych (aktywnosé
promieniotwodrcza, czas péttrwania);

— warunki pogodowe decydujace o rozprzestrzenia-
niu sig izotopéw po eksplozji.

SKALA ZJAWISKA
Bron radiologiczna poza bezposrednim oddzialy-
waniem na organizmy zywe wywotuje ogromny

efekt psychologiczny, poniewaz zdobycie materia-
16w radioaktywnych przez organizacje terrory-
styczne oraz skonstruowanie takiego fadunku moze
wywola¢ panike, niewsp6tmierna do skutkéw same;j
eksplozji’. Strach powodowany uzyciem broni ra-
diologicznej wynika réwniez z nastgpstw diugoter-
minowych, gdyz liczba ofiar moze wzrosna¢ wraz
z uplywem czasu na skutek choroby popromiennej
i indukowania nowotwordw u ludzi, ktérzy przeby-
wali w strefie skazenia. Nalezy réwniez podkreslié,
ze uzycie brudnej bomby w zamachach terrory-
stycznych stanowi dzi§ realne zagrozenie. Migdzy-
narodowa Agencja Energii Atomowej rejestruje
liczne préby handlu materialami promieniotwor-
czymi. Zagrozenie istnieje réwniez dla Polski, kon-
flikt bowiem w sasiedztwie naszej granicy na Ukra-
inie w Doniecku i Lugansku oraz aneksja Krymu
spowodowaty utrate kontroli nad ogromnag iloscia
materiatéw radioaktywnych, co dodatkowo zwigk-
sza skalg tego zagrozenia. Eksperci podkreslaja, ze
nie ma jakiekolwiek wiedzy na temat lokalizacji
oraz ilosci tych materiatéw z okresu przed konflik-
tem i obecnie®.

Podsumowujac, mozna stwierdzié, ze w przeci-
wienstwie do uzycia w dziataniach terrorystycz-
nych broni chemicznej czy biologicznej terroryzm
z zastosowaniem broni radiologicznej ma giéwnie
znaczenie psychologiczne. Wciaz bowiem pokutuje
strach przed promieniowaniem jonizujacym, a wy-
padki, ktére nie miaty zwiazku z dziataniami terro-
rystycznymi w Czarnobylu w 1986 roku czy w Fu-
kushimie w roku 2011, przyczynity si¢ do jeszcze
wiekszego ugruntowania w $§wiadomos$ci ludzi
,strachu przed atomem”. Doskonale wiedza o tym
organizacje terrorystyczne, ktore moga wykorzy-
stywac spoteczny lgk oraz dostgpnos¢ materiatéw
radioaktywnych do budowy chociazby wspomnia-
nej brudnej bomby. |

5 J. Grebowski, Z. KuZniar, W. Harmata: Bezpieczenstwo jadrowe w Polsce. Potencjalne zagroZenia radiacyjne pochodzenia przemystowego i asy-

metrycznego oraz krétka charakterystyka ochrony przed promieniowaniem jonizujgcym. Bezpieczenstwo personalne a bezpieczenstwo struktu-

ralne Ill. WSOWLad, Wroctaw 2015, s. 45-57.

S http://gazeta.policja.pl/997/informacje/132721,Brudne-bomby.html/. 18.04.2017.
7 J. Adamski: Nowe technologie w stuzbie terrorystow. Warszawa 2007, s. 83-89.
8 http://gazeta.policja.pl/997/informacje/132721,Brudne-bomby.html/. 18.04.2017.
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czy kompania

ARTYKUt DYSKUSYINY

ZADANIA, JAKIE WYKONUJE PODODDZIAL WOJSK
CHEMICZNYCH, UPOWAZNIAJA NAS DO ZASTANOWIENIA
SIE NAD JEGO KSZTALTEM.

mjr Michat Stanczyk

luton chemiczny to gtéwny element brygady ogol-

nowojskowej. W toku prowadzonych przez nig
dziatan wykonuje zadania zwigzane z rozpoznawaniem
skazen, kontrolg dozymetryczna i likwidacja skazen.

STRUKTURA PLUTONU

Sktada si¢ on z dowddcy, kierowcy-radiotelefonisty,
osrodka analizy skazeri (OAS) oraz z druzyny: rozpo-
znania skazen (drrsk), likwidacji skazen (drlsk) i zabez-
pieczenia (drzab) — rysunek 1.

Struktura plutonu teoretycznie powinna umozli-
wia¢ rozpoznanie skazen, likwidacjg¢ skazer ludzi
1 sprzgtu oraz zapewnia¢ ochrong zbiorowa dla stano-
wiska dowodzenia brygady. Sekcja likwidacji skazen
plutonu, dysponujac trzema instalacjami rozlewczy-
mi, moze w ciagu godziny odkazi¢ 18 jednostek
sprzetu i 96 zolnierzy. Po jednokrotnym napetnieniu
IRS-2M mozna tez przeprowadzié¢ likwidacje skazen
60 jednostek sprzetu albo drég o szerokosci 5 m ska-
zonych Vx — do 750 m, a iperytem — do 1500 m.
Obecna struktura plutonu pozwala réwniez na rozpo-
znanie skazen trzech odcinkéw drég o dlugosci do
30 km kazdy lub rejonu rozmieszczenia wojsk o tacz-
nej powierzchni do 450 km?.

Mozliwosci teoretyczne nie wygladaja Zle. Jednak
zaglebiajac si¢ w szczegbly praktycznego dzialania,
mozna zauwazy¢ wiele czynnikéw, ktére ograniczaja
zdolnosci plutonu. Jeden z nich wynika z faktu, ze z re-
guly brygada w rejonie zesrodkowania lub obrony, zaj-
mujac rejon, angazuje po jednej sekcji rozpoznania ska-
zent do rozpoznania rejonu stanowiska dowodzenia
(SD) i zapasowego stanowiska dowodzenia (ZSD).
W zwiazku z tym do realizacji zadai na korzys¢ pozo-
statych pododdziatéw pozostaje tylko jedna sekcja.

Kolejny problem wiaze si¢ z brakiem poktadowych
urzadzen do wykrywania skazefi w czolgach Leopard 2.
Konieczne staje si¢ zatem przydzielenie, przynajmniej
na czas rozpoznania rejonu przewidzianego do zajecia
przez batalion czotgéw, jednej sekcji rozpoznania ska-
zen. Skutecznos¢ realizacji tego zadania przez nieetato-
we sekcje wykrywania skazer z wykorzystaniem etato-
wych przyrzadéw i nieopancerzonego pojazdu kotowe-
2o pozostaje sprawa dyskusyjna.

Ponadto zasigeg rozpoznania drég marszu jest wigk-
szy niz mozliwosci srodkéw tacznosci, w jakie jest wy-
posazony dowddca plutonu chemicznego. W praktyce
facznos¢ bedzie utrzymywana na odlegtos¢ do okoto
5 km, czyli na taka, jaka zapewnia radiostacja plecako-
wa, ktéra dysponuje dowddca.

Dzisiejsza struktura plutonu nie pozwala réwniez na
prowadzenie tzw. pigciostopniowe] likwidacji skazen,
a pojemnos¢ placu likwidacji skazen, rozwijanego jego
sitami, zapewnia likwidacje skazent maksymalnie jed-
nej kompanii (czotgéw, zmechanizowanej) na godzine,
przy zalozeniu, ze nie ma koniecznosci uzupetniania
wody w instalacjach, ani tez nie wydzielono instalacji
poprawkowe;j.

Wiek i zuzycie zasadniczego sprzgtu powoduja réw-
niez, ze utrzymanie go w pelnej sprawnosci wymaga
wysitku, a eksploatacja w warunkach polowych bedzie
sprzyja¢ wystgpowaniu uszkodzen, co zmniejszy moz-
liwosci bojowe pododdziatu.

Wiaczenie plutonu chemicznego do struktury bata-
lionu dowodzenia jest rozwigzaniem optymalnym, jed-
nak nie jest ono idealne. Rozbieznos¢ zadar, jakie wy-
konuje batalion dowodzenia i pluton chemiczny, oraz
zupetnie inne priorytety dziatania moga by¢ przestanka
do wykorzystywania plutonu chemicznego niekoniecz-
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nie zgodnie z jego przeznaczeniem i traktowania go ja-
ko plutonu rezerwy kadrowej i sprzgtu.

Niezaprzeczalnym faktem jest to, ze codzienna dzia-
falno$¢ dowddcy plutonu chemicznego jest bardzo
skomplikowana. Bezposrednie podporzadkowanie do-
wddcy batalionu dowodzenia powoduje, ze jego funk-
cjonowanie, w tym opracowywanie dokumentacji
szkoleniowej i eksploatacyjnej oraz uczestnictwo w od-
prawach, bardziej odpowiada stanowisku dowddcy
kompanii, przy jednoczesnym braku stanowiska tech-
nika czy szefa pododdziatu. Dodatkowo szkolenie plu-
tonu komplikuje fakt umieszczenia w nim elementéw
o catkowicie réznym przeznaczeniu, odmiennych zada-
niach i systemie przygotowania do dziatania. Tematyka
szkolenia, realizowana na rzecz oSrodkéw analizy ska-
zen, druzyny rozpoznania skazen oraz druzyny ich li-
kwidacji, a takze druzyny zabezpieczenia z przedmiotu
taktyka wojsk chemicznych oraz budowa i eksploatacja
sprzetu wojskowego, jest rozbiezna, co powoduje ko-
nieczno$¢ przygotowywania przez dowddce plutonu
osobnej dokumentacji szkoleniowej dla kazdego z tych
elementéw. Ponadto nie moze on skutecznie nadzoro-
wac 1 kontrolowa¢ szkolenia prowadzonego we wszyst-
kich podlegtych mu druzynach.

PROPOZYCJA

Biorac pod uwage przedstawione stwierdzenia, nale-
zy sie zastanowié, czy nie jest zasadne, aby strukturg
plutonu chemicznego rozwina¢ do wielkosci kompanii.
Czy jest to przedsigwzigcie przekraczajace mozliwosci
Wojska Polskiego? Czy stosunek koszt — efekt uspra-
wiedliwia takie dziatanie?

Zadania kompanii chemicznej brygady ogélnowoj-
skowej pozostatyby niezmienione w stosunku do tych
wykonywanych przez pluton chemiczny, zwigkszylaby
si¢ jedynie ich skala (rys. 2). Kompania powstataby
z przeformowania plutonu chemicznego. W jej sktad
wesztyby nastgpujace elementy: dowddztwo, osrodek
analizy skazen, pluton rozpoznania skazen, pluton
likwidacji skazen (cigzki), pluton likwidacji skazen
(lekki), druzyna remontowa i druzyna zaopatrzenia.
Czes¢ elementéw kompanii bytaby rozwijana do pel-
nych stanéw jedynie na czas ,,W”. Byloby to rozwigza-
nie ekonomiczne, pozwalajace zmniejszy¢ koszty jej
utrzymania. Ponadto umozliwialoby rotacyjne wyko-
rzystywanie sprzgtu i réwnomierng jego eksploatacje.
Oczywiscie, w zaleznosci od posiadanych Srodkéw, po-
winni§my dazy¢ do jak najmniejszych rozbieznosci
miedzy stanem ,,P” 1, W”.

Jaka zatem bytaby struktura kompanii chemicznej
w wariancie ekonomicznym?

Dowddztwo skladatoby si¢ z dowddcy, kierowcy-ra-
diotelegrafisty i technika pododdziatu. Dowddca miat-
by do dyspozycji samochdd osobowo-terenowy, lub, co
bardziej wskazane, pojazd typu zautomatyzowany woz
dowodzenia (ZWD). W tym wypadku funkcje kierow-
cy-radiotelegrafisty nalezatoby rozdzieli¢ na dwa etaty.

Osrodek analizy skazer pozostalby bez wigkszych
zmian. Jego obsada to minimum cztery osoby. Pozwo-
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litoby to na prowadzenie pracy dwuzmianowej. Na kaz-
dej z nich pracowatby podoficer — dowddca lub zastep-
ca dowddcy i jeden rachmistrz. Warunkiem obsady
czteroosobowej byloby potaczenie funkcji kierowcy
i rachmistrza. Jesli byloby to niemozliwe, osrodek po-
winien liczy¢ minimum pigciu zolnierzy.

Pluton rozpoznania skazeri (plrsk) obejmowalby
pie¢ druzyn (sekcji), kazda wyposazona w woz rozpo-
znania skazen. Dowddca plutonu — oficer bytby jedno-
czes$nie dowddca pierwszego wozu. Pluton o tej struk-
turze bylby w stanie zabezpieczy¢ dwoma pojazdami
przemieszczenie, zajecie rejonu i funkcjonowanie sta-
nowiska dowodzenia oraz zapasowego stanowiska do-
wodzenia brygady. Nastepne dwie druzyny dziatatyby
na korzys¢ batalionéw czotgéw lub grup bojowych
(zadaniowych) tworzonych na ich bazie. Jest to ko-
nieczne w wypadku czotgéw typu Leopard 2, ktére
nie sa wyposazone w poktadowe przyrzady do rozpo-
znania skazen. Pigta druzyna stanowitaby odwdd.
Struktura plrsk bylaby identyczna z analogicznym
elementem kompanii z putku chemicznego. Na czas
,,P” pluton miatby rozwinigte trzy druzyny (sekcje),
czyli bylaby to obecna drrsk plutonu chemicznego.
Jedyna zmiana dotyczytaby wprowadzenia etatu do-
wddcy plutonu w miejsce jednego stanowiska podofi-
cera — dowddcy druzyny.

Pluton likwidacji skazen (ciezki), dowodzony przez
oficera, sktadalby sig¢ z dwoch druzyn likwidacji skazen
majacych po trzy instalacje IRS-2M oraz druzyny do-
wozu wody wyposazonej w dwie instalacje tego typu.
Dowddca plutonu miatby do dyspozycji samochéd oso-
bowo-terenowy z kierowca. Pododdziat bytby przezna-
czony przede wszystkim do likwidowania skazen na
korzy$¢ batalionéw czotgéw, zmechanizowanych
i zmotoryzowanych jako elementéw decydujacych
o potencjale brygady oraz jej stanowiska dowodzenia.
Jego struktura pozwolitaby na rozwinigcie:

— dwoch punktéw likwidacji skazen sprzetu o jed-
norazowej pojemnosci do 12 pojazdéw i przepustowo-
$ci 18 pojazdéw na godzing kazdy, z jednoczesnym
zapewnieniem dowozu do nich wody;

— jednego punktu likwidacji skazen przeprowadza-
jacego pieciostopniowa likwidacje skazen i jednego
o jednorazowej pojemnosci do 12 pojazdéw i przepu-
stowosci 18 pojazdéw na godzing, bez zapewnionego
dowozu wody;

— jednego punktu likwidacji skazen o jednorazowej
pojemnosci do 24 pojazdéw i przepustowosci 36 po-
jazd6éw na godzing, z zapewnionym dowozem wody.
Przy wykorzystaniu druzyny dowodzenia (drdow)
jego mozliwosci zwigkszylyby sig¢ odpowiednio do 32
i 48 pojazdéw.

Pluton cigzki, dysponujac wszystkimi instalacjami,
bylby w stanie przy jednym napetnieniu przeprowadzi¢
pelna likwidacje skazen wszystkich pojazdéw bata-
lionu czotgéw (zmechanizowanego) — do 160 pojaz-
déw. Na czas ,,P” posiadatby jedng rozwinigta dru-
zyng likwidacji skazein — w wariancie ekonomicz-
nym lub druzyng likwidacji skazen i druzyng dowozu
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wody — w wariancie optymalnym. Pozwolitoby to na
organizacj¢ punktu likwidacji skazefi oparta na zasa-
dach pigciostopniowej likwidacji skazen.

Pluton likwidacji skaZeri (lekki), dowodzony przez
podoficera, sktadalby si¢ z dwoch druzyn likwidacji
skazen stanéw osobowych oraz dwéch druzyn bata-
lionowych zestawéw odkazajacych (BZO). Jego do-
wobdca miatby do dyspozycji samochéd osobowo-tere-
nowy z kierowca. Bylby to catkowicie nowy twoér
w wojskach chemicznych. Zasadniczym jego zada-
niem bytoby likwidowanie skazefi sprzgtu pododdzia-
16w wsparcia i zabezpieczenia oraz pododdzialéw bo-
jowych, przy czym bylyby to skazenia w matej skali.
Zebranie zestawéw batalionowych i skupienie ich
w ramach zwartego pododdziatu jest z kilku wzgle-
doéw dziataniem pozytywnym, gdyz:

— batalionowy zestaw odkazajacy jest przydzielany
pododdziatlom bez Srodka transportu, co w wypadku
zestawu liczacego 13 skrzyri jest pomystem chybio-
nym, gdyz pododdzialy nie sa w stanie wydzieli¢
osobnego srodka transportu tylko i wylacznie do jego
przewozu;

— szkolenie obstug bedzie skuteczniejsze — zotnie-
rze beda stanowic obstuge etatowa, co przetozy si¢ na
sprawniejsze ich funkcjonowanie w trakcie dziatan
bojowych;

— druzyna batalionowych zestawéw odkazajacych
bedzie dysponowaé wystarczajaca liczba pojazdéw do
przewozu zestawu i obstugi;

— mozliwe stanie si¢ dziatanie plutonu w sposéb
zdecentralizowany dzigki przydzielaniu druzyn BZO
do konkretnych elementéw ugrupowania bojowego.
Rozwiazanie to bgdzie znacznie skuteczniejsze niz
obstlugiwanie zestawdw przez nieetatowe sekcje li-
kwidacji skazen.

O ile w wypadku cigzkiego plutonu likwidacji ska-
zefi podstawowym sposobem bytoby dzialanie na
dwdch punktach likwidacji skazen ewentualnie cato-
Scia sil, o tyle zasadniczym sposobem dziatania pluto-
nu lekkiego byloby dzialanie zdecentralizowane. Dru-
zyny BZO, jak juz wspomniano, bylyby przydzielane
do pododdzialéw wsparcia i zabezpieczenia, przede
wszystkim artylerii oraz elementéw logistycznych.

Wystepowanie w strukturze plutonu dwéch druzyn
likwidacji skazer stanéw osobowych umozliwi wspar-
cie dwéch punktéw likwidacji skazenl organizowanych
sitami plutonu cigzkiego. Na czas ,,P”” pluton posiadat-
by po jednej druzynie BZO i likwidacji skazen stanéw
osobowych.

Druzyna remontowa, w ktorej sktad wchodzityby
warsztaty remontu pojazdéw kotowych i sprzgtu che-
micznego.

Druzyna zaopatrzenia, w ktdrej obowiazki dowddcy
pehilby szef kompanii. Druzyna dysponowataby dwo-
ma samochodami cigzarowo-terenowymi.

Ponadto ze struktury plutonu zostataby wytaczona
druzyna zabezpieczenia obstugujaca namiotowy zestaw
ochrony zbiorowej. Ze wzgledu na wykonywane zada-
nia element ten jest na stale przywiazany do stanowiska



dowodzenia, co powoduje, ze wskazane byloby wiacze-
nie druzyny w sklad jednej z kompanii dowodzenia.

KORZYSCI I WADY

Dlaczego utworzenie w brygadzie pododdziatu
szczebla kompanii bytoby pozadane? Argumenty
wskazujace na celowos¢ takiego rozwigzania mozemy
podzieli¢ na kilka obszaréw. Pozwoli to uzyskac okre-
Slone korzysci. Oto one:

Taktyczne — brygada osigga pelna samodzielnos¢
w razie koniecznosci dzialania w warunkach zagroze-
nia skazeniami i skazen. Nie jest potrzebne wspieranie
jej zewnetrznymi elementami obrony przed bronig ma-
sowego razenia (OBMR). W wypadku dziatania w wa-
runkach skazen przydzielana kompania chemiczna bg-
dzie mogla si¢ skupi¢ na wsparciu dywizyjnego bata-
lionu dowodzenia w likwidacji skazen lub takich
pododdziatéw, jak artyleria i OPL oraz elementéw
przydzielonych, niemajacych zdolnosci do realizacji
przedsiewzig¢ OPBMR w pelnym zakresie. Dodatko-
wo w czasie pokoju kompania bedzie ¢wiczy¢ z podod-
dziatami, ktére faktycznie bedzie wspierac, co umozli-
wi zapoznanie si¢ z ich sprzetem i zasadami dzialania.

Organizacyjne — podporzadkowanie bezposrednio
dowddcy brygady pozwoli uniknaé konfliktu interesow,
jaki czesto wystepuje dzisiaj, gdy pluton chemiczny
jest umieszczony w strukturze batalionu dowodzenia.
Utworzenie kompanii umozliwi dowédcom plutonéw
szkolenie podlegtych im elementéw, pozostawiajac
sprawy administracyjne i organizacyjne w gestii do-
wddcy kompanii. Obecnie to dowddca plutonu jest od-
powiedzialny za organizowanie i prowadzenie szkole-
nia oraz dziatalno$¢ administracyjna. Nierzadko jest to
trudne do opanowania, zwlaszcza przez §wiezo promo-
wanych absolwentéw uczelni wojskowych, dla ktérych
jest to pierwsze stanowisko stluzbowe. W strukturze
kompanii wystgpuja ponadto stanowiska szefa i techni-
ka kompanii, a to niewatpliwie prowadzi do lepszego
gospodarowania mieniem. Takie rozwigzanie pozwoli-
toby na samodzielng gospodarke materialowa. Obecnie
nie jest to mozliwe i powoduje, ze w sposéb naturalny
dowddca pododdziatu, do ktérego gospodarczo pluton
chemiczny jest przydzielony, stara si¢ w pierwszej ko-
lejnosci zaspokoi¢ wlasne potrzeby.

Personalne — struktura kompanii umozliwi rozwoj
oficeréw wojsk chemicznych do stopnia kapitana
wlacznie. Pozwoli to na wyszkolenie zaréwno oficeréw
wojsk chemicznych pionu szkolenia, jak i przysztych
szeféw wojsk chemicznych brygady (rys. 3). Istnienie
dwéch stanowisk dowddcow plutondw stworzy warun-
ki do przygotowania kandydatéw nie tylko na stanowi-
sko dowddcy kompanii chemicznej, lecz takze do pet-
nienia funkcji oficera wojsk chemicznych w pionie
szkolenia dywizji lub oficera OPBMR w S-3 putku.
Dzisiaj pozyskanie na to stanowisko oficera o specjal-
nosci chemicznej to nie lada wyzwanie. Co wigcej, kie-
rowanie absolwentéw uczelni wojskowych na stanowi-
ska dowddcéw plutonéw w kompaniach chemicznych
zapewni im lepszy rozwdj oraz doskonalenie pod

okiem dowddcy kompanii, czyli oficera majacego juz
pewne doswiadczenie.

Dodatkowo stanowiska dla podoficeréw, przy odpo-
wiednim zréznicowaniu zaszeregowania, moga dac
szans¢ najlepszym na osiagnigcie stopnia starszego
chorazego sztabowego (rys. 4).

Jednoczesnie kompania chemiczna bedzie Zrédlem
pozyskiwania instruktoréw wojsk chemicznych dla
batalionéw (dywizjonéw), co obecnie jest trudne
i wymaga przekwalifikowywania podoficeréw innych
specjalnosci. Ponadto w brygadzie ogélnowojskowe;j
nie ma mozliwosci objgcia stanowiska podoficera
starszego w korpusie osobowym OPBMR, gdy?z takie
nie istnieje, a awans na stopien chorazego i wyzej wy-
musza zmiang specjalnosci wojskowe;j. Jesli powsta-
nie kompania chemiczna, bylyby w niej dwa stanowi-
ska dla podoficeréw starszych: dowddca plutonu li-
kwidacji skazen (L) i szef kompanii. Trzecim byloby
stanowisko starszego instruktora w pionie szkolenia,
ktdre dzisiaj jest przeznaczone dla podoficera, a ktdre
nawet w obecnej sytuacji powinno by¢ stanowiskiem
dla podoficera starszego. Bytoby to motywacja dla in-
struktoréw szczebla batalionu (dywizjonu) do podno-
szenia poziomu wyszkolenia i kwalifikacji.

Negatywng strong przeformowania plutonu che-
micznego w kompani¢ chemiczna bylaby przede
wszystkim koniecznos¢ wygospodarowania dodatko-
wych etatéw, ktére mogtyby by¢ przeniesione do no-
wo tworzonych pododdziatléw. Réznica migdzy obsa-
da plutonu a przyszlej kompanii to, w proponowane;j
strukturze, dziesigciu zotnierzy, a to w sytuacji posia-
dania 11 brygad ogdlnowojskowych powoduje ko-
nieczno$¢ wydzielenia z innych elementéw ponad stu
stanowisk. Dodatkowo nalezy sig liczy¢ ze zwigkszo-
nym zapotrzebowaniem na absolwentéw szkoét oficer-
skich w momencie ewentualnego formowania tych
kompanii. Nalezatoby to uja¢ w potrzebach ksztatce-
nia z co najmniej kilkuletnim wyprzedzeniem.

Kolejna sprawa to pozyskanie odpowiedniej ilosci
sprzetu, zwlaszcza pojazdéw rozpoznania skazen oraz
zabezpieczenia do naleznosci ,,W”. Naleznos¢ ,,P”
jest tozsama z obecnym wyposazeniem, dlatego tez
pod tym wzgledem nie bytoby probleméw. Potrzeby
czasu ,,W” wymagatyby pozyskania dodatkowo po-
nad 20 wozdéw, a to przy stanie technicznym pojazdéw
BRDM-2RS jest wyzwaniem. Rozwiazaniem byloby
pozyskanie nastgpcow tych pojazdéw w liczbie za-
pewniajacej rozwinigcie plutonu rozpoznania skazen
nowo tworzonych kompanii chemicznych.

Koncepcja pododdziatu chemicznego szczebla
kompanii w brygadzie nie jest czyms$ niezwyktym
i nieznanym. Jako przyktady mozna poda¢ sity zbroj-
ne Federacji Rosyjskiej, brygade stoweriska czy armig
holenderska. Brygada zmechanizowana w tej ostatniej
ma w swojej strukturze batalion inzynieryjny, w kt6-
rego sktad wchodzi kompania chemiczna. W norwe-
skich sitach zbrojnych natomiast brygadowy batalion
inzynieryjny ma zdolnos$ci do obrony przed bronia
masowego razenia. u

SZKOLENIE
|
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Nowy roazaj
sit zbrojnych

WZROST ZAGROZEN BEZPIECZENSTWA NARODOWEGO
SPOWODOWAL, ZE ROZPOCZETO BUDOWE NOWYCH
STRUKTUR. POZWALA TO NA ROZWOJ ZDOLNOSCI
ZAPEWNIAJACYCH ODPARCIE EWENTUALNEJ AGRESJI.

Wojciech Prygiel jest
szefem Zespotu ds.
Operacyjnych w Biurze
ds. Utworzenia Obrony
Terytorialnej.

Krzysztof Bednarz jest
starszym specjalistg
Zespotu

ds. Organizacyjno-
-Personalnych w Biurze
ds. Utworzenia Obrony
Terytorialnej.

76

ptk dypl. Wojciech Prygiel, pptk Krzysztof Bednarz

worzenie wojsk obrony terytorialnej stalo si¢ wy-

darzeniem, ktéremu towarzyszy duze zaintereso-
wanie spoteczeristwa. W ostatnim dziesigcioleciu wigk-
szo$¢ zmian organizacyjno-etatowych w Sitach Zbroj-
nych RP byta zwigzana z rozformowaniem
i przeformowaniem istniejacych jednostek oraz instytu-
cji wojskowych. Nowa sytuacja geopolityczna, w tym
zwigkszajace sie zagrozenie wynikajace m.in. z pod-
progowego konfliktu zbrojnego, unaocznita dysfunkcje
do powszechnej obrony obszaru kraju. Decyzja rzadu
postanowiono zwigkszy¢ wielkos¢ 1 podnies¢ jakos¢ sit
zbrojnych, organizujac nowy ich rodzaj — wojska obro-
ny terytorialnej (WOT).

PROCES TWORZENIA

Zgodnie z decyzjami ministra obrony narodowej
powotano pelnomocnika ministra obrony narodowej
ds. utworzenia obrony terytorialnej' oraz Biuro
ds. Utworzenia Obrony Terytorialnej (BdsUOT)>
Pierwszym zadaniem petnomocnika byto przedsta-
wienie ogélnego zarysu wieloletniego procesu two-
rzenia i rozwoju jednostek OT. Znalazt on swoje miej-
sce w Koncepcji utworzenia WOT (Etap 1 2016-2017)°.
Prace nad ta koncepcja, realizowane przez petnomoc-
nika, obejmowaty szerokie spektrum przedsigwzigé

analityczno-prognostycznych odnoszacych sie przede
wszystkim do systemdéw funkcjonalnych sit zbrojnych.
Do przedsigwziec tych zaliczamy:

— analizg zagrozen;

— okreSlenie celéw i zadan oraz form organizacji
i funkcjonowania WOT;

— ustalenie zdolnosci, jakie powinny posiadac przy-
szte pododdziaty i oddziaty tego rodzaju sit zbrojnych;

— weryfikacje idei opracowania Koncepcji... pod
katem zbieznosci jej tematyki z koncepcjami juz
opracowanymi lub rozwijanymi;

— analizeg struktur organizacyjno-etatowych i szko-
leniowych innych paristw, ktére dysponuja wojskami
obrony terytorialnej (gwardia narodowa);

— nakreslenie ram zabezpieczenia logistycznego
WOT oraz ich wspétpracy z uktadem pozamilitarnym;

—zweryfikowanie opinii dotyczacych idei ich rozwo-
ju, sprawdzenie zgodnosci z zapisami Programu roz-
woju Sit Zbrojnych RP w latach 2013-2022 wraz
z aneksami, centralnymi planami rzeczowymi oraz za-
sadniczymi i uzupetniajacymi planami pochodnymi;

— analizy prowadzone na potrzeby rozwoju Koncep-
¢ji... dla okreslenia czynnikéw wywotujacych dys-
funkcje SZRP oraz zarekomendowanie dalszych dzia-
fari stuzacych jej zniesieniu;

1 Decyzja nr 504/MON z dnia 30.12.2015 r. w sprawie powotania Petnomocnika Ministra Obrony Narodowej do spraw Utworzenia Obrony Tery-

torialnej.

2 Decyzja nr 503/MON z dnia 30.12.2015 r. w sprawie utworzenia Biura do spraw Utworzenia Obrony Terytorialnej.
2 Niejawna forma Koncepgji... wynika z zamieszczonych w niej informacji dotyczacych struktur pododdziatow i oddziatow WOT oraz schematow

komplekséw, w ktérych zaplanowano rozmieszczenie jednostek.
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— analiz¢ opinii i wnioskéw przestanych z instytucji
resortu obrony narodowe;j;

— analizg zatozen przyjetych w projekcie Koncep-
¢ji... w Srodowiskach naukowych zwigzanych z obro-
ng narodowa;

— organizowanie spotkaft w celu wymiany pogla-
déw dotyczacych kierunku rozwoju WOT oraz osig-
gnigcia porozumienia w mozliwie szerokim gronie
0s6b reprezentujacych interesariuszy;

— okreslenie czasowych ram realizacji prac oraz
sprecyzowanie terminu opracowania ostatecznej wer-
sji dokumentu do przedstawienia ministrowi obrony
narodowej do akceptacji.

Na potrzeby Koncepcji... przeanalizowano wiele
dokumentéw*. Pozwolito to uszczegdétowié sposéb
wykorzystania zasobéw m.in. pod wzgledem zabez-
pieczenia finansowego i materialowego oraz zarza-
dzania personelem.

Koncepcja utworzenia WOT (Etap 1 2016-2017)
zostata zaakceptowana przez ministra obrony narodo-
wej 25 kwietnia 2016 roku. Jest to zasadniczy doku-
ment, ktéry umozliwit formowanie: Dowddztwa
Wojsk Obrony Terytorialnej, trzech dowddztw brygad
i czterech batalionéw’. Na jego podstawie opracowa-
no réwniez wiele dokumentéw, ktére pozwolity na
przystapienie do organizowania pododdzialéw i od-
dziatléw WOT. Do najwazniejszych z nich nalezy zali-
czyc:

— projekt zmian ustawy o powszechnym obowiazku
obrony Rzeczypospolitej Polskiej oraz zmiany niekto6-
rych innych ustaw;

— Analize Srodowiska bezpieczeristwa Polski
w aspekcie wyzwarn, szans i zagrozen dla Wojsk Obro-
ny Terytorialnej (Bydgoszcz 2016, CDiSz SZ);

— Ocene obecnego poziomu zdolnosci bojowej pod-
oddziatow Obrony Terytorialnej (IWspSZ);

— wnioski organizacyjno-etatowe dotyczace brygad
obrony terytorialnej (BOT) i bataliondw lekkiej pie-
choty obrony terytorialnej (blpOT);

—decyzje MON o sformowaniu BOT i blpOT;

— projekt Zasad uzycia WOT DT-3.40.1;

— Koncepcje szkolenia WOT;

— programy szkolenia studium oficerskiego (61 12
miesigcy) WSOWLad;

— Tymczasowy program szkolenia pododdziatow
WOT,

— Harmonogramy formowania BOT i blpOT;

— Harmonogram aktualizacji oraz realizacji pla-
now rogwoju zdolnosci i systemow SZRP w ramach
poszczegolnych systemow funkcjonalnych w latach
2017-2026 7 uwzglednieniem potrzeb WOT;

— Zatozenia do opracowania koncepcji uzycia WOT;

— Plan kampanii informacyjnej.

Gtéwne czynniki okreslajace strukturg organizacyj-
no-etatowa jednostek WOT to zdolnosci do realizo-
wania przez nie okreslonych zadar wynikajacych ze
zidentyfikowanych zagrozen. Na etapie wstgpnym
zdolnosci te okreslono w obszarach:

— prowadzenia dziataii obronnych we wspétdziata-
niu z wojskami operacyjnymi i wsparcia oraz z ele-
mentami uktadu pozamilitarnego (UPM);

— podejmowania samodzielnych dziatan niekon-
wencjonalnych, przeciwdywersyjnych i przeciwde-
santowych;

— udziatlu w zabezpieczeniu przyjecia i rozwinigcia
sojuszniczych sit wzmocnienia w nakazanych rejonach;

— realizacji zadan zarzadzania kryzysowego;

— prowadzenia dziatari informacyjnych i rozpo-
znawczych.

DOWODZTWO

Struktury organizacyjne WOT sa tworzone zgodnie
z zasadami obowiazujacymi w Sitach Zbrojnych RP®.
Kazda komoérka organizacyjna jest budowana w ra-
mach procesu planowania dziatalnosci organizacyjno-
-etatowej Biura ds. Utworzenia OT lub Dowddztwa
WOT. Opracowuje si¢ takze dokumenty kompeten-
cyjne’, organizacyjne i etatowe®.

W warunkach wspoétczesnych zagrozeni prowadze-
nie dziatan bojowych przez WOT wymaga zastosowa-
nia nowego systemu kierowania i dowodzenia oparte-
go na odpowiednio przygotowanym dowddztwie’.
Istota jego funkcjonowania jest integracja dziatan jedno-
stek organizacyjnych WOT z wojskami operacyjnymi,

4 Analizowane dokumenty to: Koncepcja udziatu Sit Zbrojnych RP w przeciwdziataniu zagrozeniom hybrydowym. Bydgoszcz 2014; Implikacje geo-
polityczne i wojskowe dla Polski i Sit Zbrojnych RP z zaangazowania w konflikt domowy w Syrii. Bydgoszcz 2016 (analiza CDiSz SZ); Analiza do-
kumentu pt. Future Operating Environment 2035. analiza Srodowiska operacyjnego do 2035 roku. CDiSz SZ 2016; Hybrydowo$¢ wspdtczesnych
wojen. Bydgoszcz 2016 (analiza CDiSz SZ); Analiza raportu Rady Atlantyckiej nt. Dynamic Stability US strategy for a word in transition. Bydgoszcz
2015; analiza dokumentu pt. Global Strategic Trends - Out to 2045. Strategiczne trendy globalne do 2045 roku. Bydgoszcz 2016; Analiza za-
grozen hybrydowych dla RP. CDiSz SZ, Bydgoszcz 2015; Strategia bezpieczeristwa FR. CDiSz SZ, Bydgoszcz 2015; Strategic Foresight Analysis
2015 Update Report. ACT, Norfolk 2016; Wspodifczesna rosyjska wojna informacyjna w cyberprzestrzeni w kontekscie wydarzen na Ukrainie.
CDiSz SZ, Bydgoszcz 2014; Zagrozenia militarne i rola SZRP w dziataniach hybrydowych. CDiSz SZ, Bydgoszcz 2015.

SKoncepcja utworzenia Wojsk Obrony Terytorialnej nr Z-131/0T/16 z dnia 25.04.2016 .

%Decyzja Nr 323/MON z dnia 11.08.2015 r. Ministra Obrony Narodowej w sprawie dziatalnosci kompetencyjnej i organizacyjno-etatowej w re-
sorcie obrony narodoweyj. Decyzja nr 230/MON Ministra Obrony Narodowej w sprawie zasad budowy struktur dowddztw i innych jednostek orga-
nizacyjnych w resorcie obrony narodowej.

7 Zarzadzenie NR Z-11/MON Ministra Obrony Narodowej z dnia 14.07.2017 r. w sprawie szczegétowego zakresu dziatania, siedziby i struktury
organizacyjnej DWOT.

& Na podstawie Decyzji nr 231/MON Ministra Obrony Narodowej z dnia 14.08.2013 r. w sprawie dziatalnoSci kompetencyjnej i organizacyjno-
-etatowej w resorcie obrony narodowey.

®Decyzja nr 1/0rg./BdsUOT MON z dnia 20.09.2016 r. w sprawie utworzenia Dowddztwa Wojsk Obrony Terytorialnej.
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RYS. 1. DOWODZTWO WOJSK
OBRONY TERYTORIALNEJ rracouor o

| KIEROWNICTWO WOT
I I I I I I I I ] I ]
Zespot _ - Oddziat Oddziat Ochr. Wydziat Taktyczne " .
Sekretariat ds. Zespol_ Zespot Komunikacji Informacji Wykorzystania Centrum Sztab Pion . Oddziat
3 Wsparcia Prawny . . _— P § . Szkolenia | |Gestorstwa
[Ekonomicznych| Strategicznej Niejawnych Doswiadczen Operacyjne
[ I I I I I I ]
Zarzad Oddziat Zarzad Zarzad Oddziat Oddziat Oddziat Oddziat Oddziat
Zasobow Rozpoznania Operacyjny Logistyki Pl i Wsparci Wspotpracy Operacji 1 szkolenia
lOsobowych (T-1) (T2) (T-3) (T4) Rozwoju (T-5) Dowodzenia Cywilno- Informacyjnych
i tacznosci (T-6)| | -Wojskowej
Wydziat
H Szkolenia
0golnego
Wydziat
H Ksztatcenia

RYS. 2. STRUKTURA

Wydziat
ORGANIZACYJNA BRYGADY [
Wydziat
OBRONY TERYTORIALNEJ Jsoen
|| Oddziat
Planowania
_ Oddziat
HCwiczen i Szko-
lenia Dowodztw|
Kompania Pluton .
Dowodzenia Medyczny Oddziat Szkole-
H nia Specjali-
stycznego
Sekcja Sekcja cja Kompania LLZZZ2Z205 -
Personalna Logistyki Komunikacji Wsparcia PP ' Wydziat
(S1) (S4) Spotecznej 1 mobilne ' 1 14 Wychowania
, zespoly , ! | Fizycznego
Sekcja Sekcja Wspétpracy Kompapia LsEkglgn_io!vg* L i Sportu
Rozpoznawcza Cywilno-Wojskowej Saperow
(S-2) (S9)
Sekcja Zespot I-KOI_npania .
ogistyczna element tymczasowy

Operacyjna Info.-Ops.
(S-3) (S-10)
Batali
Lekkiej
Piechoty

Sekcja
Wsparcia
Dowodzenia
i kacznosci
(S-6)

Sekcja
Szkoleniowa

Piechoty

<

ZOENIERZE /
ZAWODOWI (BOT) - OKOLO 500 Piechoty

L Bat:

Im_ ZOLNIERZE Lekkiej

TSW (BOT) - OKOLO 2600
[
Bat:
PRACOWNICY Lekkiej

RON (BOT) - OKOLO 40 Piechoty

Opracowanie wiasne (5).
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BATALION LEKKIEJ PIECHOTY

[ I
Pluton kompania
Sztab Dowodzenia H lekkiej
i Zabezpieczenia piechoty
LEKKIEJ PIECHOTY
Personalna [—— Dowodzenia © h'ej
(s i tacznosci (5-6) piechoty
GLOWNY SPRZET WOJSKOWY - przyczepa do transportu - reczny granatnik — kompania
BATALIONU LEKKIEJ PIECHOTY konteneréw przeciwpancerny z Sekcj Sekcja Wspéipracy H lekkie]
- motocykl noktowizyjnym Rozpoznawcza [——{ Cywilno-Wojskowej piechoty
- hod Sredniej tad $ - pojazd czterokotowy - WOP na hodzi (S-2) s9 | | e
wysokiej mobilnosci - mozdzierz - zesp6t spali ryczny H Kompania
- 0 y wysokiej - ciezki granatnik - pita spalinowa Sekcja : lekkiei
mobilnosci przeciwpancerny - radi ja UKF 0 . L1 Sekcja n _e 1€}
- hod matej - Sny p! i - radiostacja UKF plecakowa peracyjna Szkoleniowa i piechoty
Sredniej mobilnosci zestaw rakietowy - radi ja pl HF/VHF (S-3) H _
z AP, - in wyborowy _ radi ja KF/RF na h : kompania
czenia Sredniej tadownosci - karabin maszynowy 7,62 mm dzie osobowo-terenowym Sekcja 0 lekkiej
- 6d ciez yz - 5,56 mm z granatni- - pi y Woj Logistyki (S4) — 1 piechoty
niem samozatadowczym kiem podwieszanym i subkarabinki wedtugnorm | | tTTmmmmmmmmese
ZOLNIERZE ZOLNIERZE
ZAWODOWI (bpl) - OKOLO 70 TSW (bpl) - OKOLO 700
R‘ (S 4 KOMPANIA LEKKIEJ PIECHOTY
| u |
I I I I ]
. pluton pluton pluton
STRUKTURA L | o | | e,
P piechoty piechoty piechoty P
ORGANIZACYJNA
H lekkiej H lekkiej H lekkiej
piechoty piechoty piechoty
KOMPANII
H lekkiej H lekkiej H lekkiej
piechoty piechoty piechoty
LEKKIEJ PIECHOTY
lekkiej H lekkiej H lekkiej
piechoty piechoty piechoty
GLOWNY SPRZET WOJSKOWY - pojazd czterokotowy - karabin maszynowy 7,62 mm
KOMPANII LEKKIEJ PIECHOTY - mozdzierz - reczny granatnik
- ciezki granatnik p iwp ny z ZOLNIERZE
- hod Sredniej tad: Sci iwp ny lub k izyjnym
wysokiej mobilnosci i zestaw raki y - radi ja UKF k ZAWODOWI (kip OT) - OKOLO 10
- 6 y wysokiej - in wy y - radiostacja UKF plecakowa
mobilnosci - karabinek 5,56 mm z granatni- - radiostacja plecakowa ZOLNIERZE
- motocykl kiem podwieszanym HF/VHF TSW (kip OT) — OKOLO 130
RYS. 5. STRUKTURA S R
[ ] [ ] |
I I 1
sekcja sekcja sekcja
lekkiej lekkiej lekkiej
piechoty piechoty piechoty

PLUTONU LEKKIEJ
PIECHOTY

dowddca sekcji
- dowédca plutonu

dowédca sekcji dowédca sekcji

zastepca dowédcy sekcji
starszy radiotelefonista
radiotelefonista

starszy saper
saper
celowniczy
SPRZET WOJSKOWY SEKCJI - karabin wyborowy - reczny granatnik strzelec
LEKKIEJ PIECHOTY - karabin maszynowy 7,62 mm przeciwpancerny starszy ratownik
- karabinek 5,56 mm z celownikiem noktowizyjnym ratownik .
- pistolet wojskowy zg ikiem p i y - radi ja UKF ij starszy strzelec wyborowy - zwiadowca ZOLNIERZE
- karabinek 5,56 mm - subkarabinek - radiostacja UKF plecakowa lec wyb y - zwiad (plp) - OKOLO 40
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administracja publiczng wlasciwego szczebla i inny-
mi organizacjami pozarzadowymi. Inicjuje ono i roz-
wija wspdtprace z organizacjami i stowarzyszeniami
proobronnymi oraz wtadzami samorzadowymi i tere-
nowymi organami administracji wojskowe;j. Struktura
organizacyjna jego komdrek wewnetrznych pozwala
na rzeczywista wspétpracg m.in. z podmiotami samo-
rzadowymi, Policja, Paiistwowa Straza Pozarna, Straza
Graniczng i Zandarmeria Wojskowa.

Elementy strukturalne, z ktérych sktada si¢ Do-
wédztwo WOT, opracowano na podstawie ustalonych
kompetencji i zakresu zadan stawianych komérkom
wewngetrznym kierowania i dowodzenia, wynikajacych
z zaistnialych zagrozert zewnetrznych i wewngtrznych
oraz z charakteru przedsigwzig¢ organizacyjno-kadro-
wych bedacych w kompetenciji dowédcy WOT.

Zgodnie z zalozeniami tworzenia dowddztw na po-
ziomie strategiczno-operacyjnym projekt struktury Do-
wdédztwa WOT oparto na komérkach wewnetrznych:
grupy dowddcy, pionu szkolenia, sztabu o strukturze
zarzadowej, oddzialéw i wydzialéw (rys. 1). Dowddz-
two bedzie bezposrednio dowodzito: 17 brygadami
WOT, Centrum Szkolenia WOT, Batalionem Dowo-
dzenia DWOT i Oddzialem Zabezpieczenia WOT, do-
konujac na ich rzecz oceny sytuacji oraz realizujac za-
dania planowania, dowodzenia i kontroli. Zaktada sig,
ze pod wzgledem liczebnosci wojsk bedzie ono dowo-
dzi¢ co najmniej drugim co do wielkosci rodzajem sit
zbrojnych, liczacym ponad 50 tys. Zotnierzy.

Podczas tworzenia struktury Dowddztwa brano pod
uwage zagrozenia dotyczace operacji informacyjnych,
ktore sa prowadzone w czasie pokoju, kryzysu i wojny.
Rozpoznanie, analiza, planowanie, ocena i integracja
tych dziatan przez jego wlasciwe wewngtrzne komorki
organizacyjne pozwola przeciwdziata¢ atakom infor-
macyjnym potencjalnego przeciwnika.

Nieszablonowy charakter przewidywanych dziatar
zbrojnych oraz wprowadzenie instytucji nowego zot-
nierza terytorialnej stuzby wojskowej'® (TSW) wymu-
sza odmienne podejscie do tworzenia elementéw do-
wddztwa odpowiadajacych za szkolenie i rozpoznanie.
Organizacja odpowiedniego systemu szkolenia WOT
oraz zbierania, przetwarzania i rozpowszechniania da-
nych generuje potrzebg utworzenia odpowiednich
struktur Oddziatu Rozpoznania oraz Pionu Szkolenia,
w tym dodatkowo jako rozwigzanie czasowe mobil-
nych zespotéw szkoleniowych (MZS).

Zespot taki jest komérka wewnetrzna Dowddztwa
Wojsk Obrony Terytorialnej, wlasciwa do udzielania
wsparcia szkoleniowego oraz przygotowania dowddcow
i instruktoréw bezposrednio zaangazowanych w szkole-
nie pododdzialéw WOT oraz Zotierzy do realizacji za-
dan zgodnie z operacyjnym przeznaczeniem w wyzna-
czonych statych rejonach odpowiedzialnosci (SRO).
Gléwne zadania mobilnego zespotu szkoleniowego to:

1°Zmiana Ustawy o powszechnym obowiazku obrony RP.

— metodyczne przygotowanie kadry dowddczej do
planowania, organizowania i prowadzenia szkolenia na
szczeblu pododdziatu WOT z problematyki ogdlno-
wojskowej i specjalistycznej, ze szczegdlnym uwzgled-
nieniem podejmowania dziatan taktycznych w SRO;

— wsparcie dowdédcéw pod wzgledem wiasciwego
planowania i wykorzystania garnizonowej i poligono-
wej bazy szkoleniowej;

— wskazanie wlasciwych form i metod wykorzysta-
nia bazy szkoleniowej oraz zabezpieczenia materiato-
wo-technicznego;

— doradztwo i przygotowanie stanéw etatowych do
nalezytego uzytkowania sprzetu wojskowego znajduja-
cego si¢ w wyposazeniu pododdziatéw WOT;

— okresowa analiza szkolenia oraz przedstawianie
dowddcy przez szefa szkolenia Dowddztwa WOT ana-
liz, wnioskéw i propozycji do dalszej dzialalnosci
i funkcjonowania MZS.

Zgodnie z decyzja ministra obrony narodowej'! Do-
woédztwo WOT ma duza swobodg w doborze wyposa-
zenia dla pododdzialéw i oddzialéw. Generuje to po-
trzebe utworzenia w nim struktur (komérek) odpowia-
dajacych systemom funkcjonalnym SZRP. Struktura
Dowddztwa w sposéb synergiczny wptywa na zwigk-
szenie zdolnoSci reagowania na sytuacje kryzysowe,
a tym samym na wsparcie lokalnych spotecznosci. Po-
zwala na ukierunkowane dowodzenie jednostkami
obrony terytorialnej, ktérych zdecentralizowane roz-
mieszczenie wymaga podporzadkowania dowodzenia
i kierowania Dowddztwu WOT, gwarantujacemu od-
powiednie nasycenie pododdziatami WOT pola walki
w potaczonej strategicznej operacji obronnej.

BRYGADA

Dowddztwo tego oddziatu jest przeznaczone do kie-
rowania funkcjonujacymi w jego strukturze jednostka-
mi organizacyjnymi obrony terytorialnej (rys.2) w re-
jonie odpowiedzialnosci i we wspéldziataniu z poza-
militarnymi ogniwami systemu obronnego panstwa.
Zapewnia tez swobod¢ manewru wojsk operacyjnych
oraz sil sojuszniczych przebywajacych na terytorium
Rzeczypospolitej Polskiej w SRO. Ponadto Dowédz-
two BOT koordynuje dziatania podlegtych pododdzia-
16w zwiazane z: przeciwdziataniem uderzeniom na
sity (obiekty) wojsk wlasnych, a w okreSlonych wa-
runkach réwniez na obiekty cywilne; reagowaniem na
zagrozenia hybrydowe (w tym informacyjne); likwida-
cja grup dywersyjno-rozpoznawczych; izolacja rejo-
néw wysadzania desantéw i prowadzenia dziatan nie-
regularnych w terenie zajgtym przez przeciwnika; pro-
wadzeniem rozpoznania terytorialnego; ochrong przed
skutkami atakéw w cyberprzestrzeni oraz z udzialem
w akcjach ewakuacji ludnosci cywilnej, a takze
ze zwalczaniem skutkéw katastrof, klesk zywiotowych
i atakéw terrorystycznych.

11 Decyzja Ministra Obrony Narodowej nr 92/MON z dnia 28.04.2017 r. w sprawie pozyskania sprzetu wojskowego Wojsk Obrony Terytorialnej

(DzUMON 2017 poz. 89).
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Brygada pozostaje na zaopatrzeniu wlasciwej teryto-
rialnie jednostki wojskowej petniacej funkcje wojskowe-
go oddziatu gospodarczego (WOG), ktdry ponosi odpo-
wiedzialno$¢ za realizacj¢ zadan zwiazanych z plano-
waniem i finansowaniem potrzeb oraz §wiadczeniem
ustug, jak réwniez z prowadzeniem ewidencji iloscio-
wo-wartosciowej oraz gospodarki materialowo-tech-
nicznej w dzialach zaopatrzenia okre§lonych w planie
przydzialéw gospodarczych resortu obrony narodowe;j.

BATALION LEKKIE]J PIECHOTY OT

Gltéwnym celem powotania batalionéw lekkiej pie-
choty OT byto utworzenie jednostek organizacyjnych
przeznaczonych do prowadzenia dziatait w rejonie sta-
fej odpowiedzialnosci we wspétdziataniu z pozamili-
tarnymi ogniwami systemu obronno$ci panstwa
(rys. 3). Podstawowe zadania przez nie realizowane to
zapewnienie swobody manewru wojsk operacyjnych
oraz sit sojuszniczych przebywajacych w rejonie odpo-
wiedzialnosci obejmujacym od trzech do pigciu powia-
téw. Ponadto batalion moze uczestniczy¢ w likwidacji
skutkéw uderzeri na sity (obiekty) wojsk wtasnych,
a w okreslonych warunkach réwniez na obiekty cywil-
ne. Moze tez zosta¢ uzyty do: likwidacji grup dywer-
syjno-rozpoznawczych, izolowania rejondw wysadze-
nia desantéw, prowadzenia dziatai nieregularnych na
terenie zajetym przez przeciwnika, rozpoznania teryto-
rialnego oraz udziatu w akcjach ewakuacji ludnosci cy-
wilnej i zwalczania skutkéw katastrof, klgsk zywioto-
wych, a takze atakéw terrorystycznych. Na bazie bata-
lionu lekkiej piechoty mozna utworzyé zgrupowania
zadaniowe, ktdrych struktura bedzie wynikata z sit wy-
znaczonych do realizacji zadania. Przyjmuje si¢, ze od
rejonu stalej odpowiedzialnosci batalionu zalezy jego
wyposazenie i szkolenie.

KOMPANIA LEKKIE]J PIECHOTY OT

Zostala utworzona zgodnie z wymogiem dotycza-
cym zapewnienia odpowiednich zdolnosci do prowa-
dzenia dziatai w ramach struktury administracyjnej po-
wiatu (rys. 4). Zadania kompanii wymuszaja duza jej
samodzielnos¢ pod wzgledem logistycznym, mozliwo-
Sci przetrwania i ochrony wojsk oraz wspétpracy z ad-
ministracja samorzadowa i uktadem pozamilitarnym.
Ponadto na poziomie kompanii lekkiej piechoty OT
(kIpOT) bedzie prowadzona pierwsza analiza informa-
cji rozpoznawczych zbieranych w SRO, po czym beda
one przykazywane dalej w systemie rozpoznania WOT.

Struktura klpOT pozwala na duza mobilno$¢ podle-
glych plutonéw oraz na dziatania w rozproszeniu na
terenie czasowo zajetym przez przeciwnika. Umozli-
wia tez tworzenie punktéw oporu, ktére w ramach
systemu razenia moga zwalczac sil¢ zywa i pojazdy
lekko opancerzone.

12 Miedzy innymi Program éwiczen Sit Zbrojnych RP w latach...

PLUTON/SEKCJA LEKKIE]J PIECHOTY OT
Utworzenie tych pododdziatéw bylo zwiazane z po-
trzeba funkcjonowania mozliwie samodzielnego ele-
mentu zdolnego do dziatai na poszczegdlnych obsza-
rach statego rejonu odpowiedzialnosci (rys. 5). Pluton
jest komoérka wewnetrzng batalionu bezposrednio pod-
porzadkowang dowddcy kompanii piechoty, wtasciwa
do realizacji zadar bojowych (stosownie do jego poten-
cjatu bojowego) we wszystkich rodzajach walki i w réz-
nych warunkach w skladzie kompanii lub samodzielnie
we wsp6ldziataniu z pododdziatami wojsk operacyjnych
1 wspierajacych. Wyspecjalizowanie w dziataniach po-
szczeg6lnych jego sekeji pozwoli na wykonywanie du-
zego spektrum zadar, szczegdlnie na korzys¢ lokalnych
spotecznosci oraz uktadu pozamilitarnego (UPM).

DUZO DO ZROBIENIA

Ze wzgledu na potrzebg utworzenia wojsk obrony te-
rytorialnej oraz brak etapu badawczego nalezy zato-
zy¢, ze struktury tego rodzaju sit zbrojnych beda sie
zmienia¢. Wplyw na ich modyfikacje beda miaty m.in.
dalsze analizy zagrozen, wzorce doktrynalne dziatania
potencjalnego przeciwnika oraz zadania zwigzane
z dostosowaniem struktur do warunkéw terenowych.
Nalezy przy tym wzia¢ pod uwagge okres potrzebny na
sprawdzenie istniejacych juz struktur w ramach ¢wi-
czefi zaplanowanych przez Sity Zbrojne RP™2.

Analiza wnioskéw wyptywajacych ze Strategicznego
Przegladu Obronnego (SPO) pozwoli réwniez okresli¢
miejsce i rolg WOT w systemie dowodzenia i kierowania
sitami zbrojnymi oraz w wojennym systemie dowodze-
nia nimi. W kolejnych etapach tworzenia WOT reko-
mendacje SPO moga decydowac o ich strukturach orga-
nizacyjno-etatowych, co istotnie przyczyni si¢ do efek-
tywnego ich rozwoju oraz (prawdopodobnie) wydtuzy
czas osiagania zdolnosci do realizacji czesci zadan.

Przedsigwzigciem, mogacym decydowaé o zmia-
nach struktur WOT, jest audyt zewngtrzny utworzonych
komoérek. Dotyczy to m.in.: wsp6lpracy z ludnoscia cy-
wilng, UPM, TOAW oraz Info Ops, STRATCOM czy
MZS. Sa to stosunkowo nowe w Sitach Zbrojnych RP
elementy strukturalne, ktérych zadania i zdolnosci be-
da weryfikowane. Dobrym przyktadem weryfikacji za-
dan moze by¢ reorganizacja Biura ds. Utworzenia
Obrony Terytorialnej'>. Jej gtéwnym celem jest zmniej-
szenie i wyspecjalizowanie stanéw osobowych Biura
do wykonywania zadai na poziomie strategiczno-ope-
racyjnym',

Idea zmian organizacyjno-etatowych w WOT jest
ukierunkowana na optymalizacj¢ struktur stosownie do
potrzeb reagowania na zagrozenia dzigki osiaganiu od-
powiednich zdolnosci®®. Nalezy jednak zaznaczy¢, ze
muszg one by¢ osiagane w okreslonym czasie. u

3 Koncepcja funkcjonowania Biura ds. Utworzenia OT w latach 2017-2021.

1 Audyt MON.

15 Decyzja nr 2/0rg./BdsUOT Ministra Obrony Narodowej z dnia 21.04.2017 r. w sprawie zmian organizacyjnych na potrzeby formowania WOT.
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NOAA

Jednym z najniebezpieczniejszych
zjawisk meteorologicznych,
nie tylko dla lotnictwa, sa burze.




Niebezpieczne

burze

HISTORIA KAMPANII WOJENNYCH UCZY, )
ZE NIEDOCENIANIE ODDZIALYWANIA WARUNKOW
POGODOWYCH PROWADZItO DO ZMIANY
PRZEBIEGU BITEW, A NAWET DO KLESKI.

11l[dWojciech Czarnecki

arunki meteorologiczne maja istotny wpltyw na

przebieg dzialan poszczegdlnych rodzajow sit
zbrojnych. Dlatego tez opracowywanie prognoz mete-
orologicznych, klimatycznych czy hydrologicznych
jest waznym komponentem dziatalnosci wszystkich
nowoczesnych armii na Swiecie. W polskim wojsku in-
formacje meteorologiczna, klimatyczng i hydrologicz-
na zapewnia Szefostwo Stuzby Hydrometeorologicz-
nej Sit Zbrojnych RP (SSH SZRP). Jednym z waznych
jego zadan jest ostrzeganie przed niebezpiecznymi zja-
wiskami pogodowymi. Gléwnym odbiorca ostrzezen
meteorologicznych sa sity powietrzne.

KWALIFIKACJA

Niebezpieczne dla lotnictwa zjawiska pogodowe
okreslono w aneksie 3 ICAO' w czesci dotyczacej
kryteriéw sporzadzania prognoz dla lotnictwa. Pro-
gnozy istotnych zjawisk pogody SIGWX (Significant

Weather), przygotowywane przez Swiatowe obszaro-
we centrum prognoz WAFC (World Area Forecast
Center) z siedziba w Waszyngtonie, przez NOAA
(National Oceanic and Atmospheric Agency — amery-
kanska agencja rzadowa zajmujaca si¢ prognoza po-
gody oraz ostrzezeniami sztormowymi i przed innymi
ekstremalnymi zjawiskami pogodowymi) i przez Exe-
ter UKMet Office (narodowy serwis meteorologiczny
Wielkiej Brytanii), sa opracowywane dla pozioméw
lotu FL (flight level) od 50 do 530 — w zaleznosci od
prognozowanych elementéw. Zaleca si¢ zamieszcza-
nie informacji o: cyklonach tropikalnych [gdy Srednia
10-minutowa predko$¢ wiatru przekracza 17 m/s, ina-
czej 34 kt (knots)]; liniach silnego szkwatu; umiarko-
wanej lub silnej turbulencji, takze turbulencji nieba
bezchmurnego; umiarkowanym lub intensywnym ob-
lodzeniu; burzach piaskowych i pylowych o duzym
zasiegu; chmurach Cb (Cumulonimbus) potaczonych
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1 Konwencja o miedzynarodowym lotnictwie cywilnym. Zat. 3. Stuzba meteorologiczna dla miedzynarodowej zeglugi powietrznej. ICAO, Montreal 2013.
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z burzami i (lub) wymienionymi zjawiskami; wysoko-
Sci tropopauzy (warstwa atmosfery ziemskiej grubosci
okoto 1-2 km; pradach strumieniowych; erupcjach
wulkanicznych i emisjach radioaktywnych. W depe-
szach SPECI (depesza specjalna, ktdra jest sporzadza-
na w razie wystapienia specyficznych warunkéw
atmosferycznych) przyjmuje si¢ nastgpujace kryteria:

— §redni kierunek wiatru przyziemnego zmienit si¢
0 60° lub wigcej od podanego w ostatnim komunikacie,
a Srednia predkos¢ wiatru przed i (lub) po zmianie kie-
runku wynosita 5 m/s (10 kt) lub wiecej;

— Srednia predko$¢ wiatru przyziemnego zmienita si¢
o 5 m/s (10 kt) lub wiecej od podanej w ostatnim ko-
munikacie;

— Srednia predkos¢ wiatru zostanie przekroczona
0 5 m/s (10 kt) lub wigcej (porywy) w stosunku do war-
tosci podanej w ostatnim komunikacie, a Srednia pred-
kos¢ przed i (lub) po zmianie byta réwna 7,5 m/s
(15 kt) lub wieksza;

— pojawilo sig, skoriczyto lub zmienito intensywnos¢
jedno z nastepujacych zjawisk: opady marznace, umiar-
kowane lub intensywne opady (tacznie z opadami prze-
lotnymi), burze (z opadami);

— wystapilo lub zakoriczylo sig jedno z nastepujacych
zjawisk: mgta marznaca, burza (bez opadéw);

— wielko$¢ zachmurzenia w warstwie o podstawie
ponizej 450 m [1500 ft (Feet)] zmienita si¢ od SCT
(scattered — rozproszone chmury) lub mniej do BKN
(broken — poprzerywane) lub OVC (overcast — duze
zachmurzenie) albo od BKN lub OVC do SCT czy
tez mniej.

W Instrukcji meteorologicznego zabezpieczenia
lotow za niebezpieczne warunki meteorologiczne przy-
jeto: burzeg, w tym burzg pylowa; mgle; intensywne ob-
lodzenie; silng turbulencje; szkwat; uskok wiatru; trabg
powietrzng i tornado; grad; opady zmniejszajace wi-
dzialnos$¢ ponizej minimalnych warunkéw atmosfe-
rycznych oraz zakrycie wierzchotkéw gor przez chmu-
ry przy lotach VFR (Visual Flight Rules — zasady lotu
z widocznoscia).

NIEBEZPIECZNE ZJAWISKO

Jednym z najgroZniejszych zjawisk meteorologicz-
nych, nie tylko dla lotnictwa, sg burze. Wedtug defini-
cji zamieszczonej w Miedzynarodowym atlasie chmur
burza to jedno lub wigcej wyladowan atmosferycznych
wystepujacych jako ,,rozblysk” — btyskawica oraz su-
chy trzask lub dudnienie (grzmot). Burze zawsze sa
zwiazane z wystgpowaniem chmury lub chmur Cumu-
lonimbus (Cb). Chmury burzowe ze wzgledu na budo-
we dzielimy na Cumulinimbus calvus (Cb cal) bez ko-
wadla oraz chmury z wyraZznym kowadtem — Cumuli-
nimbus capilatus (Cb cap). Rozbudowa chmur
burzowych rozpoczyna si¢ od stadium Cumulusa (rys.
1). Ze wzgledu na niesprzyjajace warunki proces ten
moze si¢ zatrzymac na kazdym etapie, nie osiagajac
formy Cumulonimbusa. Chmury Cb i burze powstaja

2 Miedzynarodowy atlas chmur. WMO 2017.
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w warunkach chwiejnej réownowagi atmosfery i przy
stosunkowo silnych pradach konwekcyjnych (wstepuja-
cych). W tworzeniu si¢ chmur burzowych wyréznia sig
stadium:

— rozwoju (cumulus stage — Cu), w ktérym nastepuje
pionowy rozwéj chmur Cu; predkos¢ pradéw wewnatrz
nich nie przekracza przecigtnie 15 m/s, sporadycznie
dochodzi do 25 m/s (rys. 2a); szybkos¢ pradéw wzno-
szacych mozna oszacowaé na podstawie krawedzi
chmur Cu. Jezeli sa ostre, predkos¢ jest znaczna, jesli
$3 rozmyte — mniejsza;

— dojrzate (mature stage), podczas ktérego chmura
Cb dochodzi do pelnych swoich rozmiaréw; prady
wstepujace 1 zstgpujace osiagaja predkos¢ powyzej
15 m/s, co powoduje wymieszanie si¢ czastek buduja-
cych chmure. Dlatego czasteczki lodowe mogg si¢ zna-
lez¢ ponizej poziomu zamarzania, z kolei kropelki
wody moga by¢ wyniesione powyzej. W tej fazie
wszystkie zjawiska niebezpieczne zwiagzane z chmura
Cb i burza sa najbardziej prawdopodobne i najbardziej
intensywne (rys. 2b). W miarg trwania okresu dojrzato-
sci chmury zaczynaja dominowac prady zst¢pujace;

— zaniku (dissipating stage), w ktérym w catym prze-
kroju chmury dominuja stabnace ruchy zstgpujace (po-
nizej 10 m/s). Rozmywaja si¢ jej krawedzie, stopniowo
zmienia si¢ w chmurg innego rodzaju: w gérnej czgsci
przewaznie Cirrostratus — Cirrocumulus, w Srodkowej
Altocumulus, w dolnej przejSciowo w chmury warstwo-
we tego pigtra.

Chmury Cb i burze moga by¢ zwiazane z uktadem
frontéw atmosferycznych (burze frontowe) lub z proce-
sami konwekcji zachodzacymi wewnatrz jednorodnej
masy powietrza (burze wewnatrzmasowe). Moga wy-
stapi¢ w przypadku wszystkich rodzajow frontéw at-
mosferycznych, najczesciej jednak sa zwiazane z fron-
tem chtodnym. Burze frontowe wygladaja zwykle jako
wat chmur wzdhuz linii frontu lub przed nig. Szero-
kos¢ takiego watu waha si¢ od kilku do kilkudziesig-
ciu kilometréw, dlugos¢ moze dochodzi¢ do kilku ty-
sigcy kilometréw. Wysokos¢ chmur Cb miesci sig za-
zwyczaj w przedziale 7-9 km.

Burze wewnqtrzmasowe mozna podzieli¢ na dwa ro-
dzaje. Pierwsze z nich powstaja w cieptych masach po-
wietrza po uniesieniu ich w zwiazku z efektem termicz-
nym (burze wewnatrzmasowe termiczne), drugie — na
skutek ogrzania mas powietrza od podtoza w powietrzu
chlodniejszym (burze termiki naniesionej). W obu
przypadkach rozwéj chmur kigbiastych nastepuje we-
dlug schematu przedstawionego na rysunku 2. Burze
wewnatrzmasowe wystepuja najczesciej jako wyizolo-
wane komorki burzowe, dlatego tez sa widoczne z dale-
ka i stosunkowo tatwo mozna je wymina¢ (rys. 3).

Ze wzgledu na rozmiary chmur Cb oraz wielkos¢
wstepujacych pradow wyréznia si¢ superkomorki
burzowe.

Niekiedy komérki burzowe sa skupione wokét sie-
bie, nosza wowczas nazwe wielokomérkowej chmury
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RYS. 1. ROZWOJ CHMUR KLEBIASTYCH

RYS. 2. CYRKULACJA W CHMURZE Cb (A)
| ZJAWISKA TOWARZYSZACE (B)

) b)

T ., -

- krysztatki lodu

RYS. 3. O0BSZAR WOKOL
CHMURY Cbh, W KTORYM
NIE POWINNO SIE
WYKONYWAC LOTOW

R arlena Tywonek (4).
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RYS. 4. SCHEMAT
WYLADOWAN
ATMOSFERYCZNYCH
W CHMURZE Cb

(k] |

12

rec)

-20

burzowej. W takim skupisku chmury burzowe znajdu-
ja sie¢ w réznych stadiach rozwoju, co sprzyja ich rege-
neracji w stadium zaniku i wydtuzeniu czasu trwania
burzy nawet do kilkunastu godzin. Wielokomdrkowe
chmury burzowe zwykle nie zanikaja nocg lub zanika-
ja bardzo powoli. Inng charakterystyczna ich cecha jest
bardzo duza liczba wyladowart wewnatrzchmurowych
Iub miedzy sasiadujacymi komdrkami burzowymi.
Burzom przewaznie towarzyszy szkwat, uskok wiatru,

jego porywy, a niekiedy takze silne prady zstgpujace
(downburst)’. Wedtug definicji szkwat (squall) to nagty
wzrost predkosci wiatru o wartosci powyzej 15-20 w.
(8-11 m/s), osiagajacy warto$¢ niekiedy 3040 m/s,
trwajacy kilka sekund, ktéremu towarzyszy zmiana
kierunku od kilkunastu do 180°. Szkwat jest zwiazany
z chmura Cb, lecz moze wystgpowac takze na obrze-
zach frontéw chlodnych w przeciwienstwie do uskoku
wiatru. Szkwat przebiega w poziomie. Uskok wiatru
(wind shear) natomiast jako nagla zmiana jego kierun-
ku i predkosci moze przebiega¢ zar6wno w poziomie,
jak i w pionie, co powoduje nagta utrate lub wzrost sity
nosnej. Z kolei poryw wiatru (gust) stanowi nagly
wzrost jego predkosci bez zmiany kierunku. Zaréwno
szkwal, uskok, jak i poryw wiatru sa spowodowane cyr-
kulacja pradéw powietrza pod chmurg Cb. W stadium
dojrzatym prady zstgpujace ograniczaja si¢ do srodko-
wej czesci chmury, z czasem ogarniajac jej przéd,
wowczas poryw wiatru i szkwal wystepuja z czota
chmury burzowej. Natomiast uskok wiatru mozna spo-
tka¢ w catym jej przekroju. W cyrkulacji pradéw po-
wietrza przedstawionej przez Chromowa* szkwat w sta-
dium dojrzatosci chmury Cb wystgpuje tylko z czota
chmury burzowej, a poprzedza go tzw. kotnierz burzo-
wy (arcus).

Kolejnym niebezpiecznym zjawiskiem zwigzanym
z chmurg burzowa i burza sa traby powietrzne lub wod-
ne. Stanowig one wirujacy lej powietrza wychodzacy
z podstawy chmury burzowej. W przypadku traby po-
wietrznej lej ten dochodzi do powierzchni ziemi, w od-
niesieniu za$ do traby wodnej dociera do lustra wody.
Nalezy zauwazy¢, ze zaréwno traba powietrzna, jak
i tornado z punktu widzenia fizycznych mechanizméw
powstania i rozwoju s pojeciami tozsamymi. Tornado
jest okresleniem traby powietrznej w Stanach Zjedno-
czonych®. Z pojeciem tym czesto mylone sa tzw. wiry
pylowe lub piaskowe (dust devil), pojawiajace si¢ nawet
przy bezchmurnym niebie. Charakteryzuja si¢ one jed-
nak znacznie mniejsza predkoscia wiatru na kraricach
stupa wiru. Lot blisko traby powietrznej jest niemozli-
wy, dlatego niezwykle wazne jest wczesne oszacowanie
mozliwosci jej wystgpienia. Zjawiskiem najbardziej wi-
dowiskowym, ale tez niebezpiecznym, sa wytadowania
atmosferyczne (rys. 4). Warunkiem koniecznym do ich
powstania jest jonizacja atmosfery. Caty proces jest dos¢
skomplikowany. Kiedy juz dojdzie do wytadowania at-
mosferycznego, tworzy si¢ tzw. lider inicjujacy je. Po-
wstaje od chmury w kierunku ziemi (gérny), a takze od
ziemi w kierunku chmury (dolny). W razie potaczenia
si¢ dwoch lideréw dochodzi do wytadowania atmosfe-
rycznego, czyli wyréwnania réznicy potencjatow.

Wyrdéznia si¢ kilka rodzajéw wyladowan atmosfe-
rycznych. Do najwazniejszych naleza:

— plaskie — sa to wytadowania wewnatrz chmury
burzowej lub zespotu chmur (cloud to cloud dischar-

3 F. Caracena, R.L. Holle, C.A. Doswell Ill: Microbursts: A Handbook for Visual Identification NOAA (maszynopis).

4S.P. Chromow: Meteorologia i klimatologia. Warszawa 1969.

5 T.T. Fujita: Tornadoes and downbursts in the context of generalized planetary scales. ,Journal of the Atmospheric Sciences”1981 vol. 38(8).
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ges); teoretycznie sa najbardziej niebezpieczne ze
wzgledu na duze prawdopodobieristwo uderzenia
w statek powietrzny;

— wstegowe — wystepuja wowczas, kiedy na skutek
silnych pradéw poziomych nastepuje potaczenie kilku
sciezek wytadowan (lider6w) w jedna, czego efektem
jest kilka wytadowar w jednej Sciezce;

— liniowe — najpopularniejsze i najbardziej efektow-
ne wyladowania doziemne, mogace pojawiac sig
w postaci jednej lub kilku rozgalgzionych linii.

Wyladowania atmosferyczne dziela sig¢ ze wzglgdu
na tadunek na dodatnie (positive) i ujemne (negative).
Oba rodzaje moga by¢ inicjowane zaréwno z ziemi,
jak iz chmury. Szacuje sig, ze ponad 90% wytadowan
ujemnych to wytadowania doziemne. Najbardziej nie-
bezpieczne sa dodatnie. Przecigtnie jedno wyladowa-
nie nie trwa dluzej niz 1,5 s, a natgzenie pradu waha
sig od 10 tys. do 100 tys. A. R6znica potencjaléw mo-
ze dochodzi¢ do 500 kV. Kanat wytadowania moze
mie¢ nawet 20 km dtugosci w chmurze oraz do 10 km
poza nig. Nieco innym rodzajem wyladowania atmos-
ferycznego sa te ponad chmurami (fot.)®.

Wedlug najbardziej rozpowszechnionych teorii wy-
tadowanie ponad chmurami, zwane takze blue jet
(BJs) lub gigantic jet (GJs), powstaje na skutek wyta-
dowan doziemnych lub wewnatrz chmury Cb, przy
zachwianiu potencjatéw w jej gérnej czesci. Przyjmu-
je sig, ze rdéznica potencjatéw przy wytadowaniu
ponad chmurami jest podobna do wyladowarn kon-
wencjonalnych, dlatego tez zagrozenia dla statku
powietrznego sa podobne.

TRAGICZNE SKUTKI

Burze byly powodem wielu katastrof lotniczych.
Jedna z najtragiczniejszych byta katastrofa samolotu
Lockheed L-1649A Starliner linii TWA, ktéra wyda-
rzyta sig 26 czerwca 1959 roku. Podczas lotu w ma-
szyng uderzyt piorun, na skutek czego doszlo do za-
ptonu oparéw paliwa w zbiornikach i do eksplozji.
Samolot spadt na ziemie, zgineli wszyscy znajdujacy
si¢ na pokfadzie (68 oséb). Wytadowanie atmosfe-
ryczne bylo takze przyczyna katastrofy samolotu
Lockheed L-188A Electra linii LANSA 21 grudnia
1971 roku. Podczas lotu na poziomie FL 210 wytado-
wanie to spowodowato rozwarstwienie skrzydta i za-
pton paliwa. Samolot spadt w gérzystym terenie Peru.
Zgineto 91 oséb, jedna uratowata si¢ i przezyla dzie-
sig¢ dni w dzungli w oczekiwaniu na pomoc’. Burza
i wytadowania atmosferyczne spowodowaty katastro-
fe samolotu Boeing 707 linii Air France 22 czerwca
1962 roku, w ktorej zagingto 113 oséb (wszyscy na
poktadzie). Zatoga w czasie podchodzenia do ladowa-
nia w Pointe-a-Pitre-Le Raizet Airport w Gwadelupie
(departament zamorski Francji) stracita orientacje
w przestrzeni z powodu zakldcen radiolatarni ADF,
trafionej wytadowaniem atmosferycznym. Maszyna,

¢ R.H. Krehbiel et al.: Upward electrical discharges from thunderstorms. ,,

7 www.aviation-safety.net/.

FOT. WYLADOWANIA
PONAD CHMURAMI
BURZOWYMI

lecac niewlasciwym kursem, uderzyta w pobliskie
wzniesienia. Burze zwiazane z tajfunem Matmo spo-
wodowaly katastrofg samolotu ATR-72-500 tajwari-
skich linii TransAsia 23 lipca 2014 roku. Samolot roz-
bil si¢ krétko po starcie z lotniska Magong. Gléwna
przyczyna katastrofy byta utrata kontroli nad maszy-
na, na co mialy wptyw warunki meteorologiczne
w chwili startu: uskok wiatru i intensywne opady
deszczu (1,8 mm/min) skutkujace gwattowna zmiang
widzialnosci. u

Nature Geoscience” 2008 vol. 1.
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Operacje informacyjne
narzedziem walki
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KONSUMPCJONIZMU. PRZY TYM KAZDY MOZE BYC ZAROWNO
MODERATOREM, JAK | ODBIORCA INFORMACIJI.
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mgr Klaudia Kwapisz

Przelom XX i XXI wieku to okres dynamicznych
zmian zachodzacych na arenie migdzynarodowe;.
Globalizacja jako proces prowadzacy do coraz wigk-
szej wspélzaleznosci panstw i gospodarek oraz prze-
nikania si¢ kultur i narodéw wzbudzita w spoteczen-
stwie cheé posiadania wiedzy i jej Swiadczenia. Ze
wzgledu na pojawiajace si¢ coraz to nowe i wielowy-
miarowe potrzeby spoteczne rozpoczeta sig era spote-
czefistwa informacyjnego. Immanentna cecha tej info-
cywilizacji jest zaawansowana politechnizacja,
i w zwiazku z tym nieustannie zwigkszajace si¢ zna-
czenie technologii (tele)informatycznych we wszyst-
kich dziedzinach zycia. Postgpujaca komputeryzacja
i automatyzacja zaowocowaty wzrostem waznosci in-
formacji do rangi zasobu strategicznego. Konkludu-
jac: dominuje nie ten, kto dysponuje dobrami mate-
rialnymi, lecz ten, kto ma odpowiednie informacje
i nieograniczony do nich dostep.

POTRZEBA DOMINACJI

Niezastapiona rola informacji oraz istota jej posia-
dania, przetwarzania, rozpowszechniania i wykorzy-
stania znalazty odzwierciedlenie w zmianie charakte-
ru proces6w zachodzacych w réznych dziedzinach
zycia spolecznego, réwniez w sferze militarnej i kon-
fliktéw zbrojnych. Wyrazem tych tendencji jest ewo-
lucja formuty wspétczesnych wojen oraz wzrost zna-
czenia piatego wymiaru walki, jakim jest walka infor-
macyjna w cyberprzestrzeni. Wlasciwa cecha
dzisiejszych konfliktéw jest pojawienie si¢ nowego
nieregularnego przeciwnika, niebgdacego legalnie
dziatajacym podmiotem politycznym, lecz nadajace-
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go walce charakter asymetryczny. Ze wzgledu na nie-
konwencjonalne metody dzialania, brak jasnej hierar-
chii oraz nieznang dyslokacje sit i Srodkéw przeciw-
nik ten, w literaturze coraz czesciej okreslany jako
sity destabilizacyjne, jest szczeg6lnie niebezpieczny
i stanowi powazne zagrozenie dla migdzynarodowych
sit sojuszniczych.

W rozwazaniach na temat wspoétczesnych wojen
i konfliktéw zbrojnych nie sposéb nie zauwazy¢ zmia-
ny podejscia do sposobdéw i form jej prowadzenia.
Widoczne jest odejscie od dazenia do maksymalne;j
fizycznej eliminacji przeciwnika na rzecz precyzyjne-
go razenia i niszczenia najwazniejszych elementéw
jego infrastruktury oraz odcigcia jego sit od przywdod-
c6w politycznych i religijnych. Uwzgledniajac te uwa-
runkowania, nalezy zatem skonstatowac, ze uzyskanie
przewagi na polu walki jest uwarunkowane dominacja
w sferze informacyjnej, a jej istotnym elementem —
prowadzenie operacji informacyjnych.

NIECO TEORII

Operacja jest terminem elastycznym i wielofunk-
cyjnym, znajdujacym zastosowanie w réznych dzie-
dzinach. Tak wigc méwi sig o operacjach w medycy-
nie, o operacji finansowej czy gospodarczej. Wedtug
encyklopedycznej definicji operacja to najogélniej
dziatania zmierzajqce do wykonania okreslonego ce-
lu, a w nomenklaturze wojskowej to ogot dziatari bo-
jowych prowadzonych dla osiqgniecia okreslonego
celu. Z kolei w Leksykonie obronnosci okresla sig¢ ja
bardziej szczegdtowo jako zespot walk (bojow) pro-
wadzonych na obszarze operacji, zgodnie z zamiarem



dowaodcy operacyjnego i pod jego bezpoSrednim
dowddztwem, dla osiqgniecia celu strategicznego
(celow operacyjnych)'.

Charakteryzujac operacjg informacyjna, nie sposéb
pomina¢ w analizie informacji samej w sobie. Ze
wzgledu na obszernos¢ i wielowymiarowosc¢ tego po-
jecia trudne jest jednoznaczne jego zdefiniowanie.
Zgodnie z dokumentem doktrynalnym Rozpoznanie
wojskowe informacja to nieprzetworzone fakty, opisa-
ne w dowolny sposob i powiqzane z innymi, czqstko-
wymi informacjami, ktore zostajq poddane analizie
przez sztabowe komdrki rozpoznawcze*. Z kolei w Po-
taczonej doktrynie operacji informacyjnych termin
operacje informacyjne (Information Operation — 10)
zostat okreslony jako dziatania skierowane przeciw in-
formacjom i systemom informacyjnym przeciwnika,
wykorzystujqc i jednoczesnie broniqc wtasne informa-
¢je i systemy informacyjne. Operacje informacyjne wy-
magajq ciaglej integracji sit, Srodkow i zasobow oraz
dziatan ofensywnych i defensywnych, jak réwniez od-
powiedniego wspdtdziatania systemu dowodzenia
i kierowania 7 wywiadem i rozpoznaniem®.

Termin operacje informacyjne zostat wprowadzo-
ny w 1996 roku przez Amerykandéw jako préba wy-
pelnienia luki w wojskowej terminologii dla okresle-
nia dzialan, ktérych meritum stanowi celowe oddzia-
tywanie na informacje¢ nie tylko w czasie kryzysu
1 wojny, lecz réwniez pokoju. Zauwazono, ze Stoso-
wane do tej pory pojecie walka informacyjna niesie
zbyt negatywny wydzwigk, a preparacja informacji
nie ma na celu fizycznego zniszczenia przeciwnika.
Dostrzezono zatem konieczno$¢ sformutowania
terminu subtelniejszego*. Niepodwazalne jest to, ze
termin operacje informacyjne doprecyzowal nazew-
nictwo i charakter prowadzonych dziatani. Idac jed-
nak za Leopoldem Ciborowskim, nalezy przyjac, ze
zespolenie pojecia walka z terminem uzupetniajacym
wskazuje sferg, w ktdrej bedzie ona prowadzona,
a o identyfikacji przedmiotu walki przesadzaja meto-
dy i uzyte narzgdzia. Tak wigc walka informacyjna
jako zesp6t dziatari realizowanych w §rodowisku in-
formacji zostata zaklasyfikowana do grupy walk nie-
zbrojnych i stanowi element synergicznego uktadu
wesp6t z innymi ich rodzajami’.

Autor dostrzega réwniez nowy charakter walki in-
formacyjnej migdzy cywilnymi korporacjami, kto-
rych dziatania sa ukierunkowane na zdobywanie po-
ufnych, tajnych i niedostgpnych informacji dotycza-
cych strategii marketingowych, reklamowych czy
konsumpcyjnych konkurencyjnych firm®. Podkresli¢

1 Leksykon obronnosci. Polska i Europa. Warszawa 2014, s. 28.
2 Doktryna: Rozpoznanie wojskowe D/2. SGWP, Warszawa 2013, s. 14.

réwniez nalezy, ze celem walki informacyjnej jako ko-
operacji negatywnej jest integracja i ochrona informa-
cji oraz jej systemow przez oddzialywanie na informa-
cje przeciwnika i jego informacyjne systemy’. Wynika
to z dualistycznego, defensywnego i ofensywnego jej
charakteru. To wlasnie szerokie spektrum dziatai
o charakterze defensywnym, prowadzonych w duzej
mierze w czasie pokoju, determinowato potrzebg sfor-
mulowania adekwatnej nazwy. Analiza dost¢pnych
w literaturze definicji pozwala stwierdzi¢, ze odziaty-
wanie na informacje i systemy informacyjne w ramach
operacji informacyjnych ma na celu wplywanie na za-
chowania i poglady odbiorcéw oraz oddziatywanie na
podejmowanie decyzji politycznych i wojskowych.
Operacje informacyjne prowadza do nastawienia okre-
Slonych jednostek i grup na zachowania korzystne
z wlasnego punktu widzenia. Wtasciwoscia Swiadcza-
ca o soft charakterze operacji informacyjnych wobec
walki informacyjnej jest szerokie wykorzystanie
w dziataniach komponentu niemilitarnego, wspoétdzia-
Tajacego ze srodkami militarnymi.

ELEMENTY SKEADOWE

Dziatania podejmowane w ramach operacji infor-
macyjnych (Info Ops) polegaja na oddziatywaniu na
informacjg, procesy informacyjne oraz systemy do-
wodzenia, kierowania, tacznosci i informatyki prze-
ciwnika z zapewnieniem ochrony wilasnego potencja-
hu informacyjnego. Ich celem jest zdobycie przewagi
informacyjnej warunkujacej uzyskanie i utrzymanie
inicjatywy na polu walki. Przedsigwzigcia te sg reali-
zowane w czasie pokoju, kryzysu i wojny jako cato-
ksztalt dzialai zintegrowanych, skoordynowanych,
wzajemnie si¢ uzupetniajacych i skorelowanych.

Zgodnie z dokumentem doktrynalnym odnosza-
cym sig do prowadzenia operacji polaczonych dziata-
nia tego typu pogrupowano wedtug dwéch kategorii,
rozrézniajac je na pasywne (defensywne) i aktywne
(ofensywne). W tych pierwszych catos¢ wysitkéw
skupia si¢ na ochronie wtasnych systeméw dowodze-
nia i kierowania oraz teleinformatycznych przed od-
dzialywaniem strony przeciwnej, na przyktad w wy-
niku prowadzenia rozpoznania majacego na celu ze-
branie informacji o poziomie przygotowania
przeciwnika do operacji informacyjnych czy okresle-
nie stabych i wrazliwych punktéw we wlasnych wspo-
mnianych systemach. Natomiast aktywne operacje in-
formacyjne polegaja na zwalczaniu systemow dowo-
dzenia i informacyjnych przeciwnika wszelkimi
dostepnymi sitami i Srodkami®. Ich celem jest skryte

3 Joint Doctrine for Information Operations JP 3-13. Joint Chiefs of Staff, 9 October 1998, s. 1-9.

4Z. Modrzejewski: Operacje informacyjne. AON, Warszawa 2016, s. 14.
5 L. Ciborowski: Walka informacyjna. Torun 1999, s. 69.
% |bidem, s. 9.

" R. Szpyra: Militarne operacje informacyjne. AON, Warszawa 2003, s. 92.

& Doktryna prowadzenia operacji potaczonych (DD/3). SGWP, Warszawa 2004, s. 72.
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Iub otwarte oddziatywanie na zewnatrz w zaleznosci od
zaistniatych sytuacji i pojawiajacych si¢ mozliwosci.
Wedtug zapiséw zawartych w polskich dokumentach
normatywnych zadania wykonywane w ramach Info
Ops obejmuja: dezinformowanie, operacje psycholo-
giczne, rozpoznanie wojskowe, zapewnianie bezpie-
czenstwa operacji, walke elektroniczna, niszczenie
fizyczne, a takze wspotpracg cywilno-wojskowa oraz
informowanie opinii publicznej jako funkcje wspSlne®.
Nalezy jednak podkresli¢, ze dziatania te wspieraja
operacje realizowane réwniez na ptaszczyZnie niemili-
tarnej, np.: zabiegi dyplomatyczne, dziatania propagan-
dowe czy oddziatywanie polityczne. O istocie kompo-
nentu niemilitarnego Swiadczy fakt, ze czgS¢ zadan ty-
pu Info Ops jest wykonywanych w okresie pokoju i nie
maja one zbrojnego charakteru.

Dziatania w ramach wspétczesnych operacji infor-
macyjnych byty podejmowane duzo wczesniej, zanim
do nomenklatury wojskowej wprowadzono odpowia-
dajace im 1 obecnie stosowane nazwy. Jednym z nich
jest dezinformacja. Termin ten zostat (najprawdopo-
dobniej) uzyty w anglojezycznej literaturze w 1926
roku'®. Historia sztuki wojennej pokazuje jednak,
ze metode dezinformowania stosowano juz w okoto
VI wieku p.n.e., o czym w swym dziele pt. Sztuka
wojny pisat chiriski uczony Sun Tzu. Rozwijajac swo-
ja maksyme: najwiekszym osiqgnieciem jest pokonac
wroga bez walki'!, dowodzit tezy, iz mozliwe jest od-
niesienie zwycigstwa przez przekonanie wroga, ze ko-
rzystniejszym rozwigzaniem bedzie dla niego zanie-
chanie walki i poddanie si¢ woli strony przeciwnej,
anizeli dopuszczenie do konfrontacji zbrojnej. Sun
Tzu twierdzil, ze najwyiszq sztukq jest zwyciezy¢
armie wroga bez wydania bitwy. Zajqc¢ miasto wroga
bez oblegania i zajqc tereny jego paristwa bez inwa-
7ji'?, co jest mozliwe dzieki ztozonemu i dtugofalowe-
mu oddzialywaniu na przeciwnika, m.in. przez nie-
ustanne wprowadzanie w btad jego wojsk, jak réw-
niez wilasnych. Dowodzi temu kolejna teza
zaczerpnigta ze Sztuki wojny, w mysl ktérej wojna jest
sztukq wprowadzania wroga w blqd". Analizujac sta-
rozytne sentencje Sun Tzu, nie sposéb nie zgodzic sie
ze stwierdzeniem, ze zawarte w nich tresci nie tracg
na aktualnosci. Wprawdzie autor nie postugiwat sig
dzisiejszg terminologia, jednak wyznawane przez nie-
go zasady w wigkszosci odnosza si¢ do dziatan pro-
wadzonych w ramach dzisiejszej dezinformacji.
W Regulaminie dziatari Wojsk Laqdowych dezinforma-
cje definiuje si¢ jako przedsiewziecia, ktorych zada-
niem jest wprowadzanie w blqd przeciwnika przez:
manipulacje, znieksztatcanie lub fatszowanie faktow

ROIK/COMBAT CAMERA DORSZ

ADAM

w celu wywotania u niego reakcji niekorzystnej dla
Jjego wiasnych interesow, w taki sposob, aby spowo-
dowad, zeby przyjat zdarzenie symulowane za praw-
dziwe'. Analogicznie, wedtug Sun Tzu, strategia
wojny polega na przebiegtosci i stwarzaniu ztudzen".
Francuski pisarz Vladimir Volkoff podkresla jednak
réznice migdzy dezinformacja jako catoksztattem
systematycznie prowadzonych dziatan, wykorzystu-
jacych w swym przekazie zasigg mass mediéw i kie-

® Regulamin dziatania Wojsk Ladowych. Sygn. DWL 115/2008, Warszawa 2008, s. 327-328.

107, Modrzejewski: Operacje..., op.cit., s. 76.

11 Sun Tzu: Sztuka wojny. Warszawa 1994, s. 7.
2]bidem, s. 37.

13 |bidem, s. 80.

14 Regulamin dziatania Wojsk..., s. 334.

15 Sun Tzu: Sztuka..., op.cit., s. 17.
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rowanych do szeroko rozumianej opinii publicznej,
a wprowadzaniem w blad, bedacym czynnoscia jed-
norazowa, zwiazana z konkretnym zadaniem i adre-
sowang do okres§lonych odbiorcéw. Wprowadzanie
w blad jawi sig czgsto jako spontaniczny, niezorgani-
zowany akt, podczas gdy dezinformowanie oznacza
konsekwentnie realizowany plan majacy na celu za-
stapienie w §wiadomosci odbiorcéw pogladéw nie-
korzystnych dla dezinformatora pogladami mu przy-
chylnymi'®. Dezinformacje nalezy traktowac jako
doktryneg, podczas gdy wprowadzanie w btad
Volkoff sprowadza do techniki'”.

Dezinformacja stanowi nieodlaczny element wsp6t-
czesnych operacji informacyjnych. Jej szerokie spek-

18V, Volkoff: Dezinformacja. Orez wojny. Warszawa 1991, s. 8.
17 lbidem, s. 11.

Odpowiednio przeprowadzone
rozpoznanie gwarantuje powo-
dzenie w walce, dostarczajac
dowodcy informaciji niezbed-
nych w procesie decyzyjnym.

trum oddziatywania sprawia, ze moze by¢ stosowana na
wszystkich poziomach dowodzenia. Ze wzgledu na ce-
lowos¢ wyrdznia sig dezinformacje ofensywna i defen-
sywna. Ofensywne dziatania dezinformacyjne maja na
celu oddziatywanie na przeciwnika przez rozpowszech-
nianie fatszywych i mylacych informacji, co warunkuje
uzyskanie zaskoczenia i utrzymanie inicjatywy. Nato-
miast dzigki defensywnym dziataniom dezinformacyj-
nym zostaja przekazane przeciwnikowi majacemu ini-
cjatywe informacje fatszywe, wprowadzajace go w btad.
Stuzy to odwréceniu jego uwagi od wlasciwych zamia-
réw strony przeciwnej. Skuteczne defensywne dezinfor-
mowanie zapewnia poprawe bezpieczenstwa dziatan
oraz tworzy warunki do realizacji zadan.
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Dlatego tez nalezy przyjaé, ze gtéwnymi celami
dezinformacji sa uzyskanie zaskoczenia, zapewnienie
dowddcom swobody dzialania, umozliwienie im reali-
zowania bez zakldécen procesu podejmowania decyzji
oraz wprowadzenie w btad przeciwnika, a takze zredu-
kowanie strat wlasnych, skrécenie czasu dzialania oraz
ograniczenie wykorzystania sit i Srodkéw'®. Proces dez-
informowania nie ma cech spontanicznego i chaotycz-
nego zrywu. Jest to przedsigwzigcie zaplanowane
ijasno okreslone w czasie, powigzane z czasem opera-
cyjnym. Obiekt dezinformacji nie moze by¢ bowiem
poddany dziataniu w sposéb ciagly, a kazda spreparo-
wana tres¢ informacyjna ma zazwyczaj krétkie zycie.

Dziatania dezinformacyjne organizuje si¢ wedtug
takich zasad, jak:

— celowo$é, czyli koniecznos¢ okreslenia jasnego,
sprecyzowanego celu mierzonego pozadanym rezul-
tatem osiagnigtym dzigki realizacji planu;

— scentralizowane kierowanie, bedgce warunkiem
koordynacji i wspétdziatania migdzy sztabami w pro-
cesie planowania oraz wykonywania i monitorowania
planu dezinformacji;

— przygotowanie, wiazace si¢ z potrzeba wyszkole-
nia, ustalenia ocen i kalkulacji, a takze opanowania
okreslonych technik i umiejgtnosci co do przewidy-
wanych reakcji i skutkéw oddziatywania na wybrane
obiekty;

— wiarygodno$¢, bedaca cecha potwierdzajaca
w rozumieniu przeciwnika, ze podejmowane dziata-
nia dezinformujace sa logiczne i wsp6imierne;

— potwierdzenie, czyli wykorzystanie jak najwigk-
szej liczby zrédet informacji przeciwnika podczas
rozpowszechniania dezinformacji;

— elastycznos$¢, stanowiaca umiejetnos¢ odpowied-
niej reakcji na niepowodzenie planu dezinformacji lub
tylko czesciowej jego realizacji bez ujawniania pier-
wotnego zamystu dezinformacji;

— koordynacja czasowa, czyli takie zarzadzanie
czasem podczas realizacji planu dezinformacji, by
przeciwnik miat mozliwo$¢ otrzymania i zrozumie-
nia informacji oraz reakcji na nig w taki sposob, aby
spowodowala ona jak najwigksze szkody w kluczo-
wym momencie jego dzialan, a przy tym gruntowne
przeanalizowanie przez niego dezinformacji nie byto
mozliwe;

— bezpieczedstwo rozumiane jako koniecznos¢
ochrony wiasnych zamiaréw i zasadniczych elementéw
informacji przed przeciwnikiem, a takze takie zabez-
pieczenie przekazywania informacji falszywej, aby nie
wzbudzi¢ w nim podejrzen.

Podejmujac dziatania, ktérych celem jest wprowa-
dzenie przeciwnika w blad, dostarczamy mu informacji
spreparowanych w taki sposéb, by zaklécié jego proces
podejmowania decyzji lub wptynaé na niego, by podjat
nieodpowiednie dziatania. Dzigki takiemu oddziatywa-

18 Regulamin dziatania Wojsk..., op.cit., s. 334.
197, Modrzejewski: Operacje..., op.cit., s. 92-93.
20 |bidem, s. 328.
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niu podejmujemy jednoczes$nie kroki ofensywne
wzgledem zasobow informacyjnych strony przeciwnej
i zapewniamy ochrong oraz obron¢ wlasnemu informa-
cyjnemu potencjatowi. Jednym z rodzajow zabezpie-
czenia dzialari bojowych i operacyjnych jest maskowa-
nie, na ktére, oprécz ukrywania, pozorowania i masko-
wania elektronicznego, sktada si¢ dezinformowanie. Ze
wzgledu na kanat rozpowszechniania lub bezposred-
niego przekazywania mylnych wiadomosci wyréznia
sie dezinformowanie'®:

— agenturalne, czyli kontakt z wywiadem przeciwni-
ka i przekazywanie mu materiatéw dezinformacyjnych;

— radioelektroniczne, polegajace na przekazywaniu
droga radiowa mylacych meldunkéw, rozkazow itp.;

—z wykorzystaniem §rodkéw masowego przekazu,
w ktérych publikuje si¢ materiaty o fatszywych pla-
nach operacyjnych i nieprawdziwym zamiarze uzy-
cia wojsk;

— przez inspiracj¢ otoczenia, czyli rozpowszechnia-
nie fatszywych informacji przez ludnos¢.

Podsumowujac, mozna stwierdzic, ze dezinformacja
stanowi immanentny element operacji informacyjnych.
Kluczowe dziatania podejmowane w ramach Info Ops
opieraja si¢ na dezinformowaniu, ktére chroni wtasne
zasoby informacyjne, a takze na przekazywaniu prze-
ciwnikowi falszywego obrazu dziataii wtasnych oraz
wywolywaniu niepewnosci, co tworzy warunki do sku-
tecznego przeciwdziatania stronie przeciwnej i prowa-
dzenia ofensywy. Skuteczno$¢ dezinformacji zalezy
w duzej mierze od odpowiednio przeprowadzonego
rozpoznania. Informacje zdobyte w jego trakcie, na-
stgpnie przetworzone na wiadomosci rozpoznawcze,
umozliwiaja dowddcy wariantowanie prawdopodob-
nych dziatan przeciwnika. Dzigki temu jest on w stanie
zaplanowac dziatania wlasne, zmniejszajac ryzyko po-
niesienia potencjalnych strat, a zwigkszajac prawdopo-
dobienistwo odniesienia sukcesu.

Warunkiem skutecznosci operacji informacyjnych
jest synergia oraz skoordynowanie dziatan wszystkich
komponentéw uczestniczacych w nich, a takze skupie-
nie wysitkéw w czasie i przestrzeni. Odpowiednio
przeprowadzone rozpoznanie gwarantuje powodzenie
w walce, dostarczajac dowddcy informacji niezbed-
nych w procesie decyzyjnym i planowaniu dziatan, po-
legajacych na niszczeniu oraz walce elektronicznej. Re-
gulamin dziatari Wojsk Ladowych okreSla niszczenie ja-
ko uderzenie wykonane w celu pozbawienia zdolnosci
bojowej kluczowych elementow (sit i srodkow) systemu
dowodzenia, tqcznosci, informatyki i rozpoznania prze-
ciwnika®. Definicja ta wskazuje na dwuwymiarowy
charakter niszczenia rozumianego w kontekscie ataku
na systemy kierowania i dowodzenia przeciwnika
lub fizycznej eliminacji strategicznych elementéw jego
infrastruktury. Niszczenia beda zatem wykonywane za-
réwno z uzyciem szkodliwego oprogramowania kom-



puterowego lub impulséw elektromagnetycznych, jak
i artyleryjskich Srodkéw razenia ogniowego oraz lotnic-
twa, w tym szczeg6lnie bezzatogowych statkéw po-
wietrznych. Majg one na celu zadanie przeciwnikowi ta-
kich strat, by ostabi¢ go lub catkowicie pozbawi¢ zdol-
nosci i gotowosci bojowej. Obiektami niszczenia moga
by¢ nie tylko Srodki walki, lecz takze sita zywa. Nie-
zwykle wazna cecha niszczenia jest precyzja razenia
gwarantujaca wyeliminowanie jedynie strategicznie
waznych dla przeciwnika, ale ,,niewygodnych” dla
wojsk wlasnych obiektéw (celéw). Nalezy zaplanowaé
i zrealizowa¢ zadania tego typu w taki sposéb, by unik-
nac¢ niepotrzebnych zniszczen oraz strat wsréd ludnosci
cywilnej, co mogloby negatywnie wptyna¢ na postrze-
ganie prowadzonych dzialan przez opini¢ publiczna.

Aby zwigkszy¢ precyzj¢ uderzenia ogniowego, pro-
wadzi si¢ uprzednio szczegétowe rozpoznanie i prze-
ciwdziatanie elektroniczne. Sa to dwie z trzech grup
zadan, ktére wchodza w sktad walki elektronicznej ra-
zem z obrong elektroniczna. Walka elektroniczna to
nieodlaczny element wszystkich zadain wykonywa-
nych na polu walki, stanowiacy fakie dziatania mili-
tarne, ktore polegajq na rozpoznaniu 7rodet emisji
elektromagnetycznej oraz dezorganizowaniu pracy
Srodkow i systemow elektronicznych przeciwnika, wy-
korzystujqc energie elektromagnetyczng, w tym ener-
gie wiqzkowaq, przy jednoczesnym zapewnieniu wa-
runkow efektywnego jej uzycia przez wojska wiasne®..
Ze wzgledu na nieograniczono$¢ energii elektroma-
gnetycznej oraz brak mozliwosci jej ,,podziatu” mig-
dzy uczestnikéw teatru dziatan kazda ze stron dazy do
»~opanowania” jak najwigkszej jej czesci i wykorzysta-
nia spektrum fal, negatywnie oddziatujac na systemy
informacyjne przeciwnika oraz w obronie wtasnych
sit i Srodkéw walki elektroniczne;j.

Zadania z tym zwigzane sklasyfikowano wedlug cha-
rakteru dziatania na pasywne lub aktywne. Sa one re-
alizowane w ramach rozpoznania elektronicznego,
przeciwdziatania elektronicznego oraz obrony elektro-
nicznej. Rozpoznanie elektroniczne (RE) jest kluczo-
wym i nieodtacznym elementem systemu rozpoznania.
Dostarcza ono informacji na temat potozenia, mozli-
wosci i zamiar6w przeciwnika dzigki poszukiwaniu,
Sledzeniu, namierzaniu, przechwytywaniu i analizie
jego obiektéw emitujacych energi¢ elektromagnetycz-
na. Informacje pozyskane z RE poszerzaja wiedz¢ do-
wddcy na temat ogélnej sytuaciji, wspomagaja jej ocene
oraz tworzenie wariantéw dziatania, a takze wspieraja
proces decyzyjny. Przeciwdziatanie elektroniczne (PE)
natomiast ma na celu minimalizowanie mozliwosci
wykorzystania spektrum fal elektromagnetycznych
przez przeciwnika. Polega na dezorganizowaniu pracy
jego systemow i urzadzeni elektronicznych funkcjonuja-
cych w srodowisku elektromagnetycznym oraz obniza-
niu skutecznosci ich oddziatywania. Przez przeciw-
dziatanie to nalezy rozumie¢ czynnosci podejmowane

2% |bidem, s. 318.
227, Modrzejewski: Operacje..., op.cit., s. 59-60.

w formie aktywnej i pasywnej w celu zaklécania lub
neutralizowania energii elektromagnetycznej wyko-
rzystywanej przez przeciwnika, jak réwniez odpro-
mieniowanie, odbijanie, rozpraszanie, zmiang lub
wchlanianie energii elektromagnetycznej dla oszuka-
nia jego systemow elektronicznych. Obrona elektro-
niczna (OE) ma zapewnia¢ stabilng prace¢ wlasnych
systemow elektronicznych oraz ich ochrong podczas
prowadzonej przez przeciwnika walki elektronicznej,
a takze w sytuacjach wzmozonego uzycia swoich
Srodkéw elektronicznych. Jest to warunek niezbedny,
aby zachowac¢ ciaglos¢ dowodzenia i kierowania oraz
zagwarantowaé sprawnos$¢ i funkcjonalnos$¢ wlasnych
systemow i urzadzen elektronicznych.

Wszystkie dziatania prowadzone w ramach opera-
cji, poza jasno wyznaczonym celem, doktadnym i ta-
twym do modyfikacji planem oraz sprawna koordyna-
cja, wymagaja odpowiedniego zabezpieczenia. Cato-
ksztalt zadan realizowanych w celu zapewniania
bezpieczeristwa operacji jest okreslany mianem Ope-
rations Security (OPSEC). Polega to na ograniczeniu
zdolnosci prowadzenia rozpoznania przez przeciwni-
ka oraz mozliwosci zdobycia przez niego wiedzy na
temat potencjatu, rozmieszczenia, mozliwosci i za-
miaru dziatania naszych wojsk z uzyciem aktywnych
Iub pasywnych srodkéw. Giéwnym zamierzeniem
OPSEC jest zatajenie i ochrona najistotniejszych ele-
mentéw informacji wlasnej, tzw. Essential Elements
of Friendly Information (EEFI). Zapobiega to ich zi-
dentyfikowaniu i wykorzystaniu przez przeciwnika.
Kluczowe przedsigwzigcie podejmowane w ramach
zapewniania bezpieczenstwa operacji to opracowanie
wariantéw postrzegania sytuacji i potencjalnych za-
grozef z punktu widzenia przeciwnika. Analiza ta do-
starczy takich informacji o wojskach wlasnych, ktére
sa szczegOlnie pozadane przez przeciwnika, oraz
w jaki sposéb moga zostaé przez niego zidentyfiko-
wane i przechwycone, a tym samym, ktére z nich sa
najistotniejsze i powinny by¢ szczegdlnie chronione.

Terminowa i doktadna informacja stanowi najcen-
niejszy zaséb warunkujacy uzyskanie i utrzymanie
przewagi, dlatego tez wazne jest, by to wlasnie poten-
cjatowi informacyjnemu zapewni¢ najwyzszy poziom
ochrony. Caloksztatt zwiazanych z tym przedsigwzigé
okresla sig jako bezpieczenstwo informacyjne. Sg one
realizowane na poziomie informacji, systeméw, sieci
i technologii informatycznych. Bezpieczenstwo infor-
macji oznacza ochrong wlasnosci intelektualnej przed
nieautoryzowanym dostgpem, zniszczeniem lub mo-
dyfikacja. Natomiast bezpieczernistwo teleinformatycz-
ne obejmuje bezpieczenstwo systemow komputero-
wych, danych elektronicznych, a takze transmisji
danych w sieciach teleinformatycznych?.

W trakcie planowania i prowadzenia operacji pota-
czonych niebagatelna rolg odgrywaja operacje psy-
chologiczne (Psychological Operations — PSYOPS).
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Zgodnie z dokumentem doktrynalnym obowiazuja-
cym w Sitach Zbrojnych RP Operacje psychologiczne
— DD/3/.10.1(A), PSYOPS stanowia zespdt plano-
wych przedsiewzied, realizowanych w czasie pokoju,
kryzysu i wojny, skierowanych do wrogich, przyjaznych
lub neutralnych odbiorcow, wptywajqcych na ich po-
stawy i zachowania 7 zamiarem osiqgniecia poZqda-
nych, z punktu widzenia prowadzqcego, celow poli-
tycznych i wojskowych®. Wedtug Tomasza Kacaty da-
jaca sig¢ zaobserwowac tendencyjnos¢ w tej dziedzinie
sktania jednak ku okreslaniu ich mianem wojskowych
operacji wsparcia informacyjnego (Military Informa-
tion Support Operations — MISO) i definiowania ja-
ko planowe dziatania (operacje) prowadzone w celu
przekazania wybranych informacji oraz wskaznikow
zewnetrznym (zagranicznym) audytorom (odbiorcom)
z zamiarem wptyniecia na ich emocje, motywacje,
obiektywnie prowadzone rozumowanie i w efekcie
ksztattowanie zachowan (dziatalnosci) rzadow innych
paristw, zagranicznych organizacji, grup spotecznych,
a nawet jednostek™.

Zasadniczym celem operacji psychologicznych jest
zatem ksztaltowanie postaw i zachowan wszystkich
uczestnikéw na teatrze dziatan. Realizujac zadania
z zakresu PSYOPS, dazy si¢ do ostabienia woli walki
przeciwnika, zmiany nastawienia i wzmocnienia przy-
jaznego stanowiska innych uczestnikéw, a takze pozy-
skania akceptacji i wsparcia podmiotéw neutralnych
oraz niezaangazowanych. Operacje (dziatania) psycho-
logiczne odgrywaja kluczowa role w komunikacji stra-
tegicznej, ktdrej gléwne przedsigwzigcia maja wply-
wac na ksztaltowanie ogdlnie pojetej opinii publicznej,
a takze na zrozumienie celéw i wsparcie dziatari podej-
mowanych przez panistwo, koalicjg czy Sojusz. Komu-
nikacja ta obejmuje skoordynowane dziatania w infos-
ferze. Amerykariski Departament Obrony w 2004 roku
wyrdznit nastepujace elementy wchodzace w jej sktad:
operacje informacyjne, dyplomacjg publiczng, migdzy-
narodowe ustugi zwigzane z nadawaniem programéw
radiowych i telewizyjnych oraz dziatalnos¢ prasowo-in-
formacyjna®. Polityka NATO w zakresie komunikacji
strategicznej akcentuje jednak szczegolnq role Dziatan
Psychologicznych w procesie ksztattowania sposobu
postrzegania, postaw i zachowari warunkujqcych osiq-
gniecie celow politycznych i wojskowych®. Podkresli¢
jednak nalezy, ze dziatania (operacje) psychologiczne
stanowig uzupetnienie i wzmocnienie przedsigwzigé
podejmowanych w ramach Info Ops, a nie sa substytu-
tem pozostatych komponentéw. Szczegdlne znaczenie
PSYOPS dostrzega si¢ podczas interwencji dyploma-

23 Operacje psychologiczne. DD/3.10.1(A). SGWP, Warszawa 2010, s. 10.

tycznych, wywierania naciskéw ekonomicznych i bez-
posrednich akcji informacyjnych, a takze jako support
dla inicjatyw podejmowanych przez politykéw, przy-
wodcow i dowddeow.

We wspétczesnych konfliktach zbrojnych aspekt psy-
chologiczny jest nie mniej wazny niz fizyczny. Kreujac
postawy i oddziatujac na zachowania uczestnikéw dzia-
fat militarnych (przeciwnika, ludnos¢ cywilna, podmio-
ty niezaangazowane i neutralne, spotecznos$¢ migdzyna-
rodowa), mozna wptywaé na wynik koricowy star-
cia oraz na sytuacje ogélna po zakoniczeniu konfliktu.
Bledem zatem jest lekcewazenie potencjatu intelektual-
nego i pogladéw przeciwnika, czgsto z géry uznanych
za prymitywne, fatszywe i ograniczone. Zasadnicza bo-
wiem kwestia w ksztattowaniu przekonan jest zrozu-
mienie motywow zachowarn uczestnikéw konfliktu, na-
stepnie oddziatywanie na nich z zastosowaniem odpo-
wiednich metod i technik psychologicznych. Marek
Wrzosek do najczesciej stosowanych technik zaliczyt
oskarzanie strony przeciwnej o okrucienstwo, a takze
demonizacj¢ i dehumanizacj¢ przeciwnika z wykorzy-
staniem Srodkéw masowego przekazu?’. Operacje (dzia-
fania) psychologiczne, podobnie jak wszystkie inne ma-
jace znamiona walki, starcia czy konfrontacji, przebie-
gaja na zasadzie wzajemnej kooperacji negatywnej,
co oznacza, ze kazdemu dziataniu jednej strony przypo-
rzadkowane jest dziatanie antagonistyczne drugiej stro-
ny?. Nalezy zatem zaznaczy¢, ze wojska wlasne, po-
dobnie jak podmioty niezaangazowane bezposrednio
w dziatania militarne, réwniez stanowig obiekt oddzia-
tywania psychologicznego ze strony przeciwnika. Sku-
teczne przeciwdzialanie tym wrogim oddziatywaniom
psychologicznym polega zatem na analizie jego ak-
tywnosci w psychosferze, na ustaleniu jej celéw oraz
rozpoznaniu zagadnien dotyczacych dziatan przeciw-
stawnych, a w efekcie na zminimalizowaniu poziomu
wplywania przez przeciwnika na obiekty oraz zneutra-
lizowaniu skutkéw tych posunigé®.

Konkludujac: operacje informacyjne stanowig kon-
glomerat r6znych i na pozér autonomicznych ele-
mentéw i zadar realizowanych w Srodowisku infor-
macyjnym, na plaszczyZnie fizycznej oraz w sferze
psychologicznej. Warunkiem powodzenia operacji
i skutecznosci zaplanowanych dziatan jest ich odpo-
wiednia koordynacja oraz skomasowanie wysitkow
w celu osiagnigcia efektu synergii.

LEKCJE Z HISTORII
Nowe wyzwania dla bezpieczenistwa migdzynarodo-
wego, wykraczajace poza tradycyjnie pojmowane za-

24T. Kacata: Dziatania psychologiczne w Sitach Zbrojnych RP. AON, Warszawa 2004, s. 83.
25 T. Kacata: Propaganda marketingowa. Public relations czy Public Affairs jako element komunikacji strategicznej? ,Zeszyty Naukowe AON” 2010
nr 4(81), s. 353 na podstawie Report of Defense Science Board Task Force on Strategic Communication, U.S. Department of Defense 2004.

26 Regulamin dziatania..., op.cit., s. 336.

27 M. Wrzosek: Dziatania psychologiczne w konfliktach nowego wieku. ,Kwartalnik Bellona” 2016 nr 2, s. 23.

28 . Ciborowski: Walka..., op.cit.
29 M. Wrzosek: Dziatania psychologiczne..., op.cit., s. 25.
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grozenia militarne, oraz
rozw6j nowoczesnych
technologii i wszechobec-

na automatyzacja skutko-
waly przeniesieniem znacz-
nej czesci pola walki do sfery
informacyjnej i powstaniem ko-
lejnego Srodowiska dziatan, jakim

jest cyberprzestrzen. Informacja stata

si¢ nie tylko cennym zasobem, lecz takze in-
strumentem usprawniajacym i wzmacniajacym walke
oraz narzedziem zwigkszajacym efektywnos¢ trady-
cyjnych srodkéw militarnych®. O skutecznosci opera-
cji (dziatan) psychologicznych przekonano si¢ pod-
czas I wojny w rejonie Zatoki Perskiej w latach 1990—
—1991, kiedy objeto nimi irackich zotnierzy. W celu
zmuszenia ich do porzucenia broni i oddania si¢ w re-
ce koalicjantéw prowadzono na szeroka skale proame-
rykariska propagandg i dezinformacjg. Wykorzystywa-
no wowczas narzedzia i techniki na pozdr standardowe
i banalne, aczkolwiek odpowiednie do panujacych
uwarunkowari i predyspozycji percepcyjnych obiektow
poddanych oddziatywaniu (iraccy zotnierze). Podczas
tej wojny zrzucono 29 mln specjalnie przygotowanych
ulotek w 14 rodzajach, ktére dotarty do prawie 300 tys.
irackich zotnierzy. Stacje radiowe nadawaty audycje
,,Glos Zatoki”. Przeprowadzily facznie 189 operacji
psychologicznych, podczas ktérych zapewniano
o pewnej klesce irackiego wojska, ostrzegano przed
nieuchronnymi surowymi karami za zbrodnie wojenne
oraz przekonywano o ztym stanie irackiego sprzgtu
ochronnego pozwalajacego unikna¢ ataku chemiczne-
g0’ Dziatania te przyniosty oczekiwany skutek —
87 tys. irackich zotierzy oddalo si¢ w rece sit koalicji.
Przeciwdziatanie irackich stuzb koalicyjnym dziata-
niom psychologicznym polegato na wykreowaniu bru-
talnego, wrecz satanistycznego obrazu Amerykandw,
na czele z ich prezydentem. Koszmar amerykanskiego
piekta ukazywano w telewizji Al-Dzazira, rozpo-
wszechniano zdjgcia nagich i pobitych, zakapturzo-
nych wigeZniéw, upokarzanych przez amerykanskich
straznikéw. Punktem zapalnym konfliktu w Jugostawii
réwniez byto oddziatywanie psychologiczne prowa-
dzone w mediach. Zostalo ono wykorzystane przez
nacjonalistéw — intelektualistow do gloszenia w tele-
wizji, w prasie i radiu teorii 0 wyzszosci etnicznej*.
Owa fanatyczna retoryka nienawisci spowodowata
erupcje przemocy w panstwach bylej Jugostawii. Po-
sitkowano si¢ w niej m.in. religig jako czynnikiem
konfliktogennym i wystarczajaco istotnym, by uznac
wyzszos¢ jednej grupy, a pozostate pozbawi¢ prawa do
istnienia. Gloszone w mediach nacjonalistyczne teorie
o nieréwnosci religii oraz pochodzenia etnicznego sta-
1y sig kwestiami na tyle wrazliwymi, Ze wydarzenia na
terenie bytej Jugostawii sa okreslane mianem najbar-

dziej krwawego konfliktu
od zakorczenia II wojny
Swiatowej. Konflikt ten,
oprécz niebywalej brutalno-
sci, cechuje si¢ réwniez chro-
nicznoscia, gdyz napigcia mig-
dzy panstwami rejonu batkan-
skiego sa odczuwalne do dzis.
Istotnym komponentem Info Ops sa
dzialania dezinformacyjne, stosowane na sze-
roka skale przez Rosjan podczas II wojny §wiatowej.
Spektakularnym sukcesem byly te prowadzone w cza-
sie bitwy o Stalingrad w 1942 roku. Radziecka dezin-
formacja umozliwita zamaskowanie ruchu i koncentra-
¢ji 300 tys. zohierzy, tysiaca czotgdw i 5 tys. dzial. Ro-
sjanie, udajac przygotowania do ofensywy zimowej
pod Moskwa, utwierdzili Niemcéw w fatszywym prze-
konaniu, Ze nie maja w zamysle atakowac ich skrzy-
det. Wskutek tego niemiecka 6 Armia zostata okrazo-
na, a proba jej odblokowania nie powiodta sig.

MIEC SWIADOMOSC

Rozwiazanie kryzyséw i konfliktéw wymaga obec-
nie zaangazowania calego spektrum dostepnych sit
i Srodkéw. Nie wystarczy do tego utworzenie okreslo-
nych zgrupowan zadaniowych i uzycie nowoczesnego
sprzgtu. Wspdtczesny przeciwnik jest na tyle wyma-
gajacy, nieprzewidywalny i niebezpieczny, a regulacje
mig¢dzynarodowego prawa konfliktéw zbrojnych na
tyle restrykcyjne, ze niemozliwa jest jego totalna
fizyczna eliminacja. Celem wspétczesnych konfliktéw
jest takie wptywanie na przeciwnika, by nieswiado-
mie dziatal na nasza korzys¢, oraz redukowanie jego
woli walki do minimum. Wszystko to z jak najmniej-
szym zaangazowaniem Srodkéw militarnych, maksy-
malnie wspieranych przez komponent niemilitarny.
Istotna role odgrywa tu informacja, ktdra jest zaréwno
narzgdziem wykorzystywanym do ataku, jak i cen-
nym zasobem strategicznym wymagajacym odpo-
wiedniej ochrony i obrony. Cala ta skondensowana
charakterystyka aktoréw oraz sit i srodkéw wsp6t-
czesnych konfliktéw zbrojnych sprawia, ze operacje
informacyjne stang si¢ coraz bardziej znaczace. Sta-
nowia one syntez¢ najwazniejszych elementéw, tech-
nik i narzedzi wspétczesnych dzialaii militarnych,
ktére, odpowiednio zorganizowane, coraz czgsciej
znajdujg zastosowanie réwniez w czasie pokoju.
Przyjmujac, ze w przysziosci strony konfliktéw beda
dazy¢ do minimalizacji uzycia czynnika ludzkiego
w walce, mozna zatozy¢, ze wiodaca rolg bedzie od-
grywac potencjat informacyjny. Zatem dziatania reali-
zowane w ramach Info Ops bgda mie¢ podstawowe
znaczenie w kazdym konflikcie, a spektrum ich zadar
i mozliwosci znacznie si¢ poszerzy i nabierze nowe-
go, innowacyjnego charakteru. u

30 M. Banasik: Zdolnosci NATO do dziatan ekspedycyjnych w przysztym Srodowisku bezpieczenstwa migdzynarodowego. Warszawa 2015, s. 187.

31 Z. Modrzejewski: Operacje..., op.cCit., s. 47-48.
32 M. Wrzosek: Dziatania psychologiczne..., op.cit., s. 24.
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Celem wspoétczesnych
konfliktow jest takie
wplywanie na przeciw-
nika, by nieSwiadomie
dziatat na nasza ko-
rzysé, oraz redukowanie
jego woli walki do mini-
mum. Istotna role od-
grywa tu informacja,
ktora jest zarowno na-
rzedziem wykorzystywa-
nym do ataku, jak i cen-
nym zasobem strate-
gicznym wymagajacym
odpowiedniej ochrony

i obrony.
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mjr lek. Grzegorz Lewandowski

sztalcenie jest procesem ciaglego zdobywania

wiedzy i doskonalenia umiejetnosci popartych
doswiadczeniami wlasnymi lub innych oséb. Na prze-
strzeni ostatnich lat zmieniaty si¢ jego formy w wy-
branych grupach zawodowych. Modyfikacje dotyczy-
ly sposobu gromadzenia wiedzy i jej zakresu oraz
opanowywania umiejgtnosci, zanim absolwent uczel-
ni stanie przed koniecznoscig rozwiazywania proble-
méw w codziennej rzeczywistosci. Ujmujac to ina-
czej, oznacza to, ze w procesie ksztatcenia nalezy po-
lozy¢ nacisk na zdobycie rozleglej wiedzy, ktéra wraz
z symulacja réznych dziatari zapewni osiagnigcie za-
fozonego, calosciowego efektu.

ROLA SYMULATOROW

Poddaja one cztowieka sprawdzianowi pod kazdym
wzgledem: wydolnosci fizycznej i psychicznej, zdol-
nosci do zapanowania nad stresem, podjgcia wlasci-
wej decyzji oraz modelowania jej odpowiednio do
zmieniajacych sie uwarunkowan. Symulowanie moze
trwac bez korica, ograniczone jest tylko czasem trwa-
nia zaj¢é oraz wyobraZnia prowadzacego.

Symulator ze wzgledu na przeznaczenie moze by¢
mniej lub bardziej zaawansowany technologicznie.
Jego dostepne funkcje moga odpowiadac poziomowi
zmieniajacej si¢ grupy szkolonych oraz zakresowi
wiedzy zdobytej przez nia podczas zajeé teoretycz-
nych. W zwiazku z tym wystarczy mie¢ jeden za-
awansowany symulator, by dostosowa¢ jego mozli-
wosci do kompetencji grupy. Obstuga takiego urza-
dzenia nalezy do osoby przeszkolonej w jego
eksploatacji.
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W procesie ksztalcenia symulator jest partnerem
dydaktycznym. Medyczny dobrze nasladuje stany pa-
tologiczne i krytyczne Swiadczace o zagrozeniu utrata
zdrowia i zycia. Obrazuje réwniez objawy kliniczne
choréb niemal wszystkich narzadéw i uktadéw. Pobu-
dzany jest do zycia przez wlaczenie jednego przycisku.
Podtaczony jest do komputera bedacego w efekcie sta-
cja zarzadzajaca z pelnym oprogramowaniem. Kompu-
ter dysponuje zapisanymi na dysku scenariuszami, kto-
re mozna uruchomi¢ w kazdej chwili i zmieniaé je
w celu utrudnienia sytuacji, w ktérej znajduje sig szko-
lony. Zmiana scenariusza to bardzo czgsto najprostsza
droga do uwypuklenia brakéw w wiedzy i doswiadcze-
niu, a takze informacja dla instruktora, ktére obszary
wiedzy i umiejetnosci nalezy dodatkowo powtérzy¢, by
szkolacy zniwelowat owe luki.

Zaawansowane symulatory potrafia nasladowac ruch
gatek ocznych, reakcje Zrenic na $wiatto, wyciek pato-
logicznej tresci, na przyktad z przewodu stuchowego
zewnetrznego. Urzadzenie kaszle, méwi, wydaje inne
dzwigki nasladujace symptomy stanéw patologicznych.
Unosi klatke piersiowa przy kazdym wdechu, a po
przytozeniu do niej stuchawki stychaé szmery odde-
chowe wskazujace na okreslona chorobg. Symulator
mozna zacewnikowac, a takze wywota¢ krwawienie
z r6znych okolic ciata. Dodatkowe monitory ustawione
wokot niego lub podtaczone bezposrednio do niego in-
formuja o czynnosci mig$nia sercowego, rytmach ser-
ca, ruchach oddechowych, o czgstosci oddechéw,
a nawet o wartosci takich parametréw, jak ci$nienie tgt-
nicze oraz ci$nienie parcjalne dwutlenku wegla lub tle-
nu. Symulator medyczny czgsto jest wyposazony
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w zestaw do pozorowania uszkodzen ciata i ran odnie-
sionych podczas wypadku. Sa to amputowane kon-
czyny, elementy imitujace wytrzewienie narzadow,
otarcia naskorka, oparzenia. Moga by¢ takze naslado-
wane objawy chordéb zakaznych. Wspomniany zestaw
moze zawiera¢ nawet do kilkudziesieciu specjalistycz-
nych naktadek na rzepy zaktadanych na rézne czgsci
ciala. Zestaw do pozorowania ran jest doskonatym na-
rzedziem do weryfikowania przydatnosci lekarza i ra-
townika do udzielania pomocy medycznej. Nie trzeba
wiaczaé symulatora, wystarczy podtaczy¢ zestawy do
pozorowania. Wspomniane naktadki poddaja szkolace-
go si¢ nastgpujacemu sprawdzianowi: jak reaguje na
pierwszy kontakt z poszkodowanym, jak szybko podej-
muje decyzj¢ o udzieleniu pomocy i czy wiasciwa.
Bardzo czgsto wystarczy to do wstgpnej jego weryfika-
cji. Po pierwszym kontakcie z symulatorem jest czas na
wilaczenie komputera i tym samym uruchomienie okre-
Slonego scenariusza. Zgodnie z nim mozna pracowac
od kilku do kilkudziesigciu minut, angazujac jednego
szkolonego lub cata grupe.

Jednym z podstawowych symulatoréw medycznych
jest AmbuMan, prosty w obstudze, z réwnie nieskom-
plikowanym programem komputerowym. Dzigki nie-
mu mozna nauczyC si¢ wykonywania prawidlowego
ucisku klatki piersiowej i poprawnego wdmuchiwania
powietrza do drég oddechowych. Musi by¢ przy tym
zachowany rytm, powtarzalno$¢, sita nacisku i jego
glebokosé. Czujniki zlokalizowane w torsie jak naj-
czulsze receptory odbieraja sygnaty i przekazuja je do
komputera. Nastgpuje wowczas szybka ich analiza,
czego efektem jest powstanie zapisu graficznego na
monitorze komputera. Szkolony w sekwencji 2, 5 lub
10 min wykonuje podstawowe czynnosci ratujace zy-
cie. Gdy popehi btad, natychmiast znajduje to odwzo-
rowanie w zapisie graficznym. Opisany przebieg zajecé
praktycznych z AmbuManem wyklucza dyskusje nad
umiejetnosciami praktycznymi i zdobyta wiedzg teore-
tyczna. AmbuMan egzaminuje w relacji 0:1, czyli albo
potrafisz dziata¢, albo nie. Weryfikuje je wlasnie ten
symulator wykorzystywany podczas szkolenia z udzie-
lania kwalifikowanej pierwszej pomocy lub wykony-
wania innych czynnosci podstawowych dla ratowania
ludzkiego zycia.

Bardziej zaawansowane technologicznie urzadze-
nie to TomMan. Przeznaczony jest do nauki postgpo-
wania z poszkodowanym na polu walki. Jest to
tzw. symulator 4 in I, co oznacza, ze odwzorowuje
cztery stany, z ktérymi najczesciej mozemy sie spo-
tka¢ w tych warunkach, czyli amputacjg, wytrzewie-
nie, oparzenie i krwotok. Biorac pod uwage ataki
terrorystyczne, ich charakter oraz miejsce wystgpo-
wania, doskonale nadaje si¢ do symulowania ofiar
zdarzeii masowych w wielkich miastach lub podczas
zgromadzeri. TomMan jest obstugiwany zdalnie
przez jednego instruktora za pomoca pilota.

Symulatorem o charakterze klinicznym jest iStan,
natomiast Caesar stanowi jego odmiang bojowa.
Pierwszy z nich to zaawansowany symulator medycz-
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ny ze stacja robocza oraz wieloma scenariuszami mo-
dyfikowanymi na potrzeby szkolenia. Za pomoca sie-
ci internetowej mozna pozyska¢ odptatnie scenariu-
sze, ktére sg kompatybilne z panelem stosowanych
lekéw w poszczegdlnych schematach ratowniczych.
Farmakobiblioteka oraz biblioteka scenariuszy jest
naprawde bogata. Po chwili od wiaczenia scenariusza
symulator odzywa w dostownym tego stowa znacze-
niu, nasladujac wywotany stan patologiczny ruchami
gatek ocznych oraz ruchami klatki piersiowej z krwa-
wieniem wiacznie. Dodatkowe monitory urzadzenia
informuja szkolonego o czynnosci migs$nia sercowego
oraz czynnosciach oddechowych. Caesar jest poréw-
nywalny z iStanem, ale bardziej wytrzymaty na zmia-
n¢ warunkéw atmosferycznych i niezbyt tagodne ob-
chodzenie si¢ z nim.

Absolutna nowoscia pozostaje jak dotad wprost uni-
katowe narzgdzie dydaktyczne, jakim jest stét wizuali-
zacyjny Sectra, umozliwiajacy odwzorowanie prze-
strzenne 3D w naturalnych rozmiarach anatomii czto-
wieka. Niebywata zaleta jest mozliwos¢ utworzenia
wlasnej biblioteki obrazéw anatomicznych oraz obra-
z6w bedacych wynikami badan metoda rezonansu ma-
gnetycznego czy tomografii komputerowej. Sectra to
multimedialny 55-calowy tablet.

Symulatory medyczne coraz czgsciej sa wykorzysty-
wane w procesie dydaktycznym w osrodkach szkolenia
i doskonalenia kadr. Stuza do wyrabiania nawykéw
i mechanizméw zachowania si¢ w rzeczywistym oto-
czeniu. Urzadzenia te sprawdzaja nasza wiedzeg, ucza
pokory i jednoczesnie nie sg poblazliwe.

JAKA PRZYSZLOSC?

Nastepne lata zapewne przyniosa informacje o no-
wych centrach symulacji medycznej — taka jest przy-
szto$¢ zaawansowanych technologicznie symulatoréw.
Do ich powszechnego stosowania bedzie dazy¢ wspot-
czesna dydaktyka.

W tym miejscu odniosg si¢ do do§wiadczeri wta-
snych. W Wojskowym Centrum Ksztatcenia Medycz-
nego zotnierzy przygotowujacych si¢ do wyjazdu
w sktadzie PKW do Afganistanu szkoli si¢ w OSrodku
Symulacji Medycznej Pola Walki. Jest to jedyny w kra-
ju i Europie osrodek odwzorowujacy rzeczywiste wa-
runki pola walki. Szkolacy si¢ zotnierz przebywa w at-
mosferze zblizonej do realnego zdarzenia i pracy grupy
bojowej. Zastosowanie czynnosci ratujacych zycie pod
wplywem stresu, w zaciemnieniu i w ograniczonym
czasie pozwala na weryfikacje Zotnierzy pod wzgledem
ich fachowosci w procesie udzielania samopomocy
i pomocy kolezeriskiej. Jest to niezwykle wazne miej-
sce na mapie WCKMed.

Ewolucja konfliktéw zbrojnych sprawia, ze z obsza-
ru starcia dwdch przeciwstawnych stron przechodzi-
my coraz czesciej do atakow terrorystycznych i zwig-
zanych z nimi probleméw udzielania pomocy w spo-
séb zorganizowany przez stuzby ratunkowe i inne
stuzby porzadkowe kraju. W zwiazku z tym istnieje
konieczno$¢ utworzenia osrodka symulacji medycz-



nej obszaru zurbanizo-
wanego (OSMOZ).
Uwazam to za wymoég
naszych czaséw, by po-
wstata taka placéwka na
potrzeby wojskowej i cy-
wilnej stuzby zdrowia. Za-
pewne bedzie ona wymagata
zbudowania odpowiedniej infra-
struktury nasladujacej miejsca pu-
blicznych zgromadzeri, kina, miejsca
uzytecznos$ci publicznej, ulice, budynki czy
przejscia dla pieszych, takze metro czy pojazdy ko-
munikacji miejskiej. Atak terrorystyczny moze nastg-
pi¢ w kazdym miejscu i w kazdym z nich, w ktérym
znajdzie sig lekarz i ratownik, mozna zweryfikowaé
ich umiejetnosci i zdobyte doswiadczenie, a przede
wszystkim moze to by¢ miejsce wypracowania
wspo6lnej koncepcji udzielania pomocy dzigki synte-
zie dziatan poszczegdlnych stuzb miejskich.

Celem nadrzgdnym proponowanego osrodka po-
winno by¢ opanowanie i doskonalenie oraz weryfika-
cja umiejgtnosci zwigzanych z ratowaniem ludzkiego
zycia w jednym ze specyficznych srodowisk walki, ja-
kim jest teren zurbanizowany. Zablokowane wejscia do
klatek schodowych przez zaparkowane auta mieszkan-
céw budynkéw, mimo wyraZnego zakazu, ciasne piw-
nice starych kamienic w centrach miast, waskie klatki
schodowe, niesprawne windy lub ich wylaczenie, brak
energii elektrycznej, odcigcie przez ogienn mieszkan-
céw na pigtrze domu w centrum miasta, bezdomny za-
mknigty w palacym si¢ $Smietniku, wybuch fadunku
w centrum handlowym, atak szalefica w miejskim par-
ku na przebywajace tam osoby czy kolizja dwdch
tramwajéw to tylko kilka przyktadéw zdarzer loso-
wych, do jakich moze dojs¢ w kazdej chwili. To scena-
riusze, ktére moga si¢ sprawdzi¢ w rzeczywistosci.
Liczy si¢ przewidywalnos¢ i dostosowanie dziatania
stuzb ratunkowych do okreslonej sytuacji. Schematy
te moga by¢ wciaz powtarzane, a ich ewolucja ma nie-
ograniczony zakres. To, co jesteSmy w stanie wy¢éwi-
czy¢, jest natomiast ograniczone nasza wyobraznia.
W ramach danego scenariusza w niesieniu pomocy
moga uczestniczy¢ straz pozarna, elementy panstwo-
wego systemu ratownictwa medycznego, policja oraz
straz miejska. Na kazdym jego etapie przedstawiciele
tych stuzb musza wypracowa¢ mechanizm poprawne-
go dziatania. OSMOZ powinien by¢ miejscem syntezy
dziatann wszystkich odpowiedzialnych za ratowanie
ludzkiego zycia. Konieczne wydaje si¢ nagrywanie sy-
mulacji oraz przygotowanie dodatkowego miejsca na
organizowanie odpraw, w czasie ktérych instruktor
(wykladowca) bedzie miat mozliwos¢ omdéwienia po-
pelionych przez szkolonych btedéw. Meldunki o bte-
dach powinny mie¢ charakter staty i odnosi¢ si¢ do
analizy prawidlowosci dziatain podejmowanych przez
uczestnikow ¢wiczenia. Okazuje si¢ bowiem, ze suk-
ces w dzialaniu bardzo czgsto zalezy od sktadu zespo-
16w, ktdre pojawiaja si¢ na miejscu zdarzenia. Dzigki

przeprowadzonej analizie mozna dobra¢
zespolty z bogatym doswiadczeniem oraz
wskazac¢ te, ktére najgorzej wypadaja podczas sy-
mulacji. Eliminowanie pojedynczych ludzi lub zespo-
16w bedzie tymczasowe, az do pelnego wycéwiczenia
przez nich mechanizmdéw dziatania w wybranym postg-
powaniu. Ponowne wejscie zespotu lub poszczegdlnych
0s6b do osrodka moze mie¢ miejsce dopiero po aktuali-
zacji kurséw, dodatkowych przeszkoleniach i weryfika-
cji nabytych umiejetnosci. Takie dziatanie sprzyja wy-
odrebnieniu lideréw zespotéw i ich partneréw.
OSMOZ powinien by¢ odpowiedzig na realne zagro-
zenie, ktore wynika z aktéw terroryzmu do$¢ czgsto
odnotowywanych w Europie na poczatku XXI wieku.

REFLEKSJE

Symulacja medyczna to wspdtczesny, dydaktyczny
wymog, to koniecznos¢ w ksztaltowaniu prawidtowych
mechanizméw sprawnego ratowania ludzi. OSMOZ to
doskonate miejsce, gdzie w nieograniczony sposéb na-
lezy éwiczy¢ do perfekcji pewne zachowania zespotéw
ratowniczych jako wstep do dziatania w terenie.

Przeprowadzenie symulacji medycznej w Srodowisku
miejskim byloby najlepszym wariantem, ale niestety
niepozbawionym zagrozeni. Wywotanie symulowanych
sytuacji w centrum miasta niesie zagrozenie w postaci
niepotrzebnej paniki i nieprzewidywalnych strat. W sy-
mulacji zdarzerh masowych powinnisSmy raczej korzy-
sta¢ z ochotnikéw — studentéw przywozonych na miej-
sce zdarzenia, gdzie symulacja bedzie si¢ wiazata tylko
z wylaczeniem czasowym obiektéw lub ulic bez szkody
dla ich mieszkaficéw lub innych uzytkownikéw danej
czgsci aglomeracji. Bioracy udzial w symulowanym
zdarzeniu studenci, lezacy na ulicy obok symulatoréw
medycznych, beda najlepszym odwzorowaniem w ¢wi-
czeniach sytuacji po ogloszeniu stanu alarmowego. Za-
mknigcie przez policj¢ ulic, dojazd strazy pozarnej
w réznych godzinach po pokonaniu zablokowanych
ulic — to przeszkody w realizacji scenariuszy ratunko-
wych, ale jednoczesnie najlepszy sposéb na uwiarygod-
nienie dzialania i naszych umiejetnosci. W dziataniach
w miescie w realnym czasie niezaprzeczalng wartoscig
dodana jest budowanie w spoleczenstwie swiadomosci
zagrozenl XXI wieku oraz wyksztalcenie wlasciwych
mechanizméw postgpowania. Spoleczedistwo Swiado-
me, ze jest realne zagrozenie atakiem terrorystycznym
i ze istnieje forma bezposredniego dziatania stuzb ra-
tunkowych w srodowisku, w ktérym ono funkcjonuje,
zmieni swoje podejscie do czasowych niedogodnosci
i utrudnien. |

PRZEGLAD Slt ZBROJNYCH nr 5 / 2017

LEWANDOWSKI

GRZEGORZ

99



DYDAKTYKA
I

Ksztatcenie

na odlegtosc

DZISIAJ NIKOGO NIE DZIWI STOSOWANIE NOWOCZESNYCH
FORM NAUCZANIA, ALE TRZEBA MIEC SWIADOMOSC,

ZE E-LEARNING TO POSTEPOWE ROZWIAZANIE DAJACE
MNOSTWO MOZLIWOSCI ZAROWNO UCZACYM SIE,

JAK I NAUCZYCIELOM.

mjr Adrian Matyla

Centrurn Szkolenia Logistyki jako najmtodsza jed-
- nostka szkolnictwa wojskowego niemal szes¢ lat
: temu, juz na etapie tworzenia, stangto przed wyzwa-
niem dotyczacym szkolenia specjalistow poszczegdl-
nych stuzb logistycznych. Giéwnym obszarem, na

‘ & ktérym skupiono uwagg, byta nowoczesnosc i atrak-
a cyjnos¢ tego procesu oraz jego dostosowanie do po-

Autor jest szefem Sekcji trzeb sit zbrojnych i wymagan odbiorcéw. Dlatego
Informatyki w Centrum wlasnie tutaj podjgto prace zmierzajace do wdrozenia
Szkolenia Logistyki. e-learningu, ktéry za Markiem Hyla mozna zdefinio-

wac jako podporzadkowany okreslonemu celowi szko-
leniowemu elektroniczny zasob tresci przeznaczony
do samodzielnego wykorzystania i wyposazony w ele-

menty nawigacyjne'.

ISTOTA E-LEARNINGU

Szkolenie na odleglos¢ w naszym kraju i na Swiecie
przebiegalo réznie w zaleznosci od postgpu technolo-
gicznego i jego produktéw (tab.). Niewatpliwym
przetomem w rozwoju zdalnego nauczania okazat sie
rozwdj telekomunikacji cyfrowej, technik satelitar-
nych oraz multimedialnych, poczawszy od lat dzie-
wigcdziesiatych ubiegltego wieku. Nauczanie z wy-
korzystaniem Internetu daje niemal nieograniczone
mozliwosci komunikowania si¢. Nie tylko uczelnie
wprowadzaty mozliwos¢ studiowania na tej zasadzie,
lecz rowniez osoby organizujace réznego rodzaju
szkolenia i kursy docenity pozytywne strony tej me-

tody nauczania.

* M. Hyla: Przewodnik po e-learningu. Krakéw 2005.
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E-learning ma mnéstwo zalet, dzigki ktérym zwigk-
sza si¢ liczba jego zwolennikéw — coraz wigcej osdb
decyduje si¢ na podnoszenie kwalifikacji z wykorzysta-
niem tej nowoczesnej metody nauczania. Przede
wszystkim nie tracimy czasu na dojazd i powrét z miej-
sca szkolenia. Ponadto mozemy dostosowa¢ czas nauki
do codziennych obowiazkéw stuzbowych, domowych
czy innych przedsiewzie¢, w ktdre jesteSmy zaangazo-
wani. Oszczednos¢ czasu przektada si¢ na zmniejsze-
nie wydatkéw finansowych, gdyz redukujemy koszty
dojazdu, wyzywienia i zakwaterowania w miejscu do-
celowym. To z kolei zwigksza potencjal naszej bazy
szkoleniowej, ktéra mozemy w tym czasie wykorzysty-
wac¢ do innych celéw zwiazanych ze szkoleniem w ra-
mach pozostatych specjalnosci czy kurséw oferowa-
nych przez Centrum. Do zalet zaliczamy réwniez indy-
widualizacje procesu nauczania, ktéra podnosi
skutecznos¢ ksztalcenia dzigki dostosowaniu do indy-
widualnego tempa uczenia si¢ poszczegdlnych osob.
Uczestnicy szkoleni zdalnych ucza si¢ samodzielnej
motywacji, wytrwatej pracy oraz indywidualnego po-
glebiania wiedzy oraz, co najwazniejsze, kazdy moze
dostosowac proces ksztatcenia do wlasnych ograniczen
czasowych czy percepcyjnych. Wdrozenie do szkolenia
takiej formy nauczania niesie ze soba wiele korzysci.
Zaliczamy do nich m.in.:

— mozliwos¢ objecia nia réznorodnej i rozproszonej
grupy zohierzy oraz pracownikéw wojska bez koniecz-
nosci zebrania ich w tym samym miejscu i czasie;
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TABELA SZKOLENIE NA ODLEGLOSC
NA PRZESTRZENI DZIEJOW

Swiat Polska
pojawienie sie w Stanach wprowadzenie na Uniwersytecie
Rok 1728 Zjednoczonych ogtoszenia Rok 1776 Krakowskim kurséw
o kursie korespondencyjnym korespondencyjnych

wprowadzenie kurséw jezykowych
Wiek XIX oraz kurséw stenografii na Rok 1886
odleglosé

powstanie tak zwanego
uniwersytetu latajgcego

organizowanie szkolenia w formie

wykorzystanie radia P B
y Y zdalnych kurséw przez organizacje

edukacyjnego przede wszystkim Przetom XIX i XX

Wiek XX ) = ; Powszechne Wyktady
w stabo zaludnionych czeSciach wieku . o
Australii Uniwersyteckie i Towarzystwo
Kurséw Akademickich
Rok 1945 poczatek telewizji edukacyjnej Rok 1960 powstanie telewizji edukacyjnej

pod nazwag Programy Szkolne

Opracowanie wiasne na podstawie: http://www.heuristic.pl/blog/e-learning /Historia-e-learningu-na-swiecie-i-w-Polsce; 16 1.html/.

RYS. 1. ALGORYTM OPRACOWYWANIA
| WDRAZANIA KURSOW Z MODULEM

ZDALNYM W CENTRUM SZKOLENIA LOGISTYKI

Otrzymanie zadania opracowania kursu

D
Pismo do gestora z wnioskiem o opracowanie zatozen organizacyjno-programowych
D
Wyznaczenie ekspertow z poszczegolnych dziedzin
D
Opracowanie programu kursu z modutem zdalnym
D
Opracowanie kursu (materiatl tekstowy, graficzny i filmowy) na podstawie programu i materiatu eksperckiego
D
Opracowanie bazy pytan i utworzenie testow z poszczegéinych tematéw
b o
Zatwierdzenie materiatu i nagranie lektoratu
D
Kompilacja i implementacja materiatu do platformy oraz wyke ie kopii zap. j
D

+

Testowanie wewnetrzne i etrzne oraz t anie przez gestorow zgodnie z odrebna procedura

/

Analiza przydatnosci kursu i zatwierdzenie do wdrozenia do oferty Centrum

Opracowanie wiasne.
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DYDAKTYKA
L

RYS. 2. ALGORYTM REALIZACJI KURSOW
DOSKONALACYCH Z MODULEM ZDALNYM

1. Przestanie do Centrum

zgloszenia na kurs

(wlasciwa

jednostka wojskowa)

Formularz zawierajacy e-mail stuchacza dowédca
(szef) jednostki (instytucji) przesyta do 30 dni
przed rozpoczeciem kursu.
-

2. Przygotowanie

listy zgtoszonych

osob

Sekcja Planowania i Programowania przygotowu-
je liste i przesyta do Sekcji Informatyki do 14 dni
przed rozpoczeciem kursu.

3. Uzupetnienie danych

zgloszonych osob

W przypadku braku danych niezbednych do zato-
zenia konta Sekcja Informatyki przygotowuje

i wysyla pismo do dowodcow poszczegolnych jed-
nostek z prosha o uzupetnienie danych 2 tygo-
dnie przed rozpoczeciem kursu.

-

4. Informacja o zakwalifikowaniu

i zasadach logowania

Poczta elektroniczna przesyla sie informacje do
uczestnikow kursu o zakwalifikowaniu ich, zasa-
dach uczestnictwa oraz sposobie logowania.

W przypadku zgtoszenia po terminie informacje

o niezakwalifikowaniu na kurs przesyta do wia-
Sciwej jednostki Sekcja Planowania i Programo-
wania do 7 dni przed jego rozpoczeciem.

D g

5. Przestanie danych niezbednych
do zatozenia kont

Dane do zatozenia kont przesyta sie przez

SI ARCUS w pliku *.csv do ZZWT Krakow tydzien
przed rozpoczeciem kursu.

D g

6. Podanie punktu

do rozkazu

(zespot szkoleniowy)

Zgodnie z planem doskonalenia zawodowego na

D

— tatwy dostep do réznych Zrédet wiedzy;

— jednolity przekaz dla wszystkich stuchaczy;

— proste kontrolowanie postgpdw w nauczaniu i 0sia-
gnigtych wynikéw;

— znaczng redukcj¢ kosztéw (dojazdy, wyzywienie,
noclegi);

— ulatwienie w prowadzeniu szkolen (wiele testow,
automatyczne ocenianie, wyréwnanie poziomu grupy
w blended learningu).

TWORZENIE SYSTEMU

Ksztatcenie na odlegtos¢ w Centrum Szkolenia Lo-
gistyki wprowadzano wieloetapowo. Najpierw opraco-
wano i zatwierdzono dokumentacje koncepcyjna.
Uczyniono to jeszcze w czasie tworzenia placwki
w 2011 roku. Koncepcje wdrozenia ksztatcenia na od-
legtos¢ (e-learning) w Centrum zatwierdzil szef In-
spektoratu Wsparcia Sit Zbrojnych. Okreslata ona ramy
realizacyjne oraz byta podstawa powotania zespotu
opracowujacego harmonogram wdrozenia koncepcji.
Kolejnym krokiem bylo trwajace ponad rok szkolenie
zespotu, ktore bylo konieczne ze wzgledu na brak wie-
dzy oraz mozliwosci wymiany doswiadczen w tej dzie-
dzinie. Obejmowato ono kursy informatyczne, zwigza-
ne takze z obrébka réznorodnej grafiki, materiatéw fil-
mowych i dZwigku. Dodatkowo niezbgdne okazato
sig¢ przygotowanie z metodyki e-learningu i admini-
strowania platforma oraz kursami. W czasie przerw
w szkoleniu wytypowano pierwsze kursy oraz przy-
gotowano i zatwierdzono odnoszaca si¢ do nich doku-
mentacj¢ organizacyjno-programowa z dziedziny bez-
pieczenstwa i higieny pracy oraz stuzby, a takze pod-
staw logistyki i metodyki. Kolejne dziatania
ukierunkowano na opracowanie wersji pilotazowych
kurséw 1 ich implementacje¢ do platformy, co zajgto
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okoto dwéch lat. Wraz ze zdobywanym doswiadcze-
niem dostrzegano mozliwosci rozwoju tej formy
ksztalcenia. Czyniono zatem starania majace na celu
jej wzbogacenie. Poczatkowo skupiono uwage na lek-
toracie oraz grafice i multimediach. Do kurséw doda-
no filmy szkoleniowe, zewnetrzne Zrédla wiedzy czy
tez stowniki, jesli materiat szkoleniowy zawierat duza
porcje pojec i definicji. W pdzZniejszym czasie skupio-
no si¢ takze na interakcjach ze stuchaczami. Zamiesz-
czano wigc wigkszg liczbe zadan praktycznych.
Oprécz tego utworzono i skategoryzowano bazy py-
tani stuzace do sprawdzania wiedzy i postgpow stu-
chaczy w nauce, a wraz z ich wykorzystywaniem two-
rzono testy pozwalajace oceni¢ uczestnikow kursow.
Szybko okazato sig, ze wersje pilotazowe kurséw za-
wieraja réznorodne btedy zaréwno w tekscie, jak
i w plikach czytanych przez lektoréw, co skutkowato
koniecznoscia wprowadzenia wielu, czgsto czaso-
chtonnych, poprawek. Aby unikna¢ takich sytuacji,
w ktdrych stuchacze szkola si¢ z wykorzystaniem nie-
dopracowanego materiatu, stworzono system majacy
na celu wyeliminowanie blgdéw. W ten sposéb po-
wstaty procedury sprawdzania kurséw obejmujace te-
stowanie wewngtrzne przez zespot wdrazajacy oraz
zewnetrzne przez wytypowane osoby z Centrum. Po-
zwolilo to na to, aby materialy szkoleniowe analizo-
wato wiele 0s6b pod wieloma aspektami oraz skrécito
czas wprowadzania poprawek. Etap ten pokrywat sig
czeSciowo z pracami nad opracowaniem i organizacja
systemu szkolenia, co miato na celu stworzenie dla ze-
wnetrznych testeréw warunkéw jak najbardziej zblizo-
nych do realnych. Wynikiem tego byto wprowadzenie
nie tylko wielu uwag i poprawek w materiatach szkole-
niowych, lecz réwniez w kursach i systemie szkolenia.
Majac odpowiedni zaséb wiedzy pozyskanej podczas



2016 r. na kurs: ... realizowany w dniach ... zglo-
szeni zostali:

- stopien, imie, nazwisko, PESEL.

Szefowi Wydziatu Dydaktycznego polecam:

- uruchomié kurs zgodnie z terminem podanym
w planie doskonalenia zawodowego;

- zapewni¢ dostep do forum w czasie trwania
kursu;

- zorganizowa¢ czat z ekspertem w dniu ...
Punkt do rozkazu podaje sie do 2 dni roboczych
przed rozpoczeciem kursu.

-

7. Zatozenie kont na platformie
Zadanie to realizuje ZZWT Krakow na podstawie
danych przestanych w pliku *.csv do 2 dni robo-
czych przed rozpoczeciem kursu.

D

8. Uruchomienie kursu

w wyznaczonym terminie

Do dnia rozpoczecia kursu administrator CSLog

zapisuje jego uczestnikow, sprawdza ustawienia
kursu i zgodnie z terminem zawartym w planie do-
skonalenia zawodowego uruchamia go i zamyka.
Kandydat po ukonczeniu szkolenia ma dostep do
materiatow przez 180 dni.

Uruchomienie kursu nastepuje do godziny 9.00
w dniu rozpoczecia, zamkniegcie - o godzinie
12.00 w dniu zakoriczenia czesSci zdalnej.

D g

9. Egzamin koncowy

Egzamin koncowy z zakresu tematyki przerabia-
nej w ramach modutu zdalnego jest prowadzony
z wykorzystaniem platformy. Dostepny bedzie do-
piero po rozwigzaniu testow ze wszystkich tema-
tow danego kursu.

Jego zaliczenie pozwala uczestniczy¢ w module
stacjonarnym, a niezaliczenie skutkuje wysta-
niem pisma do jednostki zgltaszajacej stuchacza
o niezakwalifikowaniu do udziatu w czesci stacjo-
narnej - do koinca modutu zdalnego.

10. Przybycie do Centrum

Zgodnie z terminem podanym w planie
doskonalenia zawodowego w przeddzien
rozpoczecia czesci stacjonarnej stuchacz przyby-
wa do Centrum od godziny 16.00 do godziny

20.00.
D o

11. Egzamin wstepny

W pierwszym dniu czesSci stacjonarnej jest orga-
nizowany egzamin wstepny z zakresu tematyki
przerabianej w module zdalnym. Jego zaliczenie
pozwala uczestniczy¢ w kursie, a niezaliczenie
skutkuje odestaniem do macierzystej jednostki.
-

12. Udokumentowanie

szkolenia (administrator)

Po zakonczeniu modutu zdalnego administrator
przystepuje do archiwizacji ocen i logowan
pierwszego dnia roboczego po zakonczeniu kur-
su na platformie.

szkoleri oraz doswiadczenie zdobyte w trakcie przygo-
towywania pierwszych wersji kurséw, podjgto trud
zmierzajacy do unormowania procesu wdrazania kur-
s6w realizowanych z wykorzystaniem e-learningu do
oferty Centrum Szkolenia Logistyki. W wyniku prac
z tym zwiazanych powstal algorytm, wedtug ktérego
przebiega caly proces opracowywania i wdrazania kur-
su od momentu otrzymania zadania do chwili wprowa-
dzenia go do oferty szkoleniowej (rys. 1).

Majac gotowy material szkoleniowy w postaci zdal-
nych kurséw, Centrum nie byto w stanie rozpoczaé
szkolenia z wykorzystaniem e-learningu, poniewaz nie
istniat odpowiedni system realizacji szkolenia pozwala-
jacy na zgromadzenie niezbgdnych danych o stucha-
czach oraz uruchomienie kursu. Podjgto zatem prace
nad opracowaniem i zorganizowaniem systemu szkole-
nia zdalnego, z uwzglednieniem koniecznosci wpisania
si¢ w system planowania i realizacji szkolenia obowia-
zujacy w Sitach Zbrojnych RP. Gtéwna bolaczka tego
etapu bylto pozyskanie danych od stuchaczy, niezbgd-
nych do zalozenia kont na platformie e-learning resortu
obrony narodowej. Wymagato to wprowadzenia zmian
w formularzu zgloszenia na kurs. Ponadto niezbgdne
okazalo sig aneksowanie i przystosowanie do potrzeb
szkolnictwa wojskowego ramowych zasad wykorzysta-
nia platformy e-learning dostgpnej przez system
INTER-MON. Spowodowane to bylo koniecznoscia
dostosowania polityki bezpieczefistwa platformy do
wymagan stawianych przez szkolnictwo wojskowe po-
ziomu centrum szkolenia. Docelowa grupa odbiorcéw
szkolen prowadzonych na tym poziomie sa szeregowi,
podoficerowie i pracownicy wojska, ktérzy bardzo
rzadko dysponuja kontami pocztowymi w wojskowych
domenach, co przed zmiang polityki bezpieczerfistwa
skutkowalo niemoznoscia korzystania z platformy

szkoleniowej. Etap ten byt czasochtonny i skompliko-
wany oraz wymagat zaangazowania zaréwno przetozo-
nych, jak i innych jednostek resortu obrony narodowe;.
Jednak wspdlnymi sitami system przystosowano do
wymagan i realiéw szkolenia na odlegtos¢. Oprécz
zmiany zapiséw w poszczegdlnych dokumentach
zwiazanych z ksztalceniem korzystanie z platformy
e-learning musiato znalezZ¢ odzwierciedlenie w postaci
unormowania procesu realizacji kurséw z wykorzysta-
niem e-learningu na szczeblu Centrum Szkolenia Logi-
styki. W wyniku prac z tym zwigzanych powstat algo-
rytm, wedtug ktdérego przebiega caly proces realizacji
kursu — od momentu przestania zgtoszenia na kurs do
chwili udokumentowania procesu szkolenia po jego za-
koniczeniu (rys. 2).

Etap ten zakoniczono w grudniu 2014 roku, co po-
zwolilo od 2015 roku na wzbogacenie oferty szkole-
niowej Centrum Szkolenia Logistyki o osiem kurséw
prowadzonych gtéwnie jako dwumodutowe. W kolej-
nym roku oferta obejmowata dodatkowe szes¢ kurséw.

Wszystkie opisane etapy pozwolity nam na zdobycie
wiedzy i doSwiadczenia, ktére przelozyliSmy na wiele
algorytméw dziatania normujacych proces przygoto-
wania i testowania kurséw oraz realizacji szkolenia.
Dodatkowo stuchacze oceniaja ich przydatnos¢ oraz
sposdb organizacji. T¢ nowoczesng metodg szkolenia
oceniaja bardzo dobrze. Zatem, podsumowujac tg ofer-
te szkoleniowa, mozna stwierdzié, ze powstat komplet-
ny i z perspektywy czasu wydajny system ksztalcenia
wraz z normujaca go dokumentacja. Jednak nasza wie-
dza i §wiadome uczestnictwo w szkoleniu wskazuja, ze
w dobie informatyzacji i postgpu technologicznego sit
zbrojnych wymaga on ciaglej ewaluacji, ktéra w Cen-
trum Szkolenia Logistyki przeprowadzamy na kazdym
etapie realizacji kurséw. |

Opracowanie wiasne.
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Dlaczego Srodowisko
elektroniczne?

USYSTEMATYZOWANIE POSTRZEGANIA NOWEGO ,SWIATA”
URZADZEN | SYSTEMOW ELEKTRONICZNYCH NA TLE
INNYCH DZIALAN MILITARNYCH MOCNO KOMPLIKUJE
FAKT JEGO DYNAMICZNEGO ROZWOJU.

Autor jest starszym
specjalista w Oddziale
Szkolenia Zarzadu Wojsk
Radiotechnicznych
Inspektoratu Sit
Powietrznych

Dowédztwa Generalnego
Rodzajéw Sit Zbrojnych.

pptk dypl. dr inz. Stanistaw Czeszejko

7
wiat nie jest wolny od wojen nawet w obecnych

czasach, lecz nie wszystkie maja charakter otwar-
tych konfliktéw zbrojnych. Wiele z nich toczy si¢
w sferze elektroniki (np. cyberprzestrzeni), a po-
wszechna obecno$¢ urzadzen i systemoéw elektronicz-
nych w sitach zbrojnych wigkszosci panstw powoduje,
ze ich przedstawiciele od pokoleri podejmuja préby
opisania zjawisk zachodzacych z ich udziatem.

POCZATKI

W poczatkowej fazie I wojny Swiatowe]j najpow-
szechniejszymi Srodkami tacznosci byty telegraf i te-
lefon, ktére juz wtedy tworzyly systemy tacznosci.
Lacznos¢ radiowa byta rozpowszechniona wéwczas
jedynie w sitach morskich. Réwniez tutaj odnotowa-
no pierwsza aktywnos¢ w dziedzinie militarnego
rozpoznania radiowego. Mialo to miejsce w trakcie
wojny rosyjsko-japorniskiej w 1904 roku'. Na potrze-
by tego rozpoznania wprowadzono w krétkim czasie
namierniki radiowe, rozwinigto réwniez dziatalnosé
zwigzang z rozszyfrowywaniem utajnianych infor-
macji przesytanych droga radiowa oraz stosowano
dezinformacj¢ radiowa. Zbudowano i zastosowano
W owym czasie pierwsze wyspecjalizowane urzadze-
nia do zakldécania tacznosci radiowej, cho¢ byta to
w swojej istocie dziatalnos¢ bardziej doswiadczalna
niz bojowa.

1 H. Piekarski: Walka radioelektroniczna. MON, Warszawa 1980, s. 19.

O systemowym umiejscowieniu i nazwaniu nowych
dziatan z wykorzystaniem urzadzeri i systeméw elek-
tronicznych nikt wéwczas nie myslat, uwage wszyst-
kich przykuwat bowiem inny fakt. Powstawat wlasnie
inny, réwniez nowy, wymiar wojny. Otz 1 kwietnia
1918 roku powotano Krélewskie Sity Lotnicze Wiel-
kiej Brytanii (Royal Air Force — RAF). Byly to pierw-
sze na §wiecie sily powietrzne niezalezne od dowddz-
twa ladowego i marynarki wojenne;.

Po wybuchu II wojny swiatowej wszystkie dostgpne
osiagnigcia z dziedziny elektroniki znalazty praktycz-
ne zastosowanie w dziataniach militarnych. Wykorzy-
stywane byly w réznym stopniu w zaleznosci od ich
mozliwosci oraz potrzeb. W tym czasie skonstruowa-
no réwniez wiele nowych urzadzen elektronicznych,
w tym rozwijano metody aktywnego i pasywnego od-
dzialywania na nie, np. opracowano sposoby pasyw-
nego zakldécania radaréw z wykorzystaniem dipoli od-
bijajacych, tzw. okno — Window?.

W trakcie II wojny Swiatowej dziatania z uzyciem
urzadzen i systeméw elektronicznych staty sig¢ dosé
waznym i powszechnie uznawanym przez dowodza-
cych elementem zabezpieczenia prowadzonych dzia-
fan. Doczekatly si¢ nawet pod jej koniec wlasnej na-
zwy. Okreslono je mianem wojny radioelektronicz-
nej, co z punktu widzenia dowdédcéw prowadzacych
walke miato swoje uzasadnienie — w gtéwnej mierze

2 A. Price: Narzedzia mroku. Historia walki radioelektronicznej 1939-1945. Wroctaw 2006, s. 138.
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Urzadzenia i systemy elektro-
niczne to zasadnicze sktadowe
Srodowiska elektronicznego,
ktore nalezy rozumieé jako
zbior elementow nieozywio-
nych powstatych w wyniku
dziatalnosci cztowieka, wyste-
pujacych w okreslonym umiej-
scowieniu i miedzy ktorymi
moga istnie¢ wzajemne powia-
zania i oddzialywania.
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wykorzystywali oni w niej promieniowanie elektro-
magnetyczne pochodzace z radiowych urzadzen
elektronicznych.

Nalezy nadmieni¢, ze pdZniejsze pojecie walka
elektroniczna wywodzi si¢ w prostej linii z pojecia
walka radioelektroniczna, to ostatnie natomiast bez-
posrednio od terminu wojna radioelektroniczna.
W rozwazaniach na temat walki elektronicznej® nale-
zy zauwazy¢, ze zgodnie z regutami nazewnictwa po-
jecie walka wymaga dodania wyrazu uzupetniajace-
go, ktéry bedzie zwiazany z identyfikacja obszaru,
w ktérym jest, byla lub bedzie ona prowadzona. Nato-
miast identyfikacja przedmiotu walki decyduje nie
0 jej nazewnictwie, lecz o doborze narzedzi do jej pro-
wadzenia oraz sposobéw ich uzycia w konkretnym
dziataniu*. W zwiazku z tym, Ze nie wszystkie dziata-
nia zwigzane z wykorzystaniem urzadzen i systeméw
elektronicznych sa walka, nie mozna objaé terminem
walka elektroniczna calego obszaru dziatan militar-
nych z zastosowaniem urzadzen i systemow elektro-
nicznych. Dlatego nalezato kontynuowac poszukiwa-
nia bardziej adekwatnego systemu poje¢ zwigzanego
z ta tematyka.

MNOGOSC POJEC I DEFINICJI

Wtasne poglady na ten temat przedstawit brytyjski
historyk Michael Howard® w swojej ksiazce pt. Wojna
w dziejach Europy (w rozdziale VII pt. Wojny techni-
kow), wydanej w 1976 roku w Wielkiej Brytanii
i przetozonej na siedem jezykéw. W publikacji zapre-
zentowal ciekawg oceng roli techniki wojskowej, jaka
odgrywata ona w czasie bytych wojen i jaka bedzie
odgrywaé w przysztych konfliktach.

W ocenie autora juz w okresie I wojny Swiatowej
powstal, a w czasie Il wojny swiatowej nastapit dalszy
intensywny rozwdj nowego — czwartego wymiaru
wojny (po ladowym, morskim i powietrznym)?, to jest
wojny zwiazanej 6wczesnie z rozwojem i uzyciem
elektronicznych urzadzefi Iacznosci, kryptografii, roz-
poznania i walki radioelektronicznej oraz radioloka-
cji, wykorzystujacych gtéwnie promieniowanie elek-
tromagnetyczne. Wskazal on réwniez, ze w poréwna-
niu z wojnami z poprzednich stuleci po raz pierwszy
w II wojnie Swiatowej nastapito niezwykle potaczenie
masowego udziatu spoteczeristw z morderczymi, ,,ta-
jemnymi” pojedynkami ekspertéw w dziedzinie
techniki.

Wynika z tego, ze Michael Howard jako historyk
i teoretyk szerzej postrzegal problematyke stosowa-
nia urzadzen i systemow elektronicznych na potrze-

by dziatafi zbrojnych w poréwnaniu z wojskowymi
pragmatykami z okresu II wojny §wiatowej. Wyraz-
nie zaakcentowal bowiem uzycie urzadzen krypto-
grafii, ktére nie emituja fal radiowych. Wazne
z punktu naszych rozwazan jest to, ze nie nazwat on
owego czwartego wymiaru wojny, lecz jedynie
wskazat jego istnienie.

Potwierdzeniem tego jest ogtoszony przez rzad
brytyjski po zakoriczeniu II wojny §wiatowej ra-
port, w ktérym oceniono wptyw osiagnig¢ nauki na
jej przebieg i wyniki. Urzadzenia elektroniczne
(np. radar) oraz badania operacyjne uzyskaly w nim
jedna z najwyzszych ocen, a cho¢ zdobycze z za-
kresu cybernetyki i informatyki nie nalezaly do te-
go ,elitarnego klubu”, to zostaly zauwazone
i w nim ujete. Dostrzezono znaczenie ich istnienia
i uzytecznosci, ktdre staty si¢ zrozumiate zaréwno
dla szerokiego grona wojskowych, jak i politykéw.
Na efekty takiego postrzegania rozwoju réznych
dziedzin nauki (w tym cybernetyki) nie trzeba byto
dlugo czekad.

Naturalnym efektem, bedacym reakcja na wska-
zanie kolejnego wymiaru wojny, byly proby jego
nazwania. Jedna z nich podjat w potowie lat osiem-
dziesiatych oficer Bundeswehry ptk Rudolf Grabau.
Nie ograniczyt si¢ on jedynie do wskazania nazwy
dla czwartego wymiaru wojny (spektrum elektro-
magnetyczne), lecz przedstawil wlasny jej podziat
na szes¢ jej wymiaréw. Byty to: odlegtos¢ — utozsa-
miajaca oddalenie w linii prostej; powierzchnia
(szerokos¢ i1 glebokos¢) — czyli teren; wysokos¢é —
okre§lajaca przestrzeii przez dopetnienie danych
o powierzchni; czas; informacje i spektrum elektro-
magnetyczne’. Wskazal wéwczas, ze ostatnie trzy
czynniki beda mie¢ decydujacy wptyw na charakter
przysztych konfliktéw zbrojnych.

Nie jest wykluczone, ze przyjete przez
ptk. R. Grabau nazewnictwo (spektrum elektro-
magnetyczne) dla czwartego wymiaru wojny
M. Howarda jest pewnego rodzaju poktosiem stoso-
wania w kreggach militarnych réznych panistw na-
zwy wojna radioelektroniczna, utozsamianej jed-
noznacznie z wykorzystaniem fal radiowych. Pew-
nym wytlumaczeniem poprawnosci przyjetego
przez niego podziatu moze by¢ fakt, Ze wymienio-
ne wczesniej przez M. Howarda elektroniczne urza-
dzenia kryptograficzne mozna umiejscowié¢ w po-
dziale R. Grabau w obszarze informacji.

II wojna Swiatowa przyspieszyta dynamiczny roz-
woj dziedziny nauki, ktdérej jednym z gitéwnych

2 Autor Swiadomie postuguje sie nazwag walka elektroniczna ze wzgledu na jej oficjalne uzywanie w NATO, cho¢ w SZRP obowigzuje wraz z wyda-

niem DD-3-6 Walka radioelektroniczna pojecie walka radioelektroniczna.

4 L. Ciborowski: Walka informacyjna. Torun 1999, s. 69.

5 Sir Michael Howard (ur. 29 listopada 1922 roku) - profesor, brytyjski historyk wojskowosci. Cztonek Akademii Brytyjskiej, honorowy cztonek Ame-
rykanskiej Akademii Nauk. Byt m.in. kierownikiem o$rodka badan wojen na Uniwersytecie w Oksfordzie, konsultantem w sprawach obronnosci
i bezpieczenstwa paristwa premier Margaret Thatcher. http://en.wikipedia.org/wiki/Michael_Howard_(historian)/. 31.01.2014.

¢ M. Howard: Wojna w dzigjach Europy. Wroctaw 1990, s. 167.

" R. Grabau: Sechs Dimissionen des Krieges. Versuch einer analytischen Betrachtung. ,Soldat und Technik® 1985 nr 5, s. 245.
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przedmiotéw byta informacja. W 1947 roku amery-
kanski matematyk Norbert Wiener jedng ze swoich
prac zatytulowat Cybernetyka, czyli sterowanie
i przesylanie informacji u zwierzqt i maszyn. Ter-
min cybernetyka (gr. kybernetes — sternik, zarzad-
ca) zaczerpnatl od Platona (Georgiasz, 511)%.
Dynamiczny rozwdj techniki zwiazanej z informa-
cjaicybernetyka (w jej obecnym rozumieniu) nasta-
pil zasadniczo przed II wojng Swiatowa i w jej trak-
cie, kiedy to do odwzorowania dzialann bojowych
i wspomagania proces6w podejmowania decyzji
coraz powszechniej zaczgto wykorzystywaé nowe
dyscypliny naukowe, m.in. psychologig, socjologig,

WSPOLCZESNE ARMIE
]

Na poczatku lat dziewigédziesiatych ptk John
A. Warden z sit powietrznych Stanéw Zjednoczonych
w teorii strategicznego paralizu ujat dzialania w no-
wej przestrzeni, nazwanej przez niego przestrzenia
cybernetyczna, jako dziatania w sieciach komputero-
wych. Postrzegal przeciwnika jako system syste-
mow'?. Istote jego systemowego podejscia stanowi
model pigciu kregéw, do ktdrych zaliczat elity poli-
tyczne (sprawujace ogdlne kierownictwo), instytucje
podstawowe (transponujace energi¢ z jednego kregu
do drugiego), infrastrukture, spoteczenstwo (ludzi)
i systemy obronne. Wedlug J.A. Wardena kazda orga-
nizacj¢ (np.: panistwo, firme, wojsko, organizacje ter-

badania operacyjne oraz osiagnigcia rodzacej si¢  rorystyczng czy gang przestgpczy) nalezy traktowaé NA POCZATKL,J
wowczas cybernetyki i informatyki’. Nowe wynalaz-  jak strukturg sktadajaca sig z systemu pigciu wzajem- LAT/DZIEWIECDZIE,
ki natychmiast znajdowaty praktyczne zastosowanie — nie powigzanych wskazanych kregéw, tworzacych ca-  ‘SIATYCH PEK

w dzialaniach militarnych. W celu skrécenia czasu

tosé i pelniacych zatozone dla nich funkcje'.

JOHN A. WARDEN

przesylania danych z rozpoznania radiolokacyjnego Kazdy z kregéw Wardena funkcjonuje w pieciu  /ZS|t.
(radaréw) i ich zobrazowania na stanowiskach dowo- ~ wymiarach (rys. 1), na ktére sktadaja si¢ nastgpujace  POWIETRZNYCH
dzenia, a tym samym zyskania czasu na podjecie de-  elementy: morze, lad, powietrze, przestrzefi ko-  STANOW
cyzji przez dow6dcow systemu obrony powietrznej, — smiczna i przestrzen cybernetyczna (zwana rowniez  71enNAA7ONYCH
w silach powietrznych USA wprowadzono pod ko-  cyberprzestrzenia). Z opracowanego przez niego W TEORII
niec lat pieédziesiatych komputery'®, ktére mialy = tzw. modelu Wardena wynika, ze umiejscowienie STRATECGICZNEGD
zautomatyzowac wiele proceséw dotychczas powie- ~ w nim przestrzeni cybernetycznej potwierdza uzna- /
rzanych ludziom. W nowym systemie radary pota-  nie istnienia kolejnego wymiaru walki (tu w kolejno- PARALIZU UJAL
czono woéwczas z komputerami siecia sztywnych fa-  Sci piatego ze wzgledu na ujgta przez niego prze- DZIALANIA
czy stacjonarnych. Jak mozna si¢ domysli¢, byt to  strzeii kosmiczna)'S. Mozna wnioskowac, ze chociaz W NOWEJPRZE-
kamiei wegielny pod przyszle sieci komputerowe  nie odni6st si¢ on w zaden sposéb do podziatu doko-  STRZENI,
o architekturze znanej dzisiaj''. nanego przez M. Howarda, to jego czwarty wymiar  NAZWANEJ

Konsekwencja rozwoju nowej dziedziny byly réw-  wojny w duzym uproszczeniu nazwal po prostu PRZEZ NIEGO
niez rozwazania teoretyczne na ten temat podejmo-  przestrzenig cybernetyczna. PRZESTRZENIA,
wane w USA. Przyktadem niech bedzie wystapienie Podejscie J.A. Wardena znalazto odzwierciedle-  oyBERNETYCZN A,
bylego sekretarza obrony USA Franka Carlucciego  nie w oficjalnych amerykanskich pogladach na pro-  yxief h7iak ANIA
w 1988 roku. Wyrazit on wtedy jednoznaczng oceng ~ wadzenie dziatain militarnych. Przykladem jest W SIECIACH
wptywu rozwoju elektroniki na zdolno$¢ bojowa.  przyjeta w 2004 roku narodowa strategia militarna,

KOMPUTEROWYCH

Wskazal, ze w niedalekiej przysztosci inteligentna
technika razenia celéw, zintegrowana informatycz-
nie z automatycznymi procesami zbierania i prze-
twarzania informacji, stanowi¢ bedzie w niedalekiej
przysztosci najwazniejszy komponent ewentualnego
pola walki'2,

wedtug ktérej sily zbrojne USA musza posiadaé
zdolno$¢ do prowadzenia operacji na ladzie i mo-
rzu, w powietrzu, kosmosie i cyberprzestrzeni, kt6-
re razem tworza przestrzef walki's. Réwnoczesnie
w innych amerykanskich dokumentach (np. Joint
Publication (JP) 3-0 w dziale Operacje potqczone)

8. Ihnatowicz: Cztowiek. Informacja. Spoteczenstwo. Warszawa 1989, s. 9.

° A. Barczak: Komputerowe gry wojenne. Warszawa 1996, s. 11.

10 Opracowany przez firme IBM komputer Whirlwind Il wazyt 250 t, a zastosowano w nim 49 tys. lamp prézniowych. D. Winkler: Searching the Skies -
the legacy of the United States Cold War Defense Radar Program. USAF ACC 1997, s. 32.

11 Rozwazania na temat automatycznego, komputerowego zbioru informacji pochodzacych z systemu rozpoznania radiolokacyjnego systemu obro-
ny powietrznej USA byty bezpoSrednim powodem opracowania koncepcji bedacej pierwsza ideq (podstawa) wspétczesnie funkcjonujacego Inter-
netu. Projekt globalnej sieci komputerowej opisat w 1960 roku J. Licklider. Twdrcg koncepcji Internetu jest Paul Baran, ktéry w 1962 roku opubli-
kowat 12-tomowa prace, bedaca projektem wytrzymatych, rozproszonych (nie gwiazdzistych) sieci cyfrowych transmisji danych, zdolnych przetrwaé
przewidywang wowczas Il wojne Swiatowa, wykonanym na zlecenie amerykanskich sit zbrojnych.

12 . Ciborowski: Nowe systemy i Srodki walki oraz kierunki ich rozwoju w SZ paristw obcych. AON, Warszawa 1993, s. 13.

13 System systemow - opracowana w USA pod koniec XX wieku koncepcja integrujaca wiele elementéw z dziedziny wojskowosci, tacznosci, sieci
komputerowych oraz z informatyki, ktéra nazwano pézniej dziataniami sieciocentrycznymi (Network Centric Warfare - NCW). M. Zukowski: Ochro-
na kryptograficzna informacji w dziataniach sieciocentrycznych. W: Materiaty Miedzynarodowej Konferencji Naukowej nt. ,Sieci teleinformatycz-
ne w dziataniach sieciocentrycznych” (2006). AON, Warszawa 2007, s. 69.

14 M. Vego: Systemowe kontra klasyczne podejscie do dziatar bojowych. ,Kwartalnik Bellona” 2009 nr 2, s. 185.

15 P, Sienkiewicz: Wizje i modele wojny informacyjnej. W: Spoteczenstwo informacyjne - wizja czy rzeczywisto$c¢? Biblioteka Gtéwna Akademii Gor-
niczo-Hutniczej, Krakéw 2003, s. 374.

16 National Military Strategy for Cyberspace Operations - NMS-CO. Joint Chiefs of Staff, Waszyngton 2006, s. 3.
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RYS. 1. WARDENOWSKI
MODEL PIECIU WYMIAROW WALKI

[
&
o
3
o
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Przestrzen cybernetyczna

wskazuje si¢, ze Srodowisko operacyjne sktada sig
z domeny: ladowej, morskiej, powietrznej, ko-
smicznej oraz Srodowiska informacyjnego'’. W tym
podziale podkresla sie, ze traktowanie cyberprze-
strzeni jako domeny stanowi wyktadni¢ do rozu-
mienia i definiowania jej miejsca w operacjach mi-
litarnych (rys. 2). Na podstawie przytoczonych
przyktadéw wyraZnie rysuje si¢ pewnego rodzaju
brak sp6jnosci w pojmowaniu przez amerykanskich
teoretykdw znaczenia i umiejscowienia cyberprze-
strzeni w dziataniach militarnych.

Nalezy mie¢ na uwadze, ze pojecie cyberprze-
strzeni'® utworzyt w 1984 roku amerykariski pisarz
science fiction William Gibson na potrzeby swojej
powiesci Neuromancer. Na poczatku lat dziewigé-
dziesiatych weszto ono do powszechnego uzytku.
Obecnie jego znaczenie zmienito si¢ i oznacza
gléwnie wirtualng przestrzefi, w ktérej polaczone
siecia komputery (np. Internet) lub w ktdrej inne
media cyfrowe (np. telefonia komérkowa) wymie-
niaja dane elektroniczne w cyfrowej postaci. Okre-

17 lbidem.

18 http://pl.wikipedia.org/wiki/Cyberprzestrze%C5%84,/. 31.01.2014.

Zrédto: P. Sienkiewicz:
Wizje i modele wojny infor-
macyjnej. W: Spoteczeri-
stwo informacyjne - wizja
czy rzeczywisto$é? Biblio-
teka Gtéwna Akademii
Gérniczo-Hutniczej, Kra-
kéw 2003, s. 375.

§la si¢ potocznie, ze jest to wlasciwie przestrzen in-
formatyczna, a nie cybernetyczna. W relacjach spo-
fecznych cyberprzestrzen jest synonimem nowego
typu przestrzeni spolecznej, w ktérej spotykaja sie
internauci.

Biorac pod uwage naturalng ewolucj¢ pojgcia cy-
berprzestrzeni od czaséw ogloszenia teorii Wardena,
aby ocenic, co dla naszych amerykanskich i brytyj-
skich sojusznikéw ono oznacza (obejmuje), nalezy
poddac analizie kilka definicji z nim zwiazanych. Oto
przyktadowe (dostepne) definicje:

® cyberprzestrzeri (USA, 2006) — umowne (hipote-
tyczne) Srodowisko, w ktorym informacje w cyfrowej
postaci sq wymieniane przez sieci komputerowe';

® cyberprzestrzeri (NATO, 2007/2008) — cyfrowy
Swiat stworzony przez komputery i sieci komputero-
we, w ktorym wspdtistniejq ze sobq ludzie i komputery
i ktory obejmuje wszystkie aspekty dziatalnosci w sie-
ci komputerowej™,

® cyberprzestrzeri (Wielka Brytania, 2009) — obej-
muje wszystkie formy cyfrowych sieciowych aktywno-

19 Joint Publication (JP) 1-02. Stownik terminéw wojskowych i tematycznie powigzanych departamentu obrony. W: NATO Bi-SC. Informator opera-
¢ji informacyjnych v.1. Allied Command Transformation, Norfolk 2010, s. 84.

20AC/322(SC/2-NC3TS)L(2007)0002. Definicje zwigzane z cyberwojna; MC 571 - Koncepcja NATO w zakresie cyberobronnosci. W: NATO Bi-SC.
Informator operacji informacyjnych v.1. Allied Command Transformation, Norfolk 2010, s. 84.
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Sci, ktore sq prowadzone w cyfrowych sieciach lub
osiqgane z wykorzystaniem cyfrowych sieci®';

® cyberprzestrzeri (USA, 2010) — jest globalng do-
mengq zawartq w srodowisku informacyjnym, sktada-
Jjacaq sie z niezaleznej sieci informacyjnej opartej na
infrastrukturze technologicznej, zawierajqcej Internet,
sieci telekomunikacyjne, systemy komputerowe oraz
wbudowane procesory i kontrolery?.

TERMINOLOGICZNE NIESCISLOSCI

Po zapoznaniu si¢ ze stosunkowo obszernym mate-
rialem pojeciowym dotyczacym cyberprzestrzeni na-
suwa si¢ nadal zasadnicze pytanie, czy cyberprze-
strzen jest tym wiasciwym kandydatem zastugujacym
na miano czwartego wymiaru wojny. Ot6z nie. Mimo
zauwazalnej ewolucji i powigkszania obszaru oddzia-
lywania cyberprzestrzeni nadal we wszystkich sojusz-
niczych dokumentach doktrynalnych wystepuje nie-
zalezne pojecie walki elektronicznej (i wszystko co sig
z tym wiaze) oprocz pojecia cyberprzestrzeni. Swiad-
czy to o tym, ze nie wszystkie urzadzenia i systemy
elektroniczne podporzadkowano funkcjonowaniu
W cyberprzestrzeni.

Warto réwniez zapoznac si¢ z definicjami stosowa-
nymi przez naszych sojusznikéw, ktérzy odgrywaja
wiodaca role w dziedzinie walki elektroniczne;j.
W zwiazku z tym niejednokrotnie kreujg pojecia obo-
wiazujace w Sojuszu. Oto kilka przyktadéw przedsta-
wionych chronologicznie:

® walka elektroniczna (USA, 1999) — to kazde
dziatanie militarne wiqZqce sie¢ z uZyciem energii
elektromagnetycznej lub wiqzkowej, prowadzone
w celu kontroli spektrum elektromagnetycznego lub
atakowania przeciwnika®;,

® walka elektroniczna (NATO, 2008) — to dziatania
militarne wykorzystujqce energie elektromagnetyczng
w celu zapewnienia swiadomosci sytuacyjnej oraz uzy-
skania efektow ofensywnych i defensywnych®,

® walka elektroniczna (USA, 2010) — to dziatal-
nos¢ militarna obejmujqca uzycie energii elektroma-
gnetycznej i wiqzkowej w celu kontroli spektrum elek-
tromagnetycznego lub ataku prowadzonego przeciw-
ko przeciwnikowi®.

Dalsze rozwazania nalezy rozpocza¢ od oceny po-
jecia spektrum elektromagnetyczne, uzytego przez
plk. Rudolfa Grabau, oraz stosowanej w specjalistycz-

WSPOLCZESNE ARMIE
]

Zrédto: Cyberspace Operations (DD 3-12).
Centrum Rozwoju Doktryn i Edukaciji

Powietrze

Sit Powietrznych USA, 2010, s. 20.

Lad

RYS. 2.
ZALEZNOSCI
MIEDZY
DOMENAMI
OPERACYJNYMI

Morze

CYBERPRZESTRZEN

WYSTEPUJACE W CZASIE
DZIAt AN WOJENNYCH
WEDLUG TEORETYKOW
SIt. POWIETRZNYCH USA

nym piSmiennictwie (m.in. polskim) nazwy srodowi-
sko elektromagnetyczne (rozumiane jako Srodowisko
rozprzestrzeniania si¢ energii elektromagnetycznej®).
Nalezy wzia¢ pod uwage takze poglady naszych spe-
cjalistow, ktérzy twierdza, ze widmo elektromagne-
tyczne (oprocz cyberprzestrzeni) jest kolejnym wymia-
rem wspdtczesnego pola walki®'.

Czy pojecie Srodowisko elektromagnetyczne
mozna uznaé za wlasciwa nazwe dla czwartego
wymiaru wojny? Wiele faktéw wskazuje na to, ze
nie. Dlaczego?

W rozwazaniach na ten temat nalezy ocenié
w pierwszej kolejnosci Zrodla powstawania promie-
niowania elektromagnetycznego. W naturze wystgpu-
je ich wiele (np. promieniowanie sloneczne czy wyla-

21 Cyber Security Strategy of the United Kingdom - safety, security and resilience In cyber space. The Parliamentary Bookshop, Londyn 2009,

s. 7.

22 Cyberspace Operations (DD 3-12). Centrum Rozwoju Doktryn i Edukacji Sit Powietrznych USA, 2010, s. 51 [definicja zaczerpnieta z: Joint
Publication (JP) 1-02. Department of Defense Dictionary of Military and Associated Terms, USA].
23 R. Szpyra: Militarne operacje informacyjne. AON, Warszawa 2003, s. 108 [ttumaczenie z: AFDD 2-5.1. Electronic Warfare. Washington D.C.,

1999].

24 MC 0064,/10 NATO Electronic Warfare (EW) Policy. NEWAC, 2008, s. D-1.

25Cyberspace Operations (DD 3-12)..., op.cit., s. 52.

26 W, Scheffs: Proces oceny przeciwnika w aspekcie elektronicznym. W: Materiaty Miedzynarodowej Konferencji Naukowej nt. ,Sieci teleinforma-
tyczne w dziataniach sieciocentrycznych” (2006). AON, Warszawa 2007, s. 121.

2T M. Blach: Bazy danych elementem skutecznosci rozpoznania elektronicznego. W: Materiaty Miedzynarodowej Konferencji Naukowej nt. ,Wal-
ka elektroniczna w dziataniach sieciocentrycznych” (2008). AON, Warszawa 2008, s. 28.
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dowania atmosferyczne)®, ale w praktyce na wszyst-
kie naturalne Zrddla takiego promieniowania cztowiek
nie potrafi wptywaé w taki sposéb, by doprowadzi¢
formg¢ ich promieniowania do postaci uzytecznej — po-
zadanej przez niego.

Sytuacja zmienita si¢ dopiero po odkryciu elek-
trycznosci i poznaniu zjawisk fizycznych jej towarzy-
szacych. Wraz ze zdobywaniem wiedzy na ten temat
mozliwe stalo si¢ konstruowanie urzadzen elektrycz-
nych i elektronicznych, réwniez tych bedacych sztucz-
nymi Zrodtami promieniowania elektromagnetycznego.
W obwodach urzadzen elektrycznych i elektronicznych
powstaje prad elektryczny, ktdry jest uporzadkowanym
(skierowanym) ruchem tadunkéw elektrycznych (do-
datnich, np. kationéw, lub ujemnych, np. elektronéw,
anionéw). Poruszajacy si¢ tadunek elektryczny (prad)
wytwarza — w uproszczeniu — pole elektromagnetycz-
ne, a rozchodzace si¢ w przestrzeni otaczajacej obwody
elektryczne zaburzenia pola elektromagnetycznego to
promieniowanie elektromagnetyczne (fale elektroma-
gnetyczne). Urzadzeniem do zamiany sygnalu elek-
trycznego® na promieniowanie (fale) elektromagne-
tyczne i odwrotnie jest antena.

Nalezy przy tym pamiegtaé, ze jedynie urzadzenia
elektroniczne sa w stanie wytwarzac i przetwarzaé
skomplikowane sygnaty elektryczne uzyteczne dla
czlowieka (w tym cyfrowe), ktére moga by¢ zamie-
niane na posta¢ pozadanego promieniowania elek-
tromagnetycznego (i odwrotnie). Wynika z tego, ze
uzyteczne promieniowanie elektromagnetyczne jest
jedynie skutkiem funkcjonowania urzadzen elektro-
nicznych, przy tym nie jest jedynym ich efektem wy-
korzystywanym przez czlowieka. Dlatego tez —
w duzym uproszczeniu — uzywanie w przesztosci
pojecia srodowisko elektromagnetyczne mialo swoje
pragmatyczne uzasadnienie, cho¢ niekoniecznie od-
dawato rzeczywistos¢. Obecnie musimy uwzglednic
wszystkie czynniki zwigzane z istnieniem elektroni-
ki*, ktére maja wptyw na nasza oceng terminologii
wykorzystania urzadzeri i systemow elektronicznych

w taki sposéb, by byla ona obiektywna i najbardziej
odpowiadata rzeczywistosci. W dobie wszechobec-
nych sieci komputerowych innego znaczenia nabrato
wykorzystywanie pradu elektrycznego do wytwarza-
nia i przesylania sygnatéw elektrycznych. Dlatego
pojecie srodowisko elektromagnetyczne nie spetnia
wymaganych warunkow, aby zyska¢ miano czwarte-
£0 wymiaru wojny.

W ksiazce Alfreda Price pt. Narzedzia mroku. Histo-
ria walki radioelektronicznej 1939-1945, wydanej
w 1967 roku, w ttumaczeniu stlowa wstgpnego autor-
stwa Roberta Cockburna mozna odnaleZ¢ okreslenie
srodowisko elektroniczne®', ktdre autor utozsamia
z funkcjonowaniem systeméw radiolokacyjnych oraz
radiowych. Takie pojecie mozna spotka¢ w angielsko-
jezycznych opracowaniach réwniez wspélczesnie.
Przyktadem zastosowania na uzytek militarny takiego
sformulowania jest Program rozwoju Marynarki Wo-
Jjennej USA z 2003 roku®, w ktérym w podrozdziale
pt. Pocisk AGM-88E AARGM na stronie 123 uzyto
sformutowania electronic environment®. Oznacza ono
ni mniej, ni wigeej, tylko Srodowisko elektroniczne.

W rozwazania teoretyczne na ten temat wlaczyli si¢
ostatnio réwniez polscy oficerowie. Wedlug najnow-
szych pogladéw, przedstawionych w artykule opubliko-
wanym w ,,Przegladzie Sit Powietrznych” (czerwiec
2011), cyberprzestrzer®* jest jedynie elementem dzia-
fari militarnych, ktory poszerza i wspéttworzy istnieja-
cy juz czwarty wymiar wojny Howarda (polega gtéw-
nie na walce elektronicznej). Autor artykutu zapropo-
nowal nowe pojecie: Srodowisko elektroniczne.
Zaprezentowal réwniez wtasny, chronologiczny po-
dzial wymiaréw wojny, nazywajac je Srodowiskami.
Ich kolejnos¢ przedstawiono na rysunku 3%.

Do dziatari podejmowanych w srodowisku elektro-
nicznym zakwalifikowat te prowadzone?®:

— z wykorzystaniem energii elektromagnetyczne;j,

— w cyberprzestrzeni (sieciach komputerowych),

— z zastosowaniem urzadzen i systemoéw elektro-
nicznych.

28 T. Rybak: Raport o stanie $rodowiska w 2010 r. 6. Promieniowanie elektromagnetyczne. http://www.wios.rzeszow.pl/cms/upload/edit/file/
stan_srodowiska_2010/r6.pdf/. 24.02.2014.

29 Sygnaty elektryczne - mierzalne wielkoSci zmieniajacej sie w czasie wartosci napiec elektrycznych lub zmieniajacej sie wartosci pradu. Gene-
rowane sa przez urzadzenia elektryczne lub elektroniczne. Wykorzystywane sa gtownie do badania zachowania (odpowiedzi) uktadéw elektrycz-
nych lub elektronicznych. http://pl.wikipedia.org/wiki/Sygna%C5%82/. 23.03.2014.

30 Wyrdznienie elektroniki z ogdlnego pojecia elektrotechniki nastapito okoto 1906 roku, kiedy to Lee De Forest wynalazt triode, dzieki ktorej bez
uzycia urzadzen mechanicznych mozna byto juz wéwczas wzmacniaé urzadzeniem elektrycznym stabe sygnaty radiowe lub akustyczne. Do lat
piecdziesigtych XX wieku dziedzina ta sprowadzata sie do radiotechniki (tak jg nazywano), a jej zasadnicze zastosowania obejmowaty projektowa-
nie nadajnikéw, odbiornikéw i lamp prézniowych. Historycznie elektronika wyrosta wiec z radiotechniki - pierwszymi uktadami elektronicznymi
byly powstajace w czasach | wojny $wiatowej nadajniki i odbiorniki radiowe. Wspétczesnie wiekszos¢ urzadzen elektronicznych projektuje sie
z uzyciem elementéw poétprzewodnikowych, za pomoca ktérych mozna sterowac przeptywem elektronéw podobnie jak w lampach elektronowych.
http://pl.wikipedia.org/wiki/Elektronika/. 16.02.2014.

3L A. Price: Narzedzia mroku..., op.cit., s. 9.

32 Roczny raport w zakresie kierowania, testow operacyjnych oraz rozwoju pt. FY 2003. Ministerstwo Obrony Narodowej USA, 2003, s. 123.
3The target sets must emulate the threat system in physical appearance as well as in the electronic environment.

34 S, Czeszejko: Konflikty ery informacyjnej. ,Przeglad Sit Powietrznych” 2011 nr 6, s. 9.

35 Tenze: Dziatania elektroniczne w NATO i Sitach Zbrojnych Rzeczypospolitej Polskiej - proba kategoryzacji. AON, Warszawa 2011, s. 123.

3¢ Tenze: Dziatania elektroniczne, a Swiadomos¢ sytuacyjna pola walki. W: Materiaty XIX Konferencji Naukowej Automatyzacji Dowodzenia (2011).
Instytut Techniczny Wojsk Lotniczych. ,Journal of KONBiN” 2011 No 2 (18), s. 11.
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Ponadto zaliczyl do nich rézne interakcje migdzy
Srodowiskiem elektronicznym a pozostatymi Srodowi-
skami, np. wykrywanie radarem obiektéw powietrz-
nych. Stwierdzil réwniez, ze taki podziat wptynie na
zwigkszenie skutecznos$ci wykorzystania urzadzen
i systemow elektronicznych (efekt synergii) na wsp6t-
czesnym polu walki, w tym na wzrost §wiadomosci
sytuacyjnej. Wskazal tez, ze urzadzenia i systemy
elektroniczne sa wyréznikiem oraz wspSlnym mia-
nownikiem dziatar militarnych prowadzonych w §ro-
dowisku elektronicznym.

W zwiagzku z tym zaproponowat uzywanie nastgpu-
jacych definicji*”:

® Srodowisko elektroniczne (Srodowisko prowa-
dzenia dzialan elektronicznych) — jest otoczeniem
sygnatéw elektrycznych oraz pochodzacego od nich
promieniowania elektromagnetycznego (przedmio-
téw walki lub przedmiotéw dziataii w Srodowisku
elektronicznym), w ktorym mozna je wykorzysty-
wa¢ oraz na nie oddzialywac. Narzedziami oddzialy-
wania (walki) w nim beda urzadzenia i systemy elek-
troniczne (gldwnie militarne), nadajace si¢ do uzycia
w tym Srodowisku.

® Urzqdzenia i systemy elektroniczne — to zasadni-
cze elementy Srodowiska elektronicznego, ktdre nale-
zy rozumiec jako zbidr elementéw nieozywionych po-
wstatych w wyniku dziatalnosci cztowieka, wystgpu-
jacych w okreslonym umiejscowieniu, migdzy
ktérymi moga istnie¢ wzajemne powiazania i oddzia-
lywania. Moga one réwniez pozostawaé we wzajem-
nej zaleznosci stosownie do panujacych warunkow.

Specyfika srodowiska elektronicznego jest to, ze
prowadzone w nim dziatania moga wchodzi¢ w inte-
rakcje z innymi Srodowiskami walki, np. narzgdzia
walki lub szerzej — narzedzia dzialain w Srodowisku
elektronicznym (urzadzenia i systemy elektroniczne)
moga by¢ zwalczane Srodkami walki przynaleznymi
do innych Srodowisk, np. razenie radiostacji ogniem
artylerii. Inny przyktad to wykrywanie obiektéw po-
wietrznych z wykorzystaniem promieniowania elek-
tromagnetycznego odbitego od powierzchni ich po-
krycia zewnetrznego, gdzie zachodzi interakcja
migdzy przedmiotem walki Srodowiska elektronicz-
nego (wypromieniowanego sygnatu elektromagne-
tycznego, a nastgpnie odbidr jego odbitej formy, tzw.
echa) i Srodowiskiem powietrznym (obiekt powietrz-
ny unoszacy si¢ w powietrzu).

Pracownik Akademii Obrony Narodowej, ptk Wal-
demar Scheffs, w wystapieniu w pazdzierniku 2011
roku podczas konferencji naukowej poswigconej
automatyzacji dowodzenia proponowal unowocze-
$nienie modelu Wardena, zastgpujac pojecie prze-
strzen cybernetyczna okresleniem srodowisko elek-
troniczne. Dodatkowo przedstawit podzial pigtego
kregu tego modelu na dwie czegsci (rys. 4), czyli

37 Tenze: Radar surveillance in the electronic environment of the 21st
century. W: Materiaty 15th International Radar Symposium IRS-
2014. Gdansk 2014, s. 321.

WSPOLCZESNE ARMIE
]

RYS. 3.
UMIEJSCOWIENIE
SRODOWISKA
ELEKTRONICZNEGO

Zrédto: S. Czeszejko:
Dziatania elektroniczne

w NATO i Sitach

Zbrojnych Rzeczypospolitej
Polskiej - proba
kategoryzacji. AON,
Warszawa 2011, s. 123.
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RYS. 4.
/MODERNIZOWANY
MODEL ODDZIALYWANIA
WEDLUG WARDENA

Powietrze

Systemy obronne

Kosmos

Spoteczenstwo

Morze

-/

i cybernetyczne
Srodowisko EM

Srodowisko elektroniczne

Zrédto: W. Scheffs: Automatyzacja dziatan urzadzeri elektronicznych w Srodowisku cyberprzestrzeni
i walki elektronicznej. W: Materiaty XIX Konferencji Naukowej Automatyzacji Dowodzenia (2011). In-
stytut Techniczny Wojsk Lotniczych. ,Journal of KONBiN” 2011 No 3 (19), s. 127.
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RYS. 5. SZTUCZNE
SRODOWISKA
ZIDENTYFIKOWANE

NA POTRZEBY UZYCIA
SRODKOW ELEKTRONICZ-
NYCH W DZIAt ANIACH
MILITARNYCH

Srodowisko sztuczne
(obszary sztuczne)

Srodowisko
elektroniczne

Srodowisko
informatyczne
(cyberprzestrzen)

Srodowisko
walki
elektronicznej

Srodowisko
elektromagnetyczne

Inne
Srodowiska
jeszcze niezidentyfikowane

Inne
Srodowiska
juz zidentyfikowane

Zrodto: W. Scheffs: Srodowisko dziatania walki elektronicznej. Warszawa 2015, s. 28.

na obszar Srodowiska elektromagnetycznego i Srodo-
wiska cybernetycznego®. Natomiast w ksiazce
pt. Srodowisko dziatania walki elektronicznej z 2015
roku jej autor zwigkszyt liczbe elementéw sktado-
wych Srodowiska elektronicznego i zaproponowat
jego nowy podziat zaprezentowany na rysunku 5%.
Ponadto autor wspomnianego opracowania sfor-
mutowat definicj¢ srodowiska elektronicznego w na-
stepujacym brzmieniu: Srodowisko elektroniczne — to
otoczenie materii nieozywionej (urzqdzen elektronicz-

RYS. 6.
ZALEZNOSCI
MIEDZY
DOMENAMI
OPERACYJNYMI
W TRAKCIE
DZIALAN
WOJENNYCH
WEDLUG RICKA
SAN MIGUELA

Powietrze

Lo L\

Spectrum

CYBERPRZESTRZEN

elektromagnetyczne

Zrédto: R. San Miguel: Cyber CoE Doctrine Brief.

Cyber Centre of Exellence 2014, s. 6.

nych) dziatajqcych w okreslonym obszarze, w ktorym
wystepuje przesytanie i odbior sygnatow elektrycz-
nych (przebiegow prqdowych) oraz generowane sq
sygnaty elektromagnetyczne®.

DLACZEGO SRODOWISKO,
A NIE PRZESTRZEN?

Uzywanie pojgcia przestrzeni w naukach wojsko-
wych miato swdj poczatek w okresie, w ktérym sze-
roko postugiwano si¢ analiza i modelowaniem mate-

38 W. Scheffs: Automatyzacja dziatan urzadzen elektronicznych w Srodowisku cyberprzestrzeni i walki elektronicznej. W: Materiaty XIX Konferen-
¢ji Naukowej Automatyzacji Dowodzenia (2011). Instytut Techniczny Wojsk Lotniczych. ,Journal of KONBIN” 2011 No 3 (19), s. 127.
39 W. Scheffs: Srodowisko dziafania walki elektronicznej. Warszawa 2015, s. 28.

4 |bidem, s. 40
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matycznym. Przedstawicielem ,,szkoty”, dla ktorej
aparat matematyczny byl podstawa wszelkich roz-
wazan naukowych (z ktérym mozna si¢ zetknac jesz-
cze w militarnym pi§miennictwie polskim), jest
Leopold Ciborowski. W swoich pracach stosuje on
pojecia i aparat matematyczny do uzasadniania
przedstawianych pogladéw. Wskazuje, ze wigksza
precyzje interpretacji zapewnia stownictwo cyberne-
tyczne i matematyczne*'. Réwniez wigkszos$¢ swoich
hipotez zweryfikowal z wykorzystaniem metod ma-
tematycznych, w ktérych przestrzeri funkcjonuje
jako typowe pojecie aparatu matematycznego. Wy-
réznia réwniez pojecie Srodowiska, ale jego znacze-
nie nie jest powigzane z matematyka. Oto definicje
interesujacych nas poje¢, sformulowane przez profe-
sora L. Ciborowskiego:

® Przestrzenn — zbior dowolnych przedmiotow
(liczb, stanow uktadu, wektorow itp.), miedzy ktorymi
zostaty ustalone pewne relacje natury geometrycznej
bqd? abstrakcyjnej*.

® Srodowisko walki (sfera walki) — jest otoczeniem
przedmiotu walki, gdzie jest on zlokalizowany. Sto-
sownie do warunkow panujqcych w otoczeniu nalezy
wyodrebni¢ tylko takie narzedzia walki, ktore nada-
wadé sie bedq do wykorzystania w tym Srodowisku
(w tej sferze)®.

Jak wynika z analizy definicji sformutowanych
przez L. Ciborowskiego, przestrzen jest typowym po-
jeciem matematycznym uzywanym do weryfikacji hi-
potez z zastosowaniem metod matematycznych. Jego
wykorzystanie na potrzeby militarne nie do korica jest
uzasadnione. Natomiast definicja Srodowiska walki
jest bardziej uniwersalna i pozostaje jak najbardziej
uzyteczna na potrzeby prowadzonych tu rozwazan.
Nalezy jednak zapozna¢ si¢ z ogdlnymi jego defini-
cjami podawanymi w réznych Zrédlach i je ocenié.
Przedstawia sig je jako:

— 0gdt elementéw otoczenia*,

— 0got wszystkich czynnikow otoczenia (oZywio-
nych i nieoZywionych), mniej wiecej jednolitych
na danym terenie, oddziatujqcych na organizmy
Zywe, ulegajqcych zmianom pod wptywem tych or-
ganizmow®,

— 0got elementow nieoZywionych i oZywionych, za-
rowno naturalnych, jak i powstatych w wyniku dzia-
talnosci cztowieka, wystepujacych na okreslonym ob-
szarze oraz ich wzajemne powiqzania, oddziatywania
i zaleznosci*®.

41 L. Ciborowski: Walka informacyjna..., op.cit., s. 95.

42 |bidem, s. 8.

“3|bidem, s. 99, 100.

4 ). Bralczyk: Stownik 100 tysiecy stow. Warszawa 2005, s. 829.
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Z analizy definicji przestrzeni oraz Srodowiska wy-
nika, ze wlasciwszym pojeciem definiujacym otocze-
nie prowadzenia dzialai militarnych bedzie okresle-
nie Srodowiska (ladowe, morskie, powietrzne, elek-
troniczne oraz kosmiczne).

Prace nad umiejscowieniem wykorzystywania
urzadzen i systeméw elektronicznych sg podejmowa-
ne w Stanach Zjednoczonych. W materiale Ricka
San Miguela pt. Cyber CoE Doctrine Brief', zapre-
zentowanym 10 wrzesnia 2014 roku w Centrum Do-
skonalenia Cybernetycznego (Cyber Centre of Exel-
lence) w Fort Gordon (stan Georgia), cyberprze-
strzefi oraz spektrum elektromagnetyczne ujgto
(zamknigto) w jednym wsp6lnym obszarze (rys. 6).
Jest to kolejny krok w rozwoju pogladéw w stosunku
do 2011 roku, zawartych w dokumencie doktrynal-
nym pt. Cyberspace Operations (DD 3-12), w kt6-
rym pokazano zaleznosci migdzy domenami opera-
cyjnymi w trakcie dziataii wojennych wedtug teore-
tykéw sit powietrznych USA (rys. 2).

W sitach zbrojnych USA utworzono na poziomie
strategicznym komorke wewnetrzng o nazwie Cen-
trum Broni Potaczonych Wojsk Ladowych USA
(United States Army Combined Arms Center —
US ACAC)*, ktére odpowiada za wydawanie doktryn
i innych dokumentéw normatywnych na potrzeby
broni potaczonych (Combined Arms Doctrine Direc-
torate). Jednym z najnowszych, opracowanym na pod-
stawie nowych zatozen teoretycznych, jest podrecznik
FM 3-38 Cyber Electromagnetic Activities®. Zgodnie
z zapisami w nim zawartymi do zadarn dowddcy wojsk
ladowych USA i jego sztabu nalezy réwniez prowa-
dzenie dzialani cybernetyczno-elektromagnetycznych
(Cyber Electromagnetic Activities — CEMA), ktére
obejmuja (rys. 7)%:

— operacje cybernetyczne (Cyberspace Opera-
tions — CO),

— walke elektroniczna (Electronic Warfare — EW),

— operacje zrzadzania spektrum elektromagne-
tycznym (Spectrum Management Operations —
SMO).

Wskazany podrecznik dotyczy rozszerzenia za-
kresu odpowiedzialnosci kazdego dowddztwa
wojsk ladowych oraz reguluje kwestie koordynacji
operacji cybernetycznych, walki elektronicznej
oraz operacji zarzadzania spektrum elektromagne-
tycznym w ramach prowadzenia dziatan cyberne-
tyczno-elektromagnetycznych w Srodowisku

4 S. Dubisz: Uniwersalny stownik jezyka polskiego. Warszawa 2003, s. 731.

4 http://pl.wikipedia.org/. 15.01.2011.
4T http://www.afcea.org/. 11.10.2014.
48 http://usacac.army.mil/. 11.10.2014.

4 FM 3-38 Cyber Electromagnetic Activities. Department of the Army, Waszyngton D.C. 2014.

50 |bidem, s. 1-1.
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RYS. 7. DZIAtANIA
CYBERNETYCZNO-
-ELEKTROMAGNETYCZNE

OPERACIJE
CYBERNETYCZNE

DZIALANIA
CYBERNETYCZNO-
-ELEKTROMAGNETYCZNE

WALKA
ELEKTRONICZNA

Zrédto: FM 3-38 Cyber Electromagnetic Activities.
Department of the Army, Waszyngton D.C. 2014, s. 1-2.

elektronicznym. Koordynacja ta jest zintegrowana
z procesem planowania i stawiania zadafi w ramach
dziatan Dowddztwa Sit Potaczonych (Joint Force
Command — JFC). Ponadto biorac pod uwagg fakt,
ze rozwiazania funkcjonujace w amerykarskich si-
tach zbrojnych sa najczesciej podstawa do opraco-
wania rozwiazan systemowych w NATO, mozna sig
spodziewad¢ w najblizszym czasie ich implementa-
cji na sojuszniczy grunt.

Dziatania cybernetyczno-elektromagnetyczne pro-
wadzone w wojskach ladowych USA s3 definiowane
jako rozszerzona aktywnos$¢ w celu zachowania
i wykorzystania przewagi nad przeciwnikiem w dwu
zakresach — w cyberprzestrzeni oraz w spektrum
elektromagnetycznym w czasie jednoczesnego wy-
pierania i degradacji przeciwnika z wykorzystaniem
obu tych zakresow oraz dla ochrony witasnego syste-
mu dowodzenia®'. W definicji nie wspomina si¢
o niezbednym elemencie koordynacji tej dziatalno-
Sci, tj. o operacjach zarzadzania spektrum elektro-
magnetycznym, ktére przywotuje si¢ dopiero w ko-
lejnym punkcie dokumentu w ramach formutowania

dla dowddcy i jego sztabu zadania zwigzanego z in-
tegracja dzialan cybernetyczno-elektromagnetycz-
nych.

Czy w dzialaniach CEMA nie wida¢ analogii do
zatozen przedstawionych przez polskich oficeréw?
Jest ona wyraZna, o czym Swiadczy przyjety podziat
elementéw sktadowych tego rodzaju dziatan. Ale
podobieristwo polega na czyms jeszcze — na wskaza-
niu wyraznej potrzeby koordynacji funkcjonowania
poszczegdlnych elementéw zaréwno w Srodowisku
elektronicznym (SZRP), jak i w ramach prowadze-
nia dziataii cybernetyczno-elektromagnetycznych
(WLad USA). Jak wida¢, mamy wtasne istotne osia-
gnigcia, nie odstajemy w innowacjach od czotéwki
Swiatowej, a za takich nalezy uznawaé teoretykéw
amerykanskich.

A CO Z KOORDYNACJA DZIALAN?
Odnotowany dynamiczny rozwdj réznorodnych
militarnych urzadzen i systeméw elektronicznych
przyczynit si¢ jednoczesnie do powstania coraz
bardziej skomplikowanych relacji na polu walki,

51 ADRP 6-0 Mission Command. Department of the Army, Waszyngton D.C. 2012, pkt 3-23, s. 3-6.
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Zwiekszanie efektywnosci funkcjono-
wania sit zbrojnych powinno sie opie-
rac na zastosowaniu urzadzen i syste-
mow elektronicznych we wspotczes-
nych dziataniach militarnych jako ele-
mentu sprzyjajacego podwyzszaniu ja-
kosci i sprawnosci tych dziatan, a tak-
ze pozwalajacego na pokonywanie
ograniczen organizacyjnych.

tak ze niektérych rodzajéow dziatan bez ich wyko-
rzystania nie mozna juz prowadzi¢ w sposob efek-
tywny (charakterystyczny dla ery tzw. konfliktéw
informacyjnych)32.

Potwierdzaja to doswiadczenia z ostatnich kon-
fliktéw zbrojnych, z ktérych jednoznacznie wynika,
ze nastapil wzrost znaczenia nowego wymiaru pro-
wadzenia dzialar militarnych. Szczegdlne znacze-
nie miata I wojna w rejonie Zatoki Perskiej w la-
tach dziewigédziesiatych ubiegtego wieku, ktora
okres§lono mianem pierwszej tzw. wojny informa-
cyjnej. Stanowi ona doskonaty przyktad ogromne-
go wptywu elektronicznych systemdéw rozpoznania,
lacznosci i automatyzacji dowodzenia na efektyw-
no$¢ bojowa wojsk. Na swiecie dostrzezono wow-
czas znaczaca role¢ najnowoczesniejszych technolo-
gii elektronicznych i ich wplyw na funkcjonowanie
systeméw militarnych (zwlaszcza wykorzystywa-
nych na rzecz systemow informacyjnych). Uksztal-
towatl si¢ zatem charakter przysztych wojen, w trak-
cie ktérych dominujaca rolg zaczety odgrywac jed-

WSPOLCZESNE ARMIE
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noczes$nie telekomunikacja, informatyka oraz
teleinformatyka. Dowodem utrzymywania si¢ tego
waznego trendu jest przebieg kolejnego konfliktu
zbrojnego, ktéry wybuchl w pierwszej dekadzie
XXI wieku — IT wojny w rejonie Zatoki Perskiej.

Biorac pod uwage obecne mozliwo$ci technolo-
giczne, zwigkszanie efektywnosci funkcjonowania sit
zbrojnych powinno si¢ opiera¢ na zastosowaniu urza-
dzeni i systeméw elektronicznych we wspdtczesnych
dziataniach militarnych jako elementu sprzyjajacego
podwyzszaniu jako$ci i sprawnosci tych dziatan,
a takze pozwalajacego na pokonywanie ograniczen
organizacyjnych. Podobnie jak w kazdym rozwiaza-
niu systemowym, wprowadzenie nowych czynnikéw
wymaga koordynacji ich wykorzystania.

Opracowanie podstaw teoretycznych oraz rozwia-
zan praktycznych na potrzeby SZRP, odnoszacych sig
do przygotowania oraz koordynacji uzycia urzadzen
i systeméw elektronicznych, stalo si¢ jednoczesnie
wyzwaniem i koniecznoscia, by w przysztosci spraw-
nie i skutecznie osiggac zatozone cele dziatan.

Jedna z koncepcji zaproponowal autor, ktory
w swojej rozprawie doktorskiej (2015) przedstawit
rozwigzanie systemowe koordynacji dziatan militar-
nych SZRP prowadzonych z wykorzystaniem urza-
dzeri i systemow elektronicznych (w tym ich struktury
i zasady funkcjonowania). Nalezy zaznaczy¢, ze koor-
dynacja obejmuje zar6wno prowadzenie walki elek-
tronicznej, jak i dziatan w cyberprzestrzeni.

PODSUMOWANIE

Rozbieznos¢ terminologiczna jest cechg charakte-
rystyczng okresu dynamicznych zmian, jakie towarzy-
szg rozwojowi urzadzefi i systeméw elektronicznych
oraz ich zastosowaniu do prowadzenia dziatai mili-
tarnych. W interdyscyplinarny charakter dziatan
w Srodowisku elektronicznym wpisuje si¢ wiele dzie-
dzin, dyscyplin i specjalnosci naukowych. Uwzgled-
nianie w rozwazaniach aspektéw techniki oraz tech-
nologii odnoszacych sig¢ do urzadzen i systemoéw elek-
tronicznych pozwala na doglebne zbadanie nastgpstw
przyczynowo-skutkowych ich uzycia, co determinuje
réwniez stosowang terminologie.

Rozpatrujac rozwijanie réznych teorii i bedacych
ich konsekwencja rozwiazan systemowych w dziedzi-
nie wykorzystania urzadzen i systeméw elektronicz-
nych oraz ich wpltyw na dziatania militarne, nalezy
pamigtac, Ze istota zadar poszczeg6lnych rodzajéw sit
zbrojnych w przyszlych operacjach pozostanie taka
sama. Moze ona zosta¢ jedynie nieznacznie zmodyfi-
kowana w zaleznosci od warunkéw, jakie bgda towa-
rzyszy¢ realizacji postawionych im zadaf. Na pewno
bedzie sig zmienia¢ sposéb ich wykonywania jako
skutek zmiany ogdlnych zatozert dotyczacych prowa-
dzenia walki. u

52 Oczywiscie mozliwe jest prowadzenie dziatar militarnych bez uzycia urzadzen i systeméw elektronicznych, ale oznacza to znaczne zmniejsze-
nie ich efektywnos$ci oraz automatyczne cofniecie sie do poprzedniej ery, bezposrednio poprzedzajacej ere tzw. konfliktdw informacyjnych.
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WA POWINNA DETERMINOWAC
OWA WSPOtPRACA MILITARNO-
ODARCZA UKIERUNKOWANA PRZEDE WSZYSTKIM

NA PARTNEROW EUROPEJSKICH, UWZGLEDNIAJACA
KRAJOWE UWARUNKOWANIA GOSPODARCZE ORAZ
PRZEWIDYWALNE POTRZEBY OBRONNOSCI KRAJU
W HORYZONCIE CZASOWYM KILKU DEKAD.

gen. dyw. w st. spocz. pil. dr Leszek Cwojdzinski

PoloZenie geograficzne Polski, jej uwarunkowania
polityczne oraz uzyskanie mozliwosci wyposaze-
nia lotnictwa w statki powietrzne eksploatowane
w panstwach NATO powinny sta¢ sie kluczowym
czynnikiem determinujacym strategi¢ zakupéw za-
réwno dla polskich sit powietrznych, jak i lotnictwa
stuzb porzadku publicznego. Waznym jej elementem
jest takze to, ze nasz kraj stanowi jednocze$nie
600-kilometrowa strefe buforowa w Europie Central-
nej, wschodnia granicg NATO i jest kluczowym pani-
stwem frontowym.

ZALOZENIA

Wyposazenie naszych sit powietrznych w samoloty
1 Smiglowce musi si¢ wigzac z réwnolegle realizowa-
nym programem prowadzenia wtasnych prac badaw-
czo-rozwojowych, ktére sa gwarancja niezaleznoSci
i bezpieczenstwa paristwa. Dynamika postepu tech-
nicznego i technologicznego dotyczy tez produktow
obronnych, w szczegdlnosci srodkéw walki. Zmiany te
sg ukierunkowane przede wszystkim na osiagnigcie
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technicznej przewagi nad przeciwnikiem. Ich szerokie
spektrum wymaga jednak sprawnego systemu analizy
trendéw rozwojowych oraz osrodkéw badawczo-roz-
wojowych, ktére generowatyby nowatorskie rozwiaza-
nia techniczne, a takze zaplecza produkcyjnego zapew-
niajacego wprowadzenie nowej techniki bojowej, jej
eksploatacje i serwisowanie.

Dlatego tez powinniSmy rozwija¢ wlasne zdolnosci
intelektualne i technologiczno-produkcyjne oraz inwe-
stowaé w prace badawczo-rozwojowe i naukowe nie
tylko w dziedzinie obronnosci. Perspektywiczne my-
Slenie o przysztosci intereséw narodowych musi w kon-
sekwencji przynies¢ sukces nie tylko w obszarach
zwiazanych z obronnoscia naszego panstwa, lecz row-
niez w znacznie szerszym wymiarze gospodarczym.

STAN AKTUALNY

Zmiany w wyposazeniu polskich sit powietrznych
w nowoczesny sprzet sa widoczne. OtrzymaliSmy
48 samolotéw wielozadaniowych F-16 Block 52+ wraz
Z powigzanymi z nimi systemami uzbrojenia i wyposa-
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zenia, zakupiono tez 16 transportowych C-295M i po-
zyskano pig¢ uzywanych C-130E.

Gl6éwne elementy, ktére skladajq si¢ na decyzje o na-
byciu wielozadaniowych F-16, o ktérych Bruce Lemkin,
zastepca podsekretarza sit powietrznych Stanéw Zjed-
noczonych ds. migdzynarodowych, powiedziat, ze za-
pewniq podstawe interoperacyjnosci umozliwiajqcq
nam przeprowadzenie operacji w NATO z koalicyjnymi
partnerami, to techniczna analiza konkurujacych
samolotow, cena, finansowanie, offset oraz. .. polityka.

Decyzja o kupowaniu amerykariskiego sprawdzone-
go systemu uzbrojenia przez kolejne ekipy rzadzace jest
catkowicie zrozumiala, jesli weZzmie si¢ pod uwage
wstapienie Polski do NATO oraz rolg, jaka odegraty
w tym Stany Zjednoczone. Niezaleznie od tego faktu,
majacego bardzo duzy wplyw na nasza dalsza polityke
obronna, trzeba zada¢ pytanie dotyczace braku satys-
fakcjonujacego polska gospodarke programu offseto-
wego, ktéry miat by¢é powiazany z wdrozeniem, serwi-
sowaniem i aktualizowaniem zastosowanych w tych sa-
molotach systeméw informatycznych przez nasz
przemyst zbrojeniowy.

Lotnictwo taktyczne polskich sit powietrznych dys-
ponuje ponadto 50 samolotami konstrukcji rosyjskiej,
w tym 18 mysliwsko-bombowymi Su-22 i 32 mysliw-
skimi MiG-29, w czgsci pozyskanymi z RFN. Mimo
ich doposazenia i modernizacji swoimi mozliwosciami
nadal odbiegaja one od standardéw natowskich zwigza-
nych zaréwno z technika, jak i wymogami wspdtczes-
nego pola walki. Dlatego tez w ramach strategii zaku-
powej nalezatoby odpowiedziec na nastgpujace pytania.

® Czy powinniSmy si¢ opierac tylko na 48 samolo-
tach F-16? Czy tez liczbg tych maszyn zblizy¢ do licz-
by samolotéw wielozadaniowych Szwecji (96 szt.),
a jeszcze lepiej Hiszpanii (147 szt.)? Jesli tak, a teza ta
jest absolutnie uzasadniona, to powinniSmy méwic
o pozyskaniu w najblizszych latach okoto stu samolo-
téw wielozadaniowych. Minimalna liczba maszyn lot-
nictwa taktycznego w warunkach naszego panstwa,
wynikajaca z potrzeb operacyjnych, to 150 sztuk (prze-
mnozona przez wspétczynnik dostgpnosci 0,75). Do-
piero ona gwarantuje optacalnos¢ pozyskania proceséw
obstugowo-modernizacyjnych dotyczacych ptatowca
ijego podzespoléw, awioniki, silnika, uzbrojenia, syste-
mow elektronicznych itp.

® Istotng kwesti¢ stanowig uzbrojone bezzalogowe
systemy powietrzne (BSP). Ich uzytkowanie przynosi
znaczne korzysci finansowe, obniza koszty szkolenia
oraz utrzymania gotowosci systemu do wykonania za-
dan. Zmniejsza tez ryzyko strat niezamierzonych, strat
moralnych i politycznych. Z doswiadczenia wynika,
ze wiele misji wypelnianych dotad przez zatogowe
srodki walki moga z powodzeniem realizowac syste-
my bezzatogowe. Jednak samoloty pilotowane przez
czlowieka dlugo jeszcze beda czgscia naszego arsena-
Tu obronnego, gdyz przynajmniej w najblizszej przy-
sztosci bojowe bezzalogowe systemy walki nie bgda
jeszcze na tyle wyposazone i technologicznie rozwi-
nigte, by zwycigza¢ w walkach powietrznych i zdoby-
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wac przewage w powietrzu. Duze autonomiczne bez-
zatogowe statki powietrzne klasy MALE i HALE,
obecnie uzytkowane, nie maja i nie beda miaty zasto-
sowania w symetrycznym konflikcie zbrojnym. Przy-
szto§¢ BSP to stosunkowo matle statki powietrzne
z niewielka skuteczng powierzchnig radiolokacyjnego
odbicia, relatywnie tanie, wyposazone w sensory pa-
sywne, dziatajace w rojach i stuzace przede wszyst-
kim do wykrywania i wskazywania celéw w czasie
rzeczywistym dla platform wyposazonych w uzbroje-
nie klasy ,,odpal i pozostan z daleka”, dzialajacych
spoza stref ognia przeciwlotniczych zestawéw rakie-
towych przeciwnika. Bezzatogowe statki powietrzne
w dajacej si¢ przewidzieé przysztosci nie zastapia sa-
molotéw, lecz znakomicie je uzupetnia. Gdyby byto
inaczej, to czy parnistwa NATO kupowalyby najnowo-
czesniejsze samoloty wielozadaniowe?

® Czy Ministerstwo Obrony Narodowej, dysponujac
relatywnie wysokim budzetem (2% PKB), z mozliwo-
Scig dalszego jego wzrostu, powinno si¢ angazowac
w monopolistyczne powiazania na dostawe uzbrojenia
tylko od jednego dostawcy, czy tez dywersyfikowac ry-
zyko i wdraza¢ alternatywne rozwigzania, opierajac si¢
na innych natowskich dostawcach samolotow z korzyst-
niejszym ekonomicznie i technologicznie offsetem?
Jeden typ samolotu to jeden system logistyczny i szko-
leniowy oraz operacyjnego wykorzystania. Stwarza to
mozliwos¢ optymalnego rozwoju systeméw obstugo-
wego, remontowego i modernizacyjnego. Kilka typéw
samolotéw to kilka systeméw uzbrojenia, zatem roz-
proszenie wysitku oraz brak mozliwosci uzyskania wy-
mienionych zdolnosci. Jaki rodzaj programu offsetowe-
go nalezy negocjowaé? Doswiadczenia z wdrazania
programu F-16 w naszym wypadku sa wyjatkowo ne-
gatywne. Rodzime firmy wystgpujace w roli podwyko-
nawcéw moga, na przyktad, naktada¢ powloki lakierni-
cze na platowce, jednoczes$nie Lockheed Martin dostar-
cza do Polskich Zakladéw Lotniczych Mielec (PZL
Mielec) wszystkie wazne elementy §migtowcéw S-70i
Black Hawk, pozwalajac na samodzielng produkcje
jedynie ptatowca. Kazda powazna obstuga zwigzana
z utrzymaniem zdatnosci do lotu, w tym remonty czy
aktualizacja oprogramowania, musi by¢ wykonana
poza naszymi granicami. Wiaze si¢ to z negatywnymi
skutkami finansowymi, wydtuza okres wylaczenia
sprzetu z eksploatacji, zmniejsza liczbg dostgpnych do
uzycia statkéw powietrznych, tym samym ograniczajac
zdolnosci bojowe.

Dzisiejsza sytuacja w Europie jest zdominowana
réznymi interesami polityczno-gospodarczymi, cze-
sto sprzecznymi. Nowa administracja Stanéw Zjed-
noczonych oficjalnie oglosita polityke Ameryka
przede wszystkim. Tego stwierdzenia nie mozna lek-
cewazy¢, lecz jednoczesnie nalezy rozumiec je tak,
Ze ten stan rzeczy moze mie¢ powazne skutki gospo-
darcze dla wszystkich cztonkéw NATO, w tym
szczegoblnie dla naszego kraju.

W europejskich paristwach NATO zaczyna si¢ poja-
wiaé calkowicie zrozumiale zwatpienie w sprawie za-



stosowania artykutu 5 Organizacji Traktatu Pétnocno-
atlantyckiego. Stratedzy Unii Europejskiej sa zaniepo-
kojeni, czy w obliczu zapowiadanej nowej polityki
amerykarnskiej nie zostang porzuceni na pastwe losu
wobec agresywnej ekspansjonistycznej polityki Rosji.
Polityka Ameryka przede wszystkim moze wigc nies¢
za soba powazne zagrozenia zwiazane z uzaleznieniem
Europy, w tym i Polski, od zakupéw i transferéw
zaawansowanej technologii z USA.

Prezydent Donald Trump publicznie i bardzo sta-
nowczo deklaruje, ze interesuje go przede wszystkim
ochrona i rozwdj miejsc pracy dla Amerykanéw,
z minimalnym, jesli nie zerowym, transferem techno-
logii. DoswiadczyliSmy juz tego przy zakupie samo-
lotéw F-16, chociaz transfer technologii nie nastapit
z powodu niecheci rzadu Stanéw Zjednoczonych, lecz
duzego ewentualnego kosztu wynikajacego z przeli-
czenia na samolot.

Najnowszy amerykarski samolot wielozadaniowy
charakteryzujacy si¢ mata wykrywalnoscia — Lockheed
Martin F-35 formalnie dopiero wchodzi do stuzby, ale
jest juz najliczniej produkowana maszyna bojowa na
Swiecie. W 2015 roku jego producent dostarczyt uzyt-
kownikom 36 tych maszyn, w kolejnym zas 43. Plany
zakladaja, ze produkcja seryjna zostanie rozpoczgta
w 2020 roku i bedzie kilkakrotnie wigksza. Program
Joint Strike Fighter (marketingowa nazwa migdzynaro-
dowej wspdlpracy USA i wielu pafstw przy opracowy-
waniu oraz produkcji F-35) jest obecnie najwigkszym
w historii zbrojen. Sity zbrojne Stanéw Zjednoczonych
postanowity, ze dzigki jednej maszynie w trzech r6z-
nych wariantach wymienig niemal wszystkie swoje od-
rzutowe samoloty bojowe. Oznacza to konieczno$¢ wy-
produkowania okoto 2,5 tys. F-35 tylko dla lotnictwa
amerykariskiego i okoto 500 maszyn dla paristw biora-
cych udzial w programie.

Wsréd odbiorcéw tego samolotu, w najwigkszym
stopniu zaawansowanego statku powietrznego, niepo-
kéj zaczyna budzi¢ stanowisko Lockheed Martin.
Koncern ten odmawia transferu zaawansowane;j tech-
nologii do kontroli, obstugi i modyfikowania progra-
méw informatycznych zainstalowanych w juz zaku-
pionych maszynach (z wyjatkiem izraelskich firm
Elbit i IAI, ktdre przystapity do prac nad wlasnym
oprogramowaniem dla F-35). Nalezy zauwazy¢, ze
z powodu wyposazenia europejskich paistw NATO
w produkowane w Europie samoloty bojowe IV gene-
racji Eurofighter Typhoon, Dassault Rafale i Saab
Gripen — Polska bedzie opr6cz Rumunii jedynym kra-
jem w centralnej i pétnocnej Europie, ktérego gtow-
nym samolotem bojowym bedzie F-16. W razie kon-
fliktu zbrojnego w Europie jest bardzo prawdopodob-
ne, ze polskie F-16, wychodzac spod pierwszego
zmasowanego uderzenia, zostana przebazowane do
sasiednich paristw. Jednak tam nie bedzie dla nich od-
powiedniego wsparcia logistycznego. Wszystko oczy-
wiscie mozna zaplanowac i zorganizowac.

Najwigksi uzytkownicy F-16 w Europie to Turcja
z 235 samolotami tego typu i Grecja ze 155, ktéra
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podjeta decyzje o modernizacji wszystkich swoich
maszyn. Tureckie F-16 prawie wszystkie byly sktada-
ne w Turcji, otrzymaty tez awionik¢ wyprodukowana
na miejscu. Do 2025 roku maja je zastapi¢ samoloty
F-35 (100 sztuk).

STRATEGIA ZAKUPOWA

Kazdy samolot wielozadaniowy wraz z przezna-
czonymi dla niego systemami uzbrojenia moze by¢
dla naszego kraju rozwigzaniem istotnie zwigkszaja-
cym potencjal bojowy. Ostateczny wybér bedzie
w duzej mierze zalezat od roli, jaka ma on z zatoZenia
odgrywaé w zintegrowanym systemie obrony po-
wietrznej NATO (NATINADS), a takze czy zapewni
mozliwos¢ wykonywania zadan w ukladzie narodo-
wym, sojuszniczym i wielonarodowym (koalicyj-
nym). W Swietle tych zadar i przewidywanych zagro-
zefi nowe odrzutowe samoloty bojowe musza mie¢
okreslone zdolnosci do niszczenia pociskdw samoste-
rujacych, bezzatogowych statkéw powietrznych
i obiektéw latajacych o matej skutecznej powierzchni
radiolokacyjnego odbicia, a takze do prowadzenia
rozpoznania powietrznego oraz wsparcia wojsk lado-
wych i marynarki wojennej. Pozyskanie i eksploatacja
nowych maszyn powinny by¢ potaczone z zapewnie-
niem prawa do modernizacji w przysztosci oraz z roz-
wojem polskiego przemystu zbrojeniowego i miec
wplyw na Zrédla finansowania programu.

Lockheed Martin F-35 Lightning II to wielozadanio-
wy samolot o cechach utrudnionej wykrywalnosci
(jedyny dzis samolot V generacji w produkcji seryjnej),
ktéry w nadchodzacych latach bedzie gtéwnym odrzu-
towym samolotem bojowym amerykanskiego lotnic-
twa wojskowego, zastgpujacym F-16, F/A-18, A-10
i AV-8 w Stanach Zjednoczonych oraz w krajach so-
juszniczych. Ma on jednak kilka kluczowych manka-
mentéw. Jest bardzo drogi w poréwnaniu do samolo-
tow wielozadaniowych IV generacji (jeden F-35A
kosztuje dzis 100 mIn dolaréw). Jego dostawy sa opdz-
nione z przyczyn wynikajacych z organizacji produkeji
(generuje to dluga kolejke oczekujacych, przy pierw-
szenstwie w dostawach lotnictwa amerykanskiego).
Praktycznie w 100% jest montowany, wyposazany
i serwisowany w USA.

Od 2019 roku cena jednostkowa samolotu mysliw-
skiego F-35 ma by¢ zblizona do kosztu pozyskania
mysliwca IV generacji, takiego jak F-16, F/A-18 czy
Eurofighter. Na takim rozwiazaniu maja zyskac nie ty-
ko amerykanskie sity zbrojne, lecz takze inni nabywcy
réznych wersji F-35. Pentagon szacuje cene jednego
F-35 w momencie uruchomienia petnoskalowej pro-
dukciji seryjnej w 2019 roku na 85 min dolaréw. Ma to
wynikac z rzadowej inicjatywy o nazwie Better Buying
Power 2.0, ktorej zadaniem jest finansowanie i promo-
wanie innowacyjnych rozwiazan pozwalajacych na ob-
nizenie kosztéw pozyskiwania produktéw i ustug
w dziedzinie przemystu obronnego. Podzespoty F-35
dla europejskich i innych zagranicznych uzytkownikéw
powstaja we Wtoszech i Japonii. Partnerzy Lockheed

0D/2019
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ERVA BYC
ZBLIZONA
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Najnowszy,
amerykanskisamolot
wielozadaniowy
charakteryzujacy sie
mata wykrywalnoscia ~
Lockheed Martin F-35
formalnie dopiero
wchodzi do/stuzby, ale
jestjuznajliczniej
produkowang maszyng
bojowa na swiecie;

IR —

Martin produkuja w ramach tej kooperacji skrzydta we
Wioszech, kadtub w Turcji, stateczniki w Wielkiej Bry-
tanii. Jednak cate wyposazenie, podzespoty i systemy
broni sa amerykanskie. Stany Zjednoczone odmawiaja
przeniesienia tych technologii nawet do jej gléwnego
potencjalnego uzytkownika zagranicznego — Wielkiej
Brytanii. Oznacza to, Ze jesli bedzie nas sta¢ na zakup
tego samolotu, to i tak mamy niewielkie szanse na uzy-
skanie korzysci dla krajowego przemystu obronnego.
Ewentualny offset moze by¢ jeszcze bardziej niezado-
walajacy niz ten, ktéry przynidst program F-16.

Lockheed Martin nadal wytwarza wielozadaniowe
F-16, ale jednoczesnie intensyfikuje produkcje F-35.
Majac na uwadze pierwszy niekorzystny pod wzgle-
dem offsetu kontrakt na te maszyny, nalezaloby uwa-
zaé, aby wady tej umowy nie zostaly powtérzone (do-
datkowa umowa, zakup bez przetargu). Jedyna praw-
dziwa korzyscia mogtaby by¢ wspdlna umowa
serwisowa dotyczaca nowo pozyskanego sprzetu
i eksploatowanych juz polskich F-16. Ponadto zakup
nowych samolotéw i eksport Srodkéw poza granice
kraju (w kontekscie mozliwosci powigkszenia floty
mysliwcow i jej unifikacji na podstawie F-16) beda
mialy negatywny wptyw spoteczny w postaci dalszej
degradacji przemystu lotniczego, a takze braku mozli-
wosci rewitalizacji polskiego przemystu lotniczego
oraz tworzenia zasobéw w kraju i miejsc pracy dla
wysoko wykwalifikowanych kadr technicznych i inzy-
nierskich.

Mozliwe jest tez oczywiscie rozwigzanie tymczaso-
we, polegajace na wymianie Su-22 i MiG-29 na wyco-
fane z eksploatacji amerykariskie F-16 lub nabycie ta-
kich samych samolotéw z innych paristw sojuszni-
czych, ktére wymieniaja swoje stare F-16 na nowe
F-35. To byloby optacalne tylko wtedy, gdy uzyska si¢
nadzorowane lub samodzielne zdolnosci remontowe
i modernizacyjne z dostgpem do kodéw Zrédtowych.
Nalezy jednak zadaé sobie pytanie, czy zakup uzywa-
nych F-16 w kontekscie kosztéw doprowadzenia ich do
standardu F-16 Block 52+ ma sens.

Aby na nie odpowiedzieé, trzeba przeanalizowaé
liczbg tych maszyn potrzebna do obrony kraju oraz zin-
tegrowang pod wzgledem operacyjnym z NATO w ra-
mach systemu obrony powietrznej i wsparcia wojsk
wlasnych, a takze okresli¢, jaki jest czas oczekiwania
na F-35 i czy bedzie nas sta¢ na ich pozyskanie i eks-
ploatacj¢ z powodu zwigzanych z tym kosztow.

120 PRZEGLAD SIt. ZBROIJNYCH nr 5 / 2017

F-16 staje si¢ drugoplanowym samolotem
w sitach powietrznych Stanéw Zjednoczonych, dla-
tego jego uzytkownicy, takze i my, musza stworzy¢
wlasne, niezalezne mozliwosci szkoleniowe i obstu-
gowe w kraju z wykorzystaniem struktury pozare-
sortowej uzupelnionej outsourcingiem. 48 samolo-
téw F-16 Block 52+ to liczba niewystarczajaca do
obrony kraju. Dlatego tez zwigkszenie potencjatu
naszych sit powietrznych do 150 samolotéw wielo-
zadaniowych IV generacji, wraz z towarzyszacym
im systemem wsparcia, jest liczba minimalna, aby
zapewni¢ réwnowage militarng w regionie.

Nalezy rozwazy¢ pozyskanie okoto stu uzywanych
F-16 z Europejskiej Agencji Obrony (European Defen-
ce Agency — EDA) i ich modernizacj¢ w kraju w Woj-
skowych Zaktadach Lotniczych nr 2 SA do standardu
F-16 Block 52+. Maszyny te, z nalotem 2500-4000 go-
dzin, po modernizacji moga by¢ wykorzystywane w si-
fach powietrznych nawet 25 lat. Przecietny nalot uzyt-
kowanych w Polsce F-16 po dziesigciu latach od naby-
cia wynosi 1000 godzin. Modernizacja i doposazenie
samolotéw sa mozliwe do realizacji w wojskowych za-
ktadach lotniczych (WZL nr 2 SA i WZL nr 4 SA)
wraz ze wskazanymi partnerami ze Stanéw Zjednoczo-
nych. Pozyskane i zmodernizowane w ten sposéb ma-
szyny beda dysponowaly taka sama awionika, uzbroje-
niem, wyposazeniem elektronicznym i podobnymi sys-
temami platowcowymi jak F-16 Block 52+. To takze
stosunkowo tani i szybki sposéb, by zastapi¢ przesta-
rzale mysliwskie MiG-29 i mysliwsko-bombowe Su-22
o niedostatecznej wartosci bojowej, a jednoczesnie dro-
gie w utrzymaniu.

Flota 150 wielozadaniowych F-16 jest wiec szansa
na transfer technologii do wojskowych zaktadéw lotni-
czych w Bydgoszczy i w Warszawie oraz innych pod-
miotéw. Ponadto uzasadnia inwestycje w zdolnosci po-
trzebne do kompleksowego serwisowania, tym samym
pozyskania niezaleznych, samowystarczalnych mozli-
wosci obstugowych samolotéw F-16 w kraju. Jedna
platforma w lotnictwie taktycznym oznacza jeden sys-
tem szkolenia, wsparcia logistycznego, obstugi i jeden
system wykorzystania operacyjnego. Na bazie wojsko-
wych zaktadéw lotniczych moze powstac regionalne
centrum szkoleniowe oraz modernizacyjno-obstugowe
dla Rumunii, a potencjalnie takze i dla innych uzytkow-
nikéw maszyn tego typu. Oznaczac to bedzie takze ko-
niec transferu polskich zasobéw finansowych do USA.

USAF



Szacunkowy koszt modernizacji uzywanych F-16 do
standardu Block 52+ to okoto 25 miln dolaréw. Obej-
muje on calkowity remont platowca i silnika oraz wpro-
wadzenie najbardziej zaawansowanej awioniki, w tym
unowocze$nionego radiolokatora APG-68V9, z mozli-
woscig zastosowania w nim aktywnej anteny ze skano-
waniem elektronicznym. Modernizacja samolotéw
zostataby przeprowadzona w WZL nr 2 SA pod nad-
zorem partnera branzowego z wieloletnim do$wiad-
czeniem wraz ze stopniowym przekazywaniem
kompetencji, umiejetnosci i technologii w celu stwo-
rzenia kompleksowej obstugi F-16 w kraju, ktérych
z réznych powoddéw nie pozyskano dotychczas. Uzy-
skanie kodu Zrédtowego oprogramowania operacyjne-
go samolotu pozwoli réwniez na rozwijanie wiasnych
zdolnosci produkcyjnych jego oprogramowania. Stwo-
rzenie kompetencji modernizacyjno-obstugowych tej
maszyny otworzy zupetnie nowe perspektywy dla pol-
skiego przemystu, nie tylko na rynku krajowym (wigk-
sza liczba statkéw powietrznych oznacza nizsze koszty
serwisu), lecz takze w Europie (Rumunia i potencjalnie
inne panstwa).

Warto rozwazy¢ takze inne konstrukcje.

Boeing F/A-18 w kolejnych zmodernizowanych wer-
sjach byt i jest nadal gtéwnym samolotem amerykarn-
skiego lotnictwa morskiego, wybranym ze wzglgdu na
duza zywotno$¢ bojowa, dwa silniki, mocne podwozie,
réznorodnos$¢ przenoszonego uzbrojenia, a takze moz-
liwo$¢ modernizacji. Jednostkowy koszt nowego
F/A-18 wynosi dzis§ okoto 60 mln dolaréw, czyli okoto
dwukrotnie mniej niz obecna cena F-35 i mniej niz je-
g0 najnizsza planowana cena. Zwazywszy na problemy
z F-35 i opdznienia produkcyjne sity morskie Stanow
Zjednoczonych powaznie rozwazaja zakup dodatko-
wych F/A-18 jako sprawdzonej i znacznie taiszej plat-
formy, jak réwniez gruntowna modernizacje maszyn
tego typu dotychczas uzytkowanych. Jak twierdza
przedstawiciele Boeinga, F/A-18 jest takze dwukrotnie
tafiszy w eksploatacji od F-35. Mozna zaktadaé, ze
w przypadku zakupu tych samolotéw moga wystapi¢
podobne problemy z offsetem, cho¢ maszyny sa oczy-
wiscie nowsze.

Eurofighter Typhoon jest samolotem wielozadanio-
wym 4, 5 generacji zaprojektowanym specjalnie do
operowania na europejskim teatrze dziatain wojennych,
co nie jest bez znaczenia dla odbiorcy. Ma duze mozli-
wosci manewrowe w walce powietrznej. Podobnie jak
F-22 charakteryzuje si¢ duza zdolnoscia do uszkodzeni
podczas walki (ze wzgledu na dwa silniki i konstrukcje
ptatowca wykonanego w przewazajacej wigkszosci
z materialéw kompozytowych). Maszyna ta powstaje
na czterech liniach produkcyjnych — w Wielkiej Bryta-
nii, REN, Wloszech i Hiszpanii. Kazdy z producentéw
ma swdj indywidualny wktad w budowe jej elementéw
(centropfat, silnik, kabina, skrzydta i usterzenie) z jed-
noczesnym dostgpem do wszystkich elementow i czg-
Sci zamiennych. Systemy jej uzbrojenia réwniez sa pro-
dukowane w Europie. Pozwolito to przerwa¢ monopol
Stanéw Zjednoczonych w tej dziedzinie.
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Typhoon jest dostarczany w trzech standardach pro-
dukcyjnych (transzach). Obecnie rozpoczyna si¢ pro-
dukcja samolotéw trzeciej transzy. Maszyny pierwszej
nie maja wigkszych mozliwosci uderzeniowych. Stacja
radiolokacyjna Captor-C jest zdolna do wykrywania
celéw powietrznych o charakterystykach samolotu my-
Sliwskiego w odlegtosci okoto 180 km, ale jej mozli-
wosci wykrywania i Sledzenia celéw naziemnych sa
ograniczone. Ich jedynym uzbrojeniem do razenia ce-
16w ladowych sg bomby kierowane Paveway i Enhan-
ced Paveway. Do ich naprowadzania na cel wykorzystu-
je si¢ optoelektroniczne zasobniki obserwacyjno-ce-
lownicze Litening.

Wprowadzenie do wyposazenia polskich sit po-
wietrznych mysliwcéw Typhoon pozwolitoby na uzy-
cie ich przede wszystkim do zadar uderzeniowych,
z zachowaniem ich duzych mozliwosci zwalczania
celéw powietrznych. Jezeli dzisiaj na rynku jest do-
stepnych okoto 50 uzywanych mysliwcéw tego typu,
to nalezatoby sig zastanowi¢ nad ich wprowadzeniem
do uzbrojenia. MoglibySmy skorzysta¢ z nadarzajacej
si¢ okazji i leasingowa¢ mysliwce pierwszej transzy,
czekajac spokojnie na dostawe partii wykonanej
w standardzie trzecim. Samoloty pierwszej transzy,
po ewentualnym leasingu — zakupie w Wielkiej
Brytanii, musiatyby by¢ zmodernizowane, aby mogly
zachowaé swoje walory bojowe po 2020 roku. Ko-
nieczno$¢ poniesienia kosztéw tego unowoczesnienia
oznacza, ze cena samego zakupu uzywanych maszyn
nie mogtaby wynosi¢ okoto 45 mln euro za mysli-
wiec, gdyz w takim wypadku ich zakup wraz z pakie-
tem modernizacyjnym z pewnoscia przekroczytby
mozliwosci finansowe MON. Rowniez koszty samej
modernizacji nalezy doktadnie oszacowaé przed pod-
jeciem decyzji o zakupie, aby jej przeprowadzenie nie
okazalo si¢ niemozliwe juz po pozyskaniu Typho-
ondéw. Drugi warunek to znaczny udzial polskiego
przemystu w modernizacji. Dos¢ szeroki zakres prac,
jakie powinny zosta przeprowadzone, oznacza jed-
noczesnie, ze duzy udzial polskich przedsigbiorstw
bylby réwnoznaczny ze znacznym zastrzykiem Srod-
kéw finansowych i, co w tej kwestii jest niezwykle
istotne, transferem nowych technologii. W takim wy-
padku nalezatoby wzia¢ pod uwage zakontraktowanie
prac pod egida Europejskiej Agencji Obrony.

Ewentualny zakup tych maszyn pozwolilby polskim
sitom powietrznym uzyskac znaczna liczbg samolotéw
bojowych o bardzo dobrych parametrach operacyjno-
-taktycznych, projektowanych z mysla o walce z samo-
lotami wielozadaniowymi najnowszych generacji. Po-
tencjalna dostgpnos$¢ na rynku uzywanych platform,
wyprodukowanych w pierwszej dekadzie XXI wieku,
powoduje, ze pojawia si¢ mozliwos¢ zakupu wigkszej
liczby nowoczesnych samolotow za relatywnie niska
ceng i tym samym ostatecznego wycofania ostatnich
maszyn z czaséw Uktadu Warszawskiego.

W odniesieniu do zakupu Typhoonéw decyzja po-
winna zaleze¢ od oceny partii samolotéw dla co naj-
mniej dwéch eskadr, w polaczeniu z ich modernizacja
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ze znacznym udzialem polskiego przemystu. Kilka naj-
blizszych lat nalezy poswigci¢ wlasnie prowadzeniu
prac analitycznych i negocjaciji. Ich celem powinno by¢
wypracowanie jak najkorzystniejszego rozwiazania,
pozwalajacego na dokoriczenie zmiany pokoleniowej
w lotnictwie taktycznym, zapoczatkowanej zakupem
F-16 Block 52+.

Biorac pod uwage fakt, ze Typhoon jest produktem
europejskim, z liczba okoto 700 sprzedanych egzem-
plarzy, jest to okazja zaréwno do wynegocjowania off-
setu z pozytywnymi skutkami dla polskiego przemystu
zbrojeniowego, jak i zapewnienia rodzimego serwiso-
wania. Jednak wprowadzenie tych maszyn do naszych
sit powietrznych oznacza znaczny wzrost kosztéw ope-
racyjnych. Wynika on z dwéch zupetnie réznych syste-
moéw logistycznych, braku mozliwosci zidentyfikowa-
nia wspélnych czesci i agregatéw oraz odmiennego
systemu szkoleniowego.

Wielozadaniowy samolot Dassault Rafale zostat cat-
kowicie zaprojektowany i zbudowany we Francji. Jest
wyposazony w: nowoczesng stacj¢ radiolokacyjna
z aktywna anteng ze skanowaniem fazowym RBE2/
AESA; zaawansowany optoelektroniczny system pilo-
tazowo-nawigacyjny i1 obserwacyjno-celowniczy
(Damocles — w zasobniku) oraz w zintegrowany sys-
tem walki elektronicznej SPECTRA, pozwalajacy na
ostrzeganie przed wystrzelonymi w jego kierunku
przeciwlotniczymi pociskami kierowanymi, a takze
przed namierzaniem przez stacje radiolokacyjne.
Maszyna ma réwniez zaawansowane systemy przeka-
zywania danych kompatybilne ze standardami NATO.

Saab Gripen jest samolotem IV generacji produ-
kowanym w Szwecji. W budowie ptatowca wykorzy-
stano kompozyty. Gripen byt jedng z pierwszych
maszyn, ktéra od poczatku zostata zaprojektowana
jako samolot wielozadaniowy, zdolny do wykony-
wania kazdego rodzaju misji. Odznacza sig
Swietnymi osiaggami i kilkoma bardzo unikatowymi
zdolno$ciami, ktérych prézno szuka¢ w innych
wspélczesnych mysSliwcach wielozadaniowych.
Charakteryzuje go kompatybilno$¢ operacyjna
z NATO w zakresie awioniki, systemow tacznosci
i uzbrojenia. Wszystkie urzadzenia poktadowe zapro-
jektowano tak, by mozna byto je bardzo tatwo przy-
stosowaé do wspdtpracy z uzbrojeniem pochodzacym
od réznych producentéw. Dotyczy to bomb kierowa-
nych i klasycznych kierowanych pociskéw rakieto-
wych powietrze—powietrze i powietrze—powierzchnia.

Nalezy podkresli¢, ze Gripen to takze samolot sie-
ciocentryczny, dzigki czemu z wykorzystaniem wielo-
czestotliwosciowego bezpiecznego systemu transmisji
danych moze otrzymywa¢ informacje o sytuacji, jaka
panuje wokot niego, jak réwniez informowac inne plat-
formy o tym, co sam obserwuje. W razie potrzeby
moze ladowac i startowa¢ z drogowych odcinkéw lotni-
skowych, co znacznie zwigksza jego mozliwosci opera-
cyjne. Nie jest w tak duzym stopniu zalezny od baz lot-
niczych i lotnisk, jak F-16. Szwedzkie lotnictwo ma
96 sztuk tych maszyn, dalsze 30 samolotéw uzytkuja
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Czechy i Wegry. Poza tym 26 sztuk zakupita Republika
Potudniowej Afryki. Tajlandia na podstawie uméw
z 2008 i 2010 roku zamdwita 12 Gripenéw. Minister-
stwo obrony Brazylii podpisato z Saabem kontrakt na
36 tych mysliweéw nowej generacji. Kontrakt zostanie
zrealizowany wraz z programem szeroko zakrojonej
wspOlpracy przemystowej, wlacznie z transferem tech-
nologii do brazylijskiego sektora zbrojeniowego.

INNE STATKI POWIETRZNE

Jedyny racjonalny wybér w segmencie Srednich
samolotéw transportowych to transportowiec Hercules.
Na rynku wystepuje duza liczba wersji C-130H. Mozna
je pozyska¢ w atrakcyjnej cenie, po unowocze$nieniu
w WZL nr 2 SA z udziatem partnera specjalizujacego
si¢ w ich modernizacji do standardu C-130J Super Her-
cules. W przysztosci powinni§my zakupi¢ fabrycznie
nowe Srednie samoloty transportowe tego typu.

Alternatywa dla Herculeséw sa Srednie i cigzkie sa-
moloty transportowe Airbus Defence & Space A400M,
ktére sa uzywane we wszystkich gtéwnych panstwach
europejskich NATO oprécz nas. Polska partycypuje
w programach European Air Transport Command
(EATC) i Strategic Airlift Capability (SAC), zapewnia-
jac sobie wystarczajace na dzisiaj zdolnosci przewozo-
we przy duzo mniejszym koszcie.

W odniesieniu zas do lekkich samolotéw transporto-
wych dysponujemy nowoczesnymi transportowcami
Airbus Defence & Space C-295M, ktdre maja przed
soba dlugie lata eksploatacji. Funkcjonowanie Centrum
Serwisowego w Zaktadach PZL Warszawa-Okecie
sprawia, ze ciesza si¢ one ponad 90% sprawnoscia.
C-295M jest platforma o duzych mozliwosciach mo-
dernizacyjnych i adaptacyjnych. Na jej bazie mozna
pozyskac wiele wersji specjalistycznych, np.: samolot
dozoru radiolokacyjnego, morski samolot patrolowy
z mozliwoscia zwalczania okretéw podwodnych czy
samolot rozpoznania elektronicznego.

Sily Zbrojne RP pilnie potrzebuja wielozadaniowych
Smigtowcow transportowych, poszukiwawczo-ratowni-
czych (w tym ratownictwa bojowego), zwalczania
okretéw podwodnych oraz szturmowych. Ze wzgledu
na kraj producenta podstawowej floty Smigtowcoéw
(Mi-8, Mi-17, Mi-14, Mi-24) iluzja staje si¢ zapewnie-
nie wlasciwego standardu zdatnosci do lotu. W dal-
szym ciagu zaleznos¢ techniczna i logistyczna od pro-
ducentéw rosyjskiego pochodzenia jest bardzo silna.

Polska, wykorzystujac wlasny potencjat inzynierski
i zaplecze naukowo-badawcze na odpowiednio wyso-
kim poziomie, ma zdolnosci i moce przerobowe, aby
po zrealizowanych przetargach na nowe $miglowce
produkowac je na podstawie licencji z odpowiednim
offsetem w Swidniku i Mielcu, a takze aby podjac sig
modernizacji istniejacej floty Smigtowcéw Mi-8, Mi-17
i1 Mi-24 w WZL nr 1 SA. Wspomniane platformy, ma-
jace jeszcze odpowiedni zapas resursu, wzorem innych
panistw mogtyby zosta¢ poddane modernizacji istotnie
zwigkszajacej ich mozliwosci operacyjne. Wymiana
zespoléw napedowych na nowoczesne ukraifiskie silni-



ki Motor Sicz TV3-117VMA-SBM1V-02 o mocy
maksymalnej 2800 KM pozwolitaby nie tylko zwigk-
szy¢ ich maksymalng mas¢ startowa, lecz takze popra-
wic osiagi, takie jak: predkos¢ maksymalna i przeloto-
wa oraz pulap i wznoszenie. Nieodzowna jest moderni-
zacja awioniki, montaz aktywnego systemu walki
elektronicznej, modernizacja systemu uzbrojenia oraz
zintegrowanie wszystkich systeméw z zastosowaniem
komputera misji. Dopetnieniem modernizacji byloby
wyposazenie platform w system planowania misji oraz
nahetmowy system celowniczy. Koszt unowoczesnie-
nia to okoto 5 mln dolaréw za $migtowiec Mi-24, a to
w wypadku wszystkich 30 posiadanych maszyn tego
typu odpowiada zakupowi czterech §migtowcéw sztur-
mowych AH-64E Guardian.

ANALIZOWAC I PRZEWIDYWAC

Intensywno$¢ procesu globalizacji w stosunkach
migdzynarodowych wymusza, a zarazem umozliwia
wspotprace panstw i regionéw, ktére tacza wspdlne in-
teresy gospodarcze i tworzenie jednej strategii obron-
nej. Te aspekty sprawiaja, ze system migdzynarodowy
jest bardziej wspéizalezny. Polityka migdzynarodowa
staje si¢ wigc wypadkowa skomplikowanych powiazan
politycznych, gospodarczych i finansowych.

Nasz kraj, majacy aspiracje do lokowania si¢ w czo-
16wce panstw europejskich, ktérych wspétdziatanie
jest oparte na poszanowaniu suwerennosci i partner-
skim wspotistnieniu, w ramach budowania wzrostu
gospodarczego i bezpieczenistwa swych obywateli po-
winien wzia¢ pod uwage odpowiedzialne organizowa-
nie swojego zaplecza militarno-obronnego. Jego
determinanty to:

— Po pierwsze: bezpieczeristwo — wewnetrzne i ze-
wnetrzne. Racjonalne w stosunku do mozliwosci bu-
dzetowych i obronnych sprofilowanie polskiej armii
oraz systemu dowodzenia. Potrzebujemy bardzo dobrze
wyposazonej armii, ktéra bedzie odgrywata role od-
straszajaca. Druga kwestia to problem uzbrojenia. Bu-
dowa potencjatu militarnego naszej armii i jej infra-
struktury uzbrojeniowej powinny si¢ opiera¢ w mozli-
wie najwiekszym stopniu na produkcji krajowe;.

— Po drugie: aby tak si¢ stato, jest wymagany szeroki
konsensus polityczno-gospodarczo-spoteczny, glegboka
analiza przewidywanych skutkéw spotecznych i gospo-
darczych dokonywanych zakupéw uzbrojenia i sprzetu
wojskowego oraz prowadzenie polityki zbrojeniowej
opartej na dowodach i pracach analitycznych.

W przedstawionej analizie nie poruszono proble-
méw zwiazanych z wyposazeniem polskich sit po-
wietrznych w komponent szkoleniowy zaréwno w od-
niesieniu do systematyki szkolenia lotniczego, jak
i statkéw powietrznych potrzebnych do realizacji tego
zadania. Przez lata nie wypracowano dobrych zatozen
bezpiecznego, efektywnego i jednoczesnie ekonomicz-
nego szkolenia pilotéw. Wszystko wskazuje na to, ze
system ten si¢ odradza. Dotyczy to zaréwno progra-
moéw szkoleniowych i odpowiedniej infrastruktury, jak
i kwestii sprzetowych. Programy PZL.-130 Orlik
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i M-346 nie gwarantuja jeszcze, ze wzgledu na zbyt
mala liczbg statkéw powietrznych, szybkiego osiggania
przez szkolonych statusu combat-ready, ale zmiany
zdazaja w dobrym kierunku.

Wspéitczesny konflikt zbrojny stawia przed wszystki-
mi potencjalnymi jego uczestnikami coraz to wigksze
wymagania. Oczekuje si¢ (i stusznie), ze Zotnierze be-
da profesjonalnie doskonali. Dotyczy to takze, a moze
przede wszystkim, pilotéw. To oni pierwsi nawiaza
kontakt z przeciwnikiem. To od ich wyszkolenia i wy-
posazenia bedzie zaleze¢ powodzenie misji lotniczych,
a w rezultacie takze wynik dziatai na ladzie i morzu.

Osiagnigcie powodzenia w dziedzinie strategii sprze-
towej w odniesieniu do polskich sit powietrznych,
a takze w aspekcie zagadnien ekonomicznych, strate-
gicznych i gospodarczych begdzie wymagac przyspie-
szenia prac prowadzonych przez polski rzad. Skupig si¢
one przede wszystkim na:

— zaspokajaniu potrzeb sprzetowych sit powietrznych
zaréwno w polskim przemysle lotniczym, jak i przemy-
Sle lotniczym innych pafistw ulokowanym w Polsce
w ramach nowej wizji rozwoju kraju, ktéra ujgto
w przyjetym 16 lutego 2016 roku przez Rade Mini-
stréw Planie na rzecz odpowiedzialnego rozwoju;

— ustawie o panstwowej (wojskowej) wtadzy lotniczej
regulujacej i nadzorujacej lotnictwo wojskowe oraz lot-
nictwo shuzb porzadku publicznego, ktére powinny
dziata¢ wedtug obowiazujacych §wiatowych standar-
déw i w nawigzaniu do zaciagnigtych zobowigzan trak-
tatowych, na podobienstwo dziatania cywilnej wiadzy
lotniczej, jaka jest Urzad Lotnictwa Cywilnego. Innym
istotnym aspektem, ktéry przemawia za uporzadkowa-
niem stosunkéw prawnych w odniesieniu do lotnictwa
panstwowego (wojskowego), jest wprowadzany
w Europie od 2004 roku program jednolitej europej-
skiej przestrzeni powietrznej (Single European Sky —
SES) — wazny i ztozony polityczno-ekonomiczny pa-
kiet przepiséw europejskich. Lotnictwo panistwowe
(wojskowe) nie jest objete bezposrednio tymi regulacja-
mi, chociaz trzy jego gtéwne filary: przepisy, technicz-
ny program SES (Single European Sky ATM Research
— SESAR) oraz funkcjonalne bloki przestrzeni po-
wietrznej (Functional Airspace Block — FAB), bezpo-
Srednio wplywaja na jego dzialanie;

— w kraju nieodzowne jest podjecie merytorycznej
dyskusji oraz szukanie wspdlnej platformy porozumie-
nia w relacjach sity zbrojne — elity rzadzace, aby osia-
gnaé¢ kompromis w celu utrzymania odpowiedniego
poziomu potencjatu obronnego odpowiadajacego po-
trzebom zapewnienia bezpieczenistwa panstwa. Ten
wymog powinien stanowi¢ niepisany obowiazek poli-
tykéw i dowddcédw wyzszych szczebli. Brak doswiad-
czonego personelu sit powietrznych (w szczegélnosci
pilotéw i inzynieréw lotniczych) w instytucjach cen-
tralnych moze utrudnia¢ prowadzenie konstruktywne-
go dialogu z czynnikami politycznymi. Wpltywa to ne-
gatywnie na zrozumienie potrzeb i zdolnosci lotnictwa
wsrdd decydentéw wyzszego szczebla niezwiazanych
z lotnictwem. u

SltY ZBROJNE RP

PILNIE POTRZEBUJA
WIELOZADA/
NIOWYCH
SMIGLOWCOW
TRANSPORTOWYCH,
POSZUKIWAWCZO-
-RATOWNICZYCH
WTYM
RATOWNICTWA
BOJOWEGO),
ZWALCZANIA
OKRETOW
PODWODNYCH
ORAZ
SZTURMOWYCH
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Robotyzacja
pola walki

O PRZEBIEGU WSPOLCZESNYCH KONFLIKTOW
ZBROJNYCH NIEZALEZNIE OD TEGO, CZY WPISUJA
SIE W RAMY KONFLIKTU MIEDZYPANSTWOWEGO,
CZY ASYMETRYCZNEGO, DECYDUJE OSIAGNIECIE
PRZEWAGI JAKOSCIOWEJ (TECHNOLOGICZNEJ).

Autor jest adiunktem

w Zaktadzie Rozpozna-
nia Wojskowego i Walki
Radioelektronicznej
Instytutu Dziatan Infor-
macyjnych Wydziatu
Wojskowego ASzWoj.

pptk dr Marek Depczynski

zisiejsze konflikty zbrojne o duzej dynamice

dziatafi prowadzonych na znacznych obszarach
z wykorzystaniem rozproszonego potencjatu wska-
zuja na stopniowy zanik ciaglych linii rozgranicze-
nia migdzy adwersarzami. Pole walki z koncentracja
dziatain w rejonach zurbanizowanych z jednej strony
ulatwia penetracje ugrupowania przeciwnika, z dru-
giej utrudnia kontrolowanie zajmowanego obszaru.
W dziataniach zbrojnych znaczenia nabieraja zdol-
nosci do przerzutu sit na znaczna odlegtos¢ oraz
szybkiej ich koncentracji w decydujacym miejscu
i czasie. Na losy konfliktu moze wptywac operacja
specjalna przeprowadzona przez stosunkowo nielicz-
ny pododdzial lub wykonane z glebi wlasnego tery-
torium spektakularne uderzenie srodkami precyzyj-
nego razenia w kluczowe elementy strony przeciw-
nej (liderzy, infrastruktura krytyczna itd.), skutkujace
nieakceptowalnym dla przeciwnika poziomem strat,
tym samym wymuszajace zaprzestanie dzialan. Wy-
niki kalkulacji potencjalnych zyskéw i strat, potwier-

dzajac konieczno$¢ unikania permanentnych kon-
fliktéw, dynamizuja i skracaja w czasie podejmowa-
na akcj¢ zbrojna. Zmiana skali oraz charakteru
zagrozen, jak réwniez zasadniczych parametréw
wspotczesnych konfliktow zbrojnych decyduja o kie-
runkach ewolucji kultury strategicznej'.

POSZUKIWANIE ALTERNATYW

Zmierzch postindustrialnych armii opartych na syste-
mach mobilizacji masowej, przygotowanych do wielo-
letnich wyniszczajacych dzialand prowadzonych na wy-
czerpanie sit i Srodkéw przeciwnika, oznacza rezygna-
cje z budowy przewagi ilosciowej. W wymiarze
ludzkim eliminuje to konieczno$¢ utrzymywania syste-
moéw szybkiego szkolenia poborowych oraz mobiliza-
¢ji rezerw w celu uzupehniania strat. Dotychczasowy
model armii, ktérej podstawa jest kadra dowodzaca zot-
nierzami z poboru lub rezerwy, jest zastgpowany przez
w pelni profesjonalne sily zbrojne. Znaczenia nabiera
zatem jako$¢, ktoéra dotychczas doceniano tylko

1 C.S. Gray: Modern Strategy. New York Oxford University Press 1999, s. 28-29. Kultura strategiczna stanowi opartg na narodowym doswiadcze-
niu historycznym czesé kultury odwotujaca sie do sposobu my$lenia i postepowania z sitg militarng w stosunkach zewnetrznych. Sposéb interpre-
tacji przez panstwo (spoteczeristwo) wiasnej sytuacji politycznej i militarnej, szans i zagrozen oraz sposob6w wykorzystania szans w reagowaniu
na zagrozenia. Kultura strategiczna jest podrzedna w stosunku do kultury politycznej i nadrzedna w stosunku do kultury organizacyjnej wojsk.
Stopniowa ewolucja kultury strategicznej, od narzedzia pomocniczego analizy strategicznej po alternatywny sposéb objasniania polityki miedzy-
narodowej, wpisuje sie w trend rozwoju podejscia kulturowego w naukach spotecznych. Na gruncie historii wojskowo$ci za prekursora pojecia kul-
tury strategicznej uznaje sie brytyjskiego historyka i teoretyka strategii Basila Liddel Harta, autora pojecia narodowy sposéb prowadzenia wojny,
opisanego w 1932 roku w publikacji The British Way in Warfare. Po raz pierwszy pojecia kultura strategiczna jako suma idei, uwarunkowanych

emocjonalnie odpowiedzi i wzorcow zwyczajowych zachowan, jakie cztonkowie narodowej wspdlnoty bezpieczeristwa nabyli przez instrukcje lub
imitacje i podzielaja w odniesieniu do strategii nuklearnej uzyt Jack L. Snyder w The Soviet Strategic Culture: Implications for Limited Nuclear

Operations. RAND Corporation 1977, s. 8.
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w przypadku, gdy utatwiata lub przyspieszata kierowa-
nie znacznymi sitami dysponujacymi licznym sprze-
tem. Wielomilionowe sity zbrojne, stanowigce relikt
zimnowojenny, ustepuja miejsca relatywnie niewielkim
liczebnie, jednakze nasyconym technika elementom
ugrupowania bojowego. W rezultacie skokowego
zwigkszenia mozliwosci, niewymagajaca do tej pory
naktadéw piechota okazuje si¢ kosztownym w utrzy-
maniu, a zarazem deficytowym rodzajem wojsk. Sytu-
acja, w ktdrej o rezultacie dzialania decyduje przewaga
jakosciowa, wymusza wykorzystanie starannie wyse-
lekcjonowanych i wykwalifikowanych piechuréw. Wy-
posazeni w zaawansowany sprzet i systemy uzbrojenia
zolnierze wymagaja tym samym specjalistycznego
szkolenia z obstugi elementéw decydujacych o utrzy-
maniu przewagi. W sytuacji nasilajacej si¢ tendencji do
minimalizowania kosztownych strat osobowych bezpo-
Srednie zaplecze walczacych decyduje juz nie tylko
0 mozliwosci mobilizacji rezerw, lecz znaczenia nabie-
raja usytuowane na tytach osrodki zarzadzajace wyspe-
cjalizowanymi systemami: rozpoznania, facznosci i do-
wodzenia oraz razenia. W dazeniu do catkowitego wy-
eliminowania lub znacznego ograniczenia wtasnych
strat w zotnierzach coraz czesciej miejsce cztowieka
zajmuje bezzalogowa maszyna.

Do 2003 roku bezzatogowe statki powietrzne (BSP)
realizowaty najczesciej zadania pomocnicze zwigzane
z rozpoznaniem. W Iraku zadebiutowaly pierwsze ich
uzbrojone wersje, ktérych skutecznos$¢ zdecydowata
o pelnej aprobacie dla nowego kierunku rozwoju §rod-
kéw walki®. Zdalnie sterowane zaczynaja odgrywaé
coraz wigksza rolg na polu walki. Obecnie w eksplo-
atacji sg aparaty, ktére wykonuja decyzje podejmowane
przez cztowieka (operatora, teleoperatora), co nie wy-
klucza ich dalszej ewolucji. Kazda kolejna generacja
robotéw ma wieksza autonomi¢ dziatania. Ze wzgledu
na stopieri samodzielno$ci mozna je podzieli¢ na:

— obiekty zdalnie sterowane, begdace tylko i wy-
facznie wykonawcami decyzji czlowieka (human in
the loop). Sterowanie nimi odbywa si¢ w trybie tele-
operacji przez oddalonego od pojazdu operatora wypo-
sazonego w czujniki i urzadzenia do nawigacji (steruje
wszystkimi operacjami);

— obiekty pétautonomiczne, dziatajace samodzielnie
(wczesniej zaprogramowane), jednak wymagajace nad-
zoru (human on the loop). Komunikuja si¢ z teleopera-

WSPOLCZESNE ARMIE
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torem sporadycznie (akceptacja celu), to operator decy-
duje bowiem o wykonaniu zadania;

— obiekty wewngtrznie autonomiczne, gwarantujace
samodzielng realizacj¢ zadania (human out of the loop)
bez zadnej ludzkiej ingerenciji;

— obiekty sieciocentryczne, dziatajace jak sie¢ roz-
proszona (Network — Centric Autonomous Ground Ve-
hicles), w petni autonomiczne. Funkcjonuja jak wezty,
odbierajac informacje i polecenia od sieci komunikacyj-
nej i przekazujac je wewnetrznie realizujacej zadanie
grupie obiektow?.

Zaréwno amerykanskie, jak i rosyjskie podejscie do
problemu robotyzacji pola walki potwierdza, ze jeste-
Smy przygotowywani do kolejnej rewolucji przemysto-
wej 1, co sig z tym wigze, do rewolucji w sferze militar-
nej. Dyrektor Russian Fundation for Advanced Rese-
arch Projects in Defense Industry (odpowiednik
amerykariskiej DARPA)* Andriei I. Grigoriew przewi-
duje, ze pole walki w przysztych wojnach zostanie zdo-
minowane przez roboty i platformy bojowe, ktdére — two-
rzac zgrane zespoly — zredukuja udzial czlowieka do
monitorowania przebiegu dziatari, sprawowania kontro-
li nad uzbrojonymi platformami i wydawania im rozka-
z6w. Zoknierz przysztosci opusci mato komfortowe oko-
py, ktdre zastapia wygodne fotele na stanowiskach ope-
ratoréw w ulokowanych z dala od pola walki osrodkach
kierowania. A.I. Grigoriew podkresla, ze postgpujaca
robotyzacja wywiera wplyw na zmiang sposobéw pro-
wadzenia walki. W 2013 roku rosyjska teze potwierdzit
Marc von Boemcken (dyrektor Migdzynarodowego
Centrum Konwersji — BICC w Bonn), wskazujac na
metode wykorzystania amerykariskich BSP w Afgani-
stanie. Okreslit je jako instrument wojny prowadzonej
z uzyciem dzojstika, ktéry zaciera granice miedzy woj-
na a pokojem (wojna wirtualna)’. A.I. Grigoriew za$
prognozuje, ze w przysztosci zrobotyzowane formacje,
zintegrowane w ramach jednolitego systemu rozpo-
znawczo-uderzeniowego, osiagna zdolnos¢ do prowa-
dzenia jednoczesnie dzialani na ladzie, w powietrzu, na
wodzie i pod woda oraz w przestrzeni kosmiczne;j.

ROSYJSKIE PODEJSCIE

Zbiezna ocena wartosci nowego Srodka walki, jak
réwniez niemalze tozsama prognoza kierunkéw jego
rozwoju sklaniaja do blizszej analizy rezultatéw rosyj-
skiego procesu robotyzacji pola zmagan zbrojnych.

2 W 2000 roku w sitach zbrojnych USA utrzymywano fgcznie okoto 50 UAV (Unmanned Aerial Vehicle - bezzatogowy statek powietrzny). Do 2010 roku
ich liczba wzrosta do okoto 6800 sztuk. Po raz pierwszy w tymze roku sitom powietrznym przekazano wiecej UAV niz klasycznych statkow powietrznych.
2 National Research Council: Technology Development for Army Unmanned Ground Vehicles. Washington DC, ,The National Academies Press”,

January 2003.

4Fundusz Badan Perspektywicznych - rosyjska panstwowa agencja badawcza utworzona na podstawie ustawy z 16 pazdziernika 2012 roku
nr 174-FZ w celu wspierania badan realizowanych w interesie obronnosci i bezpieczeristwa panstwa. Gtowny wysitek dziatar skupiono na realiza-
cji projektow umozliwiajacych osiggniecie jakosciowo nowych wynikéw w sferze innowacyjnych technologii militarnych, zaawansowanych techno-
logii podwdjnego zastosowania, jak i projektow spoteczno-ekonomicznych prowadzonych w celu modernizacji sit zbrojnych. Wicepremier Dmitrij
Rogozin, przedktadajac pod gtosowanie projekt ustawy o Funduszu Badan Perspektywicznych, stwierdzit, ze jego zasadniczym zadaniem bedzie
nadrobienie ponaddwudziestoletnich zalegtosci, tym samym zmniejszenie dystansu do zachodnich partneréw w dziedzinie rozwoju technologii

wojskowych oraz przemystu obronnego.

5 Wykonujac zadania w przestrzeni powietrznej Pakistanu (panstwa niebedacego w stanie wojny z USA), amerykanskie UAV zostaty okreSlone
jako roznosiciele wojny naruszajgce umowy i konwencje regulujgce tematyke wojny i pokoju.
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1
Zestawy
rozpoznawcze:
Skarabeusz o masie
1,3 kg i tadownosci
4,6 kg, Sfera
o Srednicy 15 cm

Uruchomione w czasach Zwiazku Radzieckiego pro-
gramy badawczo-rozwojowe platform bezzatlogowych
po jego rozpadzie kontynuowano w ograniczonym
stopniu w dotknigtej kryzysem gospodarczo-ekono-
micznym Federacji Rosyjskiej. Wzrost naktadéw na
obronnos¢ umozliwit powrét do problematyki roboty-
zacji rosyjskich sit zbrojnych. Znaczace przyspieszenie
realizacji programéw odnotowano po utworzeniu na
bazie czesci obiektow bylej Akademii Sit Powietrznych
im. Zukowskiego — Gtéwnego Centrum Badawczo-
-Rozwojowego Robototechniki Ministerstwa Obrony
Federacji Rosyjskiej®. Proces wdrazania do sit zbroj-
nych platform bezzatogowych uregulowano w ramach
prowadzonego przez Ministerstwo kompleksowego
programu celowego Opracowanie perspektywicznych
zestawow robototechniki do 2025 roku. Nawigzana
z Izraelem wspotpraca techniczno-wojskowa zdynami-
zowala realizacje programu rozwoju rosyjskich BSP’.
W latach 2014-2015 dostarczono do wojsk pierwsze
zrusyfikowane wersje izraelskich taktycznych i opera-
cyjnych bezzatogowych platform powietrznych®. Po-
dobng dynamike odnotowano w odniesieniu do projek-
téw bezzalogowych pojazdéw ladowych obejmujacych
uniwersalne, zrobotyzowane platformy przygotowane
do uzupetnienia zdolnosci tradycyjnych srodkéw walki
oraz wykonywania zadaii w warunkach wykraczaja-
cych poza zdolnosci adaptacyjne cztowieka. Rosyjskie

Mobilny punkt
obserwacyjny

bezzatogowe platformy ladowe obejmuja zrobotyzowa-
ne zestawy do prowadzenia rozpoznania i wskazywania
celéw, wykonywania zadad ogniowych w natarciu
i obronie, prowadzenia rozpoznania inzynieryjnego,
chemicznego, biologicznego i radiologicznego oraz
transportu i ewakuacji tadunkéw z pola walki. Ponadto
wyspecjalizowane platformy przygotowano do: zadan
patrolowych, torowania i wykonywania przejS¢ w zapo-
rach, minowania i rozminowania, neutralizacji urzadzen
wybuchowych oraz ewakuacji materialéw niebezpiecz-
nych, zadan gasniczych oraz ochrony i obrony obiektow.
Ze wzgledu na rodzaj wykonywanych zadar platformy
podzielono na: bojowe, rozpoznawcze, saperskie, patro-
lowe, transportowe, przeciwpozarowe, rozpoznania che-
micznego, rozpoznania inzynieryjnego oraz specjalne.
Inaczej niz w USA? rosyjskie modutowe konstrukcje ro-
botéw ladowych podzielono na lekkie o masie ponizej
kilograma do 2-5 kg, srednie o masie 200-300 kg oraz
cigzkie powyzej 400 kg.

Z najlzejszych rosyjskich ladowych platform bezza-
fogowych na uwage zashuguja testowane w Syrii zdal-
nie sterowane zestawy rozpoznawcze Skarabeusz oraz
Sfera (fot. 1). Przeznaczone do pracy w rejonach zawat
oraz w tunelach, sterowne na dystansie do 250-350 m,
sa uodpornione na skutki upadku z wysokosci okoto
5 m (automatyczny powrét w potozenie robocze). Plat-
formy sa zasilane energig elektryczng, moga przenosi¢

6 Gtéwne Centrum Badawczo-Rozwojowe Robototechniki Ministerstwa Obrony zostato utworzone na podstawie decyzji Ministerstwa Obrony Fede-
racji Rosyjskiej z 27 listopada 2012 roku. Dziatalno$¢ zgodnie z przeznaczeniem rozpoczeto 1 czerwca 2013 roku.

7 W kwietniu 2009 roku za okoto 53 min dolaréw przekazano Federacji Rosyjskiej 12 x UAV (2 x Bird Eye 400, 8 x |-View Mk 150 oraz 2 x Searcher
MK II). Podpisano takze kolejny kontrakt na dostawe okoto 36 zestawow BSP o wartosci prawie 100 min dolaréw. 12 paZdziernika 2010 roku zawar-
to kontrakt na dostawe czesci zamiennych, ustugi serwisowe oraz przeszkolenie 50 operatoréw. 13 pazdziernika 2013 roku zawarly kontrakt Abaron
Prom i izraelski IAl w sprawie uruchomienia w Kazaniu montowni UAV Bird Eye oraz Searcher II.

820 grudnia 2013 roku MO FR podijeto decyzje o formowaniu kompanii UAV w sktadzie ZT poszczegblnych rodzajow sit zbrojnych oraz rodzajow
wojsk. W 2014 roku utworzono Centrum Szkolenia Lotnictwa Bezpilotowego MO FR (Kotomna). Réwnoczes$nie ze szkoleniem personelu w Cen-
trum realizowano ostatni etap testow UAV Zastawa, Nawodczyk-2, Forpost i Orlan-10, ktore przekazywano do formowanych pododdziatéw. Do wrze-
$nia 2015 roku w SZ FR utrzymywano 1720 ptatowcow UAV, w 2016 roku do wojsk przekazano 105 zestawdw UAV z 260 ptatowcami. W maju
2017 roku w SZ FR byto 36 pododdziatéw oraz jednostek eksploatujacych okoto 2 tys. ptatowcow UAV.

9 J. Walentynowicz: Tendencje i rozwdj technologiczny w zakresie platform bezzatogowych ladowych oraz wytypowanie kierunkéw i zadan badaw-
czych w ww. obszarze, jakie powinny zostac ujete w programie badan na rzecz wzmocnienia potencjatu krajowego przemystu obronnego. War-
szawa 2006. Klasyfikacja platform wedtug systematyki amerykanskiej: mate - lekkie o masie 14-180 kg (Pacbot, Mark IV), mate - Srednie o ma-
sie 181-1125 kg (Rons, Gladiator), mate - ciezkie o masie 112-9000 kg (Arts, T3 Dozer), ciezkie 0 masie ponad 13 500 kg (Panther, AOE).
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Kotowy
zestaw TM-5

kamery obserwacji okreznej, termowizor oraz mikrofo-
ny. Do kategorii lekkich (masa okoto 50 kg) mozna za-
liczy¢ réwniez trzyosiowego, napedzanego elektrycz-
nie Plastuna, bedacego dozorujacym mobilnym punk-
tem obserwacyjnym (fot. 2). Przeznaczona do
wykonywania zadar patrolowych platforma o wymia-
rach 64 x 46 cm i no$nosci do 100 kg przenosi z pred-
koscia 2,5 km/h zestaw kamer (termowizoréw) umozli-
wiajacych obserwacje¢ w czterech kierunkach.

Do prowadzenia rozpoznania w warunkach trudno
dostgpnych, w Srodowisku niebezpiecznym dla czto-
wieka, przygotowano szesciokotowy, zasilany elek-
trycznie zestaw TMZ. Na platformie o wymiarach
61 x 51 cm i masie 35 kg zainstalowano manipulator
o czterech stopniach swobody i nosnosci 3 kg oraz
dwie kamery wideo. Robot rozwija predkosé¢ 2,5 km/h
i moze by¢ sterowany przewodowo na dystansie do
75 m oraz radiowo do 600 m. TMZ moze by¢ uzyty do
zdalnego poszukiwania oraz wstgpnego diagnozowania
i dezaktywacji przedmiotéw niebezpiecznych. Do reali-
zacji bardziej zlozonych zadan, w tym dezaktywacji
1 niszczenia materialéw niebezpiecznych, przewidziano
szesciokotowy zestaw TM-5 o masie okoto 50 kg (fot.
3). Platforme te o wymiarach 70 x 55 cm wyposazono
w manipulator o czterech stopniach swobody i nos$no-
sci 7 kg oraz cztery kamery wideo, w tym gtéwna z do-
Swietlaczem. Dysponujaca zestawem do neutralizacji
przedmiotéw niebezpiecznych TM-5 moze dodatkowo
holowa¢ z predkoscia 3,6 km/h przyczepe z zestawem
do zakldceri radioelektronicznych. Kierowanie praca
zestawu odbywa si¢ za pomocg kabla na dystansie do
200 m oraz radiowo w odlegtosci do 600 m.

PLATFORMY SREDNIE I CIEZKIE
W Kkategorii srednich platform do realizacji zadar
zwigzanych z rozpoznaniem inzynieryjnym, dezakty-
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Zestaw gasienicowy MRK-46M
oraz nieco ciezszy MRK-61

wacja oraz ewakuacja przedmiotéw niebezpiecznych
(kontener antywybuchowy), jak réwniez do wykony-
wania operacji technologicznych w celu przygotowania
dostepu do urzadzeii wybuchowych opracowano
Warana o masie 190 kg. Zasilana elektrycznie plat-
forma gasienicowa o wymiarach 1,2 x 0,7 m porusza
si¢ z predkoscia 1,8 km/h. Zdalnie sterowany robot
o nos$nosci do 50 kg wyposazono w manipulator
o pigciu stopniach swobody. Kieruje si¢ nim za po-
srednictwem kamer z doswietleniem. Urzadzenie
moze by¢ sterowane przewodowo na dystansie do
200 m oraz radiowo do 1000 m.

W rezultacie rozwoju konstrukcji MRK-27X i MA'®
na Moskiewskiej Politechnice im. N.E. Baumana opra-
cowano zestaw MRK-46M oraz nieco cigZszy, o masie
okoto 800 kg, MRK-61. Oba s3 przeznaczone do wyko-
nywania zadai w ramach likwidacji nastgpstw lokal-
nych awarii technicznych urzadzeri z materialami ra-
dioaktywnymi, biologicznymi i chemicznymi (fot. 4).
Platformy wyposazono w manipulator o pigciu stop-
niach swobody i nosnosci okoto 100 kg, fadowacz czo-
towy, mikrofony, system o§wietlenia oraz dwie kamery
wideo (MRK-61 — cztery kamery). Czas nieprzerwanej
pracy wynosi okoto 4 godzin. Platformy moga by¢ ste-
rowane przewodowo na dystansie do 300 m oraz radio-
wo w odlegtosci do 600 m. Zestawy MRK-46M oraz
MRK-61 sa w wyposazeniu pododdziatéw obrony
przeciwchemicznej, radiacyjnej i biologiczne;.

Pod koniec lipca 2014 roku w 66 Centrum Szkole-
nia Wojsk Inzynieryjnych oraz na terytorium Republi-
ki Czeczenii zakoriczono testy ciezkiego zdalnie ste-
rowanego zestawu inzynieryjnego Uran-6 o masie
okolo 6 t, z tratem — 7 t (fot. 5). Zasadniczym przezna-
czeniem wielofunkcyjnej platformy o wymiarach
3,1 x 1,5 x 1,1 m jest wykonywanie przejS¢ w polach
i zaporach minowych, rozminowanie terenu w ugrupo-

19 Po przyjeciu do uzbrojenia MRK-27 BT nosnik wykorzystano do opracowania: zestawu saperskiego MRK-27UB (rozpoznawanie strefy niebezpiecz-
nej, prowadzenie prac minerskich, poszukiwanie i ewakuacja lub detonowanie urzadzeh wybuchowych), zestawu chemicznego MRK-27X przezna-
czonego do prowadzenia prac w warunkach skazenia chemicznego (rozpoznanie strefy niebezpiecznej, analiza sktadu powietrza, transport i ewaku-
acja materiatéw niebezpiecznych, pobieranie prébek cieczy i gruntu), zestawu radiologicznego MRK-27MA do prowadzenia dziata w strefach
0 podwyzszonym poziomie promieniowania radioaktywnego (rozpoznanie strefy niebezpiecznej, transport i ewakuacja materiatow niebezpiecznych).
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1
Operator z pulpitem
sterowania Uranem-14
i plecakowa zagtuszar-
ka detonacji IED oraz
Uran-6 z lemieszem
i tratem frezowym

waniu wojsk wlasnych w warunkach podwyzszonego
ryzyka, przygotowanie rejonu do rozwinigcia stano-
wisk dowodzenia oraz rozminowanie i torowanie za-
wal na drogach marszu. W zalezno$ci od rzezby
i pokrycia terenu zestaw ten jest przygotowany do
wykonywania pigciu podstawowych operacji zwia-
zanych z poszukiwaniem i niszczeniem min z do-
puszczalnym btedem w ich wykrywaniu okoto
1-2%. Przygotowana do przerzutu droga powietrzna
platforma zostata doposazona w zestaw pigciu orga-
néw roboczych, czyli: traty frezowe, bijnikowe i ko-
lowe, lemiesz z chwytakiem oraz dZwig-manipula-
tor'!, W Uranie-6 zastosowano cztery kamery wideo,
w tym gtéwna z mozliwoscia powigkszenia obrazu.
Ponadto moze on by¢ wyposazony w zestaw do wy-
krywania i identyfikowania min. Sterowanie robotem
lub zespotem robotéw odbywa si¢ metoda radiowa
na dystansie do 1000 m od stanowiska operatora. Za-
sadnicze jego podzespoly wykorzystano w konstruk-
cji cigzkiego robota Uran-14 (masa okoto 14 t przy
wymiarach 4,5 x 2,1 x 1,5 m), przeznaczonego do
gaszenia pozardw oraz torowania przejS¢ w zawa-
tach w warunkach zwigkszonego zagrozenia (w ma-
gazynach amunicji). Obie konstrukcje, po uwzgled-
nieniu przez Rosjan wlasnych do§wiadczeri i potrzeb,
stanowig kopie chorwackich (licencyjnych) zestawéw
MV-4 oraz MVF-5.

W Kkategorii cigzkich robotéw inzynieryjnych na
uwage zastuguja platformy, w ktérych ze wzgledu na
warunki pracy klasyczna zaloge zastapiono elementa-
mi wykonujacymi zdalnie komendy operatora. Przy-
ktadem tego typu rozwiazania jest zdalnie sterowany
zestaw Prachod-1, w ktérego sktad wlaczono opance-
rzony woz rozminowania BMR-3M oraz mobilny
punkt zdalnego kierowania pracg (fot. 6).

Mobilny punkt kierowania
praca oraz BMR-3M z zestawu
Prachod-1

W 2009 roku na wystawie Interpolitech zaprezento-
wano rosyjski odpowiednik amerykanskiego zestawu
SWORDS". Opracowana na Moskiewskiej Politechni-
ce im. N.E. Baumana zrobotyzowana platforma gasie-
nicowa MRK-27 BT o masie okoto 170 kg stuzy do
wykonywania zadan w ramach wsparcia ogniowego
pododdziatéw. Mobilny punkt ogniowy przystosowa-
no do przenoszenia na specjalnym wysiggniku modu-
tu uzbrojenia obejmujacego karabin maszynowy
6PP41 Peczeneg kalibru 7,62 mm (100 szt. amunicji),
dwa granatniki szturmowe RGSz-2 kalibru 76 mm,
dwa miotacze ognia RPO Trzmiel kalibru 93 mm oraz
sze$¢ wyrzutni granatéw dymnych (fot. 7). Zestaw ka-
mer wideo umozliwia operatorowi prowadzenie ognia
oraz orientowanie si¢ w terenie. Poruszajaca sig
z predkoscig okoto 0,7 km/h platforma moze by¢ ste-
rowana przewodowo na dystansie do 200 m oraz ra-
diowo do 500 m.

W 2013 roku wystawiono prototypowy zestaw
szturmowo-rozpoznawczy MRK-002-BG-57 Wotk-2
przygotowany specjalnie dla strategicznych wojsk ra-
kietowych. Zdalnie sterowany z odlegtosci do 5 km
zestaw o wymiarach 3,7 x 1,8 x 1,4 m przeznaczono
do wzmocnienia systemu ochrony i obrony wyrzutni
strategicznych rakiet balistycznych. Utrzymujac
zdolnos¢ do automatycznego Sledzenia do dziesigciu
celéw oraz niszczenia obiektéw statych i ruchomych
w trybie pdlautomatycznym i automatycznym,
Woltk-2 moze wykonywaé zadania zwiazane z roz-
poznaniem, wsparciem ogniowym, patrolowaniem
i ochrong w ramach zautomatyzowanych systeméw
ochrony i obrony. Wyposazona w silnik wysokoprez-
ny platforma o masie 1100 kg przy zasiggu jazdy
250 km moze rozwinaé predkosé 35 km/h (fot. 8).
Pojazd jest przygotowany do marszu po zaprogramo-

11 W pazdzierniku 2014 roku utworzong aeromobilng grupe robotéw (Uran-6 oraz Uran-14) po przerzucie drogg powietrzng zaangazowano do re-
alizacji zadah w ramach ¢wiczenia taktyczno-specjalnego - do likwidacji skutkow pozaru w magazynie amunicji artyleryjskiej. PredkosS¢ tratowa-
nia wynosi 3 km/h (0,5 km/h w gruncie kamienistym), glebokoS¢ tratowania tratem bijnikowym - 0,35 m, odporno$¢ na detonacje tadunku 0,2 kg
TNT. Dobowo Uran-6 zapewnia rozminowanie okoto 15 ha z 98% skutecznoscia.

12 SWORDS (Special Weapons Observation Reconnaissance Detection Systems) opracowano na bazie zestawu Talon jako gasienicowy robot
wsparcia ogniowego i rozpoznania. Masa zestawu to okoto 90 kg, predkosé jazdy w terenie - 6,6 km/h. Platforma jest zasilana elektrycznie z cza-
sem nieprzerwanej pracy okoto 4,5 godziny, praca w trybie czuwania do siedmiu dni. Wyposazona jest w system nawigacji GPS, pie¢ kamer dzien-
no-nocnych, dalmierz laserowy oraz Srodki tagcznosci i wymiany danych. Sterowana jest zdalnie z odlegtosci do okoto kilometra. Platforma moze
przenosic¢ karabin M16 kalibru 5,56 mm, karabin maszynowy M249 kalibru 5,56 mm (7,62 mm M240), karabin wyborowy M107 kalibru 12,7 mm
oraz reczny granatniki M202 kalibru 66 mm. Wariantowo konfigurowane wyposazenie moze obejmowaé manipulator o udzwigu 45 kg. Zestaw
SWORDS testowano w 2003 roku w Kuwejcie, nastepnie w czerwcu 2007 roku trzy platformy uzbrojone w karabin maszynowy M249 przerzuco-
no do Iraku. Po odnotowaniu kilku przypadkéw nieprawidtowego dziatania realizacje projektu przerwano.

12 8 PRZEGLAD SIt. ZBROIJNYCH nr 5 / 2017
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SWORDS oraz
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odpowiednik
MRK-27 BT

wanej trasie samodzielnie, wykrywa bowiem i omija
przeszkody. W trybie pracy pasywnej platforma mo-
ze pozostawac przez siedem dni lub pracowac nie-
przerwanie przez 10 godzin. Zdalnie sterowany po-
jazd przenosi modut bojowy obejmujacy wielkokali-
browy karabin maszynowy Kord kalibru 12,7 mm
(300 szt. amunicji), karabin maszynowy PKT kali-
bru 7,62 mm (500 szt. amunicji) lub granatnik
AG-17A kalibru 30 mm oraz dalmierz laserowy, ter-
mowizor, przelicznik balistyczny albo radiolokacyj-
na stacje obserwacji pola walki.

Roéwnoczesnie z debiutem Wotka-2 w 2013 roku na
IX migdzynarodowej wystawie Russia Arms Expo za-
prezentowano zestaw Strzelec. Posadowiony na pod-
woziu gasienicowym pojazd o wymiarach 1,65 x 0,7
x 0,96 m jest przeznaczony do wykonywania zadan
w terenie zabudowanym (w budynkach). Przy masie
okoto 450 kg zdalnie kierowany zestaw rozwija pred-
kos¢ 4 km/h. Jego zasigg wynosi 20 km, w terenie za-
budowanym do 5 km. Platforma przenosi karabin ma-
szynowy kalibru 7,62 mm oraz trzy kamery wideo.
Opréocz Wotka i Strzelca Rosjanie pokazali w 2013
roku cigzka platforme bojowa Szatun stuzaca do reali-
zacji zadan ogniowych oraz rozpoznania i transportu
tadunkéw w ramach wsparcia grup szturmowo-roz-
gradzajacych pododdzialéw desantowo-szturmowych
piechoty morskiej. Platforme o masie ponad 1 t posa-
dowiono na o$miokotowym no$niku Argo. Pojazd
z opancerzonym dnem i obnizonym §rodkiem cig¢zko-
$ci rozwija predkos¢ okoto 20 km/h (predkosé ptywa-
nia to 5 km/h). Przy zasiggu jazdy okoto 150 km ze-
staw moze by¢ sterowany radiowo z odlegtosci do
5 km. Zunifikowany modut uzbrojenia moze obejmo-
wac broni strzelecka oraz Srodki przeciwpancerne
(RPG-26, RSzG-2, PPK Kornet-EM).

W 2015 roku Rosjanie pokazali opracowany
w Instytucie Przemystowym Progress z Izewska prze-
ciwdywersyjny zrobotyzowany zestaw Platforma-M
(fot. 9). System zabudowano na niewielkim, zdalnie
sterowanym (1500 m) pojeZdzie gasienicowym o wy-
miarach 1,6 x 1,2 x 1,2 m. Platforma o masie 800 kg
i nosnosci 300 kg rozwija predkos¢ okoto 12 km/h.
Zestaw przeznaczono do prowadzenia rozpoznania,
wykrywania i zwalczania sity zywej oraz niszczenia
sprzetu, a takze do wsparcia ogniowego i patrolowa-
nia w ramach ochrony obiektéw. Ponadto pojazd mo-
ze stawiaC zastony dymne, minowac i rozminowywac

teren oraz transportowac fadunki. Jest to zdalnie stero-
wany mobilny system uzbrojenia z wlasnym optycz-
no-radiolokacyjnym systemem obserwacji technicz-
nej (sensory: stacja radiolokacyjna obserwacji pola
walki, dwie kamery wideo, termowizor oraz dalmierz
laserowy). Modul bojowy Platformy-M obejmuje
bron strzelecka, granatniki automatyczne kalibru
30-40 mm oraz lekkie zestawy przeciwpancerne.

W grudniu 2016 oraz styczniu 2017 roku w ramach
szkolenia kierowniczej kadry dowddczej wojsk 1ado-
wych przeprowadzono pokazowe ¢wiczenie w kiero-
waniu ogniem plutonu zmotoryzowanego wzmocnio-
nego zrobotyzowanymi platformami Soratnik i Ne-
rechta (fot. 10). Zdalnie sterowany zestaw BAS-01G
BM Soratnik to opancerzona platforma gasienicowa
o masie okoto 7000 kg, rozwijajaca predkosé do
40 km/h (zasigg jazdy do 400 km). Zestaw wyposazo-
ny w komputer poktadowy oraz systemy: kierowania,
facznosci utajnionej, obserwacji i wykrywania przy-
gotowano do prowadzenia rozpoznania i patrolowa-
nia, retranslacji danych, ochrony i obrony obiektéw,
rozminowania i torowania, wsparcia ogniowego oraz
transportu zaopatrzenia i ewakuacji rannych. Kiero-
wany radiowo (zasigg do 10 km) moze pracowaé
w trzech rezimach sterowania: manualnym, pétauto-
matycznym i automatycznym. W trybie pracy pasyw-
nej platforma moze pozostawac dziesie dni, utrzy-
mujac zdolnos¢ do wykrywania celéw na dystansie do
2500 m. Modul bojowy Soratnika moze obejmowaé
bron strzelecka kalibru 7,62 lub 12,7 mm, granatniki
automatyczne kalibru 30-40 mm oraz lekkie zestawy
przeciwpancerne. Do wykonywania zada w ramach
retranslacji danych zostatl przystosowany do wsp6tpra-
cy z innymi platformami, takze z bezzatogowymi
statkami powietrznymi. Po zakoriczeniu cyklu testéw,
w tym etapu eksploatacji do§wiadczalno-bojowe;j
w Syrii, zrobotyzowana platforma bojowa BAS-01G
BM Soratnik zostanie prawdopodobnie przyjeta do
uzbrojenia w 2017 roku.

Testowana w latach 2015-2016 zdalnie sterowana
zrobotyzowana platforma gasienicowa BAS Nerechta
stanowi uniwersalny nos$nik o masie wlasnej ponizej
jednej tony, przystosowany do przenoszenia konfigu-
rowanego wariantowo (18 wariantéw) zestawu uzbro-
jenia lub wyposazenia obejmujacego: granatniki auto-
matyczne kalibru 30-40 mm, bron strzelecka kalibru
7,62 lub 12,7 mm, Srodki przeciwpancerne, modut
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rozpoznawczy, modut transporto-
wy itp. Nerechta, oprécz wspar-
cia ogniowego i transportu (ewa-
kuacji) tadunkéw o masie do
700 kg, moze prowadzi¢ rozpo-
znanie i kierowa¢ ogniem artyle-
rii. Poktadowy system kierowania
ogniem umozliwia samodzielne
§ledzenie, identyfikowanie
i zwalczanie obiektéw, jak row-
niez wykonywanie zadan w zinte-
growanych zespolach (w tym
z BSP z podziatem zadan wykry-
wania i identyfikowania oraz
zwalczania obiektéw). Hybrydo-
wy uktad napedowy z dwoma
akumulatorami o mocy 10 kW
kazdy zapewnia jazde z predko-
Scig okoto 30 km/h. Do tej samej
kategorii zdalnie sterowanych
platform bojowych zaliczono te-
stowany w Syrii zestaw Uran-9 —
fot. 11 (amunicja: 1 x 30 mm
2A72, 1 x 7,62 mm oraz PPK
Ataka) oraz nieco l1zejszy proto-
typowy zestaw Kusza.

Podobnie jak przypadku cigz-
kich zrobotyzowanych zestawdow
inzynieryjnych, z wykorzysta-
niem typowych platform wojsk
ladowych i przy rezygnacji z za-
logi powstaja wyspecjalizowane
bezzatogowe zestawy wsparcia
ogniowego oraz elementy zinte-
growanych komplekséw rozpo-
znawczo-uderzeniowych. Przy-
ktadem tego typu rozwiazan jest
prezentowany w 2015 roku wielozadaniowy zdal-
nie sterowany zestaw wsparcia ogniowego Udar,
w ktérym na podwoziu BWP-3 posadowiono mo-
dut bojowy z BWP Kurganiec 25 (armata kalibru
30 mm, karabin maszynowy kalibru 7,62 mm oraz
4 x PPK Kornet). Zdolnosci wsparcia ogniowego
oraz rozpoznania zestawu zwigksza poktadowy wirni-
kowy mini-BSP (fot. 12). Zestaw jest obstugiwany ze
stanowiska zdalnego kierowania posadowionego na
Uralu 4320. Jego mozliwosci rozwinigto w ramach
rozpoznawczo-uderzeniowego zdalnie sterowanego
zestawu Wichr, ktéry — podobnie jak w przypadku
Udara — posadowiono na podwoziu BWP-3 i doposa-
zono w modul bojowy ABM-BSM 30 oraz cztery
mini-BSP.

W pazdzierniku 2015 roku zaprezentowano zdal-
nie sterowang platforme Mars A-800 (fot. 13), rosyj-
ski zestaw zblizony konstrukcyjnie do produkowane-
go od 2011 roku przez koncern Lockheed Martin
transportowego muta SMSS (Squad Mission Support
System). Gasienicowy Mars A-800 jest przeznaczo-
ny do wsparcia pododdziatu (grupy specjalnej) w za-
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kresie transportu i ewakuacji ta-
dunkéw o masie do 500 kg lub
szesciu zolnierzy. Platforma na-
pedzana silnikiem o mocy
65 KM rozwija predkosé
35 km/h, a jej zasieg jazdy wy-
nosi 200 km (500 km z dodatko-
wym zbiornikiem). Przygotowa-
ny do przerzutu i desantowania
z powietrza Mars A-800 moze
by¢ wykorzystany jako minielek-
trownia zasilajaca rejon bazowa-
nia oraz tadowania innych Zrédet
zasilania. Zestaw jego zdalnego
sterowania obejmuje kamery wi-
deo, skanery laserowe, system
nawigacji satelitarnej i inercyj-
nej. Cato$¢ moze by¢ sprzegnie-
ta z zestawem wyposazenia in-
dywidualnego Ratnik, co pozwa-
la na wykorzystanie Marsa
w trybie pracy ,,podazaj za prze-
wodnikiem”. Ponadto A-800 jest
przygotowany do wykonania sa-
modzielnie marszu po zaprogra-
mowanej trasie z wykrywaniem
i omijaniem przeszkdd oraz cy-
klicznego pokonywania zapro-
gramowanej trasy z funkcja ob-
serwacji i wykrywania obiektow.

PRAKTYCZNE
WYKORZYSTANIE
Podobnie jak w przypadku
uzycia artylerii gwintowanej
w wojnie krymskiej, czotgéw
w czasie I wojny Swiatowej lub
broni jadrowej pod koniec II wojny, masowe uzycie
zdalnie sterowanych platform bojowych prawdopo-
dobnie zweryfikuje zasadnicze parametry przyszle-
go pola walki, jak réwniez wptynie na przebieg star-
cia. Rosyjskie doswiadczenia zwigzane z udzialem
w konflikcie syryjskim potwierdzaja mozliwos$¢ wy-
korzystania zdalnie sterowanych platform bojowych
do realizacji zadan dotychczas zarezerwowanych
dla cztowieka. W grudniu 2015 roku w syryjskiej
prowincji Latakia natarcie pododdzialéw armii rza-
dowej na wzgdrze 754,6 wspierata grupa rosyjskich
zdalnie sterowanych platform bojowych (6 x Plat-
forma-M i 4 x Argo). W ataku uczestniczyly takze
pododdziat artylerii (2S3 Akacja kalibru 152 mm),
zestaw BSP oraz pododdzial syryjskiej piechoty. Po
podejsciu na odlegtos¢ 100-120 m od wzgérza zdal-
nie sterowane platformy, wykonujac zadania ognio-
we, potwierdzity rozmieszczenie stanowisk przeciw-
nika oraz we wspétdziataniu z BSP utatwity kierowa-
nie ogniem artylerii. Po okoto 20-minutowej
wymianie ognia podazajaca w odlegtosci 150-200 m
za grupa robotéw syryjska piechota zajeta wzgorze.



W trakcie walki przeciwnik
utracit 70 zotnierzy. Starty wias-
ne to czterech rannych Zolnierzy
syryjskich. Walka o wzgdrze
754,6 moze stanowi¢ przyktad
nowego sposobu wykorzystania
zdalnie sterowanych platform,
ktéry nie ogranicza si¢ juz do
wykonywania indywidualnie za-
dani wsparcia z powietrza badz
Z ziemi.

Rosyjskie doswiadczenia
z Syrii potwierdzaja mozliwos¢
kompleksowego zastosowania
platform bezzatogowych w réz-
nych wymiarach pola walki
w celu ograniczenia udziatu zot-
nierzy. Na wieksza uwage zastu-
guje sposob kierowania dziata-
niami. Niepotwierdzone dane
wskazuja, ze walka mogta by¢
sterowana z Narodowego Cen-
trum Kierowania Obrong Pan-
stwa w Moskwie za posrednic-
twem zautomatyzowanego syste-
mu dowodzenia Andromeda-D'3,
integrujacego w jednolitej prze-
strzeni informacyjnej wszystkich
jej uczestnikdw (operatoréw
w Moskwie oraz pododdziaty
i zdalnie sterowane platformy
w Syrii). Utrzymujac $wiado-
mos$¢ sytuacyjng oraz zdolnosé
do reagowania w czasie rzeczy-
wistym, atak na wzgérze 754,6
przeprowadzono zdalnie z ogra-
niczonym do niezbg¢dnego mini-
mum udzialem czlowieka.

Przytoczony epizod potwierdza, ze umiej¢tne
wykorzystanie robotéw na polu walki (w zasadzie
kolejny etap jego informatyzacji) pozwoli zbudo-
wacé i utrzymaé przewage jakosciowa zaréwno
w potencjalnym konflikcie konwencjonalnym, jak
i w przypadku konfrontacji z uzyciem broni maso-
wego razenia.

JAKA PRZYSZLOSC?

Ewoluujace sily i sSrodki walki zmieniaja jej pole
i w konsekwencji ksztattujg obraz konfliktu prowa-
dzonego z uzyciem jedynie maszyn. W kolejnej fazie
moze beda w nim uczestniczy¢ w pelni autonomicz-
ne platformy bojowe. Petna robotyzacja dziatari bo-
jowych, tym samym brak ryzyka poniesienia strat

Platforma‘M
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osobowych, moze utatwi¢ podjg-
cie decyzji o uzyciu zdalnie ste-
rowanych maszyn oraz robotéw
bojowych, a nawet zwigkszy¢
pokuse rozpoczecia konfliktu.
W obliczu niewielkiego ryzyka
poniesienia kosztéw spotecznych
proces decyzyjny oraz sama de-
cyzja prawdopodobnie ulegna
uproszczeniu. Obecnie presja
spoteczna ogranicza lub calko-
wicie wyklucza mozliwos$¢ wy-
stania lub zwigkszenia kontyn-
gentu wojskowego w Syrii, [raku
lub Afganistanie. Zupelnie ina-
czej spoteczno$¢ reaguje na mi-
sje uzbrojonych BSP prowadzo-
ne w Afganistanie, Somalii, Je-
menie, Libii lub Pakistanie. Brak
zaangazowania zolnierzy, tym
samym maksymalnie zreduko-
wane ryzyko strat osobowych
decyduja o poziomie zaintereso-
wania konfliktem, w ktérego ra-
mach zadania bojowe wykonuja
maszyny.

Podsumowujac, nalezy stwier-
dzi¢, ze zredukowane koszty
spoteczne konfliktu, tym samym
brak presji, moga by¢ jednym
z argumentéw ulatwiajacych
podjecie interwencji zbrojnej,
ktéra w nastgpstwie wykorzysta-
nia maszyn moze si¢ przerodzi¢ w permanentny
konflikt na wyczerpanie.

Kolejny problem zwigzany z postepujaca roboty-
zacja pola walki to dozwolony lub akceptowalny
poziom autonomii maszyny bojowej, ktéra w per-
spektywie kolejnych kilku lat moze osiagnaé zdol-
no$¢ samodzielnego podejmowania decyzji o roz-
poczeciu lub przerwaniu dziatania. Obecny stan
rozwoju zaawansowanych technologii powoduje, ze
skonstruowanie w petni samodzielnej maszyny bo-
jowej nie stanowi duzego wyzwania. Problemem
pozostaje stworzenie nie tyle autonomicznych ma-
szyn, ile autonomicznie myslacych. Wiasciwie in-
terpretujacych (oceniajacych) srodowisko walki
oraz zasady prawa konfliktéw zbrojnych z jego
dwoma podstawowymi regutami: rozrdézniania

13 Mobilno-stacjonarny zautomatyzowany system dowodzenia, element zintegrowanego systemu dowodzenia SZ FR. Wdrazany do wojsk powietrz-
nodesantowych od 2011 roku, oficjalnie do uzbrojenia przyjety w 2013 roku. Andromeda-D2, uwzgledniajac specyfike WPD oraz koniecznos¢ du-
blowania funkgcji, zapewnia mozliwo$¢ kierowania dziataniem pododdziatéw na dystansie ponad 5000 km. Informacje i dane sa przekazywane za
posrednictwem szerokopasmowych srodkéw facznosci UKF i KF. System wykorzystuje nawigacje satelitarng oraz zdublowany system pozycjono-

wania wojsk.

Platformy Nerechta
i Soratnik

(4)
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Przetestowany

w warunkach
konfliktu syryjskiego
zestaw Uran-9

oraz prototypowy
Arbalet

(u dotu)

Zintegrowane zdalnie sterowane
zestawy rozpoznawczo-uderzeniowe
Udar (u gory) i Wichr

e '_:|. D o L
Zdalnie sterowane zestawy

wsparcia: SMSS oraz rosyjski
Mars A-800 (u dotu)

EWOLUUJACE SILY | SRODKI WALKI ZMIENIAJA JEJ POLE
| W KONSEKWENCJI KSZTALTUJA OBRAZ KONFLIKTU
PROWADZONEGO Z UZYCIEM JEDYNIE MASZYN

i proporcjonalnosci'®. To wtasnie ze wzgledéw mo-
ralnych i etycznych, dazac do ograniczenia mozli-
wosci popetnienia zbrodni wojennej, samodzielny
w dziataniu robot, wymagajac autoryzacji, nie po-
winien podejmowac kluczowych decyzji o uzyciu
broni (sily, przemocy). Pomijajac dylematy etycz-
no-moralne zwigzane z zastosowaniem w walce
zdalnie sterowanych platform bojowych, na podkre-
Slenie zastuguje dynamika wdrazania do arsenatéw
autonomicznych systeméw uzbrojenia, w konse-
kwencji zarysowujacy si¢ problem dehumanizacji
konfliktu zbrojnego.

Pod koniec XX wieku radziecki system dowodze-
nia Perymetr mial bez ingerencji cztowieka kierowaé
uderzeniem odwetowym strategicznych sit jadro-
wych. W pierwszej dekadzie XXI wieku w strefie
zdemilitaryzowanej na granicy mig¢dzy Koreg P61-
nocna i Potudniowa zainstalowano pierwsze w pelni
autonomiczne roboty Samsung SGR-Al (Samsung
Techwin SGR-A1), zdolne do samodzielnego otwar-
cia ognia bez koniecznosci autoryzacji ze strony
czlowieka. Réwnoczesnie w ramach konfliktéw
w regionie bliskowschodnim wzrosta znacznie licz-

ba wykorzystywanych do realizacji réznorodnych
zadan wyspecjalizowanych BSP o znacznej autono-
mii dziatania. W odpowiedzi na zwigkszajace sig
zagrozenie ostrzalem rakietowym ze Strefy Gazy
w Izraelu rozwinigto elementy systemu obrony po-
wietrznej Iron Dome (zelazna koputa), ktéry majac
znaczng autonomia dziatania gwarantuje prawie
90% skutecznos¢ w zwalczaniu pociskéw artylerii
rakietowej.

Przytoczone w artykule przyktady potwierdzaja
tezg, ze mozliwos¢ stworzenia autonomicznego
systemu, ktéry bedzie w stanie samodzielnie pod-
ja¢ decyzje o zaatakowaniu przeciwnika, to jedy-
nie kwestia czasu. Formulowane prognozy wska-
zuja, ze w perspektywie 20-25 lat autonomiczne
roboty bojowe moga zdominowaé pole walki. Wy-
raznie zarysowany trend w kwestii robotyzacji per-
spektywicznego pola walki potwierdzaja zaréwno
Amerykanie (Noela Sharkey, Ronald C. Arkin), jak
i Rosjanie (Andriei I. Grigoriew), co upowaznia do
stwierdzenia, ze roboty bojowe moga znalezé za-
stosowanie moze jeszcze nie w kolejnej wojnie,
lecz juz w nastgpnej — tak. ]

14 Wedtug prof. Noela Sharkey (Artificial Intelligence and Robotics & Public Engagement University of Sheffield) oraz Petera W. Singera (Center
for 21st Century Security and Intelligence, dziatajacego przy osrodku analitycznym Brookings, Waszyngton) nawet najbardziej zaawansowana i no-

woczesna maszyna bojowa postepuje zgodnie z zapisanym w niej programem. Pozbawiona moralnego kompasu wykonuje zadanie bez okazywa-
nia empatii zadnej ze stron konfliktu. W zwiazku z tym prof. Ronald C. Arkin (Georgia Institute of Technology Institute for Robotics and Intelligent

Machines) podkreslit koniecznos¢ tworzenia komputerowej moralnosci (bezpiecznika zapobiegajacego popetnieniu zbrodni wojennej) opierajacej

sie na zasadach prawa konfliktéw zbrojnych.
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Egzoszkielety -
Zastosowanie wojskowe

ABY ZWIEKSZYC WYTRZYMALOSC ZOENIERZY | MASE
PRZENOSZONYCH PRZEZ NICH EADUNKOW,
POSZUKIWANO ROZWIAZAN TECHNICZNYCH, KTORE
POZWOLA SPROSTAC WYMAGANIOM POLA WALKI | BEDA
DECYDOWAC O OSIAGNIECIU PRZEWAGI.

mjr rez. dr inz. Dariusz Mikotajewski

est to szczeg6lna forma robota zaktadana na uzyt-

kownika w formie kombinezonu (pancerza), obej-
mujaca co najmniej potowe jego ciala, odczytujaca
z czujnikéw jego zamiar wykonania ruchu i go wspie-
rajaca'. Egzoszkielet (dost. szkielet zewnetrzny, exo-
skeleton, wereable robot, wearable robotic suit — robot
noszony) zwigksza szybkos¢, sile, sprawnos¢ i wytrzy-
matos¢ zotnierza znajdujacego si¢ wewnatrz niego’.

Zamysl dotyczacy przemieszczenia si¢ moze by¢
odczytywany zaréwno z czujnikéw elektromiograficz-
nych (EMG) umieszczonych na skdrze uzytkownika,
jak i zyroskopowych (przyspieszenia), mierzacych
site nacisku na podtoze, katy zgigcia w stawach oraz
inne parametry, z zachowaniem przez system steruja-
cy zaprogramowanych wcze$niej naturalnych (lub
zblizonych do naturalnych) wzorcéw ruchu uzytkow-
nika, plynnosci ruchéw oraz bezpieczeristwa calego
wspotdziatajacego uktadu cztowiek—egzoszkielet. Je-
go konstrukcja jest wprawiana w ruch za pomoca
efektorow (najczesciej sitownikéw hydraulicznych lub
silnikéw elektrycznych), wspdtdziatajac z zamiarem
ruchu uzytkownika (operatora czy pilota egzoszkiele-
tu). Zatem to sam uzytkownik stanowi czg$¢ interfejsu
cztowiek—maszyna, ktéry musi by¢ indywidualnie do
niego dopasowany. Wydaje si¢ prawdopodobne, ze

wyposazeni w egzoszkielety zolnierze zdecyduja
o ksztatcie pola walki XXI wieku.

GENEZA

W roku 1890 w USA N. Jagn (Rosjanin) opatento-
wal aparat utatwiajacy chodzenie, bieganie i skaka-
nie. Byl to wykonany z drewna protoplasta dzisiejsze-
go egzoszkieletu. Inspiracja dla wigkszosci ich twor-
cow byly urzadzenia opisane w powiesci science
fiction R.A. Heinleina Starship troopers (Zotnierze
kosmosu) z 1959 roku. Badania nad wojskowym ich
wykorzystaniem prowadzono juz w latach szesédzie-
sigtych XX wieku zaréwno w krajach NATO, jak
i Uktadu Warszawskiego (ZSRR, Jugostawia). Za
pierwsza profesjonalng specyfikacje stawianych im
wymagan uwaza si¢ opis SuperTroop exoskeleton
gen. Paula F. Gormana, przygotowany dla Agencji Za-
awansowanych Projektéw Badawczych w Dziedzinie
Obronnosci (Defense Advanced Research Projects
Agency — DARPA) w latach osiemdziesiatych ubie-
glego stulecia. Dotyczyt on ochrony przeciwbalistycz-
nej (do kalibru 0,5 cala wiacznie), obrony chemiczne;j
1 biologicznej, ekranowania elektromagnetycznego,
a takze rozbudowanych systemoéw tacznosci i infor-
matyki, w tym czujnikéw akustycznych (zwigzanych

1 E. Mikotajewska: Egzoszkielety. W: Wyroby medyczne. Zaopatrzenie indywidualne. Red. K. Gieremek, S. Janicki, B. Przezdziak, M. WoZniewski.

Warszawa 2016.

2 E. Mikotajewska, D. Mikotajewski: Egzoszkielet jako szczegdlna forma robota - zastosowania cywilne i wojskowe. ,Kwartalnik Bellona” 2011 nr 1,
s. 160-169; Egzoszkielety we wspdtczesnych srodowiskach zintegrowanych. ,Zeszyty Naukowe WSOWL" 2011 nr 4, s. 246-253.
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z ochrong stuchu), optycznych (pracujacych na réz-
nych dlugosciach widma) i haptycznych (odnosza-
cych si¢ do sily, wibracji, ruchu), zintegrowanych
i personalizowanych za pomocg preprogramowanych
ustawiert (w tym fizjologicznych, termicznych itp.)
dla kazdego zotnierza. Ograniczenia techniczne spra-
wily, ze do militarnego wykorzystania egzoszkieletow
powrdcono dopiero w latach dziewigcdziesiatych
XX wieku, gléwnie za sprawg projektéw finansowa-
nych przez DARPA (tab. 1).

Sympozjum Human Performance Enhancement for
NATO Military Operations (HFM-181), ktére odbyto
si¢ w 2009 roku, podjeto t¢ problematyke w kontekscie:

— przeciwdzialania zmegczeniu Zotnierzy;

— zwigkszenia mozliwosci sensorycznych, poznaw-
czych i motorycznych;

— usprawnien fizjologicznych;

— poprawnego uczenia si¢, komunikacji i podejmo-
wania decyzji;

— optymalizacji interakcji czlowiek—system;

— zachowania zdolnoSci operacyjnych w ekstremal-
nych srodowiskach,

— etycznych i prawnych aspektéw uzycia zolnierzy
XXI wieku w NATO®.

Liczba projektéw egzoszkieletéw, ktérymi sa zainte-
resowane sity zbrojne, moze by¢ duza (tab. 2), lecz po-
step w badaniach prowadzonych w wielu padistw mo-
gacych dysponowac tg technologia (Rosja, Chiny, In-
die, Izrael) nie jest doktadnie znany.

ZASTOSOWANIE

Egzoszkielety moga by¢ przewidziane tylko na kon-
czyny dolne i stanowi¢ wyposazenie indywidualne zot-
nierza lub matych grup (w tym wojsk specjalnych). Ich
przeznaczeniem jest zaréwno zwigkszenie wytrzyma-
losci zotnierzy, jak i szybkosci marszu oraz pokonywa-
nego dystansu, a takze wspomaganie w przenoszeniu
cigzkich tadunkéw. Moga stanowic réwniez zrobotyzo-
wane platformy dla systeméw uzbrojenia, rozpoznania,
Tacznosci i informatyki itp.

Jako czterokoniczynowe (na koriczyny dolne i gérne,
zwykle bez wsparcia funkcji palcéw dioni) pozwalaja
na wykonywanie dziataii wielofunkcyjnego narzedzia,
co jest szczegdlnie przydatne w akcjach ratunkowych
iewakuacyjnych (CASEVAC, MEDEVAC). W ramach
programu EHPA okreslono gtéwne wymagania stawia-
ne egzoszkieletowi wykorzystywanemu przez zotnie-
rza. Musi on spetnia¢ co najmniej jedno z nich:

— wspomagac¢ lokomocje z plecakiem;

— zwigksza¢ wytrzymatos¢ i predkos¢ lokomocji;

— potegowac sily uzytkownika;

—umozliwia¢ osigganie przewyzszen i (lub) pokony-
wanie dystanséw z zachowaniem antropomorficznych
ksztattéw oraz zdolnosci do przenoszenia zaréwno

miejscowych (bron, radiostacja), jak i rozproszonych
(pancerz) obciazer.

W odniesieniu do dziatan zespotowych wykorzysta-
nie egzoszkieletéw od 4 do 24 godzin powinno umozli-
wi¢ zwigkszenie masy przenoszonych tadunkéw i wy-
dluzenie pokonywanego dystansu oraz zmniejszenie
strat. Dodatkowo przeniesienie ci¢zaru tadunku bezpo-
srednio na nogi egzoszkieletu prawdopodobnie wyeli-
minuje dolegliwosci zwiazane z przecigzeniami.

Dodatkowe wyzwanie stanowi odpornos$¢ na oddzia-
tywanie réznymi Srodkami razenia (od ochrony zycia
i zdrowia uzytkownika az po tzw. samonaprawialnosc)
oraz na zakltdcenia wynikajace zaréwno z sytuacji tak-
tycznej, jak i celowego oddzialywania przeciwnika na
systemy egzoszkieletu. Moze si¢ wigza¢ z tym koniecz-
nos¢ opracowania procedur awaryjnych na wypadek:

— zranienia uzytkownika egzoszkieletu;

— uszkodzenia egzoszkieletu, co bgdzie wymagaé
czasowego lub statego jego wylaczenia;

— zmiany uzytkownika w czasie walki;

— koniecznosci utrzymania gotowosci bojowej eg-
zoszkieletu w warunkach polowych.

Egzoszkielet, po osiagnigciu odpornosci na ostrzat
i inne formy oddziatywania przeciwnika (atak BMR)
oraz Srodowiska (zdolno$¢ brodzenia itd.), a takze
zdolnosci monitorowania i ochrony funkcji zyciowych
uzytkownika (systemy telemedyczne), bedzie prawdo-
podobnie stanowit kluczowy element wielu progra-
mow tzw. zotierza XXI wieku.

Rzadko omawiane jego funkcje specjalne obejmuja
gléwnie mozliwos¢ prowadzenia w nim réznych typéw
pojazdéw?, a takze przenoszenia (przewozenia) w for-
mie wygodnych paczek oraz szybkiego przygotowania
do pracy. Jako nosnik réznych systeméw, w tym czujni-
kéw, moze by¢ nieocenionym autonomicznym Zrédtem
informacji (niezaleznie od uzytkownika) o wojskach
wlasnych, przeciwniku i terenie.

Nie ulega watpliwosci, ze wprowadzenie egzoszkie-
letéw do wyposazenia zotnierzy i pododdzialéw wy-
musi zmiany w planowaniu i zabezpieczeniu dzialar.
Prébe analizy mocnych i stabych stron, szans i zagro-
zeni (Strengths, Weaknesses, Occupations, Threats —
SWOT) dla egzoszkieletu przedstawiono na rysunku 1.

NIE TYLKO WOJSKA LADOWE

Od poczatku prac nad egzoszkieletami walczg ze so-
ba dwie pozornie sprzeczne tendencje: uniwersalnosé
kontra specjalizacja. Po opracowaniu pierwszego
w pelni funkcjonalnego egzoszkieletu bojowego (com-
bat exoskeleton) zwycigzy prawdopodobnie scenariusz
konstruowania odrgbnych wersji dla kazdego z rodza-
Jjow wojsk badz sit zbrojnych (uwzgledniajacych specy-
fike ich dzialania), z uniwersalnymi zasobnikami
umozliwiajacymi jego przygotowanie do konkretnego

3 K.E. Friedl et al.: Overview of the HFM-181 Symposium Programme Medical Technology Repurposed to Enhance Human Performance.
RTO-MP-HFM-181, 2009, doi: 10.14339/RTO-MP-HFM-181-01-doc; S. Reschke et al.: Neural and Biological Soldier Enhancement: From SciFi
to Deployment. RTO-MP-HFM-181, 2009, doi: 10.14339/RTO-MP-HFM-181-33-doc.

4 Uzytkownicy egzoszkieletu medycznego ReWalk (USA/Izrael) moga kierowa¢ w nim samochodem.
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TABELA 1. WYBRANE PROGRAMY
DARPA BUDOWY EGZOSZKIELETU

zwiekszajgce Swiadomos$¢é operacyjng zotnierzy oraz ich szanse
przetrwania na polu walki.

- Soldier Weapons (SW)

Wersje: Wearable Energetically Autonomous Robot (WEAR), Sarcos
Research (2000), prototyp X0S1 (2001), prototyp X0S2 (2010), po
przejeciu Sarcos Research przez Raytheon w 2007 roku.

Pierwszy termin powstania wersji komercyjnej: 2015 rok

Exoskeletons for Human Performance Augmentation (EHPA) COQtlnuaIIy Tgctlcal Assault ) Persistence in
Program Executive Office (PEO) Soldier Assisted Light Operator Suit Combat
g Performance (TALOS)
Raytheon XOS 2 Exoskeleton, Second-Generation Robotics Suit (USA) . .
. Funkcje specjalne:
Dane taktyczno-techniczne:
g - ochrona
- predko$¢é maksymalna 4,5 km/h ) )
L przeciwbalistyczna,
- ciezar 95 kg L
i - zbiorniki tlenu,
- fadownos¢ do 90 kg .
P S P - zatrzymanie
- udzwig jednej konczyny gornej 22 kg M
. > ) krwawienia,
- sitowniki hydrauliczne svstem dawieku
- odcigzenie (rzeczywiste obcigzenie w stosunku do odczuwalnego) 17:1 Y N
. L. . . . przestrzennego,
- autonomicznos¢ 20 min (obecna), 4-24 godziny (oczekiwana). )
. . - wspomaganie
Funkcje specjaine: Funkcje analizy obrazu Funkcje
- Soldier Protection and Individual Equipment (SPIE) - nowe mundury .j y ’ .j .
) ) . . specjalne: - automatyczna specjalne:
(w tym ognioodporne i na rozne warunki pogodowe), spadochrony, ) )
e - . . . 24/7 soldier, regulacja - szybka
wyposazenie utatwiajgce przetrwanie i ukrycie sie w terenie; ) . .
. . ; czyli temperatury, reakcja na bdl,
- Soldier Protective Equiment (SPE) - ochrona przed ostrzatem, w tym L. . .
Howy: zotnierz aktywny - systemy tgcznosci | powstanie ran
g y,. L . przez 7 dni bez i informatyki i nadmierne
- Soldier Sensors and Lasers (SSL) - noktowizja i termowizja; koniecznosci snu | (czujniki, anten Krwawienie
- Soldier Precision Targeting Devices (SPTD), Soldier Warrior (SWAR) oraz : korJn u£er y
Ground Soldier (GS), w tym Warrior Integration Site (WinSite) - ultralekkie ok’faZowe;I
zintegrowane systemy tacznosci, informatyki, telemedyczne itp., P integracjay

z egzoszKkieletem™.
Czesé projektow
prowadzonych przez
DARPA i U.S.
Special Operations
Command

*Egzoszkielet jest wygodnym nosnikiem wybranych systeméw uzbrojenia, C4ISR (Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissan-

ce) oraz telemedycznych.

TABELA 2. WYBRANE PROJEKTY EGZOSZKIE-

LETOW O PRZEZNACZENIU WOJSKOWYM

LUB MOZLIWE DO STOSUNKOWO SZYBKIEJ
ADAPTACJI DO CELOW WOJSKOWYCH

Typ egzoszkieletu Nazwa (producent) Kraj
HULC (Lockheed Martin, ExoBionics) USA
X0S1, XOS2 (Sarcos, Raytheon) USA
p bez nazwy (202 Institute of China Ordnance Industry Group) Chiny
Czterokonczynowy — N - - - f
czesS¢ projektu Ratnik-2/3 (konsorcjum firm) Rosja
Revision Military powered exoskeleton (B-TEMIA Inc.) Kanada
LEXO military exoskeleton system (LIG Nex1, Agency for Defense Development) Korea Potudniowa
Na konczyny dolne Hercule (RB3D) Francja

Opracowanie wiasne (2).
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RYS. 1. ANALIZA SWOT ¢
DLA EGZOSZKIELETU &
WOJSKOWEGO

Mocne strony

Wsparcie lokomocji dwunoznej

Zwiekszenie szybkosci

Zwiekszenie wytrzymatosci

Zwigkszenie zasiegu
Zwiekszenie udzwigu
Zmniejszenie zmeczenia

Szanse

Uniwersalna platforma
pod rézne zastosowania
(wersje specjalizowane)
Odpornosé na

oddzialywanie przeciwnika

zadania czy potrzeb Zotnierza (np. zwigkszone potrze-
by informacyjne dowddcy pododdziatu). Trzeba zazna-
czy¢, ze w zaleznoSci od zadari Zolnierz w egzoszkiele-
cie prawdopodobnie jest w stanie zastapi¢ nawet trzech
zohierzy wyposazonych w tradycyjny sprzet. Nie cho-
dzi tu tylko o przenoszenie cigzkich tadunkéw.

Lockheed Martin zaprezentowat w 2014 roku pa-
sywny egzoszkielet Fortis przeznaczony dla US Navy.
Jest on duzo prostszy, lzejszy i tafiszy od XOS.
Wspomaga uzycie (za pomoca koriczyn gérnych) na-
rzedzi o ciezarze do 16 kg oraz przenoszenie i usta-
wianie fadunkéw.

US Air Force natomiast potozyty nacisk na ,,odchu-
dzenie” wyposazenia zolierzy (z dotychczasowych
36 kg). Stuzy temu program Battlefield Air Targeting
Man-Aided Knowledge (BATMAN).

Na stopienn ztozono$ci konstrukcji oraz rdéznice
w wyposazeniu wskazuje zaproponowany przyszto-
Sciowy podziat egzoszkieletow na combat exoskeletons
(wspomagajace, ale niezapewniajace ochrony ponad
50% powierzchni ciala) oraz armoured power suits
(wspomagajace, zapewniajace ochrong catego ciala na
podobienistwo filmowego Iron Mana).

Egzoszkielet i jego osprzet to skuteczne, wielofunk-
cyjne, supernowoczesne rozwiazanie dajace trudna do
zniwelowania przewagg. Odzwierciedla to cena, szacu-
je sig bowiem, ze przy produkcji seryjnej koszt podsta-
wowego modelu XOS2 wyniesie co najmniej 150 tys.
dolaréw, co oznacza, ze z uzbrojeniem istotnie przekro-

Stabe strony

Autonomicznosé

Czas uzbrajania lub zmiany
uzytkownika

Potencjalny szkodliwy
wplyw na naturalng
fizjologie cztowieka

BLEEX
(Berkeley
Robotics

& Human
Engineering
Laboratory)

Zagrozenia

Mozliwa rozbieznosé miedzy
rzeczywistym zamiarem
uzytkownika a przypisanym
mu znaczeniem

Mozliwosé utraty kontroli

w wyniku uszkodzenia
egzoszkieletu
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czy milion zlotych. Niestety duza skutecznos¢ i nieza-
wodno$¢ na polu walki wymagaja znacznych inwesty-
cji nie tylko na badania i wdrozenia, lecz réwniez na
odpowiednie utrzymanie i zabezpieczenie funkcjono-
wania calej infrastruktury logistycznej i serwisowej na
potrzeby egzoszkieletéw. Co ciekawe, ze wzgledu na
swoje mozliwosci udZzwigu i manewrowania w stosun-
kowo ciasnych przestrzeniach moze to stanowi¢ wazne
narzgdzie dla serwisantéw sprzgtu, zwlaszcza wykonu-
jacych biezaca obstugg i naprawy sprzetu wojskowego
w trudnych warunkach polowych.

INTEGRACJA Z INNYMI SYSTEMAMI
Gotowy egzoszkielet stanowi podstaweg do wyposa-
zenia go w dodatkowe funkcje zgodnie z biezacymi
1 planowanymi potrzebami sit zbrojnych. Nie ulega bo-
wiem watpliwosci, ze integracja tych konstrukcji po-
zwala znaczaco zwigkszy¢ ich funkcjonalnos¢ przede
wszystkim o funkcje geolokalizacji i telemedyczne
(w tym monitorowanie czynno$ci zyciowych
oraz wsparcie utrzymania zycia i zdrowia w sytuacjach
ekstremalnych), a takze nadzoru technicznego ich
funkcjonowania. Na zasadzie synergii przeklada sig to
na efektywniejsze i elastyczniejsze wykorzystanie moz-
liwosci egzoszkieletu oraz pozwala lepiej dostosowaé
rozwiazania do potrzeb, co wplywa réwniez na obnize-
nie ostatecznych kosztéw. Egzoszkielety wpisuja sig
zaréwno w wyposazenie tzw. zotnierza XXI wieku, jak
1 infrastrukturg sieciocentrycznego pola walki (rys. 2).




Z psychologicznego punktu widzenia wazne jest to,
ze egzoszkielet jest robotem, ale to czlowiek zawsze
podejmuje decyzje, a urzadzenie to jedynie wspiera jej
wykonanie. W razie udanego ataku cybernetycznego
uzytkownik zawsze moze go wylaczy¢ awaryjnie
(sprzgtowo, nie programowo). Przyktadowo Toyota
opracowata wylaczniki awaryjne sterowane nadgciem
policzka. Przy odpowiednim podejsciu egzoszkielety
beda duzo bezpieczniejsze i skuteczniejsze od na przy-
ktad robotéw kroczacych czy latajacych, z ktérymi mo-
ga 1z pewnoscia beda wspdtdziataé w terenie.

Ciagle monitorowanie parametréw biomedycznych
uzytkownika pozwoli na ograniczenie stresu zwiazane-
go z realizacja zadania w warunkach bojowych. Wptyw
na to ma nie tylko odpowiedni dobor i przygotowanie
zohierzy (trening, dieta, monitorowanie czasu pracy
i odpoczynku, kontrola snu), lecz réwniez mozliwe do
zastosowania technologie bioniczne (wspomaganie
uktadéw i organéw ciata), przydatne zwlaszcza w przy-
padku zranienia.

KIERUNKI ROZWOJU

Oprocz poszukiwania wydajniejszych zZrédet zasila-
nia oraz poprawy autonomicz- o -

nosci (czas pracy migdzy ‘ e . D
3 ar

=

(\F

HULC
— (Lockheed Martin,
e Ly ExoBionics)

LOCKHEED MARTIN
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kolejnymi tadowaniami akumulatoréw) najwazniej-
szym kierunkiem badan sa zaawansowane, szybsze,
trudne do przechwycenia i zaktécenia sposoby stero-
wania, zwlaszcza te wykorzystujace elektroencefalo-
grafi¢ (EEG) i magnetoencefalografi¢ (MEG). Przykta-
dem Brain-Computer Interface — program DARPA,
MindWalker — program UE. Inne cele rozwoju egzosz-
kieletéw dotycza:

— dalszego doskonalenia procesu odczytywania za-
miaru ruchu oraz przektadania go na sterowanie urza-
dzeniem;

— usprawniania procedur doboru, dopasowania oraz
przyuczenia uzytkownika do korzystania z egzoszkie-
letu oraz préb automatyzacji i skrcenia czasu trwania
tego procesu (np. na potrzeby awaryjnej zmiany opera-
tora);

— skuteczniejszego wsparcia koriczyn goérnych,
w tym wprowadzenia funkcji pelnego chwytu dtonia
o pigciu palcach (obecnie standardem sa chwytaki je-
dynie tréjpalczaste);

— zwigkszenia bezpieczenistwa uzytkownikow eg-
zoszkieletéw (w tym uszkodzonych) oraz otoczenia;

— zastosowania nowych, lzejszych materiatéw
w miejsce dotychczas uzywanych (alu-
minium i stal), co moze si¢ przetozy¢

na skokowy wzrost ich autonomicz-

nosci.

Wykorzystanie egzoszkieletow
oraz ich cechy uzytkowe s uwa-
runkowane przeznaczeniem.
Wraz z ich rozwojem podziat
bedzie si¢ poglebial. Moze
dojs¢ na przyktad do podziatu

na ofensywne, przeznaczone

do akcji ratowniczych, pty-
wajace, ratujace zycie pilo-
tom i zalogom statkéw ko-
smicznych’ czy okretéw pod-
wodnych. Zdolnosci obstugi

(doboru, szybkiego dopaso-
wania, szkolenia uzytkownika, serwi-
sowania) oraz wykorzystania
wszystkich ich waloréw moze

\

sig sta¢ elementem przewagi. Jest to
mozliwe zwlaszcza w sytuacjach,
w ktérych mate grupy doskonale wyszko-
lonych i wyposazonych zotnierzy beda wykonywaty
precyzyjne uderzenia w Scistym rezimie czasowym.
Niewykorzystanym obszarem pozostaje koncepcja
egzoszkieletu jako centrum sterowania. Z techniczne-

5 Konstrukcja kombinezonu kosmicznego AX-5 (NASA, USA) zmierza w kierunku egzoszkieletu.
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RYS. 2. MIEJSCE EGZOSZKIELETU
W ZINTEGROWANYM SRODOWISKU
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¢ tzw. adaptacja funkcjonalna, tj. dostosowanie sposobu i czestotliwosci uaktualniania danych
oraz komunikacji miedzy poszczegolnymi elementami systemu z uwzglednieniem sytuacji, stopnia zagrozenia, aktualnego zadania oraz wymagan NIl
(Networking and Information Infrastructure), interoperacyjnosci, bezpieczefistwa tacznosci oraz obstugi uzytkownika mobilnego.

W catym systemie lub w jego czes h moze nast

&P

Opracowanie wiasne.

go punktu widzenia mozliwe jest bowiem utworzenie
pary egzoszkieletéw, tzn. pusty egzoszkielet powta-
rza ruchy operatora drugiego egzoszkieletu. Opcja
ta jest interesujaca nie tylko dla wojsk inzynieryj-
nych i chemicznych, lecz takze dla zolnierzy pod-
czas wykonywania zadafi w szczeg6lnie trudnych
warunkach (np. duzego skazenia, promieniowania,
czy wymagajacych cigglego przebywania pod wo-
da) ze wzgledu na mozliwos¢ lepszej ochrony zycia
i zdrowia.

Powszechniejsze wdrozenie egzoszkieletéw moze
si¢ przyczyni¢ do znacznego odciazenia zotierzy —
zar6wno pod wzgledem fizycznym (zmniejszenie
kosztu metabolicznego przy tym samym zasiggu lub
obcigzeniu albo zwigkszenie zasiggu lub obciazenia
przy tym samym koszcie metabolicznym), jak i po-
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znawczym (wstepna analiza, selekcja i lepsze obrazo-
wanie informacji pozyskanych z systeméw egzoszkie-
letu oraz ze wspdlnego obrazu operacyjnego).
Egzoszkielet stanowi tez cze$¢ programéw majacych
na celu unowoczesnienie wyposazenia indywidualne-
go zolnierza, réwniez dzigki jego miniaturyzacji
i zmniejszeniu cigzaru, z jednoczesnym zwigksze-
niem skutecznosci dowodzenia i oddzialywania na
przeciwnika. Dlatego tez wskazane jest rozpatrywanie
i planowanie ich wdrozenia na poziomie systemo-
wym, czegsciowo w oderwaniu od tradycyjnego po-
dziatu na poziomy dowodzenia czy wsparcia logi-
stycznego. Wynika to z faktu, ze w niektérych ar-
miach operatora egzoszkieletu nazywa si¢ pilotem,
a to chyba najlepiej odzwierciedla jego rolg oraz zto-
zonos$¢ zadan, jakie przed nim stoja. u
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Doradcy wojsk specjalnych

w Afganistanie

Autor jest oficerem
wojsk specjalnych.

OPERATORZY JEDNOSTKI WOJSKOWEJ KOMAN DOSOW
WSPIERALI AFGANSKICH KOLEGOW W PLANOWANIU
| PROWADZENIU POLICYJNYCH OPERACIJI

ANTYTERRORYSTYCZNYCH.

mjr Marcin Suszko

Kolejny zespot bojowy tego rodzaju sit zbrojnych
od 1 lipca do 31 grudnia 2016 roku doskonalit
funkcjonowanie Afganskiej Policyjnej Jednostki
Specjalnej (Afgan Territorial Force — ATF-444).
Podstawa jego dzialania bylo postanowienie prezy-
denta RP z 30 czerwca 2016 roku o przedluzeniu
okresu udziatu Polskiego Kontyngentu Wojskowe-
go w misji ,,Resolute Support”, prowadzonej pod
egida Organizacji Traktatu Péinocnoatlantyckiego
w Islamskiej Republice Afganistanu.

Afgan Territorial Force to jedna z trzech jednostek
(oprécz CRU-222 i CF-333) poziomu strategiczno-
-operacyjnego, przeznaczona do prowadzenia naj-
trudniejszych operacji. Dziata przede wszystkim na
poludniu Afganistanu, a gtéwnym jej zadaniem jest
dokonywanie aresztowan wysokiego ryzyka. Jed-
nostka powstala z inicjatywy brytyjskiej Special Air
Service. Doskonale wyszkoleni oraz wyposazeni po-
licjanci wykonuja zadania majace na celu ustabilizo-
wanie sytuacji w zapalnych rejonach, np. w bastionie
talibéw — Helmandzie.

KONSTRUKTYWNA POMOC

W trakcie pobytu naszego kontyngentu w Afgani-
stanie przedstawiciele wojsk ladowych sit koalicyj-
nych doradzali miejscowym oddzialom na poziomie
dowddztw korpuséw. Rola przypisana pododdziatom
specjalnym jest inna. Maja one za zadanie nie tylko
doradza¢ partnerskim pododdziatom afganskim,
lecz réwniez bezposrednio uczestniczy¢é w opera-
cjach przez nich prowadzonych. Z czasem okazato
si¢, ze model kooperacji wypracowany przez sity
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specjalne jest najefektywniejszy. Podsumowujac
okres najwigkszej aktywnosci operacyjnej (fightig
season), stwierdzono, ze jednostki specjalne szcze-
bla narodowego byty kluczowymi elementami za-
pewniajacymi stabilno$¢ sytuacji w Afganistanie.

Nasza kooperacje mozna nazwac totalna, byliSmy
bowiem zaangazowani w kazdy element zycia jed-
nostki afganskiej. DoradzaliSmy, jak ma ona funk-
cjonowad, a takze nadzorowalisSmy jej szkolenie, za-
bezpieczenie logistyczne czy zarzadzanie persone-
lem. Jednak najwazniejsze dla nas byto doradztwo
w sprawach prowadzenia operacji specjalnych.
W tej dziedzinie odpowiadaliSmy gléwnie za koor-
dynacje jej dziatania z sitami koalicyjnymi. Czgsto
uczestniczyliSmy w operacjach i doradzaliSmy do-
wodcy polowemu ATF-444, jak wykonaé manewr
sitami oraz jak efektywnie wykorzystaé przydzielo-
ne wsparcie powietrzne.

Za przyktad dobrego wspéldziatania niech postu-
73 rezultaty ostatnich operacji z 2016 roku. Polaczo-
ne sity polskich i afganiiskich komandoséw doprowa-
dzity do fizycznej eliminacji oraz aresztowan dzie-
siatek bojownikéw talibskich, zlikwidowaty sktady
Srodkéw walki i bazy przeciwnika stuzace jako
punkty podstuchu oraz inwigilacji Afganiskiej Armii
(Afghan National Army — ANA). Ponadto uwolnity
24 zaktadnikéw i 34 wigzniéw. Ostatnia z tych ope-
racji odbita si¢ szerokim echem w afgariskich me-
diach.

Dowodem niech bedzie takze wspélne dzialanie
w operacji ,,Barmak-20". Pod koniec sierpnia 2016
roku do komorki rozpoznawczej S2 SOAT zaczety
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dociera¢ informacje, ze w obiekcie polozonym
w miejscowosci Loya Darvesham w prowincji
Helmand moze przebywaé grozny dowddca talibski
odpowiedzialny za destabilizacjg sytuacji w prowin-
cji oraz za zamachy na sily koalicyjne, konstruujacy
improwizowane urzadzenia wybuchowe (Improvi-
sed Explosive Device — IED). Informacje te po-
twierdzita komérka rozpoznawcza jednostki afgani-
skiej. Dowddcy ATF-444 1 SOAT podjeli decyzje,
ze wspomniany obiekt begdzie celem najblizszych
wspélnych dziatan. W ciagu kolejnych kilku dni
nasi operatorzy oraz planiSci ATF-444, przy zaan-
gazowaniu obsady komdrek rozpoznawczych, nie
interesowali si¢ niczym innym tylko otoczeniem
wioski Loya Darveshan. W jej rejon wystano bezza-
togowe statki powietrzne (BSP), by potwierdzi¢ da-
ne wywiadowcze. Jednoczes$nie dowddca grupy spe-
cjalnej wraz z operatorami i partnerami afgaiskimi
opracowywali scenariusz dziatania. Po wstgpnej
analizie terenu, dokonanej z wykorzystaniem pro-
gramoéw graficznych i zdje¢ lotniczych, okazalo sig,
ze zadanie wcale nie bedzie tatwe.

Helmand jest prowincja, ktéra nie przypomina
afganskich warunkéw. Przede wszystkim charakte-
ryzuje si¢ ptaskim terenem pokrytym siecig kanatéow
irygacyjnych nawadniajacych pola uprawne, a takze
ma doskonale (jak na Afganistan) rozwinigta infra-
strukturg drogowa. Liczne drogi, w tym niestychana
liczba kanatéw, sa (paradoksalnie) pozostatoscia po
amerykanskich inwestycjach prowadzonych w latach
szes$cdziesiatych ubieglego wieku, ktére utrudniaty
skryte podejscie do obiektu. W przyjetym wariancie
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akcji zalozono, ze Smiglowce z policjantami wyladu-
ja po obu stronach wioski, a do obiektu ataku, poto-
zonego w jej Srodku, podejdzie wyznaczona grupa
z zadaniem aresztowania podejrzanych. Gdy wybra-
no wariant dziatania oraz sporzadzono odpowiednia
dokumentacje i przestano ja do zatwierdzenia, prze-
konano amerykariskich pilotéw, aby ladowali bardzo
blisko wioski. W tego typu akcjach kluczowym ele-
mentem s3 sily afgariskie. W polu policjantami do-
wodzi afgariski dowddca, natomiast dowddca naszej
grupy specjalnej jest odpowiedzialny za nadzorowa-
nie jego dziatalnosci oraz udzielanie mu wsparcia.
Dlatego tez zanim dojdzie do praktycznego dziala-
nia, nalezy wspélnie przeanalizowaé polsko-afgani-
ski scenariusz wykonania zadania.

Opracowany plan zaktadal, ze dwa $miglowce
CH-47 wyladuja po pdtnocnej i potudniowej stronie
wioski, dzigki czemu terrorysci nie zorientuja sig,
z ktdrej strony podchodza sity gtéwne. Oprécz tego
utworzono dwie druzyny poscigowe rozmieszczone
na dwoch wiroptatach typu Black Hawk UH-60, kt6-
re tworzyly grupg manewrowa przeznaczong do za-
trzymywania ewentualnych uciekinieréw. Nad ob-
szarem zainteresowania krazyl AC-130U Spooky
i BSP. Plan zaktadat dojscie do obiektu, jego opano-
wanie, aresztowanie podejrzanych, a potem, zanim
zjawia si¢ talibowie, odejscie na wybrane ladowisko.

Do korica nie mieliSmy pewnosci, czy akcja doj-
dzie do skutku. Jednak w nocy z 19 na 20 wrzesnia
ja przeprowadzono. Dwa dni przed jej rozpoczgciem
amerykariski uzbrojony BSP wykonal uderzenie,
ktérego celem byl talibski HMMWYV z zaloga.
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Pojazdy tego typu czgsto padaja tupem talibow, zdo-
bywane na Afganskiej Armii. Wydarzenie to jedno-
znacznie potwierdzito przypuszczenie, ze talibowie
sa w okolicy i w kazdej chwili moga udzieli¢ wspar-
cia zaatakowanemu obiektowi. Dodatkowo otrzyma-
no informacje o duzym zagrozeniu improwizowany-
mi urzadzeniami wybuchowymi w interesujacym
nas rejonie. Prawda okazaly si¢ tez przypuszczenia,
ze lokalne posterunki afgariskiej armii moga zostaé
przejete przez przeciwnika. Stalo sig jasne, ze dzia-
lania beda prowadzone na terenie kontrolowanym
przez talibéw, dlatego tez czas wykonania zadania
byt kluczowym kryterium powodzenia.

19 wrzesnia o 23.55 na ladowisku RLEC (Regio-
nal Law Enforcment Centre — baza ATF-444) wyla-
dowaty dwa CH-47 i dwa UH-60, by po chwili wy-
startowa¢ w kierunku Helmandu. Lot na bardzo
malej wysokosci przebiegal spokojnie. Wejscie
w strefe ataku odbyto si¢ bez przygdd, a towarzysza-
ce nam AH-64 Apache, ktére dotaczyly po drodze
do ugrupowania, nie musialy interweniowacé. O go-
dzinie 1.17 na péinocy i potudniu wioski wyladowa-
ly dwa CH-47. Po przyziemieniu i spieszeniu poli-
cjantéw oraz operatoréw odleciaty do pobliskiej
bazy. Tam mialy zatankowac i pozostawaé w goto-
wosci do udzielenia ewentualnego wsparcia. Na po-
kladzie jednego z nich znajdowat sig oddziat sit szyb-
kiego reagowania (Quick Reaction Forces — QRF).
W zwiazku z tym, ze udato si¢ wyladowac bardzo
blisko obiektu ataku, sily gtéwne rozmieszczone na
poinocy zaczgty sig¢ blyskawicznie przemieszczaé
w jego kierunku. W tym samym czasie grupa bloku-
jaca poruszata si¢ z poludnia na pétnoc, by izolowac
obiekt i uniemozliwi¢ ucieczke rebeliantom.

Dzigki informacjom uzyskanym z BSP dowddca
polowy wiedziat, ze w obiekcie ataku panuje ruch.
Gdy sie¢ do niego zblizono, od strony obiektu padio
kilka pojedynczych strzatéw. Bojownicy nie starali
sig wigza¢ ogniem sil koalicji. By¢ moze zaskoczeni
ladowaniem tych sil po obu stronach wioski, spo-
dziewajac si¢ wielkiej obtawy, starali si¢ ukry¢
wsréd cywilnej ludnosci i przejs¢é do innych obiek-
téw. O godzinie 1.40 budynek opanowano. Okazato
si¢, ze znajduje si¢ w nim improwizowane centrum
operacyjne wraz ze sktadem broni, amunicji i mate-
riatéw wybuchowych oraz munduréw Afganskiej
Armii. W obiekcie znaleziono takze druga skrytke,
w ktérej przechowywano amunicje i materiaty wy-
buchowe. Podczas szturmu zatrzymano jednego
uzbrojonego mezczyzng.

Stwierdzono, ze amunicji, Srodkéw do produkcji
IED oraz pozostatych Srodkéw walki przeciwnika
jest tak duzo, ze wyniesienie ich na zewnatrz w celu
neutralizacji moze by¢ zbyt czasochlonne i niebez-
pieczne. Jednoczesnie do dowddcy polowego zaczely
dociera¢ informacje z lotniczych Srodkéw rozpo-
znawczych o uaktywnieniu si¢ przeciwnika w sasied-
nich wioskach. Analizujac wzrastajace zagrozenie,
zadecydowal on o wysadzeniu obu skladéw wraz
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BOGUSEAW POLITOWSKI

z budynkami, w ktdrych si¢ znajdowaly. Okoto 3.30
okolica wstrzasnegta potezna eksplozja. W odstgpie
okoto minuty nastgpita kolejna. Detonacje byly tak
silne, ze z tej czesci budynku, gdzie znajdowat sig
sktad amunicji i materiatéw wybuchowych, nie pozo-
staty nawet Sciany.

Powstata z ptomieni dogasajacego pozaru pokaz-
nej wielkosci tuna demaskowata zgrupowanie afgani-
skiej policji. Spodziewany w takich sytuacjach
ostrzal mozdzierzowy byt tylko kwestig czasu. Poli-
cjanci ATF-444, prowadzac zatrzymanego i trans-
portujac zarekwirowany sprzet (radiostacje zrabowa-
ne wczesniej ANA, SPG-9, karty SIM, dokumenty
i wszystko, co mogtoby by¢ przydatne w dalszym
Sledztwie), kierowali si¢ do punktu zbiérki w pobli-
zu polowego stanowiska dowodzenia, nastgpnie do
punktu podjecia przez Smiglowce. O godzinie 4.02
wyladowaty dwa $migtowce CH-47, by po chwili
wznies¢ si¢ i udaé w droge powrotng do Kandaharu.

W wyniku dziatafi zniszczono: cztery improwizo-
wane urzadzenia wybuchowe (po 30 kg kazde),
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12 ptytek naciskowych do wywotywania eksplozji,
63 Srednie IED, skrzyni¢ granatéw F1, skrzynig
amunicji kalibru 5,56 mm oraz 7,62 mm, granaty do
granatnika SPG-9, dziesi¢¢ granatéw do RPG-7, gra-
naty do granatnikéw podwieszanych, 100 sptonek
oraz granaty moZzdzierzowe kalibru 82 mm. Zabezpie-
czono: karabinki AK 47, karabin maszynowy PK,
cztery przeno$ne radiostacje (ICOM-y) wraz z zesta-
wami i tadowarka, system radiostacji bazowej, jeden
SPG-9, mozdzierz kalibru 60 mm, celownik NSB3,
celownik snajperski 12/50, mundury ANA, kamizelki
taktyczne, dokumenty, 200 kart SIM, a nawet namio-
ty wojskowe, dwie drabiny taktyczne oraz dokumen-
tacje dotyczaca budowy i uzytkowania mozdzierza
kalibru 60 i 82 mm. Oprdcz tego na miejscu znisz-
czono samochdd osobowy nalezacy do rebeliantow.
Dziatania te strona afgariska okreslita jako opera-
cje o sukcesie na poziomie strategicznym. Wplyw
na t¢ ocen¢ miata gléwnie zdobyta dokumentacja
oraz informacje zapisane na nos$nikach elektronicz-
nych, w mniejszym za$ stopniu liczba zniszczonych

lub przejetych Srodkéw walki. W dalszym postgpo-
waniu okazalo sig, ze byl to gléwny osrodek dowo-
dzenia przeciwnika, ktéry stuzyt do monitorowania
oraz sabotowania dziatalnosci ANA w tym rejonie.
Przejete materiaty zawieraty plany ochrony i obrony
wigkszosci obiektow wojskowych, fatszywe doku-
menty uprawniajace do wejscia na teren jednostek
i posterunkéw ANA, bardzo duza liczbe danych po-
zwalajacych na identyfikacjg aktywnosci przeciwni-
ka w cyberprzestrzeni. Zneutralizowanie obiektu
w Loya Darveshan istotnie wptyneto na zmniejsze-
nie aktywnosci talibéw w dystrykcie Garm Ser,
w tym takze ograniczyto dziatalnos¢ terrorystyczna
W tym rejonie.

Wszystkie te sukcesy nalezy przypisa¢ doskona-
lym relacjom migdzy polskimi i afgariskimi operato-
rami. Istotne byto niewatpliwie doswiadczenie zdo-
byte przez naszych zotnierzy w poprzednich zmia-
nach PKW. Umiejetnosci taktyczne know how strony
polskiej, jak réowniez doswiadczenie oraz wola walki
strony afgariskiej znaczaco wplywaja zatem na sta-
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bilnos¢ sytuacji w Afganistanie oraz bezpieczefistwo
tego kraju.

SZKOLENIOWY TRUD

W ostatnim okresie doradcy przeprowadzili wiele
kurséw, np.: snajperski z prowadzenia walki w prze-
strzeniach zamknigtych (CQB), kurs medyczny i na-
wigacji, a takze treningéw z wykorzystaniem przy-
dzielonych Srodkéw wsparcia powietrznego oraz
strzelecki. Niewatpliwie na efekt wykonanych zadan
bojowych duzy wplyw mialo regularne prowadzenie
cyklu wymagajacych treningéw i szkolenl oraz proces
doradztwa. Doradztwo to bylo w petni zintegrowane
z systemem funkcjonowania jednostki. Poszczegdlni
doradcy oraz inni specjalisci codziennie aktywnie
asystowali swoim afganskim odpowiednikom podczas
wykonywania przez nich swoich obowiazkéw. Jedna
z najwazniejszych dziedzin bylo jednak szkolenie.
Wyzwaniem byto znalezienie odpowiedniego podej-
$cia do tego zadania, tak by osiagnac¢ jak najlepsze
efekty. Z jednej strony nalezato korzysta¢ z wiedzy
i doswiadczenia bojowego policjantéw ATF (trzeba
nadmieni¢, ze w tzw. Fighting Season cztonkowie
ATF niemal codziennie uczestniczg w dziataniach bo-
jowych). Z drugiej — wdrozy¢ umiejetnosci oraz wie-
dzg operatoréw JWK. Polscy zotnierze maja dostgp
do najnowszych rozwiazan taktycznych i technicz-
nych. Niewatpliwie duzym ich atutem jest réwniez
bogate doswiadczenie bojowe zdobyte podczas po-
przednich zmian PKW.

Szkolenie przebiegato dwutorowo. W odniesieniu
do zagadnien, w przypadku ktdrych cztonkowie ATF
wykazywali si¢ wysokim poziomem wiedzy, nasi zol-
nierze skupiali si¢ na wlasciwej formie jej przekazy-
wania przez afganskich instruktoréw. Zwlaszcza na
metodach szkolenia czy tez usuwania drobnych nie-
dociagnigé przy wprowadzaniu najnowszych rozwia-
zan taktycznych. Zakres szkolenia obejmowat:

® trening wznawiajacy — realizowany dla calego
szwadronu po powrocie z urlopu. Jego celem bylo
przypomnienie i doskonalenie umiejgtnosci bojo-
wych. Trwat dwa tygodnie i obejmowal zaréwno
szkolenie taktyczne, jak i ogniowe. Uzupelnieniem
szkolenia byly zajecia z przeciwdziatania improwizo-
wanym urzadzeniom wybuchowym (Countering
Improvised Explosive Devices — C-IED), z topografii
i tacznosci oraz medyczne;

® trening taktyczno-strzelecki (w trakcie dyzuru
bojowego) — prowadzony w obiektach szkoleniowych
z wykorzystaniem wszystkich dostgpnych srodkéw
w przerwach migdzy zadaniami wykonywanymi
przez cztonkéw ATF;

® szkolenie taktyczne — organizowane w prze-
rwach miedzy wykonywaniem zadan. Jego celem
byto doskonalenie umiejgtnosci dziatania w kazdych
warunkach atmosferycznych, w dzieri i w nocy. Pro-
wadzano je w rejonie Kandaharu;

® treningi facznosci — odpowiadali za nie specjali-
sci z firmy, ktéra dostarczala systemy tacznosci.
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Na drugim poziomie szkolenia odbywaty si¢ zaje-
cia, w ktérych w rolg instruktoréw wecielali si¢ nasi
zohierze. Odnosily si¢ one do:

— szkolenia snajperskiego, ktére obejmowato cykl
zaje¢ doskonalacych umiejetnos¢ postugiwaniu sig
karabinami wyborowymi. Szkolenie to byto bardzo
istotne, gdyz Afgariczycy wkrétce mieli otrzymacé
nowe karabiny. Wiedza i umiejetnosci naszych snaj-
peréw okazaty si¢ niezbedne, by przygotowac funk-
cjonariuszy ATF-444 do postugiwania si¢ nowym
sprzgtem;

— planowania dziatan specjalnych. W ramach tych
zajec przygotowywano giéwnie dowddcéw do wyko-
rzystywania w dzialaniu systeméw informatycznych.
Wdrazano rozwigzania dotyczace analizy terenu, po-
gody i danych rozpoznawczych oraz stosowania pro-
gramoéw graficznych ulatwiajacych podejmowanie
decyzji;

— C-IED, czyli stosowania nowych sposobéw
przeciwdziatania improwizowanym urzadzeniom
wybuchowym oraz nowego sprzgtu;

— pokonywania przeszkdd, czyli opanowania przez
cztonkéw ATF-444 umiejetnosci wykonywania
przejs¢ w murach réznymi metodami (gléwnie z wy-
korzystaniem specjalistycznych narzedzi, broni gtad-
kolufowej lub materiatéw wybuchowych);

— doskonalenia umiejgtnosci walki w pomieszcze-
niach (omawiano sposoby opracowane przez na-
szych zolierzy);

— udzielania pomocy medycznej, czyli opanowa-
nia teoretycznych zasad oraz praktycznego wykony-
wania czynnosci ratujacych zycie;

— wykorzystania §rodkéw powietrznych. Gtéwny
nacisk potozono na wtasciwe wspétdziatanie czlon-
kéw ATF-444 z zalogami statkéw powietrznymi za-
réwno transportowych, jak i uderzeniowych.

Oprécz dziatan operacyjnych, prowadzonych
wspolnie z cztonkami ATF-444, operatorzy JWK
Swiadczyli rowniez pomoc militarna (Military
Assistance — MA) w oSrodku Special Police Tra-
ning Wing (SPTW) znajdujacym si¢ w prowincji
Logar. Przygotowuje on kandydatéw do stuzby
w jednostkach specjalnych w catym kraju. Policjan-
ci, ktérzy mieli za soba stuzbe w PSU (Police Spe-
cial Unit — jednostki specjalne poziomu prowincji,
takie jak np. w Ghazni czy Paktice), mogli si¢ ubie-
gac o przyjecie do jednostek poziomu krajowego.
Jednym z warunkéw byto ukoriczenie szkolenia
w SPTW. Nasi zolnierze, podobnie jak w Kandaha-
rze, byli odpowiedzialni za catoksztalt jego funk-
cjonowania. Prowadzone kursy umozliwiaty poli-
cjantom osiaggna¢ wymagany poziom wyszkolenia,
ktéry pozwalat stuzy¢ im w jednostkach bojowych
poziomu krajowego.

Kolejny raz nasze wojska specjalne udowodnity,
ze niewielkim nakladem sit i Srodkéw mozna efek-
tywnie dbaé o bezpieczefistwo kraju, angazujac sie
w koalicyjne projekty stabilizacyjne w najbardziej
zapalnych rejonach §wiata. u
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ednym z elementéw ugrupowania bojowego, ktéry pozwoli do-
Jwédcy narzuci¢ przeciwnikowi swoja wole, jest taktyczny de-
sant powietrzny. Jego wykorzystanie rozpatrujg autorzy omawia-
nego opracowania. Analizujac wspétczesne konflikty zbrojne, do-
strzegli tendencje do przenoszenia walki w glgb ugrupowania
przeciwnika za sprawg statkow powietrznych, jakimi sg Smigtow-
ce. To one sprawiaty, ze pododdziaty wojsk ladowych mogty sie
znaleZé w gtebi obrony przeciwnika i, dezorganizujac jej strukture,
przyspieszaty osiggniecie celu walki. Do tego typu dziatan zacze-
to wyznaczaé specjalistyczne pododdziaty okreSlane mianem ka-
walerii powietrznej, ktére w praktyce wykonywaty zadania w po-
wietrzno-ladowym wymiarze walki. Skupiajac sie na rodzimej my-
$li wojskowej, autorzy dostrzegli zalety wykorzystywania przez na-
cierajace zgrupowania desantéw powietrznych, jednak ograniczo-
ne zasoby Smigtowcoéw wymuszaty nieco inne podejscie do tej
problematyki. Przetomem byto utworzenie 25 Brygady Kawalerii
Powietrznej, ktéra jest przygotowana do prowadzenia dziatah po-
wietrzno-lgdowych. W opracowaniu zaprezentowano sposoby wal-
ki jej pododdziatow, uwypuklajac kwestie organizowania i prowa-
dzenia dziatan przez taktyczny desant powietrzny w sktadzie kom-
panii lub batalionu piechoty zmotoryzowanej. Okreslono, jakie za-
dania moze otrzymac takie zgrupowanie i w jakiej odlegtosci od
linii stycznosci wojsk powinno zosta¢ wysadzone, by mogto za-
pewni¢ powodzenie sitom gtéwnym. Wskazano réwniez przedsie-
wziecia, jakie sity desantu moga realizowa¢ w specyficznych sro-
dowiskach walki.
Najistotniejszym problemem podjetym przez autoréw jest sposéb
przygotowania pododdziatéw zmechanizowanych (zmotoryzowa-
nych) do dziatania jako taktyczny desant powietrzny, ze szczegol-
nym uwzglednieniem zasad zatadowania na $migtowiec oraz de-
santowania z niego. Przedstawiona specyfika planowania dziatan
ukazuje, z jakimi problemami organizacyjnymi bedzie musiat sie

zmierzy¢ sztab batalionu, by wtasciwie zatadowaé pododdziaty na
statki powietrzne, oraz z kim nalezy wspotdziata¢ w trakcie prze-
lotu oraz po wylagdowaniu w rejonie obiektu ataku.

Rozpatrujac przysztosé dziatan powietrzno-ladowych, autorzy po-
twierdzaja, ze powietrzny wymiar walki bedzie zyskiwat na znacze-
niu. Znalazto to odzwierciedlenie w stosowaniu na coraz wiekszg
skale bezzatogowych statkow powietrznych juz na szczeblu druzy-
ny i plutonu. Jesli zatem za pomoca platform bezzatogowych je-
steSmy w stanie zniszczy¢ wazne obiekty w ugrupowaniu przeciw-
nika, to czy celowe jest wysytanie zotnierzy do wykonywania po-
dobnych zadan? Na to pytanie nie znalaztem jednoznacznej od-
powiedzi w opracowaniu. Autorzy sugerujg natomiast, ze mimo
nasycenia przestrzeni walki nowoczesnymi systemami rola czto-
wieka sie nie zmniejszy. Bedzie on dysponowat wiekszym wachla-
rzem Srodkéw utatwiajacych wykonanie zadania z mniejszymi
stratami, jednak opanowanie i utrzymanie okreslonego obiektu
terenowego w ugrupowaniu przeciwnika bedzie zalezato od zot-
nierza i jego determinacji w walce.

Autorzy podkreslili znaczenie odwodu przeciwdesantowego. Powi-
nien on by¢ wyposazony nie tylko w Smigtowce, lecz réwniez
w platformy bezzatogowe, ktére z chwilg zlokalizowania rejonu lg-
dowania desantu przeciwnika moga wykona¢ uderzenie i zdezor-
ganizowaé jego dziatanie, dajac tym samym czas odwodowi
na przeprowadzenie ataku.

Przedstawiane opracowanie polecam dowédcom pododdzia-
tow, ktorzy chca poglebi¢ swoja wiedze na temat planowania
dziatan desantu organizowanego z pododdziatéw zmotoryzowa-
nych oraz prowadzenia walki przez pododdziaty kawalerii po-
wietrznej w ugrupowaniu przeciwnika. Niestety, brakuje w nim
przyktadowych planéw zatadowania desantu na Smigtowce, jak
tez lgdowania oraz utrzymania opanowanego obiektu do czasu
podejscia do niego sit glownych. |

Michat Kalisiak, Wojciech Wiecek: Taktyczny desant powietrzny - historia i wspéfczesnosé. WSOWLad, Wroctaw 2016.

RECENZJE
I
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Dear Readers!

No one needs to be convinced how important it is to quickly transfer information about the enemy’s location
to the command post in order to employ the weapons to disrupt his activities. The equipment of the communi-
cations and IT forces is used for this purpose. In this issue of Przeglad Sit Zbrojnych (The Armed Forces Re-
view) the writers touch upon the work enabling particular branches of the armed forces to achieve compatibili-
ty with the systems of other NATO armies. One of the studies explains the conceptual apparatus related to cy-
berspace as well as threats which every user of the tools for processing and transferring of information in the
computer networks and ICT systems should know. The author of another article seeks an answer to the question
about directions of development of mobile communications systems. Based on the conducted analysis, the writ-
er concludes that development of the tools supporting command and control of combat will be determined by fi-
nancial resources and the human potential engaged in their development. Other writers highlight the progress of
work related to implementation of ICT systems providing for efficient transfer of information during the joint ex-
ecution of tasks with components of other armies of NATO member states. To make sure these systems work
properly, they need to be adapted to the requirements of the future user already in the programming phase.

In addition to the articles investigating the main topic of the issue, we present the materials devoted to the bat-
tlefield medicine. The authors describe the formal and legal requirements which a medic in the armed forces
subunits must fulfil, as well as the ways of providing aid to the soldiers affected by toxic warfare agents and oth-
er weapons of mass destruction. Apart from the symptoms indicating poisoning by a particular agent, the writ-
ers explain the ways to provide aid to casualties. In order to prepare properly for such rescue actions, one of the
authors puts forward the idea that a training center should be established which would be equipped with various
types of medical simulators.

Moreover, there is an article by an officer of the chemical forces who proposes replacing the chemical platoon
in the general military unit with a company. He claims that the number of tasks related to defense against weap-
ons of mass destruction is disproportionately large compared to the potential of a platoon.

Further in the issue, there is a material on the organizational structures — from a brigade to a platoon — of the
territorial defense force.

Another article discusses the practical application of the robots supporting a soldier in a combat and achieve-
ments of the Russian army in this field. Next, there is a paper on exoskeletons which some NATO armies are
equipped with.

In the article on development of our military aviation, the author writes on the variants of increasing its com-
bat potential by purchasing the aircraft with the option of involvement of the domestic industry in their mainte-
nance, which would undoubtedly result in the transfer of new technologies to Poland.

We continue the competition entitled Tactical Dilemmas. The readers are given another tactical situation to-
gether with an assumption, and are asked to solve a tactical problem and explain the decision made.

We are sure that you will find other articles, which have not been mentioned here, equally interesting, and the
reflections on the subjects covered in the bimonthly will help you enrich your knowledge.

Enjoy reading!
Editorial Staff

WARUNKI ZAMIESZCZANIA PRAC

Materiaty (w wersji elektronicznej) do ,Przegladu Sit Zbrojnych” prosimy przesytaé na adres: Wojskowy Instytut Wydawniczy, Aleje Jerozo-
limskie 97, 00-909 Warszawa lub e-mail: psz@zbrojni.pl. Opracowanie musi by¢ podpisane imieniem i nazwiskiem z podaniem stopnia
wojskowego i tytutu naukowego. Nalezy réwniez poda¢ numery: PESEL oraz konta bankowego, a takze doktadny adres stuzbowy, prywat-
ny i urzedu skarbowego oraz numer telefonu. Ponadto nalezy dotaczy¢ zdjecie z aktualnym stopniem wojskowym. W przypadku braku wy-
maganych danych nie bedziemy mogli opublikowaé danego materiatu. Instytut przyjmuje materiaty opracowane w formie artykutéw. Ry-
sunki i szkice nalezy przygotowac zgodnie z wymaganiami poligrafii (najlepiej w programie llustrator lub Corel), zdjecia w formacie tiff lub
jpeg - rozdzielczos¢é 300 dpi. Nalezy podac zrddta, z ktdrych autor korzystat przy opracowywaniu materiatu. Niezamoéwionych artykutéw
Instytut nie zwraca. Zastrzega sobie przy tym prawo do dokonywania poprawek stylistycznych oraz skracania i uzupetniania artykutéw
bez naruszania mysli autora. Autorzy opublikowanych prac otrzymajg honoraria wedtug obowigzujgcych stawek.
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Nasza interpretacja —

Wasze zrodia
Folecant

dr Dominik Smyrgata, redaktor prowadzgcy
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Twoja historia — Twoje zycie!

Folecam!

Anna Putkiewicz, redaktor naczelna
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