Przyszte Coztg Kierunki rozwoju
konflikty zbrojne cyberprzestrzenig? zdolnosci obronnych
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W potowie lat osiemdziesiatych ubiegtego wieku na jednej z amerykariskich uczelni wojskowych
Redaktor naczelny: zapytano absolwentéw, jakie bedzie przyszte pole walki. Zazwyczaj odpowiedZ brzmiata: skompu-
IZABELA BORANSKA-CHMIELEWSKA teryzowane. Z perspektywy czasu nalezy ocenié, ze zoierze, ktérzy dzi$ sa najczesciej emerytami,
Le_lr;;f:bgél@gzsgozjm o mieli racj¢. Komputery sa dzisiaj wszechobecne. To za ich pomoca steruje si¢ platformami bezzato-
' ' gowymi i to one obliczaja nastawy dzial do prowadzenia ognia oraz naprowadzaja pociski rakietowe
Redaktor wydawniczy: na wybrany cel.
tli?i\gg(;l:g\gLEWSKl Przygotowanie do wojny przysztosci polega na wyszkoleniu sit zbrojnych do prowadzenia dziatan
w czterech domenach jednoczesnie. Musza one by¢ gotowe do walki z przeciwnikiem, ktéry dysponu-
Ridakior pr°""a§ZJ@:m:BRZOZOWSK| je poréwnywalnym potencjatem militarnym, jak réwniez z asymetrycznym wrogiem. Te zagadnienia,
gl.:weisisszogcféer jak i wiele innych, znalazly si¢ w krggu zainteresowania strategéw oraz oSrodkéw naukowych zajmu-
. _ jacych si¢ scenariuszami przysztych konfliktéw zbrojnych. Jednak nawet najlepszy wojskowy strateg
mﬁi‘;_"ﬂl‘\i‘rgs\z‘;ﬁ”e: czy analityk nie jest w stanie prawidtowo opisaé pola walki przysztosci w zmieniajacym sie dynamicz-
KATARZYNAKOCON nie Srodowisku bezpieczeiistwa miedzynarodowego. Nalezy zatem przygotowywac si¢ do wojen,
e ktére beda, a nie do tych, ktére byly.
\?VpYrgczol"A"ngEf;EZ”e: W niniejszym wydaniu ,,Przegladu Sit Zbrojnych” znajda Paristwo artykuly poswiecone wyzwa-
KOMPUTEROWEGO | GRAFIKI WIW niom, jakie niesie przyszle pole walki. Swoja wiedza na ten temat podzielili sig: ptk dr hab. inz. Norbert
Swigtochowski, ptk dypl. rez. Dariusz Rewak, kpt. Agnieszka Maciejewska-Miedziak, mjr Jarostaw
Opracowanie infografik: Patatuch, ptk rez. dr inz. Marek Andruszkiewicz, ppik rez. dr inz. Dariusz Szkotuda, mjr Andrzej
PAWEL KEPKA Zajaczkowski, kmdr por. rez. Grzegorz Kolainski oraz dr inz. Marek Dabrowski.
Kolportaz i reklamacje: Uzupelnieniem ich rozwazan sa opracowania dotyczace znaczenia cyberprzestrzeni
Punkt Pocztowy Wioctawek w przysztych zmaganiach militarnych, jak réwniez jej roli w zapewnianiu bezpie-
;;%;gic\‘l’{‘;";glgei czefistwa lotniczego i kosmicznego.
elzbieta Kuriapska @ poczta-polska p Szc;egélnej uwadze Parist\ya polecam materlaly wylonllone w ramach kopkursu
tel. 885870509, kom. 502012 187 na najlepszy artykul, zorganizowanego w Wydziale Wojskowym ASzWoj przez
—— 3,Prlzeglaﬁd Sit Zbrojnych”.' W numerze tym pr'ezentujem}f prace: mjr. Piotra Eanfary
4l Napoleona2 i mjr. Krzysztofa Stamborskiego dotyczace rozwoju zdolnosci obronnych naszych sit zbroj-
05-320 Kobytka nych oraz mjr. Marcina Wawro o znaczeniu militarnym wybranych regionéw naszego kra-
ju, jak réwniez mjr. Kamila Organisty o sposobach organizowania tacznosci w r6znych
Srodowiskach pola walki.
Problematyke logistyczng reprezentujg artykuty autoréw z Centrum Szkolenia Logi-
styki. Publikujemy takze opracowanie o znaczeniu infrastruktury komunika-
cyjnej naszego kraju dla sprawnego manewru zgrupowan zadaniowych.
Zycze milej lektury

Zdjgcie na oktadce:
SHUTTERSTOCK

Zasady przekazywania redakcji magazynu,,Przeglad

Sit Zbrojnych” materiatow tekstowych i graficznych
opisuje regulamin dostepny na stronie gtéwnej
portalu polska-zbrojna.pl.
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I
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mjr dypl. SZRP Krzysztof Stamborski
126 SIktY ZBROJNE W SYTUACJACH KRYZYSOWYCH ---

mjr dypl. SZRP Marcin Wawro
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mjr dypl. SZRP Kamil Organista
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LOGISTYKA
|

mgr Karol Romanowski
144 INFRASTRUKTURA KOMUNIKACYJNA
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mijr Adrian Matyla
149 SPROSTAC WYZWANIOM

Dariusz Turek

151 ZASADY PRZEWOZU TOWAROW NIEBEZPIECZNYCH
TRANSPORTEM DROGOWYM

WSPO CZESNE ARMIE
]

ptk dypl. rez. nawig. inz. J6zef M. Brzezina
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]

pptk Tomasz Kowal
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A ZAGROZENIA ASYMETRYCZNE

ppor. mgr Cyprian Kaczmarczyk
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pptk dr Zbigniew Nowak
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Sprostowanie

Wtrzecim numierze ;,Przegladu/Sit Zbrojnych” do artykutu’Rozpo/
znahje/wojskowe Ww/walce informacyjnej,/ktorego autdrem jest
prof. dr/hab. Marek WrzosekK, wkradt sie biad. 0167 pomylono/na-
Zwisko jednego’z/prelegentow,i jego/przynaleznosc organizagyina,
Prelegentem /byt pptk dr/inz. Tomasz/Kulik’ z Lothiczej Akademii
Wojskowe]./Rowpiez’ mjr dr/ Danjel Michalski/réprezentowat’ té
uczelnie, a nig # jak podano ~/Akademie Wojsk/Ladowych./Za po-
mytke przepraszamy.



-

CALKOWITEJ DO 900 KG | DUZEJ DZIELNOSCI TERENOWEJ,

-

Z SYSTEMEM SLEDZENIA CELU.

t La

ELAO

-

~TARNOW” S.A., STEKOP S.A. ORAZ WAT. EFEKTEM KONCOWYM

BEDZIE AUTONOMICZNY CZTEROKOLOWY POJAZD O MASIE

ol e aa L ¥ % ¥
" A ¥ AL i i S . m—— R e =
o o I X . i : & ¥
- ol TN A e T x
R e i S e e o "o T .
CPEEN R g RS ) = e M T e f Ly L ok 2= R
F ol " [} P SR . -
W e a=d
o LA i e — - g 3

WYPOSAZONY W ZDALNIE STEROWANY MODUL UZBROJENIA

Ll
N
=
<
<
=
Q
Ll
=
W
3
h
N
o
o
S=
<
5
N
-
]
o
<
=
)
o
o.

W OBIEKTYWIE

:.....\.\@n_z.oa_mi\ﬁ..&
i P T b [P,
i S L A

R =, " i 3 e 3 C ¥ - T al o ,
T - e R T s s O g 7 L. o 4 YR T
: ' - P AR W e SR o o i) M e

' 1 gk o N e, : o T =5 1 =

= ._..”. F 3 i _. foe - ...... L
v Y -



W OBIEKTYWIE
I




L’ .y
y .
| '

TEMAT NUMEﬁU '—"PR%iLE WALKI . ‘f /
_

konflikty. Zhrojne

WYZWANIEM STAJE SIE ZDEFINIOWANIE PRZYSZtOSCI

Z TAKA PRECYZJA, BY UJAC9AMW STRATEGICZNYM PLANOWANIU
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Trzy fale, ktore przetoczyly
sie w historii ludzkosci, sa
to: rewolucja/agrarna (1 fa‘
la), przemystowa (Il fala)
oraz informacyjna (Il fala).
Zmienily one ludzkosc, ale
kazda z nich wystepowata
rownoczeshie z kolejna,
tak jak i dzis w erze'trze-
ciej fali zdobywajacej do-
minacje na Swiecie sa pan-
stwa i narody tkwiace jesz-
cze w drugiej, a nawet

i w pierwszej fali.

P v

SHUTTERSTOCK

TEMAT NUMERU - PRZYSZLE POLE WALKI
L

ptk dr hab. inz. Norbert Swietochowski

Wspélczesna wojng mozna rozpatrywaé jako
zjawisko pojawiajace si¢ okresowo w procesie
funkcjonowania panistwa. Mimo ze wystgpuje bardzo
czgsto, na szczgscie nadal rozwazane jest jako pewna
anomalia w funkcjonowaniu spoleczeristw. Méwiac
o zjawisku, ktdre jest osadzone na stowie zjawa, na
mys] nasuwa si¢ co$ tajemniczego, mato poznanego,
nie w petni zrozumiatego'. Takimi nadal sa dla czto-
wieka wszelkie wojny i konflikty zbrojne, zwlaszcza
te, ktére moga si¢ dopiero wydarzy¢. Nie ma innej
drogi do okreslenia perspektyw ewolucji przysztych
wojen i konfliktéw zbrojnych niz doskonata znajo-
mos$¢ historii sztuki wojennej, umiejg¢tne wyciaganie
z niej wnioskéw oraz predykcja tego, co moze nasta-
pi¢. Nalezy réwniez wyjasni¢ pojecia konflikt zbroj-
ny i wojna, czgsto uzywane zamiennie. Migdzynaro-
dowy Trybunat Karny dla bytej Jugostawii orzekt
2 pazdziernika 1995 roku, ze konflikt zbrojny istnie-
je zawsze wtedy, gdy migdzy panstwami dochodzi
do uzycia sit zbrojnych lub dlugotrwalej przemocy
zbrojnej miedzy wladzami rzadowymi i zorganizo-
wanymi grupami zbrojnymi lub migdzy takimi gru-
pami na terytorium jednego panstwa. Pojecie kon-
fliktu zbrojnego jest szersze od pojgcia wojny, gdyz
obejmuje wszelkie przejawy walki zbrojnej. Nato-
miast wojna, ujmowana tradycyjnie, jest przeciwsta-
wiana stanowi pokoju i oznacza sytuacje walki
zbrojnej migdzy panstwami.

ZAMIAST WSTEPU

Charakterystycznymi dla ery industrialnej konflik-
tami zbrojnymi byly bez watpienia obie wojny §wia-
towe, ktére uksztattowaty mysl wojskowa XX wieku.
Cechowato je uzycie masowych armii wyposazo-
nych w najnowoczesniejszy sprzet dostepny dzieki
rozwojowi przemystu cigzkiego. Artyleria, potem
czotgi i samoloty staly si¢ synonimem $miercionos-
nosci i skutecznosci w bitwach i operacjach. Wiele
wojen w drugiej potowie minionego stulecia nosito
znamiona wojen $wiatowych, charakteryzujac sig
masowoscig i linearnoscia. W wybuchajacych na ca-
tym globie lokalnych konfliktach zbrojnych takze
wykorzystywano wszelka dostgpna brofi Smiercio-
nos$na. W wielu przypadkach byly to czotgi i artyle-
ria, nadal decydujace o powodzeniu w bitwie.

Swoistym novum byla koncepcja operacji po-
wietrzno-ladowej rozwinigta przez teoretykdw woj-
skowych USA oraz p6zniej NATO pod koniec lat
osiemdziesiatych. Zaktadata ona wspétprace sit po-
wietrznych z manewrujacymi wojskami ladowymi,
ktéra miala na celu zniszczenie potencjalu bojowego
przeciwnika nie tylko na przednim skraju, lecz takze
w glebi ugrupowania. Przetomem w tej koncepcji
byto zastosowanie lotniczych pociskéw i bomb pre-
cyzyjnego razenia, a takze wysunigtych obserwato-
réw kontroli przestrzeni powietrznej (JTAC), ktérzy

1 M. Wrzosek, Wojny przysztosci, Warszawa 2018, s. 18.

Autor jest dyrektorem
Instytutu Dowodzenia

Akademii Wojsk
Ladowych.
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wyposazeni w odpowiedni sprzet tacznosci i napro-
wadzania statkéw powietrznych integrowali uderze-
nia lotnicze z dzialaniami walczacych wojsk.

Wiele elementéw nowej koncepcji prowadzenia wo-
jen dostrzezono w pierwszej wojnie w rejonie Zatoki
Perskiej w 1991 roku. Operacja ,,Pustynna burza”
miata w sobie niemato cech konfliktu zbrojnego opar-
tego na technologii z Toflerowskiej trzeciej fali, to
znaczy na komputerach i informacji. Tak zreszta kon-
flikt ten zostal przedstawiony w mediach (raczej na
takie jego pokazanie zgodzito si¢ dowddztwo amery-
karskie). Przecietny widz mdgl zobaczy¢ na ekranie
pociski uderzajace precyzyjnie w cel, a przekaz nada-
wany bezposrednio z kabiny pilota utwierdzat spote-
czenstwo w przekonaniu o zastosowaniu nowej tech-
nologii w konflikcie. W rzeczywistosci amunicja pre-
cyzyjna stanowila niewielki procent catej amunicji
zuzytej w tej wojnie, a o powodzeniu operacji nadal
decydowat raczej Smiercionosny ogien, krétki czas re-
akcji ogniowej i manewr sprzgtem.

Niemniej operacja ,,Pustynna burza” zainicjowata
wdrazanie na wielka skalg technologii informatycz-
nej, otwierajac w historii rozwoju sit zbrojnych epo-
ke postindustrialna, w ktérej zasadniczym czynni-
kiem walki jest wiedza, informacja, szybkos¢ reago-
wania na zmiany oraz ograniczony do minimum
czas reakcji ogniowej. Kolejne konflikty zbrojne
z udziatem pierwszej armii trzeciej fali, jak mozna
nazwac sily zbrojne USA, byly prowadzone w duzej
mierze z uzyciem lotnictwa i broni precyzyjnej (Bal-
kany oraz operacja ,,Iracka wolno$¢”), wojsk specjal-
nych i czynnikéw pozamilitarnych (operacja ,,Endu-
ring Freedom”). Niewatpliwie dalszy rozwdj coraz
bardziej wyrafinowanych srodkéw walki pozwoli na
ewolucj¢ konfliktéw w kierunku ich dalszego utech-
nicznienia, a zastosowanie platform bezzatogowych
i robotéw w roli Zolnierzy ograniczy straty we wlas-
nych wojskach.

Obok tego rewolucyjnego nurtu nadal beda jed-
nak rozgrywane konflikty zbrojne oparte na techno-
logiach i ideach drugiej fali. Konflikt w Syrii, wojna
z tzw. Panstwem Islamskim i w Donbasie, ostatnia
wojna o Gorny Karabach i inne lokalne konflikty
zbrojne toczone wspélczesnie na §wiecie pokazuja,
ze wiele paristw i organizacji dtugo jeszcze bedzie
opiera¢ swoje sily zbrojne i doktryny na zalozeniach
wojny konwencjonalnej, poniewaz na to pozwala im
ich potencjat gospodarczy, technologiczny czy spo-
teczny. Nie zmieni tego nawet wybidrcze stosowa-
nie nowoczesnych technologii, na przyktad bezzato-
gowych platform przez Rosje na wschodniej Ukra-
inie, bojowych BSP przez Azerbejdzan, czy tez
precyzyjnych uderzein wykonywanych przez lotnic-

two rosyjskie w Syrii, gdzie po raz pierwszy zasto-
sowano terminale KRUS Strielec do naprowadzania
sit powietrznych?.

PRZYCZYNY

Wedtug A. i H. Toffleréw przemianom spolecz-
nym zawsze towarzyszyl konflikt. Metaforyczne ujg-
cie rewolucyjnych zmian zachodzacych na $wiecie
jako fal pozwala zrozumie¢, Zze sa one zazwyczaj
bardzo dynamiczne i wywotuja przeciwprady. Powo-
duja zderzenie cywilizacji, wymieszanie réznych
systemOw i spojrzenia na §wiat. Trzy fale, ktére prze-
toczyly si¢ w historii ludzkosci, sa to: rewolucja
agrarna (I fala), przemystowa (II fala) oraz informa-
cyjna (trzecia fala). Zmienity one ludzkos¢, ale kaz-
da z nich wystgpowata réwnoczesnie z kolejna, tak
jak i dzis$ w erze trzeciej fali zdobywajacej domina-
cje na Swiecie sg panstwa i narody tkwiace jeszcze
w drugiej, a nawet i w pierwszej fali. To swoiste wy-
mieszanie struktur i systeméw powoduje napigcia
1 konflikty. Zatem nie mozna méwi¢ obecnie o kon-
flikcie migdzy Wschodem i Zachodem, czy tez Po6t-
noca i Potudniem, lecz miedzy cywilizacjami®. Roz-
poczynajaca si¢ era komputeréw i informacji, beda-
ca trzecig falg cywilizacyjnga, stanowi kolejna
rewolucjg na naszej planecie i trudno spodziewacé sie
spokoju i pokoju, to szczyt naiwnosci‘.

Odchodzac od teorii zderzen fal cywilizacyjnych
jako zrédia konfliktéw, nalezy przyjrzec sig¢ typo-
wym ich przyczynom postrzeganym przez pryzmat
spoteczny, ekonomiczny i polityczny. Badania na-
ukowe wskazuja na kilkanascie najczgsciej wystgpu-
jacych czynnikéw ryzyka wybuchu konfliktéw, do
ktérych mozna zaliczyc¢:

— zdolno$¢ panstwa i jego instytucji do wypetnia-
nia swoich funkcji,

— wystgpowanie zréznicowanych grup etnicznych
ireligijnych w panstwie,

— stopien jego demokratyzacji,

— poziom rozwoju gospodarczego,

— niezalezno$¢ ekonomiczng paristwa,

— zdolno$¢ organizacji migdzynarodowych do re-
alizacji swoich zadan,

— stopien respektowania uméw i prawa migdzyna-
rodowego,

— dostgp do technologii uzbrojenia oraz stopiefi
ich rozpowszechnienia,

— dostep do zasobéw naturalnych, zwtaszcza klu-
czowych dla systemu energetycznego panstwa,

— inne’.

Przygotowywane modele rozwoju sytuacji poli-
tyczno-ekonomicznej na Swiecie przewiduja, ze jesli
nie dojdzie do nieprzewidzianych katastrof natural-

2 M. Gaweda, Bitwa powietrzno-lagdowa po rosyjsku. Przyktad z Syrii, https://www.defence24.pl/bitwa-powietrzno-ladowa-po-rosyjsku-przyklad-

z-syrii-analiza/. 15.09.2020.

3 A. Toffler, H. Toffler, Wojna i antywojna: jak przetrwac na progu XX w., Warszawa 1998, s. 24.

4 |bidem, s. 28.

5 T. Szayna et al., What Are the Trends in Armed Conlflicts, and What Do They Mean for U.S. Defence Policy?, Rand Corporation 2017, s. 3.
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nych lub spowodowanych dziatalnoscig cztowieka
oraz nie nastapi powazny kryzys ekonomiczny do-
réwnujacy skalg wielkiemu kryzysowi z lat trzydzie-
stych dwudziestego wieku, to liczba konfliktéw
zbrojnych zaréwno miedzy panstwami, jak i konflik-
téw wewngtrznych pozostanie na niskim poziomie
i nie powinna przekraczaé srednio jednego do dwéch
rocznie, przy Swiatowej Sredniej z ostatnich stu lat
wynoszacej 2,2 konfliktu rocznie. Sytuacja moze
jednak zmieni¢ si¢ diametralnie w przypadku wysta-
pienia globalnego kryzysu, takiego jak chocby pan-
demia COVID-19, katastrofy naturalne, upadek
panstw czy tez nieusprawiedliwiona agresja jednego
z panstw pretendujacych do roli lokalnego lub glo-
balnego hegemona na paristwa stabsze.

Wydaje sig, ze w obecnej sytuacji geopolitycznej
na §wiecie mozna wyrdznic kilka zjawisk, ktére mo-
ga mie¢ powazny wpltyw na bezpieczeristwo. Po
pierwsze, wzrost znaczenia Chin. Niedawno prezy-
dent tego kraju Xi Jinping obiecal wielkie odmtodze-
nie Chin — przywrdcenie tego, co postrzegaja jako
nalezne im miejsce na §wiecie, i odwrdcenie wieku
upokorzenia.

Po drugie, Rosja, cho¢ nie jest tym samym mocar-
stwem co dawny Zwiazek Radziecki, staje si¢ coraz
bardziej agresywna, interweniujac w Motdawii, Gru-
zji, na Ukrainie i w Syrii 1 potwierdzajac swoja po-
zycje wielkiego mocarstwa.

Po trzecie, Unia Europejska jest coraz bardziej po-
dzielona i mniej zainteresowana operacjami pokojo-
wymi. Czgsciej skupia si¢ na swoich problemach
wewngtrznych, pograzona w kryzysie migracyjnym,
zmagajaca si¢ ze wzrostem prawicowego populizmu
i utrzymujacymi si¢ skutkami kryzysu strefy euro.
Spowoduje to, ze wspdlnota europejska nie bedzie
w stanie zgodnie i skutecznie reagowacé na pojawia-
jace sie na Swiecie sytuacje kryzysowe.

Wreszcie, mimo mig¢dzynarodowej kampanii anty-
terrorystycznej, Bliski Wschdd nadal jest dotknigty
islamskim dzihadystycznym terroryzmem, proble-
mami politycznymi i gospodarczymi oraz wzrastaja-
cym napigciem miedzy Iranem i Arabiag Saudyjska,
a takze Iranem i Izraelem, co wptywa na konflikty
w Syrii i Jemenie, i poza tymi krajami. Nie wydaje
sig, by problemy te zostaly szybko rozwigzane.
Prawdopodobnie w kolejnych latach beda stwarzaly
zagrozenie dla stabilnosci nie tylko w regionie, lecz
takze na calym swiecie.

Podsumowujac, nalezy stwierdzi¢, ze w ciagu
ostatnich stu lat zmniejszyta si¢ liczba zbrojnych
konfliktéw migdzynarodowych oraz wewngtrznych.
Istnieja powazne przestanki, by sadzié, ze 6w spadek
utrzyma si¢ w kolejnej dekadzie. Nie oznacza to jed-
nak wygaszenia wszelkich konfliktéw na $wiecie.
Nalezy zatem liczy¢ si¢ z mozliwoscia powstania
kolejnych o zréznicowanym natezeniu i zasiggu.
W wojnach tych na niespotykana skalg bedzie od-

6 Ibidem, s. 36-37.
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grywacé role nowoczesna technologia cyfrowa cha-
rakterystyczna dla cywilizacji trzeciej fali.

SRODKI WALKI

Pod koniec ostatniego stulecia broii osiagnegta
maksymalne wartosci takich parametréw, jak zasieg,
predkosc¢ oraz §mierciono$nos¢. Umozliwit to postep
technologiczny wprost proporcjonalny do liczby
wdrazanych kolejnych udoskonalen i innowacji.

Szybkos¢ miotanego pocisku jest uzalezniona od
sily wyrzucajacej go — jest tak w przypadku trady-
cyjnej amunicji. Jednakze bron laserowa pozwala
razi¢ cele promieniem poruszajacym si¢ z predko-
Scig Swiatta, dlatego moze by¢ skuteczna w nisz-
czeniu najszybszych nawet rakiet i samolotéw.
Zgodnie z prawami fizyki nic nie moze bowiem po-
ruszac sig szybciej. Obecnie bron laserowa jest te-
stowana przez kilka przynajmniej krajéw natow-
skich oraz najwigksze armie spoza Sojuszu, w tym
rosyjska i chinska.

Wspétczesna broi konwencjonalna jest ponad sto
tysigcy razy bardziej Smiercionosna niz ta wytwa-
rzana na poczatku rewolucji przemystowej. Nato-
miast broi nuklearna wlasciwie jest zdolna do uni-
cestwienia ludzkosci. Wszystkie te zdolnosci i ce-
chy broni osiagnety szczyt mozliwosci w ostatnich
dziesiecioleciach®.

Z drugiej strony symbolem wojen toczonych
w drugiej potowie XX wieku byt karabinek AK 47
opracowany przez Kalasznikowa — brofi uzywana
najchetniej zaréwno przez sily zbrojne, jak i ugru-
powania paramilitarne i terrorystyczne. Ten symbol
wojen minionej epoki, mimo Ze nadal groZny i sku-
teczny, musi odejs¢ do lamusa wraz z wdrozeniem
broni precyzyjnego razenia oraz wykazujacej cechy
inteligentne, przede wszystkim jednak technologii
informacyjnych majacych ogromny wplyw na po-
strzeganie rzeczywistoSci przez spoteczeristwa, ta-
kich jak: media, portale spotecznosciowe czy na-
rzedzia do walki w cyberprzestrzeni. Prowadzone
obecnie obserwacje pozwalaja na stwierdzenie, ze
w konfliktach migdzy paistwami najwazniejsze mo-
ga okazac si¢ pozyskanie przychylnosci opinii pu-
blicznej, izolowanie danego panstwa na arenie mig-
dzynarodowej, zmiana ogdlnie przyjgtego systemu
wartosci czy tez destabilizacja jego sytuacji gospo-
darczej i polityczne;j.

Nie ulega watpliwosci, ze nowe technologie po-
zwola na konstruowanie kolejnych srodkéw walki,
do ktérych moga nalezeé nastgpujace:

— bron geofizyczna,

— brori skierowanej energii,

— bron dzwiekowa,

— platformy bezzatogowe,

— nanotechnologia,

— bionika,

— medycyna genetyczna.
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W wielu pozycjach naukowych traktujacych o bro-
ni nieSmiercionosSnej mozna spotkac tezg, ze w przy-
sztych konfliktach zbrojnych znajdzie ona szersze
zastosowanie, chocby ze wzgledéw humanitarnych.
Powszechnie stosowane sa juz niekinetyczne srodki
oddzialywania, takie jak chocby elementy walki ra-
dioelektronicznej. W niektérych armiach wdrozono
pociski karbonowe lub bomby elektromagnetyczne
zwane bombami E, a takze bron akustyczna i lasery
oSlepiajace. W fazie badari sg natomiast przeciwma-
terialne Srodki chemiczne.

Bron palna, a nawet nuklearna muszg ustgpi¢ no-
wemu istotnemu czynnikowi cechujacemu Toflerow-
ska trzecia fale cywilizacyjna, czyli informacji.
Wspierata ona poprzednio bron kinetyczna, teraz sa-
ma staje si¢ bronia. Informacja przestaje by¢ wy-
lacznie czynnikiem umozliwiajacym uzycie broni
Smiercionosnej do zniszczenia celéw i zotnierzy
przeciwnika czy tez pozbawienia go waznej infra-
struktury. Stata si¢ bronia zapewniajaca zwycigstwo.
Oddzialywanie na ludzi w mediach spotecznych,
wplywanie na ich psychike, wywotywanie leku,
a nawet paniki powoduja polityczna destabilizacje
panstwa i ostabienie jego gospodarki.

Nie ulega watpliwosci, ze zyjemy w wieku infor-
macji, co jest konsekwencja szybkiego rozwoju
komputeréw oraz technologii przesytania danych
na dowolng odlegtosé z szybkoscia swiatla. Pota-
czenie komputeréw z telekomunikacjg doprowadzi-
to do wybuchu rewolucji informacyjnej, w ktdrej
informacja jest juz nie tylko wiadomoscia, lecz
swoistym medium, czyli integralng czgscia syste-
mu, za pomoca ktérego jest ona przesytana i odbie-
rana’. Informacja staje si¢ niematerialnym dobrem,
bronig o randze nie mniejszej niz nowoczesne czotgi
i wozy bojowe. Bronia, ktéra decyduje o powodze-
niu w walce. Wedlug A. i H. Toffleréw moze na-
dejs¢ taki dzien, w ktorym wigcej Zolnierzy bedzie
postugiwalo si¢ komputerami niz tradycyjnie rozu-
miana bronig®.

Dzigki technologii komputerowej przewaga ilo-
Sciowa, charakterystyczna dla wojen epoki indu-
strialnej, ustapita pierwszernistwa przewadze techno-
logicznej, w ktorej decydujace jest posiadanie wiary-
godnych i aktualnych informacji na temat wiasnych
jednostek oraz przeciwnika, zapewniajacych petna
Swiadomos$¢ sytuacyjna pola walki. Technologia
przesytania danych pozwala na dzielenie si¢ wiedza

7 t. Kamienski, Technologia i wojna przysztosci. Wokét nuklearnej i informacyjnej rewolucji w sprawach wojskowych, Krakéw 2009,

s.210-211.
8 A. Toffler, H. Toffler, Wojna i antywojna..., op.cit., s. 104.

PRZEGLAD SIt. ZBROJNYCH nr 4 / 2021



nie tylko w strukturze pionowej (przetozony-pod-
wiladny), lecz takze poziomej, czyli na dostarczanie
ich do wszystkich uczestnikéw walki. To z kolei po-
zwala na szybsze podejmowanie decyzji niz prze-
ciwnik oraz na skuteczniejsze reagowanie na zacho-
dzace na polu walki zmiany.

Paradoksem jest to, ze broni oparta na najnowszej
technologii jest skuteczna przeciwko armiom dyspo-
nujacym zaawansowang bronia. Bomba naprowadza-
na na cel przez fale elektromagnetyczne emitowane
przez ten cel nie bedzie natomiast skuteczna w wal-
ce z bojownikiem dysponujacym przenosna wyrzut-
nig przeciwlotnicza czy przeciwpancerng. Zatem
broni zaawansowana moze okaza¢ si¢ nieskuteczna
wobec wojsk paristw trzeciego §wiata lub organizacji
militarnych z nich si¢ wywodzacych.

FORMY PRZYSZLYCH
KONFLIKTOW ZBROJNYCH

Jakie wigc formy moga przybraé przyszte kon-
flikty zbrojne? W opinii autora, nie mozna obecnie
wykluczyé wybuchu konwencjonalnych konfliktow
zbrojnych (konflikty technologiczne) toczacych sig
miedzy pafistwami (sojuszami). W odréznieniu od
XX wieku podstawowym warunkiem zwycigstwa
w konflikcie technologicznym zamiast przewagi
ognia i pancerza bedzie supremacja informatyczna.
Wydajne i sprawne systemy dowodzenia i rozpo-
znania umozliwia szybsze podejmowanie decyzji
i wdrazanie jej w zycie, a zatem zapewnia przewa-
ge nad wolniej dziatajacymi jednostkami przeciw-
nika oraz umozliwia razenie go bronia precyzyjna.

W ten sposéb stopniowo konflikt technologiczny
moze przerodzié si¢ w wojne sieciocentryczng. Jest
to oparta na przewadze informacyjnej koncepcja pro-
wadzenia dziatari bojowych, wedtug ktdrej wzrost sity
bojowej jest generowany przez potaczenie w sie€ in-
formacyjna sensoréw, decydentéw i systeméw walki
w celu osiagnigcia wspdlnej Swiadomosci, zwigksze-
nia szybkos$ci dowodzenia i tempa operacji oraz syn-
chronizacji dzialain bojowych. Czy przyjmie to for-
me wojny robotéw? Wiele przestanek $wiadczy
o tym, ze tak! Jednakze, na co wskazuje lokalny
konflikt w Gérnym Karabachu, precyzyjne pociski
wystrzeliwane z poktadéw platform bezzatogowych
oraz skuteczny system wsparcia ogniowego nadal
mogg przesadzi¢ o wyniku starcia.

Wojna asymetryczna to sposéb walki stosowany
przez paristwo lub czeSciej podmiot niepanistwowy,
na przyktad ugrupowania partyzanckie lub terrory-
styczne, odrzucajace reguly i zasady wojny charakte-
rystyczne dla przeciwnika oraz podejmujace dziata-
nia niespodziewane i diametralnie r6znigce si¢ od
metod i instrumentéw wojny uznawanych ogdlnie za
legalne i akceptowalne. Dziatania asymetryczne wy-
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korzystuja stabe punkty strony przeciwnej i podwa-
zaja jej przewage militarna, polityczng i ekono-
miczna. Koniecznos$¢ podjecia dziatar asymetrycz-
nych najczesciej jest zwigzana z duza przewaga
technologiczng przeciwnika. Stabsza strona nie jest
w stanie stana¢ z nim oko w oko, zatem prébuje
zmieni¢ niekorzystng asymetrie technologiczna na
korzystna dla siebie asymetri¢ taktyczna.

Dziatania takie sa podejmowane w cieniu grozby
uzycia broni masowego razenia, w tym nuklearnej,
chemicznej i biologicznej. Arsenaly jadrowe nadal
stanowia skuteczny czynnik odstraszania i nie ma
watpliwosci, ze w ich posiadanie moga wejs¢ ko-
lejne panistwa, a nawet, co gorsza, ugrupowania ter-
rorystyczne.

Analizujac dziatania rosyjskie w Donbasie, nie
mozna nie zauwazy¢ nieformalnej i niewypowie-
dzianej wojny, jaka prowadzi to panstwo z Ukraina.
Wspieranie rebeliantéw w formie ich szkolenia oraz
dostarczania sprzetu wojskowego, zywnosci i surow-
c6w niezbednych do funkcjonowania samozwan-
czych republik sa dziataniami realizowanymi w ra-
mach tej wojny, majacymi na celu usankcjonowanie
zaistnialej sytuacji, a przy tym trwale utrzymanie za-
garnietego Krymu. Niewypowiedziane wojny nie sa
niczym nowym w historii ludzkosci. Klasycznym
przyktadem jest wojna domowa w Hiszpanii toczona
w latach 1936-1939, w ktdrej po jednej stronie wal-
czyly jednostki faszystowskie z Wiloch oraz Nie-
miec, po drugiej zas$ przeszkoleni przez Zwiazek Ra-
dziecki bojownicy komunistyczni. Okres zimnowo-
jenny takze charakteryzowat sig¢ konfliktami
lokalnymi, w ktorych byly zaangazowane dwa bie-
gunowe mocarstwa toczace ze sobg niewypowie-
dziang wojng, wspierajace i szkolace zotnierzy kore-
ariskich, wietnamskich, syryjskich, egipskich, izrael-
skich i innych uczestnikéw lokalnych wojen. Nie
bedzie zatem btedem, jesli przyszte konflikty zbroj-
ne zostana podzielone na wojny formalne i niefor-
malne (wypowiedziane i niewypowiedziane) oraz na
tzw. szarg stref¢ wojny, czyli stan posredni migdzy
wojna a pokojem’.

Wojna nieformalna z zatozenia okres§lonego na
poczatku XXI wieku miata toczy¢ si¢ migdzy pai-
stwem i organizacja, sitami i ugrupowaniami niepan-
stwowymi, nieformalnymi z punktu prawnego, nie-
stanowigcymi prawnych podmiotéw migdzynaro-
dowych'®, Wojny nieformalne beda prawdopodobnie
wybuchaé, tak jak do tej pory, na tle konfliktow
etnicznych, rasowych, religijnych, ekonomicznych
i ideologicznych. Niewypowiedzianych konfliktéw
zbrojnych toczonych w drugiej potowie XX wieku
przez panstwo przeciwko podmiotom niepafistwo-
wym mozna wyliczy¢ wiele. Klasycznym przykta-
dem jest wojna migdzy Republika Wietnamu Potu-

9 S. Metz, Armed Conflicts in the 21st Century: The Information Revolution and post-Modern Warfare, Strategic Studies Institute, Carlisle 2000,

s. 27.
10 Ibidem, s. XII.
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dniowego i Wietkongiem, Izraelem i Hezbollahem
czy migdzynarodowa walka z Al-Kaida, samozwari-
czym Paristwem Islamskim itp. Za wieloma organi-
zacjami staly jednak paistwa wspierajace je w walce
przeciwko innym parstwom, jak choéby Wietkong
wspierany byt przez Wietnam Pétnocny, Chiny
1 ZSRR, Iran za$ wspieral Hezbollah. Ukraina wal-
czaca z samozwanczymi republikami donieckimi
musi stawi¢ w rzeczywistosci czota Rosji wspieraja-
cej je ekonomicznie, politycznie i militarnie. Zatem

wojny hybrydowej, definiujac ja jako dziatania pro-
wadzone z zastosowaniem réznych sposobow walki
(legalnych i nielegalnych), w tym w formie konwen-
cjonalnych dziatan zbrojnych, dziatain nieregular-
nych, informacyjnych, w cyberprzestrzeni, aktéw
terrorystycznych oraz przestepstw kryminalnych.
Najwazniejsza roznica migdzy konfliktem hybry-
dowym i konwencjonalnym jest to, ze wszelkie nie-
konwencjonalne dziatania ofensywne podejmowane
przez sily regularne i nieregularne nie stuza wspar-

NAJCENNIEJSZA I NAJSKUTECZNIEJSZA
KTOREJ BEDZIE MOZNA WYGRYWAC

mamy tu do czynienia z klasyczna forma nieformal-
nej wojny nie tylko migdzy panstwem i podmiotami
niepafistwowymi, lecz takze migdzy dwoma paf-
stwami. Taka wojna ma miejsce bez watpienia row-
niez miedzy Izraelem i Iranem czy tez Arabig Sau-
dyjska i Katarem oraz wspomnianym Iranem. Zda-
niem autora, wojny nieformalne moga wystgpowaé
coraz czgsciej, chocby ze wzgledu na postep techno-
logii informatycznych pozwalajacych na skryte od-
dzialywanie na wybrane paristwo metoda cyberata-
kéw 1 dziatari informacyjnych. Beda one zjawiskiem
czestszym niz wojny formalne, a zatem beda mialy
strategiczny wplyw na sytuacj¢ polityczno-gospo-
darcza na Swiecie.

Konsekwencja rozwoju technologii komputero-
wych i telekomunikacyjnych jest coraz wigksza rola
dziatan informacyjnych oraz prowadzonych w cy-
berprzestrzeni, ktére beda poprzedzaé przyszie kon-
flikty zbrojne i im towarzyszyc¢. Im wigkszy jest sto-
pieni rozwoju technologicznego paristwa, tym wigk-
sze ma ono zdolnosci do prowadzenia wojny
w cyberprzestrzeni. Jednakze staje si¢ bardziej po-
datne na ataki w tej sferze. Wedtug Johna Adamsa
panstwa dysponujqce duzymi zdolnosciami do woj-
ny informacyjnej sq jednoczesnie najbardziej podat-
ne na atak [...] pojedyncza osoba uzbrojona jedynie
w komputer i modem moze dostownie wzigé Ame-
ryke jako zaktadnika. Czy zatem przyszte wojny
beda toczone wylacznie w cyberprzestrzeni? Trud-
no odpowiedzieé jednoznacznie na to pytanie. Nie
ulega jednak watpliwosci, ze dzi§ walka w cyber-
przestrzeni toczy si¢ zaréwno w obszarach politycz-
no-ekonomicznych, jak i militarnych. W sitach
zbrojnych tworzone s wyspecjalizowane jednostki
do walki w tej domenie.

W 2007 roku F. Hoffman, emerytowany oficer
armii Stanéw Zjednoczonych, przedstawit koncepcjg

ciu w walce wojsk operacyjnych (konwencjonal-
nych), lecz same w sobie sa narzgdziem do osiagnig-
cia zwycigstwa oraz zamierzonych korzysci politycz-
nych. Nie sa zatem elementem wspierajacym, lecz
gtéwnym sposobem realizacji zadan.

Grozbe pojawienia si¢ wojny hybrydowej, w kt6-
rej obiektem agresji moga by¢ panstwa zachodnie,
dostrzezono juz pod koniec lat dziewigédziesiatych
XX wieku. Elementami dzialan hybrydowych zna-
mionowaly sig: wojny czeczenskie prowadzone
w latach 1994-1996 oraz 1999-2000, wojna gruzifi-
ska (sierpieni, 2008) oraz dziatania Hezbollahu prze-
ciwko Izraelowi w 2006 roku. W tym ostatnim
przypadku po raz pierwszy w historii mocarstwo
militarne nie zdotalo pokona¢ paramilitarnych sit
organizacji niepanstwowej. Hoffman w swojej pracy
pod tytutem Conflict in the 21* Century: The Rise of
Hybrid Wars"™ przedstawit zagrozenia hybrydowe
taczace rézne sposoby walki zbrojnej, w tym dziata-
nia konwencjonalne oraz nieregularne, akty terrory-
styczne z uzyciem kazdej mozliwej przemocy skie-
rowanej zwlaszcza przeciwko zyciu ludzkiemu,
a takze akty kryminalne. Do podstawowych zagro-
zen bezpieczenstwa paristwa plynacych z ataku hy-
brydowego zaliczyt:

— ograniczony atak wojsk konwencjonalnych ma-
jacy na celu na przyktad zagarnigcie czgsci teryto-
rium;

— atak wojsk nieregularnych, sit zbrojnych niezi-
dentyfikowanych, do ktérych oficjalnie nikt si¢ nie
przyznaje (zielone ludziki);

— dazenie do izolacji politycznej panistwa atakowa-
nego;

— sankcje ekonomiczne;

— ograniczanie dostepu do surowcow strategicz-
nych, przede wszystkim surowcéw energetycznych
decydujacych o funkcjonowaniu paristwa;

11 J. Adams, The Next World War. The Warriors and Weapons of the New Battlefield in Cyberspace, Arrow, London 1999, s. 4.
12 F.G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars, http://www.potomacinstitute.org/images/stories/publications/potomac_

hybridwar_0108.pdf/. 15.09.2020.
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— ofensywe propagandowa w mediach, zwtaszcza
w telewizji oraz na forach internetowych, w tym
wplywanie na opini¢ publiczng przez przekazywanie
stronniczych, a nawet sfalszowanych wiadomosci
(fake news) oraz opinii;

— akty sabotazu i dywersji;

— ataki terrorystyczne;

— akty kryminalne.

O wojnie hybrydowej mozna méwi¢ w przypadku,
gdy wystapi wigkszo$¢ wymienionych zagrozen jed-
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nego panstwa nie bgda zdolne do sprawnego dziata-
nia, tak jak stato si¢ to z lotnictwem Ukrainy.

WIELE NIEWIADOMYCH

Podsumowujac przedstawione rozwazania, nalezy
podkreslié, ze formy konfliktéw zbrojnych podlegaja
nieustannym przeobrazeniom. Podejmuje si¢ wiec
kroki w celu pokonania ograniczen z poprzedniej
wojny. Zmiany polegaja na wdrazaniu nowych tech-
nologii, takich jak migdzy innymi efektywniejsze

BRONIA BEDZIE WIEDZA, DZIEKI
WOJNY, A TAKZE IM ZAPOBIEGAC

noczesnie i spowoduja one powazng destabilizacje
sytuacji politycznej i ekonomicznej w danym pan-
stwie oraz wywotlaja niezadowolenie duzych grup
spoteczeristwa.

W wojnie tej obiektami ataku sa przede wszystkim
elementy newralgiczne dla sprawnego funkcjonowa-
nia panstwa (critical functions). Sa to najistotniejsze
przedsiewzigcia oraz dziatania polityczne, wojsko-
we, ekonomiczne, spoleczne, informacyjne i infra-
strukturalne, ktérych zatrzymanie lub zaklécenie
spowoduje znaczace obnizenie zdolnosci paiistwa do
realizacji stojacych przed nim zadan'®. Elementami
krytycznymi moga by¢ wazni politycy, jednostki
wojskowe 1 uzbrojenie, sie¢ energetyczna panstwa,
system prawny, ustrdj i wiele innych.

Wojna hybrydowa ma w zamierzeniu ulatwié
szybkie osiagnigcie celéw politycznych skierowa-
nych przeciwko kazdemu panistwu (zaréwno
0 mniejszym, jak i wigkszym potencjale militarnym
i gospodarczym) dzigki wykorzystaniu jego stabosci.
Jest to przeciwiefistwo tradycyjnie pojmowanych
konfliktéw zbrojnych, w ktérych z zasady zwycigza-
fa strona majaca przewage militarng, materialna,
technologiczng i inna.

Mimo braku oficjalnego wypowiedzenia wojny
w konflikcie hybrydowym potencjalny agresor, jesli
sytuacja go do tego zmusi, w kazdej chwili moze
uzy¢ regularnych sit wojskowych, tak jak uczynit to
na Ukrainie. Rosja nie wahala si¢ zaangazowac bata-
lionowych grup bojowych oraz artylerii, w tym rakie-
towej, majacej ogromna sile razenia. Niemniej moga
to by¢ takze mniejsze jednostki (wielkosci kompanii
i plutonu), wyposazone w lekkie, ale nowoczesne
i skuteczne systemy obrony przeciwlotniczej oraz
srodki przeciwpancerne. W ten sposdob agresor
bedzie staral si¢ osiagnac lokalna przewage w powie-
trzu i na ladzie. Jest wysoce prawdopodobne, ze
w wyniku takich dziatan sity powietrzne zaatakowa-

sensory, komunikacja satelitarna, platformy bezzato-
gowe i bron niesmiercionosna.

Nie ulega watpliwosci, ze zmiany Srodowisko-
we — podobnie jak czynniki polityczne — sa czg¢sto
gtéwnym elementem ksztaltujacym konflikt, czego
godnym uwagi przykladem jest wojna domowa
w Syrii'%. Od dawna uwaza sie, ze powaznym deter-
minantem konfliktéw zbrojnych sa w coraz bardziej
zglobalizowanym S$wiecie aspekty ekonomiczne.
Dobrobyt panistw zalezy od handlu i dostgpu do kre-
dytéw miedzynarodowych. Dziatania gospodarcze
moga stuzy¢ réwniez jako potgzne narzedzia wojen-
ne uzywane zamiast przemocy. Sposéb prowadzenia
wojen moga nadal determinowac inne czynniki, ta-
kie jak prawo migdzynarodowe, opinia publiczna,
media i ich coraz wigkszy zasigg czy tez postgpuja-
ca urbanizacja.

Jaka jest zatem przysztos¢ wojen? Nie ma jednej
odpowiedzi na to pytanie. Problemu tego nie mozna
sprowadzi¢ do rozwoju technologii informatycznych,
sztucznej inteligencji, broni precyzyjnej czy tez eks-
pansji Rosji i Chin bez wzgledu na to, jak znaczacy
moze by¢ kazdy z tych indywidualnych trendéw. Wy-
daje sig, ze gtéwna lekcja z przeszlosci jest to, by nie
skupiac si¢ wylacznie na jednym trendzie czy zjawi-
sku, ale stara¢ si¢ dostrzega¢ catosciowo prawidtowo-
Sci zachodzace w Srodowisku bezpieczenistwa mig-
dzynarodowego. Zdaniem autora, najcenniejsza i naj-
skuteczniejsza bronia bedzie wiedza, dzieki ktdrej
bedzie mozna wygrywac wojny, a takze im zapobie-
gaé. Przyszli zotnierze, ,,wojownicy wiedzy”, begda
doskonale postugiwac si¢ nowoczesng technika bojo-
wa, a takze beda rozumieli zachodzace zjawiska i pro-
cesy w Srodowisku bezpieczenstwa i sztuce wojenne;.
Informacja bedzie ich bronia, ktéra pozwoli im szyb-
ciej podejmowac decyzje, szybciej si¢ przemieszczaé
i celniej razi¢ przeciwnika. To przestanie nalezy prze-
kaza¢ mtodym adeptom sztuki wojenne;j. u

13 Understanding Hybrid Warfare, A Multinational Capability Development Campaign Project, MCDC, January 2017, s. 9.
14 Zob.: P.H. Gleick, Water, Drought, Climate Change, and Confilict in Syria [w:] Weather, Climate, and Society, Vol. 6, No. 3, July 2014.
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Artyleria w zwalczaniu
systemow antydostepowych
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spotczesne systemy antydostgpowe A2/AD

(Access Denial/Area Denial) sa definiowane
jako potaczenie oddziatywania wszelkich mozliwych
srodkéw, ktére moga wielowarstwowo ograniczy¢ do-
step potencjalnego przeciwnika do danego obszaru
(teatru) dziatan. Ich dziatanie polega migdzy innymi na
radioelektronicznym zakt6caniu systeméw naprowadza-
jacych, na paralizowaniu systemdéw tacznosci, komuni-
kacji i cyfrowej transmisji danych oraz na zestrzeliwaniu
pociskéw manewrujacych dalekiego zasiggu, BSP i sa-
molotéw. Gléwnym zatozeniem koncepcji antydostgpo-
wej jest pozbawienie przeciwnika mozliwosci wejscia
na teren danego teatru dziatar (A2 — Anti-Access) za po-
moca Srodkéw razenia dalekiego zasiggu. Ponadto
pozbawienie go swobody dziatania na tym obszarze
(AD — Area-Denial) za pomoca Srodkéw razenia Sred-
niego i krétkiego zasiegu. Do realizacji zadan A2/AD
uzywa si¢ pociskow typu ziemia—powietrze (Surface-to-
-Air Missile — SAM), przeciwokretowych pociskéw ba-
listycznych (Anti-Ahip Balistic Missile — ASBM)
oraz pociskéw manewrujacych (Anti-Ship Cruise Mis-
sile — ASCM), a w ostatnim czasie réwniez amunicji
artyleryjskiej o zwigkszonej donosnosci (Long Range
Precision Fires — LRPF).

PRZESLANIE

Doswiadczenia wyniesione z dziatain prowadzonych
na wschodzie Ukrainy oraz obserwacja konfliktu
w Syrii pozwalaja stwierdzié, ze do czasu pozbawienia
jednej ze stron konfliktu zdolnosci antydostgpowych
wywalczenie przewagi w powietrzu przez sity drugiej
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strony bedzie praktycznie niemozliwe lub bardzo
utrudnione. W zwiazku z tym w armiach wchodzacych
w sktad NATO, w tym w Sitach Zbrojnych Rzeczypo-
spolitej Polskiej, radykalnej zmianie powinna ulec kon-
cepcja prowadzenia operacji powietrzno-ladowych,
z wigkszym niz dotychczas zaangazowaniem wojsk ra-
kietowych i artylerii. Podjgta w artykule problematyka
jest proba wykazania, ze w obecnych uwarunkowa-
niach geopolitycznych nasze sily zbrojne, wsp6lnie
z sojusznikami z pafistw NATO, w najblizszej perspek-
tywie czasowej musza odbudowac swoje zdolnosci
uderzeniowo-ogniowe, gléwnie komponentu ladowego,
ktéry w warunkach braku ostony i wsparcia z powie-
trza bedzie odgrywal gléwna role w przetamywaniu
systeméw A2/AD przeciwnika. Potencjat ogniowy sys-
temow razenia, zwlaszcza wojsk rakietowych i arty-
lerii, jakim w poczatkowej fazie dziatari powinien dys-
ponowaé dowddca sil potaczonych (naczelny do-
wddca), pozwoli mu w krétkim czasie na utworzenie
w systemie obrony przeciwlotniczej przeciwnika luk
i korytarzy bezpiecznego przelotu dla manewrujacych
pociskéw rakietowych precyzyjnego razenia dalekiego
zasiegu, BSP oraz zatogowych statkéw sit powietrz-
nych Sojuszu realizujacych zadania izolacji oraz bezpo-
Sredniego wsparcia powietrznego.

W scenariusze te doskonale wpisuje si¢ prowadzona
obecnie bardzo dynamiczna modernizacja polskiej artyle-
rii potaczona z zapowiedziami wprowadzenia do jej wy-
posazenia nowoczesnych rodzajéw amunicji artyleryjskiej
i rakietowej, w tym precyzyjnego razenia, pozwalajacej na
realizacjg skutecznych uderzen ogniowych ze stref wolnych
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Artyleria-operacyjna bedzie dyspenowac
systemami rakietowymi M270 MLRS
(Multiple Launch-Rocket System)

i M142 HIMARS (High Mobility Artillery
Rocket System), dla ktérych przewiduje
sie' maksymalna donoSnosé strzelania
pociskami taktycznymi PrSM (Precision
Strike Missle) nawet do-700 km.

PRZEGLAD Sit. ZBROINYCH nr4 /2021 1 7



TEMAT NUMERU — PRZYSZtE POLE WALKI
|

od oddziatywania artylerii przeciwnika. Niemniej proces
ten powinien iS¢ w parze z zasadniczymi zmianami w tak-
tyce uzycia wojsk rakietowych i artylerii w dziataniach bo-
jowych, w systemie strzelania i kierowania ogniem, a tak-
Ze — co najwazniejsze — ze zmianami w procesie szkolenia
polskich artylerzystow.

Nalezy zatem okresli¢ zdolnosci artylerii do zwal-
czania systeméw antydostgpowych A2/AD, polegaja-
ce na precyzyjnych uderzeniach na zwigkszonych do-
no$nosciach strzelania w ramach LRPF (Long Range
Precision Fires). Autorzy zakladaja, ze sity NATO
w pierwszym okresie konfliktu petnoskalowego
z réwnorzgdnym przeciwnikiem utraca panowanie
w powietrzu, priorytetem bedzie zatem szybkie jego
odzyskanie. Artyleria jako rodzaj wojsk majacy coraz
wigksze mozliwosci precyzyjnego i glgbokiego raze-
nia moze sta¢ si¢ decydujacym czynnikiem pozwala-
jacym na zdominowanie systeméw A2/AD i umozli-
wiajacym realizacj¢ zadari wlasnemu lotnictwu.

ELEMENTY SYSTEMU
ANTYDOSTEPOWEGO
HIPOTETYCZNEGO PRZECIWNIKA

Paristwa potencjalnie stabsze jako przeciwwage dla
wyzszosci technologicznej sit zbrojnych NATO,
zwtlaszcza armii Stanéw Zjednoczonych, od lat rozwi-
jaja swoje instalacje A2/AD z wykorzystaniem syste-
moéw radarowych, pociskdw rakietowych obrony po-
wietrznej, pociskow klasy ziemia—ziemia oraz zie-
mia—woda, przeznaczonych do izolacji okreslonych
obszaréw pola walki oraz wykonywania uderzen na
réznorodne cele ladowe i morskie. Systemy te w zato-
zeniu maja uniemozliwi¢ dostgp silniejszemu prze-
ciwnikowi do obszaru dziatan, zwtaszcza droga po-
wietrzng. Ocenia sig, ze obecnie najlepiej rozwinig-
tym systemem A2/AD dysponuje Rosja. Obronna
barika to potoczna nazwa, jakiej uzywaja Rosjanie dla
systemu bgdacego kombinacja wielu zestawéw uzbro-
jenia, m.in.: walki elektronicznej, przeciwlotniczych
1 przeciwbalistycznych systemoéw rakietowych i rada-
rowych, pociskéw manewrujacych dalekiego zasiggu,
zestawOw rakiet balistycznych, systeméw BSP oraz
innych srodkéw precyzyjnego razenia wycelowanych
w obiekty naziemne i morskie. Trzon systemu A2/AD
Federacji Rosyjskiej stanowia sitly powietrzno-ko-
smiczne, w sktad ktérych wchodzi obrona przeciwlot-
nicza dysponujaca zestawami rakietowymi réznego
rodzaju i typu, m.in.: S-300 i S-400, Buk, Tor, Pancyr
i Tunguska. Oprécz instalacji stacjonarnych Rosjanie
maja wiele zestawéw mobilnych, ktérymi mozna
szybko manewrowaé, uelastyczniajac tym samym
wiasne antydostgpowe mozliwosci obronne. Rosyjska
strategia A2/AD polega na angazowaniu nie tylko

przeciwlotniczych zestawéw rakietowych, lecz takze
réznorodnych Srodkéw i systemdéw walki radioelektro-
nicznej (WRE). Szczegdlnie grozne sa zestawy
1RE257 Krasucha-4, ktére oprécz mozliwosci zagtu-
szania sygnatéw radiolokacyjnych moga przechwyty-
wac i zakldécaé sygnaty emitowane przez satelity roz-
poznawcze, samoloty wczesnego ostrzegania, bezza-
togowe statki powietrzne oraz naziemne stacje
naprowadzania. Zestawy tego typu o zasiggu skutecz-
nego oddzialywania wynoszacym od 150 do 300 km
sq kluczowym elementem A2/AD. Dodatkowo moga
by¢ uzupelniane naziemnymi zestawami artyleryjski-
mi i rakietowymi, dzieki ktérym mozna atakowac za-
réwno cele naziemne, jak i nawodne w odlegtosci
120 km i wigkszej, w tym takze z uzyciem amunicji
precyzyjnego razenia. Przyktadowo, rosyjska brygada
zmechanizowana w poréwnaniu z jej polska odpo-
wiedniczka dysponuje miazdzaca przewaga w sile
ognia artyleryjskiego oraz mozliwosciach oddzialy-
wania WRE, majac w swojej strukturze ponad 80 r6z-
nych dziat i wyrzutni rakietowych oraz batalion walki
radioelektroniczne;.

Wigkszos¢ rosyjskich zgrupowan wojskowych,
zwlaszcza tych wchodzacych sklad Zachodniego
Okregu Wojskowego, juz na szczeblu dywizji, a takze
brygady i batalionu dysponuje systemami obrony anty-
dostgpowej. Zgromadzony na terenie obwodu kalinin-
gradzkiego oraz Zachodniego Okrggu Wojskowe-
go, W ostatnim czasie réwniez na terytorium
Biatorusi, potencjat bojowy jest obecnie gléwnym za-
grozeniem dla sit Sojuszu w obszarze poétnocno-
-wschodniej flanki NATO. Federacja Rosyjska posia-
da w tej dziedzinie ogromna przewagg w postaci
ognia artyleryjskiego i rakietowego oraz oddzialywa-
nia A2/AD. Oznacza to, ze w przypadku wybuchu
konfliktu bedzie zdolna do bezkarnego oddziatywania
nie tylko na obiekty znajdujace si¢ w bezposredniej
strefie dziatan, lecz takze do niszczenia 1 obezwlad-
niania wojsk podchodzacych do rejonéw dziatari oraz
drugich rzutéw rozmieszczonych w rejonach wyjscio-
wych i zesrodkowania. Ponadto bgdzie kontrolowaé
przestrzen powietrzng Litwy, potudniowej czgsci Lotwy
oraz catej pétnocnej czesci naszego kraju. Bardzo
waznym elementem systemu A2/AD na terenie obwo-
du kaliningradzkiego jest stacja radarowa typu Woro-
nez-DM!, ktéra ma zdolnos¢ do kontrolowania prze-
strzeni powietrznej nie tylko nad Battykiem, lecz
réwniez nad obszarem prawie catej Europy Pétnocne;.

Trzon sit ladowych w tym obwodzie stanowi
11 Korpus Armijny?, ktérego ofensywnym atutem sa
wojska rakietowe oficjalnie wyposazone w systemy
rakietowe typu Toczka-U i Toczka-M (w kodzie
NATO: SS-21 Scarab), a nieoficjalnie w zestawy

1 Stacja Woronez-DM moze wykrywac obiekty na dystansie do 6 tys. km. Wchodzi w sktad rosyjskiego systemu wczesnego ostrzegania przed
pociskami balistycznymi. Biorac pod uwage lokalizacje (najbardziej na zachdd wysuniety taki obiekt), ma ona bardzo duze znaczenie w razie

zbrojnego konfliktu z NATO.

2 11 Korpus Armijny w Kaliningradzie zostat sformowany prawdopodobnie wiosng 2016 roku. Stato sie to bez rozgtosu. Pierwsze informacje
medialne pojawity sie dopiero 9 maja 2016 roku przy okazji parady zwyciestwa.
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Iskander-M/K (w kodzie NATO: SS-26 Stone). Rakie-
ty te wykonane w technologii stealth moga teoretycz-
nie razic cele na obszarze prawie catego naszego kraju,
siegajac réwniez Berlina i Sztokholmu, a rakiety syste-
mu Kalibr-NK — wigksza cze$¢ Europy Zachodniej. Co
wigcej, rosyjska armia zamierza w najblizszym czasie
zwigkszy¢ liczbe wyrzutni Iskander w brygadach ra-
kietowych z 12 do 16, co realnie zwigkszy ich mozli-
wosci jednoczesnego razenia do 32 obiektéw. Wedlug
doniesien prasowych system Iskander zostat wiaczony
ostatnio do odpowiednika rosyjskiego systemu targe-
tingu przez rosyjski wojskowy internet.

Na terenie obwodu kaliningradzkiego oraz Biatorusi
mozna wyodrebni¢ wiele systeméw rakietowych i ar-
tyleryjsko-rakietowych, ktére powinny znalez¢ si¢ na
priorytetowych listach celéw NATO do razenia przez
systemy artyleryjskie i rakietowe sit sojuszniczych.
Zdaniem autoréw artykulu, do najwazniejszych
obiektéw mozna zaliczy¢:

— systemy obrony przeciwlotniczej S-400 i S-300PS
oraz Tor;

— hipersoniczne pociski rakietowe P-800 Oniks
(w kodzie NATO: SS-N-26 Strobile) z rakietowego
kompleksu nadbrzeznego K-300P Bastion-P (w ko-
dzie NATO: SS-C-5 Stooge) o zasiggu okoto 450 km;

— pociski rakietowe X-35 Uran z rakietowego kom-
pleksu nadbrzeznego Bal/ZK60 (w kodzie NATO:
SSC-6 Sennight) o zasiggu od 120 do 260 km;

— mobilne kompleksy rakietowe klasy woda—woda
P-35 Riedut z naddZzwigkowymi pociskami przeciw-
okretowymi P-35 o zasiggu do 250 km;

— mobilne zestawy rakiet balistycznych klasy zie-
mia-ziemia systemu Iskander-M (w kodzie NATO:
SS-26 Stone) o oficjalnym zasiggu do 500 km, nieofi-
cjalnie nawet do 1500 km;

— okrety wyposazone w rakiety manewrujace 3M14
systemu Kalibr o zasiegu do 2500 km, ktére moga
by¢ odpalane réwniez z mobilnych wyrzutni systemu
Iskander-K;

—mobilne zestawy rakietowe Polonez o zasiggu si¢-
gajacym od 200 do 300 km;

— mobilne zestawy rakiet balistycznych systemu
Toczka-U o zasiggu do 120 km i Toczka-M o zasiggu
do 185 km;

— mobilne wyrzutnie rakietowe systeméw BM-21
Tornado-G o zasiggu do 40 km, BM-27 Uragan o za-
siggu do 70 km i BM-30 Smiercz o zasiggu do 90 km,
a ostatnio nawet do 120 km w przypadku systemu
Tornado-S.

Zestawienie to dowodzi, ze oprécz skutecznego
blokowania dostgpu sit powietrznych i bezzalogo-
wych systemow rozpoznawczych do obszaru dziatan
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w obrebie przesmyku suwalskiego strona przeciwna
ma wystarczajace sity i Srodki, by méc skutecznie od-
dziatywac¢ na cele naziemne i morskie potozone na
catej glebokosci ugrupowania operacyjnego. Mimo
prowadzonego przez sojusznicze sity intensywnego
rozpoznania zgromadzonego na obrzezach wschod-
niej flanki NATO potencjalu wojskowego wciaz pozo-
staje on wielka niewiadoma, ktéra mozna analizowad
i ocenia¢ tylko w wielkim przyblizeniu, gtéwnie na
podstawie doniesieni i relacji medialnych.

TRENDY ROZWOJU ARTYLERII NATO

Sily zbrojne NATO musza by¢ przygotowane do
prowadzenia dziatan w warunkach zaktécen oraz bra-
ku wsparcia z powietrza. Taki stan rzeczy bedzie si¢
utrzymywat praktycznie do momentu zmniejszenia
potencjatu zintegrowanej obrony powietrznej prze-
ciwnika oraz stworzenia warunkéw do wywalczenia
przewagi w powietrzu i wprowadzenia do walki so-
juszniczych sit powietrznych. W tej fazie konfliktu na-
lezy liczy¢ si¢ ze zmasowanymi uderzeniami artyle-
ryjsko-rakietowymi wykonywanymi pociskami
manewrujacymi oraz amunicjg precyzyjnego razenia,
skierowanymi m.in. na: lotniska, porty, obiekty infra-
struktury krytycznej, stanowiska i centra dowodzenia
oraz rejony zesrodkowania wojsk. W konsekwencji
konieczne bgdzie wykorzystanie zaawansowanych
platform i systeméw ISR (Intelligence, Surveillance
and Reconnaissance — wywiad, rozpoznanie, obser-
wacja) w ramach Alliance Ground Surveillance?,
gléwnie bezzatogowych statkéw powietrznych typu
RQ-4 Global Hawk* z obnizonym widmem widzial-
nosci elektromagnetycznej, uzupetnionych flota sa-
molotéw rozpoznawczych typu AWACS 20 E-3 ope-
rujacych na putapie, ktéry zapewni im mozliwos¢
prowadzenia niezakt6conego rozpoznania. Amery-
kariskie systemy satelitarne beda prawdopodobnie
w stanie zagwarantowac sitom Sojuszu niezaklécona
transmisje danych, nawigacje ladowa, Sledzenie i lo-
kalizacje celéw, naprowadzanie amunicji precyzyjnej
i korygowanie ognia, a takze prowadzenie aktywnej
walki radioelektronicznej majacej na celu zaklécanie
i obezwladnianie rosyjskich systeméw A2/AD’.

Armia Stanéw Zjednoczonych od pewnego czasu
pracuje nad koncepcja tzw. operacji wieloaspektowej,
ktéra zaktada prowadzenie dziatari bojowych w wa-
runkach konfliktu zbrojnego z udziatem lub przy za-
angazowaniu sit zbrojnych Rosji, a takze Chin. Prze-
widuje sig, ze w poczatkowej fazie operacji nie bedzie
mozliwe uzycie precyzyjnych srodkow razenia dale-
kiego zasiggu przenoszonych przez lotnictwo, co do-
datkowo negatywnie wplynie na zdolnos¢ do prowa-

3 NATO Alliance Ground Surveillance - to jednostka Sojuszu przeznaczona do prowadzenia obserwacji powietrznej z uzyciem bezzatogowych stat-
kéw powietrznych. Miejscem stacjonowania jest baza Sigonella na Sycylii.

4 RQ-4 Global Hawk - to BSP przystosowany do zadan rozpoznawczych, nalezacy do kategorii HALE (High Altitude Long Endurance), czyli operujacy
na duzej wysokosci i z duza diugotrwatoscia lotu. Predkosé maksymalna RQ-4D to 575 km/h, zasieg wynosi do 16 113 km, natomiast putap
operacyjny - do 18 288 m. Maksymalny czas przebywania w powietrzu to 32 godziny.

5 R.D. Hooker Jr., How to defend the Baltic States, The Jamestown Fundation 2019, s. 31.
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RYS. STRUKTURA ORGANIZACYJNA WOJSK
RAKIETOWYCH | ARTYLERII (WARIANT)

19 kompanii wspar-
cia uzbrojonych

w 171 mozdzierzy
samobieznych,

w tym:

MG Rak - 45 szt.

i MK Rak - 126 szt.

Opracowanie wtasne.

20

ARTYLERIA OPERACYJINA
ARTYLERIA TAKTYCZNA XX
~DYWIZYINA 11 @
- BRYGADOWA 11 11 ® > Ll
- BATALIONOWA @ 4x o
| L 11 H ==
- 7X 5X o2
NNEN === o
u 8 X HIMARS
ool =] [@® ..
- T 24 X Krab ﬂ
| 6 X Dana 6 X Krab 11 u EI"._D
,—iz—‘ ] U‘f‘D 1 1
| 28 8 X HIMARS
3X MG Rak 3 X MK Rak | e | @ oy 1l
[ 1 1] L11]
24 X Langusta ﬁ
i = i 6 X Dana 6 X Krab 1 ] U'-_U
| 1
3 X MG Rak 3 X MK Rak Ll == 8 X HIMARS
1T T L 0‘"0 i @ P 11
L L} 24 X Langusta | | ﬁ
- (—*—\ a—ﬁ—u 6 X Dana 6 X Krab .
3 X MG Rak 3 X MK Rak 8 X HIMARS
| | | | n
Lacznie w sitach zbrojnych RP: 12 dywizjonéw artylerii 12 dywizjonow artylerii 4 dywizjony
707 wyrzutni rakietowych, dziat samobieznej (216 dziat), samobieznej (288 dziat artylerii rakieto-
i mozdzierzy samobieznych, w tym: w tym 5 x das (HSB i wyrzutni rakietowych), wej (WR-300 HI-
WR-300 HIMARS - 32 szt., WR-40 Krab - 90 szt.) i 7 x das w tym 4 x das (HSB MARS - 32 szt)
Langusta - 192 szt., HSB Krab - (AHS Dana - 126 szt.) Krab - 96 szt.) i 8 x das
186 szt., AHS Dana - 126 szt., (WR-40 Langusta -
MG,/MK Rak - 172 szt. 192 szt.)

dzenia dziatai przez inne rodzaje sit zbrojnych.
W zwiazku z tym artyleria, zwlaszcza dalekono$na
typu LRPF (Long Range Precision Fires), wykonujac
precyzyjne uderzenia, moze stworzy¢ warunki do wy-
walczenia panowania w powietrzu. W tym celu w ame-
rykariskich programach modernizacyjnych artylerie
podzielono na trzy grupy®: taktyczna o bliskim zasiggu
(close), operacyjna o glebokim zasiggu (deep) i strate-
giczng (strategic) o zasiggu powyzej 1000 km.
Artyleria taktyczna bedzie obejmowac systemy ar-
tylerii lufowej (w tym réwniez mozdzierze) o maksy-

malnej donosnosci strzelania nieco ponad 100 km,
a docelowo do 200 km. W ramach programu ERCA
(Extended Range Cannon Artillery) planuje si¢ prze-
zbrojenie istniejacych juz 155-milimetrowych syste-
méw M777 (holowanego) i M109 (samobieznego)
w nowe lufy dlugosci 55 kalibréw (dla M777) 1 58 ka-
libréw (dla M109 A7 Palladin) oraz wydtuzone ko-
mory nabojowe obydwu dziat mieszczace dodatkowy
siddmy modutowy tadunek miotajacy. Na potrzeby
nowych dzial opracowano amunicje kalibru 155 mm
o symbolu XM11137. Dodatkowo haubica M109 A7

6 B. Kucharski, AUSA 2018 - przysztos¢ artylerii za Atlantykiem, ,Wojsko i Technika” 2019, s. 29.

7 XM1113 - pocisk z dodatkowym wzmocnionym tadunkiem SuperCharge XM654, wspomagany rakietowo, kompatybilny z zestawem zapalnika
korygujacego PGK (Precision Guidance Kid), ktory przeksztatca 155-milimetrowe pociski artyleryjskie w sterowana przez GPS bron umozliwiajaca
precyzyjng odpowiedZ na ostrzat w kazdych warunkach atmosferycznych z doktadnoscia do 50 m. Zob.: B. Kucharski, AUSA 2018 - przysztosc...,

op.cit., s. 29.
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bedzie wyposazona w automat tadujacy, zapewnia-
jacy jej szybkostrzelnos¢ do szesciu strzaléw na
minute.

Artyleria operacyjna bgdzie dysponowac systema-
mi rakietowymi M270 MLRS (Multiple Launch
Rocket System) i M 142 HIMARS (High Mobility
Artillery Rocket System), dla ktérych przewiduje sig
maksymalna dono$no$¢ strzelania pociskami tak-
tycznymi PrSM (Precision Strike Missle) nawet do
700 km. Podstawowym zadaniem tego rodzaju arty-
lerii bedzie ograniczanie zdolnosci manewrowych
przeciwnika, zwalczanie jego systeméw obrony
przeciwlotniczej oraz ruchomych celéw ladowych
i morskich. W odniesieniu do sily razenia amerykan-
skiej artylerii rakietowej planuje si¢ zwigkszenie
maksymalnej donosnosci pociskéw rakietowych
kalibru 227 mm w wersji GMLRS-ER do 170 km.
Docelowo zestaw HIMARS ma by¢ zintegrowany
z systemem zarzadzania obrong powietrzng IBCS
(Integrated Air and Missile Defense Battle Com-
mand System). W ten sposéb rakiety ATACMS
(Army Tactical Missile System) kalibru 607 mm
beda mogtly by¢ wiaczone do systemu obrony prze-
ciwbalistycznej (wykrywanie i niszczenie wrogich
wyrzutni rakiet)®.

Artyleria strategiczna bedzie obejmowac dwa sys-
temy?:

— dziato elektromagnetyczne w ramach artyleryj-
skiego systemu SSCA (Strategic Strike Cannon
Artillery) o przewidywanej maksymalnej donosno-
$ci strzelania do 1600 km;

— rakietowy dwustopniowy system sktadajacy si¢
z manewrujacego pocisku hipersonicznego o pred-
kosci odpowiadajacej Ma do 5, wynoszonego za po-
mocg no$nika rakietowego SFM (Strategic Fires
Missile), ktéry wedlug zatozen bedzie miat zdolnosé
razenia celow na maksymalnej donosnosci do
1400 Mm (okoto 2250 km). Atutem tego rozwiaza-
nia, zwlaszcza podczas przetamywania obrony prze-
ciwlotniczej przeciwnika, bedzie mozliwos¢ poko-
nania wchodzacych w jej sktad systemow przeciwra-
kietowych.

Oprécz dziataii modernizacyjnych armia Stanéw
Zjednoczonych dostosowuje obowiazujace doktryny
dotyczace uzycia artylerii do wyzwan wojny wielo-
aspektowej. W nowej koncepcji uzycia artylerii polo-
wej duza wage przywiazuje si¢ do jej wspoétdziatania
z innymi rodzajami sit zbrojnych, gléwnie z sitami
powietrznymi, zwlaszcza z lotnictwem taktycznym
oraz z systemami obrony powietrznej. Wspoéldziata-
nie to polega na wilaczeniu ich do zintegrowanego
systemu pozyskiwania danych rozpoznawczych na
potrzeby ognia artylerii. W ramach koncepcji pola-
czonego razenia (Joint Fires) amerykariska artyleria
rakietowa wykonuje strzelania z wyrzutni MLRS

8 Ibidem, s. 31.
9 Ibidem, s. 32.
10 R.D. Hooker Jr., How to defend..., op.cit., s. 33.
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1 HIMARS do celéw wskazanych przez mysliwce sit
powietrznych i marynarki wojennej. Podczas wielu
¢wiczen udowodniono, ze ten rodzaj wspoétdziatania
moze odegra¢ wazna rolg w warunkach wystgpowa-
nia zaklécenn antysystemowych A2/AD, poniewaz
wskazywanie celéw dla artylerii z bardzo wysokiego
pulapu (poza zasiggiem systeméw A2/AD) przez sa-
moloty sit powietrznych wyposazone w precyzyjne
systemy rozpoznawcze moze by¢ realizowane w spo-
s6b niezakldcony.

Dzigki modernizacji artyleria polowa jest gotowa
do dziatan w warunkach przysziego pola walki.
W doktrynie jej uzycia odchodzi si¢ od koncepcji
dlugotrwatego powierzchniowego razenia celéw
amunicja konwencjonalng na rzecz uderzen precy-
zyjnych. Dzigki temu wiele celéw moze zosta¢ wy-
eliminowanych szybciej i skuteczniej. Poza tym
zwigkszenie donos$nosci strzelania konwencjonal-
nych Srodkéw artyleryjskich pozwoli na wyprowa-
dzenie ich poza zasieg skutecznego razenia artyle-
ryjskiego przeciwnika i uniknigcie tym samym
ognia kontrbateryjnego (counterfire) oraz zaktécen
system6éw antydostgpowych. Duzy zasigg ognia
umozliwi razenie celéw rozmieszczonych w gtebi
ugrupowania przeciwnika i na skrzydtach, a manewr
ogniem bedzie mozna zastosowac bez potrzeby wy-
konania czasochtonnego manewru pododdziatami.

POZADANE ZDOLNOSCI ARTYLERII
SIL. ZBROJNYCH RP

Rozwazania na ten temat nalezy rozpoczaé od
analizy jednego ze scenariuszy opracowanego przez
ekspertéw z The Jamestown Fundation, dotyczacego
wariantu prowadzenia przez NATO kolektywnej
obrony panstw battyckich w obrgbie tzw. przesmyku
suwalskiego i na granicy z obwodem kaliningradz-
kim'®. Zgodnie z jego zatozeniami polskie zwiazki
taktyczne beda stanowi¢ jeden z najwazniejszych
elementéw sktadowych komponentu ladowego sit
zbrojnych Sojuszu, ktéry zostanie zaangazowany do
prowadzenia dziatain bojowych na tym obszarze.
W wariancie tym przewiduje si¢ podejmowanie dzia-
tart ofensywnych polegajacych na wykonaniu ude-
rzenia ladowego na obszar obwodu kaliningradzkie-
go w celu rozbicia rozlokowanych tam sit oraz zneu-
tralizowania rozmieszczonych elementéw systemu
A2/AD zagrazajacych innym sitom Sojuszu prowa-
dzacym dziatania na terenie parstw battyckich. Pol-
ska artyleria — jako zasadniczy element systemu po-
taczonego razenia sit Sojuszu przeznaczony do
zmniejszania potencjatu elementéw systemu A2/AD
przeciwnika — powinna spetni¢ wiele wymagar i wa-
runkéw, aby osiagnac pelna interoperacyjnosé z so-
juszniczymi systemami targetingu, rozpoznania, do-
wodzenia i kierowania ogniem na poziomie taktycz-
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nym i operacyjnym. W tym celu wojska rakietowe
i artyleria (WRiA) SZRP musza: dokona¢ nowego
podziatu sit i Srodkéw przeznaczonych do wykonywa-
nia zadan razenia; zwigkszy¢ zasigg ognia oraz szyb-
kostrzelno$¢ artylerii; zmodernizowac bedace w wy-
posazeniu sit zbrojnych systemy artyleryjskie; skro-
ci¢ czas reakcji ogniowej; wprowadzi¢ do uzbrojenia
game¢ amunicji specjalnej i precyzyjnego razenia;
zwigkszy¢ zywotno$¢ artylerii na polu walki oraz
dostosowaé doktryny, regulaminy i instrukcje do no-
wych wymagan.

W ocenie autoréw, jedynym procesem, ktdry jest
w stanie zapewni¢ wlasciwy poziom interoperacyj-
nosci WRiA z innymi armiami NATO na wszyst-
kich poziomach dowodzenia oraz zintegrowad
posiadane przez nasza artyleri¢ zdolnosci oddzia-
lywania (razenia) z sojuszniczymi systemami roz-
poznania, jest targeting. Tylko dzigki sprawnie
funkcjonujacemu systemowi targetingu wspoma-
gajacemu na wszystkich poziomach dowodzenia
i szczeblach organizacyjnych proces dowodze-
nia, wykorzystujagcemu nowoczesne systemy i tech-
nologie zdobywania, przetwarzania i dystrybucji in-
formacji, SZRP moga osiagna¢ niespotykane dotad
mozliwoSci prowadzenia operacji ukierunkowanych
(effect-based operations — EBO). W 2016 roku zo-
stata zatwierdzona przez ministra obrony naro-
dowej, opracowana w Dowddztwie Operacyjnym
Rodzajéw Sit Zbrojnych, Koncepcja organizacji
i funkcjonowania targetingu w Sitach Zbrojnych RP,
w ktdrej precyzyjnie opisano systemowe rozwigza-
nia dotyczace organizacji, funkcjonowania oraz ko-
ordynacji procesu targetingu. Jej celem byto uswia-
domienie dowdédcom réznych pozioméw dowodze-
nia i szczebli organizacyjnych znaczenia procesu
targetingu podczas planowania oraz prowadzenia
dziatan bojowych oraz utworzenia kompatybilnych
z NATO jego struktur.

Nasze sily zbrojne w nadchodzacej perspektywie
powinny dysponowaé adekwatnymi do potrzeb
zdolnosciami razenia na wszystkich poziomach do-
wodzenia. W tym celu autorzy rekomenduja naste-
pujacy wariant podziatu artylerii pod katem wyko-
nywanych zadaf razenia (rys.):

e artyleria operacyjna, w ktorej sktad wchodzitby
zwiazek taktyczny artylerii — brygada artylerii ra-
kietowej (BAR) podporzadkowana dowddcy kom-
ponentu ladowego, a w warunkach dziataii bojo-
wych — dowddcy sit potaczonych. W sktad BAR
wchodzilyby cztery dywizjony rakietowe wyposa-
zone w wyrzutnie rakietowe HIMARS''. BAR, dys-
ponujac pociskami GMLRS i GMLRS ER, bylaby

zdolna do razenia obiektéw na glgbokosci do
150 km, a z uzyciem pociskéw taktycznych
ATACMS do 300 km, docelowo réwniez do 700 km.
W przysziosci BAR, wykorzystujac pociski PRSM
(Prototypy Precision Strike Missile), bedzie zwal-
czaé rowniez ruchome cele ladowe i nawodne (mor-
skie), dzigki czemu bedzie mogta stanowic uzupet-
nienie systemu obrony wybrzeza;

e artyleria taktyczna, w ktorej sktad wchodzityby
cztery pulki artylerii zwiazkéw taktycznych wypo-
sazone w zestawy artyleryjskie Krab. Z haubicy
Krab mozna strzela¢ wszystkimi pociskami artyle-
ryjskimi NATO kalibru 155 mm, w tym kasetowy-
mi typu M864 DPCIM, SMArt 155, FFV BONUS
czy M898 SADARM, i niszczy¢ nimi czolgi, pojaz-
dy opancerzone, a takze dziatla samobiezne. Nato-
miast strzelajac konwencjonalng amunicja odtamko-
wo-burzaca, mozna trafia¢ w cel z doktadnos$cia do
kilkunastu metrow na maksymalnej donosnosci
strzelania wynoszacej nawet do 120 km'2. Kolejne
Srodki ogniowe na szczeblu taktycznym to artyleryj-
skie wyrzutnie rakietowe WR-40 Langusta. Zastoso-
wanie réznych pakietéw amunicyjnych, w tym kali-
bru 122, 160 i 305 mm, umozliwi razenie celéw na
donosnosci od 40 do 150 km. Natomiast dywizjony
artylerii oddziatéw ogélnowojskowych wyposazone
w haubice Krab oraz w zmodernizowane do kalibru
155 mm armatohaubice Dana (po unifikacji do kali-
bru 155 mm z docelowa zdolnoscia oddziatywania
na cele do 40 km), a takze batalionowe kompanie
wsparcia wyposazone w nowoczesne systemy moz-
dzierzowe MK i MG Rak beda realizowaty zadania
bliskiego i glgbokiego wsparcia ogniowego.

Uzyskanie wlasciwego poziomu skutecznosci ra-
zenia ogniowego jest uwarunkowane posiadaniem
gwintowanych §rodkéw ogniowych o duzej szybko-
strzelnos$ci, ktéra — wedtug najnowszych pogla-
déw — powinna wynosi¢ minimum sze$¢ wystrza-
16w na minutg. Bedace obecnie w wyposazeniu od-
dziatéw artylerii dziata maja szybkostrzelno$¢ na
poziomie okoto trzech—czterech wystrzatléw na mi-
nute. W konsekwencji w ramach dalszego rozwoju
programu ,,Regina” haubicg¢ Krab nalezy wyposa-
zy¢ w automatyczny system tadowania pociskéw
i fadunkéw prochowych do lufy. Na zwigkszenie jej
mozliwosci ogniowych moze wplynaé wprowadze-
nie systemu uzupeiniania zapaséw do magazynu
amunicyjnego dziata bezposrednio z opancerzone-
go wozu amunicyjnego dysponujacego taka sama
trakcja gasienicowa jak dziato. Pozwoli to na doda-
wanie zapaséw amunicji nawet w trakcie wykony-
wania zadania ogniowego bez koniecznosci zbgd-

11 Liczba dywizjonéw powinna wynika¢ z liczby zwiazkéw taktycznych, na korzyS¢ ktérych beda one realizowaty zadania razenia. W warunkach
funkcjonowania w komponencie ladowym SZRP czterech dywizji, adekwatnie do ich liczby brygada rakietowa powinna posiadac cztery dwu-

bateryjne (po cztery wyrzutnie HIMARS w baterii) dywizjony rakietowe.

12 Zamiast standardowych zapalnikow do amunicji konwencjonalnej stosuje sie specjalne zapalniki typu PGK (Precision Guidance Kit). Konstruk-
cja tych zapalnikow sprawia, ze maksymalne uchylenie pocisku od celu na dono$nosci 30 km nie przekracza 50 m. Por.: D. Storsved, PGK
and the Impact of Affordable Precision on the Fires Mission, 43rd Annual Guns & Missiles Symposium, 21-24 April 2008.
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nego manewrowania haubica do rejonéw rozmiesz-
czenia punktéw amunicyjnych.

Modernizacja armatohaubicy wz. 1977 Dana ka-
libru 152 mm mogtaby polega¢ w duzej mierze na:
zwigkszeniu opancerzenia dziala, zmianie kalibru
na 155 mm oraz doposazeniu w inercyjne systemy
nawigacji ladowej, cyfrowe kalkulatory balistycz-
ne, terminale dowddcy dziata i urzadzenia do trans-
misji danych. Wymienione systemy pozwoliltyby na
petna integracje pododdzialéw Dana z niemal do-
wolnym natowskim systemem dowodzenia C41 oraz
kierowania ogniem.

W celu zwigkszenia zywotnosci artylerii na polu
walki powinno si¢ w pierwszej kolejnosci wyprowa-
dzi¢ rejony manewrowania nig (Artillery Maneuver
Area — AMA) spod ognia kontrbateryjnego prze-
ciwnika. Oznacza to oddalenie AMA od linii stycz-
nosci wojsk, ktére stato si¢ mozliwe dzigki znaczne-
mu wzrostowi donosnosci strzelania oraz niespoty-
kanej dotad precyzji ognia. Kolejnym waznym
czynnikiem jest dopancerzenie dzial i wyrzutni do
poziomu minimum drugiego STANAG-u 4569.
Dobrym przyktadem jest niemiecka Panzerhau-
bitze-2000, ktérej opancerzenie zapewnia ochrong
na poziomie czwartym. Wobec niemozliwej do zni-
welowania przewagi liczebnej artylerii hipotetycz-
nego przeciwnika kluczowym czynnikiem bedzie
ograniczony czas przebywania dziat i wyrzutni na
stanowiskach ogniowych od momentu rozpoczgcia
ostrzatu celu do wykonania manewru przeciwo-
gniowego. Czas ten nie powinien przekraczacé 3 do
4 minut.

Zmiany zapiséw w instrukcji strzelania i kiero-
wania ogniem artylerii powinny uwzglednia¢ takie
czynniki, jak: petna autonomiczno$¢ dziat i wy-
rzutni oraz wilasciwosci amunicji artyleryjskiej,
zwlaszcza specjalnej i precyzyjnego razenia; moz-
liwosci pozyskiwania danych z rozpoznania na po-
trzeby ognia artylerii z innych Zrédet niz naziemne
rozpoznanie wzrokowe, w tym z rozpoznania lotni-
czego 1 satelitarnego; koniecznos$¢ prowadzenia
obserwacji i §ledzenia celéw podczas ich ostrzatu;
wymog prognozowania niezamierzonych strat oraz
oceny skutkéw razenia; ograniczony taczny czas
przebywania dzial i wyrzutni na stanowiskach
ogniowych; jak réwniez cyfrowe okreSlanie nastaw
do strzelania.

Dotychczas obowiazujacy Regulamin dziatar tak-
tycznych artylerii (brygada, putk) z 2002 roku
w znaczacy sposob odbiega od przyjetych obecnie
form i metod prowadzenia dziataf. Zapisy doktry-
nalne dotyczace bojowego uzycia artylerii musza
podlegac ciaglej ocenie oraz okresowej ewaluacji
stosownie do przewidywanego zagrozenia ze strony
przeciwnika oraz mozliwosci jego srodkéw ognio-
wych. Dalszy rozwéj doktryn, regulamindéw i in-
strukcji dotyczacych bojowego uzycia WRiA wy-
maga podjecia wielu kompleksowych dziatan maja-
cych na celu wnikliwa ocene aktualnego stanu
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wiedzy na ten temat oraz aktualizacj¢ dotychczaso-
wych pogladéw na sposéb uzycia artylerii w walce
zaréwno w teorii, jak i w praktyce.

WNIOSKI

Konsekwentna i szybka modernizacja artylerii
i innych systeméw walki wchodzacych w sktad sys-
temu potaczonego razenia Sit Zbrojnych RP powin-
na skutecznie odstrasza¢ potencjalnego agresora,
i w razie konieczno$ci zapewni¢ optymalne zdolno-
$ci do obnizenia potencjatu A2/AD.

Wprowadzenie do uzbrojenia nowoczesnych syste-
méw artyleryjskich Krab, a w najblizszej przysziosci
réwniez systemow rakietowych typu HIMARS, przy
réwnoczesnie prowadzonej modernizacji technicznej
starszych typéw uzbrojenia, m.in. armatohaubicy
Dana czy WR-40 Langusta, w znacznym stopniu
wzmocni potencjal oraz zdolnosci komponentu
ladowego SZRP do realizacji zadan gtebokiego
wsparcia ogniowego i prowadzenia ognia operacyj-
nego, szczegoOlnie w ramach zwalczania elementéw
systemu A2/AD potencjalnego przeciwnika. Poja-
wiajace si¢ nowe, niespotykane dotad, mozliwosci
artylerii wykonywania samodzielnych precyzyj-
nych glebokich uderzen ogniowych — w ramach po-
laczonego razenia i ognia operacyjnego z wykorzy-
staniem wchodzacej do uzbrojenia artylerii calej
gamy amunicji dalekono$nej precyzyjnego razenia
— pozwola na niszczenie oraz obezwtadnianie wie-
lu obiektéw znajdujacych si¢ w obszarach zainte-
resowania dowddcy komponentu ladowego oraz
naczelnego dowddcy sit zbrojnych (dowddcy sit po-
taczonych), ktére dotychczas byty poza jej skutecz-
nym zasiggiem.

Sukcesywne wprowadzanie do uzbrojenia kolej-
nych dywizjonéw rakietowych HIMARS w perspek-
tywie najblizszych lat prawdopodobnie umozliwi
utworzenie na szczeblu wojsk ladowych samodziel-
nego oddziatu (brygady artylerii rakietowej) dyspo-
nujacego potencjatem i zdolno$ciami bojowymi po-
zwalajacymi na oddziatywanie na obiekty znajduja-
ce si¢ poza strefami odpowiedzialnosci zwiazkéw
taktycznych pierwszego rzutu. W zwiazku z tym za-
sadne wydaje sig, by w procesie opracowywania
struktury organizacyjnej nowej jednostki artylerii ra-
kietowej oraz planowania jej podlegtosci stuzbowej
i taktycznej rozwazy¢ podporzadkowanie jej bezpo-
Srednio dowddcy wojsk ladowych, a w czasie prowa-
dzenia dziatann bezposrednio naczelnemu dowddcy
sit zbrojnych (dowddcy sit potaczonych).

Niniejszy artykut stanowi zaledwie wstgp do kom-
pleksowego podejscia oraz podjecia prac majacych
na celu aktualizacje dotychczasowych pogladéw na
sposdb uzycia artylerii w walce zaréwno w teorii,
jak i w praktyce. W opinii autoréw opracowanie kon-
cepcji uzycia artylerii w warunkach wspétczesnych
zagrozen powinno sta¢ si¢ jednym z najwazniejszych
i najpilniejszych zadan Srodowiska artylerzystow
w trzeciej dekadzie XXI wieku. u
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OBOWIAZUJACY OD 1970 ROKU UKLAD O NIEROZPRZESTRZENIANIU
BRONI JADROWEJ STAL SIE GWARANCJA BEZPIECZENSTWA
SWIATOWEGO DAZACA DO ZAPOBIEGANIA MOZLIWOSCI WYBUCHU

WOJNY JADROWE.

kpt. mgr inz. Agnieszka Maciejewska-Miedziak

rwajace obecnie konflikty zbrojne stale sa obser-

wowane i poddawane analizie, a wyciagnigte
whnioski staja si¢ skarbnicg wiedzy zaréwno dla srodo-
wisk militarnych, jak i cywilnych. Zastanawiajace jest
jednak, w jaki sposéb i w jakim stopniu beda one
wplywaly na ksztalt przysztych konfliktéw zbrojnych,
czy beda je determinowaé catkowicie, czy tylko wy-
znacza¢ kierunki zmian w ich prowadzeniu. Rozwdj
techniki i nowe technologie daly poczatek wielkim
modernizacjom $§wiatowych armii, czgsto kosztem re-
dukcji ich potencjatu. Przyszte wojny, niezaleznie od
czasoprzestrzeni, nadal beda wykorzystywaé bron
konwencjonalng w swoich dzialaniach. Jednoczesnie
mozemy si¢ spodziewac takze zastosowania broni ma-
sowego razenia (BMR) do osiagnigcia konkretnych ce-
16w, biorac pod rozwage skutki, jakie bedzie ona wy-
wotywata. Bardziej tez nalezy oczekiwaé wystapienia
konfliktéw lokalnych czy regionalnych, sprowadzaja-
cych sig do eskalacji agresji miedzy panstwami, kt6-
rych celem nie begdzie pozbawienie wrogiego panstwa
podmiotowosci prawnej na arenie migdzynarodowe;.

BRON CHEMICZNA
Brori masowego razenia byla i bedzie obiektem po-
zadania wielu paristw, organizacji dazacych do osia-

1 OPBMR w operacjach potgczonych DD/3.8(A), Bydgoszcz 2013, s. 17.
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gnigcia swoich celéw politycznych i ekonomicznych,
jak réwniez organizacji terrorystycznych, ktdre staty
si¢ jednym z najwigkszych zagrozen wspdtczesnego
Swiata. Pod pojeciem zdarzern CBRN (Chemical
Biological Radiological Nuclear Weapon) rozumie-
my broi chemiczna, biologiczna, radiologiczna, ja-
drowa oraz niektére toksyczne Srodki przemystowe',
a takze inne zdarzenia, w ktérych doszto do uwol-
nienia substancji toksycznych, promieniotwdrczych
czy biologicznych.

Bron chemiczna, czyli bojowe §rodki trujace (BST),
to substancje chemiczne mogace wystgpowaé w po-
staci gazu, par, aerozoli, substancji cieklych i statych,
ktdre przedostajq si¢ do organizmu droga oddechowa,
pokarmowa, przez btony Sluzowe, oczy, skorg
i w konsekwencji oddzialuja na systemy fizjologiczne
organizmu, powodujac duze straty w ludziach i przy-
czyniajac si¢ do dlugotrwalego skazenia terenu,
sprzetéw i obiektow.

Jesli bedziemy chcieli sklasyfikowa¢ BST, moze-
my przyjaé réznorodne kryteria. Jednym z zasadni-
czych jest podziat ze wzgledu na skutki, jakie wy-
wotuja: czyli uSmiercajace i obezwtadniajace. Mo-
zemy tez przyjaé kryterium toksykologiczne, ktére
przedstawia skutki oddzialywania na organizmy
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zywe. Obejmuje ono takie grupy srodkéw, jak: para-
lityczno-drgawkowe (np. VX, sarin, tabun), ogélno-
trujace (np. chlorocyjan, cyjanowodoér), duszace
(np. fosgen), parzace (np. iperyt siarkowy, luizyt),
drazniace (z podzialem na lakrymatory — chloroace-
tofenon oraz sternity — adamsyt), psychochemiczne
(np. psylocybiny, LSD-25) oraz fitotoksyczne
(np. herbicydy).

Bojowe srodki trujace fo jedne z najstarszych, nie-
konwencjonalnych narzedzi prowadzenia wojen?,
ktoére nadal ciesza si¢ duzym zainteresowaniem,
mimo istnienia migdzynarodowych porozumien
w sprawie zakazu ich stosowania. Konwencja o zaka-
zie broni chemicznej (Chemical Weapons Conven-
tion — CWC) podpisana w Paryzu w 1993 roku,
a obowiazujaca od roku 1997 i zrzeszajaca
190 panstw, ma za zadanie zapewniaé bezpieczen-
stwo i gwarantowaé nieuzywanie tych srodkéw. Na
strazy przestrzegania traktatu stoi powolana w tym
celu Organizacja ds. Zakazu Broni Chemiczne;j.

Atrakcyjnos¢ bojowych srodkéw trujacych, idaca
w parze z rozwojem technologii i ze znacznymi Srod-
kami finansowymi bgdacymi w posiadaniu terrory-
stow czy panstw wspierajacych terroryzm, moze
skutkowaé powstawaniem nowych laboratoriéw,

TEMAT

w ktérych srodki chemiczne beda syntezowane i real-
nie wykorzystywane.

W ostatnich dziesigcioleciach niejednokrotnie mo-
gliSmy zaobserwowac uzycie bojowych §rodkéw tru-
jacych. Przeprowadzony przez sekte Najwyzsza Praw-
da zamach terrorystyczny w tokijskim metrze w 1995
roku z uzyciem sarinu czy ataki gazowe rebeliantow
w Syrii w 2013 i 2017 roku réwniez z wykorzysta-
niem tego srodka — to tylko niektdre przyktady, o kt6-
rych dowiedziata si¢ §wiatowa opinia.

Trwajaca od starozytno$ci fascynacja Srodkami
chemicznymi, w tym bojowymi §rodkami trujacymi,
gléwnie najniebezpieczniejszymi, jakimi sg Srodki
paralityczno-drgawkowe, jest bardzo silna i przez to
niebezpieczna. Uzycie toksycznych substancji che-
micznych jest jak najbardziej realne, mimo ze wyma-
ga to specjalistycznego przygotowania oraz odpo-
wiednich warunkéw atmosferycznych. Skutki, jakie
one wywoluja, to nie tylko masowe porazenia, lecz
takze strach, dezorganizacja i chaos, dlatego z powo-
dzeniem moga by¢ stosowane jako narzgdzie szanta-
Zu czy przekupstwa.

Istotne zagrozenie stanowia takze zaktady prze-
mystowe wykorzystujace §rodki chemiczne, ktére
moga staé si¢ karta przetargowa i bezposrednim

2 M. Zuber, Brori masowego razenia w dziatalnosci terrorystycznej, Warszawa 2015, s. 78.
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celem atakéw czy sabotazu, w wyniku ktérych moze
dojs¢ do katastrofy.

BRON JADROWA

Bron jadrowa charakteryzuje si¢ najbardziej de-
strukcyjnym dziataniem ze wszystkich rodzajéw bro-
ni masowego razenia. Jest to kompletny zestaw urza-
dzen (np. typu implozyjnego, artyleryjskiego czy ter-
mojadrowego), ktdry w swej ostatecznej konfiguracji,
po zakoriczeniu procedury uzbrajania i odpalania,
jest zdolny do zainicjowania niekontrolowanej reakcji
jadrowej z uwolnieniem energii. Charakteryzujac
bron jadrowa, mozemy bra¢ pod uwage rézne kryte-
ria. Jednym z nich jest rodzaj tadunkéw, mozemy tu
wyréznié cztery generacje (tadunki rozszczepialne,
termojadrowe, neutronowe), czy tez sposob uzyska-
nia energii jadrowej (fadunki jednofazowe, dwufazo-
we czy tréjfazowe). Mozemy tez dokona¢ podzialu
wedlug mocy tadunku oraz sposobu przeprowadzenia
wybuchéw jadrowych. Najistotniejszg kwestia w wy-
padku uzycia broni jadrowej beda bezposrednie i po-
srednie skutki przez nia wywotane, ktére zostaty zde-

3 OPBMR w operacjach potaczonych..., op.cit., s. 25.
4 M. Zuber, Brori masowego razenia w dziatalnosci..., op.cit., s. 85.
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finiowane w postaci czynnikéw razenia. Nalezy do
nich zaliczy¢: blysk, promieniowanie cieplne, falg
uderzeniowa, promieniowanie przenikliwe, promie-
niotwoércze skazenie terenu, impuls elektromagne-
tyczny i zwigkszona aktywnos$¢ jonosfery?.

Impuls elektromagnetyczny, z uwagi na swoje ra-
zace dzialanie, stat si¢ na tyle istotny, ze w ostatnich
latach coraz czgSciej mowi si¢ 0 rozwoju nowego
typu broni, jakim jest brofi elektromagnetyczna. Jest
to bezposrednio zwiazane z rozwojem techniki,
a przede wszystkim elektroniki.

Scenariuszy zwigzanych z uzyciem broni jadrowe;j
jest wiele, podobnie jak sposobdw pozyskania jej
przez ugrupowania terrorystyczne. Moze si¢ to odby-
wac na zasadzie wspélpracy z pafistwem posiada-
jacym broni jadrowa, co jest raczej mato prawdo-
podobne, kradziezy lub nielegalnego zakupu czy sa-
modzielnej konstrukcji tadunku jadrowego*. Do
posiadania broni jadrowej daza nie tylko terrorysci.
Obserwujemy to réwniez w wypadku niektérych
parnistw, ktére prowadza prace nad dostgpem do tech-
nologii jadrowych (jak podaja dane izraelskiego wy-



wiadu)’. Jako przyktad mozna tutaj wskazaé brori no-
wego typu, jaka sa zminiaturyzowane tadunki jadrowe,
czy, idac dalej, miniaturowe glowice, okreslane jako
tak zwane bomby plecakowe lub walizkowe®.

Niszczycielskie skutki uzycia broni jadrowej beda
widoczne nie tylko w postaci zniszczonych budynkéw
i sprzetu, lecz wiaza si¢ réwniez z niewidocznym za-
grozeniem w postaci promieniowania przenikliwego,
ktore sieje spustoszenie w organizmie, doprowadzajac
do zatrzymania jego funkcjonowania. Bron jadrowa
wraz ze swoimi czynnikami razenia moze zostawic¢
§lad uzycia na bardzo wiele lat, w wyniku czego beda
cierpie¢ przyszle pokolenia.

BRON RADIOLOGICZNA

Na szczeg6lng uwage zashuguje takze bror radiolo-
giczna, ktdrej czynnikiem razacym jest rozproszony
material promieniotwdrczy pochodzacy z osrodkéw
realizujacych cywilne lub wojskowe programy jadro-
we, a takze odpady promieniotwércze z reaktoréw ba-
dawczych czy Srodki promieniotwdrcze stosowane

5 R. Frister, Wyscig rakiet, ,Polityka” 2008 nr 6, s. 54-55.
6 M. Zuber, Brori masowego razenia w dziatalnosci..., op.cit., . 84.
7 OPBMR w operacjach potgczonych..., op.cit., s. 23.
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w przemysle lub medycynie’. Rozwigzaniem kon-
strukcyjnym stuzacym do uzycia broni radiologicznej
sa radiacyjne urzadzenia rozpraszajace (Radiological
Exposure Devices — RED). Pojawia nam sig tutaj pojg-
cie brudnej bomby wykorzystujacej odpady promie-
niotworcze — radioizotopy w potaczeniu z materialem
detonujacym (trotylem czy dynamitem). Z uwagi na
niewielkie zagrozenie zwigzane z jej dziataniem raza-
cym, w poréwnaniu z innymi rodzajami broni maso-
wego razenia, nie jest to bron atrakcyjna militarnie,
ktéra miataby by¢ wykorzystywana w dziataniach bo-
jowych. Natomiast moze stanowi¢ ona doskonate na-
rzedzie w rekach terrorystéw, wywolujac strach i przy-
czyniajac sie do destabilizacji w kraju, w ktérym do-
konano takiego ataku.

BRON BIOLOGICZNA

Niewatpliwym Zrédtem zagrozen z uwagi na konse-
kwencje jej stosowania jest bron biologiczna. Tak zwa-
na broni ubogich ze wzgledu na niskie koszty produkcji
moze si¢ sta¢ jednym z najgrozniejszych wspdtcze-
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snych zagrozen. Ten rodzaj broni niekonwencjonalnej,
podobnie jak brofi chemiczna, byt i jest obiektem za-
interesowania wielu panstw.

Jako bron biologiczng okreslamy Srodki biologiczne,
a wiec mikroorganizmy, ktére wywotuja choroby
u ludzi, roslin i zwierzat wraz ze Srodkami ich prze-
noszenia (urzadzeniami lub zwierzetami).

Srodki biologiczne obejmuja:

— bakterie (z kategorii A wedlug CDC: waglik,
dzuma, tularemia; z kategorii B: chlamydia);

— wirusy (z kategorii A wedlug CDC: ospa czarna,
wirus goraczki krwotocznej, np. Ebola, Lassa);

— toksyny (z kategorii A wedtug CDC: toksyna bo-
tuliny, z kategorii B: rycyna)®;

— pasozyty;

— grzyby.

Bron biologiczna, oprocz niewielkich kosztéw wy-
twarzania, charakteryzuje si¢ réwniez duza skutecz-
noscia, staba wykrywalnoscia w poczatkowym etapie
i zazwyczaj krétkim okresem inkubacji®. Ten szcze-
g6lny rodzaj broni masowego razenia znajdowat sig
w arsenatach wojskowych wielkich mocarstw. Obec-
nie Srodki biologiczne moga by¢ przenoszone przez
bomby lotnicze, pociski artyleryjskie, rozpylane
W postaci aerozolu w powietrzu czy tez wysytane
poczta w kopertach, tak jak w wypadku atakéw terro-
rystycznych w Stanach Zjednoczonych w 2001 roku.
Bron biologiczna, ktdra siggata swoich poczatkéw
w starozytnos$ci, posiadata w arsenale zatrute toksy-
nami strzaty, jadowite weze, pszczoty, ciala zmartych
na dzume czy krew trgdowatych.

Pod koniec XX wieku pojawito si¢ zjawisko okre-
Slane mianem bioterroryzmu. Jest ono utozsamiane
z nielegalnym uzyciem patogenéw wobec ludzi z za-
miarem wymuszenia okreslonego dziatania lub za-
straszenia rzadu czy spoteczernistwa dla osiggnigcia
celéw politycznych, spotecznych lub religijnych.

W ostatnich dziesigcioleciach nastapil znaczny
wzrost zainteresowania bronig biologiczna, migdzy
innymi wsrdd fanatycznych sekt religijnych (np. Naj-
wyzsza Prawda z Japonii) czy ugrupowan politycz-
nych (np. prawicowe ugrupowanie tzw. biatych pa-
triotow w USA). Réwnoczesnie mogliSmy zaobser-
wowaé przypadki dziatad z uzyciem tego rodzaju
broni, jak chociazby wspomniana juz seria atakéw
terrorystycznych z wykorzystaniem $miercionosnej
bakterii Bacillus anthracis, ktéra wywolala skutek
globalny w postaci pandemii strachu i znacznej utra-
ty poczucia bezpieczenistwa w wigkszosci cywilizo-
wanych krajow. Dlaczego jednak to broni biologiczna
moze si¢ sta¢ jednym z najniebezpieczniejszych za-
grozen dla wspdtczesnego §wiata?

W dobie panujacego rozwoju naukowego i postgpu
technologicznego mozliwo$¢ rozpoznania jednostki
chorobotworczej moze by¢ bardzo trudna i wymaga-

8 https://emergency.cdc.gov/bioterrorism/, /. 31.07.2020.

jaca czasu, a czas w wypadku rozwoju choroby i sze-
rzenia si¢ epidemii jest na wage zfota. Z uwagi na
wystgpowanie w przypadku srodkéw biologicznych
okresu inkubacji, a wigc opdZnionego dziatania
czynnika razenia, daje to uzytkownikom tej broni
czas na zatarcie $ladéw i ucieczke z miejsca zdarze-
nia. Przewidzenie zasiegu razenia nie jest mozliwe
do zrealizowania. Niektére symptomy chorobotwér-
cze sa wspodlne dla wielu choréb, dopiero w razie wy-
stapienia masowych zachorowan mozliwe bedzie
stwierdzenie, czy faktycznie byt to atak biologiczny.
Identyfikacje moze réwniez utrudnia¢ patogen wy-
wolujacy rzadka chorobg, z ktérym personel medycz-
ny mogt si¢ nigdy nie spotkac albo tez czynnik cho-
robotworczy, ktory jest niespotykany na danym ob-
szarze. Dochodzi réwniez kwestia modyfikacji
genetycznych czy wprowadzenia do Srodowiska or-
ganizméw zywych catkiem nowego patogenu, niezi-
dentyfikowanego co do skutkéw, jakie wywota i tym
samym jeszcze bardziej niebezpiecznego.

Skutki uzycia broni biologicznej moga obejmowac
rézny zasigg — od jednostkowych przypadkéw po
szerzaca si¢ w krajach epidemig czy pandemi¢ na
Swiecie. Reagowanie na takie zagrozenie wigze sig
z dzialaniami podejmowanymi w wielu kierunkach
i na wielu ptaszczyznach. Jest ono zwiazane z bada-
niami chorych, srodowiska, izolacja czy ewakuacja
chorych, ich kwarantanna, izolacja obszaréw obje-
tych zakazeniem, profilaktyka, metodami leczenia,
istnieniem szczepionki i dostgpnoscia do niej, jak
réwniez do lekéw, surowic i innych niezbednych
Srodkéw sanitarnych.

Bron biologiczna, wywotujaca dlugofalowe skutki
epidemiologiczne, zaréwno bezposrednie (masowe
toksemie), jak i posrednie (zakazenie/skazenie zwie-
rzat, pokarméw, wody pitnej) albo w postaci wpro-
wadzenia do §rodowiska puli genéw (ktére moga by¢
genami kodujacymi toksyny, lekoopornos¢ czy pro-
dukty inzynierii genetycznej), przyczyni si¢ do roz-
przestrzeniania czynnika strachu, dezorientacji i de-
stabilizacji kraju. Moze to réwniez prowadzi¢ do wy-
stapienia glgbokich skutkéw ekonomicznych,
spotecznych i gospodarczych.

Szczegdlng forma terroryzmu biologicznego jest
agroterroryzm. Uderza on przede wszystkim w go-
spodarke — rolnictwo i przetwdrstwo zywnosci,
a wigc w hodowle i uprawy. Efekty przeprowadzone-
go ataku na sektor rolniczy sg bardzo groZne dla oby-
wateli, a takze innych panstw, z ktérymi zaatakowany
kraj jest powiazany gospodarczo. W dzisiejszych cza-
sach wybuch epizootii czy epifitozy bedzie tragiczny
w skutkach nie tylko dla wiascicieli gospodarstw,
lecz przede wszystkim dla ludnosci. Bedzie on od-
dziatywal na gospodarke i ekonomig catych regionéw
czy krajéw.

9 A. Maciejewska-Miedziak, J. Miedziak, M. Stankiewicz, Z. Zielonka, Poradnik do szkolenia z Obrony przed Bronig Masowego Razenia,

sygn. WSOWL wewn. 156/2014, Wroctaw 2014, s. 21.
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Prace nad programem pozyskania i wykorzystania
broni biologicznej, w tym réwniez plany zwiazane
z sektorem rolniczym, byly prowadzone przez nie-
ktére paristwa juz w czasie Il wojny Swiatowej'?. Zna-
ne sg réwniez przypadki uzycia patogenéw chorobo-
tworczych skierowanych w uprawy lub hodowlg. Jak
podaja dane z Instytutu Studiéw Migdzynarodowych
w Monterey, od 1915 do 2000 roku wystapito 19 ak-
tow agroterrorystycznych na Swiecie, w tym pigé
w USA'". Rolnictwo jest stabo chroniong gatezig go-
spodarki i o tym, jak istotna jest wiedza i §wiado-
mos¢ o zagrozeniach, przekonywali eksperci Federal-
nego Biura Sledczego (FBI) oraz Inspekcji Wetery-
naryjnej Stanéw Zjednoczonych (APHIS) podczas
konferencji oraz warsztatéw szkoleniowych, ktére
odbyly si¢ w naszym kraju w 2018 roku.

BRON ZAPALAJACA

Jednym z zagrozeni, o ktérym warto wspomniec,
a ktére troche zostato zapomniane, jest bron zapalaja-
ca. Analizujac kierunki rozwoju techniki wojskowej
naszego potgznego wschodniego sasiada, mozna z ca-
tym przekonaniem stwierdzi¢, ze wiasnie ten rodzaj
broni przezywa swdj renesans, czego przykladem jest
nowe wcielenie wyrzutni pociskéw termobarycznych
TOS-2 (Tosoczka)'?. Giéwnym czynnikiem razenia
broni zapalajacej jest temperatura spalania rzedu
800-3000°C uzyskiwana zaleznie od rodzaju Srodka
zapalajacego. Najczgsciej stosowany podzial tych
srodkéw jest zwiazany ze stanem skupienia — ciektym
(napalm) i statym (termit, fosfor biaty).

Modernizacja, a wraz z niag nowe mozliwosci broni
zapalajacej, spowodowaty modyfikacje w zakresie
sposob6w jej uzycia zaréwno na poziomie taktycz-
nym, jak i strategicznym, co nie pozostato niezauwa-
zone przez opini¢ publiczna.

REFLEKSJE

Bron masowej zagtady, niszczycielska i przeraza-
jaca, stwarza ciagle zagrozenie dla pokoju i bezpie-
czenstwa na Swiecie. Prawdopodobieristwo jej uzycia
nie jest duze, ale zdecydowanie realne. Niektére ce-
chy czynia ja atrakcyjna, dlatego jest obiektem poza-
dania wielu organizacji na Swiecie. Wykorzystanie
broni masowego razenia wywotuje skutki nie tylko
w postaci strat w ludziach i skazenia terenu, lecz jest
réwniez Zrodlem paniki, wprowadza chaos i dezorga-
nizacj¢. Mozemy przypuszczaé z duzym prawdopo-
dobienstwem, ze wojna jadrowa nam nie grozi, jed-
nak lokalne uzycie bojowych srodkéw trujacych jest
mozliwe, a wykorzystanie Srodkéw biologicznych
wydaje si¢ najbardziej prawdopodobne.

Wystepujace na Swiecie pandemie lub epidemie —
Swinskiej grypy, HIV czy SARS, przyczynily si¢ do

10 Ibidem, s. 116.
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wprowadzenia nowego sposobu funkcjonowania
panstw. Rzady wielu krajéw podejmowaly radykalne
decyzje zwiazane z izolacja i znacznymi ogranicze-
niami w zakresie ekonomii i gospodarki. Prawa i wol-
nosci obywateli zostalty mocno ograniczone. Wpro-
wadzenie takich obostrzeii oraz dane docierajace
z réznych stron §wiata o liczbie zakazonych i zgonéw
powodowaty strach wsréd ludnosci, dezorganizacje
zycia codziennego, a w dalszej konsekwencji spowol-
nienie gospodarki i kryzys, ktérego skutki sa i beda
jeszcze odczuwane. Z takimi sytuacjami mamy wciaz
do czynienia, w wypadku niektérych mikroorgani-
zmow sytuacja jest w dalszym ciagu nieopanowana,
a przysztos¢ nadal niepewna.

To jeden ze scenariuszy, jakie przewiduja dla ludz-
kosci zagrozenia CBRN, a w tym wypadku szczeg6l-
nie Srodki biologiczne uzyte z zamiarem osiagnigcia
konkretnych celéw.

Na strazy stabilizacji bezpieczenstwa globalnego
stoja migdzy innymi instytucje bezpieczefistwa mig-
dzynarodowego, takie jak Organizacja Narodéw
Zjednoczonych, wspierane przez migdzynarodowe
sojusze, traktaty i konwencje. Prawie z kazdym ro-
dzajem broni masowego razenia zwiazane sa mig-
dzynarodowe akty prawne, ktére maja zagwaranto-
wac, ze nie bedzie ona uzywana przez strony danego
porozumienia. Niezalezne organizacje stale monito-
ruja oraz analizuja przestrzeganie zapiséw umow
migdzynarodowych, kontroluja, by nie doszto do pro-
liferacji oraz przedstawiaja wnioski w zakresie roz-
brojenia i nadzoruja stan posiadanego uzbrojenia.

Mozliwosci wykorzystania broni masowego raze-
nia sa réznorodne. Nieprzewidywalne skutki takich
dziatari beda obejmowaty wiele ptaszczyzn i kierun-
kéw. Mozemy tworzy¢ scenariusze zastosowania
CBRN, prébujac mniej lub bardziej przewidywac jej
uzycie, jednak dopiero faktyczne uzycie broni maso-
wego razenia stworzy nowg architekturg Swiata. B

11 CNS-2001. Agro-terrorism. Chronology of CBW Attacks Targeting Crops &Livestock 1915-2000, Chemical & Biological Weapons Resource
Page. Monterey Institute of International Studies, 2002, http://cns.miis.edu/.
12 https://www.defence24.pl/tos-2-tosoczka-nowe-wcielenie-rosyjskiej-broni-termobarycznej-analiza/. 2.08.2020.
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Bron elektromagnetyczna
w obronie przeciwlotniczej

WYSCIG ZBROJEN STAL SIE SWOISTYM KOLEM
ZAMACHOWYM POSTEPU TECHNOLOGICZNEGO.
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Pocza,tek i rozwdj obrony przeciwlotniczej jest
zwigzany z wykorzystaniem lotnictwa i aparatow
latajacych, np. sterowcéw i rakiet, w konfliktach
zbrojnych. Pojawita si¢ wéwczas realna koniecznosé
znalezienia $rodkéw do ich zwalczania!. Ewolucja
srodkéw napadu powietrznego obejmowata nie tylko
ich konstrukcje, lecz przede wszystkim uzbrojenie,
czyli Srodki razenia. Platformy zalogowe wyposazone
w kierowane pociski rakietowe i stacje radiolokacyjne
dalekiego zasiegu charakteryzuja si¢ zmniejszong
skuteczng powierzchnig odbicia (SPO) i sa powszech-
nie uzywane w wielu armiach na §wiecie.

Kolejne koncepcje wykorzystania platform bezza-
logowych wspdlnie z samolotami zalogowymi maja
stanowi¢ antidotum na pokonywanie najnowocze-
$niejszych systemdéw obrony powietrzne;.

EWOLUCJA ZAGROZEN

Oprécz samolotéw zatogowych najnowszej genera-
cji réwniez bezzatogowe statki powietrzne (BSP)
przeobrazily si¢ w Srodki napadu powietrznego
(SNP), zdolne do wykonywania samodzielnych misji
0 zasiggu operacyjno-strategicznym. Kolejnym kro-
kiem zastosowania BSP jest ich uzycie w tak zwanych
rojach. Intencja takiej powietrznej armady jest prze-
ciazenie, obezwladnienie oraz oslepienie systemow
obrony powietrznej. Koncepcja ta zaktada, ze wyko-
rzystujac duza liczbe platform bezzatogowych przeta-
dowuje si¢ kanaty celowania Srodkéw obrony prze-
ciwlotniczej, ktdre, z uwagi na cykl strzelania oraz

prawdopodobienistwo trafienia, nie sa w stanie zwal-
czaé wszystkich zagrozef.

Odregbnym obiektem zainteresowania obrony prze-
ciwlotniczej sa efektory przenoszone przez samoloty.
Cale spektrum Srodkéw razenia wymaga zastosowa-
nia r6znorodnych systeméw antydostgpowych, ktére
moga skutecznie je neutralizowac¢. Przykladem jest
konflikt w Syrii. W poczatkowej jego fazie obrona
przeciwlotnicza nie radzila sobie z rakietami manew-
rujacymi wystrzeliwanymi przez Izrael. Antidotum na
to zagrozenie okazaty si¢ rosyjskie zestawy artyleryj-
sko-rakietowe Pancyr-S, wyposazone w armaty kali-
bru 30 mm, rakiety oraz radiolokatory pozwalajace
naprowadzac je jednoczesnie na cztery cele. Nawet je-
§li brakuje rakiet, armaty sa skutecznym Srodkiem
niszczenia rakiet przeciwnika.

Odpowiedzia na zastosowanie tych systemdéw
przeciwlotniczych bylo uzycie bomb szybujacych,
ktére charakteryzowaty si¢ zmniejszona SPO oraz
mozliwoscia wykorzystania systeméw nawigacyj-
nych INS/GPS. Uderzenia lotnictwa izraelskiego
byly przeprowadzane z samolotéw, ktére nie wcho-
dzily w przestrzen powietrzng Syrii’. Dziataly one
nad Izraelem, wzgdrzami Golan oraz znad sasied-
niego Libanu, wobec czego nie naruszaly syryjskiej
przestrzeni powietrznej i nie mogty by¢ atakowane.
W ten sposéb ich dzialanie mozna okresli¢ jako spoza
zasiegu prawa.

Zaprezentowane zagrozenia wskazuja, ze obrona
powietrzna oparta tylko na konwencjonalnych Srod-

1 M. Andruszkiewicz, Organizacja, uzbrojenie i wyposazenie wojsk obrony przeciwlotniczej w Polsce w latach 1919-1945, ,Zeszyty Naukowe

WSOWL” 2007 nr 3.
2 https://trybuna.info/swiat/wyscig-technologii-na-syryjskim-niebie/.
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kach razenia nie jest wystarczajaca. Wydawaloby sig
ze zlotym Srodkiem na systemy bezzalogowe moze
si¢ okazaé system zagluszajacy komunikacj¢ tych
platform z centrum dowodzenia lub operatorem. Tego
typu systemy sa stosowane juz w wielu armiach, tak-
ze w naszej, gdzie wykorzystuje si¢ system Lanca 2.0
opracowany przez Polska Grupg Zbrojeniowa. Tego
typu systemy sktadaja sie z czujnika wykrywajacego
facznos¢ radiowa, radiolokatora skanujacego chronio-
ny obiekt oraz systemu zaktdcer. Wydawaloby sig, ze
jest to odpowiednie remedium, ale w mysl zasady ak-
cja—reakcja powstaty bezzalogowe statki powietrzne,
ktdére w chwili zaghuszenia realizuja zaprogramowane
wczesniej zadanie, czyli np. atak na cele zapasowe lub
wczesniej rozpoznane i zapamigtane obiekty. Dlatego
tez samo zagluszanie nie jest w stanie zapewnic¢ ocze-
kiwanego bezpieczenistwa ochranianych obiektow.

Nastgpnym czynnikiem, ktéry zmusza do poszuki-
wania nowych srodkéw do zwalczania zagrozenia po-
wietrznego, jest miniaturyzacja Srodkéw razenia
przenoszonych przez platformy powietrzne czy tez
wyrzutnie naziemne. Pierwsze z nich, ktérego repre-
zentantem jest wspomniana bomba szybujaca, cha-
rakteryzuja si¢ matg SPO, co sprawia ze ich wykrycie
jest bardzo trudne, a po zidentyfikowaniu pozostaje
malo czasu na reakcje. Istotng ich cechg jest takze za-
sigg, ktéry pozwala na odpalanie spoza zasi¢gu obro-
ny powietrznej. Amerykanska bomba szybujaca
GBU-39 SDB potrafi dolecie¢ do celu oddalonego
0 110 km.

Mogtoby si¢ zdawacd, ze obrona powietrzna w Swo-
im zainteresowaniu ma tylko efektory powietrze—zie-

mia. Obecnie obrona przeciwlotnicza musi uwzgled-
nia¢ takze zagrozenia typu: rakiety—artyleria—moz-
dzierze (Rocket, Artillery and Mortars — RAM)). Sa
to o tyle trudne wyzwania, ze determinuja systemy
OPL do natychmiastowego oddziatywania z uwagi na
krotki czas wykrycia i reakcji oraz mata skuteczna po-
wierzchnig odbicia tych srodkéw razenia.

Jednym z reprezentantéw wyspecjalizowanym
w walce z tego typu zagrozeniami jest izraelski sys-
tem Iron Dome. Zostal on zaprojektowany do obrony
przed wystrzeliwanymi z odlegtosci od 5 do 70 km
artyleryjskimi pociskami rakietowymi i pociskami
mozdzierzowymi. W oficjalnych Zrédtach izraelskich
mozemy przeczytaé, ze skutecznos¢ tego postuguja-
cego si¢ niewielkimi rakietami systemu wynosi 90%.
Jednak poréwnujac ceng jednej baterii, ktora jest sza-
cowana na okoto 180 mln dolaréw — w stosunku do
zagrozen, z jakim si¢ mierzy, jest to bardzo kosztow-
ny system.

Do walki z obiektami typu RAM wykorzystuje si¢
takze inne Srodki walki, na przyktad amerykanski sys-
tem Phalanx CIWS? (fot. 1). Jest to okretowy system
obrony, ktérego zasigg wynosi okoto 1,5 km. Jest to
wigc system bardzo krétkiego zasiggu, ktory przy od-
pieraniu zmasowanego ataku moze si¢ okazac niewy-
starczajacy.

Rozpatrujac cale spektrum zagrozen, z jakim mu-
sz sobie radzi¢ systemy obrony przeciwlotniczej, na-
turalne staje si¢ poszukiwanie nowych rozwiazan,
ktére moga sprostaé¢ aktualnym wyzwaniom, jak
i tym, ktére przyniesie przysztos¢. Oczywiscie nie na-
lezy rezygnowaé z udoskonalania dotychczasowych

3 https://www.raytheonmissilesanddefense.com/capabilities/products/phalanx-close-in-weapon-system/.
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$rodkéw, opartych na konwencjonalnych pociskach
rakietowych oraz broni lufowej. Jednak nalezy wziaé
pod uwagg, ze uzbrojenie bazujace na chemicznych
Zrédach energetycznych (silniki rakietowe, proch)
osiagneto juz swoja maksymalng efektywnosé. Dal-
szy jego rozwdj nie bedzie na tyle wydajny, by mégt
znaczaco wplynaé na pozyskiwanie skuteczniejszych
systemow obrony. Wydaje sig, ze nowymi Srodkami
walki beda takie, ktére beda wykorzystywac energie
elektromagnetyczna.

BRON ELEKTROMAGNETYCZNA

Pojecie to odnosi si¢ nie tylko do jednego srodka
walki, lecz okresla cata ich kategorig. Zatem brori
elektromagnetycznq stanowiq srodki i urzqdzenia
wykorzystujqce w swym dziataniu energie elektro-
magnetyczng, wystepujqcq najczesciej w postaci fal
elektromagnetycznych, rozchodzqcych sie swobod-
nie w przestrzeni, zarowno w gruncie, wodzie, jak
i atmosferze*. Mozna sig pokusi¢ o jej klasyfikacje
1 wyr6znié: brol impulsowa (EMP), broi mikrofalo-
wa, dziato elektromagnetyczne (railgun) oraz bron
laserowa.

Nad broniq impulsowq pracowano juz podczas
II wojny Swiatowej. Juz wtedy stosowano nadajniki,
ktdre skutecznie zakldcaty prace stacji radiolokacyj-
nych. Kolejnym krokiem byto wykorzystanie czynni-
kéw razenia wybuchu bomby jadrowej, kiedy za-
uwazono powstawanie tzw. burzy elektromagnetycz-
nej, uniemozliwiajacej prowadzenie tacznosci
radiowej i funkcjonowanie urzadzer elektronicz-
nych. Wspdtczesnie powstat pomyst skonstruowania
bomby E, ktéra, wysylajac bardzo silny, krétkotrwaty
impuls elektromagnetyczny o wielkiej mocy, spowo-
duje zniszczenie lub powazne uszkodzenie syste-
méw elektronicznych’®. Prace nad nig kontynuuja
Stany Zjednoczone w programie Counter-elec-
tronics High-powered Microwave Advanced Missile
Project (CHAMP). Jego celem jest zbudowanie ra-
kiety, ktdrej atak spowoduje zniszczenie na okreslo-
nym obszarze urzadzen elektronicznych. Rakieta
CHAMP, lub raczej jej wersja rozwojowa, oparta na
modelu rakiety manewrujacej JASSM-ER, bedzie
zdolna przebywac¢ nad okres§lonym obszarem i emito-
waé promieniowanie w kierunku przeciwnika, gene-
rujac silne impulsy mikrofal bez uzycia broni jadro-
wej. Kondensatory pocisku maja mie¢ tyle energii, by
oddac okoto 100 strzatow.

16 pazdziernika 2012 roku nad poligonem w Utah
z samolotu B-52 wystrzelono testowy pocisk, ktéry
przelecial po zaprogramowanej trasie. W czasie lotu
zniszczyt on urzadzenia elektroniczne w siedmiu te-
stowanych obiektach i po wykonaniu zadania ulegt sa-
mozniszczeniu.

RAYTHEON

System Phaser

Bron mikrofalowa, zwana takze wigzkowa, to bron,
ktdrej dziatanie polega na emisji wiazki mikrofal. Jej
przedstawicielem jest aktywny system uniemozliwia-
jacy dostep (Active Denial System). Tak nazywa sig
ten system, ktdry zostal wdrozony do uzytku przez ar-
mi¢ Stanéw Zjednoczonych. Bron ta moze wystac sil-
ng wiazke mikrofal na odleglos¢ okoto kilometra. Do-
ciera ona w glab skéry na mniej niz milimetr i pod-
grzewa wode zawarta w tkankach. Jej dziatanie
sprawia, ze zotnierz ma uczucie, jakby si¢ gotowat lub
stanat przed mocno rozgrzanym piecem. Po przerwa-
niu emitowania wiazki wrazenie natychmiast ustaje.

Kolejnym przedstawicielem tych Srodkéw walki
jest opracowany przez firm¢ Raytheon Missile Sys-
tems mikrofalowy system duzej mocy Phaser. Jest on
zdolny do wykrywania i §ledzenia celéw powietrz-
nych za pomoca wlasnej stacji radiolokacyjnej i do ra-
zenia ich silnymi falami radiowymi. System ten pod-
czas testow w pazdzierniku 2018 roku skutecznie
unieszkodliwit 33 bezzalogowe statki powietrzne,
w tym trzy jednoczesnie®. Departament Obrony USA
podpisat kontrakt na dostarczenie sitom powietrznym
prototypu tego systemu (fot. 2).

Specjalisci zajmujacy si¢ zagadnieniami obrony po-
wietrznej, tworzac nowe systemy antydostgpowe, nie
sa zainteresowani przedstawionymi kategoriami $rod-
kéw walki. Inaczej ma si¢ z dwoma pozostatymi.

4 N. Swietochowski, Wspdtczesna bron nieSmiercionosna. Podziat i charakterystyka, ,Zeszyty Naukowe WSOWL” 2013 nr 2, s. 10.
5 T. Szubrycht, T. Szymanski, Bron elektromagnetyczna jako nowy $rodek walki w erze informacyjnej, ,Zeszyty Naukowe Akademii Marynarki Wo-

jennej” 2005 nr 3 (162), s. 2.
6 https://www.milmag.pl/news/view?news_id=2889/.
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Railgun - dziato
elektromagnetyczne

Dziato elektromagnetyczne, zwane tez elektrycz-
nym czy szynowym, jest rodzajem kinetycznego Srod-
ka artyleryjskiego (fot. 3). Zasada jego dziatania,
mimo duzego zaawansowania technologicznego, jest
dos¢ prosta, gdyz wykorzystuje sig tu sitg Lorentza.
Pocisk jest tu przewodnikiem i zostal umieszczony
migdzy dwiema nieruchomymi szynami podtaczony-
mi do Zrodia zasilania. W momencie wlaczenia zasi-
lania migdzy szyna — pociskiem — szyna powstaje ob-
wdd, ktéry generuje bardzo silne, poprzeczne pole
magnetyczne. Na obwdd dziala sita elektrodynamicz-
na, wskutek czego pocisk jako jedyny ruchomy ele-
ment jest wyrzucany na zewnatrz.

Obecne prototypy railgunéw, bo tak nazywaja si¢ te
dziata, wystrzeliwuja pociski z predkoscia blisko
Ma=8, czyli okoto 2700 m/s. Olbrzymia predkosé
i niewielka masa pocisku sprawiaja, ze potrafia one
osiagna¢ niedostgpna dla prochowych dziat odlegtosé
okoto 550 km. Dziato aktualnie jest w zaawansowanej
fazie testow. Duza zaleta tej broni jest niewatpliwie
cena jednego strzatu szacowana na 25 tys. dolaréw.
Minusem energia, jaka jest potrzebna do wytworzenia
pola elektromagnetycznego, co wiaze sig¢ z wielkoscia
calego systemu.

Brori laserowa to ostatni z wymienionych przedsta-
wicieli broni elektromagnetycznej, ktéra w ostatnich
latach bardzo szybko si¢ rozwija. Laser, czyli Light
Amplification by Stimulated Emission of Radiation,
dostownie oznacza wzmocnienie Swiatla przez wy-
muszong emisj¢ promieniowania. Jest on generatorem

7 B. Zietek, Lasery, Torun 2008.
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promieniowania elektromagnetycznego z zakresu diu-
gosci fal od mikrofal do promieniowania X. Jest to
zjawisko emisji wymuszonej, czyli stymulowanej lub
indukowanej. Emisja wymuszona stanowi podstawe
dziatania laseréw. Od standardowego Zrédta Swiatta
Swiatto laserowe rézni si¢ zasada dziatania oraz wia-
Sciwo$ciami emitowanego promieniowania. Jest ono
koherentne, czyli spdjne w czasie i przestrzeni, mono-
chromatyczne (szeroko$¢ linii widmowej nie przekra-
cza zwykle 0,002 nm), skolimowane (promienie sa
réwnolegte), czyli ma bardzo malq rozbieznos¢ wigz-
ki i duza moc, oraz jest spolaryzowane i ukierunko-
wane. Te wlasciwosci pozwalaja uzyskac emisj¢ pro-
mieniowania w bardzo waskim przedziale widma
0 wysokiej mocy.

Laser sktada si¢ z trzech zasadniczych elementéw,
czyli: osrodka aktywnego (czynnego), rezonatora
i uktadu pompujacego’. Pierwszy z nich, czyli osro-
dek aktywny, jest z reguty podstawq klasyfikacji lase-
réw. Struktura osrodka czynnego decyduje o najwaz-
niejszych parametrach lasera takich, jak: moc, dtu-
gos¢ fali, spos6b pompowania oraz zastosowanie.
W zaleznosci od stanu skupienia stosowanego mate-
riatu jako osrodka czynnego rozrézniamy lasery: ga-
zowe, chemiczno-gazowe, na ciele statym, na cieczy
(barwnikowe), pétprzewodnikowe (ztaczowe i bezzla-
czowe) oraz na swobodnych elektronach.

Rezonator z kolei jest uktadem optycznym, ktdry
spaja promieniowanie charakterystyczne dla danego
osrodka z tym osrodkiem. Tylko swiatlo o charaktery-
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RYS. 1. KLASYFIKACJA
BRONI LASEROWEJ
WEDLUG POZIOMU MOCY

BRON LASEROWA

l

NISKIEJ MOCY
<1kW

Opracowanie wiasne.

34

l '

SREDNIEJ MOCY
0d 10 kW do 100 kW

WYSOKIEJ MOCY
> 100 kW

styce ustalonej przez rezonator bedzie wzmacniane do
tego stopnia, by doprowadzi¢ do reakcji laserowej.
Trzeci element, czyli uktad pompujacy, odpowiada za
wytworzenie inwersji obsadzen migdzy stanami zaan-
gazowanymi w przejscie laserowe. Pompowanie lase-
ra nastgpuje wskutek: btysku lampy btyskowej (fle-
sza), btysku innego lasera, zderzenia atoméw, reakcji
chemicznej, przeptywu pradu (wytadowanie) w gazie
lub wstrzelenia wiazki elektronéw do substancji.

W sitach zbrojnych lasery zostaly wykorzystane
w systemach tacznosci, ale znalazly tez powszechne
zastosowanie jako dalmierze i wyznaczniki celu. Stu-
za one do okreslenia odlegtosci do obiektu i jego
predkosci. Moga zapewnié zakres pomiarowy od kil-
ku metréw do kilkudziesigciu kilometréw. Lasery te
emitujg krétkie impulsy o czasie trwania okoto 10 ns
z niska czestotliwoscig ich powtarzania, okoto
1-20 Hz, z uzyciem optycznych dtugosci fal, ktére za-
pewniaja niskie ttumienie transmisji atmosferyczne;j.

Kolejna z dziedzin, w ktdrej jest wykorzystywany
laser, to teledetekcja Light Detection and Ranging
(LIDAR) lub Laser Radar (LADAR), czyli technika
pomiaru (obrazowanie i mapowanie w 3D), ktéra
dziala na tej samej zasadzie co radar, tj. promieniuje
wiazke laserowa (impulsowa lub ciagta) nad obsza-
rem zainteresowania i przetwarza odbity lub rozpro-
szony sygnat w celu okresSlenia odleglosci do obiektu.
W poréwnaniu z tradycyjnym radarem radar laserowy
zapewnia zwigkszong doktadnos$¢ pomiaru zasiegu,
predkosci i przemieszczenia katowego. Laserowe
urzadzenia do teledetekcji sa wykorzystywane do r6z-
nych zastosowan, takich jak tréjwymiarowe mapowa-
nie terenu, identyfikacja i ocena uszkodzen bojowych

8 Ibidem.
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w czasie rzeczywistym, planowanie misji na podsta-
wie mapowania 3D, wykrywanie Srodkéw chemicz-
nych, nawigacja i naprowadzanie platform bezzatogo-
wych, samolotéw itp.8.

ZASTOSOWANIE BOJOWE

Koncepcja bojowego wykorzystania lasera w obro-
nie przeciwlotniczej i przeciwrakietowej nie jest no-
wa. Niestety, pierwsze lasery byly niskoenergetyczne,
co wykluczato ich uzycie. Przetom nastapit z chwila
skonstruowania lasera chemiczno-gazowego, gdzie
jako osrodek czynny wykorzystano tlenek jodu.
W 1999 roku Departament Obrony Stanéw Zjedno-
czonych oficjalnie uznat lasery za przyszta bron, co
zapoczatkowalo intensyfikacje badan, a w efekcie
szybki ich rozwdj. W 2000 roku utworzono Wspdlne
Biuro Technologii Laseré6w Wysokoenergetycznych
w celu potaczenia wysitkéw i opracowania komplek-
sowego systemu broni laserowe;.

Jednym ze sposobdw klasyfikowana broni laserowej
jest poziom pobierania energii (mocy) —rys. 1.

Lasery niskiej mocy (niskoenergetyczne), czyli
mniejszej niz 1 kW, sa przede wszystkim uzywane
w systemach symulacji pola walki (np. MILES 2000)
Iub w systemach komunikacyjnych do zaghuszania
sensoréw. Lasery o mocy od 10 do 100 kW, czyli
sredniej mocy, sa wykorzystywane do niszczenia
urzadzen optycznych lub optoelektronicznych na
obiektach naziemnych lub powietrznych. Lasery wy-
sokiej mocy (High Energy Laser — HEL) sa stoso-
wane w systemach przeciwlotniczych i przeciwrakie-
towych. Zapewniaja one krétki czas dziatania w za-
leznosci od terenu, predkosci celu i od zasady
dziatania, czyli moga pracowac impulsowo lub ciagle.

W wielu krajach, np. w USA, Rosji, Chinach, Wiel-
kiej Brytanii, Indiach czy RFN, prowadzi si¢ badania
nad wysokoenergetycznymi laserami, ktére mozna
umiesci¢ na poktadach okrgtéw lub wykorzystaé do
obrony powietrznej. Nalezy zatozy¢, ze systemy po-
czatkowo bgda stosowane do ostony obiektéw infra-
struktury krytycznej, lotnisk czy stanowisk dowodze-
nia. Jednak by je wykorzystywac, musza spetnic¢ okre-
Slone wymagania odnoszace si¢ do wydajnej pracy, tj.
dotyczace chtodzenia, przechowywania paliwa lasero-
wego, ochrony Srodowiska i bezpieczernistwa obstug.
Podczas generowania wiazki lasera wytwarza sig
ogromna ilo$¢ ciepla, dlatego systemy chlodzenia sa
bardzo waznym elementem kazdego z nich.

Kolejny problem to zapewnienie odpowiedniego
zapasu paliwa lub energii elektrycznej, by umozliwic
dlugotrwate dziatanie systemu i jednoczesne zwalcza-
nie wielu celéw. Obecnie do ich budowy uzywa sig
gléwnie pigeciu typdw laserdw, czyli: chemicznego
(Chemical Laser), na ciele statym (Solid State Laser —
SSL), na swobodnych elektronach (Free Electron La-
ser — FEL), swiattowodowego (Fiber Laser) oraz
lasera plynnego (Liquid Laser).



Lasery chemiczne to najbardziej dojrzata technolo-
gia, ktéra generuje duza moc w wyniku egzotermicz-
nych reakcji chemicznych do silnego promieniowania
podczerwonego. Popularnym osrodkiem czynnym
jest fluorowodér (HF), fluorek deuteru (DF) i che-
miczny laser tlenowo-jodowy (Chemical Oxygen Ilo-
dine Laser — COIL). Sa one jednak do$¢ trudne
w uzytkowaniu, poniewaz do prawidlowego dziatania
wymagaja duzej ilosci osrodka czynnego i wydajnego
uktadu chtodzenia. Armia amerykanska we wrzesniu
2005 roku zaprzestata prac z laserem chemicznym
m.in. ze wzgledu na:

— duzy, fizyczny rozmiar takiego lasera w poréwna-
niu z laserem na ciele statym;

— zbyt duze uwalnianie szkodliwych odpadéw do
atmosfery;

— trudnosci w przechowywaniu i przenoszeniu nie-
bezpiecznych ptynéw DF w zbiornikach ci$nienio-
wych;

— problemy zwiazane z obstuga logistyczna wyni-
kajaca z zastosowania unikatowych srodkéw chemicz-
nych DF’.

Lasery oparte na ciele statym (Solid State Laser —
SSL) wykorzystuja stale medium laserowe, takie jak
pret wykonany ze szkta lub krysztatu. Oprécz pretu
Iub materialu macierzystego znajduje si¢ w nich mate-
riat aktywny, taki jak: chrom, neodym, holm lub tytan.
Jednym z popularniejszych laseréw SSL jest laser neo-
dymowo-itrowo-glinowy (Nd: YAG). Dziata on przy
dtugosci fali 1064,5 nm i moze pracowac impulsowo
lub z fala ciagla. Ich zaleta jest to, ze dtugosc fali i czas
trwania impulsu mozna zmienia¢. Poziom mocy moze
osiagna¢ nawet kilka megawatéw, gdy uzywa sie prze-
aczania w celu uzyskania krétkich dtugosci impulséw.
Rézne interakcje z laserem i réznymi materiatami kry-
stalicznymi moga podwoic czgstotliwos¢ elektroma-
gnetyczna, co zmniejszy o potowe dhugosc fali, prze-
noszac wiazke laserowa do zakresu widzialnego,
532 nm (zielony). Diugos¢ fali mozna dalej podzieli¢
trzy lub cztery razy, dzigki czemu zakres lasera wy-
nosi od bliskiej podczerwieni do ultrafioletu. Inne za-
lety tych urzadzeri to to, ze moga by¢ bardzo mate,
wytrzymate, tanie i zasilane bateriami.

Lasery swiattowodowe to odmiana laseréw na ciele
stalym. Zasilane sg energia elektryczna, ktéra wzbudza
lasery diodowe pompujace osrodek aktywny (wi6kna
szklane). Dzigki temu sa niezwykle mobilne. W wigk-
szosci przypadkéw osrodkiem aktywnym jest widkno
poddane dziataniu jonéw metali ziem rzadkich, takich
jak Er3 +, Nd3 +, iterb (Yb3 +), tyllium (Tm3 +) lub
prazeodym (Pr3 +). Lasery swiattowodowe okazaty sig¢
znacznie lepsze od opartych na ciele statym. Sa réw-
niez niezwykle wydajne, jednak nie moga dobrze funk-
cjonowac w kazdych warunkach pogodowych.

Laser na swobodnych elektronach (Free Electron
Laser — FEL) wykorzystuje energi¢ swobodnych elek-
trondw, ktéra nastgpnie jest przeksztalcana w zmien-

US ARMY

KTO Stryker wyposazony
w mobilny system MEHEL

nym polu magnetycznym, gdzie generuje si¢ wiazke
Swiatta o duzej intensywnosci. Gléwna cecha charak-
teryzujacy te lasery jest dostrajalnos¢ do réznych diu-
gosci fal. To z kolei zapewnia dynamiczng zdolnos¢ do
zmieniajacych si¢ warunkéw atmosferycznych, czyli
Srodowiska propagacji.

PRZYKLADY

Armia Stanéw Zjednoczonych prowadzi kilka pro-
gram6w zwigzanych z wprowadzeniem do uzbrojenia
systemoéw laserowych. Badania obejmuja zaréwno woj-
ska ladowe, sity powietrzne, jak i marynarke wojenna.
Jednym z nich jest program Multi-Mission High Ener-
gy Laser (MMHEL), kt6ry skupia si¢ na zintegrowaniu
lasera o mocy 50 kW do zapewnienia wsparcia systemu
obrony przeciwlotniczej krétkiego zasiggu (SHORAD)
dla brygad ekspedycyjnych. Jest to kontynuacja pro-
gramu Mobile Experimental High Energy Laser
(MEHEL) US Army, ktérego efektem byto umieszcze-
nie na transporterze kotowym Stryker lasera o mocy
5 kW (fot. 4). Zgodnie z zalozeniami tego programu
firmy Northrop Grumman i Raytheon maja rok na wy-
produkowanie podsysteméw laserowych, zintegrowa-
nie ich z platforma Stryker i przeprowadzenie testu
wydajnosci w zakresie réznych zagrozen. Po ocenie
wykonanych testow US Army planuje zakup trzech
transporteréw wyposazonych w systemy laserowe,
ktdre beda eksploatowane w wojskach do 2022 roku.

Kolejny byt program High Energy Laser Tactical
Vehicle Demonstration (HEL-TVD), obejmujacy
opracowanie lasera klasy 100 kW, ktéry zamonto-
wano na samochodzie cigzarowo-terenowym (fot. 5)
do ostony obiektow stacjonarnych i mobilnych przed

9 M. Lavan, High Energy Laser Systems for Short Range Defense. Acta Physica Polonica Series a. 115. 10.12693/APhysPolA.115.959.
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High Energy Laser Tactical Vehicle Demonstration (HEL-TVD),
obejmujacy opracowanie lasera klasy 100 kW, ktory
zamontowano na samochodzie ciezarowo-terenowym.

rakietami oraz pociskami artyleryjskimi i mozdzie-
rzowymi (C-RAM). HEL-TVD mial by¢ elemen-
tem systemu obrony powietrznej krétkiego zasiegu
(SHORAD). Program ten w styczniu 2020 roku zostat
zmieniony na Indirect Fire Protection Capability-
-High Energy Laser (IFPC-HEL). Wykorzystujac
efekty programu HEL-TVD, US Navy zamierza opra-
cowac system o wigkszej mocy z lepszymi zdolnoscia-
mi bojowymi.

Do 2022 roku ma zosta¢ opracowany demonstrator
o mocy 300 kW, a do 2024 roku US Army chce prze-
testowac cztery ich prototypy. Wynikiem prac ma by¢
mobilny system przeznaczony do bezposredniej ochro-
ny obiektéw przed uderzeniami rakiet, pociskéw arty-
leryjskich i mozdzierzowych oraz bezzatogowych stat-
kéw powietrznych.

Laser Weapon System (LaWS) to przedstawiciel
systemu opracowywanego na potrzeby US Navy. Jest
to prototypowy system oparty na Swiattowodowym la-
serze, przeznaczony do zwalczania bliskich zagrozen,
takich jak rakiety, BSP czy mate todzie (fot. 6). Zostat
opracowany w ramach programu Advanced Test High
Energy Asset (ATHENA) przez firm¢ Lockheed Mar-
tin. Wyniki testow okazaly si¢ na tyle zadowalajace, ze
stal si¢ on podstawa do uruchomienia nowego pro-
gramu Solid State Laser Technology Maturation
(SSL-TM). W jego ramach opracowano laser o mocy
do 150 kW, ktéry zostat zainstalowany na USS ,,Port-
land”. W maju 2020 roku US Navy poinformowato, ze
system z powodzeniem zneutralizowat bezzatogowy
statek powietrzny.

10 https://www.milmag.pl/news/view?news_id=3012/.
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Kolejnym programem US Navy jest High Energy
Laser and Integrated Optical (HELIOS). Zaktada on
opracowanie dwdch systeméw laserowych duzej mo-
cy (60-150 kW) z przeznaczeniem do niszczenia ma-
tych todzi, BSP, a takze rakiet. System ma by¢ zinte-
growany z systemem wykrywania, naprowadzania
i kierowania ogniem okretow (Aegis Combat System).
Docelowym zatozeniem programu HELIOS jest za-
stapienie systeméw MK-15 Phalanx (CIWS) i syste-
mu rakietowego RIM-116.

Z kolei firma Raytheon oferuje High Energy Laser
Weapon System (HELWS) na pojezdzie osobowo-te-
renowym wysokiej mobilnosci Polaris MRZR4, zinte-
growany z systemem Sledzacym Multi-Spectral Tar-
geting System (MTS). Do zasilania wykorzystuje sig
tu ogniwa litowo-jonowe, wymagajace ponownego ta-
dowania po oddaniu 2040 strzatéw lub czterogodzin-
nej pracy w trybie rozpoznania. Co ciekawe, urzadze-
nie moze by¢ ladowane z sieci o napigciu 220 W.
W marcu 2018 roku podczas testow systemu znisz-
czono sze$¢ pociskéw mozdzierzowych oraz 12 ma-
newrujacych celéw powietrznych!'.

Prace nad systemami laserowymi prowadzi sig tak-
ze w wielu innych krajach. W RFN dwie firmy —
MBDA oraz Rheinmetall — opracowuja swoje produk-
ty w ramach High Energy Laser System (HELS).
W grudniu 2018 roku przeprowadzono udane testy
z laserem o mocy 20 kW. Docelowo ma powstac laser
generujacy energi¢ od 50 do 80 kW w wersji mobil-
nej. W Chinach opracowano prototyp systemu prze-
ciwlotniczego, ktdry jest oparty na widknowych 7r6-



”

okretu desantowego USS ,,Ponce

dlach promieniowania laserowego. Jest to laser pot-
przewodnikowy o mocy 40 kW i zasiegu 4000 m.
Docelowo system ma osiagna¢ moc 100 kW.

W Rosji za rozwdj systeméw laserowych odpowia-
da Koncern WKO ,,Atamaz-Antej”. Prowadzi on ba-
dania nad laserem gazodynamicznym, gdzie oSrod-
kiem czynnym jest dwutlenek wegla. W Izraelu roz-
poczgto juz probng eksploatacje lasera w ramach
systemu Iron Beam. Jego gléwnym przeznaczeniem
jest walka z celami typu C-RAM.

PRZYSZLOSC

Z przedstawionych rozwazan wynika, ze broi lase-
rowa i dziato elektromagnetyczne wydaja si¢ stano-
wic przysztos$¢ srodkéw walki przeznaczonych do sys-
teméw obrony powietrznej i przeciwlotniczej. Kwe-
stig najblizszych lat bedzie miniaturyzacja systeméw
zasilajacych, dzigki czemu bgdzie mozna umiescic je
na platformach mobilnych. Na promienie lasera nie
ma wplywu grawitacja ani opér atmosferyczny. Ozna-
cza to, ze nie sa wymagane zlozone obliczenia do
okreslenia trajektorii balistycznych i innych charakte-
rystyk — jak w wypadku lotu amunicji konwencjonal-
nej. Laser jest niezwykle doktadny, dzigki czemu ten
precyzyjny Srodek walki umozliwia przeprowadzanie
uderzen z niewielkimi lub zerowymi stratami ubocz-
nymi. Bron laserowa moze by¢ dostosowana do r6z-
nych efektéw uderzen — zabdjczych lub nieSmiercio-
nos$nych, niszczacych lub destrukcyjnych. Osiaga sig¢
to dzigki regulacji ilosci energii i czasu skupionego na
celach. Koszt jednego strzatu w poréwnaniu z amuni-
cja konwencjonalng jest niewielki. Na przyktad cena
rakiety Patriot Advanced Capability-3 (PAC-3) to

US NAVY
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3,3 min dolaréw, rakiety Terminal High Altitude Area
Defense (THAAD) — 9 mln dolaréw, rakiety RIM-161
Standard Missile 3 (SM-3) — 10-15 min dolaréw, gdy
cena jednego strzatu bronig laserowa ma wynosic za-
ledwie od 1 do 30 dolaréw, przy osiagnigciu jedno-
czes$nie réwnego lub wigkszego prawdopodobieristwa
trafienia.

Kolejna zaleta broni laserowej jest zwigzana
Z mniejszymi ograniczeniami odnoszacymi si¢ do do-
stepnosci amunicji niz w wypadku systeméw konwen-
cjonalnych. Dostgpnos¢ ta ograniczona jest jedynie
dostgpnoscia mocy i wymaganiami produktéw ubocz-
nych podczas generowania wiazki, takich jak ciepto
czy chemikalia.

Jednak mimo swoich waloréw broni laserowa ma
takze ograniczenia. Moc energii rozprasza si¢ wraz
z parg wodna, pylem, substancjami zaciemniajacymi
i turbulencjami atmosferycznymi, czyniac ja podatna
na uksztattowanie terenu i niekorzystne warunki po-
godowe. Wiazka laserowa porusza si¢ po linii prostej,
co oznacza, ze nie jest zdolna do prowadzenia ognia
posredniego nad terenem i przeszkodami oraz nie mo-
ze strzela¢ poza ich horyzont widzenia. W zaleznosci
od typu lasera, jego zapotrzebowanie na moc oraz
produkty uboczne generowania wiazki, takie jak cie-
pto, moga znacznie ograniczy¢ rodzaj platformy po-
trzebnej do jej zamontowania. Niektére z ograniczen
i wyzwari obejmuja zdolno$¢ do generowania wystar-
czajacej mocy do okreslonych celéw. Dzisiaj, aby wy-
generowa¢ 1 kW mocy lasera, potrzebujemy okoto
3 kW energii elektrycznej. Silniki montowane w po-
jazdach zwykle maja moc od 80 do 100 kW i moga
generowac znacznie ponad 20 kW mocy lasera w spo-
sob elektryczny, co jest juz duzym postgpem, ale nie-
wystarczajacym, by laser tego typu mogt zniszczyc
samolot bojowy. Do tego jest potrzebny laser o mocy
powyzej 120 kW. Lasery do 20 kW moga neutralizo-
wac optoelektronike na odlegtos¢ od 5 do 10 km, BSP
w odlegtosci do 3 km, amunicj¢ Sredniego kalibru
z odlegtosci do 2 km. Jesli weZmiemy pod uwagg ra-
zenie pociskéw mozdzierzowych, méwimy o mocy
100 kW. Uzycie lasera, jako ukierunkowanej broni
wysokoenergetycznej, wymaga wystarczajacej ilosci
mocy w megawatach, aby spowodowad znaczne
uszkodzenia odlegtego celu. Jednak bron laserowa
moze by¢ takze nieskuteczna metoda niszczenia ce-
16w, poniewaz jesli jest obstugiwana nieprawidlowo,
moze spowodowaé obrazenia zaréwno celu, jak
i uzytkownika. Sity zbrojne pracuja nad wieloma pro-
blemami, by zrekompensowaé niestabilno$¢ wiazki
spowodowang ruchem celu lub platformy.

Mimo ograniczeri potencjat, jaki posiada bron lase-
rowa, nie pozostaje niezauwazony. Perspektywa wy-
korzystania laser6w wysokoenergetycznych oraz moz-
liwos¢ uzyskania efektywnej broni stosunkowo niskim
kosztem uczynita te technologi¢ niezwykle kuszaca.
Szybkos¢ rozwoju systeméw laserowych moze ozna-
czad, ze technologia laserowa w najblizszej przyszio-
sci zdominuje przestrzen walki.
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Prowadzenie dziatan
niekonwencjonalnych na
ohszarze wiasnego kraju

BUDOWANIE SYSTEMU OBRONY POWSZECHNEJ )
WYKORZYSTUJACEGO POTENCJAL NASZEGO SPOLECZENSTWA
| PANSTWA POWINNO BYC PODSTAWA SKUTECZNEGO OPORU
W WYPADKU POJAWIENIA SIE ZAGROZEN.

Dariusz Szkotuda jest
adiunktem w Zaktadzie
Wojsk Pancernych

i Zmechanizowanych

Instytutu Dowodzenia AWL.

Andrzej Zajgczkowski
jest asystentem

w Zaktadzie Dowodzenia
Instytutu Sztuki
Operacyjnej i Taktyki
Wydziatu Wojskowego
ASzWoj.
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pptk rez. dr inz. Dariusz Szkotuda, mjr mgr Andrzej Zajaczkowski

aki wptyw na niepodleglo$¢ danego kraju moga

miec¢ dobrze zorganizowane przez przeciwnika dzia-
fania niekonwencjonalne (Unconventional Warfare),
mogliSmy si¢ przekona¢ w 2014 roku, kiedy to Federa-
cja Rosyjska (FR) dokonata aneksji Krymu. W kolejnej
fazie konfliktu prorosyjscy separatysci — przy bezpo-
Srednim zaangazowaniu uzbrojonych grup Rosjan —
przejeli wladze we wschodniej Ukrainie i na poczatku
kwietnia 2014 roku proklamowali Doniecka Republike
Ludowa i Lugariska Republike Ludowa'.

Aneksja Krymu oraz dziatania we wschodniej Ukra-
inie naruszyly podstawowe zasady prawa migdzynaro-
dowego oraz podwazyly filary systemu bezpieczenistwa
europejskiego, w tym naszego kraju. Ma to przetozenie
na postrzeganie zagrozefi w nowej Strategii bezpie-
czeristwa narodowego RP (2020), w ktdrej jest zapis, ze
najpowazniejsze zagrozenie stanowi neoimperialna po-
lityka wtadz Federacji Rosyjskiej, realizowana réwniez
przy uzyciu sity militarnej*. W artykule zostanie przed-
stawiony jeden z mozliwych wariantéw dziatari niekon-

wencjonalnych prowadzonych na obszarze naszego
kraju, ktéry zostanie zajety przez przeciwnika. Zatem,
w odréznieniu od aktywnosci sit zbrojnych FR na
Krymie i we wschodniej Ukrainie, ktérej celem bylo
zajecie terenu sasiedniego paristwa, w artykule zobra-
zowano — na podstawie przeprowadzonych badan — jak
mozna planowaé, organizowaé i prowadzi¢ dzialania
niekonwencjonalne podczas walki o niepodlegtos¢
wlasnego kraju dla odzyskania utraconego terenu.

PODSTAWY TEORETYCZNE

Dziatania niekonwencjonalne w doktrynie armii
Stanéw Zjednoczonych sa zaliczane do dziataii nie-
regularnych. Stanowig jedno z pigciu podstawowych
zadan, jakie moga wykonywaé amerykariskie wojska
specjalne w celu umozliwienia ruchowi oporu, na te-
renach przez nie zajmowanych, wymuszenie, zakto-
cenie lub doprowadzenie do upadku rzadu albo sit
okupacyjnych, przy pomocy podziemia, partyzantki
i grupy wsparcia (spoleczeristwo)’. Duze znaczenie

1 I. Katchanovski, The Separatist War in Donbas: A Violent Break-up of Ukraine?, s. 2, https://www.researchgate.net/publication/299383810_
The_Separatist_War_in_Donbas_A_Violent_Break-up_of_Ukraine/. 20.11.2020.

2 Strategia bezpieczeristwa narodowego RP, Warszawa 2020, s. 6.

3 D.M. Witty, Irregular Warfare - A SOF Perspective Newsletter, Center for Army lessons Learned, s. 35, http://www.globalsecurity. org/ military/
library/. 13.01.2019. Tekst oryginalny: Activities conducted to enable a resistance movement or insurgency to coerce, disrupt or overthrow
a government or occupying power by operating through or with an underground, auxiliary and guerrilla force in a denied area.
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RYS. 1. DZIALANIA NIEKONWENCJONALNE
POLSKIEGO RZADU NA UCHODZSTWIE
W CZASIE I WOJNY SWIATOWEJ

POLSKI RZAD W LONDYNIE

(rzad prowadzacy dziatania
niekonwencjonalne)

POLSKIE PANSTWO PODZIEMNE

CICHOCIEMNI, RAF,
KURIERZY, DELEGACI RZADU

NA KRAJ, RADIO

DOWODZENIE DZIALANIAMI
NIEKONWENCJONALNYMI

GRUPA WSPARCIA

DZIALANIA
NIEKONWENCJONALNE

L RPN TS H LS UV pz)ap ANIA NIEREGULARNE: AKCJE WACHLARZA,
NIEREGULARNYMI

OKUPOWANE TERYTORIUM POLSKI

PANSTWO BEDACE OBIEKTEM
ATAKU DOKONANEGO
METODA DZIALAN

PARTYZANCI
NIEKONWENCJONALNYCH:
TRZECIA RZESZA

AKCJA BURZA, POWSTANIE WARSZAWSKIE

Opracowano na podstawie: A. Zajaczkowski, Dziatania niekonwencjonalne i nieregularne w doktrynach i praktyce - stan obecny i perspektywy [w:] Dziatania nieregularne w uwa-
runkowaniach wspétczesnego pola walki, red. K. Fracik, D. Szkotuda, M. Fryc, Torurn 2018, s. 32.

RYS. 2. DZIAtANIA NIEKONWENCJONALNE
/SRR W POLSCE

ZSRR

(panstwo prowadzace dziatania
niekonwencjonalne)

KOMUNISCI O POLSKICH
KORZENIACH, PKWN, RZAD

TYMCZASOWY, AGENCI ZSRR,
ZOENIERZE SOWIECCY

Opracowanie wiasne.

PODZIEMIE

SILY POMOCNICZE

DZIALANIA
NIEKONWENCJONALNE
|

dla osiagnigcia powodzenia tego przedsigwzigcia ma
ograniczanie zdolnosci przeciwnika przez wspiera-
nie dziatan powstanczych. Maja one na celu stworze-
nie warunkow do wykonania ataku militarnego lub
pokojowego przeprowadzenia zmian (obalenie wia-
dzy, zmuszenie sit okupacyjnych do wycofania sig).

Partyzantka jest organizowana przez miejscowg
ludnos¢ z zadaniem prowadzenia dziatafi militarnych
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POLSKIE PANSTWO PODZIEMNE

OKUPOWANE TERYTORIUM POLSKI

TRZECIA RZESZA
| WROGIE JEJ POLSKIE
PANSTWO PODZIEMNE

PARTYZANCI

DZIALANIA NIEREGULARNE: AKCJE GWARDII
LUDOWEJ, POWSTANIE WARSZAWSKIE
|

na terytorium zajetym przez przeciwnika lub przez
niego kontrolowanym.

Podziemie natomiast to komérka organizacyjna
ruchu oporu zdolna do prowadzenia dziatan (np. wy-
wrotowych, sabotazu, zbierania informacji) na ob-
szarach niedostgpnych dla partyzantéw, na przyktad
na terenach miejskich bgdacych pod kontrolg lokal-
nych sil bezpieczeristwa przeciwnika.



Grupa wsparcia za$ to czgs$¢ spoleczenistwa, ktdra
aktywnie wspiera oddziaty partyzanckie lub podzie-
mia. Moze to dotyczy¢ prowadzenia dziatalnosci
wywiadowczej, zabezpieczenia logistycznego lub
tez wykonywania innych czynnos$ci. Cztonkami grup
wsparcia sa obywatele, ktérzy okresowo wlaczaja sie
w dziatalno$¢ powstaricza.

M. Usydus zwraca uwage, ze dziatania niekon-
wencjonalne mogq by¢ prowadzone w trakcie wojny
klasycznej (regularnej), jako wsparcie dla ruchu
oporu lub powstania, na teatrze dziatari wojennych
lub tylko jego czesci, ograniczonej do okreslonego
regionu, jak i w warunkach wojny ograniczonej* (to-
czonej w granicach konkretnego terytorium, z uzy-
ciem nie wszystkich dostepnych Srodkow, w ktorej
przeciwnik musi zosta¢ pokonany na okreslonym ob-
szarze i nie dochodzi do okupacji jego terytorium).
Mogaq one przyjmowaé forme wsparcia bezpoSred-
niego dla sit powstariczych lub ruchu oporu, bez
oczekiwania na ewentualne wprowadzenie sit kon-
wencjonalnych’.

W dokumentach doktrynalnych NATO pojecie
dziatari niekonwencjonalnych funkcjonuje od nie-
dawna. W Stowniku terminow i definicji NATO
(AAP-06) okreslono, ze niekonwencjonalne dziata-
nia wojenne to dziatania wojskowe prowadzone
przez lub z udziatem ugrupowan konspiracyjnych
oraz oddziatow partyzanckich w celu umoZzliwienia
ruchowi oporu wywierania wptywu, zaktécania
dziatan, a takze obalenia rzqdu lub sit okupacyj-
nych®.

W obowiazujacych w Sitach Zbrojnych RP regu-
laminach nie wystepuje pojecie dziatania niekon-
wencjonalne. Uzywany jest natomiast termin dzia-
tania nieregularne. Jedynie w dokumencie Zasady
uzycia Wojsk Obrony Terytorialnej okreslono, ze sa
to dziatania prowadzone przez te wojska w terenie
czasowo zajetym przez przeciwnika w celu dezorga-
nizacji jego dziatan, obnizenia potencjatu material-
nego i morale, uniemoZliwienia wykorzystania miej-
scowych zasobow, a takze stworzenia dogodnych
warunkow do odzyskania utraconego terenu przez
wojska operacyjne’.

NIECO HISTORII

Zgodnie z przyjeta w NATO definicja dzialania
niekonwencjonalne mozna postrzega¢ jako sposéb
kierowania dzialaniami nieregularnymi na teryto-
rium kontrolowanym przez obcy rzad lub sity okupa-

TEMAT NUMERU - PRZYSZLE POLE WALKI
.

cyjne. Mozna zatem uznal, ze Polski Rzad na
UchodZstwie w czasie II wojny swiatowej, wysylajac
do kraju kurieréw i tacznikéw oraz nadajac audycje
radiowe, prowadzit dzialania niekonwencjonalne
(rys. 1). Poza tym Armia Krajowa (AK) kierowana
przez ten rzad wywierata nacisk na niemieckie wia-
dze okupacyjne i zaklt6cala ich funkcjonowanie,
a w trakcie akcji ,,Burza” dazyta do catkowitego
obalenia niemieckiej wladzy i odzyskania kontroli
nad czgscia okupowanego obszaru kraju.

Nalezy zauwazy¢, ze prowadzenie dziatan niekon-
wencjonalnych nie bytoby mozliwe, gdyby nie zdol-
nosci Wielkiej Brytanii do:

o zapewnienia infrastruktury umozliwiajacej funk-
cjonowanie polskiego rzadu i sit zbrojnych na jej te-
rytorium;

e przygotowywania i nadawania audycji radio-
wych na obszary okupowane przez hitlerowskie
Niemcy;

e przekazywania informacji droga radiowa do
osrodkow oporu na terenach okupowanych;

e zorganizowania Srodkéw do przerzutu ludzi
i sprzetu droga powietrzna;

e zapewnienia na okupowanym terytorium Srod-
kéw tacznosci radiowej dalekiego zasiggu;

e utrzymania bazy szkoleniowej dla Zotnierzy pol-
skich sit specjalnych (cichociemnych).

Nalezy podkresli¢, ze po klgsce wrzesniowej przy-
stapiono do organizowania podziemnych lokalnych
struktur w ramach takich organizacji, jak Armia
Krajowa, Narodowe Sity Zbrojne, Bataliony Chtop-
skie i wielu innych, ktére podjety walke z okupan-
tem. Tworzenie struktur podziemnych oraz wyposa-
zenie i szkolenie czltonkéw tych organizacji zajgto
sporo czasu. Niektére pododdziaty byly gotowe do
rozpoczegcia walki dopiero w 1942, a nawet w 1943
roku®. Taki stan rzeczy mial miejsce migdzy innymi
dlatego, ze w planach obronnych nie przewidywano
przejscia sil zbrojnych do prowadzenia dziatad par-
tyzanckich na terenach opanowanych przez wojska
niemieckie’. Dopiero dziatania niekonwencjonalne
podjete przez Polski Rzad w Londynie uaktywnity
ruch oporu oraz pozwolity na zachowanie ciggtosci
dowodzenia podziemnymi strukturami.

Z kolei ZSRR zainicjowatl dziatania niekonwen-
cjonalne (rys. 2) w celu zagarnigcia Polski prawdo-
podobnie juz w 1942 roku. Metoda zabiegéw dy-
plomatycznych i przez wysytanych agentéw Rosja-
nie skutecznie realizowali swoje cele polityczne.

4 http://stosunki-miedzynarodowe.pl/slownik/68-w/775-wojna-ograniczona/. 14.01.2019. Wedtug stownika wojna ograniczona jest prowadzo-
na do okreslonej linii, ktorej zwycieskie wojska zobowigzywaty sie nie przekraczaé. Wojna w Korei, Wietnamie, w rejonie Zatoki Perskiej
w 1991 roku, w Afganistanie w 2001 roku, a takze wojna w Iraku w 2003 roku sg - z perspektywy Stanéw Zjednoczonych - przyktadami

wojen toczonych w ograniczony sposoéb.

5 M. Usydus, Zbrojny ruch oporu - studium teorii i praktyki dziatan nieregularnych, AON, Warszawa 2017, s. 29.

6 AAP-6 (2014) Stownik termindéw i definicji NATO, s. 403.

7 Zasady uzycia Wojsk Obrony Terytorialnej DT-3.40.1 (projekt), Warszawa 2016, s. 17.

8 Zob.: t.. Grzywacz-Switalski, Z walk na Podkarpaciu, Warszawa 1971.

9 D. Szkotuda, Dowodzenie wojskami obrony terytorialnej w dziataniach taktycznych, ASzWoj, Warszawa 2020, s. 47.
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TABELA. FAZY, ETAPY | CZYNNOSCI
WYKONYWANE PODCZAS DZIALAN
NIEKONWENCJONALNYCH NA TERENIE
OKUPOWANYM PRZEZ PRZECIWNIKA

Prowadzenie dziatan niekonwencjonalnych

Gtowni organizatorzy
i wykonawcy

Fazal

42

Przygotowanie

Badania naukowe i szkolenie przygotowujace zalgzki sztabow i kadr szkoleniowych:

* badania poSwiecone prowadzeniu dziatah niekonwencjonalnych i nieregularnych;

* opracowanie jawnego katalogu zdolnosci do prowadzenia dziatarh niekonwencjonalnych
przez SZRP i uktad pozamilitarny;

* opracowanie doktryn, regulamindw i instrukcji oraz przeprowadzenie szkolen dla
wytypowanej kadry i dowodztw;

* opracowanie statych procedur operacyjnych oraz przeprowadzenie éwiczen

w wytypowanych dowodztwach i pododdziatach

- o$rodki naukowe, badawcze
i uczelnie wojskowe;

- wojska specjalne;

- wojska obrony terytorialnej
(WOT)

Uszczegotowienie katalogu zdolnosci, okreslenie i wypetnienie luki w zdolnosciach:

* opracowanie niejawnego katalogu zdolnosci do prowadzenia dziatan niekonwencjonalnych
przez sity zbrojne i uktad pozamilitarny oraz okreslenie istniejgcej luki w zdolnosciach;

¢ wypetnianie luki w zdolnoSciach oraz okreslenie obszaréw niemozliwych do samodzielnego
wypetnienia ich przez sity zbrojne i wybrane podmioty uktadu pozamilitarnego panstwa

- Dowddztwo Generalne
Rodzajow Sit Zbrojnych;

- Dowédztwo Operacyjne
Rodzajéw Sit Zbrojnych;

- Dowddztwo

Wojsk Specjalnych;

- Dowédztwo WOT

Umowy, uzgodnienia i inne dziatania o miedzynarodowym charakterze:

* zawarcie umoéw z panstwami sojuszniczymi i innymi podmiotami (w tym podmiotami
pozapanstwowymi) w celu uzupetnienia pozostatej luki w zdolnoSciach;

* zawarcie umoéw z pafistwami sojuszniczymi, przyjaznymi i neutralnymi w celu zapewnienia
dogodnych warunkéw funkcjonowania rzadu, SZRP, oSrodkow kultury i informacji oraz
schronienia dla obywateli w sytuacji utraty wtasnego terytorium;

* prawne zapewnienie ciggtosci funkcjonowania rzadu i SZRP na czas ewakuacji z kraju

w przypadKku jego zajecia przez wrogie sity lub przejmowania wtadzy w kraju przez
marionetkowy rzad;

* przygotowanie materialnych podstaw funkcjonowania i finansowania rzadu Rzeczypospolitej
Polskiej, uchodZcow i SZRP poza granicami kraju z zapewnieniem dywersyfikacji

- rzad Rzeczypospolitej Polskiej;
- Agencja Wywiadu;

- Dow6dztwo Generalne
Rodzajow Sit Zbrojnych;

- panstwa sojusznicze, neutralne
i przyjazne;

- aktorzy niepanstwowi (non-
governmental organization -
NGO): korporacje, organizacje,
armatorzy, firmy transportowe,
grupy przestepcze zajmujgce sie
przemytem itp.

Dziatania przed zajeciem wtasnego terytorium przez przeciwnika:

* przygotowanie i sprawdzenie niezaleznego od panstw sojuszniczych systemu
zapewniajacego tacznosé rzgdu RP z osrodkami ulokowanymi poza terytorium kraju;

* powotanie dowodztwa lub specjalistycznej komérki przeznaczonej do prowadzenia dziatan
niekonwencjonalnych;

* informacyjne przygotowanie przysztych dziatan, opracowanie wariantéw dziatania, wydanie
zarzadzen przygotowawczych, opracowanie draftu rozkazu operacyjnego i innych
dokumentoéw dowodzenia;

* przeprowadzenie akcji edukacyjnej z udziatem prasy, radia i telewizji w celu integracji
spoteczenstwa oraz przygotowania obywateli do stawiania oporu;

* opracowanie planu ewakuacji oraz zorganizowanie zapasowego miejsca rozmieszczenia
rzadu RP na obszarze innego wojewodztwa lub poza granicami kraju;

* przygotowanie zapasowych rejonéw rozmieszczenia stanowisk dowodzenia, osrodka
szkoleniowego, osrodkéw kultury, wydawnictwa oraz rozgtosni radiowej i telewizyjnej w kraju
i za granica;

* utworzenie i wyposazenie magazynow: Srodkow tgcznosci, broni, amunicji, materiatow
wybuchowych, paliwa i zywnoSci;

* zorganizowanie zalgzka struktury zbrojnego ruchu oporu oraz podstaw finansowania jego
dziatalnosci

- marynarka wojenna;

- sity powietrzne;

- wojska facznosci i informatyki;
- wojska specjalne;

- wojska obrony terytorialnej;
- Agencja Wywiadu;

- Policja;

- Straz Graniczna;

- administracja;

- Radio i Telewizja;

- szkolnictwo
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Prowadzenie dziatan niekonwencjonalnych Glov!/m AT
i wykonawcy
W trakcie zajmowania obszaru kraju przez przeciwnika: przejecie dowodzenia przez personel
rozlokowany w zawczasu przygotowanych centrach i zapasowych stanowiskach dowodzenia; - rzad RP;
ewakuacja rzgdu, SZRP, oSrodkéw kultury i informacji oraz wytypowanych obywateli; - Agencja Wywiadu;

.2 | intensyfikacja dziatari informacyjnych ukierunkowanych na podtrzymanie morale wtasnego - SZRP
- % spoteczenstwa; stopniowa ewakuacja wiekszosci potencjatu SZRP
8 E Po zajeciu obszaru Kraju przez przeciwnika: petne rozwiniecie poza okupowanym terytorium
E '8; stanowisk dowodzenia, oSrodka szkoleniowego, osrodkéw kultury, wydawnictwa, rozgtosni - ewakuowany rzad, SZRP

E radiowej i telewizyjnej; przejScie wytypowanych zotnierzy i funkcjonariuszy do gtebokiej i funkcjonariusze panstwowi;

Q. | konspiracji; organizowanie przez wytypowanych funkcjonariuszy protestéw spotecznych - stuzby specjalne;

i obywatelskiego niepostuszenstwa; intensyfikacja dziatan informacyjnych ukierunkowanych | - wojska specjalne;
na podtrzymanie morale wlasnego spoteczenstwa: audycje radiowe i telewizyjne oraz - WOT

informacje przekazywane przez media spotecznoSciowe

W przypadku pomysinej realizacji fazy 1 faza 2 nie bedzie realizowana. Zapewniona bedzie

2 | bowiem ciggtos¢ funkcjonowania rzadu i sit zbrojnych.

ﬁ * Nalezy sie spodziewaé, ze panstwa sojusznicze bedg sie staraty realizowac faze 2

"E | wramach witasnych dziatari niekonwencjonalnych w celu wsparcia ruchu oporu w naszym
N § kraju, jak rowniez przejecia nad nim kontroli i ukierunkowania jego dziatan zgodnie . .
© © . . ) J [ - stuzby specjalne
E = Z wkasnymi potrzebam}. Prawdopodobne beda prowokacje oraz proby tworzenia fikcyjnego
L. ﬁ ruchu oporu przez stuzby specjalne okupanta.

& | « W przypadku niespodziewanego zajecia czesci terytorium naszego kraju przez wrogie

g panstwo lub oderwania sie jego czesci (np. wojewddztwa) konieczne moze byé nawigzanie

Z | kontaktu z przedstawicielami opozycji wywodzacej sie z lokalnych przywddcow politycznych

i aktywistow.

W przypadku pomysinej realizacji fazy 1 faza 3 bedzie realizowana w ograniczonym

zakresie. Na utraconym terytorium zostang bowiem wytypowani zotnierze i agenci, ktorzy

bedg dysponowali Srodkami zapewniajgcymi autonomiczna i bezpieczng tgcznosé z rzadem | - stuzby specjalne;

@ [ idowodztwem. - wojska specjalne;

P & * W przypadku zaniedban w trakcie realizacji fazy 1 konieczne moze sie okazac - wojska obrony terytorialnej;
S § przenikniecie zotnierzy wojsk specjalnych na teren okupowany. Sity powietrzne, marynarka - Straz Graniczna;
E 'GE, wojenna oraz zakontraktowani aktorzy niepanstwowi zabezpieczg transport. Celowe jest - panstwa sojusznicze,
N | wykorzystanie znajacych teren i lokalne uwarunkowania zotnierzy WOT oraz funkcjonariuszy | neutralne i przyjazne;
Q. | Strazy Graniczne;. - NGO;
* Wystane grupy agentow i zotnierzy potwierdza porozumienie z lokalnymi liderami ruchu - ruch oporu
oporu i skoordynujg przybycie kolejnych zespotow.
» Zespoty zotnierzy wojsk specjalnych nawiaza kontakt ze swoimi partnerami z ruchu oporu.

@ | * Rozwijane beda struktury ruchu oporu oraz system jego finansowania i zaopatrzenia.
<+ g . Zo{nlgrze Wojsk speCJ.e.\I.nych naw!aza wspoipracg z dowddztwem ruchu oporu oraz _ wojska specjalne;
ﬁ E dokonaja oc_:eny sytuaciji i przygotuja plany qZ|afan|a. — WOT:
E % . Rozpoczme’se werbunek wytypzowanych zotnierzy WOT do ruchu oporu. - ruch oporu

5 * Rzad za posrednictwem dziatan niekonwencjonalnych wojsk specjalnych i WOT bedzie

kierowat ruchem oporu i jego dziataniami na okupowanym obszarze.

g » Zotnierze beda: wspieraé ruch oporu, rozwijaé infrastrukture do zabezpieczenia dziataf, - wojska specjalne;
0 _g prowadzi¢ uzupetniajgce szkolenia oraz kierowaé dziataniami w celu zdobycia Srodkéw - WOT;
§ 3 materiatowych i umozliwienia cztonkom ruchu oporu nabycia doSwiadczenia bojowego. - ruch oporu;
[ N |- Doskonalony bedzie plan prowadzenia dziatan bojowych na wieksza skale, zmierzajgcy - Dow6dztwo Operacyjne

& | do wybuchu powstania. Rodzajow Sit Zbrojnych

W sprzyjajacej sytuacji politycznej i militarnej kierownictwo polityczne wydaje decyzje
© -GE’ 0 rozpoczeciu powstania. Powstancy prowadza dziatania bojowe kierowani i wspierani przez | - wojska specjalne;
< ..g zotnierzy wojsk specjalnych i WOT. Jezeli istnieje taka mozliwo$é, dziatania moga by¢ - WOT;
E 2 | wspierane przez lotnictwo i artylerie. SZRP i panstwa sojusznicze wspierajg powstanie, - sity powietrzne;

8 zapewniajgc walczgcym Swiadomos¢ sytuacyjna i wsparcie militarne. - wojska lgdowe

Sity zbroje przeciwnika zostajg pokonane, a rzgd marionetkowy obalony.

8, Kierownictwo ruchu oporu wspomagane przez doradcéw z wojsk specjalnych przechodzi pod | - polski rzad; wojska specjalne;
~ g bezposrednig kontrole polskiego rzadu, ktorego przedstawiciele stopniowo wracaja na WOT; partyzanci; wojska lgdowe;
S % odzyskane terytorium. Pododdziaty ruchu oporu przechodza w podporzadkowanie sit Zandarmeria Wojskowa; sity
If £ zbrojnych, policji lub innych stuzb. Faza ta moze by¢ realizowana w ramach operacji powietrzne; marynarka

© | stabilizacyjnych lub operacji reagowania kryzysowego. Do odbudowy paristwa angazuje sie wojenna; Policja; stuzby

Z | doradcow wojskowych i specjalistow cywilnych, w tym organizacje pozarzadowe. specjalne

Opracowano na podstawie ¢wiczen ,Brama-19”.
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Utworzona siatka Ludowego Komisariatu Spraw
Wewnetrznych (NKWD) likwidowata kurieréw, de-
legatéw rzadu i innych cztonkéw polskiego podzie-
mia. Dodatkowo w okupowanym kraju i na arenie
migdzynarodowej prowadzono akcje propagandowa
zarzucajacg Armii Krajowej biernos¢ lub kolabora-
cje z Niemcami'®.

W wyniku tych dziatan doszto do ostabienia pozy-
cji AK, zintensyfikowania dywersyjnej dziatalnosci
lewicowej partyzantki oraz stworzenia warunkéw do
uczynienia naszego kraju satelita Zwiazku Radziec-
kiego. Poza tym, wedtug czesci polskich historykow,
dziatania komunistéw sprowokowaty Armig Krajo-
wa do niepotrzebnych walk z Niemcami. W wydanej
przez IPN antologii Zeby Polska byta Polskq czyta-
my: Wbrew opinii catego narodu, wbrew jego naj-
gtebszemu instynktowi, pchany jest Zotnierz AK do

wspdtpracy z Moskwa. Zotnierzowi polskiemu chce
sie narzucic¢ role narzedzia politycznego w rekach
Kremla. [...] W miare posuwania sie frontu bolsze-
wickiego w glab kraju coraz to nowe oddziaty AK
otrzymywaty rozkaz ujawnienia sie¢ i wspotdziatania
z Armig Czerwonqg''.

PRZYKLADOWY SCENARIUSZ

Efektem prowadzonych badan, migdzy innymi
w ramach ¢wiczen studyjnych organizowanych
w Akademii Sztuki Wojennej, sa prezentowane
mozliwe scenariusze prowadzenia dziatai niekon-
wencjonalnych na obszarze naszego kraju. Analizie
poddano réwniez sytuacjg, w ktérej dzialania nie-
konwencjonalne bylyby prowadzone w przypadku
okupacji zajetych przez przeciwnika terenéw (tab.).
Analizg prowadzono wedlug siedmiu faz wyodrgb-

10 M.R. Bombicki, AK i WIN przed sadami specjalnymi, Poznan 1993, s. 10-11.
11 P. Zychowicz, Opcja niemiecka, czyli jak polscy antykomunisci probowali porozumiec¢ sie z lll Rzeszg, Poznan 2014, s. 363-364.
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nionych w dokumentach doktrynalnych armii ame-
rykanskiej. Przy czym, co nalezy podkresli¢, dok-
tryna ta przewiduje prowadzenie dziataii niekon-
wencjonalnych tylko poza terytorium Stanéw
Zjednoczonych.

WIELE PRZED NAMI

Doswiadczenia z walk o wyzwolenie naszego kra-
ju spod okupacji niemieckiej w czasie II wojny swia-
towej wskazuja, ze prowadzenie w przysztosci dzia-
fai niekonwencjonalnych moze by¢ dla rzadu i sit
zbrojnych nie kwestia wyboru, lecz koniecznoscia.
Nasz kraj powinien by¢ przygotowany do ich prowa-
dzenia z uzyciem sit zbrojnych w rejonach zajgtych
przez przeciwnika.

Szczegdlnie istotna cecha tych dziatan jest ryzyko.
Dotyczy ono podejmowania przez dowddcéw pozio-
mu taktycznego decyzji o negatywnych konsekwen-
cjach politycznych. Zwiazek dziatan bojowych
z konsekwencjami politycznymi sprawia, ze dziala-

)/

nia niekonwencjonalne s3 szczeg6lnie narazone na
oddzialywania agenturalne i wymagaja terminowej,
skrytej i sprawnej tacznosci migdzy dowddcami na
terenie okupowanym a dowddztwem znajdujacym
si¢ poza tym obszarem.

W zwiazku z tym, ze procedury amerykanskie, kto-
rymi postugiwano si¢ w trakcie ¢wiczed w ASzWoj,
nie przewiduja wariantu odzyskiwania wlasnego te-
rytorium dzieki zastosowaniu dziatari niekonwencjo-
nalnych, sa dla nas mato przydatne. Celowe jest wigc
kontynuowanie badan zmierzajacych do opracowa-
nia i wdrozenia procedur adekwatnych do potozenia
geopolitycznego naszego kraju, istniejacych zagro-
zen i posiadanych zasobéw. Dlatego tez w trakcie
¢wiczeh dowddczo-sztabowych nalezy przerabiaé
scenariusze, zgodnie z ktérymi tracimy catos¢ lub
cz¢$¢ naszego terytorium i jesteSmy zmuszeni stoso-
waé omawiane dzialania. Efektem badan powinien
by¢ katalog zdolnosci, jakie nalezy osiagnac, by sku-
tecznie je prowadzié. u
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Okretowe
systemy walki

ZINTEGROWANIE W SPOJNA CALOSC WSZYSTKICH
PODSYSTEMOW UMOZLIWIA DOWODCY OKRETU SZYBKA

Autor jest samodzielnym
referentem w Oddziale
Planowania Operacji

w COM-DKM.
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REAKCJE, NA SYTUACJE, TAKTYCZNA.

kmdr por. rez. Grzegorz Kolanski

wigkszenie roli lotnictwa w prowadzeniu dziatan

na morzach oraz rozwdj technik rakietowych
spowodowato duze zmiany w caloSciowym podej-
$ciu do zagadnienn zwigzanych z projektowaniem
okretow. Nowe zagrozenia wymogty nie tylko zmia-
n¢ pokltadowych systeméw uzbrojenia i wyposaze-
nia, lecz takze wprowadzenie rozwigzan dostosowu-
jacych jednostki do nowej rzeczywistosci wojny na
morzu. Jednym z takich rozwiazan sg okretowe sys-
temy walki.

KWESTIA CZASU?

Mozna sig¢ rozpisywaé na temat wspoétczesnego
morskiego teatru dzialain wojennych lub tez sprébo-
wac opisa¢ go dos¢ krétko. Czyli, ze jest on ztozony,
trudny do przewidzenia, wymagajacy szybkiej anali-
zy duzej ilos¢ danych i szybkiego procesu decyzyj-
nego, zakonczonego wypracowaniem optymalnej
decyzji. Do gléwnych czynnikéw ksztaltujacych
jego oblicze w ciaggu ostatnich kilkudziesigciu lat
mozna zaliczy¢ rozwéj mozliwosci bojowych lotnic-
twa oraz systeméw rakietowych. Juz te dwa elemen-
ty powoduja, ze czas stat si¢ jednym z podstawo-
wych kryteriéw decydujacych o przezywalnosci jed-
nostek, czyli ma si¢ tu na mysli czas potrzebny na
wykrycie zagrozenia i jego oceng. Czas niezbedny,
aby przeanalizowac sytuacje i przeprowadzi¢ proces
decyzyjny. Czas potrzebny na wprowadzenie decyzji
w zycie i zastosowanie odpowiednich srodkéw za-
radczych. A wszystko to w warunkach zagrozenia
z ladu, morza i z powietrza. Dobrze, jesli wiadomo,
kto jest przeciwnikiem i gdzie si¢ znajduje. Ale dzi-

PRZEGLAD SIt. ZBROJNYCH nr 4 / 2021

siaj nie jest to takie proste i tatwe do stwierdzenia.
Proliferacja rakietowych systeméw przeciwokreto-
wych spowodowata, ze uzbrojone sa w nie nie tylko
podmioty paristwowe, dysponuja nimi takze mniej
lub bardziej formalne organizacje o charakterze woj-
skowym czy tez terrorystycznym. Systemy rakieto-
we, przenoszone przez platformy morskie, powietrzne
i ladowe, sa uwazane obecnie za najwigksze zagro-
zenie dla jednostek ptywajacych. Gtéwne atuty ra-
kiet to predkos¢ i mate wymiary. Ale nie mozna przy
tym zapomina¢ o torpedach i minach. Podobnie jak
rakiety sa one réwniez coraz trudniejsze do wykry-
cia i staja si¢ coraz inteligentniejsze. A im pdZniej
zagrozenie zostanie wykryte, tym mniej czasu pozo-
staje na reakcjg.

Prawdopodobnie wtasnie czas stat si¢ czynnikiem,
ktéry wymusit zautomatyzowanie procesu walki na
okrgtach. Automatyzacja pozwala na zrzucenie wie-
Iu zadan na urzadzenia elektroniczne i systemy tele-
informatyczne, przez co skraca czas potrzebny na
ich realizacje. A przy okazji ogranicza ingerencje
czynnika ludzkiego i zmniejsza prawdopodobieri-
stwa popelnienia przez ludzi btedu.

ROLA I ZADANIA

Okretowy system walki mozna opisaé jako pokta-
dowy supersystem, ktéry taczy z soba poszczegdlne
podsystemy okretowe i pozwala na wymiang danych
zaréwno wewnatrz okretu, jak i ze Srodowiskiem ze-
wngtrznym. Jego podstawowe skladniki funkcjonalne
to okrgtowe sensory i efektory. Do tych pierwszych
naleza systemy radiolokacyjne, hydrolokacyjne,



USNI

optoelektroniczne i rozpoznawcze. Czyli wszystkie
te, ktére dostarczajq informacji o Srodowisku, w kt6-
rym okret prowadzi dzialania.

Do zbioru efektoréw naleza systemy i zestawy po-
ktadowego uzbrojenia, a takze pasywne i aktywne
systemy walki radioelektronicznej. Czyli wszystko
to, co pozwala na oddzialywanie na §rodowisko ze-
wngtrzne. Sensory i efektory potaczone sg dzigki po-
ktadowym systemom teleinformatycznym umozli-
wiajacym wymiane danych wewnatrz okretu. Z kolei
na wymiang informacji z innymi platformami po-
zwala system tacznosci.

A jak to wszystko dziata? Oczywiscie w pewnym
uproszczeniu. Dane dostarczane przez sensory okre-
towe sa wykorzystywane do budowania §wiadomo-
$ci sytuacyjnej wokot jednostki. I to zaréwno w wy-
miarze nawodnym, podwodnym, jak i powietrznym.
Kolejnym krokiem jest zamiana tych danych w in-
formacjg. Odbywa si¢ to w wyniku ich interpretacji,
poréwnania i oceny. Dzigki temu powstaje obraz sy-
tuacyjny. Na jego podstawie dowddca przeprowadza
proces decyzyjny, ktéry koriczy si¢ wypracowaniem
rozwigzania adekwatnego dla danej sytuacji. Jego
wprowadzenie w zycie jest zwigzane z zaangazowa-
niem systeméw kierowania ogniem i uzbrojenia czy
tez systeméw walki radioelektroniczne;.

Niektdre elementy opisanego procesu moga by¢
wykonywane w sposéb zautomatyzowany lub na-
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wet niemal catkowicie automatycznie. Zawsze jed-
nak obecny jest w nich czynnik Iudzki — jako osoba
kontrolujaca, interpretujaca czy tez podejmujaca
lub zatwierdzajaca ostateczna decyzjg. W przyszto-
$ci rola cztowieka moze zostaé jeszcze bardziej
ograniczona, na przyktad dzigki szerszemu zastoso-
waniu sztucznej inteligencji. Umozliwi to zar6wno
skrdcenie czasu trwania calego procesu, jak tez wy-
pracowania decyzji zblizonej do optymalnej i po-
zbawionej wptywu ludzkich bledéw i osadow. Czy
jednak pozwoli to na catkowite wyeliminowanie
czynnika ludzkiego? Nawet w obliczu tendencji do
zmniejszania liczby czlonkéw zatég okregtowych?
I kolejne pytanie: czy taki oparty na sztucznej inte-
ligencji system begdzie lepszy niz wyszkolona
i przygotowana zaloga. Moze i popelniajaca biedy,
ale i zdolna do nieszablonowego procesu myslowego,
niedajacego si¢ tak tatwo odwzorowaé w postaci
kodu maszynowego.

Idea okrgtowego systemu walki jest dosS¢ prosta,
w przeciwienstwie do jej realizacji. Kazdy system
musi zosta¢ opracowany pod katem danego okregtu
oraz przenoszonego przez niego uzbrojenia i wypo-
sazenia. Kazdorazowa zmiana tej konfiguracji wy-
musza réwniez zmiany w oprogramowaniu systemu
walki. Pozadang cecha jest wigc takze jego elastycz-
no$¢ i podatno$¢ na modernizacje i modyfikacje.
W jakims§ stopniu musi on réwniez uwzgledniac tak-
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Modulowosc i otwarta
architektura. Pod tymi
hastami kryje si¢ nie
tylko zdolnosc/do wy-
miany/wyposazenia

i uzbrojenia, lecz takze
~ a moze/przede
wszystkim # podatny
na/modyfikacje/okreto-
wy system/walki.
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TACTICOS pozwala na
tatwe zgranie operato-
row, takze' dzieki/scia-
hie/wspotpracy (colla‘
borationwall), czyli gru-
pie monitorow umozli-
wiajacych/szybka
orientacje w ogolnej
sytuacji.
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tyke dziatania jednostek danej klasy lub tez doktryneg
funkcjonowania danej marynarki wojennej.

EWOLUCJA

Poczatkéw okrgtowych systeméw dowodzenia
mozna szukaé¢ w latach szes¢dziesiatych ubiegtego
wieku. Realia zimnej wojny wymogly zastosowanie
technologii komputerowych w systemach kierowania
ogniem i pierwszych systemach kierowania walka.
Ich gtéwnym obszarem dziatania byty wody oce-
aniczne, a przeciwnik byt dos¢ jasno okreslony. Jak
mozna bylo si¢ domysleé, 6wczesne technologie in-
formatyczne znacznie odbiegaty od dzisiejszych stan-
dardéw, co wiazalo si¢ przede wszystkim z mata mo-
cq obliczeniowa i niska niezawodnos$cia. Poczatki
byty jednak bardzo obiecujace i zapotrzebowanie na
tego typu zdigitalizowane systemy zwigkszalo sig
bardzo szybko. Brakowato im jednak nie tylko mocy
obliczeniowej, lecz takze zdolnosci do przechowywa-
nia danych i zobrazowania informacji. Pomocny oka-
zal si¢ postep technologiczny oraz rozwdj mikropro-
cesoréw i zwigzany z tym rozwéj mikrokomputeréw.
Dzigki rewolucji informatycznej mozliwe byto przej-
Scie od scentralizowanych komputeréw mainframo-
wych do lokalnych sieci komputerowych.

Kolejny etap ewolucji jest zwigzany z zastosowa-
niem systeméw otwartej architektury i produktéw ko-
mercyjnych. Pozwala to na wykorzystanie sprzegtu
i oprogramowania wielu producentéw, a to utatwia
ewentualne modernizacje oraz obniza koszty produk-
cji i eksploatacji.

Okretowe systemy walki w duzym stopniu determi-
nuja mozliwosci bojowe wspodiczesnych okregtéw
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(fot. 1). Nic wigc dziwnego, ze firmy zajmujace si¢
wyposazeniem i uzbrajaniem tych jednostek poszty za
wezwaniem rynku i opracowaly swoje wersje syste-
méw walki. Czg$¢ z nich nie jest dostgpna na wolnym
rynku, a ich sprzedaz — czasem zwiazana z przekaza-
niem wrazliwych technologii — dotyczy tylko bliskich
sojusznikéw. Jest jednak kilka systemdw, ktére mozna
kupi¢ z tzw. pétki. Nalezy jednak przy tym pamigtac,
7e nawet taki komercyjny system musi zosta¢ dopaso-
wany do konkretnej jednostki. Oznacza to potrzebe
zintegrowania z nim praktycznie kazdego systemu po-
ktadowego wyposazenia i uzbrojenia. Dlatego tez
koszty zakupu systemu walki nie s3 mate, a o jego doj-
rzatosci §wiadczy¢ moga lata do§wiadczeni i... zado-
woleni klienci. W literaturze angielskojgzycznej okre-
towy system walki jest okreslany jako Combat System,
czasami z dopiskiem naval, aby zaznaczy¢ jego mor-
skie przeznaczenie i zastosowanie. Zamiennie z tym
okresleniem moze by¢ stosowana nazwa Combat
Management System, chociaz w tym wypadku jego
znaczenie moze by¢ ograniczone do kierowania (dowo-
dzenia) tylko samym procesem walki. A wigc do inte-
gracji sensoréw i efektor6w oraz zarzadzania nimi.

TACTICOS

Jednym z najbardziej znanych produktéw na ko-
mercyjnym rynku okrgtowych systeméw walki jest
TACTICOS firmy Thales (fot. 2). Wedtug informacji
producenta jest on uzywany na ponad 180 okrgtach
znajdujacych si¢ w stuzbie 20 §wiatowych marynarek.
Do tej liczby trzeba zaliczy¢ takze i nasza marynarke
wojenng z kutrami rakietowymi typu Orkan i okre-
tem patrolowym ORP ,,Slazak”.

THALES



Poczatkéw systemu nalezy szuka¢ w latach dzie-
wigcédziesiatych ubiegltego wieku. W tym okresie
wprowadzono do stuzby pierwsze wersje systemow
STACOS (6éwczesnej firmy Signaal, obecnie Thales
Nederland) i TAVITAC (firmy Thomson-CSF, obecnie
Thales). W wyniku potaczenia firm i zwigzanej z tym
faktem unifikacji systeméw powstal TACTICOS.
Wersje systemu z lat dziewigédziesiatych oznaczono
jako Baseline 0. W 2005 roku pojawita si¢ wersja
Baseline 1 z zaimplementowanym systemem przesy-
fania danych Link-16. Kolejna wersja, Baseline 2,
weszla do stuzby w 2009 roku.

System jest reklamowany jako produkt modutowy,
zapewniajacy duzy stopiefi elastycznosci w doborze
iintegracji podsysteméw. Na podstawie zebranych do-
Swiadczen Thales przygotowat kilka moduléw zada-
niowych (Mission Solution), odpowiadajacych prze-
znaczeniu potencjalnej platformy, ktéra ma zostaé
wyposazona w system TACTICOS. Wymagajacy naj-
mniejszego stopnia integracji podsysteméw i decy-
zyjnosci modut MS100 (Mission Solution 100) jest
przeznaczony do wykonywania dziatan zwiazanych
z zapewnieniem bezpieczeristwa w strefie wod przy-
brzeznych. Kolejny modut, MS150, stuzy do realiza-
¢ji tych samych zadar, ale juz w strefie oceanicznej.
Te dwa moduty sa przeznaczone odpowiednio dla ma-
tych i duzych jednostek patrolowych, w domysle
gléwnie dla strazy wybrzeza. Dla jednostek mary-
narki wojennej dedykowano moduty 300, 400 i 500,
ktére odpowiadaja dziataniom bojowym o niskim,
srednim i wysokim stopniu intensywnosci. Przektada-
jac to na jezyk praktycznej realizacji, oznaczaja one
zdolno$¢ do samoobrony (point defence) z wykorzy-
staniem tylko artylerii (300), artylerii i rakiet (400)
oraz zdolno$¢ do obrony rejonu (area defence) z wy-
korzystaniem artylerii i rakiet (500). Firma oferuje
jeszcze jeden modut zadaniowy, oznaczony liczba
1000, ktdry jest zwiazany z implementacja na platfor-
mie bojowej zdolnosci do prowadzenia obrony prze-
ciw rakietom balistycznym.

O stusznosci wprowadzonych rozwiazan i elastycz-
nosci systemu TACTICOS §wiadcza jego zastosowa-
nia praktyczne. A te obejmuja zaréwno jednostki pa-
trolowe, jak i duze okrety bojowe. Wsrdd tych drugich
mozna wymieni¢ niemieckie fregaty typu Sachsen,
przeznaczone do zwalczania celéw powietrznych,
korwety typu Braunschweig i zaopatrzeniowiec ,,Ber-
lin”. We wsp6étpracy z firmg Northrop Grumman
opracowano wersje systemu TACTICOS dla amery-
kanskich jednostek typu Independence (Integrated
Combat Management System — ICMS).

Aby utrzyma¢ aktualno$¢ systemu, Thales co szes¢
miesigcy wydaje pakiet modernizacyjny, ktory jest
dostepny w jego osrodkach szkoleniowych. W roku
2015 firma opracowala i udostepnita klientom modut
przeznaczony do prowadzenia dziatan przeciwko pi-
ratom i przemytnikom. Kolejny duzy krok w rozwoju
systemu TACTICOS zaplanowano na rok 2022, kiedy
to zostanie wydana wersja Baseline 3, m.in. z najnow-
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System 9LV firmy Saab moze zo-
stac zaimplementowany/nie/tylko
na jednostkach nawodnych, lecz
takze/na okretach/podwodnych.

szymi technologiami z dziedziny walki radioelektro-
nicznej i bezpieczenistwa informatycznego.

Z TACTICOS-em jest zwigzany potudniowokore-
ariski system walki Naval Shield. Firmy z tego kraju
aktywnie wspdtpracowaly z europejskimi konsor-
cjami dostarczajacymi elektronike i oprogramowa-
nie dla przemystu okrgtowego. Przyktadem moga
by¢ spotki Samsung Thales i pdZniejsza Hanwha
Thales. Efektem wspdtpracy byta m.in. implementa-
cja systemu TACTICOS na okrgcie desantowym
(szturmowym) typu Dokdo. System Naval Shield
zostal opracowany przez konsorcjum Hanwha
Thales i zaimplementowany po raz pierwszy na ko-
reariskich fregatach typu Incheon.

W 2016 roku Hanwha Group wykupita udziaty od
Thalesa i zmienita nazwe konsorcjum na Hanwha
Systems, stajac si¢ najwigkszym dostawca elektroni-
ki wojskowej w Korei Potudniowej. W kolejnych la-
tach czysto koreanski Naval Shield zostal wybrany
na system walki dla fregat typu Daegu, pokonujac
TACTICOS. W grudniu 2020 roku poinformowano,
ze Hanhwa Systems zostala wybrana do opracowania
systemu walki oraz systemu radiolokacyjnego dla
perspektywicznych koreanskich niszczycieli KDDX.

SZWEDZKI 9LV

Podobnie jak system TACTICOS réwniez system
9LV szwedzkiej firmy SAAB jest przeznaczony do
zastosowania na okretach réznych klas, wykonuja-
cych zadania zaréwno w strefie wod przybrzeznych,
jak i na wodach oceanicznych. System moze zostaé
zaimplementowany na platformach nawodnych
i podwodnych (fot. 3). W zaleznosci od potrzeb za-
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W 2012 roku firma Lockheed uruchomita wraz z wprowadzeniem do uzytku systemu

Aegis w wersji Baseline 9.0 ustuge CSL (Common Source Library), umozliwiajaca uzyt-

kownikom systemu dostep m.in. do danych zwiazanych ze szkoleniem operatorow.

90

Nowe amerykanskie fregaty typu Constellation zostana wypo-
sazone w system walki bedacy pochodng systemow Aegis
i COMBATSS-21. Na zdjeciu wizja fregat typu FFG-62.

Sala do szkolenia operatorow kanadyjskiego systemu walki CMS 330.
Oprogramowanie szkoleniowe wykorzystuje te same aplikacje, ktore
sa obecne w oprogramowaniu instalowanym na okretach.
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mawiajacego firma moze dostarczyC trzy jego wa-
rianty, ktére réznig si¢ stopniem integracji z pokla-
dowymi systemami uzbrojenia i wyposazenia.

W wariancie najbardziej rozbudowanym firma od-
grywa rolg dostawcy systemu walki (Combat System
— 9LV CS) i odpowiada za integracje wszystkich jego
podsysteméw. Wybor tych ostatnich zalezy tylko od
zamawiajacego, a ich integracja z systemem jest
mozliwa dzigki duzej jego elastycznosci. SAAB mo-
ze dostarczy¢ réwniez mniej rozbudowana wersje,
a w zasadzie centralng cze$¢ systemu, okreslang jako
system zarzadzania walka (Combat Management
System — 9LV CMS). Dzigki otwartej architekturze
mozliwa jest takze integracja wybranych elementéw
systemu z produktami innych firm. W pelnym wyda-
niu w sktad 9LV CMS wchodzi réwniez system kie-
rowania ogniem (Fire Control System — 9LV FCS),
ktéry moze by¢ takze dostarczony jako osobny ele-
ment innego systemu walki.

Oznaczenie systemu — 9LV — pochodzi z lat sze$¢-
dziesiatych ubieglego wieku. Litery LV to skrét od
szwedzkiego stowa luftviirn (przeciwlotniczy). Cy-
fra 9 oznacza natomiast produkty wykonane
w Szwecji przez tamtejszy oddzial firmy Philips —
Philips Teleindustri AB. Firma ta otrzymata w 1969
roku kontrakt na opracowanie pierwszej wersji syste-
mu 9LV Mk 1, przeznaczonej dla szwedzkich jedno-
stek typu Norrkdping. Od tamtej pory w system ten
wyposazono ponad 250 okrgtéw ptywajacych pod
bandera ponad 20 marynarek. W réznych odstonach
zostal on zaimplementowany m.in. na poktadzie au-
stralijskich okrgtow desantowych typu Hobart oraz
fregat typu ANZAC. Innym przykladem jego zasto-
sowania sa szwedzkie korwety typu Visby i okrety
podwodne typu Gotland.

AEGIS

Prawdopodobnie najbardziej znanym okrgtowym
systemem walki jest amerykanski system Aegis
(fot. 4). Jego historia rozpoczeta sig w 1963 roku wraz
z przerwaniem prac nad pociskami rakietowymi
Typhoon i jednym z pierwszych radaréw ze skanowa-
niem fazowym AN/SPG-59. Jednoczesnie zadecydo-
wano o rozpoczgciu prac nad kolejnym programem
ASMS (Advanced Surface Missile System), ktory
w 1969 roku zostal przemianowany na Aegis. Jego
celem byto opracowanie jednego systemu radioloka-
cyjnego, zdolnego do wykrywania i §ledzenia celéw
powietrznych oraz do naprowadzania na nie wtasnych
pociskéw. Radar miatby ciagle §ledzi¢ wykryte cele,
a nie odswieza¢ o nich informacji z czestotliwoscia
zgodng z czasem obrotu anteny. Rozwigzanie takie
pozwolitloby na zwigkszenie liczby jednoczesnie
zwalczanych celéw bez potrzeby instalacji na okrecie
coraz wigkszej liczby urzadzen radiolokacyjnych do
naprowadzania rakiet (obrazowo méwiac: jeden duzy
radar zamiast kilku lub kilkunastu mniejszych).

Ciagly rozwdj i zwigkszanie mozliwosci bojowych
systemu zaowocowato zdolnosciami do zwalczania



szerokiej gamy celéw nawodnych, podwodnych, 1a-
dowych i powietrznych. Najbardziej zaawansowane
wersje systemu umozliwiaja obecnie zwalczanie ra-
kiet balistycznych i sa wykorzystywane zaréwno na
platformach okretowych, jak i ladowych (Aegisasho-
re). Sercem systemu walki Aegis jest system zarza-
dzania uzbrojeniem (Aegis Weapon System — AWS),
w sktad ktérego wchodza systemy: radiolokacyjny
AN/SPY-1, kierowania ogniem Mk 99, kontroli
uzbrojenia (Weapon Control System — WCS) oraz
pociski rakietowe rodziny Standard (SM-1/2/3). Sys-
tem Aegis jest zintegrowany z innymi poktadowymi
systemami uzbrojenia i wyposazenia obejmujacymi
m.in. systemy artyleryjskie, walki radioelektronicz-
nej czy tez zwalczania okrgtéw podwodnych.

W bliskiej przysztosci przed systemem stoja pro-
blemy zwigzane z integracja nowych systemoéw ra-
diolokacyjnych (np. amerykanski SPY-6) i systeméw
uzbrojenia (system laserowy High Energy Laser
with Integrated Optical-dazzler and Surveillance —
HELIOS). Duzym wyzwaniem na pewno bgdzie po-
trzeba dostosowania mozliwosci obronnych do no-
wego zagrozenia, jakim sa przeciwokretowe pociski
hipersoniczne.

System Aegis jest kojarzony przede wszystkim
z amerykariskimi krazownikami typu Ticonderoga
iniszczycielami typu ArleighBurke. Oprécz nich zo-
stal on takze zaimplementowany na japofiskich nisz-
czycielach typu Kongi i Atago, na péinocnokorear-
skich Sejong the Great (jednych z najlepiej uzbrojo-
nych okrgtéw na Swiecie pod wzgledem liczby
przenoszonych pociskéw rakietowych), australij-
skich typu Hobart oraz hiszpanskich fregatach Alva-
ro de Bazan i norweskich Fridtjof Nansen.

W niektérych opracowaniach mozna spotkac roz-
winigcie stowa Aegis jako skrétowca od Advanced
Electronic GuidedInterceptor System (zaawanso-
wany system elektroniczny kierowanych pociskéw
przechwytujacych). Rozwinigcie to jednak nie
znajduje si¢ w oficjalnym uzytku, a nazwa Aegis
jest wigzana z mitologiczna tarczg greckiego boga
Zeusa (Egida).

US Navy oprdcz systeméw walki Aegis wykorzystu-
je takze system COMBATSS-21, zaimplementowany
na modutowych jednostkach LCS (Littoral Combat
Ship) typu Freedom. Nazwa systemu (Component-
-Based Total-Ship System — 21st Century) wskazuje,
ze ma to by¢ okretowy system walki XXI wieku.
I sa na to duze szanse, poniewaz COMBATSS-21 jest
pochodna systemu Aegis i wykorzystuje t¢ sama
bibliotekg danych (Common Source Library — CSL).
Z pewnym uproszczeniem mozna stwierdzic, ze jest
to zubozona wersja systemu Aegis pod wzgledem
mozliwosci bojowych. Ale tez i COMBATSS-21
nie jest implementowany na jednostkach przezna-
czonych do strefowej obrony powietrznej czy tez
obrony przed rakietami balistycznymi. Producent
obu systeméw — firma Lockheed Martin — zostal wy-
brany na dostawceg systemu walki dla przysztych
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amerykanskich fregat typu Constellation FFG-62
(fot. 5) — program FFG(X). Kolejne zamierzenie
firmy jest zwiazane z perspektywicznym progra-
mem budowy nowego typu niszczycieli rakieto-
wych DDG(X).

SSDS

Starania Lockheed Martin sa zwiazane z zapowie-
dziami amerykarskich wojskowych o tym, ze
w przysztosci amerykanska marynarka wojenna
chciataby wykorzystywac na swoich okretach jeden
system walki. System korzystajacy z jednej bibliote-
ki danych znacznie utatwitby jego modernizacjeg.
Wedtug obrazowych wypowiedzi w zakresie instala-
cji i uzytkowania dziatatby on podobnie jak system
instalowany na smartfonach firmy Apple. Czyli bez
koniecznosci instalowania dodatkowych komponen-
tow (aplikacji) spoza wspélnej biblioteki. Obecnie
konkurencja dla systemu Aegis jest Ship Self-De-
fence System (SSDS), wykorzystywany na lotni-
skowcach i okrgtach desantowych. Z uwagi na moz-
liwosci bojowe i1 zastosowanie obu klas okrgtéw
SSDS skupia si¢ gtéwnie na budowaniu §wiadomo-
Sci sytuacyjnej wokot okrgtu, samoobronie (w tym
przed atakami przeciwokretowych pociskéw rakieto-
wych) oraz kontroli dziatar lotnictwa.

Jedna z najnowszych wersji systemu zostata zaim-
plikowana na lotniskowcu USS ,,Gerald R. Ford”
CVN-78. System wykorzystuje funkcjg Cooperative
Engagement Capability (CEC), pozwalajaca na
budowanie obrazu sytuacji powietrznej nie tylko
z wykorzystaniem wtasnych radaréw AN/SPY-3
i AN/SPY-4, lecz takze innych, zewngtrznych Zrédet.
Zebrane w ten sposob dane sa przetwarzane przez
system i na ich podstawie zapada decyzja o uzyciu
systeméw samoobrony obejmujacych rakiety ESSM
(Evolved Sea Sparrow Missile) i RAM (Rolling Air-
frame Missile).

Jako zewngtrzne Zrédto informacji SSDS moze
wykorzystywa¢ dane z platform powietrznych. Po
ich przetworzeniu informacja o sytuacji taktyczne;j
moze by¢ rozpowszechniona wsréd pozostatych
okretéw wchodzacych w sktad grupy zadaniowej.
W 2018 roku przeprowadzono zakoriczone sukce-
sem proby z uzyciem samolotu F-35B i okretu de-
santowego USS ,Wasp”. Wykorzystano w nich
SSDS w wersji Mk2 zmodyfikowanej o dodanie
systemu transmisji danych Link-16 DAC (Digital
Air Control).

CMS 330

Wspomniane systemy Aegis i COMBATSS nie sa
jedynymi produktami firmy Lockheed Martin odno-
szacymi si¢ do okretowych systeméw walki. Kana-
dyjski oddziat firmy (Lockheed Martin Canada) jest
dostarczycielem systemu walki CMS 330, obecnego
m.in. na poktadzie 12 kanadyjskich fregat typu Hali-
fax. Okrety te w latach 2010-2018 poddano grun-
townej modernizacji, w ramach ktérej m.in. zaimple-
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mentowano na nich system CMS 330, zastepujac
nim jego wczesniejsza wersje SHINPADS (Ship-
board Integrated Processing and Display System).
Caly program modernizacyjny kosztowat okoto
4,1 mld dolaréw, z czego modernizacja systemu wal-
ki pochlongta kwotg okoto 2 mld dolaréw. Obejmuje
ona koszt nie tylko oprogramowania, lecz takze za-
kupu i integracji nowych systeméw uzbrojenia i wy-
posazenia (fot. 6).

CMS 330 zawiera pewne elementy szwedzkiego
systemu 9LV w wersji Mk IV, jak chociazby radio-
lokacyjny i optoelektroniczny system kierowania
ogniem Ceros 2000. Jest to zgodne z przyjeta filo-
zofig organizacji systemu CMS 330, ktéra zaktada
zastosowanie technologii otwartej architektury. Po-
zwala to na integracjge CMS 330 z innymi spraw-
dzonymi podsystemami, co finalnie zmniejsza ry-
zyko zwigzane z rozwojem systemu i jego péZniej-
szymi modernizacjami. Umozliwia réwniez jego
dostosowanie do specyficznych wymagaf ewentu-
alnego klienta.

Jako produkt kanadyjski system jest reklamowany
jako niezalezny od amerykanskich przepiséw doty-
czacych migdzynarodowego handlu bronia (Inter-
national Traffic in Arms Regulations — ITAR).
Rdzeri oprogramowania CMS 330 jest wykorzysty-
wany do tworzenia sztucznego Srodowiska zaawan-
sowanego szkolenia operatoréw systemu (Synthetic
Environment Advanced Combat Operator Training
System). Dzigki temu szkolenie zatég odbywa si¢ na
takim samym oprogramowaniu, jakie wystgpuje
na okretach, a nie na oprogramowaniu symuluja-
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cym. Pozwala to na zmniejszenie kosztéw uzytko-
wania calego systemu i na wierne odtworzenie
w osrodku szkoleniowym nawet najbardziej ztozo-
nych sytuacji zagrozenia.

CMS 330 oproécz kanadyjskich jednostek typu Ha-
lifax jest zainstalowany takze na nowozelandzkich
fregatach typu ANZAC oraz na chilijskich fregatach
Typu 23, modernizowanych do roli fregat obrony po-
wietrznej. W najblizsze]j przysztosci pojawi sie tez
na nowych kanadyjskich okretach budowanych w ra-
mach programu Canadian Surface Combatant we-
dtug projektu brytyjskich fregat Typu 26.

INTeGEN

W wydaniu brytyjskim fregaty Typu 26 zostang
wyposazone w system walki INTeGEN, rozwijany
przez firm¢ BAE Systems. Jego poczatki siegaja lat
osiemdziesiatych ubieglego wieku i przetargu na bu-
dowe nowego systemu walki dla atomowych okre-
téw podwodnych z rakietami balistycznymi typu
Vanguard. Do tego okresu brytyjskie jednostki pod-
wodne byty wyposazane w systemy komputerowe
opierajace si¢ na uktadach budowanych specjalnie
dla wojska i dostarczanych przez forme Ferranti.
Dzigki nowym zasadom obowigzujacym w przetar-
gu wygralo go konsorcjum Gresham-CAP, oferujace
produkty komercyjne.

Dalsze prace doprowadzity do powstania systemu
walki dla okretéw podwodnych (Submarine Combat
System — SMCS). Jego najnowsza wersja SMCS-NG
zostata do 2008 roku zaimplikowana na wszystkich
brytyjskich jednostkach podwodnych. Jej cecha
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wyrézniajaca sposrod innych systemdéw walki jest wy-
korzystanie sSrodowiska systemu operacyjnego Win-
dows firmy Microsoft. Z tego tez wzgledu SMCS-NG
nosi przydomek Windows for Warships.

W wypadku brytyjskich okrgtéw nawodnych wy-
darzeniem przyspieszajacym prace nad nowocze-
snym systemem walki byla wojna falklandzka i zato-
pienie HMS ,,Sheffield”. Wnioski ptynace z konflik-
tu wskazywaty na potrzebe zmian w dotychczas
uzywanych systemach, co doprowadzito do powsta-
nia Surface-Ship Command System (SSCS), ktéry
po raz pierwszy zaimplementowano na fregatach
Typu 23. W niektérych Zrédlach system ten wyste-
puje pod nazwa DNA(2) i oprécz wspomnianych fre-
gat znalazt zastosowanie takze na brytyjskich jed-
nostkach desantowych.

Po serii zmian wlasnosciowych i fuzji w branzy
brytyjskich i europejskich firm zbrojeniowych prace
nad kolejnym pokoleniem systemu walki dla brytyj-
skich jednostek przejeta firma BAE Systems. Pod jej
egida opracowano system walki CMS-1, ktéry zaim-
plikowano na niszczycielach Typu 45, okrgtach pa-
trolowych typu River oraz na lotniskowcach typu
Queen Elizabeth.

Nazwa najnowszego brytyjskiego systemu walki —
INTeGEN — ma nawigzywa¢ do jego mozliwosci
w zakresie taczenia (interconnecting, integrating), in-
teroperacyjnosci (interoperable) i potencjalnych za-
stosowan mig¢dzynarodowych (international). Jego
zasadnicza czescia ma by¢ system zarzadzania walka
INTeACT, ktérego nazwa ma odzwierciedla¢ jego ak-
tywne i interaktywne zdolnosci (active and interactive).
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Prace nad nowym systemem odbywaja si¢ z wykorzy-
staniem dost¢pnych technologii zobrazowania, ale za-
miarem firmy jest przeniesienie okretowych syste-
moéw walki w nowy wymiar (fot. 7). W przysztosci ze-
brane dane maja by¢ przetwarzane z pomocg sztucznej
inteligencji i prezentowane na wielkoformatowych
i tréjwymiarowych ekranach. Interakcja z systemem
ma si¢ stac fatwiejsza i petniejsza dzigki zastosowaniu
urzadzen rozszerzonej rzeczywistosci. Prace nad go-
glami tego typu juz sg prowadzone z wykorzystaniem
nahetmowego wyswietlacza Striker II, opracowanego
dla pilotéw samolotéw Typhoon.

BIUSY

W literaturze rosyjskojezycznej systemy walki sa
okreslane jako bojowe systemy informacji i dowo-
dzenia (Bojewaja Informacionno-Uprawljajuszczaja
Sistiema — BIUS). Podobnie jak na Zachodzie, ich
poczatki siggaja lat szes¢dziesiatych ubieglego wie-
ku, chociaz prace nad zautomatyzowanymi systema-
mi dowodzenia prowadzono w ZSRR juz w latach
piecdziesiatych ubieglego wieku. Pierwsze dwa po-
kolenia tych systemow charakteryzowaty si¢ dos¢ ni-
skim stopniem automatyzacji. Dopiero trzecie poko-
lenie, reprezentowane przez system Liesorub, za-
pewnialo zadowalajacy stopiefi automatyzacji
procesu dowodzenia okrgtem. W system ten wypo-
sazono ostatnie pokolenie radzieckich okretéw na-
wodnych, ktdre stuzbe petnia jeszcze dzisiaj. Naleza
do niego m.in. lotniskowiec ,,Admiral Kuzniecow”
(projekt 11435), niszczyciele typu Udatoj (projekt
11551 11551) czy tez krazowniki typu Kirow (pro-
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jekt 11442). Czwarte pokolenie radzieckich okrgto-
wych system6w walki jest reprezentowane przez sys-
tem Tron zaimplikowany na fregacie ,.Nieustraszi-
myj” (projekt 1154). Podobnie jak i poprzednie
pokolenie, system ten radzit sobie dobrze w wypad-
ku wsparcia dowodzenia pojedyncza jednostka, ale
wykazywat niedostatki w zakresie wspolpracy w ra-
mach grupy okretéw. Dlatego tez do realizacji zadan
w wigkszym zespole mial stuzy¢é osobny system
Diplomat. Z tego samego wzgledu na lotniskowcu
,,Kuzniecow” oprdcz systemu Liesorub zainstalowa-
no system dowodzenia lotnictwem Tur i wymiany
danych Trojnik.

Problem wspétdziatania z wykorzystaniem syste-
mu walki w ramach grupy rozwiazano wraz z wpro-
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wadzeniem do uzycia systemu walki Sigma (fot. 8).
Jedna z jego pierwszych wersji zainstalowano na
zakupionych przez Chiny niszczycielach typu Sow-
riemiennyj (projekt 956). Od tamtej pory Sigma
stat si¢ sztandarowym produktem rosyjskiego prze-
mystu i jest instalowany obecnie na wigkszosci
wprowadzanych do stuzby okrgtach rosyjskich.
Wsréd nich mozna wymieni¢ przede wszystkim
fregaty typu Admiral Gorszkow (projekt 22350)
oraz korwety typu Stierieguszczij (projekt
20380/5/6) i uzbrojone w system rakietowy Kalibr
korwety typu Karakurt (projekt 22800), a takze naj-
nowsze okrety patrolowe: modulowe typu Wasilij
Bykow (projekt 22160) i arktyczne typu Iwan Papanin
(projekt 23550).

HAVELSAN




Jak mozna wywnioskowa¢ z réznorodnosci zasto-
sowar, system walki Sigma charakteryzuje si¢ duza
elastycznoscia i zapewnia wsparcie dowodzenia przy
wykonywaniu calej gamy zadar realizowanych przez
wspoélczesne okrety. System bedzie takze wspieraé
nowe okrety desantowe typu Iwan Gren (projekt
11711) i by¢ moze znajdzie si¢ na pokladzie przy-
sztych rosyjskich okretéw szturmowych typu Iwan
Rogow (projekt 23900). Jest to bardzo prawdopo-
dobne, poniewaz system Sigma jest instalowany na-
wet na modernizowanych jednostkach rosyjskiej floty,
wsrdd ktérych wymieni¢ mozna lotniskowiec ,,Ad-
miral Kuzniecow” czy tez atomowy krazownik
»Admiral Nachimow”. Tym samym stopniowo ze
stuzby bedzie wycofywany system Liesorub, a Sigma
umocni swoja pozycje jako wiodacy okrgtowy sys-
tem walki rosyjskiej marynarki wojenne;.

Wiodacy, ale nie jedyny, poniewaz rosyjskie frega-
ty typu Iwan Grigorowicz (projekt 11356P/M) sa
wyposazone w system walki Triebowanije. Oprécz
trzech jednostek rosyjskich system znalazl zastoso-
wanie na wybudowanych wczesniej fregatach typu
Talwar (projekt 11356) dla marynarki wojennej
Indii. W wyposazeniu rosyjskich sit morskich sys-
tem ten znalazt si¢ troche przypadkiem i z koniecz-
no$ci. Triebowanije zostal opracowany prawdopo-
dobnie giéwnie na potrzeby eksportowe. Dopiero
problemy z budowa fregat typu Gorszkow zmusity
Rosjan do wykorzystania sprawdzonego projektu
11356 do budowy jednostek dla wtasnych sit mor-
skich. Zapewne by zaoszczedzic na czasie i na §rod-
kach finansowych, zdecydowano o zachowaniu ory-
ginalnego systemu walki. Mozliwe jednak, ze
w przysztosci przy okazji modernizacji fregaty typu
Grigorowicz, tak jak i inne rosyjskie okrety, otrzy-
maja Sigme. Chociaz wedtug informacji sprzed kil-
kunastu lat to wlasnie system walki Triebowanije,
araczej jego rozwinigcie w postaci systemu Citadiel,
mial si¢ sta¢ podstawowym okrgtowym systemem
walki rosyjskich sit morskich.

GENESIS

Z kolei dla tureckich sit morskich podstawowym
okretowym systemem walki staje si¢ system
GENESIS i jego pochodne. Prace nad nim rozpocze-
to w Turcji pod koniec lat dziewigldziesiatych
w zwiazku z potrzeba zwigkszenia zdolnosci bojo-
wych o$miu fregat typu Gabya (czyli amerykariskich
fregat typu OHP). Nazwe GENESIS mozna rozwina¢
jako Gemi Entegre Savas Sistemi, czyli zintegrowany
okrgtowy system walki. Przy pracach nad nim zatozo-
no wykorzystanie w jak najwi¢kszym stopniu mozli-
wosci tureckich osrodkéw naukowych i przemysto-
wych. System zostal w catosci opracowany przez cen-
trum badawcze tureckich sit morskich AMERKOM
(Aragtirma Merkezi Komutanligi). Jako wykonawce
systemu i gtéwny podmiot integrujacy prace nad nim
wybrano oczywiscie turecka firmg¢ Havelsan. System
zapewnia zbieranie danych z dostgpnych Zrédet,
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ich obrébke i dystrybucje, takze na inne jednostki,
ocenia réwniez sytuacje pod katem zagrozenia.
W wypadku zagrozenia z powietrza automatycznie
proponuje wykorzystanie dostgpnych systeméw
uzbrojenia. Oprocz fregat typu Gabya system zaim-
plikowano takze na tureckich korwetach typu Ada.

Chociaz GENESIS jest okreslany jako system czy-
sto turecki, to nie nalezy zapominac, ze pierwszymi
systemami walki wykorzystywanymi w tureckiej
marynarce byly STACOS na kutrach rakietowych
typu Dogan i TACTICOS na fregatach typu Barba-
ros (MEKO-200). Zapewne opierajac si¢ na do-
Swiadczeniach zdobytych w trakcie ich wykorzysty-
wania, zdecydowano si¢ na opracowanie wlasnego
systemu oznaczonego jako K-5 dla fregat typu Tepe,
czyli amerykariskich fregat typu Knox w tureckiej
stuzbie. Kolejnym krokiem byt GENESIS, nastep-
nym bedzie ADVENT. System ten jest obecnie testo-
wany na najnowszej korwecie TCG Kinaliada typu
Ada, a w przyszlosci znajdzie si¢ na okrecie desanto-
wym (z funkcja lekkiego lotniskowca) TCG Anado-
Iu i na modernizowanych fregatach typu Barbaros.

GENESIS ADVENT zostanie zaimplikowany
rowniez na czterech najnowszych fregatach typu
Istambut, z ktérych pierwsza zwodowano w styczniu
2021 roku. Advent zostal zaprojektowany jako sys-
tem modutowy o otwartej architekturze z funkcja
plug and play, majaca uprosci¢ przyszie moderniza-
cje 1 ulatwié instalacjg na kolejnych platformach
(fot. 9). A maja to by¢ zaréwno okrety nawodne, jak
i podwodne oraz platformy ladowe (zapewne w ro-
zumieniu ladowych dowdédztw).

SCOMBA

Firma Lockheed Martin od lat wspétpracuje
z hiszparniskim przemystem stoczniowym (stocznia
Navantia) i tak tez bedzie w wypadku czterech no-
wych fregat typu Bonifaz, ktérych budowa rozpocz-
nie si¢ w 2023 roku. Wedlug zapowiedzi Navanti
otrzymaja one okrgtowy system walki SCOMBA
(Sistema de COMbate de los Buques de la Armada)
z radarami AN/SPY-7, z ktérymi wspotpracuje réw-
niez Aegis. To nie jedyny element laczacy systemy
Aegis i SCOMBA, a wynikajacy z tej miedzynaro-
dowej wspotpracy. Przewidziana do instalacji na no-
wych fregatach wersja systemu SCOMBA ma wyko-
rzystywaé funkcje ciaglego sledzenia celéw i oceny
skutkéw ognia (International Aegis Fire Control
Loop — IAFCL). Mniej zaawansowane wersje syste-
mu SCOMBA zainstalowano obecnie na okrecie
szturmowym ,,Juan Carlos I, okrecie zaopatrzenio-
wym ,,Cantabria” oraz na okrgtach patrolowych typu
Meteoro. W system ten maja zosta¢ wyposazone
takze hiszpanskie okrgty podwodne typu S80.

SENIT I SETIS

Poczatki francuskich systeméw walki takze sigga-
ja lat szesédziesiatych. Wtedy tez do stuzby wpro-
wadzono dwa niszczyciele obrony powietrznej typu
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Suffren wyposazone w pierwsza wersj¢ systemu
SENIT (Systemed’Exploitation Navale des Informa-
tions Tactiques). Poziom funkcjonalnosci zblizony do
poziomu obecnych systeméw walki osiggnigto 20 lat
p6zniej — przy wprowadzaniu do stuzby kolejnych
jednostek obrony powietrznej oraz niszczycieli typu
Cassard wyposazonych w system SENIT 6. W 2001
roku do stuzby wszedt lotniskowiec ,,Charles de
Gaulle” z systemem SENIT 8, w ktérym zastosowa-
no komercyjne rozwiazania sprzgtowe. Pozwolito to
nie tylko zmniejszy¢ koszty, lecz takze zwigkszy¢
moc obliczeniowa calego systemu. Jednym z ostat-
nich zastosowar systemu SENIT staty si¢ norweskie
jednostki typu Skjold z systemem SENIT 2000.

Podazajac z duchem zmian technologicznych
1 operacyjnych, firma DCNS (obecnie Naval Group)
opracowala system SETIS. Punktem wyjsciowym
dla nowego systemu byt francusko-wtoski program
budowy fregat typu FREMM. Powstate w jego ra-
mach jednostki francuskie otrzymaty nowy system
walki, ktéry pézniej wprowadzono takze na korwe-
tach typu Gowind. System zapewnia realizacjg sze-
rokiego spektrum zadan stawianych przed francuski-
mi okregtami, wliczajac w to takze zdolnos$¢ do nisz-
czenia celéw naziemnych z uzyciem pociskéw
manewrujacych. W najbardziej rozbudowanej wersji
system wspiera réwniez dziatania w zakresie obrony
przed rakietami balistycznymi. Prawdopodobnie taka
wersja systemu zostanie zainstalowana na francu-
skich fregatach FREMM (typ Aquitaine) w wersji
jednostek obrony powietrznej (podtyp Alsace).

W wypadku jednostek FREMM i Gowind, budo-
wanych w celach eksportowych i zakupionych przez
Maroko, Egipt i Malezje, funkcjonalnos¢ systemu
zostala zapewne dopasowana do wymagan i mozli-
wosci finansowych kupujacego.

ATHENA

Okretowe systemy walki sa okreslane w jezyku
wloskim jako SADOC (Sistema Automatico per la
Direzionedelle Operazioni di Combattimento). Po-
chodzace z lat osiemdziesiatych i dziewigeédziesia-
tych, ale wciaz znajdujace si¢ w stuzbie jednostki
wloskie, sa wyposazone w SADOC Mk 2, nazywany
tez SADOC 2. Wybudowane juz w XXI wieku nisz-
czyciele rakietowe Horizon oraz wtoskie fregaty
FREMM (typ Bergamini) wyposazono w nowszy
system SADOC Mk 3 ATHENA. Zmiana jednej cy-
fry sugerowatlaby, Ze jest to po prostu kolejna wersja
tego samego systemu walki, dostosowana do kolej-
nych jednostek. Ale bytaby to mylna sugestia.
ATHENA (Architecture & Technologies Handling
Electronic Naval Applications) korzysta oczywiscie
z doswiadczen ptynacych z eksploatacji SADOC Mk 2
nie tylko we wloskiej marynarce, lecz takze u zagra-
nicznych kontrahentéw kupujacych wtoskie jednost-
ki. Pod innymi wzgledami jest to jednak catkowicie
nowy system walki z cechami funkcjonalnymi wyni-
kajacymi z dobrej praktyki morskiej. Liczba termi-
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nali systemu wynika z charakteru zadar realizowa-
nych przez dana jednostkg. W wypadku fregat typu
Bergamini jest ich 16, a na budowanym jeszcze
okrgcie szturmowym (lekkim lotniskowcu) Trieste
bedzie ich 40. Zazwyczaj jednak nie wszystkie sg
wykorzystywane, poniewaz nie ma takiej potrzeby.
Dla znajdujacych si¢ w stuzbie okretéw 70% czasu
uptywa na prowadzeniu dziatan w warunkach braku
zagrozenia lub z matym prawdopodobieristwem jego
wystapienia. Do takich dziatan potrzebnych jest sie-
dem konsol. Reszta terminali nie musi nawet znajdo-
wac si¢ w tym samym pomieszczeniu. Filozofia ta
znajdzie odzwierciedlenie w wyposazeniu nowych
wtloskich okrgtéw budowanych w ramach programu
wielozadaniowego okretu patrolowego PPA (Pattu-
gliatore Polivalented’Altura).

Jednostki powstate w ramach PPA otrzymaja od
12 do 16 terminali, w zaleznosci od przeznaczenia
oraz stopnia wyposazenia w systemy elektroniczne
i uzbrojenia (od okretu patrolowego do wielozada-
niowej fregaty). Liczba aktywnych konsol bedzie za-
leze¢ od trybu pracy systemu walki (szkolenie, obro-
na, walka) i zwigzanego z tym stopnia zagroZenia.

W przysztosci ATHENA bedzie wykorzystywac
elementy sztucznej inteligencji (SI). W poczatko-
wym okresie SI znajdzie zastosowanie do szkolenia
w podsystemach symulujacych przyszte srodowisko
dziatan. Kolejnym krokiem ma by¢ zatrudnienie
sztucznej inteligencji do analizy danych sptywaja-
cych do systemu, a w dalszej perspektywie ma ona
sta¢ si¢ narzedziem wspomagajacym proces plano-
wania dziatan.

SCOT

Na tle swiatowych potentatow dokonania polskiej
mysli w dziedzinie okrgtowych systemow walki nie
wygladaja zbyt okazale. Niemniej mozemy si¢ po-
chwali¢ opracowaniem takiego produktu i wdroze-
niem w zycie w postaci systemu Scot. System ten
powstal w gdynskim Centrum Techniki Morskiej
z mysla o niszczycielach min typu Kormoran. Do tej
pory w pelni zaimplementowano go na prototypowej
jednostce ORP ,,Kormoran”. Doswiadczenia pty-
nace z jego eksploatacji wykorzystano przy budowie
i wyposazaniu kolejnych dwodch jednostek:
ORP , Mewa” i ORP ,,Albatros”

Zadaniem systemu jest wspomaganie zatogi okrg-
tu w zakresie wykorzystania okrgtowych sensoréw
i efektor6w oraz planowanie dziatan i kontrola stop-
nia ich realizacji. System zaprojektowano tak, by
w przysztosci mozna bylto zainstalowac go na innych
klasach jednostek, w tym m.in. na okrgcie projektu
Ratownik, a takze na okregtach wyposazonych w bron
rakietowg (fot. 10).

WNIOSKI

Okretowe systemy walki stajg si¢ podstawowym
sktadnikiem kazdego wspdtczesnego okretu, zarow-
no bojowego, jak i pomocniczej jednostki pltywaja-
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W dyskusjach na temat mozliwosci bojowych okretow, liczby przenoszonych torped i rakiet lub rodzaju ich napedu pomija sie jakos jeden z najwazniejszych

tematow. Temat okretowego systemu walki faktycznie decydujacego o peinym wykorzystaniu dostepnych mozli
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jace terminale systemu ORCCA - systemu walki dla konwencjonalnych okretow podwodnych.

cej. Dotyczy to jednostek nowo budowanych oraz
starszych, poddawanych modernizacjom majacym
na celu zwigkszenie ich mozliwosci bojowych.
W przysztosci kazdy okret wraz ze swoim systemem
walki bedzie jednym z elementéw szerszego, siecio-
centrycznego systemu. Sieciocentrycznego, czyli
takiego, w ktérym o sukcesie begdzie decydowaé
zdolno$¢ do wymiany informacji. W kazdym wy-
miarze: wewnatrz pojedynczego okretu, w ramach
grupy zadaniowej, w sitach morskich i w calych si-
fach zbrojnych.

W naszym kraju od lat toczy si¢ dyskusja towarzy-
szaca planom zakupéw nowych okrgtéw. W wypad-
ku np. jednostek podwodnych skupia si¢ ona na ta-
kich zagadnieniach, jak: posiadanie zdolnosci do
uzycia pociskdw manewrujacych czy tez rodzaj na-
pedu: spalinowo-elektryczny, czy niezalezny od po-
wietrza atmosferycznego? A moze dyskusja powin-
na si¢ skupi¢ na tym, jaki system walki zostanie za-
implementowany na nowych jednostkach? Rakiety
mozna przystosowaé do strzelania z wykorzystaniem
okrgtowych wyrzutni torped, a naped mozna wsta-
wi¢ w postaci modutu rozcinajac okret. Moze sig to

wydawac kosztowne, ale kosztowny jest dopiero za-
kup oprogramowania integrujacego wszystkie ele-
menty w jeden organizm (fot. 11).

Systemy walki sg przykiadem, ktéry potwierdza
zalozenie, ze w przysztosci o mozliwosciach bojo-
wych bedzie decydowaé oprogramowanie. Podobnie
jak i przy wykorzystywanych na co dzieri smartfo-
nach, o sukcesie danej marki nie decyduja juz tylko
parametry sprzetu, lecz software — oprogramowanie.
Musi ono nie tylko zapewnia¢ sprawne dzialanie
urzadzenia, lecz takze by¢ przyjazne dla uzytkowni-
ka. Oczywiscie, wiaza sie z tym pewne potrzeby
i wymagania. Oprogramowanie musi by¢ ciagle ak-
tualizowane, aby eliminowaé ukryte w nim btedy,
stwarza¢ nowe funkcjonalnosci lub rozszerzaé stare
i dba¢ o bezpieczenstwo catego systemu. Dlatego
warto inwestowaé w oprogramowanie i dba¢ o roz-
woj instytucji zajmujacych si¢ jego tworzeniem. Do-
Swiadczenie nie jest towarem, ktory tatwo kupic.
I nie jest nawet wazne, czy oprogramowanie jest
tworzone dla wojsk ladowych, sit powietrznych lub
tez dla marynarki. Przeciez czasem wystarczy zmie-
ni¢ kilka linijek kodu. u
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Awionika
teraz I jutro

SYSTEMY ELEKTRONICZNE PRZEZNACZONE DO STEROWANIA,
NAWIGACJI, POZYSKIWANIA | PRZETWARZANIA DANYCH,

DO SAMOOBRONY ITP. ODGRYWAJA WSPOLCZESNIE
DECYDUJACA ROLE W KONSTRUKCJI SAMOLOTU LUB SMIGEOWCA.
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montowane w kokpicie
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bojowego,
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hociaz postep techniczny jest niezwykle istotny,

czlowiek jest sktonny niczego nie zmienia¢ w tra-
dycyjnych obszarach funkcjonowania znanych mu od
lat i powszechnie akceptowanych. Sa jednak strefy na-
szego zycia, w ktérych jesteSmy w stanie pogodzic¢
wyprébowane metody dziatania z pewnymi ich mody-
fikacjami (np. zwiazane z nowoczesng technologia)
oraz takie, w ktérych wolimy pozosta¢ w tzw. spo-
czynku rozwojowym. Nalezy jednak pamigtal, ze
w przypadku obszaru czysto militarnego takie poste-
powanie moze mie¢ powazne konsekwencje, a final-
nie nawet powodowac straty. Wspdtczesne rozwiaza-
nia technologiczne sg bowiem jednym z czynnikéw
(obok na przyktad taktyki czy wyszkolenia) wypty-
wajacych zasadniczo na efektywnos$¢ prowadzonej
walki. Dotyczy to zwlaszcza lotnictwa, przede wszyst-
kim w kontekscie osiagania zupetnie nowych mozli-
wosci przez ten rodzaj wojsk. Nawet glteboko zakorze-
nieni w tradycji lotniczej piloci i konstruktorzy zdaja
sobie sprawg z konieczno$ci wprowadzania zmian
tak, by sprosta¢ wymaganiom przyszlego pola walki.
Nowe technologie wplywaja na wykonywanie wszel-
kiego rodzaju misji bojowych przez pilotéw oraz wy-
muszaja korzystanie przez nich z bardziej zaawanso-
wanego uzbrojenia czy systeméw wsparcia dziatan
powietrznych.

ZARYS ROZWOJU

Udoskonalaniu konstrukgji lotniczych tak naprawde
towarzyszy niemal réwnoczesny rozwdj sposoboéw
praktycznego sterowania nimi w powietrzu. Pilot od
zawsze zajmowat tu szczeg6lne miejsce, a maszyna
musiata by¢ mu w pelni postuszna, zarazem dla niego
bezpieczna. Kabiny stawaly si¢ ergonomiczniejsze,
wyposazane w coraz doskonalsze instrumenty pilota-
zowe, wskazniki, uktady sterowania, systemy wymia-
ny danych czy prowadzenia rozpoznania. Ich odpo-
wiednie umieszczenie utatwialo prawidlowa oceng
sytuacji wokot samolotu, w tym pod nim. Sprzyjato
tez wigkszej efektywnosci pracy pilotéw oraz ulatwia-
o wykonywanie przez nich zadari w powietrzu. Z cza-
sem montowane na poktadach Srodki tacznosci po-
zwalaly na przekazywanie informacji nie tylko z roz-
poznania wzrokowego, lecz umozliwialy takze
pozyskiwanie danych z naziemnych systeméw dowo-
dzenia. Przy tym i sam radiolokator zapewnial wglad
w sytuacje na wiekszym dystansie.

Wprowadzanie do przenoszonego uzbrojenia réznej
klasy pociskéw rakietowych znacznie zwigkszyto
mozliwosci prowadzenia walk powietrznych oraz
zwalczania celéw naziemnych i nawodnych z coraz
wigkszej odleglosci. Przyczynito si¢ ponadto do
zwigkszenia bezpieczefistwa maszyn i obstugujacych
je zatdég oraz pozwolito na wykonywanie atakéw nie
tylko z przedniej pétsfery. Trzeba przy tym pamigtad,
ze parametry pociskow rakietowych, takie jak zasieg,
precyzja uderzenia, zwrotno$¢ czy odpornos¢ na za-
kidcenia sa coraz lepsze, jednak tak naprawdeg wciaz

Autor jest publicystg
zajmujgcym sie
tematykag militarna.
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F-35 - wielkoformato-
wy wyswietlacz LAD
(large display screen)
zapewniajacy duzy
obszar wizualizacji do
prezentacji informacji

o locie i danych taktycz-
nych
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o ich uzyciu decyduje pilot. Nawet w przypadku
pierwszych generacji takich systeméw pilot czgsto
musiat naprowadza¢ samolot w poblize celu. Réwniez
i dzi$ nierzadko musi go podswietlaé. Zatem jego
umiejetnosci miaty i nadal maja kluczowe znaczenie
dla precyzyjnego razenia celu bombami lub rakietami.

Nawet obecnie stosowanych rakiet nie mozna na-
zwac inteligentnymi. Co prawda na podstawie pozy-
skiwanych danych moga one, na przyktad, wykony-
waé samodzielnie manewry, ale nie jest to dziatanie
wymuszone zmianami w otoczeniu, w ktérym dziata-
ja, mozliwymi dla pilota do przewidzenia. Uktad ich
sterowania ma z goéry okreslony algorytm dziatania,
a nie swobode¢ podejmowania decyzji w odpowiedzi
na sytuacj¢ powietrzna lub na polu walki. Nie moze
zatem samodzielnie rozwiazywaé problemdéw napo-
tkanych na drodze, po ktérej zmierza rakieta do celu.

Istotnym skokiem bylo wprowadzenie wskaZnika
przeziernego HUD (Head-Up Display) zastgpujacego
celowniki refleksyjne i zyroskopowe czy tez umozli-
wienie pilotowi sterowania samolotem i obstugiwania
uzbrojenia bez odrywania rak od drazka sterowego
w postaci HOTAS (Hands On Stick and Throttle).
Pilot nie musiat juz przenosi¢ czgsto wzroku z oto-
czenia wokdt maszyny na przyrzady poktadowe, bo te
najistotniejsze informacje miat tuz przed soba w za-
siggu wzroku.

Wielofunkcyjne wskazniki (wyswietlacze) MFD
(multi-function displays) znaczaco poprawily Swiado-
mos¢ sytuacyjna, skrdcity czas reakcji na powstate za-
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grozenie oraz ulatwily wypracowanie na nie odpowie-
dzi. Umozliwily takie manewrowanie dang platforma
powietrzna, by zaja¢ idealne miejsce do wykonania
precyzyjnego ataku.

Do naprowadzania kierowanych pociskéw klasy po-
wietrze—powietrze czy powietrze—ziemia wykorzysty-
wano wspomniane juz radiolokatory, z czasem takze
pasywne glowice optoelektroniczne. Wprowadzono
réwniez interfejsy z szerokim polem widzenia (wy-
muszajace zwigkszony ruch galek ocznych) oraz sys-
temy celownicze montowane na hetmie pilota, ktdre
Sledzity lini¢ jego wzroku.

IDZIE NOWE

Obecnie mozna stwierdzi¢, ze systemy awioniczne
zamontowane w kokpicie wielozadaniowej maszyny
F-35 Lightning II reprezentuja najbardziej zaawanso-
wane Srodowisko pracy pilota samolotu bojowego.
Jest to pierwszy typ platformy powietrznej, ktéra wy-
korzystuje jeden wielkoformatowy wyswietlacz LAD
(large display screen) zapewniajacy duzy obszar wi-
zualizacji do prezentacji informacji o locie i danych
taktycznych (fot.). Ten wyswietlacz to pierwszy krok
w kierunku odejscia od tradycyjnych kilku mniej-
szych (tzw. glass cockpit), na ktérych oddzielnie
przedstawiano okreslone dane. Oczywiscie uzupet-
nieniem jest wySwietlacz montowany na hetmie pilota
oraz sie¢ systemow rozproszonej apertury DAS (di-
stributed aperture systems). To wszystko zapewnia
petna widocznos¢é w strefie 360° wokét samolotu, na-
wet w gorszych warunkach atmosferycznych panuja-
cych w obszarze wykonywania planowanych zadan.

Wspolny nahetmowy system celowniczy dla F-35
opracowato konsorcjum VSI (Vision Systems Interna-
tional), czyli joint venture Rockwell Collinsa i Elbitu.
Z kolei JHMCS (Joint Helmet-Mounted Cueing
System) bazuje na DASH III oraz Agile Eye i wyswie-
tla monochromatyczny obraz rzutowany na wizjer
helmu na wysokosci prawego oka pilota. Wykorzy-
stuje czujniki elektromagnetyczne do ustalania pozy-
cji jego glowy.

W nowym zintegrowanym JHMCS II zastosowano
optyczno-inercyjny system ustalania pozycji glowy
pilota oraz interfejs przekaznikowy ACIU (Aircraft
Interface Unit). Ma on mniejsza masg, w pelni koloro-
wa symbolikg i jest kompatybilny z goglami noktowi-
zyjnymi. Nawet starsze samoloty mogg uzyska¢ zu-
petnie nowe mozliwosci dzigki dostosowaniu ich
awioniki do nowoczesnych rozwiazani. Tak jest na
przyktad w przypadku wielozadaniowej maszyny
F-16. W jej najnowszej wersji F-16V zastosowano na
kolumnie §rodkowej tablicy przyrzadéw duzy wielko-
formatowy centralny wysSwietlacz CPD (central pede-
stal display), a oryginalne trzy komputery zostaty za-
stapione przez jeden modutowy komputer misji MMC
(Modular Mission Computer). MMC ma dziesigé
razy wigksza pojemnos$¢ pamigci i dwa razy wigksza
moc obliczeniowa oraz zapewnia lepsza integracjg
systemoéw czy tez mozliwos$¢ pokazania wigkszej licz-



by potrzebnych w danej chwili danych. CPD o wy-
miarach 6x8 cali i wysokiej rozdzielczosci obrazu po-
zwala na wySwietlanie mapy nawigacyjnej lub danych
o sytuacji taktycznej z wigksza szczegdtowoscia oraz
w wigkszym formacie niz to zapewniat dotychczaso-
wy ekran o wymiarach 4x4 cale. Obszar wyswietlania
mozna podzieli¢ na dwa mniejsze o wymiarach 6x6
i2x6 cali.

Z kolei koncern Boeing dla §miglowcéw AH-64E
proponuje wyswietlacze LAAD (Large Area Avionics
Display) o wymiarach 11x19 lub 8x20 cali. Duzy wy-
Swietlacz cieklokrystaliczny przewidywany dla V-280
Valor bedzie sie sktadaé z niewielkich modutéw (tak
by pojedyncze uszkodzenie nie wylaczyto catego
urzadzenia).

Natomiast BAE Systems pracuje nad koncepcja
wykorzystania rzeczywistosci rozszerzonej (augmen-
ted reality — AR) do utworzenia w petni funkcjonal-
nych wirtualnych wyswietlaczy, zastgpujacych do-
tychczas stosowane, oraz réznych przyciskéw i mani-
pulatoréw. AR w formie potprzezroczystej kopuly
wyswietlataby obiekty wirtualne na zywo, zapewnia-
jac przy tym efekt dZzwigku 3D i komunikacje gloso-
wa oraz srodki do dotykowego sprzezenia zwrotnego.
To juz zupetna nowos$¢ znana dotychczas jedynie
z filméw lub powiesci science fiction. Dzigki takiemu
rozwigzaniu oraz zastosowaniu elementéw sztucznej
inteligencji do sterowania samolotem rola pilota nie
bedzie sig ograniczaé do tej funkcji, lecz sprowadzaé
do nadzorowania obszaru prowadzonej walki, w tym
dowodzenia bojowymi BSP (koncepcja: lojalny
skrzydtowy).

Inne pomysty polegaja na zastosowaniu metod nad-
zoru z wykorzystaniem oka jako elementu technologii
Sledzenia. Ponadto na wprowadzeniu kontroli neuro-
nowej oraz czujnikéw fizyko- i psychometrycznych do
ciaglego monitorowania zdrowia pilota i jego zdolno-
sci psychofizycznych. I tak w sytuacji gdy pilot samo-
lotu lub $smigtowca nie reaguje na wazne dane lub in-
formacje o przeciwniku lub gdy, na przyklad, traci
przytomno$¢ w wyniku oddziatywania na niego duze-
go przeciazenia czy w warunkach niskiego poziomu
dostarczanego mu tlenu, komputer misji czy autopilot
automatycznie przejmuja kontrole nad maszyna, by
wyprowadzi¢ ja i czlowieka z krytycznej sytuacji.
Taka koncepcja pojawila si¢ w zasadzie po raz pierw-
szy w brytyjskim samolocie bojowym kolejnej gene-
racji Tempest.

Ta maszyna przysztosci dzigki wlasciwosci okresla-
nej jako Cooperative Engagement Capability bedzie
pozyskiwac¢ dane z innych powietrznych i naziemnych
Iub morskich platform oraz zachowa mozliwos¢ prze-
jecia kontroli nad ich systemami ogniowymi. Wyma-
gad to bedzie tworzenia zintegrowanego obszaru pro-
wadzonych dziatan na podstawie wtasnych danych
oraz tych pozyskiwanych z innych platform (satelity,
BSP, rozpoznanie, stanowiska dowodzenia itp.).

Z kolei dla pilotéw Smigtowcéw opracowano
ANVIS (Aviator Night Vision Systems), ktéry we

TEMAT NUMERU - PRZYSZLE POLE WALKI
.

wspétpracy z wyswietlaczem nahetmowym HMD
(Helmet Mounted Displays) zapewni im wektorowa
symbolike grafiki i raster obrazu. Widok w warun-
kach nocnych wspomaga FLIR (Forward Looking
Infrared).

Dzigki rozwojowi wyswietlaczy LCD, LCOS
i 3LCD oraz DLP generowany przez diody LED lub
elektroluminescencyjne OLED obraz moze byé wy-
Swietlany w duzej rozdzielczoSci i sprzg¢zeniu
z HMD zasobnikéw celowniczych oraz gtowic opto-
elektronicznych.

Takie urzadzenie jak ANVIS staje si¢ szczegdlnie
przydatne w krytycznych obszarach okreslanych jako
DVE (degraded visual environments), w ktérych wy-
konuja misje zalogi Smiglowcéw, na przykiad ladujace
w terenie pustynnym lub zasniezonym. W takich wa-
runkach gesty pyt lub chmura $niegu blokuja pilotowi
pole widzenia, szczegdlnie w poblizu ziemi, czyli
w najtrudniejszym krytycznym momencie ladowania.
ANVIS ma to zmieni¢ i znacznie poprawi¢ komfort
pracy pilota i zalogi.

Innym krytycznym czynnikiem dla zatég Smigtow-
cow jest gesty dym, wobec czego opracowano system
BRITENITE zapewniajacy bardzo szerokie pole wi-
dzenia z matryca czujnikéw termowizyjnych dostar-
czajacych wyraZny obraz obszaru znieksztatconego
na przyktad przy ladowaniu. Czujniki odgrywaja rolg
urzadzen ostrzegajacych o powstaltym zagrozeniu,
a wspiera¢ je moze DAS ze wspélpracujacych ze Smi-
glowcami maszyn F-35.

Pilotage Distributed Aperture Sensor (PDAS) to
modutowa zintegrowana sie¢ obejmujaca czujniki
podczerwieni, sprzet (wyswietlacze zaldg) i oprogra-
mowanie (open-architcture procesor — OPA), tak aby
zapewni¢ pilotom i zalodze 360-stopniowa strefe
orientacji sytuacyjnej wokot maszyny. PDAS zapew-
nia w czasie rzeczywistym zobrazowanie o wysokiej
rozdzielczos$ci, sprzezone z HMD pilotéw. Ponadto
umozliwia zalodze $migtowca skanowanie obszaru
przed desantowaniem, koordynowanie dziatar strzel-
céw poktadowych, zarzadzanie zewngtrznym syste-
mem wyciagarki oraz przenoszeniem tadunku.

Z kolei ALIAS (Aircrew Labour In-Cockpit Auto-
mation System) nadzoruje wykonanie catej misji — od
momentu startu do ladowania, nawet wowczas, gdy
wystapia nieprzewidywane zdarzenia, takie jak na
przyktad awarie poszczegdlnych systeméw maszyny.
Woéwczas ALIAS monitoruje ich stan i automatycznie
wprowadza nowe procedury zwigzane z lotem. Ten
inteligentny modulowy system automatyzacji pracy
w kokpicie jest dostosowany do zabudowy w réznego
rodzaju statkach powietrznych, zapewniajac wysoki
poziom automatyzacji procesu lotu, m.in. wykonywa-
nie misji przy zmniejszonej liczebnie zatodze.

Samo pole walki jest stale monitorowane i mapo-
wane przez réznego rodzaju czujniki, radiolokatory
i systemy identyfikacji (IFF). Dlatego w przysztych
(wspomnianych juz) maszynach V-280 zastosowano
oméwiony system PDAS. Sklada si¢ on z szesciu
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czujnikéw podczerwieni rozmieszczonych wokét pta-
towca, przekazujacych dane do HMD zalég oraz na
wysSwietlacze w kokpicie przez procesor o otwartej ar-
chitekturze (OAP). Chociaz obecnie system obstuguje
porty dla dwéch uzytkownikéw (cztonkéw zatogi),
ostatecznie powinien petni¢ swoje funkcje nawet dla
szesciu 0s6b. Umozliwi to zobrazowanie srodowiska
dzigki catemu spektrum pozyskanych i naptywaja-
cych informacji oraz zwiazanych z nimi zagrozef.
Kolejne jego modyfikacje beda zmierzaé do integracji
z multimodalnym polaczeniem czujnika MMSF

RSPACE (Resilient Synchronized Planning and
Assessment for the Contested Environment) ma na ce-
Iu stworzenie mozliwosci planowania rozproszonego
dla zapewnienia niezawodnego dowodzenia i kontroli
(C2) oraz zarzadzania operacjami, nawet gdy komu-
nikacja jest ograniczona i zawodna. RSPACE opra-
cowuje ukierunkowane na czlowieka oprogramowa-
nie wspomagajace podejmowanie decyzji, ktdre
z uwzglednieniem intencji dowdédcy pomoze innym
uczestnikom walki w obszarze C2 kontrolowacd jej
prowadzenie, komponujac pakiety misji (w razie po-

SAMOLOT PRZYSZLOSCI TO NIE BEDZIE

COS W RODZAJU CENTRUM DOWODZENIA

(Multi-Modal Sensor Fusion) z wieloma innymi, co
pomaga przywrdci¢ §wiadomo$¢ sytuacyjng zatodze
w DVE i umozliwia pozycjonowanie w obszarach,
w ktérych zanika sygnat lub brakuje sygnatu z nawi-
gacji satelitarnej.

Nowoczesne rozwiazania HMD wspomagaja pilota
szczegdlnie dzigki technice off boresight (zapewnie-
nie obrazu celu nieznajdujacego si¢ bezposrednio
przed pilotowana maszyna). Informacje sa wyswietla-
ne w wizjerze hetmu w postaci symboli zawsze znaj-
dujacych si¢ w polu widzenia pilota. Nie musi on juz
manewrowac catym statkiem powietrznym i utrzymy-
waé przeciwnika w celowniku HUD przed odpale-
niem pociskow rakietowych (szczegdlnie tych ma-
newrowych typu HOBS - High Off-Boresight)
i w trakcie ich odpalania. Ogladany obraz jest dostar-
czany przez rézne sensory w czasie rzeczywistym,
a technologia obrazu w obrazie pozwala na otwiera-
nie nowych okien zadaniowych.

Swiadomos$¢ sytuacyjna (situation awareness —
SA) to podstawowy i najbardziej krytyczny aspekt
zwiazany z wykonywaniem dziatain w powietrzu. Od
niej zalezy efektywnos¢ dzialania pilota i jego ma-
szyny. Niezbedne dane kazda wspétczesna bojowa
platforma powietrzna pozyskuje samodzielnie oraz
od innych zalogowych lub bezzatogowych platform
rozmieszczonych w pewnej odleglosci od obszaru
prowadzonej walki lub dzialajacych w jego otocze-
niu. Wybrany samolot otrzymuje te sekwencje, ktére
bezposrednio go dotycza. Na nich sa zobrazowane
dane zaréwno o witasnych systemach walki, jak
1 przeciwnika, tych zidentyfikowanych lub nie (mo-
gacych zagrozi¢ powodzeniu misji). Informacje sa
na biezaco wzbogacane o nowe dane pozyskiwane
z wlasnych sensoréw, umozliwiajac pilotom (lub ca-
lej zatodze) szybka reakcj¢ na zmieniajace sie wa-
runki walki. Chodzi tu nie tylko o wykonanie ataku,
lecz takze o ochrong maszyny (prowadzenie walki
radioelektronicznej czy na przykltad uwalnianie flar
i dipoli).
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trzeby koordynowane przez sie¢), reagowac na poja-
wiajace sig nowe mozliwosci oraz dokonywac oceny
postepéw w osigganiu okreslonego celu dziatania.
RSPACE koncentruje si¢ na poziomie operacyjnym
w dziedzinie prowadzenia operacji lotniczych.

Jego elementem sktadowym jest DIRECT (Distri-
buted, Interactive Command-and-Control Tool) prze-
znaczony do poprawy $wiadomosci w przestrzeni po-
wietrznej. Do jego generowania jest wykorzystywany
interfejs zobrazowujacy zaistniale zdarzenia w czasie
rzeczywistym z przeznaczeniem do oceny obszaréw
budzacych obawy podczas planowania i realizacji mi-
sji. Oprogramowanie to automatycznie dostosowuje
si¢ do zmian zachodzacych w trakcie wykonywania
zadan, ulatwia przeptyw danych, ustala priorytety
oraz efektywnie wspoétpracuje z cztowiekiem.

MYSLACE PLATFORMY

Technika lotnicza, podobnie jak i inne obszary za-
stosowania militarnego, w coraz wigkszym stopniu
korzysta ze sztucznej inteligencji (artificial intelligen-
ce — Al) i uczenia maszynowego (machine learning —
ML), gtéwnie do analizy naptywajacych danych i ich
selekcji oraz opracowania optymalnych sposobéw re-
alizacji zadan stawianych przed pojedynczymi maszy-
nami czy zespotami zadaniowymi. Ale nie tylko.

Poczatkowo eksploatowany sprzet elektryczny
i elektroniczny sktadajacy si¢ na awionike danego ty-
pu platformy powietrznej oraz zdolnosci przetwarza-
nia przez nig pozyskiwanych danych nie wystarczat
do zintegrowanego prezentowania wszystkich po-
trzebnych pilotowi informacji. Potrzebne byto zasto-
sowanie kilku wskazZnikéw (wySwietlaczy) oraz nadal
dublujacych si¢ niektérych analogowych czujnikow.
Scalenie tych wszystkich informacji w pojedynczy
obraz sytuacji byto wstepnie niemozliwe, co z czasem
wymusito, ze w maszynie bojowej oprdcz pilota za-
siadal réwniez operator systeméw walki.

Magistrale danych i architektura cyfrowa umozli-
wity wprowadzenie wyswietlaczy sytuacyjnych, ktdre



przedstawialy juz petny plan misji bojowej. Jednak
nadal zarzadzanie poszczegdlnymi czujnikami wyma-
gato od pilotéw tzw. przewijania wielu stron, by efek-
tywnie wykonaé okreslone zadanie. Ponadto samo
Sledzenie obrazu celu na malym wyswietlaczu nie
byto tatwe, zwlaszcza gdy sytuacja w powietrzu roz-
wijata si¢ dynamicznie, a samolot przemieszczat si¢
z duza predkoscia i jednoczesnie naptywaty do pilota
nowe informacje.

Dlatego tak wazne bylo zastosowanie wspomnia-
nych juz wyswietlaczy typu LAD, w ktére obecnie sa

wyposazone takie maszyny, jak najnowsze warianty
F-16V, F-15X, Gripen E i F-18 E/F. Na LAD sa wy-
Swietlane tylko te informacje, ktére sa niezbgdne pilo-
towi w okreslonym czasie realizowanej misji, co
zmniejsza jego obciazenie praca oraz w zasadzie
moze zredukowaé zatoge do jednej osoby. LAD uta-
twia planowanie, oceng sytuacji i zarzadzanie infor-
macjami, a w potaczeniu z wyswietlaczem na hetmie
zapewnia zdolnos$¢ do pokazywania danych w skoor-
dynowanym widoku na linii wzroku pilota.

Ale to nie wszystko. W kolejnych projektach prze-
widuje sig¢ zastosowanie nowych kanatéw sensorycz-
nych, takich jak funkcje 3D dZwigku i dotyku. Sku-
tecznos$¢ dzwigku 3D w duzym stopniu zalezy od
zdolnosci pilota do rozrézniania kierunkéw, z kté-
rych on pochodzi. Takie sygnaly przestrzenne sa
przetwarzane przez mézg bez wigkszego wysitku,
ale sprawa komplikuje si¢ wéwczas, gdy zbyt wiele
naptywa ich w tym samym czasie. Wobec tego
dzwigk 3D moze by¢ stosowany tylko w razie prze-
kazywania informacji krytycznych. Z kolei za pomo-
ca dotyku mozna nadzorowaé wiele systemow jed-
noczesnie. Jest to dziatanie intuicyjne i mozliwe na-
wet w warunkach stresu czy duzego obciagzenia
zadaniami.

Wyswietlacz umieszczony blisko oka naktada wir-
tualne obiekty cyfrowe na rzeczywiste obrazy nieba
lub ziemi. Te wirtualne to zazwyczaj punkty nawiga-
cyjne, obiekty dynamiczne (np. wlasne samoloty
i przeciwnika) czy przeszkody (np. anteny, przewody
itp.). Ma to na celu przedstawienie rozpoznanych nie-
bezpieczefistw w czasie rzeczywistym.

Firma Elbit Systems opracowala system Supervi-
sion z przeznaczeniem do prezentacji danych zalodze
w sposéb intuicyjny, redukujacy jej obciazenie i po-
prawiajacy sprawnos$¢ pilotazu. Informacje o prze-
szkodach terenowych, o zagrozeniach w powietrzu,
a takze zalecenia dotyczace kierunku lotu sa naktada-
ne na rzeczywisty obraz, w tym ten pochodzacy z ka-
mer noktowizyjnych i termowizyjnych.
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System ALPHA dazy natomiast do zmniejszenia
prawdopodobienstwa popelnienia bledéw przez pilo-
ta, a to gléwnie dzigki duzej szybkosci przetwarzania
danych. Tzw. wirtualny drugi pilot dzialajacy w tym
systemie moze pobiera¢ petne dane ze wszystkich
sensoréw, porzadkowac je oraz tworzy¢ scenariusze
przysztych dziatari nawet dla czterech maszyn dziata-
jacych we wspdlnej formacji. Moze to by¢ szczeg6l-
nie przydatne w realizacji idei tzw. lojalnych skrzy-
dlowych, czyli bojowych BSP kolejnej generacji
wspotpracujacych z platformami zatogowymi.

POJEDYNCZA MASZYNA BOJOWA, LECZ
DZIALANIAMI W POWIETRZU W MALEJ SKALI

Takie systemy bytyby w stanie polepszy¢ §wiado-
mos¢ sytuacyjng, odpowiadaé na okreslone reakcje,
wybiera¢ spos6b walki, zarzadza¢ uzyciem uzbrojenia
itp. Ponadto zastosowana w nich Al pozwoli na efek-
tywniejsza obrong przeciwko pociskom rakietowym
wystrzelonym w kierunku samolotu oraz sprawi, ze
maszyna zacznie si¢ uczy¢ rozwiazywania nowych
probleméw (takich jak na przyktad znalezienie odpo-
wiedniej reakcji na nowe sposoby walki zastosowane
przez sity przeciwnika).

Z kolei taki system jak OMS zapewnia integracje
maszyny zatogowej z podleglymi jej BSP. Nalezy
przy tym zaznaczy¢, Ze te operacje rozproszone zalez-
ne s3 od niezawodnosci i wydajnosci systemu przeka-
zywania danych odpornego na oddziatywanie syste-
méw WRE przeciwnika.

Przyszle samoloty w duzo wigkszym stopniu beda
si¢ opiera¢ réwniez na wspomnianej juz Al, przy
czym jej powszechniejsze wprowadzenie na poktady
maszyn bojowych to nie tylko problem techniczny,
lecz zwigzany takze z przekonaniem pilotéw do ko-
rzystania z jej ustug. Pilot powinien mie¢ petne zaufa-
nie do takiej wlasnej inteligentnej maszyny.

A przeciez pierwsze symulowane, w zasadzie eks-
perymentalne, walki powietrzne pokazaty, jak duza
przewage ma samolot bojowy wspomagany sztuczna
inteligencja (AI) nad klasyczng platforma powietrzna.
Szczegdlnie dotyczy to sytuacji, gdy Al wyrgcza pilo-
ta w podejmowaniu dziatari defensywnych (np.: wy-
krycia pociskéw rakietowych wystrzelonych przez
przeciwnika, uruchomienia systeméw samoobrony
czy wykonania manewréw uniku). Nad takim jej
wykorzystaniem prowadza obecnie intensywne bada-
nia Izraelczycy, Anglicy i Amerykanie. Chificzycy
i Rosjanie réwniez nie pozostaja w tyle.

W USA w oprogramowaniu ALPHA wykorzystuje
sie¢ Al w metodzie nazwanej Fuzzy Logic do podejmo-
wania w powietrzu szybkich decyzji dotyczacych za-
rzadzania walka oraz wyboru najlepszego planu dzia-
tania charakteryzujacego si¢ maksymalnym prawdo-

PRZEGLAD SIt ZBROJNYCH nr 4 / 2021

63



TEMAT NUMERU — PRZYSZtE POLE WALKI
|

64

podobieristwem powodzenia. W symulowanych
sytuacjach oprogramowanie ALPHA jest na tyle
szybkie, ze wygrywa z najlepszymi pilotami USAF
(moze w dynamicznym Srodowisku walki analizowaé
i wybiera¢ najlepsze scenariusze ponad 250 razy
szybciej niz doswiadczeni jej przeciwnicy — piloci).
Program ALPHA oparto na hybrydowym podejsciu
z wykorzystaniem logiki rozmytej i algorytméw gene-
tycznych. Jest w stanie wypracowaé sposoby obrony
przed zmasowanym atakiem rakiet typu powietrze—
powietrze i ziemia—powietrze i jednoczesnie atakowac
wybrane cele, koordynowac dziatania skrzydtowych,
a przede wszystkim uczy¢ si¢ zachowan przeciwnika,
jego taktyki i mozliwosci.

Samoloty majace w wyposazeniu system OMS
(Open Mission System) sa zdolne do aczenia i prze-
sylania informacji miedzy réznymi platformami za
pomoca standardowego tacza Link-16 i tzw. utajnio-
nego facza wymiany danych wykorzystywanego w ta-
kich platformach, jak F-22. OMS ulatwia integracje
platform zalogowych i bezzatlogowych.

Agencja DARPA prowadzi badania nad opracowa-
niem zintegrowanych systemoéw taczacych technolo-
gie SOSIT pozwalajaca platformom zalogowym nad-
zorowaé dziatania ich lojalnych skrzydtowych. Zgod-
nie z zalozeniami programu ACE (Air Combat
Evolution) to Al miataby przeja¢ prowadzenie walki
w sposOb gwarantujacy zmaksymalizowanie poten-
cjatu wlasnej maszyny. Odpowiednio wypracowane
i w utamkach sekund wprowadzone do wykonania
manewry pozwola na efektywna walke z kazdym
przeciwnikiem. Pilot zatem nie koncentruje si¢ juz sig¢
na bezposrednim zagrozeniu, lecz nadzoruje walke
prowadzong przez lojalnych skrzydtowych.

Z kolei firmy BAE i Collins Aerospace wspodlnie
rozwijaja narzedzia i technologie przeznaczone do
ulepszenia architektury systemu otwartego podejscia,
majace zabezpieczy¢ elektronike samolotu przed cy-
beratakiem.

WeZmy na przykiad radiolokatory z aktywnym ska-
nowaniem elektronicznym AESA (Active Electroni-
cally Scanned Array), ktére sa uwazane powszechnie
za najnowoczes$niejszy system wykrywania celéw
i naprowadzania na nie uzbrojenia samolotow obecnej
i kolejnych generacji. Charakteryzuja si¢ one tym, ze
skanuja caly zadany im obszar jednoczesnie w przeci-
wienstwie do rozwigzan stosowanych w konwencjo-
nalnych radiolokatorach, a pozyskane informacje po
przetworzeniu sg albo odrzucane, albo zbierane w ba-
zie danych. Sprzyja to jednak przemyceniu do syste-
mu réwniez informacji niepozadanych (zainfeko-
wanych). Opracowujac wigc lub modyfikujac takie
radiolokatory, dazy si¢ wciaz do zbudowania inteli-
gentnego systemu nadzoru (czujnikéw) wszelkich in-
formacji wplywajacych, ktdry je zbiera i klasyfikuje.
W przypadku gdy nie pasuja one do znanych charak-
terystyk, czujnik caty czas prébuje pozyskac informa-
cje na temat aktualnego stanu takiej informacji. Brak
nadzoru i blokady takiej informacji staje si¢ dogod-
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nym miejscem do ataku z zewnatrz (np. cyberataku).
Poniewaz radary stanowig bazg wszelkich danych dla
systeméw ich przetwarzania, analizy i nadzoru, a tak-
ze systemow uzbrojenia, pilotazu i samoobrony, jest
to otwarta droga do ich neutralizacji lub przejgcia nad
nimi kontroli.

Zgodnie ze statystycznymi wyliczeniami 90% sys-
teméw zainstalowanych na poktadzie F-35 dziata
w systemie sieci informatycznej tego samolotu nadzo-
rowanej przez zespolony system informatyczny.
W odniesieniu do F-22 jest to okoto 70% systeméw
poktadowych, B-2 — okoto 60%, a F-15 juz tylko
20%. Sprzyja to zewngtrznym ,,atakom”.

Jedna z rozwazanych opcji jest separacja systemow
sterowania samolotem (np. odrgbne systemy nadzoru
1 wykorzystania uzbrojenia czy tacznosci i przekazy-
wania danych, tak by w razie zainfekowania jednego
z nich mozna bylo nadal uzywaé pozostatych). Przy
czym jest to proces zwiekszajacy koszty pozyskania
i eksploatacji takich systeméw, ktére nie zapewnia jed-
nak w 100% bezpieczenstwa zatodze czy maszynie.

NOWA JAKOSC

Kazdy wspoélczesnie eksploatowany w sitach zbroj-
nych samolot lub §miglowiec ma swoje wady i zalety.
Jedno pozostato niezmienne — rola pilota ulega ciaglej
zmianie. Kiedys$ samo utrzymanie maszyny w powie-
trzu czy start i ladowanie to juz byly wyzwania. Tech-
nologia sprawila jednak, ze doskonale lataja nawet sa-
moloty aerodynamicznie niestabilne, a sam pilotaz
utatwia przejecie przez systemy informatyczne zain-
stalowane na poktadzie kontroli nad awionika, czujni-
kami, uzbrojeniem, silnikami itp.

Dzi$ nowe technologie szybko zmieniaja lotnictwo
bojowe oraz sposoby prowadzenia przez nie walki
w powietrzu. Sztuczna inteligencja na poktadach moze
juz w niedalekiej przysztosci wykonywacé przynaj-
mniej czes¢ zadan, ktére obecnie naleza do ludzi, od-
ciazy¢ pilotéw i wspomdc ich w wykonaniu zadanej
misji. Wsparciem bedzie réwniez wirtualna prezenta-
cja danych czy zastosowanie samouczenia sig. Stowo
pilot juz w niedlugim czasie moze nie kojarzy¢ sig
wylacznie z lataniem, a zamiennikiem dla niego bedzie
okreslenie menedzer pola walki powietrznej.

Samolot przysztosci bowiem to nie bedzie pojedyn-
cza maszyna bojowa, lecz co§ w rodzaju centrum do-
wodzenia dziataniami w powietrzu w matej skali.
Dzigki zaawansowanemu udostgpnianiu informacji
zmniejszy si¢ liczba platform zalogowych, a autono-
miczne BSP beda w stanie samodzielnie wykonaé
operacje startu i ladowania oraz dotarcia do obszaru
realizacji misji z jednoczesnym unikaniem zagrozef.
Tam kontrole przejma nad nimi zalogowe platformy,
ktére beda nadzorowa¢ wykonywanie precyzyjnych
atakow oraz prowadzenie dziatan przez zgrupowanie
powietrzne. One tez dzigki nowym technologiom na
biezaco beda wypracowywac sposoby prowadzenia
dziatari wymuszone wszelkimi ruchami potencjalne-
go przeciwnika. u
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BRAK JEDNOLITEGO APARATU POJECIOWEGO ZAROWNO
W DOKUMENTACH NATO, JAK | NARODOWYCH SKUTKUJE

DOWOLNOSCIA INTERPRETACJI WIELU ZJAWISK POLA WALKI
ORAZ CHAOSEM WE WEASCIWYM ICH ROZUMIENIU.

pptk dr inz. Stanistaw Czeszejko

W ostatnim czasie stala si¢ ona jednym z najdy-
namiczniej rozwijajacych sig¢ obszaréw zmagan
militarnych, co wynika bezposrednio z rozwoju cywi-
lizacyjnego §wiata, w tym jego aspektow bezpieczeri-
stwa. Cho¢ wykorzystanie urzadzen i systemoéw elek-
tronicznych w wielu wypadkach rézni si¢ od prowa-
dzenia klasycznych dziatari militarnych, to cel dziatan
pozostaje spdjny. Gdzie jest miejsce cyberprzestrzeni
na polu walki i jaki jej zakres wchodzi w sklad dziatan
militarnych? Podejmeg probe oceny tego zjawiska.

ZJAWISKA FIZYCZNE -
NAJISTOTNIEJSZE ASPEKTY

Wystepujace w naturze zjawiska fizyczne, zwiazane
z silnymi wytadowaniami elektrycznymi w atmosfe-
rze i towarzyszace zwykle burzom, byly bacznie ob-
serwowane przez ludzi przez kolejne tysiaclecia. Od-
kryto réwniez wiele zjawisk, w czasie ktérych po-
wstawalo zdecydowanie mniej energii elektrycznej,
np. tadunkéw elektrostatycznych, czyli tzw. elektryzo-
wanie sie. W rozwazaniach prowadzonych na nasze
potrzeby nalezy oceni¢ w pierwszej kolejnosci Zrodta
powstawania promieniowania elektromagnetycznego.

W naturze wystgpuje ich wiele, np. promieniowanie
stoneczne czy wytadowania atmosferyczne!, ale
w praktyce na wszystkie naturalne Zrédta promienio-
wania elektromagnetycznego cztowiek nie potrafi
wplywaé w taki sposob, by doprowadzi¢ formeg ich
promieniowania do postaci uzytecznej dla niego (po-
zadanej przez niego).

Wraz ze zglebianiem wiedzy na ten temat mozliwe
stato si¢ konstruowanie urzadzen elektrycznych
i elektronicznych, réwniez tych bgdacych sztucznymi
Zrédtami promieniowania elektromagnetycznego. Na-
lezy mie¢ na uwadze, ze jedynie urzadzenia elektro-
niczne sa w stanie wytwarzac i przetwarza¢ skompli-
kowane sygnaly elektryczne uzyteczne obecnie dla
czlowieka (w tym cyfrowe), ktére moga by¢ zamie-
niane na posta¢ pozadanego promieniowania elektro-
magnetycznego (i odwrotnie).

W zwiazku z tym wyraZznie widac, ze uzyteczne
promieniowanie elektromagnetyczne jest jedynie
skutkiem funkcjonowania urzadzen elektronicznych
i nie jest jedynym ich produktem wykorzystywanym
przez cztowieka. Jednoczesnie zacz¢to konstruowaé
urzadzenia elektryczne i elektroniczne? coraz bardziej

1 T. Rybak, Raport o stanie Srodowiska w 2010 r. 6. Promieniowanie elektromagnetyczne, http://www.wios.rzeszow.pl/cms/upload/edit/file/
stan_srodowiska_2010/r6.pdf/. 24.02.2014.

2 Wyrdznienie elektroniki z ogoinego pojecia elektrotechniki nastapito okoto 1906 roku. Wtedy to Lee De Forest wynalazt triode, dzigki ktorej bez
uzycia urzadzen mechanicznych mozna byto juz woéwczas wzmacniaé urzadzeniem elektrycznym stabe sygnaty radiowe lub akustyczne. Do lat
piecdziesiatych XX wieku dziedzina ta sprowadzata sie do radiotechniki (tak ja nazywano), a jej zasadnicze zastosowania obejmowaty projekto-
wanie nadajnikéw, odbiornikéw i lamp prézniowych. Historycznie elektronika wyrosta wigc z radiotechniki - pierwszymi uktadami elektroniczny-
mi byty powstajgce w czasach | wojny Swiatowej nadajniki i odbiorniki radiowe. Wspdtczesnie wiekszoS¢ urzadzen elektronicznych projektuje sie
Z uzyciem elementéw pétprzewodnikowych, za pomoca ktérych mozna sterowac przeptywem elektronéw podobnie jak w lampach elektrono-
wych, http://pl.wikipedia.org/wiki/Elektronika/. 16.02.2014.
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skomplikowane, a na pewnym etapie ich rozwoju
mozliwe stato si¢ laczenie ich w réznego rodzaju
systemy.

Wraz z rozwojem militarnych urzadzen i syste-
moéw elektronicznych rozpoczeto opracowywanie
teorii ich bojowego wykorzystania (w tym ustalanie
nazewnictwa) oraz zaczgto uwzgledniaé je w obo-
wiazujacych doktrynach. Na przestrzeni lat utworzo-
no wiele poje¢ i przedstawiano rézne propozycje
uregulowan zagadnienl z nimi zwigzanych, a rozbiez-
nosci w ich postrzeganiu budza nadal wiele watpli-
wosci. Zatem potwierdza si¢ poglad M. Mazura, ze
dazqc do wyjasnienia czegos, nalezy zaczac od ana-
lizy zjawisk i dopiero po wyodrebnieniu istotnych
pojec® nalezy nadawac im okreslone nazwy*. Ponad-
to w nadawaniu nazw nalezy si¢ kierowa¢ zasadami
semantyki’, co zdecydowanie upraszcza rozpozna-
wanie problemu, ktéry si¢ kryje za dana nazwa.

GENEZA PODZIALU
DZIAEAN MILITARNYCH

Rozmach prowadzonych dziataft militarnych w hi-
storii ludzkos$ci zalezat od posiadanych mozliwosci
i Srodkéw walki, jakie byty dostepne. Najpierw mili-
tarnie zmagano si¢ na ladzie, nastgpnie zapewniono
sobie zdolnosci do prowadzenia takich dziatan na mo-
rzu, a na poczatku XX wieku rozwinigto je w powie-
trzu. Niemal réwnolegle z rozwojem walk powietrz-
nych pojawit si¢ nowy rodzaj dziatar militarnych, kt6-
ry wykorzystywatl urzadzenia i systemy elektroniczne.
Przed wybuchem I wojny Swiatowej i w poczatkowej
jej fazie najpowszechniejszymi Srodkami tacznosci

byty telegraf i telefon, ktére juz wowczas tworzyty
ztozone systemy (tzw. systemy tacznosci). Lacznosé
radiowa byta rozpowszechniona jedynie w sitach mor-
skich 1 wlasnie w tym rodzaju sit zbrojnych odnoto-
wano pierwsza aktywnos$¢ w zakresie rozpoznania ra-
diowego. Mialo to miejsce podczas wojny rosyjsko-
-japonskiej w 1904 roku®.

Wkrétce po wybuchu I wojny Swiatowej tacznosé
radiowa znalazta powszechniejsze zastosowanie’.
Z kolei w okresie migdzywojennym nastapit kolejny,
ogromny jak na 6wczesne warunki, postep w dzie-
dzinie elektroniki?.

W drugiej potowie XX wieku do celéw militar-
nych wykorzystywano juz Kosmos. Stalo sig tak od
momentu wystrzelenia pierwszego satelity, co mialo
miejsce w 1957 roku’. By¢ moze w pierwszej fazie
jego wykorzystania nie postrzegano Kosmosu jako
kolejnego wymiaru prowadzenia dziatan, gdyz nie
toczono tam nigdy otwartego konfliktu zbrojnego,
lecz réwniez tam prowadzono tzw. zimna wojng'’.
Z czasem zaczgto w pelni dostrzegac jego znaczenie
w dziataniach militarnych.

W trakcie II wojny §wiatowej dziatania z wykorzy-
staniem urzadzen i systemdéw elektronicznych
(w tym radaréw oraz istniejacych juz systeméw roz-
poznania radiolokacyjnego) stalty si¢ do$¢ waznym
elementem zabezpieczenia dziatai bojowych, docze-
katy si¢ nawet wlasnej nazwy — wojna radioelektro-
niczna. Mialo to racjonalne uzasadnienie, gdyz wy-
korzystywano fale radiowe (promieniowanie elektro-
magnetyczne) pochodzace z radiowych urzadzen
elektronicznych.

3 Pojecie - myslowe odzwierciedlenie catoSciowego ujecia istotnych cech przedmiotow (rzeczy) czy zjawisk - jest mySlowym odzwierciedleniem
nazwy. L. Ciborowski, Pojeciowa interpretacja terminu ,informacja” i jej pochodnych, ,,Zeszyty Naukowe AON” 2010 nr 4(81), s. 67.

4 M. Mazur, Jakosciowa teoria informacji, Warszawa 1970, s. 27 [za:] L. Ciborowski, Pojeciowa interpretacja ..., op.cit., s. 58.

5 Semantyka (gr. semantikos) - dyscyplina badajaca relacje znaczeniowe wystepujace miedzy znakami jezykowymi a przedmiotami, do kt6rych
sie one odnosza. Semantyka zajmuje sie badaniem znaczenia stéw, czyli interpretacja znakdw oraz interpretacjg zdan i wyrazen jezyka.
Semantyke nazywa sie takze teorig znaczenia lub teorig oznaczania (Quine). L. Ciborowski, Pojeciowa interpretacja..., op.cit., s. 67.

6 H. Piekarski, Walka radioelektroniczna, Wydawnictwo MON, Warszawa 1980, s. 19.

7 Na potrzeby rozpoznania radiowego wprowadzono wowczas w krétkim czasie namierniki radiowe, rozwinigto réwniez dziatalno$¢ zwia-
zanag z rozszyfrowywaniem utajnianych informacji przesytanych droga radiowa oraz stosowano dezinformacje radiowa. Zbudowano i za-
stosowano pierwsze specjalizowane urzadzenia do zaktécania tacznosci radiowej, cho¢ byta to w istocie bardziej dziatalnosé doswiad-
czalna niz bojowa.

8 Dotyczyt on w pierwszej fazie rozwoju elementéw i podzespotéw wykorzystywanych do budowy urzadzen tacznosci (gtéwnie lamp elektrono-
wych). W nastepnych fazach objat rozwdj radiotelegrafii, telewizji, radiolokacji oraz radionawigacji. Wowczas to powstawaty specjalizowane
systemy wykorzystujace réznego rodzaju urzadzenia elektroniczne majace specjalne przeznaczenie, np. brytyjski system obrony powietrznej
znany z bitwy o Anglie opierat sie zasadniczo na radarach (elektronicznych urzadzeniach rozpoznania radiolokacyjnego) oraz na elementach
elektronicznych tacznosci radiowej i przewodowej (radiostacje naziemne, radiostacje lotnicze, telefony, tacznice telefoniczne itp.).

9 Pierwszym sztucznym satelita w Kosmosie byt wykonany przez cztowieka Sputnik 1, wyniesiony w 1957 roku na orbite wokét Ziemi przez
Zwiazek Radziecki. Wedtug stanu na 2015 rok w Kosmosie znajdowato sie ponad 3 tys. sztucznych satelitow, http://pl.wikipedia.org/wiki/
Sztuczny_satelita/. 26.01.2015.

10 Zimna wojna - umowne okreslenie stanu stosunkéw miedzynarodowych charakteryzujacych sie trwatym konfliktem, a takze niemoznoscia
jego rozstrzygniecia przez konfrontacje militarng. Choé wiele konfliktéw w historii mozna okresli¢ tym mianem, obecnie zimng wojng nazywa
sie globalny konflikt po Il wojnie Swiatowej (wowczas okreslenie to weszto do powszechnego uzytku). Zimna wojna po Il wojnie Swiatowej roz-
poczeta sie jako konflikt miedzy ZSRR a Swiatem demokracji zachodnich, jednak stopniowo front konfrontacji rozszerzyt sie i zréznicowat.
W tym okresie charakteryzowata sie silnym, cho¢ zmiennym napieciem politycznym, wyscigiem zbrojen, konfrontacjg ideologiczna i wojna psy-
chologiczna, walka o wplywy na terenach peryferyjnych z punktu widzenia gtéwnych protagonistéw oraz instrumentalnym traktowaniem wy-
miany handlowej i kulturalnej, przy jednoczesnej powsciagliwosci w dziataniach wojskowych. Giéwne strony konfliktu weszty w posiadanie bro-
ni jadrowej, jednak unikaly jej uzycia, a konfrontacje przenosity najczesciej na obszary peryferyjne, https://encyklopedia.pwn.pl/haslo/
zimna-wojna;4001555.html/. 1.09.2020.
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Swoje poglady na ten temat przedstawit brytyjski
historyk Michael Howard" w ksiazce pt. Wojna
w dziejach Europy (w rozdziale VII pt. Wojny tech-
nikow), wydanej w 1976 roku w Wielkiej Brytanii.
W jego ocenie juz w czasie I wojny Swiatowej powstat
nowy — czwarty wymiar wojny (po ladowym, mor-
skim i powietrznym)'?, tzn. wojny zwiazanej z zasto-
sowaniem elektronicznych urzadzen tacznosci, kryp-
tografii, walki i rozpoznania radioelektronicznego
oraz radiolokacji, wykorzystujacych gtéwnie promie-
niowanie elektromagnetyczne. W czasie II wojny
Swiatowe]j nastapit dalszy, intensywny jego rozwdj.
Wazny z punktu naszych rozwazan jest fakt, iz nie na-
zwal on nowego czwartego wymiaru wojny, lecz jedy-
nie wskazal na jego istnienie.

Podsumowujac, militarne zmagania na koniec II woj-
ny §wiatowej prowadzono w wymiarach: ladowym,
morskim, powietrznym i radioelektronicznym.

Spojrzenie M. Howarda na tg problematyke znala-
zto odzwierciedlenie w rodzimych opracowaniach,
w ktérych spotyka si¢ m.in. okreSlenie czwarty wy-
miar konfrontacji zbrojnej z przeciwnikiem'®. Profe-
sor Leopold Ciborowski, znany teoretyk zajmujacy
si¢ problematyka rozpoznania i walki elektronicznej
(RiIWE) oraz walka informacyjna, juz pod koniec lat
dziewigédziesiatych ubieglego wieku wskazat, iz na-
wet w trakcie pierwszej wojny w rejonie Zatoki Per-
skiej twierdzono, ze walka wkroczyla w czwarty wy-
miar, ktérym jest przestrzeri elektromagnetyczna'.

Naturalnym efektem, bedacym reakcja na wska-
zanie kolejnego wymiaru wojny, byly proby jego
nazwania. Jedna z nich podjat w potowie lat osiem-
dziesigtych ubiegtego wieku oficer Bundeswehry
pik Rudolf Grabau. Nie ograniczy1 si¢ on jedynie do
wskazania nazwy dla czwartego wymiaru wojny
(nazwat go: spektrum elektromagnetyczne), lecz
takze przedstawit wtasny podzial wojny na szes¢ jej
wymiaréw'’: odlegtos¢ (utozsamiajaca oddalenie
w linii prostej), powierzchnig (szerokos¢ i glebo-
ko$¢ — utozsamiajaca teren), wysoko$¢ (utozsamia-
jaca przestrzen przez dopelnianie powierzchni),
spektrum elektromagnetyczne, czas i informacje.
Wskazat wéwczas, ze ostatnie trzy czynniki beda

mie¢ decydujacy wplyw na charakter przysztych
konfliktéw zbrojnych.

Niewykluczone, ze przyjete przez pik. R. Grabau na-
zewnictwo dla czwartego wymiaru wojny M. Howarda
(spektrum elektromagnetyczne) jest pewnego rodza-
ju poklosiem stosowania w kregach militarnych r6z-
nych pafistw pojecia wojna radioelektroniczna,
utozsamiana jednoznacznie z wykorzystaniem fal
radiowych (elektromagnetycznych). Pewnym wy-
tlumaczeniem poprawnosci przyjgtego przez niego
podzialu moze by¢ fakt, ze wymienione przez
M. Howarda elektroniczne urzadzenia kryptografii
mozna umiejscowi¢ w podziale R. Grabau w obsza-
rze informacji.

SRODOWISKO ELEKTROMAGNETYCZNE

W rodzimych opracowaniach tez funkcjonuje na-
zwa Srodowisko elektromagnetyczne, ktore jest rozu-
miane jako Srodowisko rozprzestrzeniania si¢ energii
elektromagnetycznej'®. Mozna tez znalez¢é informacje,
w ktérych nasi specjaliSci twierdza, ze widmo elektro-
magnetyczne (obok cyberprzestrzeni) jest kolejnym
wymiarem wspdtczesnego pola walki".

Niektére Zrédta wskazuja, ze w ramach ogdélnego
podziatu prowadzenia walki informacyjnej'® wyréz-
nia si¢ jej osobowa oraz techniczng przestrzeni. Po-
dobny podziat przyjeto dla rozpoznania'®, ktére dzie-
li si¢ na rozpoznanie osobowe i techniczne. Ten dru-
gi rodzaj rozpoznania prowadzi si¢ z wykorzystaniem
specjalistycznych urzadzen, ktére moga rozpozna-
wac i rejestrowac efekty i zjawiska w Srodowiskach:
elektromagnetycznym, sprezystym, elektrycznym,
magnetycznym oraz chemicznym. Wymienione §ro-
dowiska wystepuja w opracowaniach dotyczacych
zaréwno walki informacyjnej, jak i rozpoznania
i w obu wymieniono Srodowisko elektromagnetyczne.

Nalezy zatem zadaé pytanie, czy pojecie srodo-
wisko elektromagnetyczne mozna uznaé za wlasciwa
nazwe dla czwartego wymiaru wojny. Uzywane
w przeszlosci pojecie srodowisko elektromagnetyczne
mialo swoje pragmatyczne uzasadnienie, cho¢ nieko-
niecznie rzeczywiste. W dobie wszechobecnych sieci
komputerowych innego znaczenia nabrato wykorzy-

11 Sir Michael Howard (29.11.1922-30.11.2019) profesor, brytyjski historyk wojskowos$ci. Byt m.in. kierownikiem osrodka badar wojen na uni-
wersytecie w Oksfordzie, gdzie kierowat katedra historii wspdtczesnej. Pozostaje cztonkiem Akademii Brytyjskiej, honorowym cztonkiem Ame-

rykanskiej Akademii Nauk oraz byt honorowym prezydentem Miedzynarodowego Instytutu Badan Strategicznych w Londynie. W swoim czasie

to jeden z najbardziej wptywowych Brytyjczykéw w obszarze ksztattowania badan strategicznych nt. obronnosci i bezpieczenstwa panstwa,
byt konsultantem w tym zakresie premier Margaret Thatcher, http://en.wikipedia.org/wiki/Michael_Howard _(historian)/. 20.06.2020.

12 H. Michael, Wojna w dziejach Europy, Wroctaw 1990, s. 167.
13 H. Piekarski, Walka radioelektroniczna..., op.cit., s. 5.
14 L. Ciborowski, Walka informacyjna, Torun 1999, s. 35.

15 R. Grabau, Sechs Dimissionen des Krieges. Versuch einer analytischen Betrachtung, ,Soldat und Technik” 1985 nr 5, s. 245.

16 W. Scheffs, Proces oceny przeciwnika w aspekcie elektronicznym [w:] materiaty z miedzynarodowej konferencji naukowej nt. Sieci teleinfor-
matyczne w dziataniach sieciocentrycznych - 2006, AON, Warszawa 2007, s. 121.

17 M. Blach, Bazy danych elementem skutecznosci rozpoznania elektronicznego [w:] materiaty z miedzynarodowej konferencji naukowej nt. Walka
elektroniczna w dziataniach sieciocentrycznych, AON, Warszawa 2008, s. 28.

18 L. Ciborowski, Walka informacyjna..., op.cit., s. 112.

19 W. Btazejczyk, G. Nowacki, W. Scheffs, Radiolokacja w wojskach Iagdowych wschodnich sgsiaddw RP. Studium teoretyczne, AON, Warszawa

2002, s. 31.
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stywanie energii elektrycznej do wytwarzania i prze-
sylania sygnatéw, jak rowniez zmienia si¢ uzywana
terminologi¢.

Podsumowujac, militarne zmagania ludzkosci na
przetomie XX i XXI wieku prowadzono juz na la-
dzie, na morzu, w powietrzu, w §rodowisku elektro-
magnetycznym i w Kosmosie. Dlatego tez pojecie
Srodowisko elektromagnetyczne nie spetnia wymaga-
nych warunkéw, aby zyskaé miano czwartego wymia-
ru wojny. Okreslenie to (wczesniej spektrum elektro-
magnetyczne lub przestrzen elektromagnetyczna) za-
tracito swoja aktualnosc.

WALKA ELEKTRONICZNA
CZY RADIOELEKTRONICZNA?

Po II wojnie Swiatowej uksztattowato sig i funkcjo-
nuje kolejne pojecie walka elektroniczna (Electronic
Warfare), ktére wywodzi si¢ bezposrednio z okresle-
nia wojna radioelektroniczna. Z przeprowadzonej
analizy definicji zawartych w literaturze przedmiotu
i w dokumentach normatywnych NATO wynika jed-
noznacznie, ze walka elektroniczna ogranicza si¢ do
prowadzenia dziata militarnych z uzyciem energii

elektromagnetycznej. Warto tutaj zapoznac si¢ takze
z definicjami obowigzujacymi w armiach, ktére od-
grywaja wiodaca role w dziedzinie walki elektronicz-
nej i w zwiazku z tym niejednokrotnie kreuja pojecia
obowiazujace w NATO. Oto przyktady przedstawiaja-
ce chronologicznie interesujacy nas obszar dziatan
militarnych jako:

— walka elektroniczna® (wedtug USA — 1999 rok) —
to kazde dziatanie militarne wiazace si¢ z uzyciem
energii lub atakowaniem przeciwnika;

—walka elektroniczna?' (wedtug USA — 2010 rok) —
dzialalno$¢ militarna obejmujaca uzycie energii elek-
tromagnetycznej 1 wiagzkowej w celu kontroli spek-
trum elektromagnetycznego lub ataku prowadzonego
przeciwko przeciwnikowi;

— walka elektroniczna (wedlug NATO - 2015
rok)? — dziatania militarne, ktére wykorzystuja ener-
gie elektromagnetyczng, aby zapewni¢ Swiadomos§¢
sytuacyjna oraz osiagnigcie efektéw zaréwno ofen-
sywnych, jak i defensywnych?.

Natomiast jedna z wazniejszych pozycji w rodzimej
literaturze opisujaca walke elektroniczna jest praca
Leopolda Ciborowskiego z 1993 roku, w ktérej autor

20 R. Szpyra, Militarne operacje informacyjne, AON, Warszawa 2003, s. 108 (ttumaczenie z: AFDD 2-5.1: Electronic Warfare, Washing-

ton D.C., 1999).

21 Cyberspace Operations (DD 3-12), Centrum Rozwoju Doktryn i Edukacji Sit Powietrznych USA, 2010, s. 52. Wskazano tam, ze definicja
zostata zaczerpniegta z: Joint Publication (JP) 1-02, Department of Defense Dictionary of Military and Associated Terms, USA.
22 Electronic Warfare in Air Operations (ATP 3.6.3), Edition A Version 1, NATO Standardization Office (NSO), 2015, zatgcznik “Lexicon”,

s. Lex-2.

23 Electronic Warfare - is military action that exploits electromagnetic energy (EM) to provide situational awareness and achieve offensive

and defensive effects.
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szeroko stosowal analize i modelowanie matema-
tyczne. L. Ciborowski jest przedstawicielem szkoty,
dla ktérej aparat matematyczny byl podstawa wszel-
kich rozwazan naukowych, dlatego tez we wskazanej
pozycji wigkszos¢ hipotez zweryfikowano z wyko-
rzystaniem metod matematycznych. Juz na pierw-
szych stronach pracy autor wskazuje, ze walka elek-
troniczna zaktoca proces informacyjny przeciwnika
(obieg i tres¢ informacji) w sferze elektromagnetycz-
nej**, co jednoznacznie charakteryzuje zakres jej
dziatania. Przedstawia réwniez podziat rozpoznania
0g6Inego na*: rozpoznanie osobowe i rozpoznanie
elektroniczne (podziat rozpoznania ogélnego w pdz-
niejszych latach zmienit si¢ i obejmowat rozpozna-
nie osobowe i rozpoznanie techniczne)?.

Nalezy mie¢ natomiast na uwadze, ze w krajowej
literaturze termin walka radioelektroniczna stosowa-
no do 2002 roku?’, a powr6t do uzycia tego okresle-
nia nastapit w 2014 roku?. W latach 2002-2014 obo-
wiazywato pojecie walka elektroniczna.

Podobne poglady (definicje) do panujacych w NATO
oraz w sitach zbrojnych USA mozna ostatecznie od-
nalez¢ w dokumentach SZRP. Interesujacy nas obszar
dziatani militarnych opisywano w nich jako:

— walka radioelektroniczna® (wedtug AON — 1994
rok) — to catoksztalt przedsigwzigé i dziatan wojsk,
ktére, wykorzystujac energi¢ elektromagnetyczng,
zmierzaja do rozpoznania i zdezorganizowania syste-
moéw radioelektronicznych przeciwnika oraz zapew-
nienia warunkéw stabilnej pracy systemom wojsk
wiasnych;

—walka elektroniczna® (wedtug SGWP — 2003 rok)
— dziatania militarne polegajace na rozpoznawaniu
Zrédet emisji elektromagnetycznej oraz dezorganizo-
waniu pracy systeméw elektronicznych przeciwnika
wykorzystujacych energie elektromagnetyczna,
w tym energi¢ wiazkowa, przy jednoczesnym zapew-
nieniu warunkéw ich efektywnego uzycia przez woj-
ska wlasne;

— walka radioelektroniczna (wedlug SZRP — 2015
rok)*! — to dziatania wojskowe wykorzystujace energie
elektromagnetyczna (EM) do zapewnienia §wiadomo-
Sci sytuacyjnej oraz uzyskania efektéw ofensywnych
i defensywnych;

— §rodowisko elektromagnetyczne (wedtug SZRP
— 2015 rok)* — to nieograniczona przestrzeri, w kt6-

rej emitowana jest energia EM na r6znych zakresach
czestotliwosci spektrum EM oraz samoistnie lub ce-
lowo dziataja urzadzenia elektroniczne sit zbrojnych
podczas prowadzenia dziataii w §rodowisku opera-
cyjnym.

Praktycznie wszystkie dostepne definicje, zaréwno
natowskie, sit zbrojnych USA, jak i innych panistw
Sojuszu, wskazuja, ze walka elektroniczna (walka
radioelektroniczna) ogranicza si¢ do prowadzenia
dziatari militarnych z uzyciem energii elektromagne-
tycznej. Mimo jednoznacznosci okreslenia obszaru
dziatani prowadzonych w jej ramach we wszystkich
wskazanych definicjach niektérzy polscy teoretycy
dostrzegali potrzebg poszerzenia zakresu przedsig-
wzigé wchodzacych w jej sktad.

W pracy studyjnej z 2001 roku pracownik AON
ptk J6zef Janczak wymienia w ramach rozpoznania
elektronicznego nastepujace elementy*: rozpozna-
nie radioelektroniczne, rozpoznanie radiolokacyjne,
rozpoznanie informatyczne, rozpoznanie optoelek-
troniczne oraz czujnikowe. Podobnie przedstawit on
podzial zaktécenn aktywnych, ktére zgodnie z jego
pogladami sktadaja sie z zaktécen®*: radiowych, ra-
diolokacyjnych, radionawigacyjnych, optoelektro-
nicznych oraz informatycznych. Wskazuje réwniez,
ze dziatania militarne w ramach walki elektronicznej
sa prowadzone na specyficznym elektronicznym polu
walki, ktére mozna okresli¢ mianem Ssrodowiska
elektromagnetycznego (dotyczacego Srodkéw elektro-
nicznych promieniujacych i odbierajacych energie
elektromagnetyczna)®.

Poglady J. Janczaka wyraznie kieruja si¢ w strong
szerszego postrzegania problematyki wykorzystania
urzadzen i systemow elektronicznych w dziataniach
militarnych, czego dowodem jest wlaczenie w te te-
matyke réwniez informatyki.

W niektdrych Zrédtach przedstawiono podziat roz-
poznania technicznego wedlug kryterium wyréznial-
nosci®®, jakim jest srodowisko nosnikéw danych.
Dzieli si¢ je na rozpoznanie: elektromagnetyczne;
czujnikowe, prowadzone w Srodowisku akustycznym,
elektrycznym, magnetycznym oraz chemicznym; in-
formatyczne, zwigzane z technika komputerows i jej
otoczeniem, w tym z monitorowaniem promieniowa-
nia z monitora lub jego cz¢sci zewngtrznych, np. pota-
czen kablowych.

24 L. Ciborowski, Rozpoznanie i walka elektroniczna, AON, Warszawa 1993, s. 13.

25 Ibidem, s. 58.

26 W. Btazejczyk, G. Nowacki, W. Scheffs, Radiolokacja w wojskach Igdowych..., op.cit., s. 29.

27 K. Dymanowski, Z. Groszek, Walka radioelektroniczna w dziataniach SP we wspoéfczesnych konfliktach zbrojnych, AON, Warszawa 2008, s. 5.
28 Walka elektroniczna - DD 3.6, CDiSzSZ, Bydgoszcz 2015, Stownik termindw i definicji, s. 1.

29 Walka radioelektroniczna w SZ RP, red. Z. Magnucki, AON, Warszawa 1994, s. 11.

30 Walka elektroniczna, sygn. Szt.Gen. 1549/2003, Zatgcznik C - Stownik termindw, definicji i skrotow.

31 Walka elektroniczna - DD 3.6..., op.cit.
32 Ibidem, s. 24.

33 J. Janczak, Kierunki rozwoju rozpoznania i zaktécania elektronicznego, AON, Warszawa 2001, s. 17.

34 Ibidem, s. 131.
35 Ibidem, s. 203.

36 W. Bfazejczyk, G. Nowacki, W. Scheffs, Radiolokacja w wojskach lagdowych..., op.cit., s. 36.
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Dwaj inni oficerowie — pracownicy AON, Marian
Lokociejewski oraz Waldemar Scheffs, w swojej pra-
cy z 2005 roku twierdza, ze prowadzenie walki elek-
tronicznej nie powinno ogranicza¢ si¢ jedynie do
przestrzeni elektromagnetycznej, lecz nalezy rozsze-
rzy¢ jej oddziatywanie na inne urzadzenia elektro-
niczne (w tym na te niewykorzystujace energii elek-
tromagnetycznej)*’. Wedtug tych autoréw takie podej-
Scie umozliwia rozszerzenie walki elektronicznej na
oddziatywanie kinetyczne (ogniowe) z wykorzysta-
niem pociskéw samonaprowadzajacych si¢ na syste-
my elektroniczne oraz pozwala na inne spojrzenie na
obrong elektroniczna, w tym na systemy informatycz-
ne. Swoje poglady uzasadniaja tym, ze gdyby ograni-
czaé si¢ do prowadzenia dzialai militarnych w prze-
strzeni elektromagnetycznej, nalezaloby pozostac
przy uzyciu nazwy walka radioelektroniczna jako
bardziej adekwatnej.

Dalsze rozwazania w podobnym kierunku prowa-
dzit ptk Waldemar Scheffs, ktéry w swoim wystapie-
niu na migdzynarodowej konferencji naukowej nt.
Walka elektroniczna w dziataniach sieciocentrycz-
nych w 2008 roku wskazal, ze oprocz przestrzeni
elektromagnetycznej mozna wyrézni¢ inne Srodowi-
ska, w ktorych toczy sig¢ walke elektroniczng. Zaliczyt
do nich wéwczas: przestrzefi dzialania systemow in-
formatycznych, przestrzefi akustyczng oraz pole ma-
gnetyczne®®. Podsumowujac rozwazania odnoszace
si¢ do walki elektronicznej, nalezy zauwazy¢, ze*:

— zgodnie z regutami nazewnictwa pojecie walka
wymaga dodania wyrazu uzupetniajacego, ktdry be-
dzie zwigzany z identyfikacja sfery, w ktdrej jest, byta
lub bedzie ona prowadzona;

— identyfikacja przedmiotu walki decyduje nato-
miast nie o jej nazewnictwie, lecz o doborze narzedzi
do jej prowadzenia oraz sposobdw ich wykorzystywa-
nia w konkretnym dziataniu.

W zwiazku z tym, Ze nie wszystkie dzialania zwigza-
ne z uzyciem urzadzef i systeméw elektronicznych sa
walka, nie mozemy objac pojeciem walka elektronicz-
na catego obszaru dziatai militarnych prowadzonych
z zastosowaniem urzadzen i systeméw elektronicznych.

SRODOWISKO INFORMACYJNE —
WALKA INFORMACYJNA

Innym interesujacym nas rodzajem walki, ktéry
zdefiniowano na potrzeby prowadzenia dziatar mili-

tarnych (i nie tylko), jest walka informacyjna. Nalezy
zauwazyc¢, ze cho¢ moze nie wystgpowata ona pod ta-
ka nazwa wczesniej, to prowadzono ja od zarania
dziejéw. Skonstruowane przez czlowieka urzadzenia
i systemy elektroniczne staly si¢ tylko narzgdziem do
prowadzenia tego rodzaju walki.

L. Ciborowski w swojej pracy z korica lat dzie-
wigédziesiatych na temat walki informacyjnej wska-
zuje, ze wigksza precyzje w interpretacji omawia-
nych poje¢ zapewnia slownictwo cybernetyczne
i matematyczne®. Przedstawia réwniez czesci skta-
dowe walki informacyjnej, wyodrgbnione w USA
w 1994 roku, ktére obejmuja*': walke elektroniczna,
dziatania psychologiczne oraz walke informatyczna.
Wskazuje tez przyktadowo na poglady bytego ofice-
ra sil powietrznych USA pik. rez. D. Camptena,
ktéry rozszerzyt zakres walki informacyjnej na sferg
pozamilitarna®.

Takie ujecie podziatu srodowisk walki znalazto od-
zwierciedlenie w amerykanskich dokumentach nor-
matywnych, w ktérych srodowisko informacyjne®
pierwotnie zdefiniowano jako zbidr jednostek, organi-
zacji i systemow, ktore prowadzq zbior informacji
oraz je przetwarzajq, dystrybuujq oraz gromadzq (za-
pisujq)*. Znalazto to akceptacjg i potwierdzenie w in-
nych dokumentach®, gdzie wskazuje sig, ze w sktad
Srodowiska operacyjnego walki wchodza domeny: 1a-
dowa, morska, powietrzna, kosmiczna i Srodowiska
informacyjnego.

Podobne poglady mozna odnalezé w doktrynie
NATO z 2009 roku*, w ktérej w sktad operacji infor-
macyjnych (Information Operations — 10) prowadzo-
nych przez Sojusz oprécz innych czynnikéw zalicza
si¢ m.in. dwa najwazniejsze rodzaje dziatan zwiaza-
nych z wykorzystaniem urzadzen i systeméw elektro-
nicznych, tj. walke elektroniczna (Electronic Warfare
— EW) oraz dzialania w sieciach informatycznych
(Computer Network Operations — CNO).

Natomiast juz w 2011 roku mozna dostrzec wyraz-
ng réznicg w amerykanskich pogladach w stosunku
do poprzednio prezentowanych. W dokumentach do-
tyczacych bezpieczeristwa paristwa wskazuje sig, ze
operacje informacyjne prowadzi si¢ réwnolegle
z dziataniami w sieciach informatycznych oraz z wal-
ka elektroniczna. Wymienione rodzaje dziatan, choé¢
niejedyne, sa w USA réwnowaznymi narzgdziami po-
lityki bezpieczeristwa panistwa o nazwie Informacja,

37 M. Lokociejewski, W. Scheffs, Walka elektroniczna w operacji i walce, AON, Warszawa 2005, s. 10.
38 W. Scheffs, Zatozenia walki elektronicznej w Srodowisku sieciocentrycznym [w:] materiaty z miedzynarodowej konferencji naukowej nt. Walka
elektroniczna w dziataniach sieciocentrycznych - 2008, AON, Warszawa 2008, s. 113.

39 L. Ciborowski, Walka informacyjna..., op.cit., s. 69.
40 Ibidem, s. 95.
41 Ibidem, s. 37.
42 Ibidem, s. 39.

43 JP 3-0 Joint Operations, United States Marine Corps, 17.09.20086, s. iv.

44 Information environment - the aggregate of individuals, organizations, and systems that collect, process, disseminate, or act on information,
JP 3-0 Joint Operations, United States Marine Corps, 17.09.2006, Glossary, s. GL-15.

45 National Military Strategy for Cyberspace Operations - NMS-CO, Joint Chiefs of Staff, Waszyngton 2006, s. 3.

46 Potfgczona sojusznicza doktryna operacji informacyjnych (AJP-3.10), Agencja Standaryzacji NATO (NSA), 2009, pkt 0126, pkt 0129.
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jednymi z wielu elementéw tworzacych potgge naro-
dowa Stan6éw Zjednoczonych?’.

Z przedstawionych przykladéw wynika brak konse-
kwencji w umiejscawianiu dwdch najwazniejszych ro-
dzajow dziatain prowadzonych z wykorzystaniem
urzadzeri i systeméw elektronicznych (tj. EW i CNO).
Rozbieznos¢ ta Swiadczy o ciaglym poszukiwaniu
oraz ksztaltowaniu si¢ pogladéw w tej dziedzinie.
Mozna tez dostrzec zlozono$¢ tej problematyki
1 proby poszukiwania wlasnych (jak wida¢ na amery-
kariskim przyktadzie) rozwiazan, niekiedy rozbiez-
nych w stosunku do Sojuszu.

Daje si¢ rowniez zaobserwowac dazenie do inter-
pretowania walki informacyjnej jako czwartego wy-
miaru wojny M. Howarda. Ot6z w 1995 roku Martin
Libicki, pracownik National Defence University
w Waszyngtonie, podzielit operacje informacyjne na
siedem form (elementéw)*, czyli: wojne w zakresie
dowodzenia i kontroli (Command and Control War —
C2W), wojng wywiadowczo-rozpoznawczg (Inteli-
gence-Based War), wojng elektroniczng (Electronic
War), wojne hakerska (Hacker War), wojng o infor-
macje ekonomiczne (Economic Information War),
wojne cybernetyczng lub sieciowa (Cyber or Net War)
oraz operacje psychologiczne (Psychological Opera-
tions). Mozemy odnaleZ¢ tu prawie wszystkie obszary
wykorzystania urzadzen i systemow elektronicznych,
ale nalezy miec caly czas na uwadze, Ze nie sg one je-
dynymi elementami tych operacji.

Wigkszos¢ definicji walki i operacji informacyj-
nych, ujetych w amerykanskich oraz natowskich do-
kumentach normatywnych z lat dziewigédziesiatych
XX wieku i z pierwszej dekady XXI wieku, nie opi-
suje relacji (zaleznosci) migdzy walka informacyjna
a urzadzeniami i systemami elektronicznymi (walka
elektroniczna oraz cyberprzestrzenia). Dlatego poje-
cie walka informacyjna nie jest wtasciwe do opisywa-
nia dzialai z uzyciem urzadzeni i systeméw elektro-
nicznych, tzn. walka ta nie moze by¢ nazywana
czwartym wymiarem wojny.

CYBERPRZESTRZEN -
PRZESTRZEN CYBERNETYCZNA

Terminem, ktérego od pewnego czasu uzywa si¢
na potrzeby nazwania pewnej czgsci prowadzonych
dziatan militarnych, jest okreslenie cyberprzestrzen.

Jaka jest zatem geneza tego pojecia i jak zostato ono
pierwotnie zdefiniowane? Sprébujmy to przeanalizo-
wac.

II wojna Swiatowa przyspieszyla rozwéj powigksza-
jacej si¢ w szybkim tempie dziedziny nauki, do ktorej
gléwnych przedmiotéw nalezy informacja. W 1947
roku Norbert Wiener jedna ze swoich prac zatytuto-
wat Cybernetyka, czyli sterowanie i przesylanie infor-
macji u zwierzqt i maszyn. W tytule zamiescit za-
czerpnigty z Platona (Georgiasz, 511)* termin cyber-
netyka (gr. kybernetes — sternik, zarzadca).

Dynamiczne przeobrazenia techniki zwigzanej z in-
formacja i cybernetyka (w jej obecnym rozumieniu)
nastapily zasadniczo przed II wojna Swiatowa i w jej
trakcie, kiedy to do odwzorowania dziatan bojowych
1 wspomagania proceséw decyzyjnych coraz szerzej
rozpoczeto wykorzystywacd takie dyscypliny naukowe,
jak np.: psychologia, socjologia, badania operacyjne,
oraz osiagnigcia rodzacej si¢ wowczas cybernetyki
i informatyki*®. Potwierdzeniem tego faktu jest ogto-
szony przez rzad brytyjski po zakorficzeniu II wojny
Swiatowej raport, w ktérym oceniono wpltyw osia-
gnie¢ nauki na jej przebieg. Urzadzenia elektroniczne
(np. radar) oraz badania operacyjne uzyskaty w nim
jedna z najwyzszych ocen, a cho¢ zdobycze z zakresu
cybernetyki i informatyki nie nalezaty do tego elitar-
nego klubu, réwniez zostaty w nim ujete. Dostrzezo-
no znaczenie ich istnienia i uzytecznos¢, ktore staly
sig zrozumiate zaréwno dla szerokiego grona wojsko-
wych, jak i politykéw.

Aby skrdcié czas przesytania danych z rozpoznania
radiolokacyjnego i ich zobrazowania na stanowiskach
dowodzenia, a tym samym zyskaé czas na podjgcie
decyzji, w sitach powietrznych USA wprowadzono
pod koniec lat pigédziesiatych ubieglego wieku kom-
putery’!, ktére zautomatyzowaty wiele proceséw do-
tychczas powierzonych ludziom. W nowym systemie
radary potaczono z komputerami siecia sztywnych ta-
czy stacjonarnych. Jak mozna bylo si¢ domyslic, sta-
nowito to kamieri wegielny dla przysztych sieci kom-
puterowych o dzisiaj znanej architekturze.

Konsekwencja rozwoju byly réwniez rozwazania
teoretyczne, ktére zostaty przedstawione w wystapie-
niu bylego sekretarza obrony USA Franka Carlucci
w 1988 roku. Wskazal on w nim, ze w niedalekiej
przyszlosci inteligentna technika razenia celow, zinte-

47 Materiaty z kursu pt. Special Operations Forces Integration Course przeprowadzonego w Akademii Obrony Narodowej ( 21-25.03.2011) przez

przedstawicieli m.in. Joint Special Operations University z USA, s. 2.

48 A. Nowak, Zatozenia dla perspektywicznego systemu rozpoznania, AON, Warszawa 2004, s. 65 [za:] M. Libicki, What is Information Warfare,

Washington 1995.

49 1. Innatowicz, Cztowiek. Informacja. Spoteczenstwo, Warszawa 1989, s. 9.

50 A. Barczak, Komputerowe gry wojenne, Warszawa 1996, s. 11.

51 Opracowany przez firme IBM komputer Whirlwind Il wazyt 250 t i miat 49 tys. lamp prézniowych. D. Winkler, Searching the Skies - the legacy
of the United States Cold War Defense Radar Program, USAF ACC, Langley 1997, s. 32.
52 Rozwazania dotyczace automatycznego, komputerowego zbioru informacji pochodzacych z systemu rozpoznania radiolokacyjnego systemu

obrony powietrznej USA byty bezpoSrednim powodem opracowania koncepcji bedacej pierwszg idea (podstawa) wspbtczesnie funkcjonujace-
go Internetu. Projekt globalnej sieci komputerowej opisat w 1960 roku J. Licklider. Tworca koncepcji Internetu jest Paul Baran, ktéry w 1962
roku opublikowat 12-tomowa prace bedaca projektem wytrzymatych, rozproszonych (nie gwiazdzistych) sieci cyfrowych transmisji danych,

zdolnych przetrwac przewidywana wéwczas Ill wojne Swiatowa, wykonanym na zlecenie amerykanskich sit zbrojnych.
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growana informatycznie 7 automatycznymi procesami
zbierania i przetwarzania informacji, stanowic bedzie
w niedalekiej przysztosci najwazniejszy komponent
ewentualnego pola walki*.

Na poczatku lat dziewiecdziesiatych ptk John A.
Warden z sil powietrznych Stanéw Zjednoczonych
w teorii strategicznego paralizu ujat dziatania w no-
wej przestrzeni nazwanej przez niego przestrzenia cy-
bernetyczng. Obejmowata ona réwniez dziatania
w sieciach komputerowych. Warden postrzegat prze-
ciwnika jako system systeméw®*, sktadajacego sig
z pieciu kregéw: elit politycznych (sprawujacych
ogodlne kierownictwo); instytucji podstawowych
(transponujacych energi¢ z jednego kregu do drugie-
go0); infrastruktury; spoteczenstwa (ludzie) i syste-
méw obronnych. Wedtug niego kazda organizacje
(np.: panstwo, firmeg, wojsko, organizacje terrory-
styczng czy gang przestgpczy) nalezy traktowad jako
strukture sktadajaca si¢ z systemu pigciu wzajemnie
powiazanych kregéw, tworzacych catos¢ i petniacych
zatozone dla nich funkcje®.

Kazdy z kregéw Wardena funkcjonuje w pigciu
wymiarach (rys. 1), na ktére sktadaja si¢: morze, lad,
powietrze, przestrzefi kosmiczna, przestrzen cyberne-
tyczna (zwana réwniez cyberprzestrzenia). Z opraco-
wanego przez niego modelu wynika, ze umiejscowie-
nie w nim przestrzeni cybernetycznej potwierdza ist-
nienie kolejnego wymiaru walki (tu w kolejnosci
piatego ze wzgledu na ujeta przestrzen kosmiczna)*®.
Mozna wnioskowaé, ze chociaz nie odnidst sie¢ on
w zaden spos6b do podziatu dokonanego przez
M. Howarda, to jego czwarty wymiar wojny w duzym
uproszczeniu nazwat po prostu przestrzeniq cyberne-
tyczng.

Teoria Wardena znalazta odzwierciedlenie w ofi-
cjalnych amerykanskich pogladach dotyczacych pro-
wadzenia dziatan militarnych. Przyktadem jest przy-
jeta w 2004 roku Narodowa strategia militarna,
wedtug ktérej amerykanskie sity zbrojne musza
posiada¢ zdolno$¢ do prowadzenia operacji na la-
dzie, na morzu, w powietrzu, w Kosmosie i w cyber-
przestrzeni, ktére razem tworza przestrzen walki

(battlespace)®’. Réwnoczesnie z takim pojmowa-
niem podziatu przestrzeni walki w innych amerykar-
skich dokumentach z 2006 roku wskazuje sig, ze
srodowisko operacyjne®® sktada si¢ z domeny: lado-
wej, morskiej, powietrznej, kosmicznej oraz Srodowi-
ska informacyjnego®. Przy ostatnim podziale pod-
kresla sig, ze traktowanie cyberprzestrzeni jako
domeny stanowi wyznacznik rozumienia i definiowa-
nia jej miejsca w operacjach militarnych.

Na podstawie przytoczonych przyktadéw wyraz-
nie rysuje si¢ pewnego rodzaju brak sp6jnosci w dw-
czesnym pojmowaniu przez amerykanskich teorety-
kéw znaczenia i umiejscowienia cyberprzestrzeni
w dziataniach militarnych.

Nalezy pamigtaé, ze pojecie cyberprzestrzeri sfor-
mutowat w 1984 roku amerykariski pisarz science
fiction William Gibson® na potrzeby swojej powie-
Sci zatytutowanej Neuromancer. Na poczatku lat
dziewigédziesiatych weszto ono do powszechnego
uzytku. Obecnie jego znaczenie zmienito si¢ i ozna-
cza ono gléwnie wirtualng przestrzef,, w ktdrej pota-
czone siecig komputery, np. Internet lub inne media
cyfrowe (telefonia komdrkowa), wymieniaja dane
w cyfrowej postaci. Okresla si¢ tez potocznie, ze jest
to przestrzeni informatyczna, a nie cybernetyczna.
W relacjach spotecznych cyberprzestrzen jest syno-
nimem nowego typu przestrzeni spotecznej, w ktorej
spotykaja si¢ internauci.

Patrzac na naturalna ewolucje tego pojecia, warto
przedstawic kilka jego definicji:

— cyberprzestrzen® (wedtug NATO - 2007/2008) —
cyfrowy $wiat stworzony przez komputery i sieci
komputerowe, w ktérym wspoélistniejg ze soba ludzie
i komputery, i ktéry obejmuje wszystkie aspekty
dziatalnosci w sieci komputerowe;;

— cyberprzestrzei® (Wielka Brytania — 2009
rok) — obejmuje wszystkie formy cyfrowych ak-
tywnosci sieciowych, ktére sa prowadzone w cyfro-
wych sieciach lub osiggane z wykorzystaniem cy-
frowych sieci;

— cyberprzestrzen® (wedlug USA — 2010 rok) —
jest globalna domena zawarta w Srodowisku infor-

53 L. Ciborowski, Nowe systemy i Srodki walki oraz kierunki ich rozwoju w SZ panstw obcych, AON, Warszawa 1993, s. 13.
54 System systemow - opracowana w USA pod koniec XX wieku koncepcja integrujaca wiele elementéw z dziedziny wojskowosci, tacznosci, sie-
ci komputerowych oraz z informatyki, ktéra nazwano pézniej dziataniami sieciocentrycznym (ang. Network Centric Warfare - NCW). M. Zukowski,

Ochrona kryptograficzna informacji w dziataniach sieciocentrycznych [w:] materiaty z migedzynarodowej konferencji naukowej nt. Sieci telein-
formatyczne w dziataniach sieciocentrycznych - 2006, AON, Warszawa 2007, s. 69.

55 M. Vego, Systemowe kontra klasyczne podejscie do dziatari bojowych, ,Kwartalnik Bellona” 2009 nr 2, s. 185.

56 P. Sienkiewicz, Wizje i modele wojny informacyjnej [w:] Spoteczeristwo informacyjne - wizja czy rzeczywisto$¢ ?, Krakéw 2004, s. 374.

57 The National Military Strategy of the USA, Joint Chiefs of Staff, Waszyngton 2004, Rozdziat 3. Securing Battlespace, s. 18.

58 National Military Strategy for Cyberspace Operations - NMS-CO, Joint Chiefs of Staff, Waszyngton 2006, s. 3.

59 JP 3-0 Joint Operations, United States Marine Corps, 17.09.20086, s. iv.

60 https://pl.wikipedia.org/wiki/William_Gibson_pisarz_science_fiction/. 20.06.2020.

61 AC/322(SC/2-NC3TS)L(2007)0002, Definicje zwiazane z cyberwojna, 11.04.2007; MC 571 - Koncepcja NATO w zakresie Cyberobronnosci,
21.02.2008 [w:] NATO Bi-SC Informator Operacji Informacyjnych v.1, Allied Command Transformation, Norfolk 2010, s. 84.

62 Cyber Security Strategy of the United Kingdom - safety, security and resilience in cyber space, The Parliamentary Bookshop, Londyn

2009, s. 7.

63 Cyberspace Operations (DD 3-12), Centrum Rozwoju Doktryn i Edukaciji Sit Powietrznych USA, 2010, s. 51 [w:] Joint Publication (JP) 1-02,
Department of Defense Dictionary of Military and Associated Terms, USA.
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macyjnym, sktadajaca si¢ z niezaleznej sieci infor-
macyjnej opartej na infrastrukturze technologicznej,
zawierajacej Internet, sieci telekomunikacyjne i sys-
temy komputerowe oraz wbudowane procesory
i kontrolery.

Poglady polskie (SZRP — 2013 rok) definiujace
cyberprzestrzen sa sformutowane tak: Jest to miejsce
sktadajqce sie 7 komputerow, urzqdzen teleinforma-
tycznych, wspotzaleinych sieci telekomunikacyjnych
i wszelkich mediow cyfrowych, w ktorym realizowa-
ne sq procesy informacyjne®.

Ponadto na uzytek prowadzonych rozwazan
zwraca uwage pewien zapis, ktory rozszerza zdol-
nosci bojowe sit zbrojnych USA. Brzmi on nastgpu-
jaco: Integracja operacji cybernetycznych z innymi
domenami® [wedtug USA - 2010] - istotq tego
procesu jest pozyskanie mozliwosci poszerzania
zdolnosci pochodzacych z pozostatych, poszczegol-
nych domen w celu uzyskania unikalnych efektow,
tzw. ,,efektow decyzyjnych”. Wykorzystanie cyber-
przestrzeni ewaluowato, obecny stan jego rozwoju
stanowi potencjat, ktory umozliwia rozwiqzywanie
problemow nowymi metodami, co pozwala realizo-
wac zaktadane narodowe cele. Obecnie wszystkie
domeny dziatan militarnych sq silnie powiqzane
przez cyberprzestrzen [rys. 2], co nalezy uwzgled-
niaé w rozwazaniach dotyczqcych wspotczesnych
dziatan militarnych®.

Gdy zapoznamy si¢ z materialem pojeciowym do-
tyczacym cyberprzestrzeni, nasuwa si¢ zasadnicze
pytanie: czy pojecie cyberprzestrzeri zastuguje na
miano czwartego wymiaru wojny. Otéz nie. Ponie-
waz mimo zauwazalnej ewolucji i powigkszenia ob-
szaru oddziatywania cyberprzestrzeni, we wszyst-
kich sojuszniczych dokumentach doktrynalnych caty
czas réwnolegle wystgpowalo pojecie walka elektro-
niczna. Swiadczy to o tym, ze nie wszystkie urza-
dzenia i systemy elektroniczne zostaly wowczas
podporzadkowane funkcjonowaniu w cyberprze-
strzeni.

PRZESTRZEN CZY SRODOWISKO?

W réznych publikacjach bardzo czgsto pojawiaja
si¢ dwa pojecia: przestrzeri oraz srodowisko. Ktére
z nich jest bardziej adekwatne do podziatu dziatan
militarnych? Wykorzystywanie pojecia przestrzen
w naukach wojskowych wzigto swéj poczatek
w okresie, w ktérym szeroko postugiwano sie¢ anali-
za i modelowaniem matematycznym. Oto definicje

64 R. Janczewski, Procesy informacyjne w systemie wspomagania do-
wodzenia w kontekScie dziatania w Srodowisku cybernetycznym
[w:] materiaty z XX Konferencji Naukowej Automatyzacji Dowodze-
nia 2013, AON, Gdynia-Warszawa 2013, s. 101.

65 Cyberspace Operations (DD 3-12), Centrum Rozwoju Doktryn i Edu-
kacji Sit Powietrznych USA, 2010, s. 19.

66 lbidem. Wskazano, ze taki spos6b pojmowania zaczerpnieto
z: Convertino Sebastian, Flying and Fighting in Cyberspace, lipiec
2007, Air University, s. 11.
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Zrodio: P. Sienkiewicz, Wizje i modele wojny informacyjnej [w:] Spofeczeristwo informacyjne -
wizja czy rzeczywistos¢ ?, t. 1, Krakéw 2004, s. 375.

RYS. 2. ZALEZNOSCI
MIEDZY DOMENAMI
WEDLUG TEORETYKOW St
POWIETRZNYCH USA

Kosmos

Powietrze

Zrédto: Cyberspace Opera-
tions (DD 3-12), Centrum
Rozwoju Doktryn i Eduka-
cji Sit Powietrznych USA
2010, s. 20.
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POJECIE
CYBER PRZESTRZENI
SFORMULOWAL W.1984

ROKU AMERYKANSKI
PISARZ SCIENCE FICTION &S
WILLIAM GIBSON 3 i C6 8,
NA POTRZEBY SWOJEJ
POWIESCI ZATYTULOWANEJ
NEUROMANCER.

NA POCZATKU LAT
DZIEWIECDZIESIATYCH
WESZtO ONO DO
POWSZECHNEGO UZYTKU. SEE

interesujacych nas pojeé, sformutowane przez
prof. L. Ciborowskiego:
— przestrzen® — zbiér dowolnych przedmiotow

sownie do warunkow panujacych w otoczeniu nalezy
wyodrebnié tylko takie narzedzia walki, ktore bedq sie
nadawac do wykorzystania w tym Srodowisku (w tej

(liczb, stanow uktadu, wektorow itp.), miedzy ktorymi
zostaty ustalone pewne relacje natury geometrycznej
bad? abstrakcyjnej;

— srodowisko walki (sfera walki)®® — jest otoczeniem
przedmiotu walki, gdzie jest on zlokalizowany. Sto-

67 L. Ciborowski, Walka informacyjna..., op.cit., s. 8.
68 Ibidem, s. 100.
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sferze).

Na przyktadzie definicji sformutowanych przez
L. Ciborowskiego przestrzen jest typowym pojeciem
matematycznym wykorzystywanym do weryfikacji
hipotez z zastosowaniem metod matematycznych
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i jego uzycie na potrzeby militarne nie do korica jest
uzasadnione. Natomiast jego definicja Srodowiska
walki jest bardziej uniwersalna i pozostaje dla prowa-
dzonych tu rozwazan jak najbardziej uzyteczna. Jed-
noczesnie nalezy zapoznac si¢ i oceni¢ ogdlne defini-
cje Srodowiska podawane przez rézne Zrédla, gdzie
0znacza ono:

— 0gdt elementéw otoczenia®,

69 J. Bralczyk, Stownik 100 tysiecy stow, Warszawa 2005, s. 829.

i

B

— 0got wszystkich czynnikow otoczenia (oZywio-
nych i nieoZywionych), mniej wiecej jednolitych na
danym terenie, oddziatujqcych na organizmy Zywe,
ulegajaqcych zmianom pod wptywem tych organi-
zmow’;

— dopetnienie wyrdznionego systemu do catej prze-
strzeni, czyli zbior wszystkich obiektow (wraz z ich
atrybutami oraz relacjami miedzy tymi atrybutami),

70 S. Dubisz, Uniwersalny stownik jezyka polskiego, Warszawa 2003, s. 731.
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RYS 3 U M I EJ S COWI E N I E ktére 7 uwagi na przyjete kryteria przynaleinosci do
= = systemu nie zostaty do niego zaliczone™'.

2 Z analizy przedstawionych definicji przestrzeni
S RO DOW I S K A oraz Srodowiska nasuwa si¢ wniosek, ze bardziej od-

powiednim pojeciem, ktére definiuje otoczenie pro-
E L E KT RO N I CZ N EG O wadzenia dzialan militarnych, bedzie okreslenie
Srodowisko.

SRODOWISKO ELEKTRONICZNE

W pismiennictwie anglojezycznym mozna spotkac
okreslenie srodowisko elektroniczne. Autorzy publi-
kacji uzywaja go okazjonalnie i intuicyjnie, przy
czym nie podaja ani jego definicji, ani tez umiejsco-
wienia w podziale dziatai militarnych.

W ttumaczeniu ksiazki Alfreda Price’a pt. Narze-

SRODOWISKO KOSMICZNE

SRODOWISKO POWIETRZNE

dzia mroku. Historia walki radioelektronicznej 1939—
1945, wydanej w 1967 roku, mozna odnalez¢ okresle-
nie srodowisko elektroniczne’, ktdre autor utozsamia
z funkcjonowaniem systeméw radiolokacyjnych oraz
radiowych. Takie pojgcie mozna spotka¢ w angielsko-
jezycznych opracowaniach réwniez dzisiaj.
Zrédto: S. Czeszejko, Dziatania elektroniczne w NATO i Sitach Zbrojnych Rzeczypospolitej Polskiej - pro- Pr Zykladem WSpélczesnegO zastosowania na UZY-
ba kategoryzacji, AON, Warszawa 2011, s. 123. tek militarny takiego sformulowania jest Program
rozwoju Marynarki Wojennej USA z 2003 roku”,
gdzie w podrozdziale pt. Pocisk AGM-8S8E AARGM
RYS 4 na stronie 123 uzyto wyrazenia electronic environ-
u u ment™, ktére w ttumaczeniu oznacza Srodowisko
elektroniczne.
Z M O D E R N IZOWA NY W rozwazania teoretyczne aktywnie wilaczyli si¢
takze polscy oficerowie. Wedtug pogladéw jednego
IVI O D E L O D DZ I ALYW A N I A z oficeréw bytego Dowédztwa Sit Powietrznych cy-
berprzestrzen™ jest jedynie elementem dziatain mili-
tarnych, ktéry poszerza i wspéltworzy istniejacy
J . A . WA R D E N A juz czwarty wymiar wojny Howarda (oparty gtéwnie
na walce elektronicznej). Otrzymal on nazwe:
Srodowisko elektroniczne. Autor przedstawil réwniez
~ wlasny podziat wymiaréw wojny, ktéry obejmuje
ey Srodowisko (rys. 3)7¢: ladowe, morskie, powietrzne,
Systomy “,,,,.m;"“'m;{ \"\\ elektroniczne (tworzy go walka elektroniczna oraz
Sroleczeistwg '\.\"_"'“'“‘ ! cyberprzestrzeri) i kosmiczne. Uwazal, ze taki po-

%

Ji— N dzial wptynie pozytywnie na zwigkszenie efektyw-
e ":'__':"_’l‘:‘:t T \‘-\ \v’ ' nosci wykorzystania urzadzen i systeméw elektro-
Institucie podstawswe nicznych (ich synergii) na polu walki, w tym takze

" Ewyportycne, N\ $wiadomosci sytuacyjnej. Ponadto wskazal, ze urza-
T, dzenia i systemy elektroniczne sg wyréznikiem oraz

71 B. Kaczorowski, Wielka encyklopedia PWN, t. 2, Warszawa 2005,
s. 47.

72 A. Price, Narzedzia mroku. Historia walki radioelektronicznej 1939~
1945, Wroctaw 2006, s. 9.

73 Roczny raport w zakresie kierowania, testéw operacyjnych oraz roz-
woju pt. FY 2003, Ministerstwo Obrony Narodowej USA 2003,
s.123.

T4The target sets must emulate the threat system in physical appe-
arance as well as in the electronic environment.

EH“W - 75 S. Czeszejko, Konflikty ery informacyjnej, ,Przeglad Sit Powietrz-
nych” 2011 nr 6, s. 9.
Zrodto: W. Scheffs, Automatyzacja dziatan urzadzen elektronicznych w srodowisku cyberprzestrzeni 76 Idem, Dziafania elektroniczne w NATO i Sitach Zbrojnych Rzeczypo-
i walki elektronicznej [w:] materiaty z XIX Konferencji Naukowej Automatyzacji Dowodzenia 2011, spolitej Polskiej - proba kategoryzacji, AON, Warszawa 2011,
,Journal of KONBIN” 2011 nr 3 (19), s. 127. s.123.
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wspdlnym mianownikiem dziatan militarnych prowa-
dzonych w srodowisku elektronicznym.

Natomiast w swojej pracy koricowe;j z czerwca 2011
roku, powstalej w trakcie Podyplomowych Studiéw
Operacyjno-Strategicznych w AON, kwalifikuje
w Srodowisku elektronicznym dziatania na prowadzo-
ne’”: z wykorzystaniem energii elektromagnetycznej,
w cyberprzestrzeni (sieciach komputerowych), z uzy-
ciem urzadzen i systemow elektronicznych oraz rézne
interakcje migdzy srodowiskiem elektronicznym a po-
zostalymi Srodowiskami.

Specyfika srodowiska elektronicznego jest to, ze
podejmowane w nim dziatania moga wchodzi¢ w in-
terakcje z innymi Srodowiskami walki, np. narzedzia
walki (lub szerzej: narzgdzia dziataii w Srodowisku
elektronicznym — urzadzenia i systemy elektroniczne)
moga by¢ niszczone z uzyciem narzedzi przynalez-
nych naturalnie do innych §rodowisk (np. niszczenie
ogniem artylerii nadajnikéw zaktécen elektronicz-
nych). Innym przyktadem jest wykrywanie obiektéw
powietrznych z zastosowaniem pochodzacego z rada-
ru promieniowania elektromagnetycznego (echa),
gdzie zachodzi interakcja migdzy przedmiotem walki
Srodowiska elektronicznego (wypromieniowany
sygnat elektromagnetyczny, nastgpnie odbidr jego
odbitej formy, tzw. echa) a Srodowiskiem powietrz-
nym (obiekt powietrzny odbijajacy wypromienio-
wany sygnatl elektromagnetyczny).

Aby prawidlowo interpretowac prowadzone rozwa-
zania, autor zdefiniowat takie pojecia, jak®:

— Srodowisko elektroniczne (Srodowisko prowadze-
nia dziatan elektronicznych) — jest ono otoczeniem sy-
gnatéw elektrycznych oraz pochodzacego od nich
promieniowania elektromagnetycznego (przedmiotow
walki lub przedmiotéw dziatan w Srodowisku elektro-
nicznym), w ktérym mozna je wykorzystywac oraz na
nie oddzialtywaé. Narzedziami oddziatywania (walki)
w tym Srodowisku beda urzadzenia i systemy elektro-
niczne (gtéwnie militarne), ktére bgda si¢ nadawaé do
uzycia w nim;

— urzqdzenia i systemy elektroniczne — to zasadni-
cze elementy Srodowiska elektronicznego, ktére na-
lezy rozumie¢ jako zbiér elementéw nieozywionych
powstatych w wyniku dziatalnosci cztowieka, wystg-
pujacych w okreslonym umiejscowieniu, migedzy kt6-
rymi mogg istnie¢ wzajemne powigzania oraz moga
wystepowaé wzajemne oddzialtywania; moga one
réwniez pozostawa¢ we wzajemnej zaleznosci — sto-
sownie do panujacych warunkéw.

Z kolei byty wyktadowca Akademii Obrony Naro-
dowej ptk Waldemar Scheffs w swoim wystapieniu
w trakcie konferencji w paZdzierniku 2011 roku za-
proponowat unowoczes$nienie modelu Wardena przez
zastapienie pojgcia przestrzer cybernetyczna okresle-
niem Srodowisko elektroniczne. Dodatkowo postulo-
wat on podziat piatego kregu tego modelu (srodowisko
elektroniczne) na dwie czesci (rys. 4)”: Srodowisko
elektromagnetyczne (Srodowisko EM) oraz
Srodowisko cybernetyczne.

Natomiast w opracowaniu pt. Srodowisko dziatania
walki elektronicznej z 2015 roku W. Scheffs zwigk-
szyt liczbg elementéw sktadowych Srodowiska elek-
tronicznego i zaproponowal jego nowy podziat
(rys. 5)% na: $rodowisko elektromagnetyczne,
Srodowisko informatyczne (cybernetyczne/cyberprze-
strzen) oraz srodowisko walki elektronicznej. Ponadto
autor wspomnianego opracowania sformutowat defi-
nicj¢ Srodowiska elektronicznego. Brzmi ona nastgpu-
jaco®!: Srodowisko elektroniczne — to otoczenie mate-
rii nieozywionej (urzqdzen elektronicznych) dziatajq-
cych w okreslonym obszarze, w ktorym wystepuje
przesytanie i odbior sygnatow elektrycznych (przebie-
gow pradowych) oraz generowane sq sygnaty elektro-
magnetyczne.

Nadmieni¢ nalezy, ze w trakcie badan literatury
przedmiotu oraz dokumentéw normatywnych nie na-
trafiono na zadne inne definicje Srodowiska elektro-
nicznego niz przedstawione. Biorac pod uwage po-
wiazanie Srodowiska elektromagnetycznego ze
Srodowiskiem walki elektronicznej oraz z aktualnie
obowiazujacymi definicjami tych pojec, nalezy uznad,
ze stanowia one jedno wspdlne srodowisko. Inaczej
mogto by by¢ tylko w wypadku, gdy zmagania w §ro-
dowisku informatycznym/cybernetycznym/cyber-
przestrzeni (m.in. stosowanie wiruséw) oraz w srodo-
wisku elektromagnetycznym (np. zaktdcenia radio-
elektroniczne®® itp.) uznamy jednocze$nie za
prowadzenie walki elektronicznej. Wéwczas bytaby
konieczna zmiana wszystkich definicji, przy czym nie
sposéb walki elektronicznej nazwaé srodowiskiem.
Mogtaby ona uzyskac jedynie statut dziatan, ale nie
ma podstaw, by nazwac ja Srodowiskiem.

SRODOWISKO SIECIOCENTRYCZNE -
SIECIOCENTRYCZNOSC

Kolejnym pojeciem, ktére w pewnym stopniu ma
zwiazek z wykorzystywaniem urzadzen i systeméw
elektronicznych, jest sieciocentrycznos¢. Autorami

77 Idem, Dziatania elektroniczne, a Swiadomos¢ sytuacyjna pola walki [w:] materiaty z XIX Konferencji Naukowej Automatyzacji Dowodzenia 2011,

LJournal of KONBIN” 2011 nr 2, s. 11.

78 Idem, Radar surveillance in the electronic environment of the 21 century [w:] materiaty z 15th International Radar Symposium IRS-2014,

Gdansk 2014, s. 321.

79 W. Scheffs, Automatyzacja dziatan urzadzen elektronicznych w Srodowisku cyberprzestrzeni i walki elektronicznej [w:] materiaty z XIX Konfe-
rencji Naukowej Automatyzacji Dowodzenia 2011, ,Journal of KONBIN” 2011 nr 3, s. 127.
80 Idem, Srodowisko dziatania walki elektronicznej, Warszawa 2015, s. 28.

81 Ibidem, s. 40.

82 Nazwa wedtug aktualnie obowiazujacej w SZRP frazeologiji zawartej w dokumentach normatywnych.
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RYS. 5. SRODOWISKA SZTUCZNE
ZIDENTYFIKOWANE NA POTRZEBY UZYCIA
SRODKOW ELEKTRONICZNYCH W DZIAtANIACH
MILITARNYCH

Zrédto: W. Scheffs,
Srodowisko dziatania
walki elektronicznej, War-
szawa 2015, s. 28.

8

SRODOWISKO WALKI
ELEKTRONICZNEJ

SRODOWISKO
INFORMACYJNE
(CYBERPRZESTRZEN)

SRODOWISKO INFORMACYJNE

INNE SRODOWISKA
JUZ ZIDENTYFIKOWANE

pierwszej definicji sieciocentrycznosci byli J. Garstka,
D. Alberts i F. Stein, ktérych uwaza si¢ za jednych
z prekursoréw tej koncepcji. W najwigkszym skrécie
opiera si¢ ona na skupianiu sity, ktéra moze by¢ wy-
generowana przez efektywne potaczenie (sieciowa-
nie) elementéw ugrupowania bojowego® (w tym
z wykorzystaniem urzadzen i systeméw elektronicz-
nych, gtéwnie tacznosci i teleinformatyki).

Autorzy uwazaja réwniez, ze zaistniata konieczno$é
odejscia od uzywania pojecia pole walki na rzecz okre-
Slenia srodowisko walki sieciocentrycznej jako prze-
strzeni realizacji zadari. W przestrzeni tego rodzaju nie
bedzie wystgpowac wyrazna granica mi¢dzy walczacy-

SRODOWISKO
ELEKTROMAGNETYCZNE

INNE SRODOWISKA
JESZCZE NIEZIDENTYFIKOWANE

mi zotnierzami a ludnoscia cywilng. W zwiazku z tym
walke sieciocentryczna nalezy traktowac jako element
szerzej definiowanej walki informacyjne;j®.

Nalezy mie¢ na uwadze, Zze obecnie dos¢ swobod-
nie uzywa si¢ pojecia srodowisko, bez podania w do-
kumentach normatywnych jego definicji. Ogélny jego
sens w wypadku uzywania w okreslonym kontekscie
jest zrozumialy. Jednak by nazewnictwo precyzyjnie
oddawalo istotg danego terminu, jest potrzebny ofi-
cjalny i jednoznaczny system zdefiniowanych pojec.

Poddajmy analizie dostgpne definicje zwigzane
z sieciocentrycznoscia, w tym Ssrodowiska siecio-
centrycznego:

83 J. Garstka, D. Alberts, F. Stein, Network Centric Warefare, DoD C4ISR Cooperative Research Program, Washington D.C. 2000, s. 88 [w:] S. Zajas
(red. nauk.), Studium przysztosci Sit Powietrznych. Kierunki rozwoju do 2025 roku, AON, Warszawa 2009, s. 21.

84 Ibidem.
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— sieciocentrycznosé® (wedtug AON — 2007 rok) —
w ujeciu informatycznym (systemowym) to integra-
cja z innymi systemami (fuzja informacji) prowadzq-
ca do utworzenia jednego wspolnego systemu (nad-
systemu);

— Srodowisko sieciocentryczne®® (wedtug AON —
2008 rok) — zespot czynnikow wynikajqcych z gtebo-
kich przemian w wyposazeniu wojsk oraz polqczenia
sieciowego wszystkich uczestniczqcych w dziataniach
sit, od zotnierza i pojazdu do najwyiszych szczebli
wiqcznie. Stwarzajqc okreSlone warunki, ktore wpty-
wajq na zachodzqce w dziataniach wojsk (innych
uczestnikow) zjawiska, sprzezenia i interakcje, deter-
minujq charakter dowodzenia i sposob prowadzenia
dziatan, nadajqc im nowe specyficzne cechy;

— Srodowisko sieciocentryczne® (wedtug AON —
2013 rok) — srodowisko zaawansowanych systemow
wspomagania procesow informacyjno-decyzyjnych
wykorzystywane na potrzeby sit zbrojnych. Powstanie
i rozwoj koncepcji prowadzenia dziatari w Srodowisku
sieciocentrycznym wymuszone zostaty przemianami
zachodzqcymi w Swiecie technologii informatycznych
oraz wzrostem znaczenia informacji jako czynnika
odgrywajqcego niezwyklq role we wspotczesnych
konfliktach zbrojnych.

Sieciocentryczno$¢ jako nowa idea prowadzenia
dziatai bojowych, co mozna zaobserwowac w ostat-
nich latach, znajduje si¢ jeszcze na etapie koncep-
cyjnym®. Oceniajac ja i majac na uwadze interesu-
jace nas wykorzystanie urzadzedh 1 systeméw
elektronicznych, mozna stwierdzié, ze dziatania sie-
ciocentryczne swoim znaczeniem najbardziej sa
zblizone do walki informacyjnej. Nalezy zauwazy¢,
ze zasadnicza rdznica polega na tym, iz sieciocen-
trycznos¢ opiera si¢ w gléwnej mierze na wykorzy-
staniu urzadzen i systeméw elektronicznych z obsza-
ru facznosci i teleinformatyki.

Umiejscowienie §rodka cigzkosci na najwazniej-
szych aspektach walki informacyjnej polega na tym,
ze urzadzenia i systemy elektroniczne sg gidwnie
Zrédtami informacji, natomiast w dziataniach siecio-
centrycznych ich podstawowym zadaniem jest elek-
troniczne spinanie wszystkich elementéw ugrupowa-
nia bojowego w calos¢, z czego wojsko czerpie do-
datkowa sile. Jednak w obu wypadkach zasadniczym
przedmiotem dzialania jest informacja, a nie urzadze-
nia i systemy elektroniczne. Wszystko wskazuje na to,
Ze W pierwszym etapie swego (jeszcze nienazwanego)

istnienia (rozwoju) sieciocentrycznos¢ byta (w obu
przypadkach niejednokrotnie poprzez niezalezne od
siebie wykorzystanie komputeréw):

— walka informacyjna oparta na uzyciu srodkéw
Iacznosci i wspieraniu proceséw zwiazanych ze zdo-
bywaniem informacji;

— przetwarzaniem i dystrybucja informacji.

Dopiero potaczenie tych dwéch nurtéw rozwojo-
wych w jedno rozwigzanie systemowe stworzyto wa-
runki do utworzenia koncepcji sieciocentrycznosci.

Sieciocentryczno$¢ w zaden sposob nie pretenduje
do czwartego wymiaru wojny, poniewaz jej gtow-
nym celem jest umozliwienie osiagania wigkszej sy-
nergii dziatai militarnych prowadzonych we wszyst-
kich wymiarach jednoczesnie, a nie prowadzenie
dziatan w nowym, kolejnym wymiarze wojny. Po-
nadto, rozpatrujac podziat na srodowiska walki, za-
ktadanym (docelowym) efektem zastosowania sie-
ciocentrycznosci jest uzyskanie jednego wspdlnego
super srodowiska sieciocentrycznego, ktore zastapi
wszystkie dotychczasowe srodowiska walki.

DZIALANIA CYBERNETYCZNO-
-ELEKTROMAGNETYCZNE

Kolejnym krokiem w rozwoju pogladéw amerykari-
skich, przedstawionych w dokumencie doktrynalnym
pt. Cyberspace Operations (DD 3-12) z 2010 roku,
w ktérym wskazano na wstgpne zaleznosci migdzy
domenami operacyjnymi w trakcie dzialain wojennych
wedtug teoretykéw sit powietrznych USA (rys. 5), jest
aktualizacja tego dokumentu z 30 listopada 2011 roku.
W wydaniu tym przedstawiono nowe podejscie syste-
mowe zawarte w zataczniku Annex 3-12 — Cyber-
space Operations®. Cyberprzestrzen oraz spektrum
elektromagnetyczne ujeto w nim (zamknigto) w jed-
nym wspélnym obszarze (rys. 6).

Nowy wymiar dzialain militarnych nie zostal na-
zwany przez teoretykow SP USA, ale cyberprzestrzen
oraz spektrum elektromagnetyczne okreslono w nim
jako przenikajacy si¢ wzajemnie obszar (przestrzen,
srodowisko, domena). Idac tym tropem, w sitach
zbrojnych USA utworzono na szczeblu strategicznym
komoérke wewnetrzna o nazwie Centrum Broni Pota-
czonych Wojsk Ladowych USA (United States Army
Combined Arms Center — US ACAC)*, ktére jest od-
powiedzialne za wydawanie doktryn i innych doku-
mentéw normatywnych na potrzeby broni potaczo-
nych (Combined Arms Doctrine Directorate). Jednym

85 M. Zukowski, Ochrona kryptograficzna informacji w dziataniach sieciocentrycznych [w:] materiaty z miedzynarodowej konferencji naukowej
nt. Sieci teleinformatyczne w dziataniach sieciocentrycznych, AON, Warszawa 2007, s. 70.

86 J. Posobiec, Dowodzenie w Srodowisku sieciocentrycznym, rozprawa habilitacyjna, ,Zeszyty Naukowe AON” 2008, s. 52.

87 K. Fracik, Proces dowodzenia jako zasadniczy komponent systemu dowodzenia w uwarunkowaniach srodowiska zaawansowanych systemow
wspomagania procesow informacyjno-decyzyjnych [w:] materiaty z XX Konferencji Naukowej Automatyzacji Dowodzenia, AON, Gdynia-

Warszawa 2013, s. 24.

88 S. Markiewicz, Zasady walki elektronicznej w dziataniach sieciocentrycznych [w:] materiaty z miedzynarodowej konferencji naukowej nt. Walka
elektroniczna w dziataniach sieciocentrycznych, AON, Warszawa 2008, s. 69.
89 Annex 3-12 - Cyberspace Operations”, Curtis E. Lemay Center for Doctrine Development and Education, 30.11.2011.

90 http://usacac.army.mil/. 11.10.2014.
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RYS. 6. ZALEZNOSCI
MIEDZY DOMENAMI
WEDLUG TEORETYKOW
Slt. POWIETRZNYCH USA

Spektrum

magnetyczne

Zrédto: Annex DD 3-12 -
Cyberspace Operations,
Centrum Rozwoju Doktryn
i Edukaciji Sit Powietrznych
USA 2011, s. 18.

RYS. 7. DZIAtANIA
CYBERNETYCZNO-
-ELEKTRO-

MAGNETYCZNE

WALKA
ELEKTRONICZNA

Zrédto: FM 3-38 Cyber
Electromagnetic Activities,
Department of the Army,
Waszyngton D.C.
12.02.2014,s.1-2.
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OPERACIJE
CYBERNETYCZNE

DZIALANIA
RNETYC

z najnowszych dokumentéw Centrum, opracowanym
na podstawie nowych zatozen teoretycznych, jest
podrecznik FM 3-38 Cyber Electromagnetic Activi-
ties*!, ktéry dotyczy rozszerzenia zakresu odpowie-
dzialnosci kazdego dowddztwa wojsk ladowych
USA.

Zgodnie z zapisami ujetymi w podreczniku do za-
dan dowddcy wojsk ladowych USA i jego sztabu
nalezy réwniez prowadzenie dzialari cybernetyczno-
-elektromagnetycznych (Cyber Electromagnetic Acti-
vities — CEMA)*?, w sktad ktérych wchodzi
prowadzenie (rys. 7): operacji cybernetycznych (Cy-
berspace Operations — CO), walki elektronicznej
(Electronic Warfare — EW) oraz operacji zrzadzania
spektrum elektromagnetycznym (Spectrum Manage-
ment Operations — SMO).

Dziatania cybernetyczno-elektromagnetyczne (Cy-
ber Electromagnetic Activities — CEMA) sa definio-
wane jako aktywnos¢ o rozszerzonym zakresie, zacho-
wywanie [ wykorzystywanie przewagi nad przeciwni-

91 FM 3-38 Cyber Electromagnetic Activities, Department of the
Army, Waszyngton D.C. 12.02.2014.
92 Ibidem, s. 1-1.

OPERACIJE
ZARZADZANIA
SPEKTRUM
ELEKTRO-
MAGNETYCZNYM




kiem w dwu zakresach: cyberprzestrzeni oraz
spektrum elektromagnetycznym, w czasie jednoczes-
nego wypierania i degradacji przeciwnika przy wy-
korzystaniu obu zakresow (cyberprzestrzeni i spek-
trum elektromagnetycznego) oraz ochrona wtasnego
systemu dowodzenia®. W definicji nie wspomina sig¢
o niezbgdnym elemencie koordynacji tej dziatalno-
sci, tj. o operacjach zrzadzania spektrum elektroma-
gnetycznym (SMO), ktére przywotuje si¢ dopiero
w kolejnym punkcie dokumentu w ramach formuto-
wania zadania dla dowddcy i jego sztabu w zakresie
integracji CEMA.

Czy w koncepcji CEMA nie wida¢ analogii do za-
tozeni przedstawionych przez polskich oficerow? Jest
ona wyrazna, na co wskazuje przyjety podziat ele-
mentéw sktadowych tego rodzaju dziatan. Ale po-
dobne jest co$ jeszcze, czego dotychczas tutaj nie
opisano: zaakcentowanie wyraznej potrzeby koordy-
nacji funkcjonowania poszczegélnych elementéw
zaréwno w Srodowisku elektronicznym (SZRP), jak
i w ramach prowadzenia dzialan cybernetyczno-
-elektromagnetycznych (CEMA — WLad USA).
Z tego wynika, ze mamy istotne osiagnigcia, nie od-
stajemy w innowacjach od czotéwki swiatowej.

Wedtlug teoretykéw amerykariskich podziat wy-
miaréw wojny powinien obejmowac nastgpujace Sro-
dowiska: ladowe, morskie, powietrzne, operacji cy-
bernetycznych, walki elektronicznej, operacji zarza-
dzania spektrum elektromagnetycznym (Spectrum
Management Operations — SMO) i kosmiczne.
W tym wypadku réwniez dyskusyjne jest to, czy
walka elektroniczna oraz operacje zrzadzania spek-
trum elektromagnetycznym nie powinny by¢ trakto-
wane jako jedno wspélne srodowisko?

SRODOWISKO CZY DOMENA?

Jak juz wspomniano, w polskojezycznej literaturze
przedmiotu najadekwatniejsza nazwa wykorzysty-
wang do podziatu dziatai militarnych jest okreslenie
Srodowisko. Jednak coraz czgsciej spotyka si¢ poje-
cie domena, szczeg6lnie w potaczeniu z okresleniem
cyberprzestrzeri (Cyber Domain). Z analizy dostgp-
nej literatury anglojezycznej wynika, ze w zadnym
z militarnych dokumentéw normatywnych nie za-
warto definicji pojgcia domena, co potwierdza oficer
kanadyjskich sit zbrojnych mjr Gary Wolfman®, kt6-
ry réwniez jej poszukiwal. Dlatego tez konieczne by-
fo sprawdzenie w dostgpnych stownikach angloje-
zycznych definicji tego pojecia. Ma ono kilka zna-
czefi. Oto niektdre z nich:

93 ADRP 6-0 Mission Command, Department of the Army, Waszyng-
ton D.C. 17.05.2012, pkt 3-23, s. 3-6.

94 G. Wolfman, Don't fire until you see the whites of their 1s: propo-
sing a component-level targeting cycle for Cyberspace Operations,
Canadian Forces College, Minister of National Defence, 2019,
https://www.cfc.forces.ge.ca/259/290/405/305/wolfman.pdf,
s. 3/.30.08.2020.

KRZYSZTOF WILEWSKI/PAWEL KEPKA
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Pojecie cyberprzestrzen od-
grywa wiodaca role w obec-
nie uzywanej specjalistycz-
nej terminologii, cho¢, jak
wykazano, zdania teorety-
kow i poglady na ten temat
s3 jeszcze na etapie ksztal-
towania sie.
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RYS. 8. PODZIAt DOMEN
WALKI WEDLUG NATO
- 2018 ROK

DOMENA CYBERPRZESTRZENI

DOMENA POWIETRZNO-KOSMICZNA

DOMENY FIZYCZNE

Opracowano na podstawie: Allied Joint Doctrine for Cyberspace Operations (AJP 3-20), Edition A Ver-
sion 1, NATO Standardization Office (NS0)2018, pkt 1.16, s. 5.

— obszar charakteryzujqcy sie specyficznymi cecha-
mi, typem pokrycia lub dzikiego swiata zwierzecego
itp.%;

— obszar zainteresowania lub obszar, nad ktorym
osoba sprawuje kontrole®s;

— obszar pewnego terytorium, pozostajqcy w posia-
daniu lub kontroli szczegdlnego wiadcy lub rzqdu’’;

— szczegolny obszar myslenia, dziatania lub inte-
reséw, przede wszystkim ten, nad ktorym ktos ma
kontrole, posiada na niego wptyw lub ma do niego
prawa®.

Z przytoczonych definicji wynika, ze nie sa one
jednoznacznie pasujacymi do podziatu dziatai mili-
tarnych i nie sa do konica adekwatne do okreslenia
Srodowisko. Jednak z perspektywy uzytkownikéw
jezyka angielskiego wynika, ze mimo zawitosci stow-
nikowych pojecie domena jest rozumiane i uzytkowa-
ne podobnie do naszego srodowiska. Jest tez ono
przenoszone do stownictwa polskiego w bezposred-

niej formie domena. Nie unikniemy tego w praktyce,
wigc musimy sig¢ do tego przyzwyczaié i powinniSmy
ten fakt zaakceptowal. Jednak nalezy mie¢ na uwa-
dze, ze obowiazuje nas ustawa z 7 paZdziernika 1999
roku o jezyku polskim z p6zZniejszymi zmianami, dla-
tego w dokumentach normatywnych nalezy uzywaé
pojecia srodowisko z uzupelnieniem w nawiasie do-
mena, wowczas zachowamy stosowna pisowni¢ wraz
z bezposrednim transponowaniem rozumienia z jgzy-
ka angielskiego.

W bezposrednim kontakcie z dokumentami NATO
utatwi nam to rozumienie kontekstu, co dziata jedno-
cze$nie w druga strong. W trakcie analizy natowskich
dokumentéw lub innych anglojgzycznych wydaw-
nictw wystapi natychmiastowe skojarzenie w odnie-
sieniu do poje¢ obowigzujacych oficjalnie w SZRP.

DOMENA CYBERPRZESTRZENI

Pojecie przestrzeri cybernetyczna (cyberprzestrzen)
zasadniczo funkcjonuje juz na state w dokumentach
normatywnych dotyczacych bezpieczeristwa. W so-
juszniczych pogladach odnoszacych si¢ do prowadze-
nia operacji cybernetycznych mozemy nie tylko zna-
lez¢ definicje cyberprzestrzeni, lecz napotykamy tam
réwniez odmienny podziat srodowisk (domen) walki,
ktérych wymienia si¢ obecnie cztery®, tj. domeng
(rys. 8): morska, ladowa, powietrzno-kosmiczna (uje-
ta jako jedna domena) oraz cyberprzestrzeni. Nalezy
mie¢ przy tym na uwadze, ze domeny te w ramach
prowadzenia operacji cybernetycznych pogrupowano
na'®: cyberprzestrzen oraz domeny fizyczne'*.

W najnowszych dokumentach cyberprzestrzen zde-
finiowano nastgpujaco:

— cyberprzestrzeri (wedlug NATO — 2018 rok)'® —
globalna domena sktadajqca sie z wszystkich potqczo-
nych ze sobq technologii komunikacyjnych, informa-
cyjnych oraz innych systemow i sieci elektronicznych
(i ich zasobow danych), w tym tych, ktore sq odsepa-
rowane i niezalezne, ktore rownieZ przetwarzajq,
przechowujq lub przesytajq dane'®;

— cyberprzestrzen [wedtug European Union Mili-
tary Staff (EUMS) — 2019 rok]'™ — wirtualna global-
na i wspélna domena, zawierajqca sie w Srodowisku
informacyjnym sktadajqcym sie zaréwno z wszyst-
kich sieci potqczonych ze sobq (wspotzaleinych), jak

95 A region characterized by a specific feature, type of growth or wildlife, etc., https://www.dictionary.com/browse/domain/. 30.08.2020.
96 An area of interest or an area over which a person has control, https://dictionary.cambridge.org/dictionary/english/domain/. 30.08.2020.
97 An area of territory owned or controlled by a particular ruler or government, https://www.lexico.com/definition/domain/. 30.08.2020.
98 A particular field of thought, activity, or interest, especially one over which someone has control, influence, or rights. Zrédto: https://www.

collinsdictionary.com/dictionary/english/domain/. 30.08.2020.

99 Allied Joint Doctrine for Cyberspace Operations (AJP 3-20), Edition A Version 1, NATO Standardization Office (NSO), 2018, pkt 1.14, s. 5.

100 Ibidem, pkt 1.16, s. 5.

101 Do domen fizycznych zaliczono domeng: morska, ladowa, powietrzna i kosmiczng (ujete jako jedna domena: powietrzno-kosmiczna).

102 Allied Joint Doctrine for Cyberspace Operations (AJP 3-20), Edition A Version 1, NATO Standardization Office (NSO), 2018, pkt 1.13, s. 4.

103 Cyberspace - the global domain consisting of all interconnected communication, information technology and other electronic systems,
networks and their data, including those which are separated or independent, which process, store or transmit data.

104 EUMC Glossary of Acronyms and Definitions - Revision 2019, European Union Military Committee, EEAS (2020) Rev 2, 2020, litera “C”,

s. 68.
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i niezaleznych sieci, opartych na globalnej, organi-
zacyjnej i narodowej infrastrukturze informacyjnej,
funkcjonujqcej na podstawie Internetu i sieci teleko-
munikacyjnych, poszerzanej przez inne sieci, syste-
my komputerowe i osadzone w nich procesory, oraz
zawierajqca réwniez samodzielne systemy i sieci'®.

Przy tym nieustajaco w dokumentach normatyw-
nych definiuje si¢ pojecie walki elektronicznej oraz
Srodowiska elektromagnetycznego, ktére funkcjonu-
ja jednoczesnie z pojeciem cyberprzestrzen.

PODSUMOWANIE

Odnotowany dynamiczny rozwdj réznorodnych
militarnych urzadzen i systemow elektronicznych
przyczynit si¢ jednoczesnie do powstania coraz bar-
dziej skomplikowanych relacji na polu walki do ta-
kiego stopnia, ze niektérych rodzajéw dziatari bez
ich wykorzystania nie mozna juz prowadzi¢ w spo-
sob wysoce efektywny (charakterystyczny dla ery
tzw. konfliktéw informacyjnych)'®. Potwierdzaja to
whnioski z ostatnich konfliktéw zbrojnych, z ktérych
wynika jednoznacznie, ze nastapil wzrost znaczenia
nowego wymiaru prowadzenia dziatain militarnych.
Szczegblne znaczenie miata tutaj pierwsza wojna
w rejonie Zatoki Perskiej, ktora okreslono mianem
pierwszej tzw. wojny informacyjnej. Stanowi ona do-
skonaty przyktad ogromnego wptywu elektronicz-
nych systemow rozpoznania, tacznosci i automatyza-
cji dowodzenia na efektywnos$¢ bojowa wojsk. Na
Swiecie dostrzezono wéwczas znaczaca rolg najno-
woczesniejszych technologii elektronicznych i ich
wplyw na funkcjonowanie systeméw militarnych
(zwlaszcza wykorzystywanych na rzecz systeméw
informacyjnych) oraz uksztaltowal si¢ charakter
przysztych wojen, w trakcie ktérych dominujacg role
zaczely odgrywacd jednocze$nie telekomunikacja,
informatyka oraz teleinformatyka. Dowodem utrzy-
mywania si¢ tego trendu jest przebieg drugiej wojny
w rejonie Zatoki Perskie;.

Jak wskazujg niektérzy specjaliSci na przykladzie
dziatari sieciocentrycznych!?, rozbiezno$¢ terminolo-
giczna jest cechg charakterystyczna dla polskojezycz-
nej literatury przedmiotu. Charakteryzuje to réwniez
literature innych paristw, co wynika z dynamiki roz-
woju urzadzen i systeméw elektronicznych oraz ich
zastosowania w dzialaniach militarnych. Przeklada

si¢ to posrednio na zmiany sposobéw prowadzenia
walki z ich uzyciem, ktére maja bezposredni wptyw
na zasady walki (np. walki radioelektronicznej),
te natomiast sa cz¢scia sktadowa zasad sztuki wojen-
nej. Nie pozostaje to niezauwazone réwniez przez
polskich specjalistow. Opisuje to w swojej pracy
S. Markiewicz!%, ktéry zaznacza przy tym wyraZnie,
ze Z. Galewski wskazuje na fakt weryfikacji regut
prowadzenia tego rodzaju walki w trakcie konfliktow
zbrojnych!®. Nalezy jednak pamietad, Ze nie same za-
sady sztuki wojennej, nawet najnowoczesniejsze, lecz
umiejetne ich zastosowanie w walce moze doprowa-
dzi¢ do pokonania przeciwnika.

W interdyscyplinarny charakter dzialai, w kt6-
rych wykorzystuje si¢ urzadzenia i systemy elektro-
niczne, wpisuje si¢ wiele dziedzin, dyscyplin i spe-
cjalnosci naukowych, a ich systemowe i komplekso-
we postrzeganie pozwala na ich pelne zrozumienie.
Uwzglednianie w rozwazaniach aspektéw techniki
oraz technologii dotyczacych urzadzefi i systeméw
elektronicznych pozwala na dogl¢bne zbadanie na-
stepstw przyczynowo-skutkowych w tej dziedzinie,
ktére determinuja réwniez stosowang na jej uzytek
terminologi¢.

Mimo rozwijania réznych teorii i bgdacych ich
konsekwencja rozwiazan systemowych w zakresie
wykorzystania urzadzen i systeméw elektronicznych
oraz ich wplywu na dzialania militarne, nalezy pa-
migtad, ze istota zadan poszczegdlnych rodzajéw sit
zbrojnych w przyszlych operacjach pozostanie taka
sama, moze zostac¢ ona jedynie nieznacznie zmody-
fikowana w zalezno$ci od warunkéw, jakie beda to-
warzyszy¢ realizacji stojacych przed nimi zadar.

WNIOSKI

Pojecie cyberprzestrzeri odgrywa wiodacg role
w obecnie uzywanej specjalistycznej terminologii,
cho¢ jak wykazano, zdania teoretykéw i poglady na
ten temat sa jeszcze na etapie ksztaltowania sig.
Niemniej konieczne jest sformutowanie wnioskéw,
ktére pomoga ukierunkowac dalsze dziatania w tej
dziedzinie. Do najwazniejszych nalezy zaliczy¢:

® wsrdd specjalistow nastapito przekierowanie
i silne wybiércze skupienie si¢ nad aktualnym pro-
blemem: cyberprzestrzeniq — dynamicznym rozwo-
jem systeméw teleinformatycznych (m.in. kompute-

105 Cyberspace - the virtual global and common domain within the information environment consisting of all interconnected and interdepen-
dent networks of global, organizational and national information infrastructure, based on the Internet and telecommunications networks,

to be extended by other networks, computer systems and embedded processors, and containing also stand-alone systems and networks.

106 Oczywiscie mozliwe jest prowadzenie dziatar militarnych bez uzycia urzadzen i systemow elektronicznych, ale oznacza to znaczne zmniejsze-
nie ich efektywnosci i automatyczne cofnigcie sie do okresu poprzedzajacego ere tzw. konfliktéw informacyjnych.

107 J. Janczak, Uwarunkowania dziatan sieciocentrycznych determinujgce organizacje sieci teleinformatycznych [w:] materiaty z miedzynarodo-
wej konferencji naukowej nt. Sieci teleinformatyczne w dziataniach sieciocentrycznych - 2006, AON, Warszawa 2007, s. 23.

108 S. Markiewicz, Zasady walki elektronicznej w dziataniach sieciocentrycznych [w:] materiaty z miedzynarodowej konferencji naukowej
nt. Walka elektroniczna w dziataniach sieciocentrycznych 2008, AON, Warszawa 2008, s. 64.

109 Z. Galewski, Czynniki powodzenia we wspoéitczesnej walce, Warszawa, 1986, s. 152 [za:] S. Markiewicz, Zasady walki elektronicznej w dzia-
faniach sieciocentrycznych [w:] materiaty z miedzynarodowej konferencji naukowej nt. Walka elektroniczna w dziataniach sieciocentrycznych

2008, AON, Warszawa 2008, s. 64.
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Twércze zastosowanie
zasad sztuki’'wojennej

Z wykorzystaniem naj
nowszych/srodkow/wal-
ki moze doprowadzi¢/do
szybkiego pokonania
przeciwnika.
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réw, baz danych, sieci komputerowych itp.) — ktéry
obecnie stanowi rzeczywiscie istotne wyzwanie.
W zwiazku z tym doszto do tego, ze w odniesieniu do
dziatain zbrojnych nadano jej range sSrodowiska
(domeny), podobnie jak to mialo wczesniej miejsce
w przypadku walki elektronicznej, ktéra obecnie cal-
kowicie pominigto w tym podziale;

® brak jednoznacznego umiejscowienia na tle dzia-
fan zbrojnych wszystkich militarnych przedsigwzigc re-
alizowanych z wykorzystaniem urzadzen i systeméw
elektronicznych (m.in. cyberprzestrzeni czy walki elek-
tronicznej) jako catosci (jedno Srodowisko, domena),
co powoduje chaos informacyjny, rozpoczynajacy si¢
niestety juz w dokumentach normatywnych (m.in. dok-
trynach czy regulaminach). Dlatego konieczny jest
ostateczny podziat dziatai militarnych wedlug nowego
wzorca, prowadzonych w poszczegdlnych Srodowi-
skach, precyzyjnie zdefiniowanych i opisanych;

® koniecznoscia i konsekwencja przyjecia ostatecz-
nego podziatu dziatain militarnych wedlug nowego
wzorca jest opracowanie solidnych i jednoznacznych
podstaw teoretycznych dotyczacych terminologii
zwigzanej z uzyciem urzadzen i systeméw elektro-
nicznych. Wlasciwe zdefiniowanie aparatu pojgciowe-
go umozliwi w dalszym etapie tworzenie rozwiazan
systemowych w rozwazanej tematyce;

® opracowywanie rozwiazan systemowych opar-
tych na jednoznacznych podstawach teoretycznych
i dotyczacych terminologii zwiazanej z zastosowa-
niem urzadzen i systemoéw elektronicznych musi mieé
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miejsce jednoczesnie na forum NATO i sit zbrojnych
USA z udzialem SZRP, co bedzie gwarantem iden-
tycznosci przyjetych praktycznych rozwiazan w roz-
wazanej tematyce jednolicie w catym Sojuszu;

® yjednolicenie przyjetych rozwiazan systemowych
w odniesieniu do rozpatrywanej kwestii w ramach
NATO pozwoli:

— na wlasciwe przyswojenie niezrozumiatych za-
gadnien na wszystkich poziomach kierowania i do-
wodzenia;

— pokonywac ograniczenia organizacyjne;

— w prowadzonych dziataniach militarnych z wyko-
rzystaniem urzadzen i systeméw elektronicznych na ich
dalsze, coraz szersze zastosowanie, a w przyszlosci
sprawne i skuteczne osiaganie przypisanych ich celéw;

—na zwigkszenie efektywnosci ich funkcjonowania,
w tym jakosci i sprawnosci dziatan.

W przyjetym wedlug nowego wzorca podziale
dziatan militarnych, prowadzonych w poszczegdlnych
Srodowiskach, jako nazwe dla tych prowadzonych
z uzyciem urzadzen i systeméw elektronicznych nale-
7y przyjaé ostatecznie okreslenie cyberprzestrzen.
Konieczne jest tez szerokie rozpropagowanie tego no-
wego podziatu zar6wno w opracowaniach teoretycz-
nych, jak i w praktycznym dziataniu. Wazne jest za-
stosowanie istniejacego juz aparatu pojgciowego,
gleboko zakorzenionego w §wiadomosci specjalistow,
co umozliwi harmonijne przejscie do nowego podzia-
tu dziatan militarnych zaréwno w NATO, jak i w po-
szczeg6lnych panstwach cztonkowskich. u
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definiowanie cyberprzestrzeni nie jest tatwe.

Opracowano wiele jej definicji, w ktérych usito-
wano okresli¢ jej kluczowe wilasciwosci. Przede
wszystkim ma ona unikatowa ceche, jakiej nie ma
zadna z innych domen, to znaczy brak wyraznych
fizycznych, politycznych i spotecznych granic.
Uznawana jest za alternatywna rzeczywistosc,
z ktérej preznego funkcjonowania nie zawsze zdaje-
my sobie sprawg. Cyberprzestrzen mozna okresli¢
réwniez jako niezalezng sie¢ o globalnym zasiegu,
warunkowang rozwojem technologicznym, ktérej

przezna&niem jest wymiana informacji za pomo-
ca internetu. Chociaz przestrzen cybernetyczna nie
ma zadnych fizycznych form pozwalajacych zobra-
zowac¢ lub wyobrazi¢ sobie system jej funkcjonowa-
nia, zostata objeta normami prawnymi. Wsréd nich
mozna wyr6zni¢ akty ujete w porzadku prawnym
Rzeczypospolitej Polskiej i Unii Europejskiej oraz
Organizacji Traktatu Pétnocnoatlantyckiego, doty-
czace polityki ochronnej i obronnej majacej na celu
zapewnienie bezpieczenstwa w cyberprzestrzeni.
Podzial ten przyjeto na potrzeby analizy dokumen-
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tow prawodawstwa krajowego oraz migdzynarodo-
wego w sferze cywilnej i wojskowej.

PRAWODAWSTWO KRAJOWE

W odniesieniu do regulacji prawnych obowiazuja-
cych w naszym kraju nalezy wymieni¢ Ustawe z dnia
30 sierpnia 2011 r. o zmianie ustawy o stanie wojen-
nym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyj-
nym organom Rzeczypospolitej Polskiej oraz niekto-
rych innych ustaw, ktéra powstata na bazie Ustawy
Z dnia 29 sierpnia 2002 r. o stanie wojennym oraz
0 kompetencjach Naczelnego Dowddcy Sit Zbrojnych
i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej. Przytoczony akt precyzuje
powszechnie obowigzujaca w prawodawstwie pol-
skim definicje cyberprzestrzeni. Zgodnie z zaloze-
niami przyjetymi w art. 1 ust. 1 niniejszej ustawy ko-
nieczno$¢ wprowadzenia pojecia cyberprzestrzeri na-
wiazuje do zagrozeni zewngtrznych godzacych
w bezpieczenstwo paristwa. Wsrdd nich wymieniono
dziatania w przestrzeni cybernetycznej oraz te o cha-
rakterze terrorystycznym. Przez wspomniane zagro-
zenia, w mysl ustawy, nalezy rozumie¢ dziatalnos¢,
ktéra moze doprowadzi¢ do zachwiania bezpieczeri-
stwa interesow gospodarczych Polski, godzi¢ w jej
niepodleglo$¢ i niepodzielno$¢, a takze kazde inne
dziatania podejmowane przez podmioty zewngtrzne
uniemozliwiajace badZ zaklécajace funkcjonowanie
naszego kraju w normalnych warunkach. W razie wy-
stapienia takiego rodzaju zagrozenia prezydent ma
prawo, na mocy nadanych mu kompetencji, do wpro-
wadzenia stanu wyjatkowego na czgsci lub calym te-
rytorium paristwa (Dz.U. 2011 nr 222 poz. 1323). Na
podstawie analizy wspomnianej ustawy mozna wska-
za¢ najwazniejsze kwestie, ktdre bezposrednio z niej
wynikaja. Pierwsza dotyczy opracowania ogdlnej de-
finicji przestrzeni cybernetycznej, co pozwoli na przy-
blizenie zasad jej funkcjonowania. Co wigcej, na mo-
cy tego dokumentu wiaczono to zgadnienie takze do
Ustawy z dnia 21 czerwca 2002 r. o stanie wyjqtko-
wym oraz Ustawy z dnia 18 kwietnia 2002 r. o stanie
kleski zywiotowej. Natomiast druga odnosi si¢ do po-
strzegania cyberprzestrzeni jako srodowiska, ktore
moze zosta¢ z powodzeniem wykorzystane do zagro-
zenia bezpieczenstwa panstwa. Nalezy réwniez za-
uwazyc¢, ze ustawa nie precyzuje nielegalnych dziatan
podejmowanych w tej przestrzeni ani nie przewiduje
sposob6w jej ochrony przez powotane do tego organy
panstwowe. Opracowany termin cyberprzestrzen na-
wiazuje do innego aktu prawnego, w ktérym zawarto
z kolei definicj¢ systeméw teleinformatycznych. Jest
nim Ustawa z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujqcych zadania pu-
bliczne (art. 3 pkt 3), odsytajaca do Ustawy z dnia
18 lipca 2002 r. o Swiadczeniu ustug drogq elektro-
nicznq (art. 2 pkt 3). W tym drugim dokumencie znaj-
duje si¢ pelne wyjasnienie uzytego okreslenia.
W Ustawie z dnia 21 lipca 2000 r. ,, Prawo telekomu-
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nikacyjne” za§ zawarto pojecia telekomunikacja oraz
urzqdzenia telekomunikacyjne. Wymienione regulacje
oraz definicje z zakresu telekomunikacji wskazuja nie
tylko na potrzebg umieszczania ich w réznych aktach
prawnych, lecz §wiadcza takze o podjeciu préb zrozu-
mienia mechanizmu dziatania szeroko pojmowanego
srodowiska przestrzeni cybernetycznej.

Oprécez regulacji prawnych istotnym dokumentem
jest Strategia bezpieczernistwa narodowego Rzeczypo-
spolitej Polskiej (SBN RP). Zostata ona podpisana
5 listopada 2014 roku przez éwczesnego prezydenta
Bronistawa Komorowskiego na wniosek prezesa
Rady Ministréw. Jest ona zgodna z wartosciami i za-
sadami zawartymi w Konstytucji Rzeczypospolitej
Polskiej, a takze zbiezna ze strategiami zarzadzania
rozwojem kraju przez mi¢dzynarodowe organizacje,
takie jak NATO oraz UE. Sktada si¢ z czterech roz-
dziatéw. W pierwszym opisano panstwo pojmowane
jako podmiot bezpieczeristwa. Zidentyfikowano inte-
resy narodowe, cele strategiczne oraz strategiczny po-
tencjal bezpieczenstwa narodowego parstwa. W roz-
dziale drugim scharakteryzowano wspédtczesne Srodo-
wisko bezpieczeristwa. Szczeg6lng uwage zwrécono
na specyfike zagrozen. Z omawianego dokumentu
wynika, ze obecnie zanikly wyrazne granice mig¢dzy
militarnymi i niemilitarnymi zagrozeniami, jak réw-
niez wewnetrznymi i zewngtrznymi, a o braku ich
przewidywalnosci decyduje proces globalizacji. To
wiasnie jego rozwdj decyduje o wzroscie znaczenia
cyberprzestrzeni. Dlatego w podrozdziale 2.1 pkt 31
wymienia si¢ ja jako nowy rodzaj zagrozen, ktére
obejmuja: cyberprzestgpczosé, cyberterroryzm, cy-
berszpiegostwo i cyberkonflikty. Dochodzi do nich
migdzy podmiotami o charakterze niepadstwowym.
Jednoczesnie wymieniony dokument definiuje termin
cyberwojna jako konflikt rozgrywajacy si¢ migdzy
podmiotami pafistwowymi w przestrzeni cyberne-
tycznej. W tej czgsci dokumentu wskazano na zwigk-
szajace si¢ mozliwosci wystapienia tych zagrozef, co
jest uzaleznione w najwigkszym stopniu od rozwoju
nowych technologii, takich jak systemy teleinforma-
tyczne oraz sieci internetowe. W zwiazku z tym nale-
zy dazy¢ do zapewnienia jak najwyzszego poziomu
bezpieczeristwa domeny cyfrowej, poniewaz to od niej
moze zaleze¢ ogélne bezpieczenstwo kraju. Ochrona
systemow teleinformatycznych jest niezbedna, zwa-
Zywszy na wzrastajace uzaleznienie od tej technolo-
gii. Na tej podstawie mozna wysnu¢ wniosek, ze
w podrozdziale 2.1 pkt 31 Strategii bezpieczeristwa
narodowego Rzeczypospolitej Polskiej zdefiniowano
cyberprzestrzen jako Srodowisko, ktdre moze staé sig¢
potencjalnym obszarem wystapienia réznorodnych
konfliktéw migdzy podmiotami o charakterze par-
stwowym, a takze niepaistwowym. Potwierdzenie te-
go zagrozenia mozna znaleZzé w podrozdziale 2.2
pkt 47, w ktérym podkreslono istote i znaczenie bez-
pieczefistwa w przestrzeni cybernetycznej. Co wigcej,
zawarto w nim zalecenie ochrony oraz obrony cyber-
przestrzeni przez rzad. Na jako$¢ podejmowanych



w zwiazku z tym dziatan wptywa w naszym kraju po-
lityka oraz wspdlpraca z innymi pafistwami czlon-
kowskimi Organizacji Traktatu Pétnocnoatlantyc-
kiego oraz Unii Europejskiej. Podrozdziat 2.3 pkt 57
poswigcono zagadnieniu zapewniania bezpieczenstwa
infrastrukturze technicznej umozliwiajacej szeroko
rozumiany obieg informacji w cyberprzestrzeni, czyli
systemom teleinformatycznym. Ich sprawnos¢ jest
niezbedna do prawidtowego funkcjonowania paristwa,
natomiast ochrona odbieranych, przesylanych, prze-
twarzanych i przechowywanych danych w systemach
poufnych jest podstawowym wyzwaniem w tej sferze.
Rozwigzaniem moga by¢ odpowiednio dobrane $rod-
ki ochronne, lecz do ich implementacji potrzebny jest
okreslony zas6b wiedzy na temat proceséw zachodza-
cych w cyberprzestrzeni, a takze nieustanne dazenie
do uswiadamiania spoteczenistwu istniejacych zagro-
zefi. Dwie pierwsze czesci Strategii... identyfikuja
nadrzedne interesy naszego kraju oraz Srodowisko
bezpieczenstwa narodowego, w ktérym funkcjonuje-
my. Z kolei rozdzial trzeci analizowanego dokumentu
przedstawia koncepcj¢ dziatan strategicznych w dzie-
dzinie polityki bezpieczeristwa i obronnej. Ich zapla-
nowanie oraz wdrozenie z wykorzystaniem adekwat-
nych srodkéw ma na celu zmniejszenie ryzyka, a tak-
ze prawdopodobienistwa wystapienia omawianych
zagrozed. Dokonano w nim podziatu na dziatania
obronne i ochronne. W ramach dziatari obronnych
w podrozdziale 3.1 pkt 77 rozwazano cyberprzestrzen
jako srodowisko, w ktérym mozliwe jest prowadzenie
walki zbrojnej. Rozrézniono réwniez pojecie cyber-
konflikt jako spér migdzy podmiotami niepanstwo-
wymi oraz cyberwojna jako konfrontacje miedzy
podmiotami pafstwowymi. W obu przypadkach ko-
nieczne jest dysponowanie przez sity zbrojne zdolno-
Sciami i Srodkami, przede wszystkim jednak wiedza,
jak odstrasza¢ potencjalnego przeciwnika metoda od-
dziatywania ofensywnego i defensywnego. Ponadto
musza by¢ w nieustannej gotowosci do wspotpracy
w tej dziedzinie z pafdstwami sojuszniczymi, by kon-
flikty w przestrzeni cybernetycznej nie rozprzestrze-
nialy si¢ na wieksza skalg. Odnoszac si¢ do dziatan
ochronnych, zalecenia dotyczace zapewnienia bezpie-
czefistwa w cyberprzestrzeni oméwiono w podroz-
dziale 3.2 pkt 84. Mozna zauwazy¢ znaczny dysonans
migdzy nimi. Dziatania obronne odnosza si¢ bowiem
do aspektéw zwigzanych z niekwestionowana goto-
woscia SZRP do zwalczania cyberzagrozen, nato-
miast dziatania ochronne nawiazuja do aspektéw cy-
wilnych w systemie bezpieczenstwa panstwa, do kt6-
rych nalezy migdzy innymi infrastruktura krytyczna,
a takze sektor publiczny. Wypracowanie adekwatnych
rozwigzan w tym przypadku opiera si¢ gtéwnie na za-
lozeniach dotyczacych osiagnigcia stanu pozadanego
oraz prognoz, bez okreslenia tak restrykcyjnych wy-
magan, jak wobec dziatan obronnych, ktérych wyko-

nawca sg sity zbrojne. Wymienione zostaty m.in.: pro-
filaktyka zabezpieczeri przed nielegalna dziatalnoscia
w cyberprzestrzeni; wypracowanie technik sprawnej
komunikacji; wykrywanie cyberzagrozen i cyberprze-
stgpstw, a takze zapobieganie im oraz Sciganie ich
sprawcéw; prowadzenie walki informacyjnej; wymia-
na zdobytych doswiadczen oraz dobrych praktyk.
Ostatni rozdziat SBN RP to koncepcje przygotowan
strategicznych, ktérych istota jest wlasciwe potacze-
nie elementéw wchodzacych w sktad systemu bezpie-
czenstwa narodowego. Zalicza si¢ do niego sktadniki
wewnetrzne i1 zewnetrzne oraz militarne i niemilitar-
ne. Aby realizacja tych koncepcji byta mozliwa, nie-
zbedne jest podjecie dziatari opartych na priorytetach
preparacyjnych. Dokonano ich podziatu oraz wska-
zano na: wdrozenie stosownej integracji podsystemu
kierowania bezpieczenstwem narodowym; profesjo-
nalizacj¢ podsystemdéw operacyjnych (ochronnych
i obronnych); powszechno$¢ przygotowan podsyste-
moéw wsparcia (spolecznych i gospodarczych).
Wzmianka o cyberprzestrzeni znajduje si¢ w podroz-
dziale 4.3 pkt 128 i nawigzuje do podsysteméw
ochronnych. Zostata w nim poruszona kwestia insty-
tucji wlasciwych do spraw cyberbezpieczenstwa. Za-
wiera takze zalecenie odnoszace si¢ do wieloaspekto-
wego, systemowego podejscia do problematyki cyber-
bezpieczenstwa w takich wymiarach, jak: okreslenie
ram jego zapewnienia przepisami prawa, ustalenie
struktur organizacyjnych i przede wszystkim zdobycie
odpowiednich zasobéw technicznych. W odniesieniu
do norm prawnych potozono nacisk na rozwdj Krajo-
wego Systemu Reagowania na Incydenty Komputero-
we w Cyberprzestrzeni Rzeczypospolitej Polskiej
w celu utworzenia sprawnego mechanizmu aktywnej
obrony przed cyberzagrozeniami. Rozwazajac roz-
wigzania organizacyjne, wspomniano o potrzebie
utworzenia narodowego osrodka koordynacji, a takze
o wymianie informacji oraz dobrych praktyk miedzy
podmiotami odpowiedzialnymi za cyberbezpieczen-
stwo. Analizujac aspekt techniczny, nalezy wspo-
mnie¢ w pierwszej kolejnosci o stworzeniu warunkéw
do implementacji rozwigzan technologicznych stuza-
cych utrzymaniu wysokiego poziomu bezpieczenistwa
cyberprzestrzeni. Caloksztatt tych zadafi przygoto-
wawczych ma zapewni¢ ochrong przestrzeni cyberne-
tycznej przed r6znorodnymi atakami.

Kolejnym dokumentem jest Doktryna cyberbezpie-
czenistwa Rzeczypospolitej Polskiej. Zostata ona opra-
cowana jako akt rzadowy stanowiacy koncepcyjny
i wykonawczy zalacznik do SBN RP. Zawarte w niej
tresci zatwierdzita 12 stycznia 2015 roku Rada Bez-
pieczeristwa Narodowego. W doktrynie tej okreslono
cele strategiczne w dziedzinie cyberbezpieczeristwa,
jego srodowisko, koncepcje podejmowanych dziatan
operacyjnych, a takze zadan preparacyjnych'. Co naj-
wazniejsze, Doktryna... dokladnie definiuje Srodowi-

1 Doktryna cyberbezpieczeristwa RP, Publikacje BBN, https://www.bbn.gov.pl/pl/prace-biura/publikacje/6818,Doktryna-cyberbezpieczenstwa-

-RP.html/. 12.08.2018.
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sko cyberbezpieczeristwa RP w wymiarze wewnegtrz-
nym i zewnegtrznym, poddajac je wnikliwej analizie
z podzialem na prawdopodobiefistwo wystapienia za-
grozen oraz z uwzglednieniem wyzwan (szanse i ry-
zyka). Mozna zatem ocenié, ze przestania zawarte
w Strategii bezpieczeristwa narodowego Rzeczypo-
spolitej Polskiej zostaly rozszerzone w omawianej
Doktrynie..., wskazujac nie tylko na odmienny cha-
rakter dotychczas niekoniecznie znanych niebezpie-
czenstw pochodzacych z cyberprzestrzeni, lecz precy-
zujac jednoczes$nie w wigkszym stopniu wynikajace
z nich ryzyka, a takze szanse wzmocnienia ochrony.
W dokumencie uznano, ze dziatania operacyjne zwia-

cyberprzestrzeni na potrzeby sprawnego oraz bezpiecz-
nego cywilnego ruchu lotniczego, w tym minimaliza-
cja skutkéw wystapienia cyberatakéw lub cyberzagro-
zen oraz ich zwalczanie. Dlatego tez Urzad Lotnictwa
Cywilnego jako jednostka budzetowa, ktérego prezes
jest naczelnym organem administracji wtasciwej do
spraw lotnictwa cywilnego, w drodze porozumienia
z Ministerstwem Cyfryzacji oraz Ministerstwem Infra-
struktury i Budownictwa podjat si¢ realizacji projektu
polegajacego na utworzeniu jednostki odpowiedzialnej
za cyberbezpieczenstwo w lotnictwie, czyli Zespotu
Reagowania na Incydenty Bezpieczeristwa Komputero-
wego (Computer Security Incident Response Team —

OBECNA POLITYKA CYBERBEZPIECZENSTWA
OCHRONY OPERATOROM UStUG KLUCZOWYCH

zane z ochrong cyberprzestrzeni, ktére stanowia cel
strategiczny, powinny by¢ realizowane przez sektory:
prywatny, obywatelski i publiczny (w dwdch aspek-
tach: krajowym i migdzynarodowym), a takze w wy-
miarze transsektorowym. Okreslono ich zadania, co
pozwala na bardziej szczegétowe monitorowanie dzia-
falnosci w cyberprzestrzeni, na wymiang doswiadczen,
analizy systemowe, audyt, rozwijanie zdolnosci aktyw-
nej cyberobrony czy zachowanie kompatybilnosci
z wymaganiami panstw sojuszniczych, w tym standar-
dami NATO i UE. W odniesieniu do dziatan przygoto-
wawczych, wedtug zalecert Doktryny..., niezbedne jest
wczesniejsze zrozumienie cyberbezpieczefistwa jako
zlozonego procesu prowadzacego finalnie do zapew-
nienia kompleksowej i sukcesywnej ochrony cyber-
przestrzeni. Dotyczy ona implementacji rozwigzan
w zakresie prawnym, organizacyjnym oraz technicz-
nym, gwarantujacych bezpieczeristwo systemom telein-
formatycznym. Waznym efektem tych prac jest réwniez
zachowanie swoistej elastycznosci, mozliwosci dosto-
sowania do nowych sytuacji, z jednoczesnym utrzyma-
niem skutecznosci dziatania®.

Przytoczone dokumenty wskazuja nie tylko na suk-
cesywny wzrost znaczenia cyberprzestrzeni oraz podej-
mowanie dziatai w celu jej ochrony jako czesci polity-
ki panistwa, lecz definiuja takze zwiazane z nia pojecia.

Nalezy réwniez zauwazyc, ze rozwdj lotnictwa ko-
munikacyjnego, rozumianego w tym przypadku jako
rodzaj transportu, wdrazanie nowych technologii, zin-
tegrowanych systeméw awioniki poktadowej czy syste-
méw nawigacyjnych wymagaja odpowiedniego zabez-
pieczenia informacji przekazywanej migdzy poszcze-
gblnymi urzadzeniami technicznymi i odbiornikami
z jednoczesna ochrona tych systeméw teleinformatycz-
nych. W zwiazku z tym konieczne jest objgcie ochrong

CSIRT). Ma to by¢ pierwszy w Europie tego rodzaju
podmiot w branzy lotniczej i administracji publiczne;j,
wspotpracujacy z Narodowym Centrum Cyberbezpie-
czenstwa. Co wigcej, prezes ULC podpisat porozumie-
nie z Europejska Agencja Bezpieczenstwa Lotniczego
(European Union Aviation Safety Agency — EUASA)
w sprawie testowania w kraju pilotazowego europej-
skiego programu zwiazanego z problematyka cyber-
bezpieczefistwa w lotnictwie. Nalezy zauwazy¢, ze lot-
niczy transport komunikacyjny rozwija si¢ niezwykle
dynamicznie, co powoduje jego uzaleznienie od syste-
mow teleinformatycznych. Stanowi to niekwestiono-
wang wygode dla pasazeréw obstugiwanych w portach
lotniczych, lecz jednoczesnie sprawia, ze wzrasta praw-
dopodobieristwo wystapienia cyberataku.

W odniesieniu do branzy kosmicznej nalezy podkre-
§li¢, ze Polska Agencja Kosmiczna (Polish Space Agen-
cy — POLSA), wystepujac w roli instytucji pafstwowej
wlasciwej do spraw budowania polskiego przemystu
kosmicznego, zaklada, ze nasz kraj do 2030 roku be-
dzie realizowa¢ zadania zwigzane z obronnoscia i bez-
pieczefistwem paristwa w takich obszarach, jak sateli-
tarna obserwacja Ziemi, obserwacja przestrzeni ko-
smicznej, a takze nawigacja i 1acznos¢ kosmiczna. By
podja¢ takie dziatania, niezbgdne bedzie wypracowa-
nie koncepcji ochrony urzadzer technicznych znajdu-
jacych si¢ w przestrzeni kosmicznej przed cyberza-
grozeniami na podstawie zapiséw obowiazujacego
prawodawstwa krajowego.

PRAWO UNII EUROPEJSKIEJ

Skutecznos$¢ polityki w sferze ochrony cyberprze-
strzeni i niwelowania skutkéw cyberprzestgpstw
w przypadku tej organizacji migdzynarodowej wy-
maga wspotpracy wszystkich panistw cztonkowskich

2 Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej, Biuro Bezpieczenstwa Narodowego, 2015.
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(ich liczba w 2020 roku wynosita 27), w tym imple-
mentacji jednakowych standardéw i minimalnych
wymagai, jak réwniez promowania zagadniefi bez-
pieczenstwa przestrzeni cybernetycznej na arenie
migdzynarodowej. W zwiazku z tym konieczne jest
nie tylko poznanie oraz ustalenie jednolitych potrzeb
panstw, lecz takze ich wspdlne dziatanie na rzecz
Unii Europejskiej. Jeden z pierwszych dokumentéw
wprowadzonych przez UE mial na celu zabezpiecze-
nie danych obiegajacych cyberprzestrzefi. Byla to
Dyrektywa 97/66/WE Parlamentu Europejskiego
i Rady 7 dnia 5 grudnia 1997 r. w sprawie przetwa-
rzania danych osobowych i ochrony prywatnych da-

rzadowe) oraz zakltécanie dziatania ich systemow tele-
informatycznych istnieje zagrozenie, ze zwigkszy si¢
jego skala, powodujac, iz tego rodzaju nielegalna
dziatalnos¢ stanie si¢ nowa bronia polityczng oraz mi-
litarng. Dlatego tez konieczne jest kontynuowanie
prac majacych na celu opracowanie kompleksowego
podejscia wobec zacie$niania wspOtpracy migdzyna-
rodowej migdzy pafistwami oraz wigkszej Swiadomo-
Sci skutkéw cyberprzestgpstw. Na podstawie przyto-
czonych aktéw prawnych i strategii mozna jedno-
znacznie stwierdzi¢, ze na poczatku rozwoju prawa
unijnego w dziedzinie ochrony cyberprzestrzeni prio-
rytetem byto zapewnienie prywatnosci przetwarza-

SKUPIA SIE NA ZAGWARANTOWANIU

ORAZ DOSTAWCOM UStUG CYFROWYCH

nych w sektorze telekomunikacyjnym. Okreslono, ze
przedmiotem dyrektywy jest harmonizacja odnosza-
ca si¢ do przepiséw prawnych obowigzujacych we
wszystkich paristwach cztonkowskich. Podkreslono
konieczno$¢ zapewnienia odpowiedniego poziomu
ochrony podstawowych praw i wolnosci, w tym pry-
watnos$ci kazdego z uzytkownikéw lub abonentéw,
wobec przetwarzania danych osobowych przez syste-
my teleinformatyczne w sektorze telekomunikacyj-
nym Wspélnoty Europejskiej®. Aktem prawnym za-
stepujacym, jednoczes$nie uzupelniajagcym ten doku-
ment, jest Dyrektywa 2002/58/WE Parlamentu
Europejskiego i Rady 7 dnia 12 lipca 2002 r. dotyczq-
ca przetwarzania danych osobowych i ochrony pry-
watnosci w sektorze tqcznosci elektronicznej. Dyrek-
tywa z 2002 roku powiela postulaty zawarte w tej
z roku 1997. Jednocze$nie zwraca uwagg na rozwoj
spoteczefistwa informacyjnego w wyniku wdrazania
coraz nowszych technologii (réwniez cyfrowych), co
z kolei sprzyja digitalizacji pozwalajacej na tworze-
nie globalnych rynkéw i dostgpu do ustug za pomoca
internetu.

W grudniu 2003 roku przyjeto Europejskq strategie
bezpieczenstwa — bezpieczna Europa w lepszym Swie-
cie, ktora stosunkowo niewiele miejsca poswigca cy-
berbezpieczenstwu. Co wazniejsze, zwrécono w niej
uwage na wzrost liczby cyberprzestgpstw (czy tez na-
silenie przestgpczosci internetowej) jako czynéw mo-
gacych ewoluowac ze wzgledu na dos¢ uniwersalne
srodowisko pochodzenia, jakim jest przestrzer cyber-
netyczna. Bez wzgledu na przedmiot cyberataku
w panistwach cztonkowskich (instytucje prywatne lub

nych danych osobowych, dostrzezenie ekspansji tech-
nologii cyfrowych oraz potrzeba znalezienia rozwia-
zan profilaktycznych w kwestii przeciwdziatania
cyberprzestgpstwom. W 2004 roku nastapit istotny
postep w dziedzinie polityki cyberbezpieczenstwa
Unii Europejskiej — na podstawie rozporzadzenia
(WE) nr 460/2004 Parlamentu Europejskiego i Rady
z 10 marca 2004 roku zostata powotana Europejska
Agencja ds. Bezpieczeristwa Sieci i Informacji (Euro-
pean Network and Information Security Agency —
ENISA). Jest to wyspecjalizowany organ dysponujacy
wiedza na temat zapewniania bezpieczenstwa cyber-
przestrzeni w Europie. Agencja, ktérej gldwna siedzi-
ba znajduje si¢ w Heraklionie na Krecie (Grecja),
liczy obecnie 65 pracownikéw. Poczatkowo jej zada-
niem bylo prowadzenie prac analitycznych oraz
badawczych. Powodem tak nakreslonej dziatalnosci
byla potrzeba §ledzenia i rozpoznawania cyberprze-
stepstw. Nalezy zauwazy¢, ze w momencie powstania
ENISA swiadomosé w kwestii wykorzystania prze-
strzeni cybernetycznej do nielegalnej dziatalnosci nie
byta tak powszechna jak obecnie. Zadaniem Europej-
skiej Agencji ds. Bezpieczenstwa Sieci i Informacji,
wspdlnie z instytucjami oraz pafstwami cztonkow-
skimi UE, jest przygotowanie praktycznych rozwig-
zaf oraz opracowanie porad (zaréwno dla sektora pu-
blicznego, jak i prywatnego) zapobiegajacych de-
strukcyjnej ingerencji z cyberprzestrzeni, a takze
udzielanie wskazéwek, w jaki sposéb wykrywac i re-
agowac na tego rodzaju zagrozenia*. W kwestii roz-
woju prawa Unii Europejskiej dotyczacego cyberprze-
strzeni oraz jej ochrony nalezy jeszcze wspomniec

3 Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. w sprawie przetwarzania danych osobowych i ochrony

prywatnych danych w sektorze telekomunikacyjnym, s. 5.

4 Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA), https://europa.eu/european-union/about-eu/agencies/enisa_pl/.

26.08.2018.
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o Decyzji ramowej Rady 2005/222/WSiSW z dnia
24 lutego 2005 r. w sprawie ataku na systemy informa-
tyczne. Nadrzednym celem tego dokumentu jest
usprawnienie wspotpracy migdzy organami Scigania
panstw cztonkowskich UE. Do tych organéw nalezy
sadownictwo i policja oraz inne wyspecjalizowane jed-
nostki. W Decyzji... znajduja si¢ zalecenia w sprawie
kompleksowego podejscia do kwestii zapewnienia co
najmniej akceptowalnego poziomu bezpieczefistwa sie-
ci, systemow i przetwarzanych informacji. Podkreslo-
no, ze najwigksze utrudnienie na drodze do podejmo-
wania skoordynowanych dziatari w dziedzinie zapew-
niania cyberbezpieczenstwa stanowia luki
w prawodawstwie karnym poszczegdlnych panstw
cztonkowskich i jego niesp6jnosé®. Ze wzgledu na glo-
balny wymiar przestrzeni cybernetycznej ustalenie
wspolnych zasad i procedur jest kluczowa sprawa w za-
pobieganiu aktom bezprawnej ingerencji w tej prze-
strzeni. Dlatego tez tak istotne jest ujednolicenie wspol-
nych, minimalnych standardéw, a takze promowanie
zagadnienia zapewniania bezpieczefistwa w cyberprze-
strzeni przez wszystkie kraje.

Nastgpnym waznym dokumentem jest Komunikat
Komisji do Parlamentu Europejskiego, Rady oraz Ko-
mitetu Regionow, w kierunku ogolnej strategii zwal-
czania cyberprzestepczosci z dnia 22 maja 2007 r.
W tym akcie prawnym dokonano podziatu cyberprze-
stepstw na trzy grupy. Pierwsza stanowia te popet-
niane z uzyciem sieci i systeméw informatycznych, do
ktérych zalicza sig: oszustwa, kradziez tozsamosci
oraz fatszerstwa dokonywane w Srodowisku cyberne-
tycznym. Drugg sa publikacje w internecie nielegal-
nych tresci nawotujacych na przyktad do rasizmu lub
ksenofobii. Ostatniag grupa cyberprzestgpstw podana
w Komunikacie... sa nielegalne dzialania wymie-
rzone w sieci i systemy informatyczne, czyli przykta-
dowo cyberataki. Na tej podstawie mozna stwierdzic,
ze dostrzezono koniecznos$¢ poszerzenia zakresu zna-
czeniowego tego pojecia z uwagi na wzrastajaca cz¢-
stotliwos$¢ wystgpowania cyberprzestgpstw oraz ich
réznorodny charakter. W omawianym dokumencie po
raz kolejny wezwano pafistwa cztonkowskie UE do
implementacji spdjnego prawa krajowego w dziedzi-
nie ochrony przestrzeni cybernetycznej. Oprécz tego
zachgcono poszczegdlne kraje do utworzenia wspol-
nego systemu informacji na temat cyberprzestgpstw,
ktére wystgpuja na ich terytorium. Kazde z nich po-
winno by¢ §wiadome, ze podstawg wiasciwego funk-
cjonowania ich infrastruktury krytycznej sg technolo-
gie cyfrowe, a ingerencja w ich prace¢ badz uszkodze-
nie moze mie¢ dramatyczne konsekwencje dla
spoteczeristwa®.

W ciggu kilku nastgpnych lat Unia Europejska
wdrazata kolejne inicjatywy zwiazane z dziataniami
(gtéwnie ochronnymi) w cyberprzestrzeni. Wraz z po-
jawianiem si¢ nowych cyberzagrozeri i cyberprze-
stepstw implementowano nowe przepisy, rozwijajac
w ten spos6b prawodawstwo unijne. Mozna zatem
uznad, ze ekspansja tego rodzaju zagrozen byta nie-
jednokrotnie impulsem do sporzadzania aktow praw-
nych, strategii i komunikatéw. Wsréd nich warto
wspomnie¢ o Wspolnym komunikacie Parlamentu Eu-
ropejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regionow — Strategia
bezpieczenistwa cybernetycznego Unii Europejskiej:
otwarta, bezpieczna i chroniona cyberprzestrzen pod-
pisanym w 2013 roku. Dokument ten sktada si¢ z kil-
ku zasadniczych czgsci. Przede wszystkim okresla za-
sady cyberbezpieczeristwa zdefiniowanego na podsta-
wie przyjetych kryteriéw, takich jak’:

— ochrona praw podstawowych, wolnosci wypowie-
dzi, danych osobowych i prywatnosci;

— dostep dla wszystkich;

— demokratyczne i efektywne zarzadzanie wielo-
stronne;

— wspdlna odpowiedzialnos¢ za zapewnienie bez-
pieczenstwa.

Na podstawie tych zasad opracowano priorytety
W procesie zapewniania bezpieczenistwa cybernetycz-
nego na szczeblu strategicznym, czyli:

— osiagnigcie odpornosci na zagrozenia tego ro-
dzaju;

—radykalne ograniczenie cyberprzestgpczosci;

— opracowanie polityki obronnej oraz rozbudowa
zdolnosci w dziedzinie bezpieczenstwa cybernetycz-
nego w powiazaniu ze wspolna polityka bezpieczeri-
stwa i obrony (WPBiO);

— zwigkszenie zasobéw przemystowych i techno-
logicznych na potrzeby bezpieczeristwa cybernetycz-
nego;

— ustanowienie spdjnej migdzynarodowej polityki
w zakresie cyberprzestrzeni dla Unii Europejskiej
oraz promowanie podstawowych wartosci UE.

W omawianym Wspdélnym komunikacie..., biorac
pod uwage najwazniejsze aspekty nieuwzglednione
w poprzednich dokumentach, nadmieniono, ze pan-
stwa cztonkowskie musza dazy¢ do implementacji ry-
gorystycznych przepiséw w sektorach publicznych
i prywatnych odno$nie do popetnionych cyberprze-
stepstw, a takze wspoélpracowaé z ENISA. Ponadto
UE bedzie wspiera¢ wszystkie kraje w identyfikacji
brakéw w ich systemach informatycznych w formie
programéw finansowych. Chociaz wdrazanie w Unii
Europejskiej nowych dokumentéw wiazato si¢ z roz-

5 Decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakéw na systemy informatyczne, Dz.U. WE L 69/68 z 16.03.2005.
6 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw w kierunku ogdInej strategii zwalczania cyberprzestepczosci

z dnia 22 maja 2007 r., Belgia.

7 Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw - Strategia
bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen, Komisja Unii Europejskiej, Belgia 2013.
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szerzeniem dziatalnosci zwiazanej z ochrona cyber-
przestrzeni, perspektywa podniesienia poziomu jej
bezpieczeristwa oraz faktycznym wprowadzeniem
zmian w prawodawstwie krajowym wszystkich
panstw czlonkowskich, nalezy zauwazy¢, ze stano-
wily one jedynie ogdélne wytyczne. Jakos$¢ cyberbez-
pieczenstwa zaczeta si¢ poprawiaé, odkad powotano
wyspecjalizowany organ, jakim jest ENISA. W zwiaz-
ku z jej funkcjonowaniem wszystkie kraje nalezace do
Wspdlnoty moga otrzymywac praktyczne porady na
temat rozwiazywania probleméw z zakresu wystepu-
jacych cyberzagrozeri. Wobec tego unijne koncepcje
doprowadzity do powotania kolejnego, waznego
z punktu widzenia bezpieczeristwa cybernetycznego,
organu, ktérym jest Zespot Szybkiego Reagowania na
Zagrozenia w Cyberprzestrzeni (Computer Emergen-
¢y Response Team — CERT). Jego powstanie zapowie-
dziano w Europejskiej Agendzie Cyfrowej w 2010 roku
w celu dalszego podnoszenia poziomu bezpieczen-
stwa sieci oraz informacji w agencjach Unii Europej-
skiej. CERT-EU wykorzystuje zasoby jednostek oraz
instytucji UE, takich jak: Komisja Europejska, Rada,
Parlament, Komitet Regionéw, Komitet Ekonomicz-
no-Spoteczny i Europejska Agencja ds. Bezpieczen-
stwa Sieci i Informacji. Jego utworzenie byto pierw-
szym etapem wzmocnienia cyberbezpieczenstwa, na-
tomiast kolejnym krokiem miato by¢ powotlanie
w poszczegdlnych paristwach czlonkowskich krajo-
wych organéw o tym charakterze. Obecnie w naszym
kraju funkcjonuje Rzadowy Zesp6t Reagowania na
Incydenty Komputerowe: CERT.GOV.PL. Nadrzed-
nym celem wszystkich jednostek CERT jest archiwi-
zacja 1 gromadzenie informacji na temat cyberzagro-
zen, wezesne 1 skuteczne reagowanie na nie, jak réw-
niez opracowywanie rozwigzan profilaktycznych.
Idea zobligowania wszystkich panstw cztonkowskich
UE do implementacji jednostek CERT nie byta jedy-
ng inicjatywa.

Nalezy takze wspomnie¢ o koncepcji, ktéra poja-
wila si¢ w 2013 roku i dotyczyta powotania przez
EUROPOL Europejskiego Centrum ds. Walki z Cy-
berprzestepczoscia (European Cybercrime Centre —
EC3). Zasadniczym powodem jego zorganizowania
byla konieczno$¢ wzmocnienia reakcji organéw Sci-
gania na cyberprzestgpczos¢ w UE, a tym samym
ochrona europejskich obywateli, przedsigbiorstw
i rzadéw przed tego rodzaju przestgpstwami. Choé
trudno podacd rzetelne dane szacunkowe, niektére ra-
porty branzowe sugeruja, ze globalne koszty cyber-
przestepczosci wynosza setki miliardéw euro rocznie.
Kazdego roku EC3 publikuje Ocene zagroZenia prze-
stepczosci zorganizowanej w internecie (Internet Or-
ganised Crime Threat Assessment — IOCTA). Jest to
sztandarowy raport strategiczny na temat kluczowych
odkry¢ i pojawiajacych sig zagrozen oraz postepéw
w cyberprzestgpczosci. Dzigki takiemu dziataniu
ujawniane sa przestgpstwa dokonywane w przestrzeni
cybernetycznej. Nalezy zauwazy¢, ze Europejskie
Centrum ds. Walki z Cyberprzestgpczoscig jest orga-

RYS. 1. WYMIARY
DZIALALNOSCI
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PROWADZONEJ PRZEZ
EUROPEJSKIE CENTRUM

DS. WALKI

Z CYBERPRZESTEPCZOSCIA

Kryminalistyka
Ekspertyza sadowa

Kryminalistyka cyfrowa
Kryminalistyka dokumentowa

Zasieg i zarzadzanie

interesariuszami:

- zasieg i wspotpraca
- zarzadzanie interesariuszami
- zarzadzanie internetem

Strategia

Strategia i rozwoj:

- analiza strategiczna
- §wiadomosé spoteczna

i zapobieganie

- szkolenia

Cyberinteligencja:

- przestepstwa o wysokim
zaawansowaniu technologicznym

- oszustwa ptatnicze

- seksualne wykorzystywanie

Operacje dzleci

Ciemny zespot sieciowy -
wspolna grupa zadaniowa
ds. cyberprzestepczosci

Opracowano na podstawie: European Cybercrime Centre - EC3, https://www.europol.europa.eu/

about-europol/european-cybercrime-centre-ec3/. 27.08.2018.

nem odpowiadajacym za egzekwowanie prawa, nato-
miast ENISA oraz CERT-EU s3g odpowiedzialne za
bezpieczenstwo sieci i informacji (rys. 1).

Nalezy zaznaczy¢, ze przedstawione organizacje
nie s3 jedynymi powotanymi do zapewnienia bezpie-
czefistwa cyberprzestrzeni, wymuszajacymi prze-
strzeganie przepiséw jej dotyczacych. Warto jednak
zwrdéci¢ uwage na relacje zachodzace miedzy instytu-
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RYS. 2. SCHEMAT KOORDYNACJI DZIALAN

| RELACJI NA RZECZ CYBERBEZPIECZENSTWA
W WYMIARZE KRAJOWYM, UNIJNYM

| MIEDZYNARODOWYM

Opracowano na podsta-
wie: M. Gérecki, Otwarta,
bezpieczna i chroniona
cyberprzestrzefi - nowa
Jjakos¢ internetowej komu-
nikacji czy powazny spor
wokot noweyj dyrektywy
Komisji Europejskiej?
,Swiat Idei i Polityki”
2014 nr 13,s. 17.

94

BEZPIECZENSTWO
SIECI
1 INFORMACIJI

PRAWA

Komisja/ENISA
CERT/UE

CEPOL
EP3R

Krajowe CERT
Organy wiasciwe ds.

bezpieczenstwa sieci
i informacji

KRAJOWY

cjami oraz organizacjami na trzech szczeblach: krajo-
wym, unijnym i migdzynarodowym w sferach bezpie-
czenistwa sieci i informacji oraz egzekwowania prawa
i obrony (rys. 2).

Kontynuujac rozwazania na temat prawodawstwa
unijnego w kontekscie ochrony cyberprzestrzeni, ko-
nieczne jest wymienienie aktu prawnego, jakim jest
Dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkow
na rzecz wysokiego wspdlnego poziomu bezpieczen-
stwa sieci i systemow informatycznych na terytorium
Unii, nazywana potocznie dyrektywa NIS (Network
and Information Systems Directive). Obejmuje ona
wylacznie dwa rodzaje podmiotéw: operatoréw ustug
kluczowych oraz dostawcéw cyfrowych ustug. Opera-
torzy ustug kluczowych sa powiazani z wlasciwym
funkcjonowaniem poszczegdlnych sektoréw infra-
struktury krytycznej danego panistwa. Sa to m.in.:
energetyka, transport, stuzba zdrowia, bankowos¢
i finanse czy ujgcia wody. Natomiast dostawcy ustug
cyfrowych to podmioty §wiadczace na przyklad ustu-
gi przetwarzania danych w chmurze czy wyszuki-
warki internetowe i wirtualne platformy handlowe.

EGZEKWOWANIE

EC3 (Europa)

Eurojust

Krajowe jednostki ds.
cyberprzestepczosci

OBRONA

EEAS
Europejska
Agencja
Obrony

Krajowe organy
ds. bezpieczenstwa
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Dyrektywa NIS identyfikuje operatoréw ustug klu-
czowych oraz dostawcéw ustug cyfrowych, ktadac
szczegblny nacisk na fakt, ze dotyczace ich okreslenia
powinny by¢ spdjne i jednakowo definiowane przez
wszystkie paristwa cztonkowskie Wspdlnoty. Doku-
ment mobilizuje réwniez poszczegdlne kraje do spo-
rzadzenia wykazu tych podmiotéw w celu przedsta-
wienia ich listy Komisji Europejskiej, ktéra powinna
dokonac oceny, czy zastosowana metoda pozwolila na
jednakowe rozumienie zwiazanych z nimi terminéw
przez wszystkie kraje®. Majac na celu zachowanie wy-
sokiego poziomu bezpieczeristwa sieci i informacji
w odniesieniu do operatoréw ustug kluczowych oraz
dostawcow ustug cyfrowych, konieczne jest posiada-
nie przez kazde z paristw krajowej strategii ich ochro-
ny, sprecyzowanie celéw strategicznych oraz zapropo-
nowanie dziatai operacyjnych. By mie¢ zdolnos¢ do
realizacji dziatai ochronnych, we wszystkich pafi-
stwach czlonkowskich UE powinny powsta¢ struktury
organizacyjne oraz zasoby techniczne. Dyrektywa
NIS wskazuje, ze kazdy kraj musi posiadaé preznie
funkcjonujace CSIRT, nazywane dalej CERT. Wiedzg
specjalistyczng w obszarze cyberbezpieczenistwa

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 . w sprawie Srodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii, Wspdlnoty Europejskie.
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zapewnia ENISA, ktéra powinna zarazem zachgcaé
parnistwa do wspdtpracy i wymiany informacji na te-
mat wystgpujacych na ich terytorium incydentéw
w cyberprzestrzeni. Taka dobra praktyka wspartaby
opracowywanie nowych rozwigzan w sferze zapobie-
gania cyberzagrozeniom w Unii Europejskie;j.

Wymienione inicjatywy UE w aspekcie rozwoju
porzadku prawnego dotyczacego ochrony cyberprze-
strzeni, opracowania dziatan operacyjnych, wprowa-
dzenia nowych definicji i wspdlnych przepiséw czy
promowania cyberbezpieczenstwa spowodowaty, ze
zaczeto podejmowaé podobne dziatania w organiza-
cjach lotniczych.

Na szczeblu europejskim jednym z najwazniejszych
instytucjonalnych filaréw zajmujacych si¢ szeroko ro-
zumiang problematyka bezpieczernistwa ruchu lotni-
czego jest Agencja Unii Europejskiej ds. Bezpieczen-
stwa Lotniczego (European Union Aviation Safety
Agency — EUASA). W dziedzinie zapewniania bez-
pieczefistwa cyberprzestrzeni zadaniem EUASA jest
zagwarantowanie uwzgledniania zagrozen cyberne-
tycznych podczas projektowania, rozwoju i eksploata-
cji samolotéw, nastepnie ich kontrola w celu uniknie-
cia negatywnego wplywu na bezpieczefistwo obywa-
teli panstw zrzeszonych w tej organizacji. W 2017
roku firma IOActive zaangazowata si¢ za posrednic-
twem EUASA w tzw. odpowiedzialne ujawnianie
pewnych luk, ktére wykryto w poktadowym systemie
satelitarnym zapewniajacym internet pasazerom. Pro-
ces odpowiedzialnego ujawniania informacji polega
na tym, ze potencjalne zagrozenia zostang wyelimino-
wane przed ujawnieniem luki w zabezpieczeniach. Po
zakoniczeniu tego procesu EUASA koordynowata
dziatania z operatorami i odpowiednimi organami
oraz przeprowadzala niezalezne weryfikacje. Ponadto
dostawca skorygowal luki w zabezpieczeniach i po
ustaleniu, ze korekty zostaly wprowadzone, a system
nie byt dostepny z internetu, uzgodniono z IOActive,
ze moga publikowaé swoje badania po catkowitym
skorygowaniu niesprawnosci’. Po tych ustaleniach
Agencja Unii Europejskiej ds. Bezpieczeristwa Lotni-
czego opracowala plan dziatania w zakresie cyberbez-
pieczefistwa, ktdry zostat zatwierdzony przez zarzad
w listopadzie 2015 roku. Od tego czasu organizacja
pracuje nad jego wdrozeniem. W celu realizacji przy-
jetych zamierzefi z nim zwigzanych uruchomiono
wiele inicjatyw, by lepiej rozwiazywac problemy do-
tyczace cyberbezpieczeristwa w lotnictwie, zwigksza-
jac odpornos¢ wbudowanych zabezpieczen. Oprocz
dzialari polegajacych na tworzeniu przepisow instytu-
cjonalnych EUASA na biezaco pracuje nad poprawa
migdzynarodowej wspélpracy w tym zakresie, a takze
nad promowaniem wymiany informacji migdzy zain-
teresowanymi stronami z branzy lotniczej. Osiagnig-
cie odpornego na cyberataki systemu lotniczego

i wlaczenie cyberbezpieczenstwa do pojeé zwiaza-
nych z bezpieczenstwem wymaga skoordynowanego
wysitku zainteresowanych stron z sektora lotniczego.
W tym celu powotano Strategiczna Europejska Plat-
forme¢ Koordynacji (Strategic European Coordination
Platform), w ktérej sktad maja wchodzi¢ przedstawi-
ciele kluczowych podmiotéw z branzy, paristw czton-
kowskich i instytucji UE. Wspétpraca przyczynia sig¢
do harmonizacji Srednioterminowych celow zaintere-
sowanych stron oraz do uzgodnienia planu dziatania,
zapobiegajac w ten sposob powielaniu wysitkéw. Aby
promowac¢ dobrowolng wymiang informacji i wsp6t-
prace ekspercka, EASA wspiera utworzenie Europej-
skiego Centrum Bezpieczenstwa Cybernetycznego
w Lotnictwie (European Centre for Cybersecurity in
Aviation — ECCSA) i zapewnia poczatkowe zdolnosci
operacyjne we wspOlpracy z CERT-UE!. ECCSA to
przede wszystkim centrum informacyjne stuzace cy-
berbezpieczenistwu w lotnictwie, ktére zapewnia mig-
dzy innymi ustugi sieciowe i wymiang¢ informacji
migdzy zainteresowanymi stronami, bedacymi klu-
czowymi czynnikami umozliwiajacymi tworzenie od-
pornej cyberprzestrzeni lotniczej. Centrum udostep-
nia swoim czlonkom bezpieczne sposoby wymiany
odpowiednich informacji dotyczacych bezpieczefi-
stwa cyberprzestrzeni, na przyktad luk w zabezpie-
czeniach (stabosci, ktére moga by¢é wykorzystywane
do szkodliwych celéw), a takze zdarzen i incydentéw,
ktérymi warto podzieli€ sig ze spotecznoscig lotnicza.
Zespot operacyjny analitykéw ECCSA zapewnia do-
datkowe dane wejsciowe oraz kontekst do informacji
udostgpnianych przez uczestnikdw w celu utatwienia
tworzenia wiedzy o zagrozeniach zwigzanych z bez-
pieczefistwem cybernetycznym i ryzykiem oraz za-
rzadzania nimi. Obecnie udzial w Centrum jest dobro-
wolny, podobnie jak wymiana informacji. Organiza-
cje istotne dla bezpieczeristwa i ochrony lotnictwa
cywilnego moga ubiegac si¢ o cztonkostwo w nim.

OBRONA CYBERPRZESTRZENI W NATO

Trzecim kryterium przyjetym na potrzeby analizy
prawodawstwa odnoszacego sie¢ do cyberbezpieczei-
stwa jest porzadek prawny obowiazujacy w Organiza-
cji Traktatu Pdtnocnoatlantyckiego (North Atlantic
Treaty Organization — NATO), wyznaczajacy kierun-
ki realizacji polityki ochronnej i obronnej cyberprze-
strzeni. W 2020 roku NATO zrzeszato 29 paristw, kto-
rych zasadniczym celem, w ujeciu syntetycznym, jest
obrona militarna, podejmowanie dziataii stabilizacyj-
nych oraz zapobieganie rozprzestrzenianiu si¢ zagro-
zen regionalnych na wigksza skalg.

Aby usystematyzowaé wiedzg w tym zakresie oraz
skoncentrowaé si¢ na wspotczesnych problemach
zwiagzanych z ochrona przestrzeni cybernetycznej, na-
lezy dokonaé przegladu inicjatyw podejmowanych

9 EASA engaged in a “responsible disclosure” of cybersecurity issues in coordination with operators and authorities - online, https://www.ea-
sa.europa.eu/newsroom-and-events/news/easa-engaged-“responsible-disclosure”-cybersecurity-issues-coordination/. 19.01.2019.
10 European Centre for Cybersecurity in Aviation (ECCSA), https://www.easa.europa.eu/eccsa/. 19.01.2019.
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w réznych latach podczas szczytéw NATO. Koniecz-
nos¢ ta wynika z utrudnionego dostgpu do wewnetrz-
nych dokumentéw Sojuszu. Na szczycie NATO, ktory
odbyt si¢ w Walii w 2014 roku, zgodnie uznano, ze
w cyberprzestrzeni obowiazuje prawo miedzynaro-
dowe, wplyw zas$ cyberatakéw moze by¢ réwnie szko-
dliwy dla spoteczenstw jak atak przeprowadzony
z uzyciem broni konwencjonalnej. W rezultacie cybe-
robrona zostala uznana za czg$¢ podstawowego zada-
nia w ramach obrony zbiorowej wszystkich parnstw
czlonkowskich przeciwko zagrozeniom pochodza-
cych z cyberprzestrzeni. Natomiast na szczycie
NATO w Warszawie w 2016 roku kraje nalezace do
Sojuszu uznaly cyberprzestrzen za kolejnag domeng
operacji wojskowych. Postawiono ja na réwni z mate-
rialnymi wymiarami §rodowisk prowadzenia dziatan
militarnych, takich jak powietrze, lad i akweny mor-
skie. Tego rodzaju podejscie do rozumienia przestrze-
ni cybernetycznej jako obszaru o niematerialnych
wlasciwosciach umozliwia dowddcom zapewnienie
lepszej ochrony przed cyberzagrozeniami prowadzo-
nym operacjom. Uznanie cyberprzestrzeni za domeng
nie zmienia mandatu NATO. Podobnie jak we wszyst-
kich dziedzinach operacyjnych, jego dzialania maja
charakter defensywny, proporcjonalny i zgodny z obo-
wiazujacym prawem migdzynarodowym. W czasie
warszawskiego szczytu przedstawiciele panstw czton-
kowskich przyjeli takze Zobowiqzanie w sprawie
obrony cybernetycznej (Cyber Defence Pledge), ktdre
ma na celu wzmocnienie cyberobrony krajowych sie-
ci i infrastruktur. W zwigzku z tym kazde paristwo jest
odpowiedzialne za wlasna obrong cybernetyczna
przed zagrozeniami pochodzacymi z cyberprzestrze-
ni, ktéra — jak wiadomo — ma zasigg globalny. Nie
oznacza to, ze zobligowanie panistw cztonkowskich
nie zostanie wsparte przez NATO w zakresie imple-
mentacji dziatai obronnych przed cyberzagrozeniami.
Podejmowanie coraz radykalniejszych i stanowczych
krokéw majacych na celu wzmocnienie potencjalu
Sojuszu do obrony cyberprzestrzeni wynika z rapor-
téw Swiadczacych o tym, ze w ostatniej dekadzie na-
towskie systemy i sieci teleinformatyczne byly przed-
miotem czestych cyberatakéw podejmowanych przez
podmioty panstwowe. Podobne zdarzenia sa odnoto-
wywane ze zwigkszajaca si¢ czgstotliwoscia. Wigk-
sz0$¢ z nich jest analizowana przez autonomiczne sys-
temy Sojuszu, ktérych najwazniejszym zadaniem jest
rozpoznanie Zrodla i rodzaju cyberataku. Jednakze po-
stepujaca ztozonos¢ cyberzagrozen wymaga dodatko-
wej oceny i interwencji ze strony ekspertow specjalizu-
jacych sig¢ w cyberobronie. W 2016 roku NATO odno-
towato w miesigcznej skali Srednio 500 incydentéw
pochodzacych z cyberprzestrzeni, co stanowi wzrost
0 okoto 60% w stosunku do 2015 roku.

W 2017 roku w Brukseli eksperci odpowiedzialni
za bezpieczenstwo cybernetyczne systemow i sieci

Sojuszu Pétnocnoatlantyckiego potwierdzili zauwa-
zalng ewolucje w dziedzinie cyberatakéw. Przede
wszystkim zostaty one ukierunkowane na tak zwane
migkkie systemy, do ktérych zaliczaja si¢ chocby
urzadzenia osobiste i sieci powigzane z NATO. Co
wazniejsze, nie sa one objete wspéiczesnie ochrona
organizacji, utatwiajac potencjalnym hakerom zdoby-
cie pozadanych danych w znacznie prostszy sposob.
W ramach wzmacniania cyberobrony w 2017 roku
panstwa cztonkowskie postulowaly za utworzeniem
nowego Centrum Operacji Cybernetycznych (Cyber
Operations Centre — COC). Obecnie trwaja prace
nad jego konfiguracja. Centra te maja powstaé we
wszystkich panstwach cztonkowskich NATO i stano-
wi¢ militarny odpowiednik CERT-EU. Nadrzgdnym
ich zadaniem jest sprawowanie kontroli nad wojsko-
wymi systemami tacznosci, kierowania i dowodzenia
oraz prowadzenie operacji obronnych w cyberprze-
strzeni z zastosowaniem oprogramowania, a takze
narzedzi teleinformatycznych. W ramach operacji
obronnych beda realizowane takie dziatania, jak: wy-
krywanie, rozpoznawanie i neutralizacja ztosliwego
oprogramowania; blokowanie i odpieranie cyberata-
kéw przeprowadzanych przez hakeréw; zwalczanie
wszelkich innych cyberzagrozeri godzacych w bez-
pieczenstwo cybernetyczne. Biorac pod uwage tajny
charakter dziataii COC, nie ujawniono, jakie komoérki
wchodza w sktad Centrum ani tez jakie zadania wy-
konuja jego pracownicy. Prawdopodobnie sg to zol-
nierze wykwalifikowani w zakresie matematyki i in-
formatyki, jak réwniez kryptoanalizy, czyli umiejet-
nosci tamania kodéw i szyfréow''. Koniecznosé
utrzymania akceptowalnego poziomu bezpieczef-
stwa cybernetycznego narzuca potrzebg poszukiwa-
nia nowych rozwiazan technicznych oraz rozwoju
zdolnosci technologicznych do odpierania cyberza-
grozen. W tym celu powotano w strukturach Sojuszu
kilka instytucji funkcjonujacych na réznorodnych po-
ziomach, zapewniajac wszechstronne podejscie do tej
problematyki. Jedna z nich jest Zespot Reagowania
na Incydenty Komputerowe NATO (NATO Computer
Incident Response Capability — NCIRC). Powotanie
Zespolu jest o tyle istotne, ze jest to pierwszy zdecy-
dowany krok Sojuszu stuzacy zabezpieczaniu
przestrzeni cybernetycznej. Stanowi on techniczne
centrum, znajdujace si¢ w Brukseli oraz w Mons,
catodobowo chronigce systemy i sieci, a takze za-
pewniajace specjalistyczne ustugi w dziedzinie zapo-
biegania incydentom cybernetycznym, wykrywania
ich i reagowania na nie. Zesp6t NCIRC zapewnia cy-
berodpornos¢ nie tylko systemom oraz sieciom nale-
zacym bezposrednio do Sojuszu, lecz takze wszyst-
kim panistwom czionkowskim. Poddaje bowiem bie-
zacej analizie wystepujace cyberincydenty, nastepnie
sporzadza raporty, ktére sa przekazywane krajom
NATO, by mialy wiedzg na temat wystgpujacych

11 W Polsce tworzona jest armia cyberwojownikéw, ,Rzeczpospolita”, https://www.rp.pl/Sluzby- mundurowe/305019924-W-Polsce-tworzo-

na-jest-armia-cyberwojownikow.html#ap-1/. 6.09.2018.
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TABELA. INSTYTUCJE | PLATFORMY NATO
/WIEKSZAJACE ZDOLNOSCI
DO SKUTECZNEJ CYBEROBRONY

Placowka NATO Siedziba

Zadania
opracowana w celu doskonalenia umiejetnosci
cyberspecjalistow w dziedzinie cyberobrony przez
symulowane éwiczenia prowadzone w wirtualnym
Srodowisku

Platforma NATO Cyber Range (nazywana

. ) ) T E i
takze cyberpoligonami) artu (Estonia)

Sojusznicze Centrum Doskonalenia
Obrony przed Cyberatakami (NATO
Cooperative Cyber Defence Centre of
Excellence - CCDCOE)

osrodek badawczo-szkoleniowy zajmujacy sie edukacja,
badaniami i wszechstronnym rozwojem obrony
cybernetycznej

Tallinn (Estonia)

osrodek szkoleniowy uruchomiony w trzecim kwartale
2019 roku, odpowiadajacy za szkolenie personelu
cywilnego i wojskowego z cyberobrony systemoéw oraz sieci
NATO

prowadzi szkolenia na tematy cybernetyczne, by wspierac
w tej dziedzinie polityke, doktryne i procedury Sojuszu
Pétnocnoatlantyckiego

wspiera strategiczne myslenie w sprawach polityczno-
-wojskowych, w tym w zakresie cyberobrony

Akademia ds. tacznosci i Informacji NATO
(NATO Communications and Information
Academy)

Oeiras (Portugalia)

Szkota NATO Oberammergau (RFN)

Kolegium Obrony NATO (NATO Defence

College) Rzym (Wtochy)

Opracowano na podstawie dokumentéw North Atlantic Treaty Organization, 2019.

wspolczesnie zagrozen w cyberprzestrzeni. Organi-
zacja Traktatu Péinocnoatlantyckiego, podobnie jak
Unia Europejska, podejmuje dzialania wspierajace
panstwa cztonkowskie w kwestiach zwiazanych
z ochrong i obrona przestrzeni cybernetycznej. Zali-
cza sie do nich'%:

— udostepnianie w czasie rzeczywistym informacji
o cyberincydentach za posrednictwem przeznaczonej
do tego celu platformy wymiany informacji o ztosli-
wym oprogramowaniu, a takze najlepszych praktyk
w radzeniu sobie z zagroZeniami cybernetycznymi;

— utrzymywanie zespotéw cyberobrony do szybkie-
go reagowania, ktére moga zosta¢ wysytane, by po-
moc sojusznikom w radzeniu sobie z wyzwaniami cy-
bernetycznymi;

— opracowanie wspdlnych celéw dla zrzeszonych
panistw dla utatwienia spdjnego i zréwnowazonego
podejscia do ich zdolnosci i mozliwosci w dziedzinie
cyberobrony;

— inwestowanie w edukacjg, szkolenia i ¢wiczenia,
takie jak ,,Koalicja cybernetyczna” (,,Cyber Coali-
tion”), bedacych jednymi z najwigkszych éwiczeri cy-
bernetycznych na §wiecie.

12 NATO Cyber Defence, Fact Sheets, February 2019.

Dostrzegajac potrzebg koordynowania i kontroli
proceséw zachodzacych w cyberprzestrzeni, po
szczycie NATO w Bukareszcie w 2008 roku powota-
no kolejna jednostke — Rade NATO ds. Zarzadzania
Cyberobrong (The Cyber Defense Management Bo-
ard — CDMB). Jej najwazniejszym zadaniem jest
ocena aktualnej zdolnosci pastw Sojuszu do obrony
przed cyberatakami, wzmacnianie tej zdolnosci naro-
dowych systemdéw bezpieczenstwa cybernetycznego,
a takze integracja instytucji cywilnych z militarnymi
w celu wspétpracy oraz wymiany doswiadczeni'®. Ze
wzgledu na to, ze systemy i sieci NATO sg coraz czg-
Sciej narazone na cyberataki, powstal Zesp6t Szyb-
kiego Reagowania (Rapid Reaction Team — RRT)
w celu przywracania technicznej sprawnosci syste-
mom bedacym celem takiego ataku. Zesp6t jest po-
strzegany na mi¢dzynarodowym forum jako instytu-
cja gotowa udzieli¢ pomocy paristwom cztonkow-
skim w przypadku zaistnienia cyberincydentu, co
przektada si¢ na forme ostrzezenia potencjalnych
cyberprzestepcéw przed dokonaniem nielegalnego
czynu', Ponadto do jednostek odpowiedzialnych za
cyberobrong nalezy The Cyber Defence Committee

13 NATO wobec wyzwan i zagrozen w cyberprzestrzeni, Biuletyn OPINIE FAE (7).

14 lbidem, s. 7.
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(CDC), bedacy przede wszystkim organem eksperc-
kim zajmujacym si¢ doradzaniem panstwom czion-
kowskim w tej sferze oraz petnieniem nadzoru nad
spéjnoscia polityki NATO na rzecz cyberobrony.
Z kolei The NATO Consultation, Control and Com-
mand (NC3) jest zespolem o charakterze dorad-
czym, jednoczesnie odpowiedzialnym za udzielanie
wskazowek, a takze praktycznych porad dotyczacych
wdrazania rozwiazan obronnych zapobiegajacych cy-
beratakom w paristwach Sojuszu. Nalezy nadmienié,
ze istnieja réwniez zespoly, osrodki szkoleniowe
1 grupy zewnegtrzne, ktére pomagaja NATO oraz po-
szczegblnym panstwom cztonkowskim w poprawie
zdolnosci do cyberobrony ich systeméw (tab.).
Organizacja Traktatu Poétnocnoatlantyckiego
wspolpracuje z wieloma partnerami, w tym z organi-
zacjami migdzynarodowymi, przedstawicielami
przemystu i Srodowiskiem akademickim. Cyberobro-
na jest jednym z obszaréw zacie$nionej wspéipracy
migdzy NATO i Unia Europejska w ramach skoordy-
nowanych wysitkow obu organizacji na rzecz prze-
ciwdziatania zagrozeniom hybrydowym w cyber-
przestrzeni. Sojusz i UE dzielg si¢ informacjami na
temat kryzysu cybernetycznego i wymieniaja najlep-
szymi praktykami czy zaleceniami profilaktycznymi.
NATO pomaga réwniez zrzeszonym krajom w radze-
niu sobie z wyzwaniami, jakie stanowia cyberzagro-
zenia. Nalezy nadmienic, ze nie tylko przedstawicie-
le rzadow panstw cztonkowskich decyduja o kierun-

kach polityki w zakresie cyberbezpieczeristwa
i cyberobrony. Niezwykle wazna funkcje petni takze
sektor prywatny, ktory réwniez ma doswiadczenie
w sferze wystepujacych cyberincydentéw oraz sposo-
by niwelowania ich skutkéw. W celu nawigzania
wspOlpracy z tym sektorem i naktonienia go do dzie-
lenia si¢ dobrymi praktykami NATO umacnia swoje
stosunki z przemyslem za posrednictwem inicjatywy
NATO Industry Cyber Partnership. Platforma ta
wspiera wysitki Sojuszu dazacego do ochrony sieci,
zwigkszenia jej odpornosci oraz pomocy dla zrzeszo-
nych krajéw w rozwijaniu ich zdolnosci obrony cy-
bernetycznej. Wymiana informacji, ¢wiczenia, szko-
lenia i edukacja to tylko kilka obszaréw, ktére moga
postuzy¢ za przyktad wspétpracy NATO z prywat-
nym sektorem przemystu. Zagrozenie coraz czgstszy-
mi cyberatakami moze osiagna¢ skale, kiedy przero-
dza sig one w cyberkonflikt.

W zwiazku z tym zasadne byloby uwzglednienie
w przysztosci w Traktacie Potnocnoatlantyckim, spo-
rzadzonym w Waszyngtonie 4 kwietnia 1949 roku,
w odniesieniu do artykutu IV oraz artykutu V aspek-
tow cyberobrony. Artykut IV zobowiazuje paristwa
czlonkowskie do wzajemnych konsultacji za kazdym
razem, gdy w ich opinii zostanie zagrozona integral-
nos¢ terytorialna, bezpieczenistwo lub niezaleznos¢
polityczna'®. Na jego podstawie, w kontekscie bez-
pieczenstwa cybernetycznego, moze by¢ dokonywa-
na wymiana do§wiadczen i dobrych praktyk miedzy

15 Traktat Pétnocnoatlantycki sporzadzony w Waszyngtonie dnia 4 kwietnia 1949 r., Stany Zjednoczone 1999, Dz.U. 2000 nr 87 poz. 970.
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krajami, a na ich bazie kreowanie nowych rozwiazan
zapobiegajacych zagrozeniom pochodzacym z cy-
berprzestrzeni. Natomiast artykul V zobowiazuje do
kolektywnej obrony. Oznacza to, ze jezeli ktorekol-
wiek z panistw cztonkowskich potozonych na teryto-
rium Europy lub Ameryki Pétnocnej zostanie zbroj-
nie napadnigte, pozostate kraje bezzwlocznie podej-
ma dzialania w celu przywrdcenia stabilizacji oraz
bezpieczedstwa temu obszarowi. O wystgpieniu
zbrojnej napasci na pafstwo Sojuszu zostanie natych-
miast powiadomiona réwniez Rada Bezpieczeristwa
NATO. Biorac pod uwage tres¢ artykutu V oraz ko-
nieczno$¢ dostosowania go do kwestii zwigzanych
z cyberkonfliktami, kontekst dyskusyjny nabiera zna-
czenie zbrojnej napasci. Otdz ataki i zagrozenia cy-
bernetyczne nie maja zadnej materialnej formy, lecz
moga osiagac skale réwnoznaczng z konwencjonal-
nym konfliktem migdzy stronami. Z tego powodu
kazdy rodzaj konfliktu — zar6wno konwencjonalny,
jak i cybernetyczny — majacy forme napasci na ktdre-
kolwiek paristwo Sojuszu powinien wymuszaé reak-
cj¢ obrony tego kraju przez NATO. Niestety artykut
V nie okresla, jaka pomoc ma zosta¢ udzielona na-
padnigtemu paristwu.

KONKLUZJE

Dokonujac przegladu aktéw prawnych odnoszacych
si¢ do zapewniania bezpieczenstwa w przestrzeni cy-
bernetycznej, wyrézniono ich podziat ze wzgledu na
porzadek prawny obowiazujacy w naszym kraju,
w Unii Europejskiej oraz w Organizacji Traktatu P6t-
nocnoatlantyckiego.

W odniesieniu do prawodawstwa polskiego bardzo
wazng kwestig jest zawarcie w ustawie powszechnie
obowiazujacej definicji cyberprzestrzeni, ktora nawia-
zuje do terminéw powiazanych z sektorem telekomu-
nikacyjnym. Umieszczenie zwigzanych z tym obsza-
rem sformutowan w licznych dokumentach §wiadczy
o tym, ze wykorzystanie przestrzeni cybernetycznej
moze by¢ uniwersalne. Stad tez konieczno$¢ zagwa-
rantowania jej ochrony. Skonkretyzowane kierunki
dziataii na rzecz cyberbezpieczenstwa najczegsciej
przybieraja posta¢ zmian w aspekcie prawnym, orga-
nizacyjnym i technicznym. Nalezy podkresli¢, ze ana-
lizowane dokumenty odnosza si¢ w najwigkszym
stopniu do zagwarantowania wlasciwego funkcjono-
wania cyberprzestrzeni w kontekscie bezpieczenstwa
panistwa. Nie istnieja natomiast akty prawne, ktére
wyznaczatyby zakres tej dziatalnosci lub wynikajace
z niej ograniczenia i sankcje dla lotnictwa oraz eks-
ploracji kosmosu. Powstanie w strukturach Urzedu
Lotnictwa Cywilnego nowej komérki — Zespotu Re-
agowania na Incydenty Bezpieczeistwa Komputero-
wego daje nadzieje, ze bezpieczenstwo cybernetyczne
zostanie ujete w krajowym prawodawstwie lotniczym,
jakim jest Ustawa ,,Prawo lotnicze” z dnia 3 lipca
2002 r., a takze we wspdtpracy z Polska Agencja Ze-
glugi Powietrznej powstanie program ochrony syste-
moéw radionawigacyjnych.

Whioski z analizy prawodawstwa unijnego upowaz-
niaja do stwierdzenia, ze pierwsze regulacje dotycza-
ce cyberprzestrzeni nawiazuja do ochrony obiegu
w niej danych osobowych uzytkownikéw. Unia Euro-
pejska jako organizacja migdzynarodowa wdraza tego
rodzaju innowacyjne rozwiazania réwniez w paf-
stwach cztonkowskich, co stanowi wyzwanie w zwiaz-
ku z prowadzeniem spdjnej polityki cyberbezpieczen-
stwa oraz ujednolicaniem przepiséw prawnych obo-
wigzujacych w poszczeg6lnych krajach do standardéw
UE. Zachgca réwniez do dzielenia si¢ doswiadczenia-
mi oraz dobrymi praktykami na forum Wspdlnoty.
Niezwykle wazna kwesti¢ stanowi wspélne, jedno-
myslne interpretowanie definicji powiazanych z cyber-
przestrzenig. Obecna polityka cyberbezpieczenstwa
skupia si¢ na zagwarantowaniu ochrony operatorom
ustug kluczowych oraz dostawcom ustug cyfrowych,
na promowaniu aspektéw bezpieczeristwa cyberprze-
strzeni, jak réwniez na kreowaniu nowych rozwiazan
z uwzglednieniem wystepujacych cyberzagrozefi.

Niestety, podobnie jak w przypadku prawodawstwa
krajowego, wdrazanie procedur na rzecz cyberbezpie-
czefistwa na szczeblu europejskim nie jest praktyko-
wane w lotnictwie i sektorze kosmicznym. Mozliwo$¢
wystapienia jakiegokolwiek rodzaju cyberzagrozenia
jest yymowane wytacznie w kontekscie projektowania
i eksploatacji statkéw powietrznych, a takze kontroli
tych proceséw w celu unikania tego rodzaju zagrozen.
Co prawda Agencja Unii Europejskiej ds. Bezpie-
czenstwa Lotniczego opracowata program odnoszacy
sie¢ do bezpieczernistwa cybernetycznego, lecz obecnie
trwaja dopiero prace nad jego wdrozeniem. Organiza-
cja podejmuje dziatania na rzecz mi¢dzynarodowej in-
tegracji zrzeszonych parstw, czemu moze przystuzyc
sig strategiczna europejska platforma koordynacji po-
zwalajaca krajom na wymiang doSwiadczen. Jedna
z kluczowych inicjatyw jest utworzenie Centrum Bez-
pieczefistwa Cybernetycznego w Europie, ktére
umozliwiloby kompatybilne potaczenie z CERT-EU,
jak réwniez wymiang informacji o lotniczych incy-
dentach w cyberprzestrzeni.

Polityka Organizacji Traktatu Pétnocnoatlantyc-
kiego w obszarze obrony przed zagrozeniami pocho-
dzacymi z cyberprzestrzeni oraz ochrony wtasnych
systeméw opiera si¢ gldwnie na powotywaniu wyspe-
cjalizowanych komérek w strukturach NATO oraz in-
stytucji zewnetrznych. Ich zréznicowane misje po roz-
winigciu pelnych zdolnosci operacyjnych moga za-
pewni¢ kompleksowa obrong i ochrong cyberprze-
strzeni, ktére sa zadaniami stosunkowo prostszymi do
wykonania niz aktywna walka z cyberprzestgpczo-
Scia. Niestety podczas szczytéw NATO nie dyskuto-
wano ani nie podejmowano zadnych dziatan ukierun-
kowanych na zapewnienie ochrony wojskowym syste-
mom telekomunikacyjnym w lotnictwie lub tym
stosowanym w przestrzeni kosmiczne;.

Przytoczone akty prawne w prawodawstwie pol-
skim i unijnym oraz sposoby realizacji polityki cyber-
bezpieczeristwa nie wyczerpuja jednak tematu. u
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CYBERBEZPIECZENSTWO TO FUNDAMENT FUNKCJONOWANIA

W DOBIE WSZECHOBECNEGO INTERNETU. ODNOSI SIE, ZAROWNO
DO INDYWIDUALNYCH UZYTKOWNIKOW KORZYSTAJACYCH Z SIECI,
JAK | GLOBALNYCH KORPORACJI, PANSTW ORAZ NARODOW.

Autor byt w latach
2018-2020
sekretarzem stanu

w Ministerstwie Obrony
Narodowej,
petnomocnikiem
ministra obrony
narodowej do spraw
bezpieczenstwa

w cyberprzestrzeni.

Tomasz Zdzikot

Wzrastaj aca rola cyfrowych technologii, ktore sta-
nowia nieodzowny element niemal wszystkich
ustug i proceséw decyzyjnych, sprawia, ze umiejet-
nos$¢ zapewnienia bezpieczenstwa obywateli takze
w tym wymiarze oraz zdolno$¢ do zabezpieczenia
wtlasnych sieci i systemow dotaczyly do podstawo-
wych wyzwan w sferze bezpieczenstwa narodowego.
W zwiazku z tym cyberprzestrzen znalazta si¢ w spo-
s6b oczywisty w polu zainteresowania panstw czion-
kowskich oraz struktur Sojuszu Pétnocnoatlantyckiego.
Biorac pod uwagg stan zaawansowania technologicz-
nego, za wizjonerska nalezy uznac potrzebe zapewnie-
nia obrony przed atakami cybernetycznymi wyartyku-
towang podczas szczytu NATO w Pradze w 2002 roku.
Wazne decyzje w ramach Sojuszu zostaly podjete pdz-
niej. Kluczowe znaczenie miaty w tym wzgledzie
szczyty w 2014, 2016 i 2018 roku. W deklaracji koni-
cowej szczytu NATO, ktéry odbyt sig w Walii w 2014
roku, potwierdzono, ze zagrozenia i ataki cybernetycz-
ne beda coraz czgstsze, bardziej ztozone i potencjalnie
0 niszczacym dziataniu. Jednoczesnie podkreslono, ze
obrona cybernetyczna nalezy do podstawowych zadan
kolektywnej obrony Sojuszu.

POCZATKI

Podczas szczytu NATO w 2016 roku w Warszawie
uznano cyberprzestrzen za obszar dziatai, w ktérym
nalezy bronic si¢ tak samo skutecznie, jak w powie-
trzu, na ladzie czy morzu. Natomiast szczyt NATO
w Brukseli w 2018 roku poza podkresleniem znacze-
nia tej nowej domeny w dziataniach bojowych przy-
niost takze decyzje o utworzeniu Centrum Operacji
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w Cyberprzestrzeni (Cyberspace Operations Centre —
CyOC), jak réwniez zespotéw przeciwdzialania za-
grozeniom hybrydowym (Counter Hybrid Support
Team — CHST), ktére na prosbe krajéw cztonkow-
skich moga zosta¢ wystane do nich w celu wsparcia
ich dziatari narodowych.

Istotne znaczenie cyberbezpieczeristwa znajduje tak-
ze wyraz w przepisach prawa. W polskim porzadku
prawnym do zakresu dziatania administracji rzadowej
w dziedzinie obrony narodowej, ktéra kieruje minister
obrony narodowej, naleza w czasie pokoju sprawy bez-
pieczefistwa cyberprzestrzeni w wymiarze militarnym.
W wymiarze cywilnym pozostaja w dziale informaty-
zacji. Ustawodawca starat si¢ wiec wydzieli¢ z calosci
spraw cyberbezpieczeristwa obszar militarny zwigzany
z dziatalnoscia Sit Zbrojnych RP oraz osiaganiem zdol-
nosci do samodzielnego lub sojuszniczego dziatania.
Ogolnie zakreslony zakres zadan zostat skonkretyzo-
wany w uchwalonej w lipcu 2018 roku ustawie o krajo-
wym systemie cyberbezpieczenstwa, ktéra w rozdziale
10 wyszczegdlnia zadania ministra obrony narodowe;.
Sa one zwigzane zaréwno z zapewnianiem i rozwija-
niem zdolnosci Sit Zbrojnych RP w tej dziedzinie,
z pozyskiwaniem narzedzi i wsp6ipraca z NATO, jak
i rozbudowa kompetencji w czasie stanu wojennego
oraz z kierowaniem reakcja na incydenty wiacznie.
Réwniez z odpowiedzialno$cia za prowadzenie jed-
nego z trzech krajowych zespotéw reagowania na in-
cydenty bezpieczefistwa komputerowego (Computer
Security Incident Response Team — CSIRT MON).

Majac na wzgledzie zobowigzania prawne i sojusz-
nicze, na poczatku 2018 roku przystgpiono w Mini-



sterstwie Obrony Narodowej do prac nad skonstruowa-
niem programu budowy zdolnosci Sit Zbrojnych RP
do dziatania w cyberprzestrzeni.

Podczas konferencji zorganizowanej 5 lutego 2019
roku w Wojskowej Akademii Technicznej zaprezento-
wano zatozenia programu CYBER.MIL.PL. Po nieco
ponad dwdéch latach wdrazania programu warto pod-
sumowac¢ dotychczasowe dziatania, w ramach ktérych
zrealizowano zamierzenia strategiczne, czgsto szybciej
niz przewidziano w harmonogramach.

Przygotowujac koncepcje strategiczna programu
oraz skladajacy si¢ na nia katalog projektéw i zamie-
rzef, zatozono, ze najwigkszym kapitatlem i przewaga
konkurencyjng naszego kraju w cyfrowym §wiecie sa
zasoby ludzkie. Nasi informatycy, kryptolodzy i mate-
matycy beda gléwnym elementem nowej architektury
bezpieczenistwa tak bardzo zaleznej od technologii.
Prymat czlowieka, jego zdolnosci i woli nad
technologia to nie jest nowe czy tez
szczeg6lnie przetomowe podejscie,
jednak z pewnoscia w sferze cy-
berbezpieczeristwa pokusa
bezkrytycznego zawierze-
nia i oparcia sie jedynie na
technologii jest szczegdl-
nie silna. Cyberprze-
strzeni to jedyna dome-
na wykreowana w cato-
Sci przez cztowieka.
W jej ramach wszystkie
pojawiajace sig¢ rozwia-
zania maja stuzy¢ uzyt-
kownikom i z mysla o nich
powstaja, o ich zas bezpie-
czenstwo dba¢ musza ci, kto-
rych wysokie kompetencje beda
pozwalaly by¢ zawsze o krok przed
cyberprzestgpcami, cyberterrorystami,
czy po prostu stuzbami specjalnymi i sitami
zbrojnymi innych paristw.
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TWORZENIE SYSTEMU

Program CYBER.MIL.PL zostat podzielony na
cztery filary. Pierwszy — to konsolidacja i budowa
struktur cyberbezpieczenstwa; drugi — edukacja, szko-
lenie i trening; trzeci — wspdtpraca i budowanie silnej
pozycji migdzynarodowej oraz czwarty — podniesienie
poziomu bezpieczenstwa resortowych i militarnych
sieci oraz systeméw. W ramach konsolidacji i budowa-
nia struktur cyberbezpieczernistwa utworzono czytelne
podstawy funkcjonowania resortowego ekosystemu
cyberbezpieczeristwa, w ktérym kluczowa rolg odgry-
wa Pelnomocnik Ministra Obrony Narodowej do
spraw Bezpieczeristwa Cyberprzestrzeni, wspierany
przez Zespét Petnomocnika, w sktad ktérego wchodza
migdzy innymi przedstawiciele Sztabu Generalnego
WP, wojskowego wywiadu i kontrwywiadu oraz in-
nych jednostek i komdrek organizacyjnych resortu.
Z potaczenia i przeformowania Inspektoratu Informa-
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tyki oraz Narodowego Centrum Kryptologii powstato
Narodowe Centrum Bezpieczenistwa Cyberprzestrzeni
(NCBC), na ktérego czele stoi gen. bryg. Karol
Molenda, pelnigcy réwnoczesnie funkcje petnomocni-
ka MON ds. utworzenia wojsk obrony cyberprzestrze-
ni (WOC). W ramach NCBC sformowano tez CSIRT
(Computer Security Incident Response Team) MON,
czyli jeden z trzech wspomnianych juz zespotow
reagowania na incydenty bezpieczefistwa kompute-
rowego [obok CSIRT GOV, prowadzonego przez
szefa ABW, i CSIRT NASK, za ktéry odpowiada
NASK-PIB (Naukowa i Akademicka Sie¢ Kompute-
rowa — Paistwowy Instytut Badawczy)], dziatajacych
na poziomie krajowym. Postepuja takze prace zmie-
rzajace do utworzenia kolejnego rodzaju wojsk, czyli
wojsk obrony cyberprzestrzeni. Od 2020 roku w ra-
mach NCBC dziala grupa organizacyjna ds. sformo-
wania dowddztwa WOC. W strukturze wojsk
obrony terytorialnej powstat natomiast
Zesp6t Dziatai Cyberprzestrzen-
nych jako oferta dla polskich
obywateli, ktérzy majac wy-
sokie kompetencje w ob-
szarze cyfrowym, chca ta-
czy¢ prace zawodowa ze
stuzba wojskowa. Re-
krutacja to zreszta nie-
zwykle wazny aspekt,
dlatego w 2020 roku
uruchomiono specjalng
infolinig na temat stuzby
i pracy w resortowych
strukturach cyberbezpie-
czefistwa.
Obecnie zotnierze petnig-
cy stuzbg w jednostkach woj-
skowych odpowiedzialnych za cy-
berbezpieczeristwo, kryptologie oraz
projekty informatyczne, nalezacy do grup
osobowych kryptologii, cyberbezpieczenstwa i pro-
jektowo-programowej informatyki, zgodnie z rozpo-
rzadzeniem ministra obrony narodowej z lutego 2020
roku w sprawie dodatkéw do uposazenia zasadnicze-
go zoknierzy otrzymuja dodatek stuzbowy o charakte-
rze stalym z tytulu zajmowania stanowiska stuzbowe-
g0, a takze jednorazowy dodatek stuzbowy po zakon-
czeniu roku kalendarzowego. Staly miesigczny
dodatek stuzbowy to kwota w wysokosci od 450 z1 do
2100 zt, natomiast dodatek roczny o charakterze
uznaniowym wynosi od 100 do 620% kwoty dodatku
miesigcznego. Wyszkolenie i pozyskanie takiego spe-
cjalisty to jedno, natomiast utrzymanie go w stuzbie —
to drugie.

Niezwykle wazna jest tez interdyscyplinarna analiza
strategiczna, dlatego powstaty nowe think tanki: przy
Akademii Marynarki Wojennej — Morskie Centrum Cy-
berbezpieczenistwa oraz przy Akademii Sztuki Wojen-
nej — Akademickie Centrum Polityki Cyberbezpieczen-
stwa. Rozporzadzeniem za§ Rady Ministréw Wojsko-
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wemu Instytutowi £acznosci im. prof. dr. hab. Janusza
Groszkowskiego 1 paZdziernika 2020 roku nadano sta-
tus Pafistwowego Instytutu Badawczego, koriczac w ten
sposob dlugotrwata procedure zwigzana z dokonaniem
zewnetrznej oceny dotychczasowej dziatalnosci Insty-
tutu. Do jego zadari bedzie nalezato zapewnienie
ochrony kryptologicznej, w tym projektowanie algoryt-
mow i protokoléw kryptograficznych oraz prowadzenie
prac z zakresu kryptoanalizy, a takze cyberbezpieczen-
stwa i rozpoznawania cyberzagrozen.

ZAPEWNIENIE KADR

Nalezy przy tym pamigtad, Ze o specjalistow z dzie-
dziny cyberbezpieczeristwa trwa prawdziwy wyscig,
w ktérym biorg udziat zaréwno migdzynarodowe kor-
poracje, jak i krajowe firmy wielu branz, operatorzy
infrastruktury krytycznej, administracja painstwowa
i samorzadowa oraz stuzby mundurowe i specjalne.
W tej migdzysektorowej rywalizacji sektor publiczny,
do ktdrego zalicza sig sily zbrojne, jest czgsto w trud-
nej sytuacji ze wzgledu na ograniczone mozliwosci
stosowania zachet finansowych. W przypadku sit
zbrojnych to takze kwestia wysokich wymagan stawia-
nych samym kandydatom, dotyczacych m.in.: kondycji
fizycznej, umiejgtnosci funkcjonowania w strukturach
hierarchicznych, czy wreszcie nieposzlakowanego zy-
ciorysu i przymiotéw charakterologicznych pozwala-
jacych uzyska¢ poswiadczenie bezpieczenstwa umoz-
liwiajace dostgp do resortowych systeméw informa-
tycznych. Dlatego tak istotna jest umiejetnosé
wykorzystania wszelkich atutéw bgdacych w zasiegu
oddziatywania sektora militarnego.

Uznano, Ze jednym z nich jest rozbudowa i wlasciwe
wykorzystanie resortowego systemu ksztatcenia i do-
skonalenia zawodowego. Ukoriczenie pigcioletnich stu-
diéw w murach uczelni wojskowej i wieniczaca je pro-
mocja oficerska pozwalaja oczekiwaé, ze decyzja
0 zwigzaniu si¢ mtodego czlowieka z sitami zbrojnymi
byla przemyslana — stanowi Swiadomy wybor Sciezki
zyciowej. Sposrdd pigciu wojskowych akademii, dzi§
dwie: Wojskowa Akademia Techniczna oraz Akademia
Marynarki Wojennej — prowadza studia o specjalno-
Sciach zwiazanych z szeroko rozumianym obszarem cy-
frowym. W WAT to kryptologia i cyberbezpieczenstwo,
informatyka oraz elektronika i telekomunikacja,
w AMW za$ informatyka i systemy informacyjne
w bezpieczenstwie. Dlatego tez postanowiono zwigk-
szy¢ liczbe podchorazych na tych kierunkach. Przykta-
dowo w roku akademickim 2015/2016 limit na kierun-
ku kryptologia i cyberbezpieczeristwo w WAT wynosit
15 miejsc. W roku akademickim 2020/2021 liczba
przyjetych na studia zwigkszyla si¢ do 116. Od 2015
roku taczny limit przyje¢ na studia w uczelniach woj-
skowych ulegt prawie potrojeniu — z 522 do 1461
(w przypadku AMW o ponad 450% wigcej — z 28 do
130). W odniesieniu do studiéw o specjalnosciach cy-
frowych to wzrost ze 146 miejsc do 500, a zatem o po-
nad 340%. Oczywiscie proces ksztalcenia jest dlugo-
trwaly, jednak podjete decyzje zapewnia w najblizszych
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latach staty doptyw kadr do nowego rodzaju wojsk. Jest
to koncepcja, w mysl ktdrej rozwdj istniejacych jedno-
stek, ktérych zadaniem jest prowadzenie operacji w cy-
berprzestrzeni, a takze formowanie wojsk obrony cyber-
przestrzeni beda si¢ opiera¢ na kadrach ksztalconych
w uczelniach wojskowych. Korpus podoficeréw to zas
domena Szkoly Podoficerskiej SONDA, utworzonej
w pazdzierniku 2019 roku. Jej zadaniem jest migdzy in-
nymi ksztatcenie kandydatéw na podoficeréw o specjal-
nosci tacznosé i informatyka.

Dbajac o jak najlepsze przygotowanie i predyspozy-
cje kandydatéw aspirujacych do podjecia studiéw woj-
skowych, a nastgpnie wstapienia do shuzby w sektorze
cyberbezpieczenistwa, rozwijana jest rowniez oferta
edukacyjna adresowana do miodziezy szkét srednich.
Pierwszoplanowa rolg odgrywa tu utworzone przez
MON w lutym 2019 roku WOLI, czyli Wojskowe
Ogodlnoksztalcace Liceum Informatyczne przy Woj-
skowej Akademii Technicznej, ktéremu nadano imig
,,Polskich Kryptologéw”. Pilotazowo w 2019 roku,
a w pelnym wymiarze w roku 2020 ruszy! tez program
CYBER.MIL z Klasa, majacy charakter eksperymen-
tu pedagogicznego, w ramach ktérego w 16 zakwalifi-
kowanych do udzialu w skali kraju szkotach ponad-
podstawowych powstaja klasy realizujace program
o profilu cyberbezpieczenstwo i nowoczesne technolo-
gie informatyczne. Organ prowadzacy szkot¢ moze li-
czy¢ na pokrycie do 80% kosztow realizacji tego pro-
gramu z dotacji celowej udzielanej przez MON.

Wazna czgscia edukacyjnego systemu jest rowniez
funkcjonujacy od kilku lat program ochotniczego
przeszkolenia wojskowego studentéw cywilnych w ra-
mach Legii Akademickiej. Od 2019 roku jej modut
szkoleniowy zostat rozszerzony o komponent cyber-
bezpieczenstwa realizowany przez NCBC wedtug spe-
cjalnie zaprojektowanej Sciezki ksztatcenia. Wzbudze-
nie zainteresowania tematyka cyberbezpieczernistwa
i kryptologii oraz poszukiwanie wartos§ciowych wsp6t-
pracownikow byto tez podstawa do ustanowienia Na-
grody im. Mariana Rejewskiego za najlepsza pracg in-
zynierska, licencjackq i magisterska oraz rozprawe
doktorska poswigcona cyberbezpieczenstwu i krypto-
logii. Po raz pierwszy zostala przyznana w roku 2019.
W Akademii Sztuki Wojennej jest wydawane od tegoz
roku nowe dwujezyczne czasopismo naukowe ,,Cyber-
security & Law”, ktdrego tamy sa otwarte dla eksper-
téw 1 naukowcow zajmujacych sig ta dziedzing wiedzy.

W ramach doskonalenia zawodowego na uczelniach
wojskowych przygotowano ofertg w postaci specjali-
stycznych studiéw podyplomowych, w tym studiéw
z zakresu zarzadzania cyberbezpieczenstwem w WAT,
ktdérych druga edycja, mimo ograniczen zwiazanych
z pandemia, dobiega korica. Resort, dzigki zaangazo-
waniu Akademii Marynarki Wojennej, konsekwentnie
realizuje réwniez projekty szkoleniowo-eksperckie
w ramach letniej i zimowej szkoty cyberbezpieczen-
stwa. Kluczowe znaczenie dla przysztosci ma decyzja
dotyczaca dziatajacego juz Eksperckiego Centrum
Szkolenia Cyberbezpieczenstwa (ECSC). Wedtug za-



twierdzonej przez ministra obrony narodowej w lipcu
2020 roku koncepcji Centrum szkoli Zotnierzy i pra-
cownikéw wojska, a takze podnosi kwalifikacje os6b
odpowiedzialnych za prowadzenie dzialain w cyber-
przestrzeni. ECSC ma sig sta¢ jednym z podstawo-
wych ogniw w systemie cyberbezpieczenistwa paii-
stwa, przygotowujac najwyzszej klasy ekspertow na
wszystkich poziomach dowodzenia Sit Zbrojnych RP.

Niezwykle istotne, zwlaszcza z perspektywy szans
rekrutacyjnych, jest budowanie marki cyberkompo-
nentu sit zbrojnych i jego rozpoznawalnosci z uwzgled-
nieniem wizerunku, motywacji i wyzwan, w tym
zwigzanych ze stala interakcja z dobrze przygotowa-
nym i silnie zmotywowanym przeciwnikiem. Dlatego
przedstawiciele resortu s3 obecni na wszystkich zna-
czacych spotkaniach i konferencjach. Ponadto MON
od 2019 roku jest partnerem najwigkszego stacjonar-
nego hackathonu w Europie, przygotowujac zadania
w kategorii cybersecurity. W tymze roku Ministerstwo
bylo réwniez migdzy innymi gospodarzem NATO
TIDE Hackathon, organizowanego przez NATO ACT,
a jego przedstawiciele wygrali konkurs w dwdch
z trzech kategorii. Sukcesy przedstawicieli resortu
w migdzynarodowych zawodach i konkursach, jak
choéby czolowe lokaty w ¢wiczeniach ,,Locked
Shields”, potwierdzaja, ze mamy wybitnych specjali-
stéw. Podstawowym zatem zadaniem jest tworzenie
odpowiednich warunkéw do wykorzystania ich poten-
cjatu. To takze jeden z elementéw budowania silnej
pozycji migdzynarodowej naszego kraju w obszarze
cyberbezpieczenistwa, co nalezy do trzeciego filaru
programu CYBER.MIL.PL.

INICJATYWY MIEDZYNARODOWE

Charakter cyberprzestrzeni sprawia, Ze intensywna
wspotpraca sojusznicza ma kluczowe znaczenie.
W tym celu w lipcu 2019 roku rzad naszego kraju
podpisat Memorandum of Understanding (MoU)
z Sojuszem Péinocnoatlantyckim. Porozumienie
okresla ramy wspodtdziatania w dziedzinie cyberobro-
ny. Réwniez w 2019 roku zawarto porozumienie
o wspdtpracy ze Stanami Zjednoczonymi. W ramach
umowy beda podejmowane dziatania polegajace na
wymianie informacji oraz wspdélnym rozwijaniu zdol-
nosci ukierunkowanych na skoordynowane dziatania
obronne, w tym réwniez wspdlne ¢wiczenia. W stycz-
niu 2020 roku podpisano w Warszawie porozumienie
z Republika Korei Potudniowej o wspétpracy resor-
téw obrony narodowej w obszarze cyberbezpieczefi-
stwa. To takze partner o ogromnym potencjale i do-
Swiadczeniu, szczegdlnie w reagowaniu na incydenty
zwigzane z dziatalnoscia niezwykle aktywnych w tej
sferze aktoréw azjatyckich.

W grudniu 2020 roku zawarto porozumienie
o wspotpracy migdzy NCBC oraz Zarzadem J6 i Cy-
berobrony Sit Obronnych Izraela. Na jego podstawie
mozliwa bedzie migdzy innymi wymiana informacji
i do$wiadczeni oraz prowadzenie wspdlnych szkolen
i realizowanie przedsigwzig¢ edukacyjnych.

Uczestniczac w projekcie Cyber Rapid Reponse
Teams and Mutual Assistance in Cyberspace, podjg-
tym w ramach Statej Wspdtpracy Strukturalnej UE
(PESCO), w marcu 2020 roku w Zagrzebiu zawarto
porozumienie z szefami resortéw obrony Chorwaciji,
Estonii, Litwy, Holandii i Rumunii. Na jego mocy juz
w 2021 roku nasz kraj przejat na rok role koordyna-
tora oraz migdzynarodowego Zespolu Szybkiego
Reagowania w Cyberprzestrzeni.

WIELE PRZED NAMI

Ze wzgledu na specyfike i niejawny charakter dzia-
fafi najtrudniej podsumowacé prace prowadzone w ra-
mach czwartego filaru programu CYBER.MIL.PL.

Podkreslenia wymaga fakt ujgcia potrzeb zwiaza-
nych z cyberbezpieczenstwem w dokumentach plani-
stycznych MON. Zaréwno w Priorytetowych kierun-
kach badan, jak i w Planie modernizacji technicznej
Sit Zbrojnych RP przewidziano realizacje projektow
w obszarze kryptologii i cyberbezpieczenstwa, w tym
zwiazanych z tworzeniem narzgdzi i oprogramowania.
Weiaz rozbudowywany jest istotny w tym kontekscie
kompleks NCBC, ktéry w 2020 roku wzbogacit si¢
o kolejne dwa osrodki: Centrum Obliczeniowo-Projek-
towe oraz Centrum Projektowo-Konstrukcyjne.

Wéréd wielu dziatan, takich jak modernizacja pokta-
dowej sieci transmisyjnej IPRON czy opracowanie
wstegpnych zatozen taktyczno-technicznych dotycza-
cych systemu ochrony kryptograficznej nowej gene-
racji, zwraca uwage projekt ,,Merkury”. Jest to zapro-
jektowany, wytworzony i wdrozony przez NCBC
komunikator zapewniajacy bezpieczna komunikacje
tekstowo-glosowa oraz mozliwos¢ bezpiecznego dzie-
lenia si¢ plikami multimedialnymi. W ramach kom-
pleksowego projektu dbatos¢ o wysoki poziom bezpie-
czenstwa ushugi obejmuje zabezpieczenia kryptogra-
ficzne, a takze poszczegdlne czgsci skladowe systemu,
takie jak infrastruktura, srodowiska serwerowe, czy
bezpieczne mobilne tacza komunikacyjne.

Przedstawione przedsigwzigcia to nadal niepetny
zbidr inicjatyw podejmowanych w ramach programu
CYBER.MIL.PL. W ciagu zaledwie dwdch lat zreali-
zowano juz setki mniejszych, wigkszych i naprawde
strategicznych projektéw. Program wciaz sig rozwija,
stwarzajac warunki dla kolejnych przedsigwzigc.
Resort obrony narodowej jako jedyny dysponuje zaso-
bami niezbgdnymi do utworzenia i rozwoju komplet-
nego ekosystemu cyberbezpieczenistwa. Sktadajq sig
na niego zaréwno jednostki wojskowe, jak i uczelnie
wyzsze, szkoly Srednie, instytuty badawcze czy think
tanki. To takze sektor gospodarczy realizujacy zamé-
wienia na rzecz Ministerstwa Obrony Narodowej. Za-
pewnienie cyberbezpieczeristwa w wymiarze krajo-
wym i sojuszniczym wymaga zaangazowania i wspot-
pracy wielu sektoréw, instytucji i oséb. Program
CYBER.MIL.PL, ktérego wyrdznikiem sa konkretne
cele oraz skuteczno$¢ we wdrazaniu kolejnych projek-
tow, pozwolil na wyzwolenie znaczacego, czgsto
ukrytego potencjatu. Oby tak dalej. u
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ZAPEWNIENIE BEZPIECZNEJ WYMIANY INFORMACJI NIEJAWNYCH
MIEDZY WSPOLDZIALAJACYMI ZGRUPOWANIAMI ROZNYCH
PANSTW STANOWI DUZE WYZWANIE DLA ICH INFRASTRUKTUR
ZARZADZANIA KLUCZAMI KRYPTOGRAFICZNYMI.
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Rodzajéw Wojsk DGRSZ.

kmdr por. Pawet Kaminski

Wtrakcie planowania i wdrazania zabezpieczenia
teleinformatycznego dla wielonarodowych sit
NATO zidentyfikowano jeden z probleméw, ktory wia-
ze sig z bezpiecznym (poufnym) przekazywaniem in-
formacji miedzy jednostkami wojskowymi. Dotyczy on
zapewnienia bezpiecznej wymiany informacji na
wszystkich poziomach dowodzenia, ze szczegélnym
uwzglednieniem poziomu taktycznego w heteroge-
nicznym Srodowisku telekomunikacyjnym. O ile
wszystkie jednostki dysponuja Srodkami tacznosci be-
dacymi w stanie nawigza¢ i utrzymywac jawna lacz-
nos¢, opierajac si¢ na przyjetych standardach i proce-
durach, o tyle w wypadku urzadzeri zapewniajacych
poufnos¢ przesytanych danych brakuje obowiazujacych
standardow wymiany informacji niejawnych z zacho-
waniem ich poufnosci, integralnosci oraz sposobéw
uwierzytelnienia'.

Dodatkowy problem stwarza zagwarantowanie po-
prawnej, nieprzerwanej dystrybucji kluczy kryptogra-
ficznych, zapewniajacych poufnos¢, zwlaszcza na po-
ziomie taktycznym przy duzej liczbie urzadzen krypto-

graficznych oraz ich wymianie. Panaceum na
przedstawione problemy oraz na realizacje kryptogra-
ficznych wymagan wydawat si¢ by¢ projekt bezpiecz-
nej komunikacji gtosowej (Secure Communication
Interoperability Protocol — SCIP).

GENEZA

Amerykariskie Ministerstwo Obrony Narodowej
(DoD), we wspdtpracy z National Security Agency
(NSA) w ramach projektu wspierajacego bezpieczna
komunikacje¢ multimedialna (Future Narrowband Digi-
tal Terminal — FNDT)?, rozpoczeto prace nad opraco-
waniem standardu, ktéry miat zastapi¢ wykorzystywa-
ne aparaty telefoniczne z modutem kryptograficznym
STU III. Projekt ten zostat udostgpniony krajom NATO
1 przeksztatcony w projekt SCIP, poniewaz byt kompa-
tybilny z koncepcja zmiany infrastruktury informacyj-
nej (NATO Network Enabled Capabilities — NNEC).
Stwarzal on réwniez szans¢ na unifikacje urzadzen
kryptograficznych krajéw cztonkowskich. Pomyst
NNEC opiera si¢ na zatozeniu posiadania systemow

1 Secure Communications Interoperability Protocol, J.S. Collura, RTO Meeting Proceeding Paper, 2006.
2 The Future Narrowband Digital Terminal, E.J. Daniel, K.A. Teague, R. Sleezer, J. Brewer, J. Ramond, W.J. Beck, J. Hershberger, The 2002 45th
Midwest Symposium on Circuits and Systems, 2002. MWSCAS-2002, pp. II-589 - [I-592 vol. 2.
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zdolnych do tworzenia sieci komunikacyjnych w celu
wymiany informacji migdzy wszystkimi krajami czton-
kowskimi NATO i paristwami sprzymierzonymi. Do-
kumenty standaryzacyjne protokotu SCIP zostaty opra-
cowane przez General Dynamics na zaméwienie NSA.
Za rozwdj 1 aktualizacje dokumentacji odpowiadata In-
ternational Interoperability Working Group, a obecnie
nadz6r nad pracami zostat przekazany do NATO Com-
munication and Information Agency (NCIA).

Zalozenia do opracowania protokotu SCIP dla urza-
dzeni kryptograficznych zostaly zebrane i usystematy-
zowane w 2005 roku przez panistwa NATO, ktore
uczestniczyly w pracach standaryzacyjnych. Skupiaty
si¢ one na opracowaniu standardu kryptograficznego,
umozliwiajacego budowe urzadzen zapewniajacych
sygnalizacje i kryptografi¢ w telekomunikacyjnych
Srodowiskach heterogenicznych. Gléwny nacisk poto-
zono na mozliwos¢ pracy urzadzert w dowolnych sys-
temach teleinformatycznych, wykorzystujacych r6z-
norodne technologie transportowe, takie jak: w sie-
ciach przewodowych PSTN, ISDN, sieciach
pakietowych, opartych na protokotach IPv4 (TCP,
UDP, RTP, RTCP, VoIP), oraz w sieciach bezprzewo-
dowych: GSM, TETRA, HF i VHF?. Urzadzenia
zgodne z protokotem SCIP miaty by¢ zdolne do
wspolpracy z szeroka gama urzadzen telekomunika-
cyjnych, ktére sa w stanie zapewni¢ poprawne zesta-
wienie kanatu transmisyjnego, umozliwiajac tym sa-
mym zastosowanie protokotu SCIP w ich réznych he-
terogenicznych systemach facznosci.

Strategia bezpiecznej komunikacji fonicznej NATO
(NATO Secure Voice Strategy) zdefiniowata kluczowe
filary, ktére gwarantowaly osiagnigcie interpretacyj-
nego standardu zapewniajacego bezpieczna komunika-
cje foniczng E2E (End to End) — uzytkownik — uzyt-
kownik oraz uzytkownik — proces®. Jednym z podsta-
wowych zatozen byto zapewnienie przez urzadzenia
SCIP mozliwosci zaréwno przesylania informacji
w warstwie aplikacji oraz poufnosci informacji fonicz-
nych, jak i transmisji danych. Do najwazniejszych fila-
réw protokotu SCIP zaliczamy:

— zdolnos¢ do operowania w ewoluujacych, rézno-
rodnych technologiach sieciowych dzigki oparciu pro-
tokotu sygnalizacyjnego i kryptograficznego na war-
stwie aplikacji, natomiast pozostawienie problemu ze-
stawienia kanaléw transmisyjnych urzadzeniom
odpowiedzialnym za warstwy transportowe;

— dostgpnos¢ nowych technologii kryptograficznych
polegajaca na mozliwosci implementacji i wykorzysta-
nia narodowych czy tez nowych mechanizméw krypto-
graficznych — jako minimalne wymagania interopera-
cyjnosci urzadzen implementujacych protokét SCIP;

— zapewnienie interoperacyjnosci dzieki znormali-
zowanemu protokolowi sygnalizacji oraz negocjacji
mechanizméw kryptograficznych, ktére beda wyko-

3 SCIP 220 Requirement Document.

rzystywane w celu zestawienia i zapewnienia bez-
piecznej komunikacji;

— zapewnienie uproszczonego systemu dystrybucji
kluczy. Urzadzenia z zaimplementowanym protokotem
miaty by¢ zdolne do wykorzystania infrastruktury klu-
cza publicznego lub tez funkcjonowania zgodnie
z kryptografia asymetryczna w celu negocjacji klucza
do szyfrowania danych (Transmission Encryption Key
— TEK). Pozwoli to wyeliminowa¢ jedna z gléwnych
trudnosci w zabezpieczeniu kryptograficznym danych
— fizyczna dystrybucje kluczy kryptograficznych oparta
na mechanizmach zaopatrywania kryptograficznego
infrastruktury zarzadzania kluczami.

OGOLNA CHARAKTERYSTYKA

W mysl Strategii bezpiecznej komunikacji fonicznej
NATO protokét SCIP jest standardem, ktéry umozliwia
bezpieczna wymiang informacji fonicznych oraz da-
nych zgodnie z przyjetymi standardami kryptograficz-
nymi, zapewniajacymi kryptograficzng interoperacyj-
nos¢. Protokét SCIP pozwala na zestawienie poufnej
transmisji danych w warstwie aplikacji modelu OSI
w relacjach punkt—punkt oraz punkt—wielopunkt.

Osadzenie protokotu SCIP w warstwie aplikacji za-
pewnia interoperacyjno$¢ z systemami telekomunika-
cyjnymi, ktore zestawiaja facza transmisji danych, we-
ryfikuja poprawnos¢ przestanych danych oraz utrzy-
mujg parametry warstwy fizycznej. Sam protokdt, po
zestawieniu lgcza transmisyjnego, zapewnia odpo-
wiednig sygnalizacje zarzadzajaca przeptywem da-
nych oraz negocjuje badz tez narzuca okreslone para-
metry pracy i mechanizmy kryptograficzne. Poczyna-
jac od sygnalizacji rozpoczecia i zakonczenia
transmisji danych, przekazywania raportow potwier-
dzajacych otrzymanie przesylanych ramek, zliczania
i weryfikacji ich poprawnosci, zadania ponownego
ich przestania, koficzac na ustalaniu parametréw prze-
sylanych danych, wymianie informacji o posiadanych
kluczach, wymianie certyfikatow czy na synchroniza-
cji kryptograficznej.

Standard SCIP umozliwia prace w nastgpujacych
trybach:

— bezpiecznej wymiany informacji fonicznych (Se-
cure Voice);

— bezpiecznej wymiany danych (Secure Data);

— wymiany danych o podwyzszonym poziomie bez-
pieczenstwa (Enhanced Secure Data);

— przesylania informacji fonicznych z wykorzysta-
niem kodeka MELP (Clear MELP Voice);

— bezpiecznego przesytania danych multimedialnych
(Secure Multimedia);

— przesylania informacji fonicznych (Native Voice,
Clear Voice);

— bezpiecznej, elektronicznej wymiany kluczy (Se-
cure Electronic Rekey).

4 Open Framework for The NATO Secure Voice Strategy, K.D. Tuchs, R.B. Monleon, H. Wietgrefe, A. Alkassar, T. Korte, The 2010 Military Commu-
nication Conference - Unclassified Program - System Perspective Track.
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Radiostacja wieloza-

kresowa R-450W z we-

wnetrznym modutem
szyfrujgcym, opartym
na protokole SCIP -
zgodnym ze STANAG-
-iem 5068

Minimalne wymagania funkcjonalnosci protokotu
SCIP, okreslone w Minimum Implementation Proto-
col (MIP), zapewniaja interoperacyjnos¢ urzadzef,
implementujacych ten protokdt, oraz umozliwiaja
bezpieczng i bezproblemowa wymiang informacji
miedzy uzytkownikami. W minimalnych wymaga-
niach interoperacyjnosci wymienione sa mechani-
zmy kryptograficzne, zasady zestawienia potaczenia,
wymagane kodeki glosu, a takze wymagane tryby
pracy i inne’.

Wskazane w MIP kodeki gtosu, takie jak Mixed
Excitation Linear Prediction — enhanced (MELPe),
zapewniajace stosunkowo wysoka jakos¢ dzwigku
przy predkosci transmisji danych 2,4 Kbps i opcjo-
nalnie dopuszczone stosowanie in-

statusu OCSP swojego certyfikatu w celu weryfika-
cji jego waznosci (zasada dziatania odpowiada funk-
cjonowaniu OCSP Stapling w protokole TLS).
Funkcjonalno$¢ ta znaczaco zmniejsza ruch sieciowy
(radiowy) migdzy terminalami a infrastruktura PKI
dzigki wysylaniu zapytan i odpowiedzi w celu po-
twierdzenia waznosci certyfikatéw z zastosowaniem
protokotu OCSP.

Wykorzystanie infrastruktury klucza publicznego
przez urzadzenia kryptograficzne z zaimplementowa-
nym protokotem SCIP zapewnia wiele mozliwosci
wynikajacych z zastosowania kryptografii asyme-
trycznej. Jedna z tych funkcji, migdzy innymi, jest
mozliwos¢ zarzadzania uzytkownikami danej domeny
bezpieczenstwa dzigki odlaczaniu

nych wokoderéw, takich jak np.
G.729.D, ktére sa ujete w doku-
mentacji standaryzacyjnej wy-

magajacej wigkszej przepusto-

urzadzenia czy tez grupy urzadzen
(uzytkownikéw) od systemu wy-
miany informacji niejawnych
przez anulowanie certyfikatu

wosci tacza od 6,4 Kbps, ale
zapewniaja lepsza jakos¢
dzwigku®, definiujac mi- /
nimalng przepustowos¢é

1

facza telekomunikacyj-
nego w celu zapewnienia
dziatania protokotu SCIP
w trybie fonicznym (fot. 1).

MECHANIZMY
KRYPTOGRAFICZNE
Protokét kryptograficzny SCIP

TRAN/S/BI/T,

\ .. i podanie tego do wiadomo-
% sci pozostatym uzytkowni-
kom systemu w wyniku
aktualizacji listy anulo-
wanych certyfikatéw
(Certificate Revoca-
tion List — CRL) lub tez
przez niewydanie po-
'] twierdzenia waznosci cer-
tyfikatu zgodnie z protoko-
fem OCSP.
W wypadku komunikacji
punkt—wielopunkt protokét kryp-
tograficzny SCIP nie przewiduje

w dokumentach standaryzacyjnych

zawiera dwa modele zarzadzania kluczami krypto-
graficznymi: czyli ogélny model zarzadzania klucza-
mi symetrycznymi i asymetrycznymi oraz zarzadza-
nia kluczami z wykorzystaniem infrastruktury klucza
publicznego (Public Key Infrastructure — PKI) i stan-
dardu X.509.

Model ogdlny jest oparty na istniejacych narodo-
wych i natowskich infrastrukturach zarzadzania klu-
czami (Key Management Infrastructure — KMI)
z wykorzystaniem elektronicznych systeméw do za-
rzadzania dystrybucja kluczy symetrycznych i asy-
metrycznych. Zarzadzanie kluczami asymetrycznymi
zbudowano na podstawie centralnej infrastruktury
generujacej, dystrybuujacej i zarzadzajacej kluczami.

Model PKI, oparty na standardzie X.509, wy-
korzystuje standardowe mechanizmy opisane w pro-
tokole infrastruktury klucza publicznego z uszczego-
fowieniem pewnych funkcjonalnosci, takich jak np.
wykorzystanie przez urzadzenia SCIP w procesie ne-
gocjacji i wymiany certyfikatéw, podpisanego przez
Urzad Certyfikacji (Certification Authority — CA),

5 SCIP 221 Minimum Implementation Profile (MIP).
6 Open Framework for The NATO Secure Voice Strategy..., op.cit.
7 SCIP - 120 Rev 1.0 March 2010, s. 3-7.
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mozliwosci wykorzystania kryptogra-
fii asymetrycznej. Sposéb weryfikacji uzytkownikéw
oraz negocjacji klucza sesji migdzy wieloma uczestni-
kami korespondencji nie zostal opracowany. Ponadto
wykorzystanie kryptografii asymetrycznej w tym trybie
pracy wiazatoby si¢ z koniecznos$cia zapewnienia od-
powiedniej przepustowosci tacza danych, zwlaszcza
w celu wymiany certyfikatéw wszystkich korespon-
dentéw, potwierdzenia ich aktualnosci oraz negocjacji
klucza szyfrowania transmisji danych.

Wymiana danych w trybie punkt—wielopunkt jest
mozliwa jedynie z wykorzystaniem uprzednio zaim-
plementowanych kluczy symetrycznych (Pre Placed
Keys — PPK) z uzyciem infrastruktury zarzadzania
kluczami do dystrybucji dokumentéw kryptograficz-
nych. Dystrybuowanie kluczy symetrycznych PPK do
terminali z zastosowaniem sieci teleinformatycznych
(radiowych) w protokole SCIP jest w trakcie opraco-
wywania’.

Protokét SCIP pozwala na poufng wymiang infor-
macji migdzy réznymi grupami uzytkownikéw oraz
w r6znych domenach bezpieczernistwa, wykorzystujac



przeznaczone do tego klucze symetryczne PPK i stan-
daryzowane mechanizmy kryptograficzne. W zwigzku
z tym mozliwe jest prowadzenie niejawnej korespon-
dencji fonicznej przeznaczonej dla grupy uzytkowni-
kéw, ktora sktada sie z przedstawicieli danej nacji, lub
tez korespondencji z uzytkownikami krajéw cztonkow-
skich NATO czy tez panstw sojuszniczych wspétdzia-
fajacych w ramach prowadzonej operacji. Mozliwo$¢
zastosowania réznych zaimplementowanych mechani-
zméw kryptograficznych pozwala na zachowanie pouf-
nosci korespondencji kazdej z grup z osobna przy wy-
korzystaniu tego samego urzadzenia kryptograficzne-
go®. Mechanizm wybiera si¢ w ramach procedury
zestawienia polaczenia zgodnego z protokotem SCIP.

Protokdt ten, po wymianie komunikatéw sygnaliza-
cyjnych, inicjujacych wymiang informacji migdzy
dwoma terminalami, wymienia ze soba dane dotyczace
zdolnosci do nawiazania komunikacji (Capabilities
Message), pracy terminali w okreslonych trybach oraz
zdolnosci kryptograficznych do zapewnienia bezpiecz-
nej korespondencji. Jesli terminal ma poszerzone zdol-
nosci kryptograficzne (dodatkowe mechanizmy krypto-
graficzne), wysylana jest réwniez wiadomos¢ zawiera-
jaca te informacje. Jesli terminale beda w stanie
uzgodni¢ posiadane obustronnie zdolnosci kryptogra-
ficzne, ktére beda mogly by¢ wykorzystane, wowczas
jest nawigzywane bezpieczne potaczenie. W przeciw-
nym razie urzadzenie sygnalizuje mozliwo$¢ prowa-
dzenia wymiany informacji jedynie w trybie jawnym,
ktdre nie jest zabezpieczone kryptograficznie.

Terminale, negocjujac warunki potaczenia, wybie-
raja obopdlnie dostgpne mechanizmy kryptograficzne,
ktére pozwalaja na wymiang informacji o mozliwe naj-
wyzszej klauzuli. Protokét SCIP opcjonalnie zapewnia
poufnos$¢ negocjowanych warunkéw potaczenia, szy-
frujac dane procesu zestawiania potaczenia kryptogra-
ficznego (Call Setup Encryption — CSE) i wykorzystu-
jac wezesniej wprowadzone do urzadzenia SCIP klucze
symetryczne przez lokalne struktury zarzadzania infra-
struktura kluczy. Klucze te sa takie same dla danej gru-
py uzytkownikéw, co umozliwia nawiazanie bezpiecz-
nego potaczenia jedynie cztonkom tej grupy.

W ramach wiadomosci dotyczacych zdolnosci ter-
minali do realizacji potaczenia przesylane sa réwniez
informacje odnoszace si¢ do grupy uzytkownikéw bio-
racych udzial w wymianie informacji, dla ktérych przy-
pisane sg z gory zalozone zdolnosci kryptograficzne,
wykorzystywane w celu zapewnienia poufnosci, inte-
gralnosci i uwierzytelnienia korespondencji. Te zasady,
przypisane do grup uzytkownikéw, narzucaja kolejnosé
wyboru zdolnosci kryptograficznych. Istotng cechag jest
to, ze to grupy uzytkownikéw okreslaja sobie zasady
doboru zdolnosci kryptograficznych.

Protokét SCIP posiada system kontroli dostgpu
(Secure Access Control System — SACS), ktéry umozli-
wia lokalnemu terminalowi weryfikowanie innych ter-
minali i komunikowanie si¢ z nimi. Aktualnos¢ syste-

mu kontroli dostgpu utrzymuja terminale, a polega to
na weryfikowaniu certyfikatéw, przeprowadzaniu pro-
tokotu weryfikowania statusu certyfikatéw (OCSP) lub
tez listy odwotanych certyfikatéw (CRL).

W przypadku pracy z wykorzystaniem kluczy sy-
metrycznych terminale daza do posiadania aktual-
nych list skompromitowanych kluczy (Compromised
Keys List) przez wymiang tych wiadomosci ze stacja-
mi zarzadzajacymi.

Protokét SCIP ma opisane w dokumentach standary-
zacyjnych mozliwosci uzycia réznych algorytméw
kryptograficznych, ktére pozwalaja na szyfrowanie klu-
czami symetrycznymi w celu zapewnienia poufnosci
transmisji danych. Dokumentacja opisujaca protokdét
SCIP wymienia migdzy innymi takie algorytmy, jak:
AES czy Medley. Aby zapewni¢ uwierzytelnienie i in-
tegralno$¢ danych w protokole SCIP, wykorzystuje sig
techniki CBC MAC i HMAC (fot. 2).

ALGORYTMY KRYPTOGRAFICZNE

Kryptolodzy belgijscy, Joan Daemen i Vincent
Rijmen, opracowali symetryczny szyfr blokowy (Ad-
vanced Encrytpion Standard — AES), nazwany od ich
nazwisk Rijndael. Zostal on wybrany w ramach ogto-
szonego konkursu, ktérego celem bylo wskazanie no-
wego algorytmu szyfru symetrycznego, bedacego na-
stepca algorytmu Data Encrypthion Standard (DES).

Prace nad utworzeniem nowego standardu zostaty
zapoczatkowane w 1997 roku przez National Institute
of Standards and Technology (NIST). W ramach pro-
jektu DESCHALL, przeprowadzonego przez amery-
kanska organizacje non profit Electronic Fronier Foun-
dation, odszyfrowano w ciagu trzech dni z uzyciem do-
stgpnego sprzgtu komputerowego wiadomosé
zaszyfrowang algorytmem DES.

Pierwsza préba kryptoanalizy liniowej miata miejsce
w 1994 roku, a pierwszy opisany teoretyczny atak na
system DES z zastosowaniem kryptoanalizy réznico-
wej zostal opublikowany juz w 1992 roku. Algorytm
szyfrowania symetrycznego Rijndael zostat wyltoniony
z wyselekcjonowanych 15 kandydatéw spetniajacych
narzucone przez NIST wymagania dotyczace koniecz-
nosci szyfrowania blokéw 128-bitowych z wykorzysta-
niem kluczy o dlugosci 128, 192 i 256 bitéw. Wybiera-
jac zwycigzcg, analizowano proponowane szyfry pod
katem kryptoanalizy, analizy r6Znicowej oraz jedno-
znacznosci praw autorskich do szyfrow.

Po przestudiowaniu wszystkich dostgpnych materia-
16w NIST oglosit symetryczny algorytm kryptograficz-
ny Rijndael zwyciezca konkursu, a 26 listopada 2001
roku opublikowano dokumentacj¢ standaryzacyjna
FIPS 197 dla Advanced Encryption Standard (AES),
opartego na symetrycznym szyfrze blokowym Rijndael.
Zwycigstwo to osiagnigto dzigki bardzo dobrym wyni-
kom wydajnosci szyfru, ktére opieraly sig¢ na szybkim
dziataniu i relatywnie malym zuzyciu pamiegci jedno-
stek obliczeniowych. Jego niewielkie wymagania po-

8 Reference Module 350 - Interoperable Priority (TP) Community of Interest (COIl) Specification Revision 1.2.
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Radiostacje rodziny
COMP@N maja
zaimplementowany
protokot SCIP zgodny
ze STANAG-iem 5068.

zwalajg uzytkowac go w srodowiskach ograniczonych,
takich jak o§miobitowe karty procesorowe.

Algorytm kryptograficzny MEDLEY nalezy do
algorytmoéw klasy A, wykorzystywanych przez NSA
w celu ochrony szczegdlnie wrazliwych informacji
narodowych USA. Zostal on opisany w dokumentach
standaryzacyjnych w 2001 roku i jest szeroko stoso-
wany — gléwnie do szyfrowania transmisji informacji
fonicznych.

Protokét SCIP wykorzystuje algorytmy szyfrowania
asymetrycznego, oparte na krzywych eliptycznych
z zastosowaniem dwdch protokotéw negocjacji klucza
sesji Diffie-Hellman (DH) oraz jego uwierzytelnianej
wersji Menezes-Qu-Vanstone (MQV). Protokét MQV
jest protokotem zawartym w doku-

nych informacji do konkretnego poziomu w hierarchii
dowodzenia i wspéldziatania. Przypisanie klauzul
umozliwitoby opracowanie systemu wymiany infor-
macji, bedacego kompromisem migdzy potrzebami in-
formacyjnymi, efektywnoscia systemu zabezpieczenia
kryptograficznego a zdolnosciami systeméw teleinfor-
matycznych z podsystemami ochrony kryptograficznej
zabezpieczajacymi te potrzeby.

Henryk D6zdz i Edward Sedek!? proponuja rozdzie-
lenie i ograniczenie liczby domen bezpieczeristwa
w systemach teleinformatycznych wykorzystujacych
protokét SCIP do dwéch poziomdw niejawnosci prze-
twarzanych informacji, czyli zastrzezone i tajne. Roz-
wiazanie to umozliwitoby wykorzystanie domeny
bezpieczenistwa o klauzuli zastrzezone

mentach standaryzacyjnych i zostat
ogtoszony przez NSA kluczowym
mechanizmem wymiany kluczy
w celu ochrony informacji nie-
jawnych organizacji rzado-
wych USA’.

W dobie intensywnego
rozwoju komputeréw

kwantowych wykorzy-
stywane przez protokot
SCIP algorytmy szyfrowa-
nia, oparte na krzywych elip-

tycznych, nie sa zalecane przez
amerykarnska agencje standaryza-
cyjna National Institute of Standard
and Technology (NIST) jako docelo-

gléwnie na najnizszych szczeblach
dowodzenia, bedacych najliczniej-
szymi pod wzgledem liczby uzyt-
kownikéw. Poziom fajny domen
bezpieczenstwa funkcjono-
watby na wyzszych pozio-
mach i obejmowat ele-
menty dowodzenia od

batalionu wzwyz do

poziomu politycznego
wiacznie.

Ograniczenie liczby do-
men bezpieczenstwa, wyko-
rzystywanych przez systemy

teleinformatyczne pracujace
w trybie bezpieczenstwa syste-
mowego, umozliwi ograniczenie
air gaps migdzy systemami wiaza-

R-AADMOR-S-A"

we i perspektywiczne algorytmy szy-

frowania asymetrycznego. Agencja zaleca wstrzymanie
si¢ z implementowaniem tych algorytméw do czasu
opublikowania standardu algorytmu niesymetrycz-
nego, odpornego na kryptoanaliz¢ kwantowa. NIST
zapoczatkowat w 2017 roku proces poszukiwania algo-
rytmu szyfrowania, odpornego na dedykowane al-
gorytmy wykorzystujace komputery kwantowe, ktéry
ma by¢ zakoriczony w 2022 roku z opracowanym stan-
dardem opisujacym ten algorytm®®.

DOMENY BEZPIECZENSTWA

Zgodnie z ustawa o ochronie informacji niejawnych
z 2010 roku w naszym kraju obowiazuja cztery klau-
zule niejawnosci informaciji: zastrzezone, poufne, tajne
i scisle tajne'. Nie wszystkie one beda wykorzystywa-
ne na wszystkich poziomach dowodzenia, bgda tez
stosowane z rézng intensywnoscia. Dlatego istnieje
potrzeba przypisania klauzul niejawnosci przetwarza-

cych si¢ z koniecznoscig fizycznego
przenoszenia informacji migdzy domenami lub tez
tworzenia skomplikowanych i kosztownych bram mie-
dzysystemowych. Problem ten rozwiaze sig, gdy zosta-
ng ukoniczone prace nad teleinformatycznym systemem
wielopoziomowym i wszystkie dotychczasowe syste-
my beda mogty pracowa¢ w jednej domenie informa-
cyjnej, okreslonej maksymalna klauzula przetwarza-
nych informacji z mechanizmami kryptograficznymi
udostgpniajacymi informacje o danej klauzuli uzyt-
kownikom — zgodnie z posiadanym przez nich pozio-
mem poswiadczen bezpieczeristwa. Prace koncepcyjne
nad takim systemem zostaly juz zapoczatkowane
w NATO.

Bezpieczna, foniczna facznos¢ radiowa, z wykorzy-
staniem kryptografii asymetrycznej, zwtaszcza na po-
ziomie taktycznym, zaklada mozliwo$¢ pracy urza-
dzen kryptograficznych opartych na protokole SCIP
w trybie punkt—wielopunkt. W wypadku zastosowania

9 H. Krawczyk, HMQV: A high - Performance Secure Diffie-Hellman Protocol, 5.07.2005.
10 NIST’s Post-Quantum Cryptography Program Enters ,Selection Round” 22.07. 2020, www.nist.gov/news-event/news/2020/07/nists-post-quan-

tum-cryptography-program-enters-selection-round/. 8.09.2020.

11 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U. nr 182 poz. 1228.
12 H. D6zdz, E. Sedek, Prezentacja nowych technologii SICP - NINE oraz ich wykorzystania na potrzeby kierowania stacjami radiolokacyjnymi,

,Elektronika” 2017 nr 3.
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do tego rodzaju komunikacji kluczy symetrycznych
protokét SCIP powinien posiada¢ zdolnosci do ich wy-
miany prezentowane przez protok6t On The Air Rekey-
ing (OTAR). Realizacja tych zatozer pozwoli na wyko-
rzystanie wszystkich niezbednych w dzisiejszych cza-
sach funkcjonalnosci upraszczajacych dystrybucje
kluczy kryptograficznych, umozliwiajac wspéiprace
réznych grup uzytkownikéw.

Wykorzystanie funkcjonalnosci protokotu SCIP, po-
legajacej na posiadaniu zaimplementowanych réznych
wybieralnych procedur kryptograficznych do zapew-
nienia poufnosci, integralnosci i uwierzytelniania infor-
magcji dla réznych grup uzytkownikéw w ramach pracy
jednego urzadzenia kryptograficznego, bgdzie wyma-
gato zgody krajowej wiadzy akredytacyjnej na prace
konkretnego urzadzenia w domenach bezpieczenstwa
o réznym poziomie niejawnosci. W wypadku przetwa-
rzania wytacznie informacji fonicznych, bez mozliwo-
sci ich zapisywania i dalszego przetwarzania, problem
ten wydaje si¢ by¢ prosty do rozwiazania. Natomiast
jesli wezmiemy pod uwage mozliwos¢ wykorzystania
urzadzen opartych na protokole SCIP do przetwarzania
danych w réznych domenach bezpieczeristwa, ktére na-
stepnie beda przetwarzane przez dotaczone stacje robo-
cze czy tez sieci teleinformatyczne, jego rozwiazanie
zaczyna si¢ komplikowaé. W takim wypadku pomée
mogtaby nowa, dodatkowa funkcjonalno$¢ protokotu
SCIP, ktora polegalaby na rozpoznawaniu urzadzei
podtaczonych do sieci po stronie Red, np. przez wyko-
rzystanie certyfikatéw klucza publicznego. Z ich po-
moca urzadzenie dysponujace zaimplementowanym
protokotem SCIP pozwalatoby na wykorzystanie jedy-
nie dozwolonych mechanizméw kryptograficznych
w celu zestawienia bezpiecznego kanalu wymiany da-
nych na poziomie aplikacji z urzadzeniami/sieciami te-
leinformatycznymi dopuszczonymi do pracy w danej
domenie informacyjnej.

Innym sposobem rozwiazania probleméw na pozio-
mach klauzul domen bezpieczenstwa jest przyjecie, ze
wszyscy uzytkownicy wykorzystujg urzadzenia z zaim-
plementowanym protokotem SCIP, umozliwiajace pra-
ce w domenie bezpieczenistwa do klauzuli tajne. Z ko-
lei posiadane klucze wprowadzone do urzadzenia kryp-
tograficznego oraz wybrane mechanizmy definiuja
grupe uzytkownikéw i poziom przetwarzanych infor-
macji. Uzytkownik lub tez urzadzenie, uwierzytelnia-
jac sie dla urzadzenia kryptograficznego, uzyskuje do-
step do okreslonych procedur kryptograficznych wraz
z zaimplementowanymi kluczami, umozliwiajacymi
prace w domenie bezpieczenstwa zgodnej z klauzula
poswiadczenia bezpieczeristwa uzytkownikéw uczest-
niczacych w wymianie informacji. Urzadzenie krypto-
graficzne po wylogowaniu si¢ uzytkownika lub tez po
zakoriczeniu pracy z urzadzeniem systemu teleinforma-
tycznego przechowuje wszystkie dane w formie zaszy-
frowanej, stajac si¢ urzadzeniem jawnym, ktére podle-

ga zaewidencjonowaniu jako materiat kryptograficzny
i jest przechowywane zgodnie z procedurami krypto-
graficznymi okreslonymi w stosownych dokumentach.

WIELE DO ZROBIENIA

Rozwazajac skalowalnos$é systeméw teleinforma-
tycznych, budowanych zgodnie z protokotem SCIP,
oraz mozliwos¢ tworzenia nowych domen informacyj-
nych, a takze dotaczania (odtaczania) z wykorzysta-
niem modelu klucza publicznego grup uzytkownikéw,
idea protokotu SCIP wydaje si¢ by¢ bardzo obiecujaca.
Laczenie domen informacyjnych, dzigki wykorzystaniu
certyfikatéw krzyzowych, stwarza duze mozliwosci
wspdtpracy migdzy jednostkami, sitami koalicyjnymi
czy tez sojuszniczymi na poziomie taktycznym wpro-
wadzanymi do dziatan ad hoc.

Niestety, gtéwny problem protokotu SCIP to brak
mozliwosci realizacji potaczen punkt—wielopunkt w ar-
chitekturze infrastruktury klucza publicznego. Stanowi
to istotna niedogodnos¢, zwtaszcza w fonicznej komu-
nikacji radiowej, dla ktdrej ten protok6t wydaje sig nie
by¢ przeznaczony.

W dobie upowszechniania si¢ protokotu IP w kazdej
domenie telekomunikacyjnej zanikajace sieci PSTN
czy ISDN powoduja utratg znaczenia protokotu krypto-
graficznego SCIP na rzecz protokotéw kryptograficz-
nych dedykowanych sieciom IP, takim jak protokét
kryptograficzny NINE. Pewna nisza, ktéra wciaz wy-
maga kryptograficznego wypetnienia, jest waskopa-
smowa facznos¢ radiowa. By to uczyni¢, protokét SCIP
powinien posiada¢ funkcjonalnos¢ pracy punkt—wielo-
punkt, zapewniajaca odpowiednig skalowalnos¢, efek-
tywnos¢ i elastycznos¢ systemu, na przyktad dzigki
wykorzystaniu zaktualizowanego i dostosowanego mo-
delu klucza publicznego czy tez wykorzystaniu krypto-
grafii symetrycznej wzorowanej na modelu zdalnej wy-
miany kluczy kryptograficznych OTAR (majac na
uwadze jego wszystkie utomnosci'?).

Koncepcja jednostopniowego poziomu niejawnosci
informacji niejawnych, opierajaca si¢ na symetrycz-
nych kluczach PPK w celu zapewnienia poprawnej ska-
lowalnosci systemu, wymagataby wdrozenia w proto-
kole SCIP zdolnosci proponowanych przez OTAR. Bez
adaptacji tego rodzaju rozwiazania infrastruktura za-
rzadzania kluczami moze by¢ zupehie niewydolna,
zwlaszcza przy organizowaniu ad hoc wymiany infor-
macji niejawnych miedzy grupami uzytkownikow.

Posiadanie w dokumentacji standaryzacyjnej proto-
kotu kryptograficznego SCIP nieperspektywicznych
juz algorytmoéw szyfrowania asymetrycznego, opartych
na krzywych eliptycznych, wymusza koniecznos¢ ich
zaktualizowania. Aktualizacja ta bedzie juz najprawdo-
podobniej mozliwa, kiedy zostanie ostatecznie roz-
strzygnigty konkurs, a zwycigskie algorytmy asyme-
tryczne przedstawione w oficjalnych dokumentach
standaryzacyjnych. |

13 Why (Special Agent) Johnny (Still) Can’t Encrypt: A Security Analysis of the APCO Project 25 Two-Way Radio System, S. Clark, T. Goodspeed,
P. Metzager, Z. Wasserman, K. Xu, M. Blaze, University of Pennsylvania.

SZKOLENIE
I

PRZEGLAD SIt. ZBROINYCH nr 4 / 2021 1 09



SZKOLENIE
I

Celownik holograficzny
HWS 552.A65

PRAKTYCZNE SPRAWDZENIE TEORETYCZNYCH OBLICZEN
POWINNO WYPOSAZYC SZKOLONYCH ZOtNIERZY
W NIEZBEDNA WIEDZE, Z ZAKRESU ZASAD STRZELANIA

P )
i : “
Autor jest dowodcg

141 Batalionu Lekkiej

Piechoty w 14 Brygadzie
Obrony Terytorialnej.

Z BRONI Z NOWYM OSPRZETEM.

pptk mgr inz. Maciej Paul

ynamiczny proces doposazania pododdziatéw

zmechanizowanych i zmotoryzowanych w no-
woczesny sprzet i oprzyrzadowanie do broni strze-
leckiej spowodowal konieczno$¢ opanowania przez
zolnierzy umiejgtnosci ich wykorzystania zaréwno
podczas szkolenia, jak i na polu walki. Wraz z nowy-
mi egzemplarzami broni do pododdziatéw trafity
migdzy innymi celowniki holograficzne HWS model
552 EOTech. W zwiazku z tym dowédcey pododdzia-
16w, organizujac zajgcia ze szkolenia strzeleckiego
(ogniowego), musza uwzgledni¢ punkt nauczania
wlasciwego przygotowania broni i celownika do
strzelania. Jest to zadanie mobilizujace do perfekcyj-
nego opanowania zasad postugiwania si¢ tym celow-
nikiem nie tylko przez strzelca, lecz takze przez caty
pododdziat.

Wraz z wprowadzeniem nowego elementu do sys-
temu uzbrojenia nie wdrozono, niestety, wlasciwych
instrukcji i poradnikéw, ktére zawieratyby wytyczne
dotyczace szkolenia z jego eksploatacji. Czgsto do-
chodzito do niewykonania strzelan lub uzyskiwania
stabych wynikéw, mimo ze pododdziat byt wyposa-
zony w celowniki HWS. Powdd jest prosty: zotnie-
rze w wigkszosci nie znaja zasad strzelania z broni
z tym celownikiem, nie potrafia jej skonfigurowac
oraz dobra¢ wtasciwego punktu celowania. Dlacze-
go tak si¢ dzieje? OdpowiedZ na to pytanie jest bar-
dziej ztozona, niz mogtoby si¢ wydawac. Jednoczes-
nie trudno wymagac od szkolonego przez nas zot-
nierza wlasciwych umiejgtnosci, gdy sami nie znamy
balistyki broni z nowymi przyrzadami optycznymi.

1 10 PRZEGLAD SIt. ZBROJNYCH nr 4 / 2021

Ogolnie rzec biorac, kazdy fabrycznie nowy celow-
nik holograficzny zatozony na szynie montazowej
Picantinny jest zwizowany (ustawiony). Problem po-
lega jedynie na tym, ze strzelec musi zna¢ odleglosc,
na jaka jest on ustawiony (rys. 1). Jezeli do tego be-
dzie znat zasady strzelania i poprawnie wypracuje da-
ne, to trafi precyzyjnie w cel. Swiadczyé to bedzie
o dobrym jego wyszkoleniu, niestety Zle zas o przygo-
towaniu merytorycznym.

WIZOWANIE I PRZYSTRZELIWANIE

W instrukeji dotyczacej celownika holograficznego
HWS pojawita sig tarcza do zwizowania broni na dy-
stansie 10 m, tzw. tarcza ,,4,3”. Znajac wlasciwosci
ustawienia broni, jesteSmy w stanie dos¢ szybko po-
prawnie wykona¢ t¢ czynnos$¢. Problem polega na
wprowadzonym tu bl¢dzie pomiarowym, a w zasa-
dzie bledzie merytorycznym. Docelowo tarcza ta byta
przeznaczona dla rodziny broni M-16 i pochodnych,
nie za$ dla kbs Beryl (rys. 2). Zwizowanie wedtug niej
(czyli ustawien producenta) danego typu broni
(M16A4 lub MAMWS) odpowiada dystansowi 300 m.
Po weryfikacji naszych potrzeb i sprawdzeniu zaréw-
no obliczeniowym, jak i ogniowym okazuje sig, Ze po
zamontowaniu celownika HWS na szynie montazo-
wej Picatinny mozliwe jest zwizowanie kbs Beryl na
odlegtos¢ 150 m. Réznica ta (mimo tego samego kali-
bru broni) wynika ze specyficznego sposobu moco-
wania celownika na tym karabinku, ktory nie jest ty-
powa bronig uzytkowana w armiach panistw NATO.
Przyrzady mechaniczne bowiem nie znajduja sig



i

w jednej osi z przyrzadami optycznymi. R6znica wy-
nosi az 4,8 cm. Dla Zolnierza, ktérego przezycie na
polu walki zalezy od umiejgtnosci oraz przygotowania
uzbrojenia, jest ona znaczaca. Dlatego tez, by mdc
wykorzysta¢ tarczg¢ do zwizowania karabinka Beryl,
nalezy ja zmodyfikowac. Punkt wizowania wzgledem
osi lufy (jej rzutu) powinien zosta¢ podniesiony do
7,2 cm. Wéwczas uzyskamy wynik wizowania wtasci-
wy dla dystansu 300 m.

WIZOWANIE SZYBKIE

Mozliwe jest sprawdzenie aktualnie ustawionej
wartosci wprowadzonej poprawki lub zwizowanie
od nowa celownika HWS na zadang odleglos¢ przez
poréwnanie ustawiefi przyrzadéw mechanicznych
Z pozycja na tarczy ustawionej w odlegtosci réwnej
regulowanej nastawie (z charakterystycznym, odda-
lonym punktem) a znakiem celownika holograficz-
nego (rys. 3).

Na podstawie przeprowadzonych badar przyjatem,
ze dla przystrzelenia tak ustawionej broni (kbs Beryl

z celownikiem HWS) najlepiej przyjac punkt kontrol-
ny (PK) jako koto o §rednicy 5 cm na dystansie 100 m
oraz koto o $rednicy 1,25 cm na dystansie 25 m.

OGNIOWE PRZYSTRZELENIE
SZYBKIEGO WIZOWANIA

Sposéb ustawienia i przystrzelenia polega na
umieszczeniu broni najlepiej na stojaku. Na cel lub
charakterystyczny punkt znajdujacy si¢ w odlegtosci
100 m ustawiamy przyrzady celownicze z nastawa
,»17. Dla tak ustawionej broni regulujemy znak celow-
niczy celownika HWS do momentu, az pokryje si¢
z punktem celowania przyrzadéw mechanicznych.
Tak przygotowana bron jest wstgpnie zwizowana do
strzelania na dystansie zasiggu skutecznego. Dla odle-
gtosci 100 m bedzie to Srodek celu. Znajac zasady
strzelania, mozemy przez odpowiednie podniesienie
znaku celowania razi¢ cele w zasiggu ognia skutecz-
nego. Dopiero strzelenie da nam miarodajny wynik
w postaci przestrzeliny w tarczy, najlepiej w punkcie
kontrolnym odpowiadajacym danej nastawie.

SZKOLENIE
I

3
=)
N
<<
=y
o
w
o
-
N
%]
>
N
o
X

PRZEGLAD Sl ZBROJNYCH nr 4 / 2021 1 1 1



SZKOLENIE
I

RYS. 1. WARTOSC RYS. 3. SPOSOB

WIELKOSCI ZNAKU ZGRANIA
CELOWNICZEGO PRZYRZADOW
NA WYSWIETLACZU MECHANICZNYCH
CELOWNIKA ZE ZNAKIEM

HOLOGRAFICZNEGO HWS ~ CELOWNIKA HWS
DLA ODLEGtOSCI 100 M NA CELU

RYS. 2. UNIWERSALNA TARCZA
DO WIZOWANIA HWS 552
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Zasigg ognia skutecznego do celu wynosi 300 m
przy punkcie celowania w §rodek tarczy (niezmiennie).
Wysokos$¢ tarczy wynosi 75 cm, szeroko$¢ — 45 cm.
Punkt celowania pokrywa si¢ ze §rodkiem wysoko-
Sci tarczy, czyli znajduje si¢ na wysokosci 37 cm.

PRZYSTRZELANIE METODA KLASYCZNA,

Metoda ta zostata juz opisana, chociazby w artykule
kpt. Zbigniewa Szymocha opublikowanym w PSZ
nr 4 z 2017 roku, jednakze nie uwzgledniono w niej
,.korekty pionowej” wynikajacej z r6znicy wysokosci
linii celowniczej przyrzadéw mechanicznych i optyki.
Takie ustawienie celownika dodatkowego powinno
zosta¢ sprawdzone ogniowo. Postgpujemy wéwczas
podobnie jak w przypadku celownika noktowizyj-
nego PCS-5. Strzelamy do tarczy nr 1 umieszczonej
w odlegtosci 100 m. Przed strzelaniem powinniSmy
naklei¢ 4-centymetrowy pasek papieru u podstawy
tarczy (réznica linii celowniczych optyki i mechaniki,
tzw. korekta pionowa). Korekta pionowa wynosi
2,1 MOA (minuta katowa) na 100 m, odpowiada wigc
wielkosci naklejonego paska.

Celownik zwizowany jest na odlegtos¢ 100 m do
tarczy bojowej, ktdra jest figura bojowa nr 40 (bie-
gnacy). Punkt celowania to srodek tarczy — stata
niezmienna. Poszczeg6lne kolory odpowiadaja dy-
stansowi ,,oddalenia” tarczy od strzelca.

Przed strzelaniem mozna réwniez sprawdzi¢ na
strzelnicy poprawnos$¢ ustawienia przyrzadéw ce-
lowniczych. W strong tarczy znajdujacej si¢ w od-
legtosci 100 m kierujemy brofi w podstawe celu
z nastawq przyrzadéw celowniczych na warto$¢é
A7 (tys. 4, po lewej).

Bron najlepiej umiesci¢ w stojaku uniwersalnym,
by ja usztywnic. Nastepnie naklejamy pasek biatego
papieru o szerokosci 4 cm (patrz rys. 4) i ustawiamy
celownik HWS na podstawg celu (rys. 4, po prawej).
Wykonanie tych czynno$ci da nam pewnos¢, ze ce-
lownik jest ustawiony na odlegtos¢ strzatu bezwzgled-
nego do celu o wysokosci 50 cm, czyli popiersia. By
wiasciwie ustawi¢ celownik, powinni§my zna¢ dane
balistyczne zawarte w tabeli 1.

Do regulacji celownika HWS stuzg dwie Sruby re-
gulacyjne, ktérych skok (klik) na dystansie 100 m od-
powiada wartosci 1,4 cm na tarczy. Wynik jest zado-
walajacy, jezeli sredni punkt trafienia (SPT) miesci sig
w polu kontrolnym tarczy. Petne przekrecenie Sruby
pozwoli na zmian¢ punktu celowania o 28 cm (okoto
10 MOA). Jest to metoda najdoktadniejsza, poniewaz
uwzglednia na etapie zgrywania korekt¢ pionowa,
wynoszaca w tym przypadku 4 cm (szerokos¢ nakle-
jonego paska).

PRZYSTRZELANIE
DO TARCZY KONTROLNE]

Druga metoda zwizowania celownika HWS za-
montowanego na broni jest ustawienie i przystrzelanie
jej z uzyciem specjalnie przygotowanej tarczy (na-
ktadka foliowa). Znajac wiasciwosci balistyczne oraz

SZKOLENIE
I

RYS. 4. SPOSOB ZGRANIA
PRZYRZADOW
MECHANICZNYCH ZE
ZNAKIEM CELOWNIKA
HWS NA CELU

—

doklejony
pasek papieru
szer. 4 cm

Opracowanie wiasne.

TAB. 1. DANE BALISTYCZNE
DLA KBS BERYL KALIBRU
5,56 MM ORAZ POCISKU
RS Z ZAMONTOWANYM
CELOWNIKIEM HWS

| BEZ NIEGO

Odleglos¢ [m]
Celownik | 25 | 50 | 75 |100| 200 | 300 | 400 | 500 | 600
/zero przewyzszenie [cm]
100* 55 ]28[-13] 0 | 28] 104 | 201 | 32,9 | 49,2
100 2,7 [-09]-03] 0 | 47| 127 | 231 | 363 | 555

* Gorny wiersz - dane dla celownika HWS; dolny wiersz - dane dla przyrzgdéw mechanicznych. Porow-
nanie przewyzszenia toru lotu pocisku z uwzglednieniem korekty pionowe;j.
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TAB. 2. WARTOSCI PRZESUNIEC SRUB
REGULACYJNYCH NA DYSTANSIE 100 M

Opracowanie wiasne.

Liczba klikow Przesuniecie w cm na 100 m Ustawienie w odleglosci
-4 (w lewo) -5,6 25 m
-3 (w lewo) -4,2 -

-2 (w lewo) -2,8 50 m
-1 (w lewo) -1,4 -
0 0 100 m
1 (w prawo) 1,4 _
2 (w prawo) 2,8 200 m
3 (w prawo) 4,2 -
4 (w prawo) 5,6 -
5 (w prawo) 6,9 -
6 (W prawo) 8,3 -
7 (w prawo) 9,7 300 m
8 (w prawo) 11,1 -
9 (w prawo) 12,5 -
10 (w prawo) 13,9 -
11 (w prawo) 15,3 -
12 (w prawo) 16,7 -
13 (w prawo) 18,1 -
14 (w prawo) 19,5 400 m
15 (w prawo) 20,9 -
23 (w prawo) 32.2 500 m
35 (w prawo) 49 600 m

wartosci przewyzszenia toru lotu pocisku dla réznych
odleglosci strzelania, wykonujemy tarczg kontrolng.
Jest to czarny okrag o Srednicy 5 cm naklejony na bia-
ly ekran do przystrzeliwania. Gléwna role bedzie od-
grywac specjalnie przygotowana folia, na ktdra jest
naniesiona siatka regulacyjna o Srednicy 1,4 cm (od-
powiadajacej 0,5 MOA na dystansie 100 m dla celow-
nika HWS), oraz okrggi kontrolne odpowiadajace
punktom nastaw celowniczych na dystansie od 25 do
600 m. Jest to dos¢ proste rozwiazanie, niewymagaja-
ce specjalnego przygotowania tarcz. Jedna folia z na-
niesionymi danymi moze by¢ uzywana wielokrotnie.
Tarczg umieszcza si¢ na dystansie 100 m. Uwzgled-
niono na niej obliczenia wykonane w ramach korekty
pionowej. Tak przygotowana tarcza pozwala na doko-
nanie sprawdzenia:

1 1 4 PRZEGLAD SIt. ZBROJNYCH nr 4 / 2021

— uprzednio przystrzelonego celownika na réznych
dystansach, a zatem okreslenie doktadnosci skoku re-
gulacyjnego. Okazac si¢ moze bowiem, ze na przykiad
migdzy nastawa na 200 i 300 m wystepuje znaczny
btad i celownik trzeba bedzie skierowa¢ do naprawy;

— w sposob ogniowy (bez wstgpnego ustawienia),
na jaki dystans jest ustawiony nasz celownik. Strzela-
my do tarczy i z przestrzelin odczytujemy zakres usta-
wienia celownika. Mozemy réwniez go wyregulowac,
poniewaz jedna kratka réwna jest jednemu klikowi.
Pozwala to na przeprowadzenie regulacji na zadany
przez nas dystans;

— w sposOb ogniowy ustawien po wstgpnym zZwizo-
waniu celownika z bronig i wykonaniu regulacji.

Ponadto oszczgdzamy czas i amunicjg: mniej czasu
i mniej wystrzelonej amunicji przy tym samym efekcie.
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Dodatkowo nie musimy zapotrzebowywaé specjal-
nych tarcz. Wystarczy bialy ekran i koto o srednicy
5 cm i oczywiscie odpowiednio wczeSniej wykonana
naktadka foliowa.

Wizowanie na tak przygotowanej tarczy jest bardzo
podobne do poprzedniego. Konieczne bgdzie usztyw-
nienie broni w stojaku i w odlegtosci 100 m zamo-
cowanie tarczy. Nastawa przyrzadéw celowniczych
broni na ,,1”, punkt celowania — to srodek celu. Dla
tak ustawionej broni regulujemy celownik optyczny,
réwniez kierujac go w Srodek celu. Po wykonaniu
strzelania przestrzeliny powinny znaleZ¢ si¢ w punk-
cie kontrolnym, czyli w punkcie celowania (czarny
okrag). Po uzyskaniu zadowalajacych wynikéw
z przystrzeliwania, znajac wartosci przesunigcia zna-
ku celowniczego, mozemy ustawié celownik hologra-
ficzny na dowolna odleglosé. Co to oznacza? Jezeli
mamy przystrzelona bron na dystansie 100 m w punkt,
a chcemy ustawié ja na odlegtos¢ strzelania 200 m,
musimy wyregulowaé przyrzady w elewacji o dwa
kliki, czyli 2,8 cm. Zostanie wéwczas podniesiony
punkt celowania, co odpowiada trajektorii lotu poci-
sku wystrzelonego z nastawy ,,2” do tarczy znajduja-
cej sig w odlegtosci 100 m.

Wartos¢ ustawienia na 300 m da nam siedem kli-
kéw (przesunigcie o 10,1 cm w elewacji). Aby ustawié
warto$¢ strzalu bezwzglednego, musimy wykonaé
14 kliknig¢. Podobnie z obnizeniem punktu celowa-
nia. I tak, by osiagna¢ wartos¢ ustawienia na dystansie
50 m, musimy wykonac regulacje o dwa kliki, nato-
miast na dystansie 25 m — odpowiednio o cztery klik-
niecia (tab. 2).

ZASADY STRZELANIA

Strzelanie z wykorzystaniem celownika HWS jest
dosé proste. Skraca w znacznym stopniu czas zgra-
nia przyrzadéw celowniczych, pozwalajac na szyb-
sze otwarcie ognia. Wykorzystanie tego celownika
z monokularem noktowizyjnym MU-3A (fot.) za-
montowanym réwnolegle umozliwia skonfigurowa-

L

nie celownika noktowizyjnego i réwnie skuteczne
razenie celéw w warunkach ograniczonej widoczno-
Sci bez konieczno$ci wymiany celownika hologra-
ficznego HWS.

Najwazniejsza zasada, jaka nalezy si¢ kierowaé
podczas strzelania z wykorzystaniem celownika ho-
lograficznego HWS, dotyczy doboru punktu celowa-
nia. Znajac ustawienia celownika, jesteSmy w stanie
razi¢ cele w zasiggu skutecznym broni. Musimy tyl-
ko podnies¢ o okreslong warto$¢ punkt celowania.
Znajomos¢ odczytywania charakterystyk znaku ce-
lowniczego pomoze nie tylko w okresleniu odlegto-
$ci do celu, lecz takze w ustaleniu i zastosowaniu
poprawek.

Aby wlasciwie wykorzysta¢ celownik holograficz-
ny 552 EOTech uzytkowany przez pododdziaty zme-
chanizowane i zmotoryzowane, nalezy zapoznac sig
z kilkoma jego wlasciwosciami:

e srodkowa kropka znaku celowniczego — to glow-
ny znak celowniczy wynoszacy 2,8 cm na 100 m;

e pierscien kota znaku celowniczego wynosi
65 MOA — to wzrost przecigtnego mezczyzny widzia-
nego z odlegtosci 100 m (rys. 5);

¢ podczas strzelania na dystansie 25 m nalezy uzy¢
dolnej czgsci kota, gdzie znak krzyzyka przecina je
jako punkt celowania, a nie kropki;

e strzelajac na dystansie 50 m, trzeba uzy¢ czerwo-
nej kropki jako odniesienia do celu widzianego
z okoto 50 do 200 m. Punkt celowania — to Srodek ce-
lu; punkt uderzenia powinien znajdowac si¢ w Srod-
ku celu (przy zalozeniu zgrania broni na dystansie
200 m - rys. 6).

Znajac zasady celowania z uzyciem siatki celowni-
ka holograficznego, mozna réwniez odczytaé przybli-
zone odleglosci do celéw (rys. 7). Dane te wptyna na
zwigkszenie skutecznosci ogniowej w trakcie poje-
dynkéw ogniowych na polu walki.

Osobna kwestig jest wykorzystanie omawianego
celownika podczas walki w matej odlegtosci. Szko-
lenie strzeleckie oraz strzelanie w matej odleglosci
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RYS. 5. ZOtNIERZ
WIDZIANY PRZEZ
CELOWNIK HWS

Z ODLEGLOSCI 100 M

nie sa domena pododdziatéw zmechanizowanych.
Wiaze sig to z mozliwosciami bazy szkoleniowej,
warunkami uzytkowania strzelnic garnizonowych
oraz doswiadczeniem instruktoréw (dowddcéw). Ten
stan rzeczy powoli zmienia si¢ we wiasciwym kie-
runku. Wykorzystujac doswiadczenia z dziatan
PKW oraz wzorujac si¢ na rozwiazaniach szkolenio-
wych wojsk specjalnych, mozemy przyja¢ nastgpuja-
cy model szkolenia strzeleckiego przygotowujacego
do strzelania w malej odlegtosci z uzyciem celowni-
ka HWS (rys. 8).

Majac dane balistyczne, mozemy pokusi¢ sie
o przygotowanie tarczy wielosekcyjnej. Jest ona
umieszczana w odlegtosci 100 m. Ma jeden gtéwny
punkt celowniczy — to czarny okrag o Srednicy 15 cm.
Ponadto nad i pod gtéwnym znakiem sa kregi kon-
trolne odpowiadajace poszczegdlnym odleglosciom.
Stuzy ona do oceny sprawnosci celownika oraz do
sprawdzenia ogniowej wartosci jego przystrzelania.
Mozna takze sprawdzié, czy wartosci klikéw zgadza-
ja si¢ z praktycznymi przestrzelinami. Celujemy
w gléwny punkt celowania. Jezeli przestrzeliny po-
krywaja si¢ z odpowiednimi okrggami kontrolnymi,
woéwczas mamy pewnosC, ze celownik jest sprawny.

RYS. 6. ZASADY CELOWANIA Z CELOWNIKIEM
HWS ZWIZOWANYM NA DYSTANSIE 200 M

1 1 6 PRZEGLAD SIt. ZBROJNYCH nr 4 / 2021
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RYS. 7. SPOSOBY ODCZYTYWANIA
ODLEGtOSCI DO CELU Z WYKORZYSTANIEM

CELOWNIKA HWS

RYS. 8. ZASADY STRZELANIA DO KOLA
O SREDNICY 9 CM Z KBS BERYL
Z CELOWNIKIEM HWS ZWIZOWANYM NA

ODLEGLOSC 300 M

on |
Y
[oon | .
Opracowanie wiasne (4).
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RYS. 9. WZROST SKUTECZNOSCI
ODDZIALYWANIA STRZELCA WYPOSAZONEGO
W KBS BERYL Z CELOWNIKIEM HWS ORAZ
PRZYSTAWKA POWIEKSZAJACA TRZYKROTNIE

HWS bez przystawki x 3

HWS z przystawka x 3

Opracowanie wiasne.

: 500 m

Tarcza ma uktad siatki wyskalowanej w kwadratach
o boku 1,4 cm, czyli 0,5 MOA. Pozwoli to na wlasci-
wa regulacje celownika podczas sprawdzania ognio-
wego.

UMIEC WYKORZYSTAC

Wprowadzenie holograficznego celownika HWS
wywolato rewolucj¢ w strzelaniu. Jednakze, by
w pelni wykorzysta¢ mozliwosci, jakie zapewnia ten
przyrzad, wtasciwe bytoby wyposazenie zotnierzy
w przystawki powigkszajace. Urzadzenia te powigk-
szajace obraz trzykrotnie moga by¢ stosowane nie
tylko podczas wykonywania zadan ogniowych, lecz
sa niezastapione rowniez w czasie obserwacji tere-
nu. Strzelajac z broni wyposazonej w taki zestaw,
strzelec prowadzi ogien skuteczny na odlegltosé
300 m tak, jakby strzelat z uzyciem celownika HWS
na odlegtos¢ 100 m.

Majac do dyspozycji wspomniang przystawke,
zolnierz jest w stanie zauwazy¢ uchylenie pocisku,
wprowadzi¢ poprawki oraz razi¢ skutecznie cele
znajdujace si¢ dotychczas poza jego zasiggiem.
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Strzelanie powyzej 300 m z kbs Beryl bylo do tej
pory wyzwaniem. Po zastosowaniu opisanego roz-
wigzania jest realne. Nierzadko mozna niszczy¢ cel
w odlegtosci do 500 m (rys. 9).

Zokierz wyposazony w takie narzedzie jest w sta-
nie podczas szkolenia ogniowego czy kierowania
ogniem wykonaé¢ zadanie mniejsza liczba amunicji,
ostrzeliwujac 1 trafiajac wigkszo$¢ wykrytych celow.
Z badan wlasnych przeprowadzonych w ciagu ostat-
nich siedmiu lat wynika, ze skutecznos¢ ognia wzrosta
o0 70% w dzien i 45% w nocy. Ponadto realnemu
zwigkszeniu ulegt zasieg ognia skutecznego z 300 do
500 m. Zmieniony zostal takze system prowadzenia
ognia przez pododdziat, gdyz realnie zwigkszyl si¢ za-
sigg ognia najliczniej wystgpujacego srodka ogniowe-
go, czyli karabinka szturmowego kbs Beryl (rys. 9).
Nalezy zatem pamigtaé, ze umiejgtnos¢ postugiwania
si¢ nowymi rodzajami wyposazenia jest konieczno-
Scia, z jaka musi zmierzy¢ si¢ kazdy zolnierz. Majac
odpowiednie oprzyrzadowanie, wiedzg oraz wyszkole-
nie, jest on w stanie skuteczniej, szybciej i doktadniej
wykonac kazde zadanie ogniowe. u
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Kierunki rozwoju
zdolnosci obronnyc

(ARTYKUL DYSKUSYINY)

POWINNISMY SIE ZASTANOWIC, JAK NALEZY
KSZTALTOWAC POTENCJAL. OBRONNY NASZEGO
KRAJU, MAJAC NA UWADZE SKOMPLIKOWANA
WSPOLCZESNA RZECZYWISTOSC ORAZ

WIELKA NIEWIADOMA DOTYCZACA
POTENCJALNYCH ZAGROZEN.

mjr dypl. SZRP Piotr Fanfara

ynikaja one z posiadanego potencjatu, ten zas

jest rozumiany bardzo szeroko. Na jego wiel-
kos¢ wpltyw ma wiele rozmaitych czynnikéw — po-
czawszy od stanu sit zbrojnych, przez mozliwosci
gospodarcze, stan infrastruktury, potencjat ludzki,
a na sojuszach z innymi padstwami kofczac. Ksztat-
towanie zdolnosci obronnych nie moze by¢ takze
oderwane od charakteru potencjalnych konfliktéw
zbrojnych, jakie moga zagraza¢ nam w przysztosci.
Od madrosci wspotczesnych teoretykdw oraz prakty-
kéw zajmujacych si¢ ta wlasnie dziedzina wiedzy
zalezy, w jakim kierunku nalezy owe zdolnosci roz-
wija¢. Ma to niebagatelne znaczenie, zwazywszy na
obciazenia budzetowe oraz czasochtonnosé, jakie
nierozerwalnie taczg sie z ich budowa.

Za Alvinem i Heidi Tofflerami, autorami ksiazki
zatytutowanej Wojna i antywojna, mozna stwierdzié,
ze w przysztosci wojny beda prowadzone inaczej niz
dotychczas'. Zgodnie z ich rozwazaniami, przedsta-
wionymi w przywotanym opracowaniu, czekaja nas
konflikty tzw. trzeciej fali. Autorzy twierdza, iz trze-
cia fala, zwigzana z rozwojem cywilizacji, zmniejsza-
niem si¢ znaczenia pafstw narodowych i zwigksza-

1 A. Toffler, H. Toffler, Wojna i antywojna, Warszawa 1997, s. 93.

niem roli korporacji mi¢gdzynarodowych oraz kapi-
tatu migdzynarodowego, to tylko niektére przejawy
wspotczesnej skomplikowanej rzeczywistosci.

ZALOZENIA OGOLNE

Analizujac potencjalne zagrozenia, z ktérych nale-
zatoby wysnu¢ ewentualne kierunki rozwoju zdolno-
$ci obronnych, mozna postuzy¢ sig ksiazka Samuela
P. Huntingtona Zderzenie cywilizacji i nowy ksztatt
tadu swiatowego®. Autor zauwaza, ze po upadku blo-
ku komunistycznego, kiedy niejako w jednym mo-
mencie dziejowym wydawalo si¢, ze nie bedzie juz
w przyszlosci powaznych zagrozeii wojennych, on
dowodzi, iz moze by¢ zupelnie inaczej. Twierdzi, ze
podtoza przysztych konfliktéw zbrojnych swoje naj-
powazniejsze Zrédta beda miaty w réznicach wyni-
kajacych ze wzrostu znaczenia, a tym samym S$ciera-
nia si¢ poszczegdlnych swiatowych cywilizacji wy-
nikajacych zasadniczo z réznic kulturowych oraz
religijnych. Swiat nie bedzie juz ani dwubiegunowy,
ani jednobiegunowy jak do tej pory. Stanie si¢ arena
rywalizacji, zaréwno w skali mikro oraz makro (nie-
koniecznie oczywiscie w kazdym wypadku militar-

2 S.P. Huntington, Zderzenie cywilizacji i nowy ksztatt tadu Swiatowego, Poznar 2019.

Autor jest zastepca
dowddcy batalionu
zmechanizowanego
- szefem sztabu

w 20 Brygadzie
Zmechanizowane;j.
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nej) wielu dotychczas niejako uspionych cywilizacji.
Nasz kraj autor zaliczyt do grupy panstw tworzacych
cywilizacje $wiata zachodniego.

Nie uciekniemy takze od kolejnego problemu
w naszych rozwazaniach. Jezeli zaczerpniemy
z opracowania Toffleréw wizje przysztych wojen, to
jako kraj musimy uswiadomié sobie nasze mocne
i stabe strony. Do mocnych mozna zaliczy¢ brak
w strukturze naszego spoleczeristwa wigkszych
mniejszosci narodowych. Z drugiej jednak strony je-
steSmy wciaz pafistwem na tzw. dorobku, ktére nie
dysponuje nadmiernym bogactwem. A wojny tzw.
trzeciej fali czgsto sa konfliktami wysoko zaawanso-

wanymi technologicznie, a to przeciez kosztuje. Mu-
simy zatem szukajac rozwigzain w kwestii ksztalto-
wania zdolnosci obronnych znaleZ¢ przystowiowy
ztoty srodek. W jego odnalezieniu beda nam pomoc-
ne konkretne przypadki ksztattowania zdolnosci
obronnych (potencjatu obronnego) wybranych
panstw. Celem tego zabiegu jest zaprezentowanie ta-
kich rozwiazan, ktére mogtyby by¢ przeniesione na
nasz grunt.

JAK TO ROBIA INNI

Stany Zjednoczone Ameryki Pétnocnej bez wat-
pienia sg najpotgzniejszym parnistwem na arenie mig-
dzynarodowej. Swoje zdolnosci obronne pozyskuja
z ogromnego potencjatu, jakim dysponuja. Bezpie-
czenistwo narodowe tego kraju jest rozumiane jako
kompleksowa dziatalno$¢ w wielu dziedzinach funk-
cjonowania parnistwa. Do tych dziedzin naleza: spra-
wy wojskowe (militarne), polityka zagraniczna oraz
interesy kraju prowadzone na catlym Swiecie, utrzy-
mywanie wlasciwych relacji z sojusznikami, a takze
utrzymanie przewagi militarnej nad jakimkolwiek
innym panistwem czy tez grupa panistw. Ponadto do
istotnych spraw z zakresu bezpieczeristwa narodowe-
go zaliczana jest dziatalnosS¢ polegajaca na przeciw-
stawianiu si¢ wszelkim sitom destrukcyjnym zaréw-
no w kraju, jak i poza jego granicami.

W aspekcie posiadanych zdolnosci obronnych
funkcjonuja wzajemnie uzupetniajace si¢ dwa pod-
systemy. Tymi podsystemami s3: obrona militarna,
czyli sity zbrojne, oraz podsystem obrony cywilne;.
Dlatego tez uwaza sig, ze sity zbrojne sa gotowe do
zapewniania przetrwania instytucji panstwa, infra-
struktury krytycznej, ochrony zycia oraz majatku
prywatnego, a takze zachowania stylu i jakosci zycia
obywateli kraju.

Niezwykle istotna rolg w ksztaltowaniu zdolnosci
obronnych zapewnia Gwardia Narodowa. Wypelnia
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ona zadania zaréwno federalne, jak i stanowe. Gléw-
nym zadaniem federalnym jest utrzymanie wyszko-
lonych i wyposazonych jednostek, ktére sa gotowe
do natychmiastowej mobilizacji oraz ich operacyjne-
go rozwinigcia na wypadek zagrozenia. Zadania na
poziomie stanowym wiaza si¢ z utrzymaniem sit na
potrzeby wystapienia sytuacji kryzysowych na ob-
szarze stanu. Odnoszg si¢ one do niesienia pomocy
ofiarom klgsk zywiotowych, usuwania skutkow awa-
rii przemystowych, kontrolowania i ttumienia zamie-
szek czy tez ochrony imprez publicznych. Niezwy-
kle istotne sa takze dziatania Gwardii Narodowej
zwiazane ze wspieraniem wtadzy publicznej, zaréw-

JEDNYM Z ZASADNICZYCH ZAtOZEN KONCEPCI
JEST UZYSKANIE EFEKTOW Z JEDNOCZESNA

no federalnej, jak i stanowej, w walce z handlem nar-
kotykami, udzielaniem pomocy w zakresie ustug
transportowych, wspieraniem osrodkéw penitencjar-
nych czy tez Swiadczeniem pomocy medycznej.
Przyktad Gwardii Narodowej uzmystawia nam, jak
istotna role w ksztalttowaniu zdolnosci obronnych
panistwa odgrywa §wiadome i zorganizowane spote-
czenstwo. Nalezatoby zatem si¢ zastanowié, czy
w warunkach polskich obecny stan odnoszacy sig¢ do
samoorganizacji spoteczenistwa w dziedzinie bezpie-
czefistwa publicznego jest wystarczajacy.

Koncepcja obrony w Szwecji opiera si¢ na tzw.
obronie totalnej. Rozszerza ona pojgcie bezpieczen-
stwa, ktére oznacza bezpieczenstwo nie tylko w sfe-
rze militarnej, lecz takze zagrozen i wyzwan o cha-
rakterze niemilitarnym. Obejmuje dziatania, ktére
maja na celu przygotowanie spoteczernistwa do prze-
ciwstawienia si¢ zewnetrznym zagrozeniom oraz do
zreorganizowania go do warunkéw czasu wojennego.
Obrona totalna Szwecji sklada si¢ z nadrzednego
podsystemu kierowania, obrony militarnej oraz
obrony cywilne;j.

Sity zbrojne Szwecji sg obcigzone znaczng liczba
zadan obronnych. Wynika to przede wszystkim z tego,
ze kraj ten ma status parnstwa neutralnego. Ktadzie
si¢ wiec w nim duzy nacisk na powszechnos¢ obo-
wiazku obrony oraz rozwdj sprawnego komponentu
wojsk terytorialnych — Gwardii Narodowej. Ma ona
do wykonania bardzo ré6znorodne zadania w zakre-
sie obronnosci, tzn.: przeciwdziata sabotazom dzigki
ochronie kluczowych weztéw infrastruktury kry-
tycznej, elektrowni, rozglo$ni radiowych, magazy-
néw amunicji i zapaséw mobilizacyjnych, prowadzi
takze dziatania rozpoznawcze w miejscu stacjono-
wania.

Specyficznym elementem obrony totalnej jest
obrona ochotnicza. W jej sktad wchodzi wiele orga-
nizacji, ktére maja okreslone zadania w zakresie



zaréwno wsparcia sit zbrojnych, jak i obrony i ochro-
ny ludnosci cywilnej. Podobnie jak w wypadku
USA, mozna wyciagnaé wniosek, ze §wiadome spo-
feczenstwo ma niebagatelny wpltyw na wzrost pozio-
mu zdolno$ci obronnych.

Wsréd organizacji nalezacych do obrony ochotni-
czej wyrdznia sig struktury kontraktowe, ktére maja
odpowiednie zadania z zakresu obrony cywilnej. Za-
wieraja one porozumienia z zainteresowanymi oby-
watelami w sprawie petnienia stuzby w okresie zwigk-
szonego zagrozenia. Kolejng grupe stanowig organi-
zacje ochotnicze, ktore zrzeszaja ponad 600 tys.
cztonkéw, z czego duza czgs$¢ to personel etatowy.

NAJLEPSZY ARTYKUL

tego paiistwa w istotnym stopniu odgrywa role
ustugowa dla sit zbrojnych, a znaczny asortyment
Srodkéw walki jest dostgpny na rodzimym rynku.
Takie podejscie sprawia, ze duza czg$¢ Srodkéw bu-
dzetowych wydatkowanych na bezpieczefistwo po-
zostaje w kraju.

Szwajcaria i jej zdolnosci obronne sa definiowa-
ne przyjeta zasada neutralnosci. Sity zbrojne tego
kraju nie dysponuja istotnym potencjalem odstra-
szania. Spoleczenstwo szwajcarskie, painstwo oraz
jednostki samorzadu terytorialnego sa wkompono-
wane w proces budowy i umacniania bezpieczef-
stwa panstwa. Juz kilkadziesiat lat temu szwajcar-

WZMACNIANIA ZDOLNOSCI OBRONNYCH

MINIMALIZACJA KOSZTOW BUDZETOWYCH

Szwecja, co istotne, w dalszym ciagu prowadzi szko-
lenia w zakresie powszechnej stuzby wojskowe;j.

Polityka obronna Republiki Federalnej Niemiec
obejmuje szeroki zakres dziatan w dziedzinie bez-
pieczefistwa. Obrona powszechna — ogdlna, bo takie
pojecie tam funkcjonuje, skupia wszystkie niezbgdne
polityczne, militarne i cywilne przedsigwzigcia pan-
stwa zar6wno w wymiarze narodowym, jak i sojusz-
niczym. W Republice Federalnej Niemiec uzywane
jest pojecie obrona powszechna. W jej ramach wy-
rézniamy podsystemy: militarny, obrony cywilnej
oraz podsystem kierowania, ktéry nimi zarzadza.
Przed niemieckimi sitami zbrojnymi postawiono za-
dania zaréwno militarne, jak i niemilitarne. Niemcy
przywiazuja istotng wage do zobowigzan sojuszni-
czych, co sprawia, ze uzycie sit zbrojnych poza gra-
nicami panstwa moze si¢ odbywac jedynie w ramach
zawartych sojuszy (NATO).

Panistwo niemieckie stworzyto komponent, jakim
jest Wojskowa Organizacja Terytorialna. Gtéwne jej
zadania obejmuja: obrong terytorium kraju, wsparcie
obrony cywilnej, reprezentowanie intereséw wojsko-
wych, wspieranie sojusznikéw oraz reprezentowanie
narodowych intereséw wobec NATO. Niezwykle
istotny jest sektor cywilny, ktéry w ramach obrony
cywilnej kraju wykonuje wiele zadan. Gtéwne jego
zadania sa zwiazane z utrzymaniem ciaglosci funk-
cji pafistwowych i administracyjnych oraz ochrona
Iudnosci cywilnej. Istotna role odgrywa on takze
w zakresie dostarczania towaréw i ustug na rzecz sit
zbrojnych. Wynika to zapewne z wysokiego pozio-
mu rozwoju gospodarczego. Podsystem obrony cy-
wilnej w RFN jest zwigzany z podsystemem obrony
militarnej.

Zdolnosci obronne tego kraju wynikaja z wyso-
kiego poziomu rozwoju gospodarki narodowej,
a tylko w niewielkim stopniu z zaangazowania spo-
feczenstwa w sprawy bezpieczenistwa. Gospodarka

skie przepisy prawa budowlanego byty tak konstru-
owane, by nowo budowane budynki spelniaty
jednoczesnie funkcje schronéw i ukryé. Zaowoco-
walo to potencjalnie niskimi kosztami budowy
schronéw w skali catego kraju. Dlatego obecnie
Szwajcaria dysponuje znaczng liczb schronéw
i ukry¢ dla ludnosci cywilne;j.

Z sitami zbrojnymi wspotpracuje obrona cywilna.
Obie organizacje maja wiele wspdlnych obszaréw
dziatania i wsp6lnych celéw. Przyktadem jest cho-
ciazby to, ze szpitale cywilne, stuzby ratownicze
i caly system stuzby zdrowia wykonuje zadania na
rzecz sit zbrojnych. Armia intensywnie uczestniczy
w wielu programach realizowanych przez obrong cy-
wilng, a spoteczenstwo aktywnie bierze udziat
W procesie wzmacniania zdolno$ci obronnych pari-
stwa. Zdolnosci te wynikaja ze Swiadomosci i sukce-
sywnego uczestnictwa w réznego typu szkoleniach
z zakresu bezpieczenstwa. Na szczeblu wladz pafi-
stwowych i lokalnych organizowane sa regularne
szkolenia zwigzane z poslugiwaniem si¢ bronia, co
tworzy tym samym kulture postugiwania si¢ nia
w spoleczenstwie. Kultury tej brakuje w naszym
spoteczenstwie od zakonczenia Il wojny Swiatowe;j.
W znacznej czgsci szwajcarskich doméw znajduje
si¢ wyposazenie (pewna cz¢$¢ wyekwipowania) po-
trzebne do natychmiastowej obrony lokalnej spo-
tecznosci w sytuacji zagrozenia.

KONCEPCJE

PrzejdZmy zatem do naszego kraju i zastanéwmy
si¢ nad mozliwosciami, jakimi dysponuje on w za-
kresie ksztattowania zdolnos$ci obronnych, ktdre sa
wypadkowa poziomu rozwoju spolecznego, gospo-
darczego oraz zdefiniowanych zagrozen. Zagrozenia
dla funkcjonowania panstwa i jego bezpieczeristwa
moga pochodzié¢ zaréwno ze Zrédet zewngtrznych,
jak i wewnetrznych.
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Nasz kraj potrzebuje spoleczenstwa w znacznie
wigkszym stopniu zaangazowanego w zycie zbioro-
we narodu. Potrafimy si¢ organizowaé, co historia
naszego kraju wielokrotnie udowodnita, ale pozo-
stato jeszcze wiele do zrobienia w tej materii. Dobre
przyktady samoorganizacji spoteczenistwa przy
wspoétudziale panstwa, tak jak jest to w Szwecji oraz
Szwajcarii, moglibySmy zaadaptowac u nas.

Funkcjonujace jednostki obrony terytorialnej maja
zadania zwigzane ze wsparciem zgrupowarn opera-
cyjnych w dziataniach bojowych, ale beda takze
w wypadku zagrozeri ochrania¢ spolecznosci lokal-
ne. Koszty funkcjonowania obrony terytorialnej jako
rodzaju sit zbrojnych sa znaczne. Dobrym rozwiaza-
niem (niejako uzupetniajacym obrong terytorialng)
jest stworzenie mozliwosci samoorganizacji na zasa-
dzie szwedzkiej obrony narodowej, ktéra posiada
status organizacji pozytku publicznego. Spetnialaby
ona rolg¢ uzupetniajaca w zakresie dziatain ochron-
nych w razie zaistnienia zagrozen bezpieczernistwa.
Wydaje sig, ze obecnie brakuje u nas takich stowa-
rzyszen, ktérych zadania bylyby zwigzane z ochrona
ludnos$ci cywilnej w wypadku zagrozei zaréwno
kryzysowych, jak i typowo wojennych. A koszty ich
funkcjonowania w stosunku do potencjalnych korzy-
Sci bylyby niewielkie. Jako organizacja pozytku pu-
blicznego mogtaby ona dodatkowo by¢ wspierana
finansowo przez spoleczenstwo w formie odpiséw
podatkowych czy tez darowizn. Takie instrumenty
prawnofinansowe mozna z tatwoscia stworzy¢.

Kolejnym rozwigzaniem, majacym na celu wspie-
ranie rozwoju zdolnosci obronnych, bytoby wspar-
cie przez panstwo czy samorzad cywilnych stowa-
rzyszen, ktére wptywatyby na rozwdj szeroko poje-
tego bezpieczefistwa w kraju dzigki utworzeniu
funduszu celowego. Obecnie wiele tego typu form
organizacyjnych korzysta z uprawniein wynikaja-
cych z nadania im statusu organizacji pozytku pu-
blicznego. Wspierane finansowo z funduszu celo-
wego bylyby organizacje dzialajace zaréwno na
rzecz obronnosci, jak tez ochrony ludnosci, ratow-
nictwa cywilnego oraz inne, wazne spotecznie sto-
warzyszenia. Warunkiem koniecznym funkcjonowa-
nia tego typu funduszu byltby transparentny wykaz
organizacji, stowarzyszefi czy tez innych form orga-
nizacyjnych dzialajacych na rzecz bezpieczeristwa
publicznego. Srodki z funduszu bytyby przeznaczane
chociazby na zakup: sprzetu medycznego, sprzetu
dla strazy pozarnych czy tez policji, do przeprowa-
dzania szkolen oraz zaspokajania wielu innych po-
trzeb. Srodki z funduszu moglyby takze wspierac si-
1y zbrojne, jak miato to miejsce w okresie migdzy-
wojennym.

Spoteczeristwo wspierajace fundusz musiatoby
mie¢ zapewniona mozliwos§¢ wspdétdecydowania
w wypracowane] formie o celu wydatkowania §rod-
kéw w nim gromadzonych. Niewielkim nakladem
budzetowym ze strony panstwa, jak réwniez jedno-
stek samorzadu terytorialnego oraz przy zaangazo-
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waniu §wiadomego przeciez coraz bardziej naszego
spoleczeristwa, mozna bytoby wiele uczynic, aby
zwigkszy¢ zdolnosci obronne panstwa.

Istotnym elementem wzmacniajacym zdolnos$ci
obronne jest tez wspieranie rodzimego przemystu
obronnego. Wiaze si¢ to z wydatkowaniem srodkéw
publicznych na zakup uzbrojenia w polskich zakla-
dach zbrojeniowych. Nasz przemyst zbrojeniowy
obecnie nie jest w stanie zaspokoi¢ wszystkich po-
trzeb sit zbrojnych, istotne jest jednak, by wspieraé
badania naukowe i rozwojowe w zakresie tych moz-
liwosci, ktére moze on zapewnic. Srodki wydatko-
wane na ten cel nalezy traktowac jako inwestycje,
ktére zwrdca si¢ w perspektywie czasowej i przy-
niosa tym samym panstwu korzysci gospodarcze.
Zakup sprzetu wojskowego w rodzimych firmach
wplynie na rozwéj wielu dziedzin gospodarki naro-
dowej, a w konsekwencji na produkt krajowy brutto
(PKB). Moze tez przynies¢ korzysci z eksportu wy-
produkowanego uzbrojenia.

Nastgpne rozwiazanie majace na celu wsparcie
zdolnosci obronnych to wykorzystanie potencjalu
organizacji zaréwno paramilitarnych, jak i innych
w zakresie propagowania postaw prospotecznych.
Mogtoby sie to odbywaé dwojako: dzigki promocji
swojej dziatalnosci przy okazji innych wydarzen
oraz poprzez dziatania edukacyjne. Taka forma
dziatalnosci przyczyni si¢ do budowy §wiadomosci
1 postaw prospolecznych. Dziatania tego typu sg sto-
sunkowo tanie, nie wymagaja tez wielkiego zaanga-
zowania logistycznego ze strony panstwa czy tez sa-
morzadu terytorialnego.

PROPOZYCJA

Zdolnosci obronne naszego kraju nalezy ksztatto-
wac wielotorowo. Ich wielko$¢ oraz charakter wyni-
kaja gtéwnie z potencjatu obronnego panstwa, ktéry
tez jest formowany zwykle w dtuzszej perspektywie
czasowej. Zatem wzmacnianie zdolno$ci obronnych
mozna oprze¢ na realizacji dwoch programéw kon-
cepcyjnych. Sg to:

— program powszechnego przeszkolenia strzelec-
kiego spoleczeinistwa,

— powotanie korpusu zotnierzy niezawodowych.

By realizacja wspomnianych programéw byta
skuteczna, nalezaloby zaczaé od:

— ksztaltowania postaw patriotycznych w spote-
czenstwie;

— ksztattowania Swiadomosci — bezpieczeristwo —
wspdlne zadanie;

— odbudowy w spoteczenstwie kultury postugi-
wania si¢ bronia;

— wyszkolenia zasobéw osobowych na potrzeby sit
zbrojnych i innych stuzb odpowiedzialnych za za-
pewnienie bezpieczefistwa przy zaangazowaniu nie-
wielkich Srodkéw finansowych oraz przedsigwziec
logistycznych obciazajacych podmioty publiczne;

— powotlania nowej, niezawodowej, ochotniczej
formacji w celu zapewnienia ochrony ludnosci cy-



NAJLEPSZY ARTYKUL

RYS. 1. SCHEMAT ORGANIZACJI
PROGRAMU POWSZECHNEGO
PRZESZKOLENIA STRZELECKIEGO

OBYWATEL

WOJT/BURMISTRZ/

PREZYDENT MIASTA

WOJSKOWY KOMENDANT

UZUPELNIEN

DOWODCA JEDNOSTKI

WOJSKOWE)

Opracowanie wtasne.

wilnej w sytuacjach wynikajacych z zagrozen za-
réwno militarnych, jak i niemilitarnych.

Do najwazniejszych zasad programu spotecznego
powszechnej nauki postugiwania si¢ bronig mogli-
bysmy zaliczy¢ takie zasady, jak: dobrowolnos¢, po-
wszechnosé, §wiadomosé, budowa wzajemnego za-
ufania, minimalizacja kosztéw finansowych oraz za-
angazowanie logistyczne.

Zgodnie z zasadq dobrowolnosci kazdy zdrowy
oraz niekarany obywatel naszego kraju, wyrazajacy
dobrowolnie ch¢¢ udziatu, uczestniczy w progra-
mie. Jest on skierowany zaréwno do mezczyzn, jak
1 kobiet.

Zasada powszechnoSci méwi, ze program jest
skierowany do calego spoteczenstwa. Przy jego re-
alizacji nalezy jednak liczy¢ si¢ z ograniczonymi
mozliwosciami szkoleniowymi jednostek wojsko-
wych. Trzeba tez pamigtaé, ze jego przeprowadza-
nie stwarza dodatkowe obcigzenie dla dowodcow
jednostek wojskowych, ktére bytyby w to zaangazo-
wane.

Zasada Swiadomosci z kolei odnosi si¢ do ksztat-
towania postaw patriotycznych w spoteczeristwie.
Jej celem jest budzenie postaw prospotecznych po-
legajacych na braniu przez obywateli czynnego
udziatu w ksztaltowaniu wlasciwego poziomu bez-
pieczenstwa w kraju. Rezultatem takich dziataii mo-
ze by¢ liczniejszy, czynny udzial spoleczenstwa
W samoorganizacji na rzecz bezpieczenstwa pu-
blicznego.

- przyjecie wniosku
- skierowanie do WKU

- zalozenie ewidencji
- badanie lekarskie
- skierowanie do JW

- realizacja szkolenia

Zasadniczym celem zasady budowy wzajemnego
zaufania jest przyblizenie spoteczeristwu zagadnieni
zwiazanych z wojskiem. Skutkiem tego bedzie
wigksze zainteresowanie spoteczne zawodowa stuz-
ba wojskowa.

Jednym z gléwnych zatozeni koncepcji wzmacnia-
nia zdolnosci obronnych jest uzyskanie efektéw
z jednoczesna minimalizacjq kosztow budzetowych.
Realizacja programu powszechnego przeszkolenia
strzeleckiego w spoteczefistwie nie moze by¢ obcia-
zona zbyt wysokimi kosztami w stosunku do celéw,
jakie sa zaktadane. Spelnienie tego zalozenia zapew-
ni akceptacje spoteczna samej koncepcji.

Zasada minimalizacji zaangaZowania logistycz-
nego odnosi si¢ do logistycznego potencjatu kraju
i jego zaangazowania w realizacj¢ koncepcji. Po-
dobnie jak zasada minimalizacji kosztéw budzeto-
wych moze si¢ przyczynic¢ do spotecznej akceptacji
koncepcji.

PRZESZKOLENIE STRZELECKIE

W realizacjg programu powszechnego przeszko-
lenia strzeleckiego bylyby zaangazowane nastgpuja-
ce podmioty: wéjt (burmistrz, prezydent miasta),
wojskowy komendant uzupetnienn (WKU) oraz do-
wddca jednostki wojskowej (rys. 1). Na jego potrzeby
bytby opracowany program szkolenia, ktéry przewi-
dywalby stopniowanie trudnosci w zakresie zdoby-
wanej wiedzy oraz umiejgtnosci. Obejmowatby on:
podstawowa wiedzg i umiejgtnosci dotyczace budo-
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KOMENDANT WOJEWODZKIEGO
SZTABU WOJSKOWEGO

Opracowanie wiasne.

RYS. 2. SCHEMAT ORGANIZACJI
POWOLANIA DO KORPUSU
ZOLNIERZY NIEZAWODOWYCH

UCZESTNIK PODSTAWOWEGO
KURSU STRZELECKIEGO

BATALION
kompania
pluton
druzyna

wy broni, bezpiecznego postugiwania sie¢ nia, jej
obstugi czy zasad strzelania. W dalszej czgsci prze-
widziano by przeprowadzanie strzelan wraz ze
stopniowaniem ich trudnosci oraz podtrzymywanie
umiejetnosci strzeleckich w ramach kolejnych tur-
nuséw jednodniowych. Turnusy szkoleniowe mo-
glyby by¢ organizowane w soboty.

Realizacja programu powszechnego przeszkole-
nia strzeleckiego obciazataby jednak znacznie jed-
nostki wojskowe. Zatem ich dowddcy, aby sprostac
temu zadaniu, mogliby wyznaczy¢ odpowiednio
wczesniej zolnierzy, ktérzy by je wykonywali,
a program mogiby by¢é modyfikowany oraz uszcze-
gbélawiany w zaleznosci od potrzeb.

Program powszechnego przeszkolenia strzelec-
kiego generowatby problemy logistyczne, ktére po-
winny zosta¢ rozstrzygnigte na etapie jego projek-
towania. W zwiazku z tym nalezatoby:

— wytypowaé podmioty biorgce w nim udziat;

— wypracowac stosowne procedury postgpowania
z uczestnikami programu;

— wytypowac jednostki wojskowe zaangazowane
w realizacjg programu;

— wypracowa¢ ustalenia organizacyjne na pozio-
mie jednostki wojskowej dotyczace programu;
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— zaangazowac logistycznie wojskowe oddziaty
gospodarcze (WOG), w tym podmioty nadrzedne,
w dziatania odnoszace si¢ do zabezpieczenia mate-
riatowego i finansowego programu;

— opracowac programy szkolenia;

— wypracowaé procedury powotywania uczestni-
kéw programu do stuzby wojskowej zaréwno zawo-
dowej, jak i w korpusie zotnierzy niezawodowych.

KORPUS ZOLNIERZY
NIEZAWODOWYCH

Do najwazniejszych zasad nowo powotanej for-
macji mogliby§Smy zaliczy¢ zasadg: dobrowolnosci,
elastycznosci, gotowosci, budowy wzajemnego za-
ufania, trwatosci poziomu wyszkolenia, terytorial-
nosci, minimalizacji kosztéw finansowych i zaan-
gazowania logistycznego. Zasady dotyczace korpu-
su zolnierzy niezawodowych bylyby powiazane
z zasadami programu powszechnego przeszkolenia
strzeleckiego.

Zasada dobrowolnosci zaklada, ze podstawowym
sposobem rekrutacji bytoby odbycie kursu w ra-
mach powszechnego programu przeszkolenia strze-
leckiego oraz podtrzymywanie nabytych umiejgt-
nosci w czasie kolejnych szkoleni.



Zasada elastycznosci odnosi si¢ do procesu szko-
lenia. Polega na tym, ze kursy strzeleckie w ra-
mach powszechnego programu strzeleckiego
(szczegblnie te, ktore dotycza korpusu zotnierzy
niezawodowych) beda organizowane w terminach
zaplanowanych z wtasciwym wyprzedzeniem. Aby
swobodnie dokona¢ wyboru terminu szkolenia,
uczestnicy aplikuja na te terminy, ktére im odpo-
wiadaja. Zapewni to takze jednostkom wojskowym
czas niezbgdny na wlasciwe przygotowanie sig.

Zasada gotowosci dotyczy mozliwosci szybkiej
reakcji na potencjalne zagrozenia. Opiera si¢ na
ciagltosci procesu szkolenia oraz przechowywaniu
wyposazenia zolnierskiego (z wyjatkiem broni)
w domu.

Zasada budowy wzajemnego zaufania jest zwia-
zana z programem powszechnego przeszkolenia
strzeleckiego. Uczestnicy szkolenia wykonuja inne
zawody i szkola si¢ w ramach swojego korpusu dla
dobra lokalnej spotecznosci. Pomagajac ludziom,
buduja wzajemne zaufanie.

Zasada trwatosci odnosi si¢ do sukcesywnego
podtrzymywania nabytych podczas szkolenia umie-
jetnosci .

Zasada terytorialnosci polega na tym, ze cztonek
korpusu Zotnierzy niezawodowych petni stuzbeg
w swojej spolecznosci lokalnej, w ktérej zamiesz-
kuje.

Zasada minimalizacji kosztow finansowych doty-
czy wydatkéw ze sSrodkéw budzetowych na potrze-
by dziatalno$ci szkoleniowej i oznacza réwniez jej
funkcjonowanie przy mozliwym minimalnym zaan-
gazowaniu zasobow logistycznych z gospodarki na-
rodowej.

Powotanie do petnienia stuzby w korpusie zot-
nierzy niezawodowych bytoby dobrowolne (rys. 2).
Rekrutacja do niego odbywataby sie¢ sposréd
uczestnikow programu powszechnego przeszkole-
nia strzeleckiego. Zasadniczym celem powotania
korpusu bytaby aktywizacja spoteczenistwa (a kon-
kretnie spotecznosci lokalnej) pod katem dbatosci
o bezpieczeristwo bedace dobrem wsp6lnym. Prze-
znaczenie korpusu zolnierzy niezawodowych mo-
globy by¢ dos¢ szerokie. Nowo powotana struktura
wspierataby lokalng spolecznosé, z ktérej si¢ wy-
wodzi, na wypadek wystapienia zagrozen zaréwno
niemilitarnych, jak i militarnych. W wypadku za-
grozef militarnych jej gtéwnym zadaniem bytaby
ochrona ludnosci, jej ewakuacja oraz udzielanie
niezbednej pomocy.

Propozycja powotania korpusu Zolnierzy nieza-
wodowych wynika z potrzeby stworzenia formacji,
ktérej gtéwne zadania bylyby zwiazane z ochrona
ludnosci cywilnej w sytuacji zagrozenia bezpie-
czenstwa. Zadania dotyczylyby zar6wno zagrozen
militarnych, jak i niemilitarnych w czasie pokoju,
kryzysu i wojny. Do rozstrzygnigcia zatem pozosta-
lyby nastgpujace problemy natury logistycznej (na
poczatkowym etapie tworzenia):
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— wytypowanie podmiotéw biorgcych udzial
w programie;

— wypracowanie procedur postgpowania uczest-
nikéw programu;

— opracowanie struktury organizacyjnej korpusu
zolierzy niezawodowych;

— zaangazowanie logistyczne wojskowych od-
dziatéw gospodarczych (WOG), w tym podmiotéw
nadrzednych, w realizacje zabezpieczenia materia-
towego i finansowego;

— wypracowanie ustalefi dotyczacych przydziatu
wyposazenia wojskowego na rzecz zotnierzy kor-
pusu;

— ustalenia odnoszace si¢ do miejsc przechowy-
wania broni;

— wypracowanie programu szkolenia zotnierzy
korpusu.

W dalszym etapie rozwoju korpusu zotnierzy
niezawodowych do rozstrzygnigcia bytyby nastepu-
jace problemy: wypracowanie kierunkéw (koncep-
cji) jego rozwoju, dostosowanie do potrzeb progra-
mow szkolenia, wypracowanie wymagan odnosza-
cych si¢ do sprzgtu wojskowego (SpW) oraz
pozostatego wyposazenia zgodnie z przyjeta linia
rozwoju.

REFLEKSJE

Mozna zatem na koniec zada¢ nastgpujace pyta-
nie. Jezeli przyszte, potencjalne konflikty zbrojne
(zgodnie ze wspomniang tzw. trzecig fala) beda
prowadzone z uzyciem coraz bardziej zaawansowa-
nych technicznie Srodkéw walki i tym samym wyso-
ko wykwalifikowanych Zolnierzy, nie méwiac juz
o samych sposobach prowadzenia dziatar, to po co
trwonié¢ wysitek na tworzenie korpusu zolnierzy nie-
zawodowych, a takze zrzucaé na sity zbrojne cigzar
realizacji programu powszechnego przeszkolenia
strzeleckiego? OdpowiedZ na tak postawione pyta-
nie (wedtug opinii autora) brzmi nastgpujaco. Poto-
zenie geopolityczne naszego kraju z jednej strony
daje nam wielkie szanse, z drugiej zas, jak uczy hi-
storia, przynosi wiele zagrozen, ktére wynikaja z po-
lozenia miedzy mocarstwami dazacymi do osiagania
swoich celéw, niekoniecznie zbieznych z naszymi.
Ponadto, mimo z jednej strony dynamicznego roz-
woju gospodarczego, z drugiej zas niedoinwestowa-
nia wielu dziedzin funkcjonowania paistwa, wydaje
sig, ze niepredko osiggniemy taki stopiefi naktadéw
Srodkéw publicznych na armig, jaki pozwoli jej
w pelni spelni¢ wymagania wojen tzw. trzeciej fali.

Realizujac program powszechnego przeszkolenia
strzeleckiego oraz tworzac korpus zotnierzy nieza-
wodowych, osiggniemy wiele istotnych z punktu
widzenia bezpieczernistwa publicznego celdéw, nie
nadwyregzajac przy tym wydatkéw publicznych — co
jest bardzo istotne. Dodatkowo niezaprzeczalnym
atutem jest upowszechnienie w spoleczeristwie kul-
tury postugiwania si¢ bronia, co takze wzmocni nasz
kapitat odstraszania. u
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" POWODZIE, KATASTROFY PRZEMYSt OWE,
EPIDEMIE CZY TEZ NARUSZENIA
‘ BEZPIECZENSTWA PUBLICZNEGO TO
SYTUACJE, W KTORYCH GOTOWOSC DO
ZIALANIA OKRESLONYCH ELEMENTOW

Autor jest szefem Sekgji
Planowania Logistyki

w 21 Bazie Lotnictwa
Taktycznego.

YSTEMU BEZPIECZENSTWA PAN
RAZ ICH SKUTECZNOSC SA NIEZ

N[\ IMSYAR K rzysztof Stamborski

NE.

Jednym z wazniejszych zadan, jakie wypetnia pan-
stwo w reagowaniu na sytuacje kryzysowe, jest za-
pewnienie bezpieczenstwa ludnosci oraz jej mienia
w sytuacjach zagrozenia. Do realizacji wymienionych
zadafi powolano organy oraz instytucje wraz z nie-
zbednymi sitami i Srodkami, koniecznymi do ratogil
nia zycia i zdrowia obywateli, ktérzy moga by¢ ofiara-
mi klesk zywiotowych, katastrof naturalnych badz
awarii technicznych. Zgodnie z ustawa o zarzadzaniu
kryzysowym!' sytuacja kryzysowa to stan rzeczy, ktory
wplywa negatywnie na poziom bezpieczeristwa ludzi,
mienia lub Srodowiska w znacznych rozmiarach, wy-

wotujqc znaczne ogran ] ] u witasciwych
organow administracji j j edu na nie-
adekwatnosé posiadany

Skutecznos¢ prowadzonych zadan ktore zapewnia
pomoc poszkodowanym, jest zalezna od wtasciwej
organizacji oraz odpowiednich sit i srodkéw umozli-
wiajacych prowadzenie akcji ratowniczych. Czgsto
w wyniku dokonanej analizy okazuje sig, ze podjgte
dziatania sa niewystarczajace i po uruchomieniu funk-
cjonujacych regulacji prawnych podejmuje si¢ decyzje
o wykorzystaniu sit zbrojnych. Sa one zaliczane do
najlepiej zorganizowanych podmiotéw, przygotowa-

1 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007 nr 89 poz. 590.
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nych do sprawnego i skutecznego dziatania zaréwno
w czasie pokoju, kryzysu i wojny. Wydzielone sily,
specjalistycznie wyszkolone i dysponujace odpowied-
nim wyposazeniem oraz potencjalem logistycznym,
staja si¢ kluczowym instrumentem do wsparcia pod-
miotéw niemilitarnych na obszarze catego kraju.

ZASADY WYKORZYSTANIA

W ciagu ostatnich dziesigcioleci wystapity wyrazne
zmiany w pogladach dotyczacych bezpieczenistwa na-
szego kraju, w tym przede wszystkim wobec wystepu-
jacych w stosunku do niego zagrozen . Fakt ten wyni-
ka z przesunigcia na bardziej odlegty plan zagrozen
militarnych w Europie. Te bowiem zmniejszyly sig
po wstapieniu do Sojuszu Péinocnoatlantyckiego.
W zaistnialej sytuacji wzrasta ryzyko powstawania za-
grozen niemilitarnych, a takze zmienia si¢ pojecie
ochrony ludnosci, ktére jest definiowane jako zapew-
nienie bezpieczeristwa ludziom, ich mieniu i Srodowi-
sku przed wypadkami i kleskami kazdego typu i ro-
dzaju, w tym takze w stanie zagroZenia epidemicz-
nego. Ochrone¢ ludnosci mozemy zdefiniowaé jako
zapewnienie bezpieczeristwa zycia i zdrowia ludzi
oraz ich mienia, a takze utrzymania wlasciwych wa-
runkéw Srodowiskowych do ich przezycia, Swiadcze-
nia pomocy socjalnej i psychologicznej osobom po-
szkodowanym oraz ostony prawnej, a takze do ich
przygotowania edukacyjnego i sprawnosciowego do
radzenia sobie w czasie katastrof czy tez klgsk zywio-
towych.

Zagrozenia o charakterze niemilitarnym moga po-
wodowac skutki poréwnywalne do tych, ktére niesie
ze sobg wojna. Dos¢ wazne staja sig¢ réwniez zagroze-
nia zwigzane z dostawami surowcow strategicznych
pozyskiwanych w ramach uméw migdzynarodowych.
Nowym zagrozeniem zyskujacym coraz wigksze zna-
czenie staje si¢ naruszenie systemu finansowego,
opartego w wigkszosci na bankowosci internetowe;j
czy tez wszelkiego rodzaju transakcjach wykonywa-
nych w Srodowisku sieciowym przez wszechobecne
préby jego paralizowania za poSrednictwem wirusow
komputerowych czy tez penetrowania i falszowania
danych w kluczowych instytucjach panistwowych.

Sity zbrojne s3 zasadniczym narzgdziem polityki
panstwa i od wiekéw spetniaja istotng funkcje w za-
kresie bezpieczenistwa. Wraz z uptywem czasu oraz
zachodzacymi zmianami ich rola ewoluowata. Obec-
nie oczywiscie ich zadania do obrony przed agresja
zbrojna sa pierwszoplanowe, ale czesciej sa one wy-
korzystywane jako instrument wsparcia ludnosci
i wladz cywilnych w sytuacjach kryzysowych.

Uzycie sil zbrojnych, stanowiacych zasadniczy ele-
ment systemu bezpieczenistwa narodowego, traktuje
si¢ jako ostatecznos$¢. Ograniczenia i mozliwosci ich
wykorzystania w sytuacjach kryzysowych sa determi-

nowane obowigzujacymi przepisami prawa oraz wy-
nikajacymi potrzebami.

Zasadniczym aktem prawnym regulujacym zakres
zadan oraz kompetencje uzycia oddzialéw i podod-
dziatéw sit zbrojnych w sytuacjach kryzysowych jest
ustawa o powszechnym obowigzku obrony Rzeczypo-
spolitej Polskiej. Podkresla sie w niej, ze sity zbrojne
moga zosta¢ wykorzystane do zwalczania klgsk zy-
wiotowych oraz usuwania ich skutkéw, w dziataniach
o charakterze antyterrorystycznym, do ochrony mie-
nia oraz w akcjach poszukiwawczych. Ponadto do ra-
towania lub ochrony zdrowia i zycia ludzkiego,
oczyszczania terenéw z materiatéw wybuchowych
i niebezpiecznych pochodzenia wojskowego oraz ich
unieszkodliwiania. W ustawie wprost zaznacza si¢, ze
sity zbrojne moga uczestniczy¢ w zadaniach odnosza-
cych sig do zarzadzania kryzysowego®.

Zapisy przytoczonej ustawy znalazly uszczegéto-
wienie w ustawie o zarzadzaniu kryzysowym, ktéra
jest najwazniejszym aktem prawnym odnoszacym si¢
bezposrednio do omawianej problematyki. Okreslo-
no w niej warunki, sposéb oraz procedurg aktywacji
sit zbrojnych do udzialu w sytuacji, gdy uzycie in-
nych sit i Srodkéw jest niemozliwe lub niewystarcza-
jace. W mysl zapiséw wspomnianej ustawy minister
obrony narodowej, na wniosek wojewody, moze prze-
kaza¢ do jego dyspozycji sily i Srodki pozostajace
w dyspozycji resortu wraz ze skierowaniem ich do
wykonywania okreslonych zadan z zakresu zarzadza-
nia kryzysowego®.

Wykorzystanie potencjatu sit zbrojnych jest mozliwe
réwniez w sytuacji wprowadzenia jednego ze stanéw
nadzwyczajnych przewidzianych w Rozdziale XI Kon-
stytucji Rzeczypospolitej Polskiej z 1997 roku. Do ta-
kich zalicza sig: stan wojenny (art. 229), stan wyjatko-
wy (art. 230) oraz stan kleski zywiotowej (art. 232).

Stan wyjatkowy wprowadza prezydent RP na wnio-
sek prezesa Rady Ministrow. Decyzja o uzyciu od-
dzialéw i pododdzialéw sit zbrojnych ma na celu
przywrocenie prawidtowego funkcjonowania panstwa
w razie naruszenia porzadku ustrojowego, konstytu-
cyjnego oraz bezpieczenistwa i porzadku publicznego.
W ustawie wyraznie podkresla sig, iz uzycie sit zbroj-
nych na potrzeby stanu wyjatkowego nie powinno za-
grozi¢ zdolnosci do realizacji ich zasadniczej funkcji,
ktéra wiaze si¢ z gotowoscia do obrony terytorium
Polski lub sojusznika w wypadku agresji zbrojnej*.

Nastepny stan nadzwyczajny wiaze si¢ z wystapie-
niem klgski zywiolowej rozumianej jako awaria tech-
niczna lub katastrofa naturalna, ktérych skutki zagra-
zaja zyciu lub zdrowiu duzej liczby os6b, mieniu
w wielkich rozmiarach albo Srodowisku na znacznych
obszarach, a pomoc i ochrona moga by¢ skutecznie
podjete tylko z zastosowaniem nadzwyczajnych Srod-
kow, we wspdtdziataniu réznych organéw i instytucji

2 Ustawa z dnia 21 listopada 1967roku o powszechnym obowigzku obrony Rzeczypospolitej Polskiej, Dz.U. 1967 nr 44 poz. 220.
3 Art. 18, ust. 1. Ustawy z dnia 27 kwietnia o zarzadzaniu kryzysowym, Dz.U. 2007 nr 89 poz. 590 z p6zn. zm.
4 Art. 11. Ustawy z dnia 21 czerwca 2002 roku o stanie wyjgtkowym, Dz.U. 2002 nr 113 poz. 985.
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oraz specjalistycznych stuzb i formacji dziatajacych
pod jednolitym kierownictwem®. W tym wypadku
jednym z takich nadzwyczajnych Srodkéw moze by¢
np. siggnigcie po pomoc sit zbrojnych. Na wniosek
wlasciwego terytorialnie wojewody minister obrony
narodowej moze przekaza¢ pododdziaty lub oddziaty
wraz ze skierowaniem ich do wykonywania zadan
zwiazanych z zapobieganiem skutkom klgski zywio-
towej lub do usuwania jej skutk6w®.

Dla sil zbrojnych przewidziano réwniez role pod-
miotu wspierajacego inne instytucje systemu zarzadza-
nia kryzysowego w sytuacjach, gdy podmiot wiodacy
nie jest w stanie niezaleznie przeciwdziata¢ zagroze-
niu. Przyktadem tego rozwigzania sg chociazby zapisy
ustawy o policji. Zatozono w niej uproszczenie zasad
uzycia sit zbrojnych dzigki obnizeniu szczebla decyzyj-
nego, koniecznego do podjecia decyzji o udzieleniu
wsparcia policji. Pomoc w tym wypadku moze by¢
udzielona jedynie w sytuacji wystapienia powaznego
zagrozenia bezpieczenstwa i porzadku publicznego
badz dokonania przest¢pstwa o charakterze terrory-
stycznym’. Biorac pod uwage uporzadkowany charak-
ter organizacji wojskowej, dowodzenie oddziatami
i pododdziatami wydzielonymi do dziatad w sytu-
acjach kryzysowych odbywa si¢ na zasadach ustalo-
nych w regulaminach wojskowych i wedtug procedur
obowiazujacych w sitach zbrojnych.

Podstawowym dokumentem planistycznym, sporza-
dzanym na szczeblu strategicznym i regulujacym kwe-
stie wykorzystania oddzialéw i pododdzialéw sit
zbrojnych, jest Plan zarzqdzania kryzysowego Mini-
sterstwa Obrony Narodowej, wprowadzony do uzytku
na mocy rozkazu szefa Sztabu Generalnego Wojska
Polskiego. Okresla si¢ w nim gotowos¢ sit i Srodkow,
procedury aktywacji, dziatania systemu dowodzenia
i facznosci, zasady ujednolicenia oraz organizacje za-
bezpieczenia logistycznego i medycznego. Ujgto
w nim takze przyktady, ktére moga zosta¢ uwzgled-
nione na potrzeby zarzadzania kryzysowego. W pla-
nach szczegdtowych w pierwszej kolejnosci pod uwa-
ge wzieto zagadnienia uregulowan prawnych w zakre-
sie mozliwosci udziatu sit zbrojnych w poszczegdlnych
sytuacjach kryzysowych, nast¢pnie przedstawiono
szczegdtowa charakterystyke zagrozenia, wykaz reali-
zowanych zadan, procedury aktywizacji dostgpnych sit
i Srodkéw oraz zasady wspoétdziatania z innymi pod-
miotami®.

ELEMENTY SYSTEMU

Obecnie mozna zaobserwowac poszerzanie zakresu
dziatan realizowanych przez sity zbrojne. Zadania wy-
konywane w sytuacjach zagrozen niemilitarnych sta-
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wiane s na réwni z zadaniami realizowanymi przez
sity zbrojne w zakresie bezpieczeristwa militarnego’.
W Strategii bezpieczeristwa narodowego RP zaréwno
z 2007, jak i z 2014 roku zauwazono, ze sity zbrojne
dysponuja potencjatem ludzkim, organizacyjnym oraz
sprzetem i wyposazeniem, ktére moga by¢ uzyte do
wspierania instytucji cywilnych podczas wystapienia
nadzwyczajnych zagrozen.

Zwigkszajacy si¢ zakres zadar dla sil zbrojnych,
odnoszacy si¢ do zarzadzania kryzysowego, w znacz-
nej mierze wynika z:

— przydatnosci organizacji wojskowej (dyspozycyj-
nos¢, zdyscyplinowanie, mobilno$¢ przestrzennej lo-
kalizacji);

— wzrastajacej skali zagrozen niemilitarnych (obec-
nie tego typu zagrozenia sg réwnie grozne jak wojny
i ich skutki);

— niewydolno$ci organizacyjnej i wykonawczej,
zwlaszcza w sytuacjach szczegdlnych zagrozen, sta-
tych stuzb cywilnych, a takze z niedostatecznego ich
przygotowania do sprostania naglemu wzrostowi po-
trzeb ratowniczych, ochronnych, logistycznych, inzy-
nieryjnych i innych w trybie natychmiastowym.
Oznacza to, ze w sytuacjach szczegdlnych zagrozen
i potrzeb zachodzi wrecz koniecznos¢ wsparcia woj-
skowego'°.

Unikatowy charakter sit zbrojnych i ich wyposaze-
nie pozwalaja na realizacjg w obszarze zarzadzania
kryzysowego nastepujacych zadan:

— uczestnictwo w zwalczaniu klgsk zywiotowych
iich skutkéw;

— wspotdziatanie z policja w dziataniach antyterro-
rystycznych;

— wspoétudziat w monitorowaniu zagrozen;

— czynnoS$ci majace na celu oceng skutkdw zjawisk
zaistniatych w obszarze wystapienia sytuacji kryzyso-
wej;

— akcje o charakterze ratowniczo-poszukiwaw-
czym;

— ewakuacje poszkodowanej ludnosci i jej mienia;

— organizowanie tymczasowego zakwaterowania
dla ewakuowanej ludnosci;

— wspoétudziat w ochronie mienia na obszarze wy-
stapienia sytuacji kryzysowe;j;

— izolacja obszaru oddziatywania sytuacji kryzyso-
wej i miejsca prowadzenia akcji ratowniczej;

— wykonywanie zadan o charakterze ratowniczym,
ewakuacyjnym i zabezpieczajacym przy obiektach
budowlanych i zabytkach;

— prace wymagajace specjalistycznego sprz¢tu lub
materiatéw wybuchowych znajdujacych si¢ w wypo-
sazeniu sit zbrojnych;

5 Art. 3, pkt 1 Ustawy z dnia 18 kwietnia 2002 roku o stanie kleski Zywiotowej, Dz.U. 2002 nr 62 poz. 558.

6 Art. 2, 5, ibidem.

7 Art. 18 iinne Ustawy z dnia 6 kwietnia 1990 roku o Policji, Dz.U. 2011 poz. 1687.

8 W. Lidwa, Zarzgdzanie w sytuacjach kryzysowych, AON, Warszawa 2011, s. 55.

9 G. Sobolewski, Sity zbrojne RP w zarzgadzaniu kryzysowym. Aspekt narodowy i miedzynarodowy, Warszawa 2013, s. 111.
10 Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej z 2007 roku, Warszawa 2007, s. 24.
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— likwidacja skazen chemicznych i biologicznych;

— pomiar i usuwanie skazeni promieniotworczych;

— wykonywanie napraw i odbudowy infrastruktury
technicznej;

—udzielanie pomocy medycznej i wykonywanie za-
dani sanitarno-epidemiologicznych'!.

Szczeg6lna rolg w sytuacjach kryzysowych odgry-
waja pododdziaty wojsk inzynieryjnych. Jest to ro-
dzaj wojsk skladajacy si¢ z oddziatéw i pododdzia-

16w réznych specjalnosci, przeznaczonych do realiza-
cji zadan w zakresie wsparcia inzynieryjnego dziatan
taktycznych innych rodzajéw wojsk. Moga one by¢
wykorzystane do zadar i prac inzynieryjnych pod-
czas akcji ratowniczych oraz do likwidacji skutkéw
katastrof i klesk zywiotowych badZ do zapobiegania
im w okresie pokoju w ramach zarzadzania kryzyso-
wego.

Pododdzialy wojsk inzynieryjnych wystepuja
we wszystkich rodzajach sit zbrojnych. Ich sktad i wy-
posazenie sa stosowne do rodzaju oraz zakresu prze-
widywanych zadan. Przekr6j zadan oddziatéw i pod-
oddziatéw wojsk inzynieryjnych w sytuacjach kryzy-
sowych moze by¢ wigkszy w stosunku do ich liczby
1 jest zasadniczym czynnikiem uwzglgdnianym pod-
czas planowania uzycia sit w ramach zarzadzania kry-
zysowego, sposobéw dowodzenia, ich zabezpieczenia
logistycznego, a takze wspétdziatania z podmiotami
militarnymi i niemilitarnymi. Jednak ich specjali-
styczne wyposazenie sprawia, ze sa one gtéwnym wy-
konawca zadan w wypadku wystgpienia sytuacji kry-
zysowej na obszarze kraju. Pododdziaty, ktére sa prze-
widziane do dziatan kryzysowych, to przede
wszystkim bataliony ratownictwa inzynieryjnego.
Przeznaczone sg one do wykonywania zadan ewaku-
acyjno-ratowniczych oraz zwiazanych z likwidacja
skutkéw wynikajacych z wystapienia sytuacji kryzy-
sowych, samodzielnie lub we wspétdziataniu z sitami
uktadu pozamilitarnego. Wsréd wielu zadan realizo-
wanych przez nie na rzecz szeroko pojgtego bezpie-
czefistwa w sytuacjach kryzysowych nalezatoby wy-
réznic:

— ewakuacyjno-ratownicze, w tym ewakuacj¢ ludzi
1 mienia z terenéw zagrozonych i objetych katakli-
zmem;

— inzynieryjne, zwigzane z odtwarzaniem sprawno-
$ci obiektéw infrastruktury komunikacyjnej w rejo-

nach dotknigtych zywiotem oraz z dorazna naprawa
i wzmocnieniem watéw przeciwpowodziowych;

— wykonywanie przepraw mostowych przez prze-
szkody terenowe z wykorzystaniem mostéw towa-
rzyszacych oraz przepraw desantowych z zastosowa-
niem ptywajacych transporteréw gasienicowych
(PTS) i todzi desantowych (D).

Podkreslajac zaangazowanie jednostek wojsko-
wych w czasie sytuacji kryzysowych, nalezy zazna-

SILY ZBROJNE SA SKUTECZNYM SRODKIEM
DO SPRAWNEGO DZIALANIA W CZASIE POKOJU,

czy¢, iz sily zbrojne sa zdolne do zabezpieczenia lo-
gistycznego zaréwno poszkodowanych, jak i pozo-
statych stuzb realizujacych zadania w rejonie
wystapienia sytuacji kryzysowych.

Zadania wsparcia logistycznego obejmuja migdzy
innymi wsparcie sit cywilnych w: dostawach wody
i zywnosci; organizowaniu ustug transportowych
i tymczasowych miejsc zakwaterowania; organizacji
ratownictwa medycznego i przedsigwzigc leczni-
czo-ewakuacyjnych, sanitarnohigienicznych i prze-
ciwepidemicznych oraz w innych dziataniach w za-
leznosci od potrzeb ludnosci cywilnej i podmiotéw
zaangazowanych w rozwigzywanie sytuacji kryzy-
sowej.

Najwigksza przydatnos¢ w poczatkowym okresie
sytuacji kryzysowej maja zestawy zywnosciowe za-
réwno indywidualne, jak i grupowe.

Istotng pomoca moze by¢ réwniez wydzielenie
przez jednostki wojskowe sprzetu do przygotowania
transportu, do wypieku chleba, podgrzewaczy do wo-
dy itp. W organizacji zywienia zbiorowego do przy-
gotowania goracych positkéw moga by¢ réwniez wy-
korzystywane nalezno$ci wojskowe skoncentrowane.
Stuza one do przygotowania positkéw, gdy brakuje
artykuléw Swiezych.

Organizacja ustug transportowych polega przede
wszystkim na wydzielaniu Srodkéw transportu, po-
mocy w wykonywaniu prac zatadunkowych, organi-
zacji kolumn transportowych, ich pilotowaniu oraz
kierowaniu ruchem na drogach dowozu i ewakuacji.
Wszystkie jednostki wojskowe dysponujg pojazdami
samochodowymi, ktére moga by¢ wydzielane do re-
alizacji zadan zaopatrzeniowych i ewakuacyjnych na
rzecz poszkodowanej ludnosci. Niektdre jednostki
posiadaja Srodki transportu powietrznego, w tym
$miglowce przydatne do wykonywania zadar trans-

11 Z. Kusmierek, Udziat wojska w sytuacjach kryzysowych, ,Zeszyty Naukowe Wyzszej Szkoty Zawodowej im. Witelona w Legnicy” 2014 nr 1,

s.18-19.

12 A. Bartnicki, Wykorzystanie pododdziatéw inzynieryjnych Sit Zbrojnych RP w logistycznym zabezpieczeniu sytuacji kryzysowych, WAT, War-

szawa 2016, s. 136.
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portowych, w wypadku gdy siec kolejowa lub drogo-
wa zostaty zniszczone. W aspekcie wsparcia sit cy-
wilnych podczas organizacji zakwaterowania szcze-
g6lng pomoc moga udzieli¢ jednostki wojskowe,
zapewniajac tymczasowe miejsca zakwaterowania na
bazie tzw. miasteczek namiotowych. Miasteczka te
oprécz odpowiedniej liczby namiotéw, stosownego
wyposazenia oraz prawidlowego ich rozmieszczenia
zapewniaja wlasciwe warunki sanitarnohigieniczne

NAJLEPSZY ARTYKUL

leznosci od sytuacji beda wykonywac takie zadania,
jak: organizowanie osrodkéw izolacyjno-terapeutycz-
nych w wypadku stwierdzenia epidemii choréb za-
kaZnych, prowadzenie rozpoznania sanitarno-epide-
micznego, wykonywanie szczepien ochronnych oraz
dezynfekcji sSrodkéw transportu, pomieszczen kwate-
runkowych i wyposazenia terenu. Do dezynfekcji
moga by¢ wykorzystywane srodki i sprze¢t indywidu-
alny oraz instalacje samochodowe, ktérymi dysponu-

POZOSTAJACYM W CIAGLEJ GOTOWOSCI
KRYZYSU ORAZ WOJNY

i przeciwepidemiczne. Infrastrukturg komunalna sta-
nowia: urzadzenia dostarczajace podstawowe media,
czyli energi¢ elektryczna, wodg pitng, ogrzewanie;
baza zywnosciowa (stoléwki, kuchnie, urzadzenia do
dystrybucji zywnosci); urzadzenia medyczne (przy-
chodnie, apteki); wezty sanitarne; obiekty magazy-
nowe i handlowe.

Wsparcie sit cywilnych podczas organizacji ra-
townictwa medycznego w sytuacjach kryzysowych
polega przede wszystkim na wydzieleniu zolnierzy
ratownikéw medycznych oraz przekazaniu zesta-
wow medycznych do udzielania pomocy przedle-
karskiej. Specjalnos$¢ ratownika posiadaja wszyscy
zolnierze i pracownicy wojska zajmujacy stanowi-
ska pielggniarek i pielggniarzy, a ratownika me-
dycznego — wszyscy podoficerowie wojskowej stuz-
by zdrowia. Réwniez uprawnienia ratownika, na za-
sadzie drugiej specjalnosci, moze mie¢ wielu innych
zolnierzy i pracownikéw wojska, szczegélnie
w pododdziatach wojsk inzynieryjnych, chemicz-
nych oraz logistycznych.

Do wsparcia sit cywilnych podczas organizacji
przedsigwzig¢ leczniczo-ewakuacyjnych najbardziej
sa przystosowane pododdziaty i oddzialy wojskowej
stuzby zdrowia. W przedsiewzigciach tych moga
bra¢ udziat plutony medyczne batalionéw, kompanie
medyczne putkéw i brygad czy bataliony medyczne
zwigzkéw operacyjnych. Kompanie samochoddéw sa-
nitarnych dysponuja samochodami sanitarnymi,
w ktérych chorzy i ranni moga by¢ ewakuowani
w pozycji lezacej i siedzacej z mozliwoscia udziele-
nia im pomocy lekarskiej lub wykonywania medycz-
nych czynnosci ratunkowych.

Do wsparcia sit cywilnych podczas organizacji
przedsigwzig¢ sanitarnohigienicznych jest przygoto-
wany batalion przeciwepidemiczny. W swojej struk-
turze ma on dziewigc laboratoriéw uniwersalnych na
samochodach oraz 12 tazni — dezynfektoréw na sa-
mochodach.

Wsparcie sit cywilnych podczas organizacji przed-
siewzigC przeciwepidemicznych bedzie polega¢ na
skierowaniu odpowiednich specjalistow, ktérzy w za-

ja pododdzialy wojsk chemicznych, takie jak np. in-
stalacja IRS.

PRZYKLADY

Skutecznym rodzajem sit zbrojnych, majacym
zdolnosci do realizacji zadan wspierania podsyste-
moéw ochronnych w zakresie bezpieczeristwa we-
wnetrznego i pomocy spoleczenistwu, sa niewatpli-
wie wojska obrony terytorialnej (WOT). Fundamen-
talne znaczenie maja specyficzne dla tego rodzaju sit
zbrojnych cechy odrézniajace je od wojsk operacyj-
nych takie, jak:

— terytorialno§¢ — specyfika dzialania polega na
ich uzyciu w statych rejonach odpowiedzialnosci
(SRO);

— masowos$¢ — oddzialy i pododdzialy sa formowa-
ne gléwnie z wykorzystaniem zasobéw miejsco-
wych.

Wojska obrony terytorialnej zostaty uzyte do usu-
wania skutkéw klesk zywiotowych w maju 2019 roku.
Zolnierze wspierali lokalne spotecznosci, terenowe
organy administracji paristwowej i publicznej oraz
stuzby ratownicze, w szczegdlnosci Paristwowa
i Ochotnicza Straz Pozarna. Usuwali skutki traby po-
wietrznej na LubelszczyZnie.

Dziatania rozpoczeto wczesnym popoludniem
21 maja w wojewddztwie lubelskim od usuwania
skutkéw traby powietrznej, ktéra przeszta przez
miejscowosci w gminach Konopnica i Wojciechéw.
Po niespetna 4 godz. od wystapienia kataklizmu
dziatania podjal Zespét Oceny Wsparcia 2 Lubel-
skiej Brygady OT. Na wniosek wojewody lubelskie-
go minister obrony narodowej podjat decyzje o skie-
rowaniu w rejon dotknigty kataklizmem blisko
200 zotierzy z 2 BOT. Do ich gtéwnych zadai nale-
zato: wsparcie stuzb ratowniczych w zapewnieniu
przejezdnosci drég, usuwanie powalonych drzew na
terenach posesji, zabezpieczenie dostaw energii
elektrycznej do gospodarstw i instytucji oraz o§wie-
tlenie rejonu prowadzenia dzialan ratowniczych.
Dziatania prowadzono trzy doby. Zakoriczyty si¢ one
23 maja o godz. 15.00.
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Jednoczesnie na skutek niekorzystnych zmian po-
godowych, w tym gtéwnie dlugotrwatych i inten-
sywnych opadéw, na potudniu kraju zaczely wyle-
wac rzeki. Z wnioskami do ministra obrony narodo-
wej o wsparcie sit zbrojnych w usuwaniu skutkéw
powodzi wystapili wojewodowie: podkarpacki, ma-
topolski, Slaski oraz Swigtokrzyski. Zgodnie z decy-
zja ministra obrony narodowej do przeciwdzialania
powodzi oraz zwalczania jej skutkéw skierowano
sze$¢ zgrupowan zadaniowych, w ramach ktérych
byto zaangazowanych ponad 1200 zotnierzy WOT.
Ich gtéwne zadania obejmowaty: wzmacnianie wa-
16w przeciwpowodziowych, zabezpieczanie osuni¢é,
przygotowanie i transport materialéw przeciwpowo-
dziowych, wypompowywanie wody i o§wietlanie re-
jonéw dziatan.

Na Podkarpaciu od 22 do 27 maja 2019 roku bez-
posrednio byto zaangazowanych ponad 350 Zotnie-
rzy 3 Podkarpackiej Brygady OT. W tym samym
czasie na terenie Malopolski zadania wykonywato
ponad 300 zotnierzy 11 Matopolskiej Brygady OT.
Od 22 do 23 maja na Slasku dziatania prowadzito
ponad 160 zolierzy 13 Slaskiej Brygady OT. Od
24 do 28 maja na terenie wojewddztwa Swigtokrzy-
skiego byto zaangazowanych ponad 430 zotnierzy
z 2 oraz 10 BOT.

W realizacjg zadan z zakresu zarzadzania kryzyso-
wego, ktére miaty na celu wsparcie organéw admini-
stracji publicznej i shuzb ratowniczych w usuwaniu
skutkéw zagrozen, bezposrednio zaangazowanych
w pomoc bylo 1440 zotnierzy WOT. Dziatania na te-
renie pigciu wojewddztw prowadzito siedem zgrupo-
war zadaniowych. Zdecydowang wigkszo$¢ zotnie-
rzy WOT (1179) stanowili Zzolnierze, ktérych odse-
tek stawiennictwa w trybie alarmowym wynidst az
95%. W trzeciej godzinie od otrzymania sygnatu sta-
wiato sig 60% alarmowo powotanych Zotnierzy. Tak
wysokie wskazniki sa na pewno odzwierciedleniem
tego, jak powaznie zotnierze OT podchodzg do swo-
ich zadan. Dzigki nim mozliwe bylo znaczne zmini-
malizowanie skutkéw powodzi i zniszczen bedacych
nastgpstwem traby powietrzne;j.

Sity i Srodki WOT od jesieni 2018 roku sa wtaczone
do systemu zarzadzania kryzysowego resortu obrony
narodowej. Procedura ich uruchomienia jest taka sa-
ma, jak w wypadku innych rodzajéw sil zbrojnych
i realizowana zgodnie z ustawa z 26 kwietnia 2007
roku o zarzadzaniu kryzysowym, a wydzielone sity
sa przekazane w podporzadkowanie Dowddztwa
Operacyjnego RSZ .

Nalezy stwierdzic, ze ze wzgledu na swoja teryto-
rialnos¢ i masowos¢ pododdzialy WOT przejawiaja
daleko idaca uniwersalno$¢ w dziataniach niemili-
tarnych oraz stanowia istotne wsparcie dla wtadz lo-
kalnych w reagowaniu na skutki klesk zywiotowych,
katastrof czy tez wypadkéw. Funkcjonowanie pod-
oddziatéw wojsk obrony terytorialnej znaczaco przy-

czynia si¢ do wzmocnienia roli wsparcia sit zbroj-
nych w sytuacji wystapienia klgsk zywiotowych
i zwigkszenia potencjatu sit ratowniczych.

WALKA Z EPIDEMIA KORONAWIRUSA

Sity zbrojne wspieraja dziatania, dzieki ktérym
mozliwe jest zatrzymanie epidemii koronawirusa
oraz tagodzenie jej skutkéw. We wszystkich woje-
woédztwach dziataja zgrupowania zadaniowe, ktére
udzielaja wsparcia Ministerstwu Zdrowia. Maja one
do dyspozycji m.in.: kilkadziesiat pojazdéw sanitar-
nych i mikrobuséw, dezynfekcyjne zespoly zadanio-
we, mobilne zespoty medyczne i personel medyczny,
kontenerowy szpital polowy we Wroctawiu, wyposa-
zony w 100 16zek i przeznaczony do kwarantanny
oraz udzielania pomocy potrzebujacym, a takze bu-
dynek wyposazony w 200 16zek do przeprowadzania
kwarantanny. W catym kraju dziata siedem wojsko-
wych laboratoriéw do wykonywania testéw na koro-
nawirusa, w tym dwa mobilne. Sity powietrzne
w razie potrzeby dysponuja samolotami i Smigtow-
cami do ewakuacji medycznej. Wazne zadanie
w tym czasie wykonuja pododdziaty wojsk che-
micznych, ktére kazdego dnia dezynfekuja szpitale,
domy pomocy spotecznej, ulice, przystanki autobu-
sowe oraz zabezpieczaja dezynfekcje sprzetu woj-
skowego. Wsrdd zadan jest takze dezynfekcja cargo,
ktére przylatuje z polskich kontyngentéw wojsko-
wych. Swoje zadania maja takze podchorazowie,
ktérzy kazdego dnia wspieraja stluzby medyczne,
a we wspdlpracy z zotnierzami WOT zaspokajaja
potrzeby oséb starszych.

Szczegdtowe dziatania podejmowane przez silty
zbrojne w czasie walki z epidemia przedstawia po-
nizsze kalendarium®:

e 16 marca — minister obrony narodowej podjat
decyzje o zaangazowaniu podchorazych w dziatania
majace na celu powstrzymanie rozprzestrzeniania
si¢ koronawirusa. Ich zakres bgdzie obejmowat za-
opatrzenie w zywnos$¢ i leki dla oséb potrzebuja-
cych, w tym dla os6b objetych kwarantanna. Dodat-
kowo podchorazowie Wojskowej Akademii Tech-
nicznej w razie potrzeby beda udziela¢ wsparcia
technicznego administracji oraz samorzadom w za-
kresie uruchamiania ustug zdalnych. Na wroctaw-
skim lotnisku rozpoczgta sig budowa kontenerowego
szpitala polowego, gdzie miaty si¢ odbywac konsul-
tacje specjalistyczne i badania diagnostyczne zotnie-
rzy i pracownikéw wojska powracajacych z dziatan
poza granicami panstwa;

e 17 marca — zohierze 10 Slaskiej Brygady Obro-
ny Terytorialnej dostarczyli do szpitala w Staracho-
wicach respiratory. Do zolnierzy, ktérzy od kilku dni
wspierali stuzby na granicach, dolaczyli zolnierze
8 Koszalifiskiego Putku Przeciwlotniczego. Wspdl-
nie z funkcjonariuszami Strazy Granicznej 60 zot-
nierzy patrolowato granice w Swinoujsciu;

13 https://www.gov.pl/web/obrona-narodowa/mon-i-wojsko-zaangazowane-w-dzialania-zwiazane-z-zagrozeniem-koronawirusem/. 1.05.2020.
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¢ 18 marca — pracg rozpocz¢lo mobilne laborato-
rium rozpoznania biologicznego;

¢ 19 marca — okoto 1500 zolnierzy wspieralo
funkcjonariuszy Strazy Granicznej i Policji w ochro-
nie granicy. Zorganizowano pierwsze akcje honoro-
wego krwiodawstwa wsréd zolnierzy. Zotnierze
15 Batalionu Saperéw rozbudowali zabezpieczenia
na granicy polsko-litewskiej. Zotnierze 6 Brygady
Powietrznodesantowej razem z zolnierzami 5 Putku
Chemicznego rozwingli w Gliwicach punkt dekonta-
minacyjny;

e 28 marca — zolnierze z Grupy Zabezpieczenia
Medycznego 10 Brygady Logistycznej rozpoczeli
wspotpracg z Opolskim Centrum Ratownictwa Me-
dycznego;

¢ 30 marca — na wniosek wojewody §laskiego zol-
nierze 13 Slaskiej Brygady OT zaczeli wspieraé
Dom Pomocy Spotecznej w Koszecinie, ewakuujac
czes$¢ pacjentéw do szpitali. Po zakoniczonej ewaku-
acji personelu zotierze 5 Putku Chemicznego zde-
zynfekowali budynek;

¢ 2 i 3 kwietnia — zotnierze brygad logistycznych
przetransportowali z magazynéw 1,2 mln maseczek
chirurgicznych oraz 9,5 tys. 1 ptynéw do dezynfekcji.
Materiaty zostaty dostarczone do 105 szpitali na te-
renie kraju. Zotnierze 12 Wielkopolskiej Brygady
Obrony Terytorialnej zakoniczyli budowe w Wolicy
tymczasowej izby przyje¢ dla Wojewddzkiego Spe-
cjalistycznego ZZOZ Choréb Phuc i GruZlicy;

¢ 4 kwietnia — zolnierze z 1 Brygady Logistycznej
dostarczyli maseczki i ptyny do dezynfekcji do
49 placowek medycznych w kraju. 21 zotnierzy
z 4 Putku Chemicznego przeprowadzito dezynfekcje
szpitala w Wotominie;

e 8 kwietnia — zotnierze brygad logistycznych
przetransportowali z magazynéw Agencji Rezerw
Materiatowych do szpitali w Warszawie, Lancucie,
Starachowicach, Poznaniu i Wroctawiu 37 respirato-
réw i 54 kardiomonitoréw. Zoierze z 4 Putku Che-
micznego przeprowadzili dezynfekcje pomieszczen
w Samodzielnym Publicznym Zespole Zaktadéw
Opieki Zdrowotnej w Ptorisku;

e 12 kwietnia — w odpowiedzi na nowe zachoro-
wania i braki personelu zotnierze 9 £.6dzkiej Bryga-
dy OT zostali skierowani do bezposredniej opieki
nad pensjonariuszami w Domu Pomocy Spotecznej
w Drzewnicy koto Opoczna;

¢ 18 kwietnia — przeprowadzono ewakuacje zaka-
zonych pensjonariuszy Domu Pomocy spolecznej
w Kaliszu. W czynnosciach tych uczestniczyto
43 zolnierzy z: 12 Wielkopolskiej Brygady OT,
2 Wojskowego Szpitala Polowego z Wroclawia,
6 Batalionu Chemicznego Sit Powietrznych oraz
podchorazowie AWL. Z kolei zolnierze WOT wybu-
dowali kontenerowa izbeg przyje¢ w Szpitalu Woje-
wodzkim w Poznaniu;

¢ 21 kwietnia zotnierze z 6 Batalionu Chemiczne-
go przeprowadzili dezynfekcje w Domu Pomocy
Spotecznej ,,Polanki” w Gdarnsku;

NAJLEPSZY ARTYKUL

o 22 kwietnia — do Stowenii udali si¢ lekarze z Woj-
skowego Instytutu Medycznego w celu wymiany wie-
dzy i doswiadczen w zakresie sposobow 1 warunkow
udzielania pomocy ofiarom epidemii SARS-CoV-2
oraz dzielenia si¢ wypracowanymi wzorcami. Pielg-
gniarki, ratownicy medyczni i kierowcy sanitarek
z Grupy Zabezpieczenia Medycznego 10 Brygady
Logistycznej przeszli szkolenie specjalistyczne
w Opolskim Centrum Ratownictwa Medycznego.
Miato ono przygotowaé Zotnierzy do pracy w ramach
systemu ratunkowego. Przeszkoleni zotnierze, jesli
zajdzie taka potrzeba, bgda wsparciem dla Opolskie-
go Centrum Ratownictwa Medycznego w czasie np.
ewakuacji placéwek medycznych lub natychmiasto-
wej relokacji duzej liczby pacjentéw;

® 23 kwietnia — 80 zotnierzy przeprowadzito ewaku-
acje pensjonariuszy Domu Opieki Diugoterminowej
w Kaliszu. Zostali oni przetransportowani do szpitala
jednoimiennego w Wolicy koto Kalisza. Réwniez
w tym dniu do USA udali sie lekarze z Wojskowego
Instytutu Medycznego w celu wymiany doswiadczen,
prezentacji dobrych praktyk i zintensyfikowania
wspotpracy w dziedzinie doskonalenia sposobow or-
ganizacji systemu ochrony zdrowia w walce z epide-
mia koronawirusa, a takze polskich i europejskich
osiagnie¢ w leczeniu chorych z COVID-19;

® 26 kwietnia — zotnierze z 7 Pomorskiej Brygady
Obrony Terytorialnej, 3 Flotylli Okrgtéw oraz
7 Szpitala Marynarki Wojennej wyewakuowali oko-
to 70 pensjonariuszy i opiekunéw z Domu Seniora
w Koleczkowie w wojewddztwie pomorskim;

e 30 kwietnia — w Krotoszynie powstat pierwszy
wojskowy punkt pobierania wymazdow.

Wymienione przedsigwzigcia ilustruja sposob
oraz charakter wsparcia sit zbrojnych w sytuacjach
kryzysowych. Warto réwniez dodaé, iz w walke
z epidemia koronawirusa zaangazowano blisko
10 tys. zotnierzy i pracownikéw wojska, a takze bli-
sko 15 tys. jednostek sprzgtu.

WNIOSKI

Przydatnos¢ jednostek wojskowych jest Scisle
zwiazana z zasadnicza funkcja paristwa, ktéra spro-
wadza si¢ do zapewnienia bezpieczeristwa obywate-
lom. Koniecznoscia staja sig¢ przedsigwzigcia organi-
zacyjne skierowane na zapobieganie i minimalizo-
wanie skutkéw wszelkich zagrozen. Zagrozenia
spowodowane sitami natury oraz dziatalnoscia czlo-
wieka w okreslonych okolicznosciach stanowig ry-
zyko inicjacji sytuacji kryzysowych, a podejmowane
dziatania w ich obliczu bardzo czg¢sto odbiegaja od
tych podejmowanych przez podmioty wykonawcze
w systemie bezpieczeristwa narodowego. Sity zbrojne
sa skutecznym Srodkiem pozostajacym w ciagtej go-
towosci do sprawnego dzialania w czasie pokoju,
kryzysu oraz wojny. Cecha ta wyraza si¢ gotowoscia
do podejmowania dziatan skierowanych do wsparcia
wtladz cywilnych i spoteczenstwa w obliczu sytuacji
kryzysowych. |
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Militarne znaczenie
Podlasia

SWOBODA DOSTEPU DO TERYTORIOW PANSTW
BALTYCKICH JEST ISTOTNA DLA POWODZENIA OPERACJI
OBRONNEJ PROWADZONEJ PRZEZ SItY NATO.

Autor jest zastepca
dowddcy - szefem
sztabu batalionu
czotgéw w 19 Brygadzie
Zmechanizowane;j.

mjr dypl. SZRP Marcin Wawro

Sojusz Péinocnoatlantycki stanowi dzisiaj najwaz-
niejszy element bezpieczefistwa migdzynarodowe-
go w Europie. Z kolei paistwem, ktére uzurpuje sobie
prawo do ustalania porzadku w Europie, w szczeg6l-
nosci w Europie Wschodniej i Srodkowej, jest Federa-
cja Rosyjska. Relacje FR z NATO odgrywaja wazna
role w europejskiej i globalnej polityce bezpieczen-
stwa. Stosunki obu podmiotéw od poczatku cecho-
waly wzajemna nieufno$¢, narastajace sprzecznosci,
zmiany w podejmowanych decyzjach. Byly one i sa
nadal trudne ze wzgledu na odmienne postrzeganie
podstawowych aspektéw kwestii bezpieczefistwa
w Europie i na §wiecie. Obecnie relacje NATO —
Federacja Rosyjska zostaly ograniczone z powodu
aneksji Krymu. Wspétczesne zagrozenia absorbu-
jace uwage europejskich politykéw powoduja coraz
wigkszy rozdZzwigk migdzy Federacja Rosyjska
1 paistwami Sojuszu Péinocnoatlantyckiego. Roz-
mach ¢wiczen militarnych sit zbrojnych Rosji skta-
nia do ostroznosci, gdyz moga one przeobrazi¢ sig
w nieprzewidywalny bieg zdarzen, ktérych efektem
bedzie konflikt zbrojny wymierzony w panstwa bat-
tyckie oraz w nasz kraj. Jednym z jego obszaréw,
ktoéry w pierwszej kolejnosci moze odczu¢ skutki ta-
kiego scenariusza wydarzen, jest Podlasie. Dodatko-
wo oddziela ono Biatorus od obwodu kaliningradz-
kiego, w ktérym zgromadzony potencjal militarny
moze by¢ uzyty w przewidywanych dziataniach.

CHARAKTERYSTYKA
Podlasie to czg$¢ geograficzna naszego kraju
i jednocze$nie czgs¢ wojewddztwa podlaskiego.
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Region ten jest potozony wzdtuz Niziny Podlaskiej
oraz polskiej czesci Pojezierza Litewskiego. Sasia-
duje z Pojezierzem Mazurskim oraz Nizing Péinoc-
nomazowiecka i Potudniowopodlaska. Krajobraz
jest urozmaicony, uksztaltowany na pétnocy w wy-
niku zlodowacenia battyckiego, na pozostatym ob-
szarze podczas zlodowacenia §rodkowopolskiego.
Najwyzsze wzniesienia wystepuja na pdinocy,
gdzie dominuje krajobraz pagérkowaty pojezierny.
Na terenie wojewodztwa leza fragmenty pierwotnej
Puszczy Bialowieskiej oraz unikatowe bagna w do-
linie Biebrzy i rozlewisk Narwi. W rozlegtych la-
sach i puszczach (Puszcze Bialowieska, Augustow-
ska, Knyszyiniska, Zielona) mozna spotka¢ bogac-
two unikatowej fauny i flory. Niektére z nich, jako
jedyne w Europie, zachowaty swéj pierwotny cha-
rakter.

POTYCZKIIBOJE

Podlasie ma réwniez bogata historie militarnych
zmagan nie tylko wojska polskiego, lecz takze naj-
wigkszych mocarstw Europy w czasach epoki napo-
leoriskiej oraz podczas Ii II wojny Swiatowe;j.

Z punktu widzenia rodzimej historii wojskowosci
teren ten byt Swiadkiem walk partyzanckich w okre-
sie powstania styczniowego w1863 roku, ktérego
najwiekszym epizodem byt b6j pod Siemiatyczami.
Stoczona w dniach 6-7 lutego 1863 roku bitwa mig-
dzy wojskami carskimi i oddziatami powstancéw
zakonczyta si¢ zwycigstwem wojsk rosyjskich. Jed-
nym z gtéwnych powodéw porazki byt brak wspot-
dziatania migdzy polskimi dowédcami. Po porazce



Podlasie jest obszarem waznym

dla NATO oraz bezpieczenstwa na-
szego kraju. Mozna przypuszczaé, -
ze w przypadku potencjalnego
konfliktu zbrojnego bedzie odgry-
wato kluczowa role w doplywie ko-
lejnych sit NATO do panstw battyc-
kich przez przesmyk suwalski.

czg$¢ oddziatéw powstariczych powrdceita do Kréle-
stwa Polskiego, cz¢$¢ do Puszczy Biatowieskie;.
W bitwie polegto 200 powstanicéw oraz 70 Rosjan.

Przez Podlasie maszerowata réwniez armia napo-
leoriska podczas kampanii przeciwko Rosji w 1812
roku. Wojska generala Reymera przemieszczaly sig
przez Puszczg Knyszyniska. Ich trasa stanowi dzisiaj
tzw. szlak napoleonski i jest atrakcja turystyczna.

Podlasie byto teatrem dziatan réwniez w I wojnie
Swiatowej. W jego péinocnej czesci przebiegat front
wschodni. Na terenach Suwalszczyzny i Podlasia
setki tysigcy zotnierzy toczyty walki niemniej za-
ciete i krwawe niz na froncie zachodnim. Na poczat-
ku 1915 roku dowddztwo niemieckie zdecydowato
si¢ na wykonanie uderzenia, ktérego celem byto
przetamanie frontu we wschodniej cz¢sci Pojezierza
Mazurskiego. Miato ono stworzy¢ zagrozenie dla
rosyjskich linii komunikacyjnych i w konsekwencji
doprowadzi¢ do wycofania si¢ armii rosyjskiej z te-
renéw Kroélestwa Polskiego. Przeciwnikiem nie-
mieckiej 12 Armii byla rosyjska 2 Armia dowodzo-
na przez Wtadimira Smirnowa. W sierpniu 1915
roku Niemcy zajeli Biatystok, Grodno i Bielsk,
a zalamanie si¢ obrony rosyjskiej umozliwilo im
takze zajecie twierdzy brzeskiej. Ponadto miata tu-
taj miejsce tzw. bitwa biatostocka stoczona 22 sierp-
nia 1920 roku w czasie wojny polsko-bolszewickiej
migdzy 1 Putkiem Piechoty Legionéw i wycofuja-
cymi si¢ spod Warszawy oddzialami 16 i 3 Armii
RFSRR.

To réwniez obszar, na ktérym walczyly oddziaty
polskie w czasie wojny obronnej 1939 roku. B6j pod
Zambrowem, ktéry stoczyta z wojskami niemiecki-
mi 18 Dywizja Piechoty wchodzaca w sktad SGO
»Narew”, jest tego najlepszym przyktadem.

WSPOLCZESNIE

Podlasie jest obszarem waznym dla NATO oraz
bezpieczenstwa naszego kraju. Mozna przypuszczac,
ze w przypadku potencjalnego konfliktu zbrojnego
bedzie odgrywato kluczowa role w doptywie kolej-
nych sit NATO do paristw battyckich przez przesmyk
suwalski. Dziatania na obszarze przesmyku suwal-
skiego bedq zatem zapewne miaty charakter operacji
ostonowej dla natarcia na terytoriach Estonii i Lotwy
(podobnie jak dziatania zbrojne we wschodniej Ukra-
inie miaty kluczowe znaczenie dla powodzenia catko-
witego opanowania Krymu). Cel ostony to nie tylko
odciecie od pomocy. Istotq operacji bedzie sprowoko-
wanie konfliktu, ktorego zakoriczenie Moskwa obtozy
warunkiem zaakceptowania rosyjskich zdobyczy
w paristwach battyckich... Skuteczne odciecie repu-
blik battyckich od ladowego tqcznika z NATO ozna-
czatoby porazke Sojuszu i prawdopodobnie brak moz-
liwosci odtworzenia status quo ante. Wynik dla NATO
bytby jednoznaczny — Sojusz nie jest w stanie zapew-
ni¢ skutecznej obrony swym cztonkom'. Dodatkowo
nalezy zaznaczy¢, ze w przypadku utraty przesmyku
suwalskiego paristwa battyckie zostana pozbawione
wsparcia NATO. |

1 L. Kosciuk, Jakos to nie bedzie, ,Niezalezny Magazyn Strategiczny PARA BELLUM” 2015 nr 3, s. 12.
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Coraz szybszy rozwdj srodkéw walki powoduje  z zasadniczych atutéw w rek.éch ]ga dego dongcy, L
powstawanie nowej rzeczywistosci, ktéra  czego potwierdzeniem sa przyktady z historii yejen. *
G.R. Sullivan i J.M. Dubik w swoim opracowaniu  Bolestaw Chocha stwierdzil: Kazdd: ozsqdna ecyzja..
Land Warfare in the 21st Century okreslili wojskowo-  taktyczna musi by¢ poparta argumentem tergnowyms,
-techuologiczng rewolucjq'. Doswiadczenia histo-  KaZde inne podejscie do zagadnienia jestybtedne
a ryczne, a takze wnioski z wojen i konfliktéw zbroj- - i przynosi szkode szkoleniu b0]0wemu w0]sk3‘Jednak
i nych wskazuja, Ze skuteczna obrona przed sitami  kontrowersje budzi rola i Znac.zenle smdowa wallq,
Autor jest zastepca ‘przeciwnika, szczegblnie w przypadku jego duzej  przy coraz szybszym tempie rozwofu moz _0501 tak- -
dowddcy - szefem przewagi, bedzie mozliwa tylko wtedy, gdy zostana  tycznych sprzetu tacznesci. . 7 Y w PRRC Y
sztabu Batalionu wykorzystane atuty obronne wlasnégo terytorium. Lo Nl '."', 51 '
Dowodzenia Jednymi z nich sa warunki terenowe i atmosferyczne.  ZASADY OGOLNE o ‘g'. (
w 1 Brygadzie Znaczenie Srodowiska walki dostrzegt juz Sun Tz, . Warunki terenowe naszego kra]u maja urozmaicony *
Pancernej. ktéry w swoim dziele Sztuka wojny napisak: Pozna] charakter. W zwigzku z ichr duza réznorodnoscia

siebie i poznaj wroga, dopiero wtedy twoje zwycie-
stwo nie bedzie zagroione. Poznaj warunki terenu
i pogody, wtedy twoje zwyciestwo bedzie catkowite®.
Znajomos$¢ i wykorzystanie terenu jest jednym

zwigzki taktyczne i oddziaty (pododdziaty), przecho-
dzac do obrony w okreslonych pasach (rejonach) od-
powiedzialnosci, beda prowadzi¢ walke w réznych wa-
runkach (terenie). Dlatego tez kazdy dowddca oraz

1 G.R. Sullivan, J.M. Dubik, Land Warfare in the 21st Century, Carlisle Barracks, Pensylwania, US Army War College, 1993, s. 12.

2 Sun Tzu, Sztuka wojny, Warszawa 1994, s. 116.
3 B. Chocha, Rozwazania o taktyce, MON, Warszawa 1982, s. 37.
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oficerowie sztabu musza opanowaé umiejgtnos¢ pra-
widlowej oceny terenu i jego wptywu na mozliwos¢é
wykonania otrzymanego zadania. Dotyczy to takze
analizy warunkéw prowadzenia dzialan przez zolnie-
rzy wojsk tacznosci i informatyki.

W mysl zapiséw regulaminowych* s organizowane
dla wojsk ladowych SZRP z wykorzystaniem dostgp-
nych zakreséw czgstotliwosci radiostacji dwa podsta-
wowe rodzaje sieci radiowej pola walki’:

e sieci radiowe UKF — przeznaczone do wymiany in-
formacji fonicznych; zakres czgstotliwosci: 30-87 MHz,
zasieg 8—40 km, rodzaj pracy: fonia/dane (modulacja
typu FM), moc wyjsciowa nadajnika radiostacji:
8-35 WS¢,

e sieci radiowe KF — zapewniajace tacznos$¢ w od-
leglosci przekraczajacej zasigg Srodkéw UKF na wy-
maganych trzech poziomach:

— bliski zasigg (22 mile) — do 35 km;

— $redni zasigg (31 mil) — poziom brygady
(35-50 km), niski poziom mocy wyjsciowej toru
nadawczego (20 W PEP — Peak Evelope Power);

— daleki zasigg (31-186 mil) — poziom dywizji
(50-300 km), sredni poziom mocy wyjsciowej toru
nadawczego (150-400 W PEP)’.

W zaleznosci od sposobu przejscia wojsk do obro-
ny, stopnia rozbudowy sieci facznosci oraz stanu tacz-
nosci radioliniowo-przewodowej Srodki radiowe
sq uzywane w rozny sposob. Ze wzgledu na promie-
niowanie elektromagnetyczne aktywnos¢ srodkéw ra-
diowych powinna by¢ ograniczona podczas walki
obronne;j.

W natarciu natomiast moga by¢ stosowane bez
ograniczen. Ten rodzaj srodkéw lacznosci stanowi
czgsto jedyna mozliwos¢ szybkiej wymiany informa-
cji w czasie dziatan manewrowych. W rejonach wyj-
Sciowych, alarmowych i zesrodkowania obowiazuje
zakaz uzywania Srodkéw radiowych na nadawanie.
Dopuszcza si¢ mozliwos¢ przej$cia na nadawanie
tylko w wyjatkowych sytuacjach do przekazywania
sygnatéw alarmowych, na przyklad gdy przeciwnik
dokonat zmasowanych uderzeri lotnictwa lub uzyt
broni masowego razenia. W czasie marszu réwniez
obowiazuje zakaz stosowania Srodkéw radiowych
na nadawanie. Jedynie przekazywanie sygnatéw do-
wodzenia w wydzielonych sieciach radiowych UKF
oraz w sytuacjach szczegdlnych w sieciach radio-
wych KF jest dopuszczalne.

Lacznos¢ satelitarna ze wzgledu na globalny za-
sigg oraz krotki czas instalowania sprzg¢tu ma po-
wszechne zastosowanie w wojskowych systemach
Iacznosci na catym Swiecie. Wojskowe terminale sate-
litarne wielokrotnie sprawdzily si¢ w pracy w réznych

warunkach terenowych, zapewniajac tacznos¢ i do-
stepnosc sieci w ponad 99,7%, niezaleznie od istnie-
jacej w danym rejonie infrastruktury telekomunika-
cyjnej. Srodkéw satelitarnych, takich jak srodki ra-
diowe, uzywa si¢ w zaleznosci od sposobu przejscia
wojsk do obrony oraz stopnia rozbudowy i aktualne-
go stanu tacznosci radioliniowo-przewodowej. Pod-
czas prowadzenia obrony oraz w rejonach wyjscio-
wych, alarmowych i zesrodkowania §rodki te stano-
wiag medium transmisyjne dla podsysteméw
wspomagajacych proces dowodzenia i kierowania
wojskami. W natarciu i w czasie marszu ze wzgledu
na duze wymiary terminali satelitarnych wykorzystu-
je si¢ telefony satelitarne.

W regulaminie dziatain wojsk ladowych specyficzne
Srodowisko okreslono jako obszar i otoczenie, ktore
ze wzgledu na uksztattowanie i pokrycie terenu oraz
warunki klimatyczne i pory doby w istotny sposob
wpltywajq na mozliwosci przygotowania i prowadzenia
walki®.

Do specyficznych srodowisk walki zalicza sig: lasy
i obszary lesisto-jeziorne, teren gorzysty, teren zabu-
dowany (zurbanizowany), wybrzeze morskie oraz
przeszkody wodne. Natomiast specyficzne warunki to
okres zimy oraz ograniczonej widocznosci.

TEREN LESISTY I LESISTO-JEZIORNY

Podczas organizowania tacznosci w terenie lesistym
(lesisto-jeziornym — 29,6% powierzchni naszego kra-
ju)’ nalezy zwrdcié szczegdlng uwage na:

— wybdr rejondw rozmieszczenia weztéw tacznosci
oraz samodzielnych grup srodkéw tacznosci;

— znaczne zmniejszenie zasi¢gu radiostacji;

— zwigkszenie odleglosci migdzy stanowiskami do-
wodzenia;

— wzrost niebezpieczefistwa oddziatywania grup dy-
wersyjno-rozpoznawczych przeciwnika na elementy
facznosci, zwlaszcza na wezty tacznoscei, grupy Srod-
kéw radiowych oraz pojedyncze samodzielnie dziata-
jace srodki radiowe.

Jednym z warunkéw zapewnienia ciagtej i nieza-
wodnej tacznosci z przetozonym i podwladnymi jest
wlasciwe rozmieszczenie stanowisk dowodzenia
i weztéw lacznosci. Las o duzej liczbie drég, polan
i przesiek stwarza dogodne warunki do rozmieszcze-
nia §rodkéw tacznosci i jej zapewnienia. W lasach
pozbawionych tych elementéw lub o ograniczonej
liczbie ich wystepowania utrudnione jest rozwijanie
srodkéw i urzadzen tacznosci, w tym gtéwnie urza-
dzen antenowych.

Przyjmuje sig, Ze jednolity masyw lesny zmniejsza
zasieg radiostacji pracujqcych w zakresie 20-50 MHz

4 Regulamin dziatan wojsk ladowych, sygn. DWLad wewn. 115/2008, Warszawa 2008, s. 293-306.
5 M. Fraczek, Teleinformatyczne Srodki dowodzenia, AON, Warszawa 2012, s. 15.

6 P. Daniluk, Sieci radiowe pola walki, AON, Warszawa 2001, s. 18.
7 Ibidem, s. 20.
8 Ibidem, s. 173.

9 Wedtug danych Gtéwnego Urzedu Statystycznego z grudnia 2017 roku, https://www.lasy.gov.pl/pl/nasze-lasy/polskie-lasy/. 12.12.2019.
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TABELA 1. SPOSOBY ROZMIESZCZENIA
SRODKOW RADIOWYCH W TERENIE LESISTYM

Sposob rozmieszczenia

Na skraju lasu

Wptyw terenu

niekorzystny: tgcznosé niestabilna, nalezy poszukiwac miejsc najlepszego odbioru sygnatow
korespondenta

W giebi lasu

korzystny: tacznos¢ jest stabilna, zasieg maleje

Jedna radiostacja w gestym lesie, druga
w terenie otwartym

korzystny: tacznos¢ stabilna, zasieg zmaleje od 1,5 raza do 2 razy

Na skraju lasu, grupy drzew i krzewow

niekorzystny: tgcznos¢ moze byc¢ niestabilna, nalezy wykorzystacé tzw. wysepki dobrego odbioru

W gestym wilgotnym, zwtaszcza

lisciastym lesie otwartym

niekorzystny: zasieg tgcznosci moze zmniejszy¢ sie 3-4-krotnie w poréwnaniu z terenem

okoto 2-3-krotnie, a w zakresie 50-88 MHz okoto
3—4-krotnie".

Najwigkszy ujemny wptyw na zapewnienie faczno-
Sci radiowej wywiera rozmieszczenie srodkéw radio-
wych na polanach lub skraju lasu, poniewaz nastgpuje
tam rozproszenie fal, a takze wystgpuje dodatkowe thu-
mienie oraz ztozona struktura pola, w wyniku czego
natgzenie pola elektromagnetycznego ulega znacznym
i naglym zmianom w obrgbie kilku metréw. Roz-
mieszczajac srodki radiowe, nalezy dazy¢ do tego, by
znajdowaly si¢ one poza granicami lasu. Dla zakresu
czestotliwosci 20-50 MHz pozadana odleglosé to
500 m, dla wyzszych czgstotliwosci odlegtosci powin-
ny by¢ wigksze. Decydujacy wptyw poszycia lasu ob-
serwuje si¢ wowczas, gdy korespondujace ze sobg ra-
diostacje umiesci si¢ na skraju lasu lub w jego glebi.
Nalezy zatem mie¢ na uwadze zmniejszenie zasiegu
dziatania §rodkéw radiowych pracujacych w zakresie
fal UKF. Wystepuje takze znaczne ostabienie natgze-
nia pola elektromagnetycznego (do 2,5 raza) przy bar-
dzo wilgotnym podlozu gruntu, przede wszystkim
podczas opadéw mokrego $niegu lub deszczu.

Lasy lisciaste w wigkszym stopniu wplywaja nega-
tywnie na rozprzestrzenianie si¢ fal UKF niz lasy igla-
ste. Stad tez rozmieszczanie srodkéw radiowych w ge-
stym i wysokim lesie (liSciastym) moze znacznie ogra-
niczy¢ zasieg facznosci. Jesli jedna z korespondujacych
radiostacji UKF znajduje si¢ w gestym lesie, inna za$
w terenie otwartym, to zasi¢gg w kierunku lacznosci
moze si¢ zmniejszy¢ 1,5-2-krotnie.

W przypadku obfitego deszczu, wiosennych rozto-
poéw oraz jesiennego nawilgocenia drzew, gruntu i po-
szycia lesnego lub rozmieszczenia dwéch korespondu-
jacych ze soba radiostacji w gestym lesie lisciastym

nastgpuje dalsze pogorszenie warunkow propagacyj-
nych oraz — co si¢ z tym wiaze — zasigg tacznosci ra-
diowej moze zmniejszy¢ si¢ nawet czterokrotnie w po-
réwnaniu z otwartym terenem. Jesli srodki radiowe,
zwlaszcza UKF, rozmiesci si¢ na niewielkich pola-
nach, na skraju lasu, w rzadkim lesie lub w grupach
drzew i krzewdw, to zapewnienie tacznosci réwniez
bedzie utrudnione. Na skutek zjawisk interferencji'!
i wielokrotnego odbijania si¢ fal elektromagnetycz-
nych od poszczeg6lnych drzew powstaja tzw. wysepki
dobrego odbioru korespondenta'?. W tym celu nalezy
przemieszczaé wozy dowodzenia (radiostacje prze-
nosne) co kilka metréw w réznych kierunkach dla uzy-
skania poprawy warunkow odbioru (tab. 1).

Ze wzgledu na rozsrodkowanie elementéw ugrupo-
wania, szczegdlnie na nizszych szczeblach organiza-
cyjnych, zostang zwigkszone odlegtosci miedzy stano-
wiskami dowodzenia i wezlami lacznosci, co przy
zmniejszeniu zasi¢gu Srodkéw radiowych utrudnia lub
uniemozliwia utrzymanie bezposredniej tacznosci.
W takiej sytuacji, w zalezno$ci od mozliwosci i po-
trzeb, nalezy rozwija¢ mobilna grupg dowodzenia
(MGD), a na nizszych szczeblach dowodzenia — punkty
dowddczo-obserwacyjne (PDO). W przypadku tacz-
nosci satelitarnej zalesienie terenu nie ma wptywu na
przesylany sygnal. Zatem potrzeby dotyczace zapew-
nienia Iacznosci w terenie lesistym (lesisto-jeziornym)
sg uzaleznione od roli i miejsca pododdziatu w ugru-
powaniu bojowym wyzszego szczebla organizacyjne-
go oraz utworzonego systemu dowodzenia, sposoby
za$ organizacji tacznosci dyktujg warunki terenowe
i mozliwosci taktyczno-techniczne sprzetu oraz zdol-
nosci ogniowego i radioelektronicznego oddziatywania
przeciwnika na system tacznosci. Nalezy stwierdzié, ze

10 J. Janczak, M. Marczyk, Organizacja systemu taczno$ci i informatyki wojsk obrony terytorialnej, ASzZWoj, Warszawa 2018, s. 47.

11 Interferencja fal - fizyczne zjawisko naktadania sie (superpozycji) dwéoch lub wiecej fal, w przypadku ktérego w réznych punktach przestrzeni
nastepuje wzmacnianie (interferencja konstruktywna) lub ostabianie (interferencja destruktywna) amplitudy fali wypadkowej; https://encyk-
lopedia.pwn.pl/haslo/interferencja-fal;3915082.html/. 12.12.2019, https://encyklopedia.pwn.pl/haslo/interferencja-fal;3915082.html/.

3.10.2019.

12 J. Janczak, M. Marczyk, Organizacja systemu fgcznosci i informatyki..., op.cit., s. 48.

Opracowano na podsta-
wie: J. Janczak, Wiasciwo-
Sci organizacji facznosci
w specyficznych Srodowi-
skach i warunkach walki,
Warszawa 2003.
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TABELA 2. ROZMIESZCZANIE SRODKOW
RADIOWYCH W TERENIE GORZYSTYM

Sposob rozmieszczenia

Wptyw terenu

Teren Srednio urozmaicony

korzystny

- na wierzchotkach wzniesien i na zboczach od strony korespondentéw

niekorzystny

- u podnéza wzniesiehn po przeciwnej stronie w stosunku do korespondentéw

Wawozy, okopy

korzystny

- jak najblizej gornej krawedzi, aby antena byla widoczna nad krawedzig (anteny kierunkowe);
- w gtebokim wawozie mozliwie wysoko i na przeciwlegtym zboczu do korespondenta

niekorzystny - na dnie wawozu

- na zboczu wagwozu od strony korespondenta;

Opracowano na podsta-

wie: J. Janczak, Wfasciwo-

$ci organizacji tacznosci
w specyficznych Srodowi-
skach i warunkach walki,
Warszawa 2003.

w tych warunkach zwigkszajq si¢ potrzeby tacznosci,
w tym wspoldziatania, co wynika gtéwnie z organizo-
wania dodatkowych elementéw ugrupowania bojowego
oraz innego ich sktadu i sposobéw dziatania. Zaspoko-
jenie zwigzanych z tym potrzeb wymaga zmian lub
uzupetnienia planéw tacznosci (nowe relacje tacznosci,
sktad sieci radiowych), a ich realizacja moze by¢ utrud-
niona.

TEREN GORZYSTY

Duza czes¢ potudniowej powierzchni naszego kraju
zajmuja pasma gorskie (Gory Swiqtokrzyskie, Sudety,
Karpaty — 3,3% powierzchni RP)" oraz zwarte masy-
wy goérskie. Masywy w zaleznosci od potozenia geo-
graficznego i okresu powstania réznig si¢ wlasciwo-
Sciami. Na dowodzenie w takich warunkach maja
wplyw nastepujace czynniki:

— konieczno$¢ prowadzenia dziatad bojowych na
kilku kierunkach, w wielu przypadkach samodzielnie,
oddzielonych od siebie oraz niejednokrotnie na duzych
obszarach (dotyczy to dziatan obronnych);

— wymdg uwzglednienia w planowaniu dodatko-
wych przedsigwzig¢ wynikajacych ze specyfiki dzia-
an;

— tworzenie swoistych zgrupowan uderzeniowych,
wydzielanie silnych odwodéw i odwoddéw specjalnych,
a takze oddzialéw obejscia;

— ograniczone mozliwosci wykorzystania w po-
szczegblnych etapach walki niektérych rodzajéw
wojsk i Srodkéw bojowych;

— mata liczba drég i trudnosci w poruszaniu si¢ po
nich;

— ograniczony zasigg obserwacji pola walki;

— decentralizacja uzycia niektorych rodzajow wojsk
(inzynieryjnych, artylerii);

— trudnos$ci w uzyskiwaniu planowanego tempa oraz
w utrzymaniu ciagtosci dziatan w szybko zmieniaja-
cych si¢ warunkach meteorologicznych;

13 https://www.gdos.gov.pl/polska-w-liczbach/. 12.12.2019.

14 J. Janczak, M. Marczyk, Organizacja systemu tgcznos$ci i informatyki...,
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— problemy z wyborem odpowiednich miejsc na
rozmieszczenie stanowisk dowodzenia oraz z prze-
mieszczaniem ich do kolejnych rejonéw dziatania'.

Dzialania bojowe prowadzone w terenie goérzystym
wymagaja wykonania przez sity tacznosci ztozonych
zadan w niekorzystnych warunkach. Ich realizacja
wiaze si¢ ze zorganizowaniem dodatkowych relacji
facznosci, co wynika ze znacznie wigkszej liczby ele-
mentéw ugrupowania bojowego. Uzasadnione jest
uzycie uzupetniajacych elementéw systemu tacznosci,
ktére nie wystepuja na szczeblu taktycznym, na przy-
ktad zaplanowanie pomocniczych weztéw tacznosci.
Posiadanie niezbgdnego i odpowiednio rozmieszczo-
nego odwodu sit i §rodkéw umozliwia dokonanie
manewru nimi na odpowiednie kierunki. Elementy
ugrupowania bojowego dzialajace samodzielnie
w znacznym oddaleniu od sit gtéwnych musza by¢
wyposazone w koniecznie potrzebne techniczne $rod-
ki tacznosci (typu przenosnego), zrédia zasilania
oraz czeSci zamienne do urzadzen facznosci.

Do czynnikéw wptywajacych na realizacje zadar
facznosci w terenie gérzystym mozna zaliczyc:

— ekranizujace oddziatywanie goér na rozprzestrze-
nianie si¢ fal elektromagnetycznych, szczegdlnie za-
kresu UKEF, a takze liczne zaklécenia atmosferyczne
wystepujace powyzej 2000 m n.p.m.;

— specyficzny uktad i zmieniajacy si¢ czas trwania
poszczegdlnych por roku;

— zmienno$¢ warunkéw atmosferycznych, w tym
réznice ci$nienia i temperatury powietrza oraz zawar-
tosci w nim pary wodnej;

— duza liczbg wawozow, stromych i urwistych sto-
kéw, niewielka liczbe drég ograniczajacych w znacz-
nym stopniu ruch i manewr;

— powstawanie zawal, lawin $nieznych lub skalnych;

— wystgpowanie zastojow par Srodkéw trujacych
w dolinach 1 wawozach;

— utrudniona rozbudowg fortyfikacyjna.

op.cit., s. 50.



Natomiast na realizacje zadan tacznosci w gérach
w zimie ujemnie wplywaja: niska temperatura, pokry-
wa §niezna oraz zamiecie i zawieje §niezne.

Czynniki te wynikajace ze specyfiki terenu goérzy-
stego maja negatywny wplyw zaréwno na funkcjono-
wanie zalég, jak i srodkéw tacznosci.

Na prace zatég w czasie prowadzenia dziatan bojo-
wych w terenie gérzystym najwigkszy wptyw maja:

— pokrywa $§niezna,

— trudnosci z orientacja w terenie,

— réznice temperatury i cisnienia atmosferycznego.

Gory maja ujemny wptyw na mozliwos¢é zapew-
nienia tacznosci radiowej zaréwno w zakresie UKF,
jak i KF. Znajomos¢ zasad rozprzestrzeniania sig fal
elektromagnetycznych oraz mozliwosci praktyczne-
go ich wykorzystania pozwalaja na znaczne zwigk-
szenie zasiegu tacznosci. Jesli na trasie radiowej wy-
stepuja niewielkie pagoérki o wysokosci poréwnywal-
nej z dilugoscig fali, to moga wystapi¢ znaczne
zmiany w natgzeniu pola elektromagnetycznego.

W takich sytuacjach moga pojawié si¢ obszary (re-
jony), w ktérych natgzenie pola elektromagnetycz-
nego moze by¢ dostatecznie silne lub bardzo stabe, co
uniemozliwi nawigzanie i zapewnienie tagcznosci.

W przypadku gdy na drodze rozprzestrzeniania sig
fal radiowych wystepuje wysoka przeszkoda tereno-
wa, wowczas znacznie zmniejsza si¢ za nia natgzenie
pola elektromagnetycznego. Zmniejszenie to (ostabie-
nie fali) zalezy od:

— wymiaréw przeszkody oraz jej wtasciwosci elek-
trycznych (im wigksza przeszkoda, tym wigksze osta-
bienie fali);

— jej ksztattu (duze przeszkody w ksztalcie klina
nie wplywaja znaczaco na pogorszenie propagacji;
przeszkoda typu dwugarbnego znacznie ostabia fale
radiowe);

— dtugosci fali radiowej (w miarg zwigkszania czg-
stotliwosci wzrasta ostabienie fali);

— kata dyfrakcji® (im kat dyfrakcji wigkszy, tym
wigksze jest ostabienie fali radiowe;).

Czynnikiem majacym wptyw na jakos¢ tacznosci
radiowej w gorach jest mozliwos¢ odbioru przez od-
biornik, oprdcz fali bezposredniej, réwniez fali odbi-
tej od powierzchni Ziemi. Fala odbita, ktéra dociera
do odbiornika w przeciwfazie, moze ostabia¢ natg-
zenie indukowanego sygnatu w obwodach wejscio-
wych odbiornika. Réznica faz zalezy od stosunku
dtugosci linii radiowych — zaréwno bezposredniej,
jak i odbite;j.

W dziataniach bojowych, jezeli zaplanowany kieru-
nek radiowy nie zapewnia dobrej tacznosci, nalezy do-

NAJLEPSZY ARTYKUL

kona¢ zmiany jednej z nastgpujacych wielkosci: wyso-
kosci zawieszenia anteny nadawczej lub odbiorczej,
odleglosci migdzy pracujacymi radiostacjami lub czg-
stotliwosci pracy w celu osiagnigcia lepszych wyni-
kéw. Fale radiowe zakresu UKF i KF maja réwniez
charakterystyczne wtasciwosci w trakcie rozchodzenia
si¢ w wawozach i lesie. Jesli wezty tacznosci zostang
rozmieszczone w wawozach, jarach czy parowach, to
zapewnienie stabilnej Iacznosci wymagaé bedzie do-
konania prawidlowej oceny ich wptywu na zmiang na-
tezenia pola elektromagnetycznego.

Najlepsze warunki do uzyskania stabilnej facznosci
istnieja wowczas, gdy urzadzenia tacznosci rozmiesz-
cza si¢ na przeciwstokach. Gorsze warunki sa w wa-
wozach, natomiast najgorsze na stokach blizszych ko-
respondentowi ze wzgledu na wystgpowanie cienia ra-
diowego'®, ktéry moze powodowal zmniejszenie
zasiggu 2-3-krotnie (tab. 2).

Z przedstawionych wiasciwosci rozprzestrzeniania
si¢ fal radiowych wynikaja nastgpujace wnioski:

e Dla zakresu fal radiowych KF wptyw terenu na
rozprzestrzenianie si¢ fal jest stosunkowo niewielki
i przy odleglosciach rozmieszczenia srodkéw radio-
wych na szczeblu taktycznym mozliwe jest zapewnie-
nie tacznosci zardwno na fali przyziemne;j, jak i prze-
strzenne;.

W celu uzyskania maksymalnych zasiggéw taczno-
Sci nalezy:

— wybiera¢ na rozwinigcie radiostacji miejsca na
obszarach o mokrej glebie;

— do pracy na fali przyziemnej wykorzystywaé czg-
stotliwosci z poczatku podzakresow;

— dazy¢ do tego, aby przeszkody terenowe na trasie
radiowej nie przekraczaty wysokosci 400 m;

— zapewniajac tacznos¢ na fali odbitej na duza odle-
glosé, stosowacd czestotliwosci: w dziert 13—-30 MHz,
w nocy 3-8,5 MHz. Do zapewnienia tacznosci w cza-
sie wschodu i zachodu storica wybierac czestotliwosci
Switu (zmierzchu) 8,5-12 MHz;

— w celu uniknigcia strefy martwej korzystac z ante-
ny promieniowania pionowego.

® Dla zakresu fal radiowych UKF w celu zapewnie-
nia facznosci w terenie gérzystym nalezy:

— stosowaé dolng cze$¢ zakresu UKF;

— radiostacje rozmieszcza¢ na wierzchotkach gér
Iub na zboczach widocznych od strony korespondenta;

— rozmieszczajac radiostacje w wawozach, nalezy
dazy¢ do umieszczania ich na zboczach widocznych
od strony korespondenta;

— unika¢ rozmieszczania radiostacji na skraju lasu,
wsrdd pojedynczych drzew i na polanach; w przypadku

15 Kat zawarty miedzy prosta poprowadzong od radiostacji do wierzchotka przeszkody a prosta tgczaca wierzchotek przeszkody z radiostacjg
korespondenta; https://pl.wikipedia.org/wiki/Dyfrakcja/. 12.12.2019.

16 Cien radiowy (shadowing) - zjawisko wystepujgce podczas propagacji fal radiowych, np. w sieciach radiokomunikacyjnych. Polega na stracie
mocy sygnatu wskutek rozprzestrzeniania wieloma drogami. Gdy pomiedzy nadajnikiem a odbiornikiem pojawia sie przeszkoda (np. budy-
nek, drzewo), wéwczas fala elektromagnetyczna ulega odbiciom i ugieciom. W efekcie sygnat dociera do odbiornika po réznych drogach
i z r6znym opdZnieniem. Z uwagi na interferencje poszczegoinych Sciezek sygnatu, w przestrzeni pojawiaja sie miejsca, gdzie sygnat ten za-
nika i jest nie do odebrania; https://pl.wikipedia.org /wiki/Cie%C5%84_radiowy/. 1.12.2019.
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koniecznosci rozwinigcia radiostacji w takich warun-
kach, wyboru miejsca nalezy dokona¢ na podstawie
pomiaru nat¢zenia pola elektromagnetycznego;

— rozwijac¢ radiostacje w ggstym lesie lub w terenie
zakrzaczonym,;

— wybiera¢ trasy linii radiowych z przeszkodami,
ktérych wierzchotki maja jak najmniejszy promien
krzywizny (wierzchotki bardziej ostre) i jednoczesnie
umozliwiaja bezposrednia widoczno$¢ wierzchotka
z obu punkéw rozmieszczenia radiostacji,

— dazy¢ do uzyskania jak najmniejszych katéw dy-
frakcji przez rozwijanie radiostacji oddalonych od
przeszkody i na niewielkich wzniesieniach o wilgot-
nym gruncie; najblizsze mozliwe rozmieszczenie ra-
diostacji od podnéza przeszkody réwne jest dwukrot-
nej dtugosci przeszkody'”;

—uzywac anten o polaryzacji pionowej, podniesio-
nych nad ziemia.

Podsumowujac, nalezy stwierdzié, ze sprawne zor-
ganizowanie i funkcjonowanie systemu tacznosci w te-
renie gorzystym musi by¢ poprzedzone wiasciwym
przygotowaniem ludzi i sprzgtu do wykonywania za-
dai w tym specyficznym Srodowisku.

TEREN ZABUDOWANY

Na prowadzenie dzialafi bojowych w tym terenie
wywieraja wplyw:

— ograniczone pole ostrzatu i obserwacji;

— dobre warunki do organizowania ukrycia i masko-
wania sit 1 Srodkéw;

— niewielkie mozliwosci manewru wojsk;

— zwigkszone zdolnosci przenikania i obejscia;

— wystepowanie ludnosci cywilne;.

Obok wysokiej i Sredniej wysokosci zwartej zabudo-
wy o konstrukgji zelbetowej i murowanej wystepuje tu
zabudowa niska typu willowego, otoczona terenami
zielonymi. Migdzy miejscowosciami sa takze obszary
wolne od zabudowy. Rozmieszczenie budynkéw kana-
lizuje ruch wojsk i jednocze$nie ulatwia organizacje
tacznosci.

Specyfika terenu miejskiego sa grupy zwartej zabu-
dowy oddzielone obszarami luznej, niskiej zabudowy
lub pasami zieleni. Teren moze by¢ poprzecinany
liniami komunikacyjnymi (kolejowymi i drogowymi).
Ulice i drogowe arterie komunikacyjne w wigkszosci
majq twarda nawierzchnig utatwiajaca komunikacje
i jednoczesnie utrudniajaca maskowanie kablowych
linii tgcznosci.

Z punktu widzenia zapewnienia tacznosci najbar-
dziej niekorzystne sa obszary o zwartej, wysokiej
i Sredniej zabudowie oraz rejony przemystowe. Szcze-
gdlnie niekorzystne sa budowle o konstrukcji metalo-
wej i zelbetonowej oraz metalowe elewacje i pokrycia
dachéw, gdyz pochlaniaja one energig fal elektroma-
gnetycznych oraz powoduja ich zalamywanie i roz-
proszenie. W wyniku tych zjawisk powstaja strefy
tzw. cienia radiowego, ktérego nastgpstwem jest

znaczne ograniczenie zasiggu tacznosci radiowe;j i ra-
diotelefonicznej. W tej sytuacji wyboér odpowiednich
rejonéw rozwinigcia weztéw tacznosci czy srodkéw
facznosci bedzie mial szczegdlnie istotne znaczenie
zar6éwno z punktu widzenia mozliwosci rozmieszcze-
nia ich elementéw, jak i zapewnienia tacznosci,
zwlaszcza z uzyciem Srodkéw radiowych i radiolinio-
wych. Do miejsc zapewniajacych mozliwosci rozwija-
nia wezléw tacznosci mozna zaliczy¢ skwery, place,
parki lub zabudowe typu willowego. Przy wyborze re-
jondéw nalezy bra¢ pod uwage wrazliwo$¢ weztow
lacznosci na ogniowe oddzialywanie przeciwnika.
Teren zabudowany utatwia przenikanie grup dywer-
syjno-rozpoznawczych w gtab ugrupowania wojsk
wiasnych. Tym samym przeciwnik ma wigksze mozli-
wosci przechwytywania, jak réwniez ogniowego
oddziatywania na elementy weziéw tacznosci.

Przedstawione wtasciwosci i uwarunkowania obli-
guja do stosowania nastgpujacych rozwiazan organi-
zacyjno-technicznych w zakresie tacznosci radiowej
i radiotelefonicznej:

— organizowanie facznosci w kierunkach radiowych;

— tworzenie podstawowych relacji facznosci radiowej
w zakresie KF (HF), ktory jest mniej wrazliwy na de-
strukcyjny wplyw wlasciwosci terenu zabudowanego;

— przydzielanie czgstotliwosci roboczych dla relacji
radiowych UKF (VHF) w dolnym pa$mie zakresu;

—rozwijanie radiostacji dorgcznych, plecakowych na
dachach lub najwyzszych kondygnacjach budynkdw;

— rozmieszczanie wozow dowodzenia i aparatowni
z dala od budynkéw w stosunku do korespondentéw,
najlepiej na skwerach, w parkach lub w rejonach
o niskiej zabudowie;

—unikanie rozmieszczania radiostacji wewnatrz lub
w poblizu duzych metalowych obiektéw (hale fa-
bryczne, wysokie budynki z metalowymi konstrukcja-
mi lub metalowa elewacja);

— stosowanie statych punktéw retransmisyjnych,
rozmieszczajac je na najwyzszych pigtrach budynkow
i innych budowli.

Po przeanalizowaniu wymienionych uwarunkowar
nalezy stwierdzié, ze obszary zabudowane nie sprzyja-
ja organizacji facznosci radiowej. Dlatego tez znajo-
mos¢ ich specyfiki oraz wptywu na nia jest jednym
z podstawowych warunkéw zapewnienia trwalej i cia-
glej tacznosci walczacym pododdziatom, oddziatom
i zwigzkom taktycznym.

Rozwigzaniem moga by¢ systemy tacznosci radio-
wej, gtéwnie HF, wykorzystujace promieniowanie pod
odpowiednim katem do jonosfery w dobrze dobranym
zakresie czgstotliwosci roboczej opierajacym si¢ na
propagacji fali typu NVIS (near-vertical incidence sky-
wave), gdyz nie maja strefy martwej. Teren nie wptywa
na zanik sygnatu. Takze poziom sygnatu odbieranego
nie zmienia si¢ wraz z dystansem, dzigki czemu nie
ma potrzeby wybierania rejonéw do rozmieszczania
srodkéw radiowych. Zatem uzytkowanie przez podod-

17 J. Janczak, Wiasciwosci organizacji tacznosci w specyficznych srodowiskach i warunkach walki, Warszawa 2003, s. 63.
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dziaty dowodzenia techniki propagacji wykorzystuja-
cej promieniowanie pionowe w zakresie fal krétkich
(NVIS) staje si¢ kluczowym sposobem uzyskania
pewnej i niezawodnej tacznosci'®.

KIERUNKI ZMIAN

Wojska ladowe sa zasadniczym rodzajem sit zbroj-
nych realizujacym zadania w okresie pokoju, kryzysu
i wojny. Jest to przyczynkiem do tego, aby w ich wy-
posazeniu znajdowaly si¢ nowoczesne Srodki telein-
formatyczne, czyli radiostacje oraz wozy dowodzenia,
dowddczo-sztabowe lub dowddczo-bojowe. Petnia one
dwie podstawowe funkcje, czyli:

— przekazywania informacji migdzy elementami
(osobami funkcyjnymi lub komérkami funkcjonalny-
mi) systemu dowodzenia;

— wspomagania przetwarzania informacji w proce-
sie dowodzenia.

Dodatkowo wymaga si¢, by wozy dowodzenia za-
pewniaty zdolnos¢ do kierowania Srodkami walki. Po-
winny réwniez chroni¢ obstugi oraz osoby funkcyjne
przed skutkami razenia ogniowego przeciwnika. W od-
niesieniu do oczekiwan systemu tacznos$ci wybrana
platforma wozu dowodzenia powinna by¢ wyposazona
w nowoczesne technologie, ktére pozwalaja na:

— projektowanie, konstruowanie i budowanie no-
wych srodkéw zapewniajacych bezpieczenstwo obstug
zgodnie z potrzebami;

— zautomatyzowanie proceséw rozpoznania i dowo-
dzenia, gléwnie przez analize danych we wskazanych
rejonach dziatan w czasie rzeczywistym i w kazdych
warunkach atmosferycznych;

— zwiekszenie mobilnosci, a takze skutecznosci
dziatania pododdziatéw;

— zapewnienie szybkosci oraz trwato$ci wymiany
informacji migdzy ré6znymi poziomami dowodzenia
w trakcie wykonywania zadan;

— skrécenie czasu niezbgdnego na podjecie decyzji
stosownie do potrzeb, co staje si¢ warunkiem koniecz-
nym do wykonania zadania, a tym samym wiasciwego
uzycia posiadanych sit i Srodkéw;

— w razie koniecznosci na prowadzenie walki (wozy
dowddczo-bojowe — WDB).

Wojska ladowe powinny podjac¢ decyzje dotyczace
wyboru dwdch lub wigkszej liczby uniwersalnych plat-
form kotowych oraz gasienicowych, na ktoérych bazie
zostang zbudowane wozy dowodzenia wspierajace pra-
cg dowddcdw i ich sztabéw. Konieczno$¢ transformacji
w tej dziedzinie wynika z faktu, Ze stopniowo konicza
si¢ resursy techniczne eksploatowanych wozéw dowo-
dzenia na podwoziach UAZ, BWP-1, MTLB, ZWD-3.
Ponadto firmy oferujace swoje produkty wycofuja prze-
starzale rozwigzania (generacje sprz¢tu) i nie prowadza
serwisu oraz sprzedazy czesci zamiennych. Wskazane
czynniki i uwarunkowania stwarzaja problemowa sytu-

NAJLEPSZY ARTYKUL

acje oraz sa podstawa do dalszych rozwazan na ten te-
mat. Nalezy réwniez uwzglednic fakt, ze nowoczesne
Srodki tacznosci i informatyki zastgpuja urzadzenia
starszej generacji, a wzrost ich wydajnosci pozwala na
zwigkszenie zakresu ushug.

Sie¢ teleinformatyczna pododdzialéw wojsk lado-
wych powinna by¢ siecia cyfrowa zbudowana z naj-
nowszych urzadzen. System lacznosci musi by¢ ujed-
nolicony. Réznice w wyposazeniu i sposobie jego orga-
nizowania sa powodem wielu dyskusji. Pozadanym
trendem w rozwoju systemu jest sukcesywne dazenie
do transformacji obecnej struktury sieci teleinforma-
tyczne;. Srodki satelitarne w potaczeniu z cyfrowymi
radioliniami systemu MPCLU Storczyk oraz radiosta-
cjami UKF i KF (Harris, F@Icon, PR4G) nowej gene-
racji umozliwiaja budowe niezawodnych systemoéw
facznosci zapewniajacych wachlarz ustug teleinforma-
tycznych na poziomie taktycznym. Warto podkreslié,
ze zdecydowano si¢ na szersze wykorzystanie syste-
mow satelitarnych, zwtaszcza w czasie ¢wiczen i tre-
ningéw oraz w operacjach wsparcia pokoju. Wciaz
zwigksza si¢ zapotrzebowanie na coraz wigksza mo-
bilnos¢, przeptywnos¢ i bezpieczenstwo sieci telein-
formatycznych, a takze wystgpuje wzrost zapotrzebo-
wania na szeroko$¢ pasma w ustugach transmisji da-
nych zaréwno w zakresie integrowania mobilnych
i stacjonarnych sieci teleinformatycznych, jak i dostg-
pu do internetu. Samodzielno$¢ dziatan poszczegdl-
nych zgrupowan, zwlaszcza w wymiarze sieciocen-
trycznym, powoduje, ze zdolne s do operowania na
kazdym wskazanym obszarze, a poszczegdlni zolnie-
rze moga realizowa¢ zadania decydujace o ich powo-
dzeniu.

Gléwna przeszkoda w codziennym wykorzystywa-
niu tacznosci satelitarnej sa wysokie koszty ushug sate-
litarnych w poréwnaniu z kosztami systeméw naziem-
nych. Koszt systemu satelitarnego jest wiekszy o oko-
to 50-70% od kosztéw systeméw naziemnych'.
Innymi barierami ograniczajacymi mozliwosci korzy-
stania z facznosci satelitarnej sa m.in.: brak wystarcza-
jacych szkolen dla zotnierzy; brak doswiadczenia
w postugiwaniu sie technika satelitarna; problemy
zwiazane z pozyskaniem cyfrowych map terenu. Zdol-
nos¢ do zastosowania tacznosci satelitarnej do szyb-
kiego i nieograniczonego zasiggiem przesyltu informa-
cji kreuje poczucie przewagi informacyjnej, co tym sa-
mym zwieksza skutecznos$¢ prowadzonych operacji.

Spetnienie wymagan stawianych systemowi taczno-
sci wiaze si¢ z koniecznoscia zapewnienia odpowied-
nio wysokiego poziomu wiarygodnosci i bezpieczen-
stwa przy jednoczesnym spetnieniu warunku dotycza-
cego szybkosci wymiany informacji. Réwnie wazny
jest odpowiedni poziom interoperacyjnosci narodo-
wych systeméw telekomunikacyjnych z systemami
panstw koalicyjnych. u

18 W. Jabtonski, Taktyczna tacznos¢ radiowa, ,Przeglad Sit Zbrojnych” 2020 nr 1, s. 108-113.
19 T. Watek, System fgcznosci jako wazny element zarzadzania kryzysowego, ,Kultura Bezpieczefistwa, Nauka - Praktyka - Refleksje” 2013

nr 14, s.233.
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literaturze przedmiotu wystepuje pojecie infra-

struktura transportowa. Obejmuje ona sieci
drogowe i kolejowe oraz zeglugi §rédladowe;j, auto-
strady morskie, porty zeglugi morskiej i Srodladowe;j,
a takze porty lotnicze. W potocznym ujgciu wymie-
nione elementy sa okreslane jako infrastruktura ko-
munikacyjna. W Stowniku jezyka polskiego infra-
struktura to urzqdzenia i instytucje ustugowe nie-
zbedne do nalezytego funkcjonowania spoteczeristwa
i produkcyjnych dziatéw gospodarki'. Ponadto wy-
réznia si¢ podziat na infrastruktur¢ ekonomiczna
oraz infrastrukture spoleczng. Natomiast srodki pu-
blicznego transportu zbiorowego dzieli si¢ na trans-
port kolejowy, samochodowy, lotniczy i rurociagowy
oraz zegluge Srédladowa i morska.

PODSTAWY PRAWNE
Wyréznia si¢ trzy stany gotowosci obronnej pan-
stwa, czyli: stala gotowos$¢ obronna (czasu pokoju),

gotowos¢ obronng podczas kryzysu oraz gotowos¢é
obronng czasu wojny. W kazdym z nich sity zbrojne
wykorzystuja elementy infrastruktury komunikacyjnej
zgodnie ze swoimi potrzebami. Stanowi o tym ustawa
z 21 listopada 1967 roku o powszechnym obowiazku
obrony Rzeczypospolitej Polskiej. W artykule szostym
stwierdzono, ze Rada Ministréw wyznacza podmioty
odpowiedzialne za warunki i sposéb przygotowania
oraz wykorzystania transportu morskiego, kolejowego,
samochodowego, lotniczego i zeglugi srédladowej
oraz infrastruktury drogowej i kolejowej na potrzeby
obronne panstwa, a takze ich ochrony w czasie wojny>.
Z kolei zgodnie z rozporzadzeniem Rady Ministréw
z 3 lutego 2004 roku w sprawie warunkéw i sposobu
przygotowania i wykorzystania transportu na potrzeby
obronne paristwa okreslono zakres obowiazkow po-
szczegblnych ministréw z tym zwigzanych®. W para-
grafie 23. okreslono zadania dotyczace przygotowania
infrastruktury drogowej, ktére sprowadzaja si¢ do:

1 Stownik jezyka polskiego, https://sjp.pwn.pl/slowniki/infrastruktura/. 11.11.2020.

2 Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigazku obrony Rzeczypospolitej Polskiej, Dz.U. 1967 nr 44 poz. 220.

3 Rozporzadzenie Rady Ministréw z dnia 3 lutego 2004 r. w sprawie warunkow i sposobu przygotowania i wykorzystania transportu na potrzeby
obronne panstwa, a takze jego ochrony w czasie wojny, oraz wlasciwosci organéw w tych sprawach, http://prawo.sejm.gov.pl/isap.nsf/DocDe-

tails.xsp?id=WDU20040340294/. 12.11.2020.
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e przygotowania okreslonych drég publicznych do
eksploatacji w czasie wojny;

e sukcesywnej budowy objazdéw wytypowanych
miast i weztéw drogowych, eliminowania jednopozio-
mowych skrzyzowari drég publicznych z liniami kole-
jowymi o duzej czgstotliwosci ruchu, a takze utrzy-
mania istniejacych dojazdéw i bezkolizyjnych skrzy-
zowan w gotowosci eksploatacyjnej;

¢ budowy dublujacych si¢ mostéw drogowych w re-
jonach ustalonych przez ministra obrony narodowe;j;

e przygotowania i utrzymania drég dojazdowych
zapewniajacych funkcjonowanie:

— przepraw przez przeszkody wodne,

— rejonéw przetadunkowych,

— przetadowni polowych,

— baz zaopatrywania sit zbrojnych;

¢ budowy i utrzymania drogowych przej$¢ granicz-
nych przewidywanych do wykorzystania przez Silty
Zbrojne RP i wojska sojusznicze zgodnie z umowami
migdzynarodowymi;

¢ budowy i modernizacji drogowych odcinkéw lot-
niskowych na trasach okreslonych przez ministra
obrony narodowe;j.

Przygotowanie transportu kolejowego obejmuje:

e ustalenie potrzeb przewozowych oraz wymagan
techniczno-obronnych w tym zakresie;

a fwéj infrastruktury
%n acyjnej, ktéra
1 Lmoze stuzyé sitom|
Zbrojnym, jest dos¢
*s,tQt_ny, poniewaz
4 ikie-maneWry od-
Qzigtami, by zostaly wy-
)b -fn'e szybbp,"‘gﬂusza
ac siepo.dro-
chriluh z Wykorzysta:
iem "ot'ﬁsk.bqa%illa-_

e przygotowanie niezbednej ilosci i réznych rodza-
jow taboru kolejowego specjalnie utrzymywanego dla
zapewnienia przewozow na rzecz sil zbrojnych pod-
czas podwyzszania gotowosci obronnej panstwa oraz
w czasie wojny;

e zapewnienie niezbgdnej liczby cystern kolejo-
wych;

e wspoétprace i wzajemne §wiadczenie ustug przez
przedsiebiorcéw podczas realizacji przewozdw i osto-
ny technicznej oraz wykorzystania posiadanych srod-
kéw trakcyjnych do organizowania trakcji zastgpczej
na zelektryfikowanych liniach kolejowych znaczenia
obronnego;

e realizowanie przedsigwzig¢¢ organizacyjnych za-
pewniajacych sprawne przejecie z paistw sasiednich
taboru kolejowego;

e organizacyjne przygotowanie do uzycia eksplo-
atowanego taboru kolejowego w poszczegdlnych sta-
nach gotowosci obronnej panstwa i w czasie wojny;

e gromadzenie oraz utrzymywanie wyposazenia
i urzadzen przeznaczonych do przystosowania wago-
néw krytych towarowych do przewozu ludzi w trans-
portach wojskowych i ewakuacyjnych;

e wprowadzanie ograniczefi przewozowych oraz
okreslanie priorytetu przewozow poszczeg6lnych ro-
dzajow tadunkéw;
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e wprowadzanie uproszczonego zamawiania przez
przewoznikéw rozktadu jazdy dla przesytek prioryte-
towych.

Natomiast przygotowanie zeglugi Srédladowej
i $rédladowych drég polega na:

o sformowaniu okreslonych jednostek zmilitaryzo-
wanych przeznaczonych do realizacji zadan przepra-
wowych oraz na gromadzeniu Srodkéw do zorganizo-
wania i uruchomienia przepraw promowych lub mo-
stowych w czasie podwyzszania gotowosci obronnej
paristwa oraz w czasie wojny;

e przygotowaniu niezbednych budowli wodnych
w rejonach planowanych przepraw promowych lub
mostowych;

e oslonie technicznej srédladowych drég wodnych;

e zgromadzeniu niezbgdnej liczby statkéw;

e swiadczeniu ustug przewozowych.

W paragrafie 12. okreslono zakres przygotowania
transportu morskiego, czyli:

e przygotowanie statkéw, a takze infrastruktury
portowej do zapewnienia przyjecia, roztadunku i zata-
dunku oraz przetadunkéw i przewozéw morskich;

e zorganizowanie przewozdéw i przetadunkéw mor-
skich;

e zabezpieczenie nawigacyjno-hydrograficzne
i ratownictwo morskie;

e kontrolg zeglugi morskiej;

o formowanie jednostek zmilitaryzowanych;

e zorganizowanie remontu okre¢téw i statkow;

e zorganizowanie obrony cywilnej i ochrony obiek-
tow oraz kierowania gospodarka morska;

e odtwarzanie infrastruktury portowej i innych
obiektow gospodarki morskiej;

e planowanie i organizacjg Swiadczenia ustug trans-
portowych.

Natomiast paragraf 19. zawiera ustalenia dotycza-
ce przygotowania transportu lotniczego, czyli:

e zapewnienia sitom zbrojnym niezbgdnej liczby
statkéw powietrznych;

e przygotowania i utrzymania ustalonych przez
ministra obrony narodowej lotnisk oraz urzadzen
i zaplecza technicznego przewidzianych do wyko-
rzystania w czasie wojny na potrzeby sit zbrojnych
i dla innych celéw zwiagzanych z dziataniem lotnic-
twa cywilnego w tym okresie;

e koncentracji i przekazania statkow powietrznych
oraz lotnisk, a takze urzadzen i zaplecza techniczne-
go lotnictwa wraz z personelem obstugujacym, be-
dacych w posiadaniu jednostek organizacyjnych lot-
nictwa, nieprzewidywanych do militaryzacji i uzycia
przez sity zbrojne;

e utworzenia organizacyjnych rozwigzan dotycza-
cych ograniczenia lub zawieszenia podczas podwyz-
szania gotowosci obronnej paistwa ruchu lotniczego

cywilnych statkéw powietrznych oraz podporzadko-
wania przestrzeni powietrznej wymogom operacyj-
nym lotnictwa wojskowego.

Na podstawie rozporzadzenia Rady Ministrow
z 27 czerwca 2012 roku okreslono warunki oraz
sposéb przygotowania i wykorzystania podmiotéw
leczniczych na potrzeby obronne panistwa. Dotycza
one przede wszystkim planowania i realizacji nastg-
pujacych zadan: zwiekszenia liczby tozek bazy szpi-
talnej i zmiany jej profilu; tworzenia zastepczych
miejsc szpitalnych; wykonywania ambulatoryjnych
Swiadczen zdrowotnych; okreslenia sposobu zabez-
pieczenia potrzeb kadrowych oraz wskaznikow za-
trudnienia w podmiotach leczniczych; wykorzysta-
nia jednostek organizacyjnych publicznej stuzby
krwi; okreslenia sposobu zabezpieczenia sanitar-
no-epidemiologicznego; okreslenia sposobu poste-
powania w przypadku wystqpienia zdarzenia radia-
cyjnego; okreslenia sposobu realizacji swiadczen
na potrzeby jednostek podlegtych lub nadzorowa-
nych przez Ministra Obrony Narodowej i ministra
wtasciwego do spraw wewnetrznych oraz na po-
trzeby Szefa Agencji Bezpieczeristwa Wewnetrzne-
go; okreslenia sposobu i zakresu prowadzenia ewi-
dencji i sprawozdawczoSci medycznej w warunkach
masowego naptywu poszkodowanych, rannych
i chorych; okreslenia sposobu realizacji Swiadczeri
na rzecz podmiotow leczniczych realizujqcych za-
dania obronne*.

Mozliwosci wykorzystania infrastruktury pan-
stwa przez sity zbrojne zostaty poddane szczegdto-
wej analizie w Doktrynie logistycznej Sit Zbrojnych
RP D-4 (B) oraz w Doktrynie DD-4.5 (B) o wspar-
ciu przez panstwo gospodarza. W rozdziale si6d-
mym pierwszego dokumentu Obszary powigzane
z systemem funkcjonalnym logistyki Sit Zbrojnych
RP okreslono osiem czynnikéw majacych zwiazek
z omawianym zagadnieniem. Sg to:

— narodowy system zarzqdzania informacjq logi-
styczna;

— wsparcie przez kontrahentow zewnetrznych;

— budzet i finanse prowadzonych operacji;

— gospodarcze ogniwa obronne podsystemu po-
zamilitarnego;

— wspotpraca cywilno-wojskowa;

— ochrona srodowiska;

— pochowek polegtych i zmartych;

— organizacja obiektow przetrzymywania jen-
cow’.

Na szczeg6lna uwage zastuguje zapis dotyczacy
wsparcia przez kontrahentéw zewnetrznych (CSO),
ktére stanowi uzupelnienie wojskowego potencjatu
logistycznego. Kontraktowanie dostaw zaopatrze-
nia i ustug jest waznym Zrédtem wsparcia logi-

4 Rozporzadzenie Rady Ministréw z dnia 27 czerwca 2012 r. w sprawie warunkow i sposobu przygotowania oraz wykorzystania podmiotow lecz-
niczych na potrzeby obronne panstwa oraz wiasciwosci organéw w tych sprawach, http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU-

20120000741/0/D20120741.pdf/. 12.11.2020.

5 Doktryna logistyczna Sit Zbrojnych RP D-4 (B), wersja 2, Bydgoszcz 2019, s. 169.
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stycznego dziatari. Kolejnym elementem godnym
uwagi sa gospodarcze ogniwa obronne podsystemu
pozamilitarnego. Warto przytoczy¢ definicje pod-
systemu pozamilitarnego, ktéry tworzq niewcho-
dzqce w sktad sit zbrojnych ogniwa wykonawcze
administracji publicznej, inne instytucje paristwo-
we, a takZe przedsiebiorcy i stowarzyszenia, na kto-
re naktadane sq zadania lub ktérym zleca sie wyko-
nywanie zadan na rzecz obronnosci®W podroz-
dziale o przedsigbiorcach dziatajacych w ramach
przemystowego potencjalu obronnego znajduje sig
zapis o podstawowych ich zadaniach, czyli:

— pozyskiwanie lub budowa obiektéw oraz
ich uzytkowanie;

— przystosowanie obiektow juz istniejqcych do re-
alizacji zadan obronnych réwnolegle z ich uzytko-
waniem zgodnie z zasadniczym przeznaczeniem’.

W trakcie planowania budowy obiektéw infra-
struktury wyrdznia si¢ cztery podstawowe czynni-
ki, ktére musza zosta¢ uwzglednione, czyli:

— dostosowanie parametrow technicznych infra-
struktury transportowej do wymagarn sit zbrojnych
(np. w zakresie budowy drogowych odcinkow lotni-
skowych, przystosowania sieci transportowej
do przewozu tadunkow o zwiekszonych gabarytach
lub masie, organizacji zapasowych rejonow budo-
wy punktow przeprawowych);

— przystosowanie portéw morskich i lotniczych
do przyjecia statkow oraz samolotow bedqcych
w wyposazeniu paristw NATO (np. w zakresie moZzli-
wosci technicznych dotyczacych przyjecia, obstugi
oraz uzupetnienia ptynow eksploatacyjnych);

— zapewnienie wymaganych systemow tqcznosci
(np. w zakresie tqcznosci niejawnej, stabilnosci po-
tqczen, dublowania systemow);

— wykorzystanie obiektow przez wojska Sojuszu®.

Ostatnim obszarem powiazanym z systemem
funkcjonalnym logistyki sil zbrojnych jest wspot-
praca cywilno-wojskowa (Civil-Military Coopeara-
tion — CIMIC). Jest to zespot przedsiewzieé obej-
mujqcych koordynacje i wspotdziatanie miedzy do-
wodcq wojskowym a lokalnymi podmiotami
cywilnymi, do ktorych zalicza sie: ludnos¢ cywilng;
wtadze lokalne dziatajace w obszarach swoich
kompetencji i odpowiedzialnosci; organizacje rzq-
dowe, pozarzqdowe i miedzynarodowe®. Ponadto
komorki wspétpracy cywilno-wojskowej wykonuja
zadania w procesie zawierania kontraktéw z kon-
trahentami zewngetrznymi. Dziatania te obejmuja:

1) wiqgczanie personelu komdrek logistyki
w sktad grup rekonesansowych kierowanych do ob-
szaru planowanej operacji z zadaniem:

— gromadzenia informacji o zasobach lokalnych;

6 Ibidem, s. 181.
7 Ibidem, s. 186.
8 Ibidem, s. 187.
9 Ibidem, s. 188.
10 Ibidem, s. 189.

— wykonania wstepnej oceny stanu zasobow i in-
frastruktury lokalnej,

— ustalenia mechanizmow koordynacji dziatar
z przedstawicielami wtadz i organizacji paristwa-
-gospodarza;

2) informowanie personelu komorek logistyki
o stanie i mozliwoSciach:

— gospodarki paristwa-gospodarza;

— infrastruktury lokalnej,

— lokalnego systemu opieki zdrowotnej,

— lokalnych systemow tqcznosci;

3) zapewnienie personelowi komorek logistyki
dostepu do okreslonych szczebli wtadz paristwa-go-

spodarza'.

POTENCJAL

W naszym kraju sa realizowane kompleksowe
przedsigwzigcia na rzecz rozbudowy infrastruktury
transportowej oraz poprawy jej stanu technicznego,
a takze bezpieczenstwa. Infrastruktura transporto-
wa wptywa na efektywne funkcjonowanie sit zbroj-
nych oraz rozwdj gospodarki panstwa. Dlatego tez
przewiduje sie dalsze zwigkszanie przewozu 0s6b,
jak réwniez towaréw. Na podstawie wynikéw anali-
zy mozliwosci korzystania z infrastruktury komuni-
kacyjnej przedstawig potencjal, jakim dysponujemy.
W tabeli 1 i 2 zaprezentowano dane Gléwnego
Urzedu Statystycznego z lat 2017 i 2018 odnoszace
si¢ do przewozu tadunkéw oraz pasazerow.

Analizujac transport samochodowy, nalezy
uwzglednié¢ aktualny stan najwazniejszych drog
w Polsce, mianowicie autostrad. Laczna ich dlugosé
wedtug stanu w dniu 31 grudnia 2018 roku wynosita
1637 km. Z kolei dtugo$¢ drég ekspresowych (drég
szybkiego ruchu) to 2077 km.

Réwniez informacje o stacjach paliwowych sa
istotne, gdyz zaréwno podczas przemieszczania, jak
i prowadzenia dziatai moga stuzy¢ oddziatom sit
zbrojnych. Moze jednak wykorzystaé je takze po-
tencjalny przeciwnik.

Jezeli za$ chodzi o transport lotniczy, funkcjonuje
obecnie w kraju 12 cywilnych portéw lotniczych. Sa
to: Warszawa-Okecie (WAW); Modlin (WMI); Wro-
ctaw (WRO); Poznan-bLawica (POZ); Krakéw-Bali-
ce (KRK); Katowice-Pyrzowice (KTW); £.6dz-Lu-
blinek (LCJ); Gdansk-Regbiechowo (GDN); Byd-
goszez (BZG); Rzeszéw-Jasionka (RZE); Szczecin
(SZZ) i Zielona Goéra (IEG).

Najwigkszym, majacym status gtéwnego lotniska,
jest Port Lotniczy im. Fryderyka Chopina w War-
szawie. Pozostale dziataja na zasadzie portow re-
gionalnych, stanowiac lotniska pomocnicze dla
Okecia. Porty lotnicze moga by¢ uzywane przez sity
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Opracowano na podstawie:
Przewozy tadunkéw
ipasazeréw w 2018r., GUS,
Warszawa 2019, s. 1.

Opracowano

na podstawie: Przewozy
tadunkéw i pasazerow
w2018 r., GUS,
Warszawa 2019, s. 5.

TABELA 1. PRZEWOZY

¥ ADUNKOW

W LATACH 2017-2018

Wyszczegolnienie 2017 2018
w tysigcach ton
Transport kolejowy 239 501 249 260
Transport samochodowy 1747 266 1873022
Transport rurociggowy 52 393 55 287
Transport morski 8254 9149
Srédlgdowy transport wodny 5777 5107
Transport lotniczy 53 63
OGOLEM 2053244 2191 889
TABELA 2. PRZEWOZY
PASAZEROW W LATACH
Wyszczegolnienie | 2017 2018
w tysigcach osé6b
Transport kolejowy 303 001 309 722
Transport samochodowy 378610 336511
Transport morski 1459 1535
Srédladowy transport wodny 1262 1395
Transport lotniczy 11 846 11 258
OGOLEM 696 178 660 421

zbrojne jako lotniska zapasowe lub do serwisowania
sprzetu, tankowania czy tez awaryjnego ladowania.
Nie bez znaczenia jest réwniez cata infrastruktura
stanowiaca zaplecze portéw lotniczych, czyli hotele
i dogodne polaczenia, migdzy innymi trasy szybkie-
go ruchu.

W odniesieniu zas do transportu morskiego na na-
szym wybrzezu funkcjonuje 13 portéw morskich w:
Gdansku, Gdyni, Szczecinie, gwinoujs’ciu, Elblagu,
Dartowie, Dziwnowie, Kotobrzegu, Policach, Step-
nicy, Ustce i Wtadystawowie.

Srédladowe drogi wodne réwniez moga zostac
wykorzystane przez sily zbrojne. Jednak ze wzgledu
na dlugi czas przemieszczania si¢ nimi moze to by¢
Srodek transportu uzytkowany jedynie w sytuacjach
wyjatkowych.
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Rozwdj infrastruktury komunikacyjnej, ktéra
moze stuzy¢ sitom zbrojnym, jest dos¢ istotny, po-
niewaz wszelkie manewry oddziatami, by zostaty
wykonane szybko, musza odbywac si¢ po drogach
lub z wykorzystaniem lotnisk badzZ szlakéw kole-
jowych. O tym, w jaki sposéb oddziaty i podod-
dziaty beda si¢ przemieszczaé, decyduje Szefo-
stwo Transportu i Ruchu Wojsk — Centrum Koor-
dynacji Ruchu Wojsk, planujace w czasie pokoju
sposob korzystania z sieci transportowej kraju.
Wtasnie ta instytucja planuje i koordynuje prze-
mieszczanie wojsk wtasnych i sojuszniczych na
obszarze kraju. Fakt stopniowego zwigkszania po-
tencjalu infrastruktury komunikacyjnej wptywa na
wzrost mozliwosci jej uzycia przez sity i rodki sit
zbrojnych. |



Sprostac

wyzwaniom

POTRZEBA MONITOROWANIA ORAZ WYMOG ZNAJOMOSCI

BIEZACYCH POTRZEB POSZCZEGOLNYCH JEDNOSTEK
WOJSKOWYCH WYMUSILY WPROWADZENIE SYSTEMOW
ULATWIAJACYCH ZARZADZANIE POSIADANYMI ZASOBAMIL.

mjr Adrian Matyla

ewolucja technologiczna w dziedzinie systemow

komputerowych i teleinformatycznych dotyka
kazdego z nas w coraz wigkszym stopniu. Uwidacznia
sig¢ to w dzialaniu wszystkich komdrek organizacyjnych
poszczegdlnych jednostek wojskowych niezaleznie od
specyfiki ich dziatania. W dziatalnosci stuzbowej wy-
korzystujemy wiele systemoéw, aplikacji i urzadzen tele-
informatycznych. Za tym wszystkim stojq ludzie, kt6-
rzy odpowiadaja za wdrazanie, administrowanie, konfi-
guracje i aktualizowanie systeméw oraz zapewnianie
sprawnosci i stabilnosci dziatania zaréwno urzadzen,
jak i sieci oraz systeméw informatycznych i teleinfor-
matycznych.

OFERTA

Centrum Szkolenia Logistyki juz na etapie formowa-
nia liczylo si¢ z koniecznoscia przygotowania kadr re-
alizujacych zadania z zastosowaniem logistycznych
systemow informatycznych. Zapoczatkowato to proces
szkolenia wyktadowcéw — specjalistéw z tej dziedziny,
by mozliwe byto wdrozenie do oferty szkoleniowej
kurséw przygotowujacych do opanowania programéw
wykorzystywanych w logistyce.

Poczatkowo oferta szkoleniowa obejmowata trzy
kursy. Jednak rozwéj systeméw teleinformatycznych
uzywanych w logistyce generowat dodatkowe potrzeby
1 stymulowat rozbudowg oferty szkoleniowej (rys.).

W 2021 roku wdrozono trzy nowe oraz zawieszono
prowadzenie trzech dotychczasowych kurséw. Obecnie
ksztatcimy specjalistéw logistyki na takich kursach, jak:

e Planowanie i sprawozdawczos¢ logistyczna
LOGREP oraz zarzadzanie zasobami logistycznymi
z wykorzystaniem systemu informatycznego LOGFAS;

o [ndeksacja wyrobéw w systemie Jednolitego
Indeksu Materiatowego (JIM);,

e Zastosowanie technologii kodow kreskowych
w logistyce Sit Zbrojnych RP;

o Kurs podstawowy z realizacji procesow logistycz-
nych w wojskowym oddziale gospodarczym z wykorzy-
staniem ZWSI RON;,

o Kurs doskonalqcy 7 realizacji procesow logistycz-
nych w wojskowym oddziale gospodarczym z wykorzy-
staniem ZWSI RON;,

e Wsparcie eksploatacji SpW z wykorzystaniem
ZWSI RON,

o Wykorzystanie modutu PZM ZWSI RON stuzby
mundurowej w wojskowym oddziale gospodarczym;

e Monitorowanie eksploatacji sprzetu wojskowego
z wykorzystaniem ZWSI RON.

Natomiast w roku 2022 przewidziano wprowadzenie
do oferty Centrum siedmiu nowych kurséw (tab.).

Z przedstawionych informacji wynika, ze w ciagu
ostatnich dziesigciu lat oferta szkoleniowa przygotowu-
jaca do korzystania z logistycznych systeméw informa-
tycznych zostala zwigkszona o 600%.

DZIALALNOSC

Analizujac program kurséw, mozna zauwazy¢, ze
dotycza one kilku gléwnych obszaréw. Pierwszy z nich
to szkolenia na temat Zintegrowanego Wieloszczeblo-
wego Systemu Informatycznego Resortu Obrony Naro-
dowej (ZWSI RON). Z roku na rok jest on coraz czg¢-
Sciej wykorzystywany do informatyzacji kolejnych
dziedzin dziatalnosci stuzb logistycznych, generujac
potrzebe odpowiedniego przygotowania ich personelu,
jak réwniez koniecznos$¢ dostosowania oferty do ocze-

LOGISTYKA
I

- ="

|

» .

Autor jest szefem Sekgji
Informatyki w Centrum
Szkolenia Logistyki.

PRZEGLAD SIt. ZBROINYCH nr 4 / 2021 1 49



LOGISTYKA
I

RYS. DYNAMIKA ZMIAN
LICZBY KURSOW DOTY-

CZACYCH LOGISTYCZNYCH
SYSTEMOW INFORMA-
TYCZNYCH W OFERCIE
CSLOG

12

10

2]

H

N

o

11
i

2013 2016 2017 2018 2021

TABELA. KURSY
PRZEWIDZIANE
DO WDROZENIA
W ROKU 2022

Czas
Lp. Temat kursu L
trwania
1 Obstuga modutu EWM ZWSI RON rozszerzonej gospodarki 4 dni
magazynowej
Wykorzystanie modutu PZM ZWSI RON w magazynie .
2 . S . 3dni
stuzby mundurowej wojskowego oddziatu gospodarczego
3 Operacyjne wykorzystanie SI LOGFAS dla oficeréw sztabu 5 dni
i logistyki
Logistic Functional Area Services (LOGFAS) Fundamentals .
4 ) 5 dni
& Basic Data Operator
5 Allied Deployment and Movements System (ADAMS) Basic 5 dni
Operator
6 Coalition Reception, Staging and Onward Movement 5 dni
(CORSOM) Operator
7 Effective Visible Execution (EVE) Operator 5 dni

Opracowanie wtasne (2).
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kiwan dowddcéw. Centrum poza kursami zwigzanymi
z modutami przeznaczonymi dla konkretnej branzy
proponuje réwniez kursy na temat realizacji procesow
logistycznych w wojskowych oddziatach gospodar-
czych. Szkolenie jest prowadzone na kursach podstawo-
wym i doskonalacym. Przy czym na poziomie podsta-
wowym jest przeznaczone dla jednorodnych grup z po-
szczegllnych stuzb. Zawansowany natomiast obejmuje
bardziej skomplikowane i rzadziej realizowane w co-
dziennej dziatalnosci stuzbowej procesy logistyczne.

Kolejny obszar odnosi si¢ do Logistics Functional
Area Services (LOGFAS). Ma on coraz wieksze zna-
czenie jako sojuszniczy system informatyczny wspiera-
jacy procesy logistyczne realizowane w ramach ¢wi-
czefi czy tez operacji NATO. Umozliwia wspoiprace
wielonarodowa oraz wymiang informacji z sojusznika-
mi podczas planowania i wykonywania zadafi logi-
stycznych. Na rok 2021 przewidziano budowe zdolno-
sci sit zbrojnych do jego wykorzystania w wigkszym
zakresie. Dlatego tez od przyszitego roku w Centrum
Szkolenia Logistyki beda prowadzone przez wykla-
dowcéw z NATO Communications and Information
Academy szkolenia z zakresu transportu i ruchu wojsk.
Beda w nich uczestniczy¢ wytypowane osoby funkcyj-
ne reprezentujace rézne instytucje i jednostki Sit Zbroj-
nych RP.

Trzeci obszar dziatalnosci szkoleniowej dotyczy kur-
s6w zwigzanych z podsystemem monitorowania prze-
sylek (PMP). Szkolenia na ten temat prowadzono dla
operatoréw PMP praktycznie od 2013 roku. Nastgpnie
w 2017 roku wzbogacono oferte o kolejne kursy prze-
znaczone dla dyspozytoréw i stuzb dyzurnych oraz dla
administratoréw lokalnych weztéw podsystemu moni-
torowania przesytek. Obecnie kursy te zostaty zawie-
szone ze wzgledu na modernizacjg tego podsystemu.
Po jej zakoriczeniu kursy z pewnoscia zostana przy-
wrécone i odpowiednio dostosowane do potrzeb.

Na pozostatych kursach poswigconych wykorzysta-
niu logistycznych systeméw informatycznych omawia-
ne s zagadnienia indeksacji wyrobéw w systemie Jed-
nolitego Indeksu Materialowego oraz zastosowania
technologii kodéw kreskowych w logistyce sit zbroj-
nych. Na uwage zastuguje fakt, ze w dobie pandemii
kursy dotyczace indeksacji wyrobéw odbywaja sig¢
zdalnie bez koniecznosci wizyty w Centrum. Dotyczy
to zaréwno czgsci teoretycznej, jak i praktycznej.

Rozszerzanie oferty szkoleniowej, a takze wdrazanie
nowych systeméw generuje potrzebe tworzenia struk-
tur, ktére sprostajg zwiazanym z tym zadaniom. Przy
czym wykonywanie ich na odpowiednim poziomie jest
procesem czasochlonnym i skomplikowanym, gdyz
priorytetem jest jako$¢, by zapewni¢ dowddcom jedno-
stek warunki umozliwiajace realizacjg zadan oraz efek-
tywne funkcjonowanie w obszarze logistyki.

Mimo Ze sa to procesy ztozone i czasochtonne, wy-
magajace zaangazowania wielu 0séb, to jednak nasza
wiedza, bagaz doswiadczen oraz §wiadomos¢ znacze-
nia i gotowo$¢ uczestniczenia w nich powoduja, ze do-
brze realizujemy stojace przed nami zadania. u



/asady przewozu
towarow niebezpiecznych
transportem drogowym

ABY WYKLUCZYC LUB OGRANICZYC RYZYKO
WYPADKU ORAZ EWENTUALNYCH SZKOD,
NALEZY STOSOWAC W PRAKTYCE PRZEPISY,
KTORE ZAPOBIEGAJA TAKIM INCYDENTOM.

Dariusz Turek

Dotyczq one transportu tego rodzaju towaréw
jednostka transportowa po drogach publicz-
nych lub po innych drogach ogdlnodostgpnych
z uwzglednieniem wymaganych postojéw oraz
czynnoSci z nimi zwigzanych. Podstawowymi akta-
mi prawnymi odnoszacymi si¢ do przewozu towa-
row niebezpiecznych sa migdzy innymi umowa
o miedzynarodowym przewozie drogowym towaréw
niebezpiecznych ADR! oraz ustawa o przewozie to-
waréw niebezpiecznych’. Umowa ADR podlega ak-
tualizacji w cyklu dwuletnim. Przystapilo do niej
dotychczas 50 parstw. Wigkszos$¢ stanowia kraje
europejskie. Ponadto podpisaty ja pafistwa azjatyc-
kie: Azerbejdzan, Kazachstan, Tadzykistan, Turcja
oraz afrykarniskie: Tunezja i Maroko.

WYMAGANIA

Kazda jednostka wojskowa (przedsigbiorstwo)
dokonujaca zatadunku, roztadunku lub przewozu to-
wardw niebezpiecznych powinna wyznaczy¢ co naj-
mniej jednego doradce do zapewnienia bezpieczeni-
stwa w transporcie towarow niebezpiecznych, odpo-

1 Dz.U. 2019 poz. 769, z pdzn. zm.

wiedzialnego za wsparcie dziatan zapobiegajacych
zagrozeniom dla os6b, mienia i Srodowiska. Zgod-
nie z punktem 1.8.3.3 umowy ADR giéwnym zada-
niem doradcy, przy zachowaniu odpowiedzialnosci
kierujacego przedsigbiorstwem, powinno by¢ daze-
nie — z zastosowaniem wszystkich niezbgdnych
Srodkéw oraz w granicach okreslonych zakresem
dziatalnosci przedsigbiorstwa — do ulatwienia reali-
zacji omawianego przedsigwzigcia zgodnie z odpo-
wiednimi wymaganiami i w mozliwie najbezpiecz-
niejszy sposéb.

Osoby uczestniczace w transporcie spetniaja-
cym wymagania umowy ADR musza ukoniczy¢ od-
powiednie szkolenie. Kierowca jednostki transpor-
towej powinien mieé¢ zaswiadczenie ADR o prze-
szkoleniu dopuszczajacym do uczestniczenia
w danym rodzaju przewozéw. Dotyczy to kierow-
c6w przewozacych: towary niebezpieczne w opako-
waniach (nazywanych réwniez sztukami przesytki)
z wylaczeniem materiatéw wybuchowych oraz pro-
mieniotwdrczych; towary niebezpieczne w cyster-
nach; materiaty klasy 1 (materialy wybuchowe)

2 Ustawa o przewozie towaréw niebezpiecznych, Dz.U. 2020.0.154/. 7.04.2021. Stan prawny aktualny na dzief: 19.04.2021 .
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oraz klasy 7 (materiaty promieniotworcze) — fot. 1.
Ci ostatni powinny zaliczy¢ dodatkowe kursy spe-
cjalistyczne obejmujace odpowiednie zagadnienia.
Czlonkowie zatogi jednostki transportowej, ktorzy
nie sa kierowcami i nie majg uprawniefi ADR oraz
Swiadectwa doradcy, musza odby¢ szkolenie dla
0s6b zaangazowanych w przew6z towaréw niebez-
piecznych zgodnie z dziatem 1.3 umowy ADR oraz
artykutem 14 ustawy o przewozie towar6w niebez-
piecznych.

PODSTAWOWE ZASADY

Podczas transportu towaréw niebezpiecznych jed-
nostce transportowej niezbedne sa odpowiednie do-
kumenty. Gtéwnym jest dokument przewozowy
spetniajacy wymagania umowy ADR. Dodatkowe
to: instrukcje pisemne, dokument tozsamosci kie-
rowcy z fotografia, Swiadectwo dopuszczenia jed-
nostki transportowej do wykonywania przewozu to-
waréw niebezpiecznych oraz zaswiadczenie o prze-
szkoleniu kierowcy.

Sztuka przesyiki transportowana zgodnie z umo-
wa ADR musi spetnia¢ odpowiednie wymagania
dotyczace oznakowania oraz konstrukcji. Konieczne
jest podanie numeru UN przewozonego materialu
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niebezpiecznego, jak réwniez uzycie nalepki ostrze-
gawczej w kolorze czerwonym.

W przypadku materiatéw wybuchowych, promie-
niotwérczych oraz gazéw dodatkowo na sztuce
przesytki musi by¢ umieszczona prawidtowa nazwa
przewozowa w kolorze pomaraiczowym (fot. 2).
Oznakowanie musi by¢ dobrze widoczne i czytelne
oraz wykonane z trwatych materialéw odpornych na
oddzialywanie warunkéw atmosferycznych. Opako-
wanie zastosowane do przewozu materiatow niebez-
piecznych powinno by¢ wyposazone w certyfikat
w kolorze niebieskim, zatwierdzony przez wlasciwe
wtadze. W przypadku opakowari zbiorczych, oprécz
wskazanych na fotografii 2 informacji, musi by¢ na-
niesiony napis ,,Opakowanie zbiorcze”.

Jednostka transportowa, ktéra przewozi towary
niebezpieczne w sztukach przesyiki, powinna by¢
wyposazona w dwie prostokatne tablice barwy po-
maraficzowej umieszczone z jej przodu i z tylu
w plaszczyZnie pionowej. Tablice te musza by¢ za-
montowane w taki sposéb, aby byly dobrze widocz-
ne, co pokazano na rysunku rys. 1.

Pojazdy przewozace materialy wybuchowe kla-
sy 1 w sztukach przesytki powinny by¢ oznakowane
z przodu i z tylu tablicg barwy pomaraficzowej oraz
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RYS. 3. OZNAKOWANIE SRODKA TRANSPORTU
(CYSTERNY) PRZEWOZACEGO MATERIAL
NIEBEZPIECZNY

RYS. 4. INNY SPOSOB OZNAKOWANIA POJAZDU
PRZEWOZACEGO MATERIAL NIEBEZPIECZNY

na obu bokach i z tylu nalepka (nalepkami) ostrze-
gawcza wymagana w przypadku transportu danego
materiatu (rys. 2).

Jezeli w pojezdzie sa przewozone materiaty wybu-
chowe nalezace do dwéch lub wigceej grup zgodno-
Sci, to na nalepkach nie umieszcza si¢ liter grup
zgodnosci. Pojazdy, w ktérych przewozi si¢ mate-
rialy i przedmioty nalezace do r6znych podklas, mu-
sza by¢é wyposazone w nalepki odpowiadajace pod-
klasie o najwyzszym zagrozeniu wedlug nastgpuja-
cej kolejnosci: 1.1; 1.5; 1.2; 1.3; 1.6; 1.4.

Srodek transportu przewozacy jeden material
niebezpieczny w cysternach lub luzem powinien
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by¢ oznakowany z przodu i z tylu tablica barwy
pomaranczowej zawierajacg numer UN oraz numer
rozpoznawczy zagrozenia, a takze nalepkami
ostrzegawczymi umieszczonymi na obu bokach oraz
z tytu pojazdu (rys. 3).

Jednostka moze by¢ réwniez oznakowana z przo-
du i z tytu tablicg pomaraiiczowg gtadka oraz na obu
bokach tablica z numerem UN i numerem rozpo-
znawczym zagrozenia (rys. 4).

Pojazd cysterna przewozacy rézne materiaty (cy-
sterna wielokomorowa) powinien by¢ wyposazony
w gladkie tablice bez numeréw umieszczone z przo-
du i z tytu jednostki transportowej. Dodatkowo na
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RYS. 5. OZNAKOWANIE POJAZDU CYSTERNY
PRZEWOZACEGO ROZNE MATERIALY

NIEBEZPIECZNE

pojezdzie nalezy umiesci¢ tablice z numerami UN
oraz z numerem rozpoznawczym zagrozenia. Ponad-
to cysterna musi by¢ oznakowana nalepkami ostrze-
gawczymi dotyczacymi przewozonego materiatu
(rys. 5).

Jezeli materiat zostal roztadowany, a jednostka
transportowa jest odgazowana i oczyszczona, ozna-
kowanie powinno by¢ zdjete lub zakryte. Pokrowiec
zastaniajacy tablice powinien by¢ wykonany z mate-
rialu zapewniajacego co najmniej pigtnastominuto-
wa odpornos¢ na oddziatywanie ognia.

Jednostki transportowe przewozace materiaty nie-
bezpieczne powinny by¢ wyposazone w odpowiednia
ilos¢ srodka gasniczego w zaleznosci od dopuszczal-
nej masy catkowitej zespotu pojazdéw. Gasnice mu-
sza by¢ wyposazone w plombg potwierdzajaca, ze
nie byty uzywane. Ponadto powinny by¢ umieszczo-
ne na nich informacje o terminie nastgpnej kontroli
lub dopuszczalnym okresie uzytkowania. Dodatko-
wym wyposazeniem podczas transportu jest tak zwa-
na skrzynka ADR zawierajaca: klin pod koto dla kaz-
dego pojazdu, dwa stojace znaki ostrzegawcze, ptyn
do ptukania oczu, kamizelke ostrzegawcza, przenos-
ne urzadzenia o$wietleniowe (latarka), pare rekawic
ochronnych, ochrong oczu (okulary ochronne), ma-
ske ucieczkowa, fopate, ostone otworéw kanalizacyj-
nych oraz pojemnik do zbierania pozostatosci.

OFERTA
Warto zaznaczy¢, ze wspomniane kursy mozna
ukoniczy¢ w Centrum Szkolenia Logistyki. Ofero-

wane sa nastgpujace ich rodzaje: kurs poczatkowy
dla kierowcéw przewozacych towary niebezpieczne
w cysternach oraz towary klasy 1 (10 dni szkole-
niowych); kurs doskonalacy dla kierowcéw prze-
wozacych towary niebezpieczne w cysternach i to-
wary klasy 1 (5 dni szkoleniowych); kurs poczatko-
wy dla kandydatéw na doradcéw do spraw
bezpieczeristwa w transporcie drogowym towaréw
niebezpiecznych (10 dni szkoleniowych); kurs do-
skonalacy dla doradcéw do spraw bezpieczenstwa
w transporcie drogowym towaréw niebezpiecznych
(5 dni szkoleniowych); kurs poczatkowy (i dosko-
nalacy) dla doradcéw do spraw bezpieczenstwa
przewozu towaréw niebezpiecznych transportem
kolejowym (RID) (10 dni szkoleniowych); kurs dla
doradcéw do spraw bezpieczenstwa przewozu to-
waréw niebezpiecznych transportem lotniczym
(ICAO/IT - kat. 6) (4 dni szkoleniowe) oraz kurs
dla doradcéw do spraw bezpieczenstwa przewozu
towaréw niebezpiecznych transportem morskim
(IMDG).

& ok ok

Zaprezentowane zasady przewozu towaréw nie-
bezpiecznych transportem drogowym stanowia jedy-
nie niewielki procent calosci przepiséw dotyczacych
tego zagadnienia zgodnie z umowa ADR. Nalezy
jednak pamigtad, ze przepisy wspomnianej umowy
podlegaja aktualizacji, dlatego szukajac szczegdto-
wych informacji, warto upewni¢ sig, czy wskazany
przepis nadal obowiazuje. u

Opracowanie wiasne (3).
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Nowa jakos¢
w konfliktach zbrojnych

MUSIMY SIE PRZYZWYCZAIC DO FAKTU, ZE OBRAZ
WSPOLCZESNEGO KONFLIKTU LOKALNEGO BEDZIE POKAZEM
KOLEJNYCH, NOWYCH ROZWIAZAN PLATFORM BEZZAtOGOWYCH.

Autor jest ekspertem
w Biurze Projektow
Lotniczych PGZ SA.

ptk dypl. rez. nawig. inz. J6zef M. Brzezina

ednym z istotnych czynnikéw obecnosci bezzatogo-

wych statkéw powietrznych (BSP) w rejonach kon-
fliktéw jest wypracowywanie nowych sposobéw wy-
korzystania coraz liczniejszej floty tych uniwersalnych
systeméw. Wiadomo, ze wielu producentéw tego
sprzgtu nie ma zbyt duzo okazji do sprawdzenia, jak
ich produkty sa wykorzystywane w walce i jakie przy-
jac kierunki ich rozwoju. Tym bardziej informacje
przekazywane za posrednictwem mediéw z miejsc,
gdzie dochodzi do star¢ z udziatem BSP, moga by¢
zmanipulowane lub tez zawiera¢ duza dozg przekta-
man. W tych trudnych warunkach politycznych, pote-
gowanych jeszcze skutkami pandemii, duzy nacisk
w toczonych konfliktach potozono na uzycie lotnictwa,
a takze nowych typéw BSP, ktére maja teraz jeszcze
wigksza szans¢ na zainteresowanie potencjalnych
klientéw. To gtéwnie takie miejsca stwarzaja okazjg do
sprawdzenia wielu nowych koncepcji i uzycia r6znego
typu zdalnie sterowanych systeméw powietrznych
przeznaczonych do militarnego ich zastosowania.

KIERUNKI ROZWOJU

Z analizy sposobéw wykorzystania platform bezza-
togowych w rejonach konfliktéw wynika, ze ich
uczestnicy walory tego sprzgtu, oprocz zdolnosci do
prowadzenia rozpoznania, umiej¢tnie potaczyli z inny-
mi istotnymi w tych warunkach systemami razenia
i walki elektronicznej (tab.). Mozna si¢ pokusié
o okreslenie ogdlnych trendéw zastosowania platform
bezzalogowych, do ktérych naleza:

— uzycie dobrze znanych od wielu lat drogich i za-
awansowanych technologicznie BSP, produkowanych

1 56 PRZEGLAD SIt. ZBROJNYCH nr 4 / 2021

gléwnie w Stanach Zjednoczonych, Chinach i Izraelu.
Liczba oraz lista tego typu zaawansowanych platform
stale sig¢ powigksza;

— wykorzystywanie prostszych i tanszych BSP
w polaczeniu z wieloma powietrznymi i naziemnymi
systemami, zdolnymi do precyzyjnego oddziatywania
za ich posrednictwem na przeciwnika prowadzacego
dziatania na ladzie;

— stosowanie tanich platform bezzatogowych do wy-
konywania powietrznych misji grupowych zwanych
rojami.

Z dzisiejszej perspektywy trudno uwierzy¢, ze tego
typu dzialania byty juz dobrze znane kilka dziesiatek
lat temu. Jednym z przykladéw, o ktérym nalezatoby
wspomnied, to zastosowanie w dolinie Bekaa przez
sily zbrojne Izraela podczas konfliktu libariskiego
w 1982 roku jednoczesnie wielu nieduzych, réznych
typéw BSP. Skutecznie przeprowadzono wtedy gru-
powe dziatania pozoracyjne i demonstracyjne, ktére
miaty istotny wptyw na przebieg operacji lotnicze;j,
ztozonej gtéwnie z zalogowych samolotéw bojowych.
Izraelczycy nauczeni doswiadczeniami ptynacymi
z wojny Yom Kippur (1973 rok) odniesli w tym kon-
flikcie spektakularne zwycigstwo.

Bezzatogowe statki powietrzne zostaly wykorzysta-
ne w kompleksowy i niekonwencjonalny, jak na tam-
ten okres, spos6b. Mini-BSP Mastiff, Scout, Chucar
i Samson stuzyly w gtéwnej mierze do wykrywania
oraz zwalczania syryjskich pododdziatéw rakiet prze-
ciwlotniczych. Dodatkowo, bardzo czgsto wykorzy-
stywano je do patrolowania strefy przygraniczne;j.
Wspdiczesnie mozna stwierdzic, ze na lideréw nowo-



czesnego zastosowania BSP w konfliktach zbrojnych
o znaczeniu lokalnym i migdzynarodowym wyrosty
trzy panistwa: Turcja, Iran oraz Federacja Rosyjska,
ktdre duzy nacisk potozyly na rozwdj swoich platform
bezzatogowych.

Wplyw na te oceng miaty decyzje, ktére podjeto
znacznie wezesniej, bo juz co najmniej dekade temu.
Drég bylo wiele, a najprostsza byto powielenie koncep-
¢ji rozwoju systeméw BSP realizowanych w innych
panstwach. Wystarczyto zakupié¢ flote kilku typow
BSP, jak to robit w ostatnich latach np. Azerbejdzan,
lub krok po kroku budowa¢ ztozony z wielu elementéw
wiasny autorski program, jak mialo to miejsce w wy-
padku tych trzech wymienionych paristw.

BUDOWANIE ZDOLNOSCI

Rosja na poczatku swojej drogi kupita pewna liczbg
gotowych egzemplarzy BSP (Searcher Mk 11, Bird Eye
400 i I-View MK-150) oraz licencje w Izraelu i Austrii
(S-100). Jednak juz na kolejnym etapie zbudowata
mocne fundamenty wlasnego programu, opartego na
prostych i odpornych na trudne warunki platformach.
Rosjanie nie postawili na dlugotrwate i wymagajace
duzego wysitku budowanie uzbrojonych cigzkich bo-
jowych BSP, zaliczanych do kategorii Srednia wyso-
kos¢ oraz duza dlugotrwatos¢ lotu. Jednak ich koncep-
cja, polegajaca na wykorzystaniu posiadanej floty 1zej-
szych i prostszych BSP w potaczeniu z bezposrednia
wspdtpraca z naziemnymi §rodkami razenia, przynosi
dobre efekty.

Do realizacji zadan stosuje si¢ rozpoznawcze bezza-
togowe statki powietrzne, ktére wykrywaja i Sledza

wybrane cele, majace w danym czasie wplyw na sytu-
acje taktyczng na polu walki. System jest w stanie
okresli¢ ich doktadne wspétrzedne i przekazac te in-
formacje w czasie zblizonym do rzeczywistego bezpo-
srednio do baterii artylerii. Artylerzysci zas moga
zniszczy¢ rozpoznany za posrednictwem sensoréw
BSP cel przeciwnika. Atak jest wykonywany z wyko-
rzystaniem standardowych pociskéw lub kierowanych
za pomocy lasera. Wskaznik laserowy znajduje si¢ na
poktadzie rozpoznawczego BSP i oswietla cel dla na-
ziemnych $rodkéw razenia.

Koncepcja systemu rozpoznawczo-uderzeniowego
polega na uzyciu lasera, ktéry emituje wiazke, ozna-
czajac migotaniem wczeshiej rozpoznany przez opera-
tora BSP cel, zakwalifikowany przez dowddce kompo-
nentu ladowego jako optacalny do zniszczenia. Cel dla
artylerii jest wskazywany przez operatora BSP bezpo-
Srednio ze stanowiska sterowania i kontroli misji za
pomoca lasera poktadowego w momencie, kiedy po-
cisk si¢ do niego zbliza i wymaga on korekcji trajekto-
rii lotu, tak by osiaggnaé bezposrednie trafienie.

Podobno szesciocalowa pétaktywna glowica lasero-
wa pocisku kalibru 122 mm Krasnopol (podobna do
amerykanskiego pocisku Copperhead) zwykle wyma-
ga 30-sekundowego oswietlenia celu (blizej celu zatg-
czala si¢ pétaktywna laserowa glowica naprowadza-
nia). Pocisk Krasnopol jest standardowa bronia w arse-
nale rosyjskiej samobieznej haubicoarmaty 2S19
Msta-S kalibru 152 mm i moze by¢ réwniez wystrze-
lony przez starsze haubice samobiezne, np. 2S3 Aka-
cja, stosowane przez armi¢ syryjska. Sity rosyjskie te-
stuja réwniez nowsze pociski, ktére wymagaja mniej
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czasu do precyzyjnego prowadzenia pocisku w fazie
koncowe;j.

Wedtug producenta amunicji, Biura Konstrukcyjne-
go Przyrzadéw im Akademika A. Sziponowa (KBP)
z Tuly, sprzet do tego typu zadai o masie 4,2 kg zostat
przetestowany na BSP pionowego startu i ladowania
Katran. W oswiadczeniu firmy czytamy: Kierowana
amunicja artyleryjska stanowi sposob na utrzymanie
i pomnozenie roli systemow artyleryjskich w obecnej
fazie rozwoju uzbrojenia, co wymaga wiekszej mobil-
nosci, krotszego czasu reakcji i mniejszego zuzycia
amunicji. Zautomatyzowany System rozpoznawczo-
-uderzeniowy wykorzystujqcy BSP moze zapewnic¢ wy-
eliminowanie wielu waznych dla przebiegu walki ce-
low przy wykorzystaniu amunicji kierowanej na znacz-
ne odlegtosci.

Wydaje sie, ze armia rosyjska z wielu powodéw pre-
feruje mniejszy i tafiszy system rozpoznawczo-uderze-
niowy od wigkszych i uzbrojonych bojowych BSP.
Maty, nieuzbrojony BSP jest trudniejszy do wykrycia
i zestrzelenia przez przeciwnika. Co wigcej, jest znacz-
nie tanszy, latwiejszy w budowie i utrzymaniu, a po-
nadto oferuje dhuzszy czas przebywania w powietrzu.

Rosyjskie Ministerstwo Obrony po przetestowaniu
kilku typéw BSP do realizacji zadan w nowej roli jako
najbardziej odpowiedni do produkcji w duzej liczbie
uznato Orlan-30. Producent charakteryzuje platforme
jako kolejng wersjg Orlan-10 — rozpoznawczego BSP
(fot.) sprawdzonego podczas dziatan bojowych we
wschodniej Ukrainie i w Syrii. Jest to obecnie najpo-
pularniejszy rosyjski BSP uzywany w Syrii i podkresla
sig, ze jest on przeznaczony do rozpoznawania rucho-
mych i stacjonarnych obiektéw oraz przekazywania
ich wsp6trzednych do systeméw ognia artylerii.

Jeszcze w 2019 roku Orlan-30 przeszedt pafistwowe
testy akceptacyjne. Zgodnie z o§wiadczeniem Minister-
stwa Obrony duza liczba tych platform w nowej wersji
miata wej$¢ do stuzby od 2020 roku. Platforma po-
wietrzna o masie okoto 30 kg wykonuje lot z predkoscia
150 km/h i moze by¢ uzywana do wysokosci 4500 m.
Nowy BSP moze realizowa¢ misj¢ przez ponad 5 go-
dzin w odlegtosci do 300 km od miejsca startu. Oprécz
wskazywania celéw do razenia pociskami Krasnopol
moze takze wskazywac cele dla pociskéw Smelchak
wystrzeliwanych z moZdzierzy kalibru 240 mm Tulipan,
a takze dla bomb serii KAB-500/1500.

Ostatnio Federacja Rosyjska zanotowata pierwsze
sukcesy dotyczace coraz powszechniej stosowanej na
polu walki amunicji krazacej. Producent m.in. rosyj-
skich platform bezzatogowych ZALA AERO, bedacy
czescia firmy Katasznikow wchodzacej w sktad kon-
cernu Rostec, zakonczyt testy bezzatogowych precy-
zyjnych system6éw uderzeniowych typu Lanciet. Jest to
nowa, inteligentna bron, ktéra moze samodzielnie zlo-
kalizowad i zniszczy¢ cel. Platforma zostala wyposazo-
na w facze transmitujace obraz w czasie rzeczywistym
1 pozwalajace potwierdzi¢ trafienie w wybrany cel.

Platforma ta miata swoja premiere podczas forum
,-Armija-2019”. BSP Lanciet zawiera moduty odpo-
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wiedzialne za rozpoznanie, komunikacjg, nawigacje,
a takze precyzyjny Srodek uderzeniowy. Jest w stanie
niszczy¢ cele w powietrzu, na ladzie i morzu. Jego za-
sigg wynosi do 40 km, a jego maksymalna masa star-
towa to 12 kg.

Nasz wschodni sgsiad nie zapomniatl réwniez
o wigkszych BSP. W potowie 2019 roku poinformo-
wano o przeprowadzeniu pierwszego lotu testowego
cigzkiego, bojowego BSP S-70 Ochotnik (Lowca),
opracowanego przez Biuro Projektowe Suchoja. Oblot
nowej platformy przeprowadzono na wysokosci okoto
600 m pod kontrola operatora znajdujacego si¢ na zie-
mi. Zakoniczyl si¢ on pomys$lnym ladowaniem.

Jak poinformowato Ministerstwo Obrony Federacji
Rosyjskiej, BSP S-70 Ochotnik zostat zbudowany
w uktladzie latajacego skrzydta z wykorzystaniem spe-
cjalnych materiatéw i powtok, ktére maja za zadanie
zmniejszy¢ jego powierzchni¢ skutecznego odbicia.
Ma to uczyni¢ go trudno wykrywalnym dla radaréw.

Dodatkowo platforma ma byé wyposazona w rézne-
g0 typu nowoczesne systemy rozpoznawcze oraz dwie
komory uzbrojenia, w ktérych bedzie mozna pomie-
$ci¢ do 2000 kg kierowanego i niekierowanego uzbro-
jenia. Pierwszy lot testowy oznaczal wstgp do dal-
szych, kluczowych badan i testow nowej konstrukcji,
ktéra wpisuje si¢ w ambitny plan rozwoju rosyjskich
zdolnosci w dziedzinie opracowywania i produkowa-
nia wlasnych BSP, w tym réwniez ich cigzkich i uzbro-
jonych wersji.

TURECKIE DAZENIA

Ten kraj z duza determinacja opracowal wiasny pro-
gram rozwoju floty bojowych BSP. Prace rozpoczgto
prawie dekadg temu. Powoli, krok po kroku, budowa-
no elementy systemu potrzebnego do stworzenia licza-
cej sig floty bezzalogowej, na wzdr tego, co udato sig
parg lat wczesniej uzyskaé w Iranie.

Ze wzgledu na konflikt z kurdyjskim ruchem sepa-
ratystycznym PKK (Partia Pracujacych Kurdystanu)
Turcy mieli czas, aby podczas dziatai zwiazanych ze
zwalczaniem tego ruchu doskonali¢ swoje mozliwosci
z zakresu budowy platform bezzalogowych. Amery-
kanski zakaz uzywania platform bezzatogowych
w tym konflikcie korzystnie wptynal na odwazne de-
cyzje podejmowane w Turcji. Polityka USA, ograni-
czajaca sprzedaz technologii uzbrojonych BSP Turcji
z obawy, ze zostanie ona wykorzystana w celu wspie-
rania walk z Kurdami, stata si¢ kluczowa dla rozwoju
krajowego programu BSP. Do 2007 roku tureckie sity
zbrojne nie miaty ztudzer co do tego, co moga pozy-
ska¢ od Amerykanéw. Ci zgadzali si¢ jedynie na wy-
sylanie nad terytorium tego panstwa swoich uzbrojo-
nych BSP MQ-1 Predator. Turcy byli rozczarowani
staba wydajnoscia izraelskich BSP, ktére pozyskali
wiele lat temu (Heron i Harpy). W tej sytuacji nie mie-
li wyboru i zaczeli rozwija¢ swoj wlasny autorski pro-
gram, ktéry po latach robi spore wrazenie.

W Europie w tym czasie zadne z paistw nalezacych
do NATO nie dokonalo tak znaczacego postgpu w tej
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TABELA. INCYDENTY Z UDZIALEM BSP
WYKONUJACYMI MISJE BOJOWE NAD SYRIA

ORAZ SASIEDNIMI PANSTWAMI OD POCZATKU
2017 ROKU

Rok 2017
Data Wydarzenie Klasa Panstwo
23.01 Rosjanie utracili BSP Ortan-10 w rejonie miejscowosci Homs taktyczny Syria/ egeraqa
Rosyjska
) ) - Syria/Federacja
24.01 | Strona rosyjska utracita mini-BSP Granat 4 taktyczny )
Rosyjska
3.03 Rosjanie utracili BSP Ortan-10 w rejonie m. Hama (przyczyna techniczna) taktyczny Syn;{;jj(iek;aqa
Strona izraelska utracita w Syrii (rejon m. Quneitra) mini-BSP Skylark | (wedtug
19.03 | strony izraelskiej utrata kontroli operatora BSP, wedtug rebeliantow izraelski taktyczny Izrael/Syria
BSP zostat zestrzelony)
Prawdopodobnie nad Syrig zestrzelono z wykorzystaniem systemu rakietowo- MALE
9.04 poc yria ; yorzystaniem sy (Medium Altitude Izrael/Syria
artyleryjskiego Pancyr S1 izraelski BSP Heron w rejonie m. Tartus
Long Endurance)
20.05 Prawdopodobnie zes.trzclalono za pomoca systemu Pancyr S1 kolejny izraelski MALE Izrael/Syria
BSP typu Heron w rejonie m. Tartus
System Pancyr S1 ostaniajgcy baze Tartus brat udziat w zestrzeleniu Syria/Stany
2105 taktycznego BSP RQ-21B BlackJack taktyczny Zjednoczone
6.06 Syryjski samolot zatogowy MiG 23 MLD zestrzelit jordanski BSP Falco taktyczny Jordania/Syria
Iranski BI?SE Shghed 129 zaatakowal‘rakletaml powietrze-ziemia pozycje BBSP Syria/Iran/Stany
8.06 amerykanskich sit specjalnych w rejonie Al-Tant. Zostat zestrzelony przez (bojowy BSP) Ziednoczone
samolot F-15 E Strike Eagle Jowy .
20.06 | Samolot F-15 E Strike Eagle zestrzelit irariski BBSP Shahed 129 BBSP Syria/Iran/Stany
Zjednoczone
6.07 Prawdopodobnl.e ngd Syrig zestrzelono za pomoca systemu Pancyr S1 izraelski MALE Izrael/Syria
BSP Heron w rejonie m. Masyaf
Izraelczycy zestrzelili iranski BSP wykorzystujac przeciwlotniczy pocisk kierowany .
18.09 MIM 104D wystrzelony z systemu Patriot taktyczny lzrael/Syria
Doszto do proby uderzenia z uzyciem BSP na rosyjska przeprawe mostowg na P
L . . . Lo tzw. Panstwo
wrzesien | rzece Eufrat. BSP atak wykonaty bombami improwizowanymi. Rosjanie nie BBSP ) h
P, Islamskie/Syria
poniesli strat
Atak brytyjskiego MQ-9 Reaper na grupe ekstremistow tzw. Paistwa BBSP, . ) .
1212 Islamskiego. Uzyto rakiety przeciwpancernej AGM-114 MALE Syria/Wielka Brytania
Rok 2018
W rejonie Wzgbrz Golan granice przekroczyt iranski BSP Shahed 171
10. 01 | (przypominajacy RQ-170), ktéry po wykryciu przez naziemne Srodki radiolokacyjne taktyczny Izrael/Iran
zostat zestrzelony przez Smigtowiec AH-64D pociskiem AGM-114K
W Syrii w rejonie pétnocno-wschodniej Hamy zostat zestrzelony rosyjski .
S o . Federacja
12.01 rozpoznawczy BSP Forepost. Platforme zestrzelili bojownicy islamistycznego taktyczny )
; . . Rosyjska
ugrupowania Nour-al.-Din al.-Zenki
10.02 W syryjsk_lej prowincji F)elr ez-Zor sfilmowano udany atak BBSP MQ-9 Reaper na BBSP/MALE Syrla/Stany
czotg. Pojazd zostat zniszczony Zjednoczone
12.02 Ture.ckl.TB2 anraktar zostat zestrzelony przez Kurdow koto wioski Qude MALE Turcja/Syria
w rejonie Afrin
3.03 W Syrii strona rosyjska utracita BSP Eleron 3 SW w rejonie m. Hama taktyczny Sy”:{):;i;aqa
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W poblizu granicy syryjskiej iraccy zotnierze zestrzelili BSP Skywalker X8

Irak/tzw. Panstwo

BBSP TB2 Bayraktar. Jako przyczyne podano awarie techniczng

4.03 nalezacy do tzw. Panstwa Islamskiego mini-BSP Islamskie
W Syrii w poblizu miejscowosci Lataminah Rosjanie utracili BSP T23E Eleron-
6.03 3SW (n/b 216). Spadt on na teren kontrolowany przez rebelianckie taktyczny Syria
ugrupowanie Jaysh al-lzza
Syryjscy rebelianci z ugrupowania Jaysh al-1zza zestrzelili rosyjski rozpoznawczy
2203 BSP Ortan-10. Z opublikowanego filmu wynika, ze po odstrzeleniu skrzydta taktyczny Syria/Federacja
operator chciat ratowa¢ maszyne, wypuszczajgc spadochron do Ilagdowania, ale Rosyjska
uszkodzony BSP ostatecznie zerwat sie i roztrzaskat o ziemie.
Nad miejscowoscig Bosra w potudniowej Syrii rebelianckie ugrupowanie FSA Federacja Rosyjska/
2703 zestrzelito mini-BSP produkgji rosyjskiej Granat-4 taktyczny BSP Syria
29.04 | W Libii znaleziono BSP uzywany wytgcznie przez rosyjski Specnaz taktyczny LIbI:{)ZTdeSiI:CJa
15.05 W !'ejonie miejscoyvqéci Bare w irackim Kurdystanie rozbit sie turecki BSP BBSP Turcja
najprawdopodobniej TB2 Bayraktar
Wieczorem w syryjskiej prowincji Hama w rece rebeliantéw wpadt rosyjski Syria/Federacja
28.06 rozpoznawczy BSP Ortan-10. Aparat byt kompletny i nie wygladat na to, ze byt taktyczny .
Rosyjska
uszkodzony od ostrzatu
W poblizu bazy lotniczej w Benina odnaleziono rozpoznawczy BSP produkc;ji .
17.08 | chinskiej pionowego startu SD-60B Sea Cavalery. Do jego zestrzelenia przyznajg BSP (plonowegg Libia
. IR I startu i lgdowania)
sie bojowki sprzyjajgce LNA
W rejonie Ain Zara, na potudnie od Trypolisu, wojska GNA zestrzelity
20.09 rozpoznawczy rosyjski BSP Ortan-10. Rzad GNA utrzymuje, ze nalezat on do taktyczny Libia/Federacja
wojsk LNA. Tymczasem Ortan-10 chetnie jest uzywany przez rosyjskie wojska Rosyjska
specjalne
Para samolotéw F-16 nalezaca do tureckich sit powietrznych zestrzelita )
28.09 niezidentyfikowany BSP nad tureckg prowincja Kilis graniczaca z Syrig taktyczny BSP Turcja
31.12 | Wojska LNA zestrzelity turecki bojowy BSP TB2 Bayraktar BBSP Libia/Turcja
Rok 2020
22.01 | Wojska LNA zestrzelity turecki bojowy BSP TB2 Bayraktar BBSP Libia/Turcja
W rejonie na wschdd od Misraty wojska podlegte rzadowi GNA zestrzelity
nalezacego do ZEA bojowego BSP WinglLoong (produkcji chifskiej), ktory .
2801 wspierat wojska LNA. WSréd szczatkow platformy byly widoczne punkty BBSP ZEA/Chiny
podwieszenia uzbrojenia wraz z fragmentami chinskiego pocisku LJ-7
Na potudnie od Trypolisu odnaleziono szczatki rosyjskiego BSP Orlan-10. Jego
30.01 | zestrzelenie przypisuja sobie wojska podlegte GNA, ktore zidentyfikowaty BSP taktyczny Libia/ZEA
jako nalezacy do ZEA
25.02 | Wojska LNA zestrzelity turecki bojowy BSP TB2 Bayraktar BBSP Libia/Turcja
25.02 Turecl_«ie Iotnictvs./o §tr?ci+o w rejonie m. Dadikh BSP Anka-S. Turecki BBSP byt MALE Turcja/Syria
uzbrojony w pociski kierowane MAM-L
26.02 | Wojska LNA zestrzelity turecki bojowy BSP TB2 Bayraktar BBSP Libia/Turcja
28.02 Wojs!«a LNA’zg.strzeIih‘/ dw? tureckig bojowe BSP TBQ Bay.raktar (?rzy czym ?o.do BBSP Libia, Turcja
prawidtowosci identyfikacji szczatkéw spod Trypolisu mozna mie¢ watpliwosci)
29.02 Oq pO’CiSkL.J.Z tu.reckie.go I:%SP zgine’rp dwé{:h generatow, putkownik i kilku BBSP Turcja/Syria
oficeréw nizszej rangi, ktorzy zostali zabici podczas odprawy w m. Zarbach
1.03 Na teren kontrolowany przez rebeliantéw spadt turecki BSP Anka-S MALE Turcja/Syria
W rejonie Jabal al-Zawiya rozbit sie wspierajacy dziatania wojsk rzgdowych BSP
2.03 Ababil AB.3. Do jego zestrzelenia przyznali sie syryjscy rebelianci BBSP Iran/Syria
z dzihadystycznego ugrupowania Hayat Tahrir al-Sham
Syryjskie sity rzgdowe zestrzelity turecki BSP TB2 Bayraktar. Rozbit sie on w okolicy
2.03 Kfardael, w zachodniej czesci prowingcji Aleppo. Wedtug Syryjczykdw zostat trafiony BBSP Turcja/Syria
przeciwlotniczym pociskiem rakietowym wystrzelonym z zestawu Buk-M2
4.03 Syryjska obrona przeciwlotnicza zestrzelita turecki BSP TB2 Bayraktar BBSP Turcja/Syria
5.03 W okolicy Dara.t Izza rebelianci zestrzelili iranski BSP Ababil AB.3. Dokonano BBSP Iran/Syria
tego rakietg Stinger
10.03 W Turcji tuz po starcie z potozonej przy granicy syryjskiej bazy Batman rozbit sie BBSP Turcja/Syria
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10.03

awarii innego typu

Syryjskie rebelianckie ugrupowanie NSA (New Syrian Army) poinformowato

0 zestrzeleniu rosyjskiego rozpoznawczego BSP Orlan-10, ktory spadt w rejonie
miejscowosci Suluk w pétnocnej czesci prowincji Rakka. Mogto dojs¢ do
naturalnego lub sztucznego zaktécenia sygnatu (na tym terenie operuja
amerykanskie oddziaty specjalne z odpowiednim wyposazeniem WRE) lub

taktyczny BSP

Syria/Federacja
Rosyjska

31.03 i Al-Tawaisha pod Trypolisem)

Wojska LNA zestrzelity dwa tureckie bojowe BSP TB2 Bayraktar (Misrata

BBSP

Libia/Turcja

5.04
wojsk LNA. Nic nie wiadomo o losie zatogi

W poblizu m. Tathuna w Libii w wyniku ataku tureckiego BSP TB2 Bayraktar
zostat zniszczony samolot transportowy An-32, kt6ry wylgdowat z zapasami dla

BBSP

Libia/Turcja

11.04

Wojska LNA zestrzelity turecki bojowy BSP TB2 Bayraktar

BBSP

Libia/Turcja

17.04

Wojska LNA zestrzelity dwa tureckie bojowe BSP TB2 Bayraktar

BBSP

Libia/Turcja

18.04

Wojska LNA zestrzelity turecki bojowy BSP TB2 Bayraktar

BBSP

Libia/Turcja

19.04

0 zblizonym ukfadzie konstrukcyjnym

Wojska LNA zestrzelity w Libii w okolicy m. Abu Grein bojowy chinski BSP
WinglLoong Il, nalezacy do ZEA, ktére wspierajg sity LNA. Wszystko wskazuje na
to, ze doszto do omytkowego zestrzelenia sojuszniczej maszyny. Wbrew
oczywistym dowodom rzecznik LNA informowat, ze jest to turecki BSP Anka-S

BBSP

Libia/ZEA

dziedzinie. Dlatego tez nasi sojusznicy wciaz sg uza-
leznieni od decyzji dwéch dominujacych w §wiecie
zachodnim producentéw uzbrojonych BSP, tj. USA
i Izraela. Nawet Wielka Brytania, budujac dobrze oce-
niany i wszechstronny system Watchkeeper, nie zdecy-
dowata si¢ na uzbrojenie swoich BSP i od 2007 roku
korzysta z dziesigciu MQ-9 zakupionych w USA.

W 2009 roku Turcy zatozyli firme lotnicza Baykar,
ktéra opracowata bojowy BSP Sredniego zasiggu TB2
Bayraktar. Jest to platforma, ktéra moze spedzic¢ 24 go-
dziny w powietrzu. BSP jest tani, fatwy do wykonania
i dobrze przygotowany do realizacji swoich zadan. To
nie wszystko. Podziw wzbudza szeroki wybér wyposa-
zenia, ktéry czyni z tej platformy grozny Srodek prze-
znaczony do wykonywania precyzyjnych atakéw. To
przede wszystkim pociski Smart Micro Munition
MAM-L, mata kierowana bomba przeciwpancerna
o zasi¢gu okoto 10 km z bardzo dokladnym systemem
nawigacji laserowo-GPS, ktéry kieruje nig do celu
z doktadnoscig do metra. Turcja juz w zesztym roku
sprzedata Ukrainie 12 egzemplarzy tego typu BSP
i trzy mobilne centra dowodzenia za 69 mln dolaréw.
Nalezy przyjaé, ze za jeden bezzalogowy statek po-
wietrzny TB2 zaptacono mniej niz 6 mln dolaréw. Jest
to okoto jedna trzecia kosztéw przeznaczonych na bar-
dzo podobne platformy wykorzystywane przez sily
zbrojne USA, czyli BBSP MQ-9 Reaper, ktdre sa
sprzedawane jedynie zaakceptowanym przez Kongres
sojusznikom USA za okoto 16 miIn dolaréw za sztuke.

W ubiegtym roku prezydent Turcji podpisat rozpo-
rzadzenie o przyznaniu dodatkowych funduszy na roz-
woj tureckich bezzalogowych statkéw powietrznych.
Dekret 1506 ma umozliwi¢ Turcji uniezaleznienie si¢
od zewngtrznych dostawcéw oraz eksport wlasnych
rozwigzan technicznych. Warto$¢ przyznanych prezy-
denckim rozporzadzeniem Srodkéw to 600 min lir (po-
nad 105 mln dolaréw). Maja one miec¢ posta¢ nie tylko

doptat bezposrednich, lecz takze ubezpieczen, zwol-
nien z podatkéw czy zwrotéw cla.

Fundusze zostaly przyznane na dalszy rozwdj dwéch
waznych dla obronnosci Turcji systeméw: Bayraktar
TB2 i Akinci. Obie konstrukcje bezzatogowe sa uzbro-
jonymi BSP klasy sredni putap i duza dlugotrwatos¢ lo-
tu MALE (Akinci bywa okreslany jako MALE/HALE
— Medium Altitude/High Altitude Long Endurance).
BBSP TB2 moze wykonywaé lot do wysokosci
7200 m, BBSP Akinci — 12 km. Obydwie maszyny
moga przebywac w powietrzu przez 24 godziny.

BBSP TB2 jest juz w petni operacyjny. Byl juz uzy-
wany bojowo, np. w Libii oraz Syrii. BBSP Akinci,
rozwijany wesp6t z Ukraina, jest z kolei wigkszy
(20 m rozpigtosci skrzydet wobec 12 m TB2 oraz
12 m dtugosci kadtuba Akinci wobec 6,5 m TB2). Po-
ciagneto to za soba koniecznos¢ zastosowania dwoch
turbowatowych silnikéw dla wigkszego BSP.

Obydwa BBSP maja mozliwo$¢ przenoszenia szero-
kiej gamy srodkéw bojowych, w tym pociskéw rakieto-
wych Cirit oraz lekkich bomb kierowanych MAM-L
i MAM-C. BSP Akinci ma tez mie¢ mozliwos¢ prze-
noszenia kierowanych i niekierowanych wersji bomb
typu Mk.81 i Mk.82, a wedlug planéw réwniez poci-
skéw manewrujacych Roketsan SOM (turk.: Satha
Atlan Orta, ang. Stand Off Missile). Co nie mniej waz-
ne, oba typy BBSP beda dostosowane do przenoszenia
systeméw rozpoznawczych ELINT/SIGINT (ELectro-
nical INTelligence/SIGnal INTelligence).

Jak wynika z zaprezentowanych przyktadéw rozwo-
ju konstrukgcji platform bezzatogowych, nalezatoby si¢
zastanowi¢, jaka droga maja pdjs¢ nasze sity zbrojne?
Czy zdecydowac si¢ zakup tych srodkéw walki za gra-
nica, uzalezniajac si¢ coraz bardziej od niepewnosci
regularnych dostaw czgsci zamiennych, czy wykorzy-
sta¢ mozliwosci rodzimego przemystu, ktéry z pewno-
Scig jest w stanie zaspokoi¢ ich potrzeby. u

Opracowanie wiasne.
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Wspoforaca
cywilno-wojskowa
a zagrozenia asymetryczne

Autor jest w dyspozycji
dowodcy 12 Brygady
Obrony Terytorialnej.

WSP(’).LCZESNE KONFLIKTY ZBROJNE CHARAKTERYZUJA SIE,
TYM, ZE DZIEKI SZEROKIEMU DOSTEPOWI DO SRODOWISKA
INFORMACYJNEGO ZNACZENIE LUDNOSCI CYWILNEJ W ICH

PROWADZENIU SIE, ZWIEKSZA.

pptk Tomasz Kowal

‘ ‘ J ciagu dziesigciu lat od rozpoczecia interwen-
cji w Afganistanie do 2011 roku sily sojuszni-

cze zaangazowane w operacj¢ ,,Irwata wolnos¢”
(Enduring Freedom) oraz ISAF przeznaczyly nie-
proporcjonalnie duze Srodki, prébujac sprosta¢ wy-
zwaniom stawianym przez przeciwnika prowadza-
cego tzw. wojn¢ pchly. Ocenia sig, ze na poczatku
2012 roku w walke z rebeliantami bylo zaangazowa-
nych okoto 432 tys. zolierzy i funkcjonariuszy.
W tym 130 tys. zotnierzy NATO, 300 tys. zotnierzy
i funkcjonariuszy Afgariskich Sit Bezpieczeristwa
i 12 tys. Afganczykéw uczestniczacych w programie
Afgan Local Police'.

Stany Zjednoczone ponadto przeznaczaly okoto
100 mld dolaréw rocznie na sfinansowanie zaréwno
prowadzonej operacji, jak i wdrazanie projektéw
rozwojowych. Sity przeciwnika okreslano na okoto
20-40 tys. bojownikéw (relacja 11 do 1 po stronie sit
przeciwrebelianckich), a §rodki finansowe szaco-
wano na réwnowarto$¢ 100-200 mln dolaréw rocz-
nie (relacja 500 do 1 na korzys¢ rebeliantéw).

Miara skutecznosci podejmowanych dzialar sa
dane udostgpnione przez amerykarski Departament
Obrony w dokumencie Addendum to SIGAR’s Janu-
ary 2018 Quarterly Report to the United States Con-
gress. Wynika z nich, ze administracja afgariska
kontroluje 55,8% z ogdlnej liczby dystryktéw 407
dystryktéw identyfikowanych przez dowddztwo ope-
racji ,,Resolut Support”, talibowie — 14%, a 30% jest
uznawanych za obszary sporne. Przedstawione dane
wskazuja na skale wyzwan stwarzanych przez zagro-
zenia asymetryczne. Niezaleznie od wielkosci tego
zjawiska, celowe jest podkreslenie znaczenia ludnosci
cywilnej w wysitkach zmierzajacych do ich neutrali-
zacji. Skuteczne przeciwdziatanie zagrozeniom asy-
metrycznym wymaga zrozumienia, ze spoleczenstwo
ma wymiar krytyczny.

ZAKRES POJECIOWY

Zgodnie z definicja przedstawiona w Doktrynie
dziatan potqczonych D/01 (C), zagrozenia asyme-
tryczne sa definiowane jako zagrozenia wynikajqce

1 Afgan Local Police - lokalne afgariskie sity samoobrony tworzone zgodnie ze struktura plemienng (milicja plemienna). Formowana i szkolona
przez Combined Forces Special Operations Component Command - Afghanistan (CFSOCC-A) celem obrony wiasnych miejscowosci przed ata-
kami rebeliantéw oraz umozliwienia afganskiej policji przejscia do dziatan ofensywnych.
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7. AN

ZMIANE W PODEJSCIU DO/LUDNOSCI CYWILNEJ' W KONFLIKTACH

ZBROJNYCH PRZYNIESIE OPRACOWANA PRZEZ NATO ALLIED COMMAND
TRANSFORMATION/KONCEPCJA' OCHRONY LUDNOSCI CYWILNEJ (CONCEPT

FOR THE PROTECTION OF CIVILIANS).

z moZliwosci zastosowania roznych srodkow i metod
w celu osiqgniecia lub neutralizacji silnych punktow
przeciwnika, wykorzystujqc jednoczesnie jego stabo-
sci, w celu uzyskania niewspdétmiernych wynikow>.
W mysl tej definicji zagrozenie asymetryczne polega
gléwnie na*:

— naturze przeciwnika, ktory moze byc trudny do
rozpoznania, odroZnienia, identyfikacji i zaatakowa-
nia lub nawet podjecia negocjacji;

— odmiennym charakterze ideatow, kultury i/lub
celow przeciwnika, ktore mogq byc sprzeczne z war-
toSciami, priorytetami prawnymi, moralnymi ogra-
niczeniami cztonkoéw Sojuszu;

— niekonwencjonalnych metodach, ktore moze za-
stosowac przeciwnik w celu przeciwstawienia sie
przewadze jakoSciowej i ilosciowe;j.

W tym samym dokumencie podkresla si¢ prawdo-
podobienistwo coraz wigkszego angazowania sit
zbrojnych w zwalczanie zagrozen asymetrycznych
oraz sit stosujacych terror zaréwno w wymiarze we-
wngtrznym, jak i poza granicami wlasnego paristwa.

Podobna w tresci definicje zagrozen asymetrycz-
nych mozna znalezé w amerykanskim podreczniku
wojsk specjalnych, dotyczacym dziatafi niekonwen-
cjonalnych FM 3-05.130 (Army Special Operations
Forces Unconventional Warfare). Zwraca si¢ w nim
uwage na wykorzystanie réznic, ktére wynikaja
z odmiennych struktur organizacyjnych, stosowa-
nych §rodkéw walki, zdolnosci oraz akceptowanych
przez rézne strony wartosci oraz norm moralnych
i etycznych®.

Pochodnymi definicji zagrozenl asymetrycznych
beda objasnienia terminu konflikt asymetryczny.
W wymienionym dokumencie okresla sig, ze w kon-
flikcie tego typu potencjaly przeciwnych stron nie sa
lustrzanym odbiciem, a strona stabsza (niezdolna do
odniesienia zwycigstwa w konfrontacji konwencjo-
nalnej) jest zmuszona szuka¢ powodzenia swoich
dziatan przez zastosowanie metod eksploatujacych
stabosci przeciwnika.

Bardzo ciekawa i jednoczesnie zwigzta w swojej
tresci definicjg autorstwa dr. Roda Thorntona przed-

2 Doktryna dziatan potagczonych D/01 (C), Warszawa 2009, Szkol. 213/2009, s. C-8.

3 Ibidem, s. 21.

4 Army Special Operations Forces Unconventional Warfare FM 3-05.130, 30.09.2008, s. Glossary-9.
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stawiono w opracowaniu Russian New Generation
Warfare Handbook, stworzonym przez Asymmetric
Warfare Group Armii Stanéw Zjednoczonych. Aby
uniknaé niewlasciwego zrozumienia jej znaczenia,
zostanie tu zacytowana w oryginale: [...] asymmet-
ric warfare is violent action undertaken by the
“have-nots” against the “haves” whereby the have-
nots, by the state or sub-state actors, seek to gener-
ate profound effects — at all levels of warfare (how-
ever defined), from the tactical to strategic — by em-
ploying their own specific relative advantages
against the vulnerabilities of much stronger oppo-
nents. Often this will mean that the weak will use the
methods that lie outside the “norms” of warfare,
methods that are radically different’.

Warto tez zaznaczy¢, ze asymetrycznos¢ nie za-
wsze oznacza nieréwnos$¢. Przyktad zaangazowania
Sit Zbrojnych Federacji Rosyjskiej w konflikt na
Ukrainie dowodzi, ze asymetryczne metody walki
moga by¢ stosowane réwniez przez strong silniejsza.
Mozna zatem zalozy¢, ze dziatania podejmowane
w celu zwalczania zagrozen asymetrycznych (poko-
nania przeciwnika w konflikcie asymetrycznym) to
bardzo ogdlne w swoim znaczeniu pojecie, opisujace
peten zakres srodkéw mogacych mieé charakter po-
lityczny, ekonomiczny, militarny lub dziatan infor-
macyjnych. Zazwyczaj beda one stosowane jako
kombinacja kilku lub, jak w wypadku afganskim,
wszystkich czynnikéw.

Dziatania przeciwrebelianckie w Doktrynie AJP-
3.4.4 (Allied Joint Doctrine for Counterinsurgency —
COIN) przedstawiono jako miejsce konfrontacji
z przeciwnikiem stosujacym asymetryczne metody
walki.

SRODOWISKO CYWILNE

W Doktrynie prowadzenia operacji potqczonych
D-3 (B) srodowisko operacyjne jest zdefiniowane jako
zbior warunkow, okolicznosci i czynnikow wptywa-
Jjacych na wykorzystanie zdolnosci i decyzje dowod-
cy®. Zestawiajac te definicje z uwarunkowaniami,
w jakich prowadzone sa konflikty zbrojne, mozna
stwierdzi¢, ze pozyskanie wsparcia ludnosci cywil-
nej (zwlaszcza kontroli nad nig) jest jednym z zasad-
niczych czynnikéw warunkujacych uzyskanie powo-
dzenia. Dla przeciwnika stosujacego strategig asy-
metryczng prawdziwe bedzie stwierdzenie, ze
srodkiem cigzkosci dziatan jest ludnos$¢ cywilna,
a obszarem jej prowadzenia — Srodowisko cywilne.

Postuze si¢ przyktadem afganiskich talibéw, kto-
rych intensywnos$¢ dziatan powinna odpowiedzie¢
na pytanie: dlaczego skuteczne przeciwdziatanie za-
grozeniom asymetrycznym (w tym prowadzenie ope-
racji przeciwrebelianckich) powinno by¢ koncentro-

wane na spoteczeristwie’. Do tych czynnikéw nalezy
zaliczy¢ nastgpujace:

— ugrupowanie rebelianckie wymaga relacji z lud-
noscia cywilng zachowujaca si¢ w pozadany przez nie
sposéb (wynikajacy m.in. z wspdlnej ideologii,
wspdlnoty kulturowej itp.). Bedzie si¢ ona charaktery-
zowa¢ biernym przyzwoleniem na prowadzenie dzia-
fan, nieudzielaniem informacji o wlasnej aktywnosci,
podatnoscia na oddzialywanie informacyjne. Brak tego
czynnika moze mie¢ konsekwencje w postaci zaniku
aktywnosci rebeliantéw lub jej niezaistnienia;

— w przeciwiernistwie do rebeliantéw, ktérzy osia-
gneli wysoki poziom mobilnosci (przeciwnik jest
ptynny), dla lokalnych spotecznosci charakterystycz-
ny jest osiadty, dowiazany do wiasnych osad tryb zy-
cia (ludnos¢ jest stata), dlatego kontrola spoleczen-
stwa — przez afganska administracje¢ i sity bezpie-
czefistwa wspierane przez silty sojusznicze — jest
osiaggalna, a catkowita neutralizacja aktywnosci
przeciwnika — niemozliwa;

— wysoki poziom mobilnosci przeciwnika oraz jego
zwiagzek z ludnoscia cywilng rejonu, w ktérym pro-
wadzi dziatania, wptywa na jego zdolnos$¢ do kon-
troli poziomu wtasnych strat. Catkowita, fizyczna
eliminacja przeciwnika, w przypadku koncentracji
dziatan wytacznie na rebeliantach, jest dla sit wal-
czacych z zagrozeniem asymetrycznym nieosiagalna
(enemy-centric approach);

— charakterystyczne dla rejonéw objetych aktyw-
noscia rebeliantéw jest wystgpowanie wielu grup
przeciwnika, ktére réznig si¢ od siebie pod wzgle-
dem potencjatu, struktur organizacyjnych i motywa-
cji dziatan. W ujeciu ogélnym spoleczeristwo bedzie
jednorodne, stad wniosek, ze przeciwnik moze nie
zosta¢ poprawnie zidentyfikowany. Poznanie ludno-
$ci cywilnej (w tym czynnikéw eksploatowanych
przez rebeliantéw celem uzyskania wsparcia prowa-
dzonych dziatan) jest wykonalne.

Dlatego tez efektywne przeciwdziatanie wspot-
czesnym zagrozeniom asymetrycznym zaklada
uznanie znaczenia Srodowiska cywilnego jako czyn-
nika kluczowego dla osiagnigcia powodzenia. Zna-
czenie tego Srodowiska wymaga uzupetnienia
o stwierdzenie zawarte w opracowanej w CIMIC
Centre of Excellence (Haga, Holandia) Doktrynie
wspotpracy cywilno-wojskowej (Allied Joint Doctri-
ne for Civil-Military Cooperation — AJP- 3.19),
zgodnie z ktérym kazdy atak powoduje efekt w $ro-
dowisku cywilnym?®. Mimo ze jest ono przedsta-
wione w czgsci opisujacej wspdtpracg cywilno-woj-
skowa (Civil- Military Cooperation — CIMIC) w Sro-
dowisku dziatai powietrznych, dostrzegalna jest
prawdziwos¢ tego stwierdzenia dla aktywnosci we
wszystkich domenach pola walki.

5 Russian New Generation Warfare Handbook, Asymmetric Warfare Group, December 2016, s. 3-4.

6 Doktryna prowadzenia operacji potgczonych D-3(B), Bydgoszcz 2015, Szkol. 918/2015, Stownik-11.

7 D. Kilcullen, Counterinsurgency, Nowy Jork 2010, Oxford University Press, s. 7-10

8 Allied Joint Doctrine for Civil-Military Cooperation AJP-3.19, Edition A Version 1, November 2018, s. 3-7.
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Definicja zamieszczona w AJP-3.19 okresla CIMIC
jako zestaw zdolnosci integralnych z dziataniami po-
dejmowanymi dla osiagnigcia zaktadanych celéw
operacji i umozliwiajaca dowdédztwom NATO efek-
tywne uczestnictwo w szerokim spectrum interakcji
cywilno-wojskowej (civil-military interaction) z r6z-
norodnymi podmiotami pozawojskowymi.

W zwigzku z tym wspdtpraca cywilno-wojskowa
w operacji sil Sojuszu Péinocnoatlantyckiego w Is-
lamskiej Republice Afganistanu wynikata z nastgpu-
jacych czynnikéw: specyfiki Srodowiska operacyjne-
go oraz rodzaju prowadzonej operacji (z uwzgled-
nieniem jej spoteczno-centrycznego imperatywu).

Skuteczna realizacja wspétpracy cywilno-wojsko-
wej w przeciwdziataniu zagrozeniom asymetrycz-
nym wymagata spetnienia trzech podstawowych
funkcji’:

— dziatalnosci facznikowej migdzy sitami wtasny-
mi a Srodowiskiem cywilnym,

— wsparcia sit wlasnych

— wsparcia podmiotéw pozawojskowych i srodo-
wiska cywilnego.

Francuska publikacja Doctrine for counterinsur-
gency at the tactical level charakteryzuje wspotprace
cywilno-wojskowa w operacji przeciwrebelianckiej
jako uczestnictwo w izolowaniu rebeliantow od ludno-
sci cywilnej celem pozbawienia przeciwnika 7rodta
nowych rekrutow, zasobow, informacji rozpoznaw-
czych i wiarygodnosci, a jednoczesnie rozwiniecia
lepszych relacji miedzy Srodowiskiem cywilnym
a wojskami wtasnymi'®. Definicja ta w spos6b wiasci-
wy wpisuje si¢ w warunki konfliktu afgariskiego. Pod-
kreslenia wymaga fakt, iz sita napedowa przeciwnika
jest gléwnie stabos¢ instytucji pafistwowych, bedaca
efektem ich niezdolnosci do zapewnienia ludnosci jej
podstawowych potrzeb (zwlaszcza potrzeby poczucia
bezpieczenstwa i zdolnosci do rozstrzygania konflik-
tow). Dazac do osiagnigcia tego celu, bedzie on pré-
bowat utrzymacé efektywnos¢ wtadz afgariskich na
mozliwie najnizszym poziomie, wprowadzajac jedno-
cze$nie wlasne, nielegalne struktury bezpieczenistwa,
administracje i sadownictwo.

OBSZARY ODDZIALYWANIA

Obszernos$¢ problematyki zagrozen asymetrycz-
nych powoduje brak mozliwosci kompleksowego
zdefiniowania ich $rodka cigzkosci. Przyktadem
niech bedzie tzw. Panstwo Islamskie (ISIS), ktore
wykorzystuje w swoich dziataniach asymetryczne
metody walki. Na przestrzeni ostatnich lat w opraco-
waniach dotyczacych tego zagadnienia dominowaty
nastgpujace poglady:

— potencjal militarny organizacji — definiowany jako
sita wysoce zmotywowana, majaca doswiadczenie

9 Ibidem, s. 2-7.

10 Doctrine for counterinsurgency at the tactical level, April 2010, s. 62.

wyniesione z walki, konieczna do utrzymania i kon-
troli zajgtych obszaréw oraz nadania im cech pan-
stwowosci. Wsparcie udzielane przez ludnos¢ cy-
wilng powinno by¢ tu identyfikowane jako critical
vulnerability i traktowane jako czynnik kluczowy
w pokonaniu ISIS;

— ideologia — rozumiana jako czynnik generujacy
naplyw bojownikéw, okreslajacy ich wole walki
oraz powodujacy, ze ludnos¢ kontrolowanych obsza-
row bedzie poddawata sig¢ kontroli organizacji
i udzielata jej niezbgdnego wsparcia (sunnici w Ira-
ku i Syrii);

— efektywne dziatania informacyjne, ktérych sku-
tecznosci dowodzi choéby upadek Mosulu w czerw-
cu 2014 roku. Nalezy jednak zaznaczy¢, ze jednym
z najwazniejszych obiektéw oddziatywania infor-
macyjnego ISIS jest sunnicka ludnos¢ Iraku i Syrii,
a opresyjne stanowisko rzadéw w Bagdadzie i Da-
maszku w stosunku do sunnitéw oraz ich marginali-
zacja byly eksploatowane celem zdobycia sojuszni-
kéw wspierajacych aktywnos¢ armii kalifatu, pozy-
skania informacji wywiadowczych i rozpoznawczych
oraz prowadzenia dziatari nieregularnych na zapleczu
przeciwnika;

— ludnos$¢ sunnicka w Iraku i Syrii — przyszty (lub
aktualny) Srodek cigzkosci, okreslony na podstawie
obserwacji tendencji rozwojowych organizacji oraz
jej prawdopodobnych zdolnosci rezyliencyjnych,
prowadzacych ISIS do klasycznych dzialar rebe-
lianckich (insurgency).

Przecigcie relacji migdzy spotecznosciami sun-
nickimi a organizacja ISIS w duzym stopniu ograni-
czyloby jej mozliwosci dziatania lub nawet dopro-
wadzitoby do jej zaniku.

Pozyskanie wsparcia ludnosci cywilnej (w szcze-
g6lnosci kontroli nad nia) jest zatem czynnikiem
warunkujacym osiagnigcie powodzenia. Potwier-
dzeniem tego zatozenia sa wnioski z wojny domo-
wej w Syrii. Zdaniem redaktora Lukasza Wéjcika,
autora artykulu poswigconego tematyce sytuacji
ludnosci cywilnej w konflikcie syryjskim, przytq-
czenie sie¢ do konfliktu Iranu, Arabii Saudyjskiej,
USA, Rosji i ostatnio Turcji sprawito, Ze wszelkie
klasyczne teorie o wojnie domowej nie majq tu juz
zastosowania. Zniknety znane z ,,uktadu zamkniete-
go czynniki, ktore by te wojne tonowaty i sprzyjaty
Jjej zakoriczeniu — jak na przyktad zaleznos¢ od miej-
scowej ludnosci. W izolowanej wojnie domowej nie
mozna wygrac bez jej poparcia, zaréwno politycz-
nego, jak i logistycznego. Cywile dajq schronienie,
zywnosé, dlatego warto o niq dbac''. W swojej pu-
blikacji powotuje si¢ on na opini¢ amerykariskiego
politologa Patricka H. Regana, zgodnie z ktéra do-
poki wojna domowa toczy sie w izolacji, koniec nie

11 . Wéjcik, Niech sie wypali, https://www.polityka.pl/tygodnikpolityka/swiat/1674406,1,syrie-nalezaloby-zostawic-samej-sobie-w-przeciwnym-

razie-wojna-nigdy-sie-nie-skonczy.read/. 6.09.2016.
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moze byc¢ odlegty, gdyz strony wyczerpujq swoj po-
tencjat i dochodzi najczesciej do ,,pokoju przez wy-
ciericzenie” (,,peace by exhaustion”)".

KONFLIKT UKRAINSKI

W opinii dr. Adama Pomorskiego wojna hybrydo-
wa na Ukrainie jest praktyczna realizacja gtéwnych
zalozen rosyjskiej doktryny wojennej, w mysl ktorej
zasadniczym jest osiqganie celow na terytorium
przeciwnika przez proby zarzqdzania stymulowanym
przez Rosje konfliktem wewnetrznym. Generowanie
chaosu informacyjnego i spotecznego az do krwa-

— progresja ekonomiczna — majaca na celu wyréw-
nanie poziomu zycia ludnosci cywilnej po obu stro-
nach linii rozgraniczenia (w tym wzrost wynagro-
dzen, reforma emerytalna, wsparcie przemystu —
gtéwnego 7Zrédia dochodu — w Donbasie, obnizenie
cen zywnosci do poziomu po stronie ukrairiskiej,
wzrost mozliwosci zatrudnienia). Przedsiewziecia te
powinny by¢ traktowane jako majace najwigkszy po-
tencjat zmiany opinii o wladzach w Kijowie;

— rozwdj gospodarczy i rekonstrukcja infrastruk-
tury — zwigkszenie pomocy migdzynarodowej i kra-
jowej dla regionu z jednoczesnym wzrostem jako-

EFEKTYWNE PRZECIWDZIALANIE ZAGROZENIOM
SRODOWISKA CYWILNEGO JAKO CZYNNIKA

wych wojen domowych i rebelii na skale makrospo-
teczng.

W wypadku konfliktu w Donbasie kluczowe dla
jego powodzenia wydaja si¢ by¢ dwa czynniki,
a mianowicie:

— ciagto$¢ wsparcia udzielanego separatystom
przez Federacje Rosyjska;

— wsparcie ludnosci cywilnej (opinia publiczna)
dla Donieckiej i Luganskiej Republiki Ludowe;.

Z uwagi na sytuacj¢ wewngtrzng parnistwa ukrain-
skiego przerwanie relacji przedstawionej w pierw-
szym punkcie jest na chwilg obecna niewykonalne.
Przy zalozeniu, ze celem rzadu w Kijowie jest odzy-
skanie terytorium na wschodzie kraju, bardziej opty-
mistyczna wydaje si¢ by¢ perspektywa zmian prze-
konari spotecznych. Wymaga to jednak zastosowania
skoncentrowanej na ludnosci (spoteczno-centrycz-
nej) operacji przeciwrebelianckiej. Jej gtéwnymi za-
lozeniami — liniami dziatania (Line of Operation —
LoO), moglyby przyktadowo by¢:

— stabilizacja polityczna — obejmujaca powazne
zmiany w regionie (w tym przedsigwzigcia antyko-
rupcyjne oraz zgodne z porozumieniem Mirisk 11
wycofanie ci¢zkiego sprzgtu z rejonu walk), prowa-
dzone w celu udowodnienia spotecznosci migdzyna-
rodowej i ludnosci Donbasu zaangazowanie rzadu
ukraifiskiego w rozwigzanie konfliktu, uznanie ak-
ceptowalnego poziomu autonomii regionu potaczo-
ne z powrotem przedstawicieli legalnej administracji
i zanegowaniem argumentu separatystow o jej nieza-
interesowaniu problemami regionu. W rezultacie
ludnos$¢ cywilna powinna nabraé przekonania o od-
powiedzialnos$ci za przemoc lideréw separatystéw
oraz destrukcyjnym wptywie Federacji Rosyjskiej na
sytuacje spoteczna;

12 Ibidem.

Sci sprawowania administracji. Szybkie wdrozenie
projektéw rozwojowych daloby potencjat do zapo-
czatkowania procesu odbudowy relacji spoteczno-
$ci Donbasu z administracja ukraifiska oraz wzmoc-
nienie jej pozytywnego odbioru w rejonie konflik-
tu. Tempo realizacji projektow bedzie mierzalnym
wskaznikiem zaangazowania rzadu w Kijowie;

— zaangazowanie militarne — skoncentrowane na
izolacji separatystycznych zdolnosci do dowodze-
nia i kierowania wtasnymi sitami, koordynowaniu
ich dziatafi z wspierajacymi elementami rosyjskimi
oraz administrowaniu kontrolowanym obszarem.

Kazde z wymienionych zalozei powinno by¢
wsparte agresywnymi dziataniami informacyjnymi,
ktére podkreslalyby jednos¢ spoleczenistwa ukrairi-
skiego, wsp6lna historig, destrukcyjny wpltyw Fede-
racji Rosyjskiej i separatystow na stabilizacj¢ spo-
feczna w regionie. Wszystkie te czynniki uwzgled-
niaja kluczowa role ludnosci cywilnej, a celem
strategicznym bedzie odtworzenie integralnosci te-
rytorialnej paistwa ukraifiskiego.

W tak zdefiniowanych przedsigwzigciach zadania
elementéw CIMIC moga by¢ wykorzystywane do:

— zwigkszenia §wiadomosci sytuacyjnej dzieki do-
starczeniu analizy i oceny Srodowiska cywilnego
i podmiotéw pozawojskowych;

— zapewnienia dowddcom ukraifiskim prowadza-
cym operacje przeciwrebeliancka efektywnego
wsparcia w interakcji cywilno-wojskowej;

— wsparcia administracji ukraifiskiej w odbudowie
relacji z ludnoscia cywilng Donbasu;

— koordynacji aktywnosci podmiotéw rozwojo-
wych (w tym réwniez organizacji migdzynarodo-
wych, rzadowych i pozarzadowych oraz sektora
prywatnego);

13 A. Szostkiewicz, Rosja nad Nilem, https://www.polityka.pl/tygodnikpolityka/swiat/1742754,1,czwarte-wcielenie-putina.read/. 27.03.2018.
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— aktywnego udzialu w prowadzeniu efektywnych
dziatan informacyjnych.

TENDENCJE ZMIAN

Zmiany w Srodowisku operacyjnym, w szczegdl-
nosci wzrost znaczenia Srodowiska cywilnego oraz
funkcji przestrzeni informacyjnej dla rozwigzywania
konfliktéw, wpltywaja na tendencje rozwojowe
w dziedzinie wspétpracy cywilno-wojskowej. Moz-
na do nich zaliczy¢ migdzy innymi: rozwéj doktry-
nalny, strukturalny oraz wynikajacy z nowego ujecia
ochrony ludnosci cywilnej w konfliktach zbrojnych.

spotecznego, dynamiki konfliktu oraz identyfikacji
podmiotéw pozawojskowych pomocnych w rozwia-
zywaniu konfliktéw'.

Potwierdzeniem wptywu Srodowiska cywilnego
na prowadzenie dziatafi jest przedstawienie wspot-
pracy cywilno-wojskowej jako funkcji potaczonej.
Tradycyjnie CIMIC jest wigzany z operacjami pro-
wadzonymi na ladzie. Jako funkcja polaczona moze
mie¢ zastosowanie takze w Srodowisku morskim
i powietrznym. Z uwagi na zdolno$¢ umozliwiajaca
sprawne uczestnictwo w interakcji cywilno-wojsko-
wej, CIMIC jest wskazywany réwniez jako narzedzie

DOSWIADCZENIA
]

ASYMETRYCZNYM ZAKLADA UZNANIE ZNACZENIA
KLUCZOWEGO DLA OSIAGNIECIA POWODZENIA

Przedstawiona w artykule nowa definicja wsp6t-
pracy cywilno-wojskowej wskazuje na zdolnosci
adaptacyjne personelu CIMIC do wymagarn ztozo-
nego Srodowiska operacyjnego. Ich materializacja
jest rowniez dokument Allied Joint Doctrine for
Civil-Military Cooperation AJP-3.19'.

W publikacji zaktada sig, ze NATO moze by¢ kon-
frontowane z przeciwnikiem dziatajacym w sposéb
nieprzewidywalny i innowacyjny, wykorzystujacym
rézne metody walki, w tym takie, ktdre nie sg zawar-
te w granicach migdzynarodowego prawa humani-
tarnego konfliktéw zbrojnych czy ogélnie akcepto-
wanych norm moralnych i etycznych. Autorzy doku-
mentu zakladaja ponadto, ze potencjalny przeciwnik,
angazujac si¢ w dziatania nieregularne i asymetrycz-
ne, moze wykorzystywaé podmioty pozawojskowe
celem maksymalizacji efektéw podejmowanych
przez siebie dziatai oraz osiagania wlasnych celéw.
Prowadzona przez niego aktywnos$¢ w bezposredniej
relacji z ludnoscia cywilna bedzie miata powazne
konsekwencje dla sit NATO. Ich przyktadem moze
by¢ utrudniona poprawna identyfikacja przeciwnika
(zwlaszcza takiego, ktory walczy w obszarach zur-
banizowanych, wsréd grup spolecznych wspieraja-
cych jego aktywnos$¢), prowadzaca do niezamie-
rzonych strat wsréd ludnosci cywilnej (collateral
damage). Skuteczna realizacja zadan i osiaganie za-
ktadanych celéw operacyjnych bgda wymagaty wy-
sokiej §wiadomosci sytuacyjnej i szczegélowego
zrozumienia sytuacji operacyjnej (w tym kontekstu

majace potencjal do poruszania si¢ wsréd podmio-
téw aktywnych w przestrzeni kosmicznej i cyber-
przestrzeni'®.

Réwniez w AJP-3.19 znacznie poszerza si¢ zna-
czenie elementéw Srodowiska cywilnego, zmienia-
jac funkcjonujace dotychczas pojecie podmioty cy-
wilne na podmioty pozawojskowe. Celem utrzyma-
nia pojemnosci tego terminu nie podaje sig
precyzyjnej jego definicji. Zbiér podmiotéw poza-
wojskowych zawiera w sobie (lecz nie jest nimi
ograniczony) nast¢pujace elementy:

— organizacje migdzynarodowe (International Or-
ganizations),

— Miedzynarodowy Ruch Czerwonego Krzyza
i Czerwonego Potksiezyca (International Red Cross
and Red Crescent Movement),

— organizacje pozarzadowe (non governmental or-
ganizations),

— organizacje rzadowe (governmental organiza-
tions),

— organizacje przestrzegania porzadku prawnego
(law enforcement agencies),

— organizacje obrony cywilnej (civil defence orga-
nizations),

— podmioty lokalne i administracja lokalna (local
actors and authorities),

— sektor prywatny (private sector).

Doktryna identyfikuje tzw. cross-cutting topics,
czyli charakterystyczne dla srodowisk operacyjnych
obszary, ktére moga wptywac na prowadzone dziata-

14 AJP-3.19 jest trzecig od 2003 roku doktryng wspoétpracy cywilno-wojskowej. Przyjmuije sie, ze pierwsza z nich, AJP-9, powstata na podstawie
doswiadczen zebranych w trakcie interwencji Sojuszu Pétnocnoatlantyckiego w Bosni i Kosowie. Jej kolejna edycja. - AJP-3.4.9 - zostata opu-

blikowana w 2013 roku i zawiera wyrazny wptyw operacji w Republice Iraku oraz Islamskiej Republice Afganistanu; w AJP-3.19 jest dostrze-

galna analiza Srodowisk operacyjnych w Syrii, Libii i na Ukrainie, kryzysu uchodZczego na potudniowej flance NATO, zagrozenia terrorystycz-
nego w Europie oraz coraz mocniej obecnych przestrzeni kosmicznej i cybernetycznej.
15 Allied Joint Doctrine for Civil - Military Cooperation AJP-3.19..., op.cit., s. 1-2.

16 Ibidem, s. 3-9-3-10.
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nia w réznoraki sposéb, ale pozostaja — z uwagi na
poziom skomplikowania i cechy charakterystyczne —
poza strefa wylacznie wojskowego zakresu odpowie-
dzialnosci. Zgodnie z trescia dokumentu naleza do
nich!”:

— ochrona ludnosci cywilnej (protection of civil-
ians),

— ochrona i bezpieczeristwo kobiet (women,
peace and security),

— uczestnictwo dzieci w konfliktach zbrojnych
(children and armed conflict),

— ochrona débr kulturowych (cultural property
protection),

— dziatania wzmacniajace administracje i przed-
sigwzigcia antykorupcyjne (building integrity).

Przygotowujac swoje sity zbrojne do wymogéw
zmiennego i ztozonego S§rodowiska operacyjnego,
wybrane paristwa NATO podjety proby dostosowa-
nia swoich struktur do efektywnej realizacji zadan
z zakresu oddziatywania niekinetycznego. Przykta-
dem moga tu by¢ brytyjska 77 Brygada i amery-
kanskie jednostki SFAB (Security Force Assistance
Brigade).

77 Brygada jest jednostka sformowana w 2015
roku (w ramach koncepcji Army 2020), ktdrej ob-
szarem odpowiedzialno$ci jest non — lethal war-
fare. Jest ona przeznaczona do wsparcia misji stabi-
lizacyjnych. W opinii bylego ministra obrony Wiel-
kiej Brytanii Marka Francois jednostka zostata
sformowana z potlgczenia istniejacych i rozwijaja-
cych si¢ zdolnosci celem umozliwienia skutecznej
odpowiedzi na wyzwania wspoétczesnych konflik-
téw. Zapewnia ona mozliwo$¢ oddziatywania na
przeciwnika w sposéb inny niz kinetyczny. Nastgp-
czyni Marka Francois, Penny Morduant, stwierdzita,
ze jednostka wykorzystuje kombinacj¢ sojuszni-
czych i brytyjskich doktryn, wtaczajac w nia ob-
szary dotyczace wspétpracy cywilno-wojskowe;j,
wsparcie bezpieczenstwa, operacje stabilizacyjne,
dziatania informacyjne, wsparcie pokoju i pomoc
humanitarna.

Mozna zatozy¢, ze takie ujecie jest pochodna ob-
serwacji wspotczesnych sSrodowisk operacyjnych,
analiz konfliktéw zbrojnych, a w szczegdlnosci re-
lacji wystgpujacej w tréjkacie: ludnosé cywilna—
przeciwnik—Srodowisko informacyjne. Stad wnio-
sek, ze srodowisko cywilne i obszar dzialan infor-
macyjnych w analizie aktywnosci przeciwnika
w §rodowisku informacyjnym nie powinny byc¢
traktowane rozdzielnie.

W sktad tej jednostki wchodza nastgpujace ele-
menty:

— The Defence Cultural Specialist Unit (DCSU)
— wsparcie procesu planistycznego przez dostarcze-
nie behawioralnej analizy podmiotéw srodowiska
operacyjnego, potencjalnych odbiorcéw prowadzo-
nych dziatai informacyjnych oraz przeciwnika.

17 Ibidem, s. B-1.
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Dostarcza szczegdtowej informacji o motywacjach,
narracji i przekonaniach wymienionych grup oraz
o mozliwych opcjach wsparcia wlasnych dziatan
informacyjnych. Wsréd zadan elementu znajduje
si¢ rowniez doradztwo kulturowe i lingwistyczne;

— Task Group — wsparcie w postaci dywizyjnych,
brygadowych (Division/Brigade Information Acti-
vity & Outreach Cell), batalionowych (Information
Activity & Outreach Team) elementéw dziatan in-
formacyjnych oraz wspélpracy cywilno-wojskowe;j
(Tactical Engagement Team). Ponadto w sktadzie
Task Group znajduje si¢ zesp6t walki informacyjnej
(Information Warfare Team), zapewniajacy wspar-
cie na szczeblu armii i resortu obrony, oraz zesp6t
szkoleniowo-doradczy (Training and Advisory
Team), ukierunkowany na rozwijanie zdolnosci do
prowadzenia dziatari informacyjnych w elementach
strukturalnych brytyjskich sit zbrojnych;

— Digital Operations Group (Digi Ops) — zapew-
nienie specjalistycznych zdolno$ci umozliwiaja-
cych oddziatywanie przez cyfrowe kanaty komuni-
kacyjne;

— Operational Media and Communication Group
— dostarczenie zespotéw Combat Camera oraz ofi-
ceréw zdolnych do prowadzenia ekspertyz sSrodowi-
ska medialnego celem wsparcia komunikacji strate-
gicznej;

— Outreach Group — zapewnienie specjalistow
w wybranych obszarach wiedzy, uzytecznych we
wsparciu: wspoétpracy cywilno-wojskowej, ochrony
débr kulturowych, bezpieczeristwa ludnosci cywil-
nej oraz dziatan stabilizacyjnych i odbudowys;

— The Staff Corps — specjalisci (oficerowie rezer-
wy) w zakresie doradztwa ekonomicznego, finanso-
wego oraz politycznego.

Prawdopodobna zmiang w podejsciu do ludnosci
cywilnej w konfliktach zbrojnych przyniesie opra-
cowana przez NATO Allied Command Transforma-
tion Koncepcja ochrony ludnosci cywilnej (Concept
for the Protection of Civilians). Konsekwencja za-
twierdzenia i opublikowania tego dokumentu po-
winny by¢ zmiany w systemie szkolenia elementéw
CIMIC oraz zwigkszenie zdolnosci do prowadzenia
wspotpracy cywilno-wojskowej oddziatow i zwiaz-
kéw taktycznych. Ma to zostaé osiagnigte dzigki
stworzeniu modelu utatwiajacego zrozumienie
gtéwnych zasad ochrony ludnosci cywilnej. Tak
pojmowana koncepcja ma przedstawic¢ specyfike
ochrony ludnosci w konfliktach zbrojnych oraz do-
starczy¢ dowddcom uzytecznych wskazdéwek
w trakcie planowania i prowadzenia operacji.

Podstawa stworzenia Koncepcji... jest zalozenie,
ze ochrona ludnos$ci cywilnej w trakcie konfliktu
zbrojnego nie powinna by¢ prowadzona wylacznie
z powod6éw moralnych, prawnych i politycznych,
lecz réwniez jako Srodek skutecznie wspierajacy
osiagnigcie powodzenia w dziataniu. Dlatego tez



w przedsigwzigciach podejmowanych celem za-
pewnienia tejze ochrony znaczenie prymarne ma
zrozumienie unikatowych cech okreslonych spo-
tecznosci obecnych w Srodowisku operacyjnym.
Wsréd nich sa wymienione: kultura, historia, de-
mografia, czynniki decydujace o ich sile i stabo-
Sciach. Ponadto w operacjach reagowania kryzyso-
wego (NATO non — article 5 crisis response opera-
tions) istotne réwniez bedzie zdefiniowanie Zrodet
niestabilnosci (sources of instability) oraz przyczyn
konfliktu (drivers of conflict)'®.

Ochrona ludnosci cywilnej zawiera w sobie
wszelkie dziatania podejmowane w celu uniknigcia
i zminimalizowania negatywnych skutkéw, ktére
moga powsta¢ w Srodowisku cywilnym w efekcie
dziatan wtasnych, oraz dzialania ukierunkowane na
ochrong przed przemoca (lub zagrozeniem jej uzy-
cia) przez pozostatych uczestnikéw dziataih zbroj-
nych. W ich sktad wchodzi szeroki zakres aktywno-
$ci (z uzyciem sity wiacznie) stosowanych jako
srodki zapobiegajace, odstraszajace, uprzedzajace
oraz wykorzystywane w reakcji na zaistnialg sytu-
acje, w ktoérej ludnos$¢ cywilna ucierpiata lub jest
7agrozona przemoca.

Proponowany model Koncepcji... podkresla ko-
nieczno$¢ holistycznego zrozumienia Srodowiska
cywilnego w celu stworzenia §wiadomosci na po-
ziomie strategicznym we wszystkich domenach po-
la walki oraz identyfikacji zagrozen, wrazliwosci,
mocnych stron i odpornosci (resilience) ludnosci
cywilnej. Jest to mozliwe dzigki wykorzystaniu
trzech r6znych, ale jednoczesnie wspéizaleznych
perspektyw, takich jak'®:

— mitygowanie cierpienia (szkdéd powstatych
w rezultacie dziatai militarnych (Mitigate Harm —
MH);

— zapewnienie dostgpu do podstawowych po-
trzeb egzystencjalnych (Facilitate Access To Basic
Needs — FABN);

— uczestnictwo w zapewnieniu bezpiecznego $ro-
dowiska operacyjnego (Contribute to a Safe and
Secure Environment — C-SASE).

Wymienione czynniki maja poméc w informo-
waniu, ktére jest elementem procesu planowania,
jak réwniez w dostarczaniu konkretnych danych
(Lines of Effort — LoE) do prowadzenia operacji, by
efektywnie zapewni¢ wielowymiarowg nature za-
dani zwigzanych z ochrong ludnosci cywilne;.

Aspekty ochrony ludnosci cywilnej powinny by¢
postrzegane jako integralna cz¢$¢ kazdego kryzysu
lub konfliktu nawet w wypadku braku wyraznego
mandatu jej ochrony.

Aby osiagnaé zakladane cele operacji, nalezy
umie¢ sobie radzi¢ z trzema réznymi grupami ludz-

18 Concept for the Protection of Civilians, April 2018, s. 8.
19 Ibidem, s. 6.

kimi zaangazowanymi w kryzys (konflikt), czyli:
sprawcami przemocy (Perpetrators of Violence);
ludnoscia cywilna, w tym osobami i organizacjami
zajmujacymi si¢ dostarczaniem pomocy (The Civil-
ians and Aid Workers), oraz z lokalng administrac-
ja (Government and Institutions).

WNIOSKI

Przedstawione zjawiska wydaja si¢ dowodzié
wlasciwego kierunku zmian w mysleniu o wspét-
pracy cywilno-wojskowej. Potwierdzeniem ich
efektywnosci beda analizy aktualnych i przysztych
zaangazowan w rejonach konfliktéw. Jednak juz te-
raz mozna zatozy¢, ze sa one w wigkszym stopniu
przystosowane do wyzwan stawianych przez wspot-
czesne Srodowisko operacyjne.

Niezaleznie od tego, czy opisywane zjawiska
spowoduja zmiany strukturalne w elementach Sit
Zbrojnych RP zajmujacych si¢ wspétpraca cywil-
no-wojskowa, warto zwigkszy¢ ich skutecznosé
w realizacji zadan dzigki:

— integracji szkolenia istniejacych elementéw
CIMIC i dziatari psychologicznych (PSYOPS) oraz
potwierdzeniu uzyskanego poziomu wyszkolenia
w ramach wspdlnego uczestnictwa w ¢wiczeniach;

— prowadzeniu szkolenia ukierunkowanego na
zwigkszenie mozliwosci analitycznych zachowania
srodowiska cywilnego i jego wplywu na sytuacje
operacyjna;

— relacji wojsk obrony terytorialnej ze §rodowi-
skiem cywilnym. Niezbedne jest wyposazenie tego
rodzaju sit zbrojnych w zdolnosci umozliwiajace
skuteczng realizacje zadan wspdtpracy cywilno-
-wojskowej w czasie pokoju, kryzysu i wojny;

— szkoleniu ukierunkowanemu na zwigkszenie
Swiadomosci wptywu Srodowiska cywilnego na
prowadzone dzialania, w tym ochrony ludnosci cy-
wilnej w konfliktach zbrojnych;

— dazeniu do wsparcia wszystkich dywizji i bry-
gad wojsk operacyjnych? i brygad obrony teryto-
rialnej w elementy wsparcia CIMIC i PSYOPS;

— rozpatrywaniu ochrony ludnosci cywilnej
w trakcie planowania i prowadzenia dziatar nie tyl-
ko ze wzgledéw prawnych i moralnych, lecz réw-
niez jako czynnik wspierajacy osigganie zakltada-
nych celéw operacji;

— wlasciwemu, z uwagi na coraz wyrazniejsza
obecnos¢ podmiotéw pozawojskowych w srodowi-
sku operacyjnym, zwigkszaniu zdolnosci interak-
cyjnych elementéw CIMIC;

— zasadnemu, szerszemu wlaczaniu podmiotéw
pozawojskowych we wsparcie w realizacji zadan
i osiaganiu zakladanych celéw zaréwno w trakcie
éwiczen, jak i poza ich granicami. u

20 Obecnie, w wypadku wspétpracy cywilno-wojskowej, dotyczy to wytgcznie jednostek posiadajgcych zdolnosé do przerzutu.
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Czotgi w aziataniach
na rzecz wsparcia pokoju

OBECNIE POWSZECHNY JEST POGLAD, ZE WYKORZYSTANIE WOJSK
PANCERNYCH W DZIALANIACH ASYMETRYCZNYCH, TYM BARDZIEJ
W DZIALANIACH WSPARCIA POKOJU, JEST NIEEFEKTYWNE.

Autor jest zastepca
dowodcy kompanii
czotgdw w 1 Brygadzie
Pancernej.

ppor. mgr Cyprian Kaczmarczyk

d kilkudziesigciu lat prym w operacjach pokojo-

wych prowadzonych pod egida ONZ oraz
w dziataniach stabilizacyjnych wiedzie piechota zmo-
toryzowana na kotowych transporterach opancerzo-
nych. Mimo tego ogdélnego trendu niektére paristwa
zdecydowaty si¢ wykorzysta¢ w takich dziataniach
pododdzialy czotgéw nie tylko jako projekcje sity
oraz czynnik odstraszajacy, lecz znacznie zwigkszyly
zdolnosci obrony i reakcji zolnierzy w przypadkach
zagrozenia. Udokumentowane dziatania pozwalaja
oceni¢ techniczne aspekty uzycia czotgédw w okreslo-
nych uwarunkowaniach. Przede wszystkim sa mate-
riatlem do analizy zastosowanych rozwiaza, ktéra po-
zwoli na zrozumienie ograniczen w ich wykorzysta-
niu oraz ulatwi poszukiwanie sposobéw zwigkszania
potencjatu bojowego. Przemyslenia zawarte w niniej-
szym materiale z pewnos$cia nie wzbogaca sposobdéw
uzycia czotgéw w konflikcie zbrojnym, jednak nie
mozna wykluczy¢, ze w przysziosci pododdziaty te
nie zostana skierowane do dziatari pokojowych jedy-
nie jako wsparcie i wzmocnienie sit lekkich.

EPIZOD DUNSKI

Rok 1991 roku to poczatek rozpadu Socjalistycznej
Federalnej Republiki Jugostawii. Jego wynikiem byto
wiele krwawych konfliktéw migdzy federacyjnymi
republikami. W 1992 roku Rada Bezpieczenistwa
ONZ ustanowita wigc sity ochronne UNPROFOR!

(United Nations Protection Force — Sity Ochronne
Organizacji Narodéw Zjednoczonych). Ich celem by-
fo zahamowanie eskalacji konfliktu, poczatkowo na
terenie Chorwacji, nastgpnie takze Bosni i Hercego-
winy. Zolnierze ONZ mieli prawo uzy¢ broni jedynie
w ramach samoobrony oraz w przypadku atakéw na
strefy bezpieczerstwa. Mimo to w wyniku star¢ zgi-
neto 167 cztonkéw wspomnianych sit.

W sierpniu 1993 roku parlament Krélestwa Danii
zadecydowat o wystaniu w te rejony kompanii’ czot-
géw Leopard oraz 125 zolnierzy, stanowiacych
w wigkszosci wsparcie techniczno-administracyjne.

W sitach zbrojnych Krélestwa Danii w latach dzie-
wigcédziesiatych ubieglego wieku kompania (szwa-
dron) czotgéw sktadala sig z dziesigciu pojazdéw: wo-
zu dowddcy kompanii oraz trzech plutonéw po trzy
zatogi. Czotgi, ktére zamierzano wykorzysta¢ w dzia-
faniach, byly to Leopardy 1A5SDK-1. Towarzyszyt im
pojazd ewakuacji technicznej Bergepanzer 2 AVLP
oraz cztery transportery piechoty M113 APCs.

Leopard 1A5DK-1 to zmodernizowany na potrzeby
dziatan pokojowych czotg Leopard 1AS. Poprzednik
Leoparda 2 byt czolgiem drugiej generacji wyposazo-
nym w: stabilizacj¢ armaty, system kierowania
ogniem, system sterowania uktadem hydrauliki wiezy,
system ochrony przed BMR, noktowizor kierowcy,
wyrzutnie granatéw dymnych, ogrzewanie, instalacje
przeciwpozarowa oraz telefon zewnetrzny stuzacy do

1 Misja UNPROFOR rozpoczeta sie w lutym 1992 roku, a zakonczyta 31 marca 1995 roku w wyniku przeksztatcenia jej w trzy samodzielne
misje: UNPREDEP w Macedonii, UNCRO w Chorwacji oraz UNMIBH w Bosni i Hercegowinie). Zob.: http://www.unic.un.org.pl/misje_pokojowe/

unprofor.php/. 15.06.2020.

2 Wedtug nomenklatury dunskiej byt to squadron - odpowiednik polskiego szwadronu, pododdziatu réwnorzednego z kompania. Uwaga: w nie-
ktorych sitach zbrojnych squadron jest odpowiednikiem polskiego batalionu. Zob.: https://en.wikipedia.org/wiki/Squadron_(army)/. 15.06.2020.
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Opracowano z uzyciem: Mapcarta, OpenStreetMap, http://mapcarta.com/. 15.06.2020. Podstawa: Dokumentar: Operation Bgllebank, https://
www.youtube.com/watch?v=bgHJ6uyCf8g [dostep: 21.05.2020]; Ballebank i erindring, https://www.youtube.com/watch?v=TtxtssQ401/.

21.05.2020.

komunikacji z towarzyszaca mu piechota. Naped sta-
nowil wysokoprezny silnik o mocy 830 KM potaczo-
ny w jeden modut ze skrzynia biegéw (tzw. power-
-pack). Specjalna konstrukcja uktadu wydechowego
zmniejszala temperaturg spalin przed odprowadze-
niem ich na zewnatrz, mieszajac z powietrzem stu-
zacym do chlodzenia silnika.

Uzbrojenie stanowita armata kalibru 105 mm oraz
dwa karabiny maszynowe MG-3: jeden sprzgzony
z armata, drugi umieszczony na wiezy jako Srodek
przeciwlotniczy. Zapas amunicji do armaty wynosit
60 nabojéw: trzy w wiezy oraz 57 w kadlubie. Dziato-
nowy dysponowal stereoskopowym dalmierzem
optycznym (dwie oddalone od siebie glowice optycz-
ne, przez ktére obserwowat teren, zapewnialy mu dwa
rézne obrazy celu naktadane na siebie; odlegtos¢ byta
odczytywana z pokretet regulacyjnych).

Pojazdy Leopard 1ASDK-1, ktérymi mieli postugi-
wac si¢ Duniczycy, zostaty wyposazone w celownik ter-
mowizyjny oraz dalmierz laserowy, uktady przeciwwy-
buchowy i klimatyzacji, pomocnicza jednostke zasila-

jaca (tzw. APU) oraz sprzgzony z armatg reflektor
halogenowy. Charakter dziataii wymusit ponadto biate
malowanie wraz z oznakami identyfikacyjnymi o przy-
naleznosci do sit ONZ. Z dziesigciu czolgéw trzy
wyposazono w lemiesze, kolejne trzy — ze wzgledu na
duze zagrozenie minami — w traty przeciwminowe.

Sily duriskie tworzace tzw. kompanig¢ DANSQN (Da-
nish Tank Squadron) z kilkumiesiecznym opdZnieniem,
spowodowanym blokada Serb6éw?, pojawity sie w wy-
znaczonym rejonie dziatan, tj. w miejscowosci Tuzla
w Bosni, w lutym 1994 roku. Dwa miesiace pdzniej
duniski kontyngent walczyt w ochronie lotniska w rejo-
nie Tuzli z sitami serbskimi. Starcie znane jest jako ope-
racja ,,Bgllebank™ (,,Hooligan Bashing™). 29 kwietnia
okoto godziny 22.00 serbska artyleria ostrzelata posteru-
nek obserwacyjny Tango 2, w zwiazku z czym podjeto
dziatania zmierzajace do jego ochrony.

Do dziatan skierowano siedem Leopardéw (1 i 2
pluton oraz wéz dowddcy kompanii), transporter
opancerzony oraz wéz dowodzenia. Trzeci pluton
pozostat w odwodzie. Zgodnie z przyjeta procedura

3 Serbowie zablokowali duriskie sity UNPROFOR w miejscowosci Pancevo (okolice Belgradu w Serbii). Zdecydowano sie przemiescic je transpor-
tem kolejowym przez Wegry i Austrie do Wioch, nastepnie droga morska do Splitu, skad przerzucono do miejscowosci Tuzla. Zob. M. Jerchel,
Leopard 1. Main Battle Tank 1965-95, Osprey Publications, Oxford 1995, https://books.google.pl/books?id=QMPvVCWAAQBAJ&printsec=frontco
ver&hl=pl&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false/. 15.06.2020.
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dunskie pojazdy przemieszczajace si¢ do oddalo-
nego o 8 km od Tuzli posterunku byty oswietlone,
co wskazywato na ich przynaleznos¢ do sit pokojo-
wych. Ponadto na pojazdach umieszczono flagi
ONZ. Liczono, ze samo pojawienie si¢ czotgéw spo-
woduje przerwanie ostrzatu®, jednak Serbowie zor-
ganizowali na drodze marszu zasadzke.

Uczestniczyta w niej piechota, trzy czotgi T-55,
Srodki przeciwpancerne i artyleria. Z chwilg gdy
sily kompanii DANSQN znalazlty si¢ w wioskach
Saraci i Kalesija, przeciwnik rozpoczat ostrzat srod-
kami przeciwpancernymi. Wozy obu plutonéw zaje-
ty stanowiska ogniowe pod ostona zabudowan (rys.).
Nie wezwano wsparcia lotniczego.

Wedtug relacji duriskich czotgistéw celowniki termo-
wizyjne umozliwialy im doktadna obserwacjg czolgéw
przeciwnika. Zgodnie z przyjetymi zasadami uzycia
sily ogiefi prowadzono jedynie do §rodkéw przeciw-
pancernych. Dwa czotgi dotarty do posterunku obser-
wacyjnego Tango 2 i tam zajety stanowiska ogniowe.
W tym momencie przeciwnik przerwat ostrzat.

Po uplywie 30 min podjgto decyzjg o wycofaniu
si¢ z wyjatkiem wozéw na posterunku obserwacyj-
nym Tango 2. W czasie wycofywania si¢ plutonu
z wioski Kalesija w kierunku Saraci przeciwnik
wznowil ostrzal. Rozpoczeta si¢ ponowna wymiana
ognia, ktdéra zakoniczyta si¢ w chwili, gdy pocisk wy-
strzelony z jednego z Leopardéw trafit w amunicjg
sktadowana na ziemi. Po stronie duriskiej nie zginat
nikt. Starty BSA, w zaleznos$ci od Zrddet, wynosity
od 9 do nawet 150 zabitych®.

Kolejna potyczka z udzialem Leopardéw miata
miejsce 25 pazdziernika 1994 roku®. Grupa zada-
niowa UNPROFOR w skladzie: duniski pluton czol-
g6w, szwedzki pluton zmechanizowany, jordanski
radar rozpoznania artyleryjskiego oraz grupa zabez-
pieczenia medycznego — zostata wystana w rejon
miejscowosci Gradacac w celu zajgcia posterunku
obserwacyjnego opuszczonego przez zatoge. Czolgi
zostaly ostrzelane przez wéz T-55 Bos$niacko-Serb-
skiej Armii (Armia Republiki Serbskiej), ktéry Duni-
czycy zniszczyli ogniem prowadzonym z dzial.

INCYDENT PRIZRENSKI

Walki migdzy Armia Wyzwolenia Kosowa i poli-
cyjnymi oddziatami Serbii i Czarnogéry doprowadzi-
ly do kryzysu humanitarnego na obszarze Kosowa.
Reakcja ONZ bylo ustanowienie 12 czerwca 1999 roku
funkcjonujacych do dzis sit KFOR (Kosovo Force).
Dziatajacy w ramach IFOR (Implementation Force)
kontyngent niemiecki zadecydowat o wykorzystaniu

w poczatkowej fazie dziatan czotgéw Leopard 2AS.
I tak 13 czerwca po péinocy niemieckie sity rozpo-
czely zajmowanie miasta Prizren. Wycofywanie sig
Serbéw przebiegato zgodnie z ustaleniami, poczatko-
wo w catkowitym porzadku, a lokalna ludno$¢ alban-
ska byta nastawiona przyjaznie’ do sit rozjemczych.
Kiedy sily pokojowe dotarly do centrum miasta, zo-
staty ostrzelane przez snajperéw. Ostrzelano takze
czolg Leopard 2A5 oraz transporter opancerzony
z grupg piechoty. Po chwili do zatrzymanych pojaz-
déw podjechato samochodem dwoéch Serbéw, ktérzy
otworzyli ogient w kierunku cywiléw oraz Zotnierzy
sit pokojowych. Atak zostat odparty przy uzyciu broni
strzeleckiej. Lokalni mieszkanicy pochodzenia albari-
skiego pomogli sitom pokojowym ustali¢ stanowisko
ogniowe snajpera ukrywajacego si¢ w kosciele.

WIELE NIEWIADOMYCH

Charakter dziataii w trakcie operacji wspierania
pokoju wymusza na zotnierzach realizacj¢ zadan
z dokladnym przestrzeganiem ustalonych, niekiedy
bardzo rygorystycznych, zasad uzycia sity. Wykorzy-
stanie pododdziatéw czotgéw w tych uwarunkowa-
niach pozwala na zademonstrowanie wysokiego po-
ziomu wyszkolenia ich zatég, co powinno wplywac
na deeskalacj¢ agresji i atakéw ktorejs ze stron kon-
fliktu. W razie koniecznosci odparcia ataku na sity
pokojowe czolgi zapewniaja duza przewagg ogniowa,
a precyzyjny ogien o duzej sile razenia moze ograni-
czy¢ straty w cywilnej infrastrukturze w poréwnaniu
z tymi, jakie mogg powsta¢ w wyniku ataku lotni-
czego. Jednoczesnie zatogi wozéw maja zapewniony
duzy stopien ochrony.

Koniecznos¢ ograniczania strat wsréd ludnosci cy-
wilnej 1 w infrastrukturze uniemozliwia wykorzysta-
nie pelnych mozliwosci prowadzenia ognia, nawet
z zachowaniem maksymalnej ostrozno$ci. Jednak
dysponowanie odwodem w postaci pododdziatu czot-
géw moze daé przewage sitom pokojowym podczas
wykonywania mandatowych zadan.

Decyzja o wystaniu w sktadzie kontyngentu podod-
dzialéw czotgéw to poczatek trudnych przedsigwzigé
logistycznych. Utrzymanie odpowiedniego poziomu
gotowosci bojowej wymaga zabezpieczenia remonto-
wo-serwisowego i technicznego, zapewnienia mate-
rialéw pednych i smaréw oraz Srodkéw bojowych,
w tym czesci zamiennych w celu wymiany elementéw
podlegajacych okresowej wymianie oraz najczesciej
ulegajacych awarii. Moze wiasnie procesy logistyczne
sa powodem niewykorzystywania tego rodzaju wojsk
w dzialaniach pokojowych. ]

4 L. Mgller remembers: Actually, we intended to move up with the tanks because they tend to stop the shooting [w:] O.K. Hansen, Operation
"Hooligan bashing" - Danish Tanks at War, http://web.archive.org/web/20140221230137/http://www.milhist.dk/post45/boellebank/boel-

lebank_uk.htm/. 15.06.2020.
5 Ibidem, s. 62.

6 Yugoslav Events Chronology, Sept.-Dec. 1994, The University of Texas Arlington, http://www.uta.edu/cpsees/yec-394.txt#prof/. 15.06.2020.
7 S. Philip, Flowers Turn to Bullets in Prizren: German Troops Kill Attacking Serb, ,The Washington Times (Waszyngton, DC)”, 14.06.1999,

https://www.highbeam.com/doc/1G1-56766596.html/. 21.05.2020.
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Czlonkowie amerykariskiej Akademii Telewizyj-
nej 28 lipca 2020 roku ogtosili w Los Angeles
nominacje do 72. edycji nagréd Emmy. Najwiecej,
tacznie bowiem 160, otrzymat jeden z flagowych
seriali Netflixa — dwusezonowy Mindhunter. Akcja
toczy si¢ w Stanach Zjednoczonych pod koniec lat
siedemdziesiatych ubiegtego wieku. Dwéch agen-
téw FBI zmienia oblicze kryminologii, badajac umy-
sty mordercéw i niebezpiecznie przyblizajac sig
do poznania istoty bezwzglednego zta. W tym celu
przeprowadzaja seri¢ rozméw z odsiadujacymi
wyroki kryminalistami, m.in. z seryjnymi morder-
cami i gwalcicielami. Postaci agentéw inspirowane
byly praca prawdziwych agentéw Federal Bureau
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of Investigation: Roberta K. Resslera i Johna
E. Douglasa oraz dr Ann Wolbert Burgess — psy-
chiatry wspétpracujacej z FBI, wykladowcy Uniwer-
sytetu w Pensylwanii. Prowadza oni systematyczna
analize dzialar i motywacji odbywajacych kare kry-
minalistow, aby zrozumie¢ mechanizmy popychaja-
ce ich do zbrodni, czyli: How + Why = Who.
Polska, Gostynin, Krajowy Osrodek Zapobiegania
Zachowaniom Dyssocjalnym. Wsréd kilkudziesigciu
osadzonych w tym zamknigtym zaktadzie psychia-
trycznym jest Leszek Pekalski. Do niedawna przeby-
wat tu Mariusz Trynkiewicz. Pierwszy z nich to naj-
wigkszy zbrodniarz w historii powojennej Polski,
~wampir z Bytowa”: dewiant seksualny, seryjny
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Sprawcy zbrodni maja
umiejetnosé manipulo-
wania dowodami, taki-
mi jak ciato ofiary czy
miejsce zdarzenia.
Moze to prowadzi¢ do
wysunigcia btednych
whnioskow juz na wczes-
nych etapach czynnosci
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morderca popelniajacy zbrodnie z motywéw uroje-
nionych, seksualnych, gwalciciel, pedofil — nimfofil,
nekrofil wykazujacy objawy nekrosadyzmu, homo-
seksualista zawdzigczajacy swoja dzisiejsza egzy-
stencje katalogowi kar ustanowionych po 1995 roku.

Drugi z nich, ,,szatan z Piotrkowa”, to wybitnie in-
teligentny egocentryk, jedynak, zabdjca czterech
chtopcow, pedofil, skazywany jeszcze przed ich za-
mordowaniem w 1988 roku za czyny pedofilne.
Trynkiewicz w trakcie przestuchai wyjasnial, ze
wystarczyto mu samo patrzenie na nagich matolet-
nich, poniewaz byto to dla niego formq roztadowy-
wania emocji w nim narastajacych!. Dzi§ odbywa
nastgpna karg pozbawienia wolnosci za kolejne prze-
stepstwa seksualne.

Niezaleznie od kontynentéw czy paristw, co laczy
takie osoby? Jakie sg okolicznosci popelniania przez
nich zbrodni bedacych przedmiotem badanii nauko-
wych, tematem seriali, domnieman i poszukiwan?

Elementéw wspdlnych jest z pewnoscig wiele, po-
czawszy od samych zbrodni zabdjstwa, ich podo-
biefistw i okolicznosci modalnych, przez wszelkie
odstepstwa od ,,normy” sprawcéw, weryfikacje ich
poczytalnosci, na wptywie réznorodnych czynnikéw
na ich zachowania koniczac, m.in. dziecinstwa, wy-
chowania, patologii, alkoholu. Nieznanego sprawce
czy ,,zwykltego” gwalciciela, pedofila, czy tez ,,bar-
dziej wyrafinowanego” seryjnego zabdjce trzeba
oczywiscie znaleZ¢é, co moze nastreczaé trudnosci,
w szczegollnosci gdy miedzy poszczegdlnymi akta-
mi zbrodni okres tzw. wyciszenia trwa kilka miesig-
cy lub lat.

Istota tej publikacji jest przedstawienie jednej
z cech wspdlnych, elementu zyskujacego na popular-
nosci w ostatnich latach, mimo wszystko nie do kon-
ca wykorzystywanego przez organy Scigania, by¢
moze z powodu braku specjalistéw oraz niespopula-
ryzowania wynikow badan naukowych w tym zakre-
sie. Elementu, ktéry prowadzi do najwazniejszego,
kodeksowego celu postgpowania przygotowawczego
— wykrycia i ujgcia nieznanego dotychczas organom
$cigania sprawcy czynu zabronionego. Tym elemen-
tem jest profilowanie kryminalne.

JAKO NARZEDZIE SLEDCZE

Profil — widok przedmiotu (zwlaszcza twarzy)
z boku, zarys, kontur; sylwetka; przenosnie przekrdj,
zakres; technicznie: przekrdj z boku, obrys. Z tacini-
skiego profilare — nakreslaé; ,pro” — naprzod;

Wfilare” — przasé, snuc®. Wspomniani agenci Fede-
ral Bureau of Investigation definiowali profilowanie
jako: okreslenie cech sprawcy opierajqce sie na
analizie popetnionego przestepstwa, ktorego wyni-
kiem jest ogdlna charakterystyka osoby’. Wedtug
innej definicji profilowanie kryminalne to zbior ope-
racji realizowanych zazwyczaj w przypadku mor-
dercow dziatajqcych metodycznie lub przestepstw
majqcych charakter seksualny realizowanych, by
poznac cechy nieujawnionego przestepcy na pod-
stawie informacji zgromadzonych z miejsca prze-
stepstwa cech wiktymologicznych ofiary, a takze
wiadomosci zdobytych podczas pracy nad tozsamy-
mi sprawami®.

Bogdan Lach, pierwszy polski profiler, autor po-
nad czterystu profili psychologicznych i kryminali-
stycznych nieznanych sprawcéw réznych kategorii
przestepstw, okresla profilowanie jako: szereg czyn-
nosci zwiqzanych z analizq sladow [...], ktore w re-
zultacie zmierzajq do zbudowania logicznej, spdjnej
i zwiezlej charakterystyki sprawcy’.

W ocenie Jana Golebiowskiego, biegtego sadowe-
go Sadu Okregowego w Warszawie, wykladowcy
Szkolty Wyzszej Psychologii Spotecznej Uniwersy-
tetu Humanistyczno-Spotecznego w Warszawie, za-
tozyciela Centrum Psychologii Kryminalnej, jedne-
go z najbardziej znanych polskich profileréw, pro-
filowanie kryminalne to jednak praktyczne, nie zas
teoretyczne, kryminalistyczne i kryminologiczne na-
rzedzie Sledcze, a nie metoda naukowa®.

Zgodnie z pogladem profesor Ewy Gruzy, profilo-
wanie psychologiczne znajduje zastosowanie w pra-
cy wykrywczej. Stanowi ono jedng z metod wspo-
magajacych proces wykrywczy, w zatozeniu prowa-
dzaca do wytypowania, a w konsekwencji do
identyfikacji sprawcy zdarzenia. Efektem tego pro-
cesu jest stworzenie tzw. portretu psychologicznego
nieznanego sprawcy i na tej podstawie typowanie
polegajace na dopasowaniu stworzonego profilu do
populacji i wybranie z niej oséb pasujacych do por-
tretu. Nalezy zaznaczy¢, ze nie jest mozliwe stwo-
rzenie takiego profilu, ktéry umozliwiatby wskaza-
nie konkretnej osoby. Zawsze jest to okreslenie gru-
powe, ultatwiajace planowanie i podejmowanie
dziatan zaréwno procesowych, jak i operacyjnych.
Profil zawiera wigc cechy probabilistyczne’. Wyni-
kiem profilowania jest opinia dotyczaca zestawu
cech psychologicznych, spotecznych i fizycznych
tworzacych portret nieznanego jeszcze sprawcy.

1 E. Iwanicki, Proces Szatana, £6dz 1990, s. 32. Por. E. Zarska, towca. Sprawa Trynkiewicza, Krakow 2018, s. 183 i nast.

2 Stownik wyrazéw obcych Wiadystawa Kopalifiskiego, Warszawa 1999, s. 414,

3 R.K. Ressler et al., Crime Classification Manual: A Standard System For Investigating And Classifying Violent Crimes, Lexington, Mass 1992, s. 82.
4 J. Gotebiowski, K. Grochowska, Profilowanie kryminalne na potrzeby sadu. Kontrowersje wokot przydatnosci, https://www.bibliotekacyfrowa.pl/. /

publication/58993/. 5 sierpnia 2020.
5 B. Lach, Profilowanie kryminalistyczne, Warszawa 2014, s. 12.
6 J. Gotebiowski, Profilowanie kryminalne, tomianki 2017, s. 28.

7 E. Gruza, Psychologia sadowa dla prawnikéw, Warszawa 2009, s. 251 i nast.

8 B. Holyst, Kryminalistyka, Warszawa 2010, s. 1166.
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Cytujac profesora Brunona Hotysta, mozna stwier-
dzié, ze sporzadzenie profilu psychologicznego jest
sztukq, a korzystanie 7 niego wymaga szczegolnych
umiejetnosci, natomiast wykonanie empirycznego pro-
filu sprawcy wiqze sie gtownie ze zdrowym rozsqdkiem
i kryminalistycznq starannosciq, ktora powinna cecho-
wac kazdego kryminalistyka, a stosowanie go w prak-
tyce nie wymaga specjalistycznej wiedzy?®.

W naszym kraju nie ma konkretnej dziedziny nauki
o nazwie profilowanie. Najblizsze profilowaniu sa
nauki kryminalistyczne. Tak wigc profilowanie kry-
minalne ani w kraju, ani na §wiecie nie stanowi od-
rebnej dziedziny nauki. Jest to specjalnos¢ absolut-
nie multidyscyplinarna, taczaca psychologie, krymi-
nologie, wiktymologie, kryminalistyke, psychiatrig,
medycyne sadowa i wiele innych dziedzin. Potacze-
nie wszystkich tych nauk ma poméc w jednym —
w odnalezieniu sprawcy przestepstwa’.

Praca profilera jest zmudna. To analityczna dluba-
nina. Akta sprawy na biurku to za mato. Nie da sig
stworzy¢ profilu zabdjcy, nie bedac na miejscu zda-
rzenia, nie majac dobrej dokumentacji fotograficznej
czy wideo, nie rozmawiajac z ewentualnymi $wiad-
kami, nie obserwujac nawet ich zachowan. Zawsze
kilka przestgpstw dokonanych przez jednego spraw-
ce daje analitykowi duzo wigcej wskazéwek doty-
czacych jego cech indywidualnych, charakteru.
Ogdlnie rzecz biorac, jego cech osobowosciowych
i behawioralnych.

Profilowanie kryminalne zaczyna si¢ na miejscu
zbrodni. Policjanci — §ledczy oraz technicy — zbiera-
ja dane pod swoim katem, natomiast profiler zwraca
uwage na inne elementy. Ale takze, co jest oczywi-
ste, korzysta z wynikéw pracy organéw §ciagania:
ogledzin miejsca zdarzenia i zwtok, ekspertyz, prze-
stuchan, konfrontacji, opinii innych biegtych. Samo-
dzielnie powinien zbiera¢ dowody, rozmawiac ze
wszystkimi osobami (jako pierwszy), umie¢ nawia-
zywac kontakt, bacznie obserwowac i stuchaé. Czer-
pie z tego, co zbiorg policjanci, ale de facto prowadzi
wiasne §ledztwo!®. W zaleznosci od sytuacji profiler
udziela sledczym rad, czasem zawierajacych proak-
tywna taktyke, a takze strategi¢ przestuchan, jezeli
sprawca zostat zatrzymany.

Profilowanie jest narzedziem szczegélnie ,,lubia-
nym” przy poszukiwaniu przestgpcéw seryjnych,
w tym gtéwnie sprawcéw przestepstw na tle seksual-
nym. Jest wykorzystywane do tworzenia ich portretu
psychologicznego, rozumianego jako swoisty mo-
ment psychobiograficzny wybrany przez psycho-
loga. Moze jednak prowadzi¢ do wykrycia spraw-

8 B. Hotyst, Kryminalistyka, Warszawa 2010, s. 1166.
9 J. Gotebiowski, Profilowanie..., op.cit., s. 12.

cow innych przestgpstw, niekoniecznie wytacznie
zabdjcow czy zabdjcéw seryjnych lub wielokrot-
nych. W tym ,,pakiecie” sa réwniez sprawy zwiazane
z molestowaniem dzieci, z porwaniami, samobdj-
stwami, obscenicznymi telefonami czy tez wymu-
szeniami. Nawet jezeli podejrzany odpowiada profi-
lowi, nie moze to stanowi¢ dowodu bezposrednio
obciazajacego go w postgpowaniu karnym. Profil
jest hipoteza, a wyrok musi opierac si¢ na obiektyw-
nych dowodach i faktach.

Profilowanie nie ma wyznaczonej w polskim pra-
wodawstwie pozycji i Scisle sprecyzowanego miej-
sca. Jeszcze niedawno bylo traktowane jedynie jako
czynnos¢ pozaprocesowa, ktérag wykorzystywatly
zwykle operacyjne stuzby §ledcze. Jest prowadzone
w ramach czynnosci operacyjno-rozpoznawczych,
jak réwniez podczas postgpowania karnego w dzia-
faniach procesowych. Wynika z tego, ze jako czyn-
no$¢ ma dwoistg nature.

HISTORIA
PROFILOWANIA KRYMINALNEGO

Nietatwo okresli¢ doktadna datg¢ pojawienia sig
profilowania, poniewaz podobnie jak inne dziedziny
nauki rozwijalo si¢ ono stopniowo. W literaturze
przedmiotu uznaje sig, ze jako pierwszy charaktery-
styki przestgpcy dokonat wloski psycholog, antropo-
log i kryminolog Cesare Lombroso. W 1876 roku
opublikowat swoje znane dzieto L’'uomo delinquente
in rapporto all’antropologia, alla giusprudencia ed
alle discipline carcerarie, w ktérym na podstawie
przeprowadzonych badafi poréwnat cechy sprawcow
podobnych przestgpstw i wyrdznit trzy typy krymi-
nalne:

e urodzeni przestgpcy — prymitywni, osoby zdege-
nerowane;

e przestepcy obtakani — osoby cierpiace na choro-
by psychiczne;

e kryminoloidzi — grupa niemajaca specyficznej
charakterystyki, osoby o predyspozycjach do przeja-
wiania zachowari przestepczych!!.

Co ciekawe, badania antropologiczne kontynu-
owal w XIX wieku niemiecki lekarz psychiatra Ernst
Kretschmer, wedtug ktérego:

e laptosomicy i ascenicy — to osoby wysokie
i szczupte bgdace drobnymi zlodziejami i oszustami;

e atletycy — to osoby o dobrze rozwinigtych mie-
$niach popelniajacy przestgpstwa gwaltowne;

e pyknicy — to ludzie niscy i korpulentni, otyli,
najczesciej powinni by¢ kojarzeni z podstgpem,
wprowadzaniem w blad, z oszustwem;

10 W naszym kraju nie ma takiego zawodu jak profiler, aczkolwiek sag organizowane szkolenia z tego zakresu przez Centrum Psychologii Krymi-

nalnej w Warszawie.

11 B. Holyst, Cesare Lombroso: jego zycie i dzieto [w:] Geniusz i obigkanie, Warszawa 1987, s. 7-34. Lombroso wskazat 18 charakterystycznych
cech. Wystepowanie przynajmniej pieciu powoduje, ze mamy do czynienia z urodzonym morderca. Sa to: asymetrycznoSc¢ twarzy, nadmierna
wielko$¢ szczeki lub kosci policzkowych, worki w policzkach jak u zwierzat, nienormalne uzebienie, dodatkowy palec, zajecza warga i inne.
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e dysplastycy lub mieszani — to osoby mogace po-
petniaé przestgpstwa przeciwko dobrym obyczajom
i moralnosci.

Okreslany mianem ojca kryminalistyki Hans
Gross, austriacki profesor kryminalistyki, sedzia
Sledczy, kryminolog, zatozyciel Instytutu Krymina-
listycznego w Grazu, majacy znaczacy wplyw na
rozwdj profilowania, wprowadzit z kolei dwa kolejne
istotne terminy charakteryzujace wykorzystanie
i tworzenie profilu kryminalnego, tj. kryminologig
stosowana oraz Sledztwo kryminalne.

Jeszcze w XIX wieku (w 1888 roku) chirurg George
Philips dokonywat w Wielkiej Brytanii ogledzin ciat

PRACA PROFILERA MOZE PROWADZIC

filowaniem kryminologicznym. Korzystat poczat-
kowo ze wskazéwek dr. Jamesa Brussela. Rok p6z-
niej prowadzil wyktady nt. Apllied Criminology.
W roku 1972 przytaczyt si¢ do niego inny agent FBI
Pat Mullany. Teten i Mullany zaczgli budowaé baze
danych zlozona z wywiadéw przeprowadzonych
z seryjnymi i gwaltownymi mordercami. W 1974 roku
do nowo powstatej jednostki FBI, utworzonej przez
Jacka Kirsha — Behavioral Science Unit, dotaczyt
chyba najbardziej znany profiler wszechczaséw,
wspomniany juz Robert K. Ressler'.

Od roku 1974 FBI moglo pochwali¢ si¢ wieloma
sukcesami w profilowaniu sprawcéw seryjnych mor-

JEST PRZYCZYNIENIE SIE DO UJECIA

ina tej podstawie wnioskowal, ze z pewnoscia istnie-
je zwiazek migdzy cechami sprawcy a ranami stwier-
dzonymi u ofiary. W tym samym roku wydano opi-
ni¢ na temat zabdjcy z Whitchapel koto Londynu —
,,Kuby Rozpruwacza”, mordercy prawdopodobnie
kilkunastu kobiet'?. Profil psychologiczny sprawcy
zostal opracowany na prosbe szefa Departamentu
Dochodzen Kryminalnych przez psychiatre i chirurga
dr. Thomasa Bonda. Byta to pierwsza zanotowana
prosba o stworzenie profilu sprawcy, cho¢ nie dopro-
wadzita do schwytania jednego z pierwszych i naj-
bardziej znanych zabdjcdw na Swiecie.

W 1957 roku kryminolog James Reinhardt uzywat
pojecia taricuchowy morderca. W 1966 roku, opierajac
si¢ na wczesniejszych badaniach, John Brophy w swo-
jej publikacji The Meaning of Murder uzyt zwrotu se-
ryjny morderca, wprowadzonego do praktyki prawnej
przez wspominanego agenta biura federalnego Roberta
K. Resslera w roku 1974 (zabaojstwo seryjne).

W latach 1940-1957 w zwiazku z duza liczba za-
machéw bombowych dokonywanych przez ,,Szalone-
go Bombiarza z Nowego Yorku” nowojorskiej policji
w poszukiwaniu sprawcy pomagat psychiatra James
Brussel. Ten na podstawie akt sprawy, dokumentacji
fotograficznej miejsc zdarzen oraz listow sprawcy
stworzyl profil Mad Bombera. Zajelo mu to trzy ty-
godnie, a pdt roku pdzniej ujeto imigranta polskiego
pochodzenia — George’a Metesky’ego. Oto jego opis:
samotnik, bez przyjaciot, mate zainteresowanie ko-
biet. Niezonaty, moze zyc ze starszq krewnq. Czter-
dzieSci do piecdziesieciu lat. Precyzyjny, czysty
i schludny. Stowianin. Przed sporzadzeniem profilu
poszukiwania zamachowca trwaty ponad 17 lat.

W roku 1969 Howard Teten rozpoczat w Akade-
mii FBI w Quantico profesjonalne badania nad pro-

12 B. Lach, Profilowanie..., op.cit., s. 27-31.

derstw. Skutecznym narzedziem w poszukiwaniu
sprawcéw morderstw o podiozu seksualnym okazat
si¢ program profilowania psychologicznego wpro-
wadzony w 1978 roku przez Wydziat Badan nad Za-
chowaniem Akademii FBI w Quantico (Behavioral
Science Unit zmieniono na Investigative Support
Unit), powstaly przy znaczacym udziale wspomnia-
nych tu Roberta K. Resslera, Johna E. Douglasa oraz
dr Ann Wolbert Burgess, co zreszta stato sig istot-
nym elementem scenariusza serialu Mindhunter.

Od 1992 roku intensywne badania nad profilowa-
niem prowadzono pod kierownictwem brytyjskiego
profesora psychologii, uznawanego za jednego z naj-
wybitniejszych profileréw w historii, Davida Cantera
w ramach Investigative Psychology Research Group
na Uniwersytecie Surrey (obecnie University of
Liverpool). Stosowane podejscie nazwano profilo-
waniem geograficznym. Rola Davida Cantera w tych
badaniach jest nie do przecenienia. Nazywany jest
czasem nawet ojcem profilowania. On tez wprowa-
dzit do uzycia termin psychologia sledcza, uzywany
do okre§lania metody profilowania wypracowanej
przez zesp6t Cantera w Anglii migdzy 1985 a 1992
rokiem. Niektdrzy twierdza, ze jest to jedyna wtasci-
wa metoda profilowania. W 1985 roku David Canter,
profesor psychologii, dostarczyl profil w sprawie
Johna Duffy’ego — przestgpcy podejrzanego
0 30 gwaltéw i kilka morderstw. Podejscie Cantera
ma charakter iscie akademicki i podparte jest twarda
nauka. Nie postuguje sig¢ on utworzonymi typologia-
mi, lecz stara si¢ dotrze¢ do uniwersalnych mechani-
zmoéw rzadzacych ludzkim zachowaniem.

Autorem powszechniej uzywanej metody opartej
na profilowaniu geograficznym jest Kanadyjczyk
dr Kim Rossmo, funkcjonariusz Policji z Vancouver.

13 |. Brian, Niezbity dowéd - metody wykrywania zbrodni, Warszawa 2001, s. 50 i nast.
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Wyniki swoich badan polegajacych na poszukiwaniu
sprawcOow z wykorzystaniem mapy przestgpstw
(gdzie popelniono przestgpstwa, gdzie ujawniono
zwloki itp.) opublikowal w 1995 roku.

W latach siedemdziesiatych i osiemdziesiatych
XX wieku do grona paristw korzystajacych z profilo-
wania kryminalnego dotaczyty ZSRR i Polska.
W roku 1984 Alexandr Bukhanowsky, rosyjski pro-
fesor psychiatrii, zostal poproszony o sporzadzenie
profilu ,rzeZznika z Rostowa” Adrieja Czikatity.
Bukhanowsky stworzyt psychologiczny profil na
65 stronach. Dopiero po pigciu latach od utworzenia
profilu seryjnego zabdjcy ponad 50 kobiet udato si¢

no w 1924 roku. Natomiast Trautmann zostat skaza-
ny niewinnie na 12 lat'®.

W 1983 roku w czasie §ledztwa oznaczonego
kryptonimem ,,Skorpion” dzigki inicjatywie
kpt. Ryszarda Mataszka skorzystano ze specjalnego
narzedzia, jakim byta ankieta wstgpnego opracowa-
nia sylwetki psychologicznej mordercy.

W 1986 roku w sprawie zabdjstwa kobiety w Da-
browie Tarnowskiej Instytut Ekspertyz Sadowych
im. prof. dr. Jana Sehna w Krakowie stworzy! profil,
ktéry uznano za pierwszy profesjonalny profil psy-
chologiczny sprawcy. Zreszta Instytut jest najstarsza
instytucja w kraju, ktéra chlubi si¢ tym, ze tworzyta

DO EKSCYTUJACEGO FINALU, JAKIM

SPRAWCY ZBRODNI

ztapa¢ sprawce, ktérego profil idealnie pasowal do
przedstawionego przez doktora Bukhanowskiego.

Pierwszym praktycznym przyktadem profilowania
w Polsce byt przypadek Zdzistawa Marchwickiego —
,wampira z Zaglebia”, domniemanego mordercy ska-
zanego na kare Smierci za zabdjstwo 14 kobiet i usito-
wanie zabdjstwa kolejnych. Do opracowania profilu
psychologicznego sprawcy poproszono w roku 1972
grono specjalistéw z dziedziny psychiatrii, psycholo-
gii i medycyny sadowej'*. Wielos¢ dziedzin reprezen-
towanych przez nich doprowadzita do powstania cha-
rakterystyki mordercy zawierajacej tak wiele cech, ze
moglby to by¢ kazdy mezczyzna. O konsultacje w tej
sprawie poproszono nawet wspominanego doktora
Jamesa Brussela, ktéry specjalnie w tym celu przyle-
cial do naszego kraju. Wing aresztowanego, oskarzo-
nego i straconego Zdzistawa Marchwickiego podaje
si¢ do dzi§ w watpliwosc'.

Zreszta podobny przypadek skazania by¢ moze
niewinnej osoby lub skazania za czg$¢ zbrodni, kt6-
rych nie popetnit, miat miejsce na Slasku, gdzie
w latach dwudziestych XX wieku zatrzymano
»~rzeznika” Edwarda Trautmanna podejrzanego
o dokonanie ponad 20 morderstw. Gtéwnym argu-
mentem oskarzenia bylo dopasowanie jego osobo-
wosci do dokonanej zbrodni. Profil ten doprowadzit
jednak do wielkiej pomylki, poniewaz prawdziwym
mordercg okazat si¢ Karl Denke, ktérego zatrzyma-

profile sprawcow, badajac niewyjasnione morder-
stwa na podstawie akt spraw.

Sprawa ,inkasenta z Matopolski” byla jedna
z pierwszych, w ktérych uzyto profilu kryminalnego
sprawcy'’. Mimo dtugiego procesu sadowego oskar-
zony zostal uniewinniony, a rzeczywisty sprawca
pigciu zabdjstw pozostaje nieuchwytny do dzis.

W roku 2017 Jan Gotebiowski przedstawit dane
dotyczace wzrostu popularnosci profilowania krymi-
nalnego. W roku 2001 w policji sporzadzono 15 pro-
fili sprawcow, ktore zostaly uzyte na rzecz sledztwa,
[...] w roku 2002 i 2003 wymienia sie juz okoto
29 sporzadzonych profili. Raport Psychologa Koor-
dynatora z KGP za rok 2005 podaje liczbe juz
45 sporzadzonych profili przez wszystkich psycholo-
gow policyjnych w kraju. W 2009 roku byta ich
szezytowa ilosé — 86, w 2012 — 78, zas w 2015 — 45'8.

Te liczby sa jednak znacznie zanizone. Nie jest
znana liczba $ledztw, w ktérych wykorzystuje sig
w ostatnich latach profilowanie kryminalne.

KREOWANIE
PROFILU KRYMINALNEGO
Profilowanie jest czynnoscia ztozona, dlatego two-
rzenie profilu powinno by¢ podzielone na kilka etapow:
® pierwszy — to gromadzenie wszystkich informa-
cji, ktére sa niezbedne, aby stworzy¢ profil niezna-
nego sprawcy;

14 Psychiatre prof. Tadeusza Bilikiewicza, prof. Bolestawa Popielskiego, prof. Jana Stanistawa Kobiele, doc. Tadeusza Hanauska, doc. Wiadystawa

Nasitowskiego, dr. Andrzeja Rézyckiego.
15 J. Gotebiowski, Profilowanie..., op.cit., s. 46.

16 Por. http://ligas.atspace.com/psychologia/historia_typowania.html/. 3.08.2020.
17 M. Wasiak, Profilowanie kryminalne i lingwistyka kryminalistyczna jako multidyscyplinarne metody typowania sprawcéw przestepstw, «Secu-
rity, Economy & Law» 11.2/2016, s. 87-88. Por. http://security-economy-law.pl/wp-content/ uploads/2016/11/SEL_11_84-105.pdf/.

29.07.2020.

18 J. Gotebiowski, Profilowanie..., op.cit., s. 45 i nast. Liczby sporzadzonych profili kryminalnych powyzej to tylko te sporzadzone przez psycholo-
86w policyjnych, wiec biorgac pod uwage, Ze takie profile tworza tez biegli sadowi, liczby te moga by¢ nawet dwukrotnie wieksze.
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e drugi — to klasyfikacja i porzadkowanie wszyst-
kich zgromadzonych dotychczas informacji, aby
podjac dalsze dzialania;

e trzeci — to odtwarzanie kolejnosci wydarzen na
miejscu zbrodni;

e czwarty — to okreslenie motywacji sprawcy, co
nim kierowato, jakie byly jego wewngtrzne odczucia
podczas dokonywania przestgpstwa;

e piaty — to stworzenie profilu nieznanego sprawcy
i skontrolowanie go;

e szOsty — to juz proces aresztowania potencjal-
nego sprawcy oraz sprawdzenie, czy to faktycznie on
dokonat przestgpstwa.

Wedtug innego, uproszczonego schematu, tok
czynnos$ci w procesie budowania profilu mozna po-
dzieli¢ na trzy etapy: poszukiwanie Zrodet informa-
¢ji, ocena wiarygodnosci Zrédet oraz rekonstrukcja'®.

W kryminalistyce uznaje sig, ze profil kryminalny
powinien odpowiadaé przede wszstkim na nastgpu-
jace pytania:

e Czy sprawca i ofiara si¢ znali?

e Jakiego rodzaju byla to znajomo$¢?

e Co ich taczyto?

e Czy sprawca znal miejsce, w ktéorym dokonano
przestepstwa, i w jaki sposéb jest z nim zwiazany?

e Co mogto go motywowaé do dokonania tego
czynu?

e Czy sprawca cierpi na zaburzenia?

e Jakie zachowania sprawca moégl przejawiad
w przesztosci?

Doktor Maciej Szaszkiewicz twierdzi, ze profilo-
wanie opiera si¢ na trzech filarach. Sa to:

— informacje wiktymologiczne,

— dane dotyczace miejsca zdarzenia,

— dane dotyczace czasu zdarzenia: lokalizacji w cza-
sie (kiedy?) i czasu trwania zdarzenia (jak dlugo?).

Opierajac si¢ na wiedzy psychologicznej, zwtasz-
cza o zachowaniu czlowieka, w szczegdlnosci o za-
chowaniu i psychice zabdjcéw, analizuje si¢ dane
i stawia hipotezy interpretacyjne. Wychodzac z tych
ustaleri, weryfikuje si¢ te hipotezy i dazy do odtwo-
rzenia przebiegu zdarzenia. Nastepnie do odtworzenia
sposobu dziatania sprawcy oraz jego motywacji. Po
tym wszystkim ustala si¢ jego cechy. Dochodzi sig
wtedy do charakterystyki sprawcy, czyli jego profilu.

Istnieje kilka szkoét modelowania, kreowania profilu
kryminalnego sprawcy?.

Nalezy zacza¢ od modelu profilowania powstatego
w Stanach Zjednoczonych, spopularyzowanego
przez wspominanych bohateréw serii Netflixa —
Roberta K. Resslera, Johna E. Douglasa oraz Ann
W. Burgess. Po kilkunastu latach badan i rozméw
z seryjnymi mordercami oraz na podstawie zebra-

nych danych opracowano w 1986 roku w FBI wspo-
mniany pierwszy model profilowania The Criminal —
profile — generating proces. Niedtugo potem utwo-
rzono bazg gromadzaca dane behawioralne, ktére
wykorzystywano w procesie profilowania sprawcéw.

Stosujac w niej podziat dychotomiczny, wyrézniono
dwa podstawowe typy przestepcéw, czyli: przestgpca
zorganizowany oraz przestgpca zdezorganizowany
(niezorganizowany).

Podzial ten jest najpopularniejszym wstgpnym
sposobem modelowania profilu nieznanego sprawcy.
Klasyfikacja ta opiera si¢ na diagnozach klinicz-
nych. Bazuje na §ladach znalezionych w przestrzeni,
w ktérej dokonano morderstwa, gdyz wtasnie po
szczegbtowej analizie miejsca zdarzenia mozna od-
tworzy¢ zachowanie sprawcy.

Uznaje sig, ze przestgpstwa popetnione przez
sprawcow zorganizowanych (dziatajacych metodycz-
nie) sa wczesniej odpowiednio zaplanowane. Ofiara
jest raczej osoba, ktorej sprawca nie zna, lecz wybie-
ra ja przed dokonaniem przestgpstwa. Moze ja dtu-
gotrwale obserwowac, nawet dazy¢ do wczesniej-
szego kontaktu, do rozmowy. Przy wyborze ofiary
zwraca uwage na jej cechy szczegdlne. Moga doty-
czy¢ wygladu badz charakteru. Wskazani przestgpcy
zazwyczaj dokonuja zbrodni na tle seksualnym?'.
Zabdjca zorganizowany zwykle nie depersonalizuje
swojej ofiary. Najczgsciej krepuje ja, przejmujac nad
nia wladze¢ i dokonuje aktéw seksualnych z zywa
osoba. Czgsto uzywa samochodu, na przyklad do
porwania ofiar, a p6zZniej do przewiezienia i ukrycia
zwlok. Przemierza w tym celu nawet znaczng odle-
glosé. Zorganizowani zabdjcy inscenizuja czgsto
miejsce zbrodni, chcac upokorzy¢ policjg, przede
wszystkim jednak oddali¢ podejrzenia od siebie. Po
dokonaniu zbrodni zab6jca zorganizowany $ledzi tok
postepowania policji. Moze nawet wtaczy¢ si¢ do
poszukiwan pokrzywdzonego. Pobudza w ten spo-
sOb swoje wspomnienia i fantazje, do czego moga
mu sluzy¢ zaréwno przedmioty osobiste zabrane
ofierze, jak i szczegétowe opisywanie czy fotografo-
wanie zwlok i miejsca zbrodni.

Natomiast zdezorganizowani przestgpcy zyja za-
zwyczaj w pojedynke, nie czuja potrzeby kontaktu
z ludZmi. Praca, ktdra sobie wybieraja, to taka, w kt6-
rej nie jest potrzebny kontakt z innymi lub jest on
ograniczony do minimum. Ich zarobki sa zazwyczaj
niskie. Problemem dla sprawcy niezorganizowanego
jest utrzymanie statej posady. Ten typ przestgpcy
w przeciwienstwie do poprzedniego nie zastanawia
si¢ nad tym, kto bedzie jego ofiara. Dziatania podej-
muje impulsywnie i spontanicznie. Dokonane zab6j-
stwo nie jest wczesniej dokladnie zaplanowane,

19 E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka - czyli rzecz o metodach Sledczych, Warszawa 2011, s. 47 i nast.

20 Na potrzeby artykutu bardziej szczegbtowo zostana przeanalizowane jedynie trzy giéwne nurty, w tym jeden krajowy.

21 Ciekawy poglad reprezentuje B. Lach, dokonujgc analizy przypadkéw seryjnych morderczyn. W jego ocenie profilowanie w takich przypadkach
wiaze sie z wiekszymi trudnosciami - kobiety naleza do mniejszej grupy zabdjcéw, a dokonujac zabdjstwa, sg zorganizowane, metodyczne,

doktadne i spokojne.
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a wigc i sprawca nie przejmuje si¢ zbytnio §ladami po-
zostawionymi na miejscu jej popetnienia (na przyktad
jest w stanie porzuci¢ nawet przedmioty ulatwiajace
jego osobista identyfikacje)?. Zabdjca tego typu de-
personalizuje ofiary, nie traktuje ich jak istoty ludzkie.
Pozbawia przytomnosci, po czym zakrywa twarz albo
wreez odcina gtowe. Zdarzaja sig¢ bardzo rozlegle
rany u 0séb pokrzywdzonych lub rozcztonkowywanie
ciala. Sprawca nie uzywa samochodu, poniewaz naj-
prawdopodobniej stopien jego zaburzenia psychicz-
nego nie pozwala mu na kierowanie pojazdem?.

Zaréwno w przypadku sprawcéw zorganizowa-
nych, jak i niezorganizowanych nalezy pamigtac, ze
ich umiejgtnosci manipulowania dowodami, takimi
jak cialo ofiary czy miejsce zdarzenia, moga pro-
wadzi¢ do wysunigcia blgdnych wnioskéw juz na
wezesnych etapach czynnosci Sledczych?. Istotnym
zatlozeniem tego typu profilowania kryminalnego
jest takze fakt, ze ludzkie zachowania sa zazwyczaj
state, tzn. cztowiek najczgsciej zachowuje si¢ w po-
dobny sposéb (np. zbrodnie popetniane przez seryj-
nych mordercéw o tym samym statym schemacie)?.
Statos¢ dziatania i jego powtarzalno$¢ nie sa jednak
kryterium, ktére nalezy od poczatku przyjac jako
pewnik do dalszych rozwazan.

Nieco odbiegajaca od tego podziatu metodg opra-
cowali Roland M. Holmes oraz Stephen T. Holmes,
cho¢ bazuje ona w duzej mierze na modelu profilo-
wania FBI. Model Holmeséw dzieli sprawcéw prze-
stepstw na dwie grupy. Jedna z nich to sprawcy zor-
ganizowani socjalni, druga to sprawcy niezorganizo-
wani asocjalni.

Dziela oni réwniez zab6jcéw na geograficznie sta-
bilnych, czyli popetniajacych zbrodnie w okolicy
miejsca swojego zamieszkania, oraz geograficznie
mobilnych, czyli przemieszczajacych sig w celu po-
petnienia zbrodni.

W 1985 roku wprowadzili podziat na zabdjcéw,
ktérzy popetniali zbrodnie o motywach seksualnych.
Wyréznili takie typy, jak:

e wizjonerski — do tego typu naleza seryjni zabdjcy,
ktérzy maja wizje badz tez stysza gtosy, ktére ,,m6-
wig” im, ze musza zabi¢ dang osobg lub grupg osdb;

e misjonarski — typ ten nie ma wizji zabdjstwa ani
nie styszy gloséw, ma natomiast okreslong misj¢ do
wykonania, §wiadomy cel polegajacy na wyelimino-
waniu na przyktad okreslonej kategorii ludzi;

¢ hedoistyczny — to typ zabdjcy nastawionego na
przyjemnos¢ badZ poszukiwanie konkretnych emo-

22 B. Lach, Profilowanie..., op.cit., s. 110-111.

cji; zabdjstwa poprawiaja jego samopoczucie badz
daja rados¢ zycia;

e nastawiony na sit¢ i kontrolg — mordercy tego typu
czerpia satysfakcje z zycia badz tez ze swojej ofiary;
najwazniejszym elementem jest posiadana wiladza
nad osoba bezbronna.

Przedstawiciel i jednoczesnie jeden z twdrcéw pol-
skiej szkoly profilowania kryminalnego dr Bogdan
Lach uzywa modelu, ktéry taczy r6zne metody i ko-
rzysta z systemu opracowanego w 1986 roku przez
FBI (wspomniany The Criminal — profile — genera-
ting process oraz Motivational Model for Sexual Ho-
mecide). Tworzac profil, opiera si¢ on na wtasnych
badaniach i dos§wiadczeniach oraz licznych Zrédtach
wiedzy z tej dziedziny. Wraz ze zdobywaniem no-
wych informacji, nabywaniem doswiadczenia oraz
zwiekszaniem si¢ mozliwosci modyfikuje on swdj
model dziatania. Czgsto podkresla, ze biegly profiler
zmierza w swojej pracy do uzyskania zestawu cha-
rakterystycznych cech nieznanego sprawcy przestep-
stwa dokonanego w danym miejscu i czasie, co po-
maga ograniczy¢ krag oséb bedacych w zaintereso-
waniu organdw $cigania. Ocena realnej przydatnosci
wytypowanych cech w prowadzonym S$ledztwie
sprowadza si¢ jednak do tego, w jakim stopniu sa
one konkretne, a wigc mozna przypisac je indywidu-
alnym osobom, a nie ogdlnikowe i opisujace duze
grupy spoteczne?’.

Jego zdaniem, istotne jest takze odtworzenie wy-
darzen poprzedzajacych zdarzenie. Model, ktéry
stosuje, opiera si¢ w znacznym stopniu na analizie
sporzadzonego wywiadu wiktymologicznego, to jest
ustaleniu dostgpnosci ofiary dla sprawcy oraz faktu,
ze ofiara miata zaspokoi¢ potrzeby sprawcy. Uwaza
on bowiem, ze badanie ofiary przestepstwa jest tak
samo wazne, jak badanie miejsca zdarzenia i osoby,
ktora ponosi za to odpowiedzialnosé, gdyz ofiara za-
wsze stanowi potowe przestepstwa.

Zwraca przy tym szczeg6lng uwage na proces mo-
tywacyjny. Twierdzi, ze jednym z najwazniejszych
aspektow charakterystyki sprawcow jest proces mo-
tywacyjny — fundament dziatania sprawcy w po-
szczegolnych rodzajach przestepstw. Pojecie procesu
motywacyjnego w przyjetym modelu jest rozumiane
Jjako zjawisko regulacyjne petniqce funkcje sterowa-
nia czynnosciami sprawcy, ktore doprowadzity go do
okreslonego dziatania®®. Wskazuje na istotny aspekt
profilowania, jakim jest fakt, ze model wykorzysty-
wany do sporzadzenia profilu kryminalistycznego

23 M. Niewinska, Profilowanie nieznanych sprawcow zabdjstw na podstawie modus operandi, <E-Wydawnictwo. Prawnicza i Ekonomiczna Biblio-
teka Cyfrowa. Wydziat Prawa, Administracji i Ekonomii Uniwersytetu Wroctawskiego. E-monografie» 51/2014, http://www.bibliotekacyfro-
wa.pl/Content/58889 /PDF/12_Magdalena_Niewinska.pdf/. 3.08.2020.

24 J. Konieczny, M. Szostak, Profilowanie kryminalne, Warszawa 2011, s. 62-70.

25 J. Gotebiowski, Profilowanie..., op.cit., s. 28 i nast.

26 R.M. Holmes, J. de Burger, Serial murder, Thousand Oaks CA 1988, s. 56 i nast.
27 A. Gawlinski, B. Lach, Profilowanie kryminalistyczne, Przeglad piSmiennictwa, RPEIS 2014 nr 76.4, s. 384-385.

28 B. Lach, Profilowanie..., op.cit., s. 116-117.
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powinien by¢ dostosowany do realiéw i mozliwosci
danego paristwa.

Proces profilowania kryminalnego ulega w na-
szym kraju, podobnie jak na §wiecie, ciaglym prze-
ksztatceniom, ewolucji, gtéwnie dzigki wykorzysty-
waniu wynikéw badar naukowych, sprzetu informa-
tycznego oraz baz danych. Powstaja nowe terminy
i pojecia odnoszace sie¢ do metod profilowania
sprawcOw, czgsto stosowane zamiennie. Najpopu-
larniejsze z nich to:

e dochodzenie psychologiczne (investigative psy-
chology) — wnikliwa obserwacja i analiza przypad-
kéw; w psychologii §ledczej jako nauce znajduje za-
stosowanie metodologia nauk spotecznych;

e psychodynamiczne profilowanie osobowosci
(psychodynamic personality profiling) — opiera si¢
na psychoanalizie, na poznaniu osobowosci oraz
charakteru cztowieka; zgodnie z ta teoria dzialania
cztowieka mozna przewidzie¢ i skorygowad,
uwzgledniajac jego popedy;
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e socjologiczno-psychologiczne profilowanie (so-
ciopsychological profiling) — obejmujace charakte-
rystyke potrzeb, pragnien i preferencji sprawcy; jest
to potaczenie socjologii i psychologii;

e kryminologia stosowana (applied cryminology) —
opiera si¢ na wiedzy pochodzacej z wszelkich przepro-
wadzonych czynnosci Sledztwa: od stwierdzenia, czy
przestgpstwo zostalo popetnione, przez zebranie i we-
ryfikacje dowodéw z miejsca przestepstwa, do ziden-
tyfikowania, zlokalizowania i zatrzymania sprawcy;

e behawioralna analiza dowodéw (behavioral evi-
dence analysis) — kazde przestgpstwo jest inne, cha-
rakteryzowane przez indywidualny i mato powta-
rzalny uktad czynnikéw;

e kryminologia kliniczna (clinical psychology) —
stawianie psychologiczno-psychiatrycznej diagnozy
sprawcOw przestgpstw, bedacej polaczeniem krymi-
nologii, psychiatrii i psychologii;

e analiza przestgpstwa (crime scene analysis) —
analiza z wykorzystaniem wszelkich mozliwych do-




wodéw z miejsca przestgpstwa, zabezpieczonych
Sladéw biologicznych, traseologicznych, toksykolo-
gicznych, daktyloskopijnych; analiza materialéw
operacyjnych; metoda profilowania stosowana
przede wszystkim przez FBI;

¢ rekonstrukcja przestepstwa (crime scene recon-
struction) — pokazanie i analiza tego, co wydarzylo
si¢ w konkretnym czasie i miejscu®.

Kreowanie profilu kryminalistycznego jest proce-
sem zlozonym. Wynik profilowania powinien
uwzgledniac: wiek, ple¢, wyksztalcenie, status ma-
jatkowy, relacje interpersonalne, wczesniejsza karal-
nos$¢, rodzaj zaburzen psychicznych oraz motywacje
sprawcy. Na jego powstanie bezposredni wptyw ma
ustalenie motywu zachowania sprawcy oraz sposobu
jego dziatania.

Tak wigc niezmiernie istotnym zatozeniem w pro-
cesie tworzenia profilu sprawcy jest zaréwno pozna-
nie motywu jego dziatania (zachowania, motywacji),
jak i w ramach tego procesu sposobu dziatania, tzw.
modus operandi. Patrzac jednak na ten problem z in-
nej strony, profilowanie kryminalne jest sposobem
prowadzacym do poszukiwania motywu popetnienia
przestepstwa, do poznania motywacji sprawcy popy-
chajacej go do popetiania czynu zabronionego.

MOTYWACJA A MODUS OPERANDI

Cechy psychologiczne sprawcy sa odzwiercie-
dlone w jego zachowaniu. Dlatego tez profiler, opi-
sujac go, w pierwszej kolejnosci dazy do zdefiniowa-
nia motywu zachowania. Motywacja jest bowiem
bodZcem i przyczyna danego zachowania osoby*.
Motywacje¢ sprawcy ustala si¢ na podstawie analizy.

John Douglas, jeden z najwybitniejszych profile-
réow ubiegtego wieku, ekspert, konsultant pozycji
ksiazkowych i scenariuszy filmowych, kierowat sig
zasada: jesli zrozumie si¢ motyw, mozna rozwiktac
tajemnice zbrodni. Przekonywal, ze kazda zbrodnia
ma wiodacy motyw, a jesli profilerowi uda si¢ od-
kry¢, co dziato si¢ w umystach przestgpcow, ktérzy
ja popetniali, bedzie w stanie udzieli¢ odpowiedzi na
pytanie, kto zabil. Ustalenie proceséw motywacyj-
nych jest istotne nie tylko na etapie Scigania sprawcy,
lecz réwniez moze by¢ przydatne w trakcie przestu-
chania w celu zastosowania odpowiedniej taktyki®!.

Istnieje wiele przyjetych kategorii motywacji.
Poza tym istniejq dziesiatki, jesli nie setki motywa-
cji prowadzacych do zbrodni. W literaturze przed-
stawiane sa cztery fazy przestgpstwa, w trakcie kto-
rych mozna analizowaé samego sprawceg i jego mo-
tywacje prowadzaca do popetnienia czynu zabronio-
nego. Sa to:

29 Ibidem, s. 51.

— pierwsza, przedkryminalna — obejmuje okres
przed popelnieniem przestgpstwa, a jej gléwnym
przejawem sa fantazje sprawcy, ktére prowadza do
podjecia decyzji o popetnieniu czynu;

— organizacja sceny przestgpstwa — w tej fazie
sprawca wybiera ofiare, miejsce oraz sposéb popet-
nienia morderstwa;

— uprzatniecie sceny przestgpstwa — to proces po-
zbycia si¢ dowodu w postaci ciata ofiary i uprzatnig-
cia miejsca zbrodni;

— faza postkryminalna — obejmuje zachowanie
sprawcy po dokonaniu zbrodni®2.

Biorac pod uwage motywacje przestepcy, nawet
w przypadku tylko zwyklego zabdjstwa moze to by¢
podzial oparty na motywach: rabunkowych, erotycz-
nych, seksualnych (sadyzm seksualny, lubieznos¢,
gwalt na zwlokach), nieporozumienia rodzinnego,
porachunkéw osobistych, a takze zlecenia lub innych
powodow (istotne sa charakterystyczne cechy zwiaz-
kéw miedzy ofiarg a sprawca, sprawcami, na przy-
ktad zemsta), choéby chuligariskich, nieustalonych,
urojeniowych (schizofrenia, paranoja).

Rodzaje motywacji sprawcy mozna podzieli¢ naj-
prosciej na: emocjonalno-urojeniowg (urojeniowa,
inaczej: patologiczna — ponizej 1% stwierdzonych
przypadkow), seksualng i ekonomiczng. Przy czym,
opierajac si¢ na dotychczasowym dorobku psycholo-
gii, nie mozna juz méwi¢ o pojedynczym motywie,
poniewaz nie wystepuje nigdy jeden. Obecnie uzna-
je sig, ze zazwyczaj jest to zlozony zespdt réznych
motywacji, gdy jeden element moze zasadniczo
przewazaé®.

Przyjmujac ten podzial, nalezy domniemywaé —
na przyklad w stosunku do sprawcéw zabdjstw —
jakie typowe elementy moga budowac ich profil psy-
chologiczny. Mozna zaktadad, Zze sprawca o motywa-
cji emocjonalnej w pierwotnym zatozeniu bedzie
chciat tylko roztadowaé napigcie, a nie zabié. Cecha-
mi charakteryzujacymi ten typ dzialania przestgpnego
jest na przyktad odnalezienie zwlok w miejscu popetl-
nienia przestepstwa, ktére nierzadko jest rowniez
miejscem zamieszkania ofiary. Dodatkowo zwloki
niekiedy maja zastonigte oczy, co moze Swiadczy¢
o wyrzutach sumienia lub o osobistym stosunku
sprawcy do ofiary i emocjonalnym podlozu zabdj-
stwa. Brak innych zmiennych méwiacych o tym, ze
sprawca w jakikolwiek sposéb manipulowat przy
zwtokach, prébujac je ukry¢ lub przemiescié, zdaje
si¢ wskazywaé, ze nie realizowal przez zabdjstwo
innych celow (ekonomicznych czy seksualnych),
a takze ze nie bylo ono racjonalnie zaplanowane
i wykonane. Nie uczynit tez niczego, aby ukry¢ prze-

30 Ze wzgledu na temat niniejszego artykutu zagadnienie motywacji sprawcy oraz modus operandi zostana poddane analizie w ogdinym zarysie.
31 B. Lach, Proces motywacyjny nieznanego sprawcy zabdjstwa [w:] Problemy wspétczesnej kryminalistyki, red. M. Goc, E. Gruza, T. Tomaszewski,

t. Xll, cz. 2, s. 368 i nast.

32 Por. http://seryjnimordercy-psyche.blogspot.com/p/blog-page_1336.html/. 3.08.2020.
33 M. Catkiewicz, Modus operandi sprawcow zabdjstw, Warszawa 2010, s. 191 i nast.
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stgpstwo. Zatem proba ukrycia zwlok moze oznaczaé
instrumentalny stosunek sprawcy do popelnionego
czynu, che¢ uniknigcia odpowiedzialnosci karnej,
a takze potwierdzenie kryminalnej jego przeszlosci.

Poza sprawcami o motywacji emocjonalnej mozna
wyréznié tych, ktérych dzialanie prowadzace do
usmiercenia ofiary mialo charakter positkowy. Za-
bdjstwo bylo jedynie sSrodkiem do okreslonego celu,
czy to zaspokojenia seksualnego, czy dokonania
przestepstwa przeciwko mieniu. Cechami charakte-
rystycznymi, ktére odrdzniaja miejsce zabdjstwa
o podtozu seksualnym od innych typéw motywacji,
sa przede wszystkim: rozebranie ofiary, niszczenie
ubrafi, manipulacja przy zwtokach, uktadanie ich
w okre§lony sposéb, zabieranie rzeczy osobistych
ofiary, ktére mogtyby péZniej petnic rolg trofeum lub
wyzwalacza wspomnien o popetnionej zbrodni,
umieszczanie ciat obcych w zwlokach, Slady sper-
my, wystgpujace czasem obrazenia genitaliéw.
Sprawce motywowanego seksualnie cechuje chtéd
emocjonalny. Zabdjstwo dokonane jest czgsto przez
uduszenie prawdopodobnie po to, by sprawca mogt
uzyskaé wigcej wrazen, utrzymujac bliski kontakt
z konajaca ofiara.

Pokrzywdzonym jest zazwyczaj kobieta, obca
sprawcy, czgsto w wieku do niego zblizonym. Zostata
wybrana ze wzgledu na okreslony wyglad lub zajgcie
jako element rozbudowanych jego fantazji seksual-
nych. Typowe zmienne, zwtaszcza te wychodzace po-
za czynnosci potrzebne do dokonania przestepstwa, sa
charakterystyczne dla konkretnego sprawcy. Zebranie
ich pozwala zobrazowaé co$, co mozna nazwac jego
podpisem czy karta wizytowa, po czym mozna rozpo-
znac kolejne popelnione przez niego zbrodnie. Ocena
podpisu jest istotna, gdyz wsrdd zabdjcdw o motywa-
cji seksualnej wystepuje najwieksze prawdopodobien-
stwo dokonania serii przestgpstw.

W poréwnaniu z pozostatymi podgrupami zabdj-
cow sprawcy kierujacy si¢ motywacja ekonomiczna
stosunkowo najrzadziej wykazywali zaburzenia psy-
chiczne lub problemy z kontrola wlasnego zachowa-
nia. Wyr6zniajaca cecha w odniesieniu do nich to
brak zachowan koncentrujacych si¢ na ofierze, jak
w przypadku zabdjstw motywowanych seksualnie,
oraz przezywanie silnych emocji zwigzanych z ofiara,
jak w zabdjstwach motywowanych emocjonalnie™.

Jak juz wielokrotnie wskazano, istotng cecha pod-
czas tworzenia profilu kryminalistycznego jest okre-
Slenie modus operandi. Metoda profilowania na pod-
stawie sposobu dzialania najlepiej sprawdza sig
W sytuacji sprawcow seryjnych?®.

Pojecie sposobu dziatania wiaze si¢ nierozerwal-
nie z kazdym przejawem aktywnosci czlowieka,
z jego zachowaniem. Wszystko, czego dokonuje
cztowiek, musi przybraé jakas okreslong forme. Lu-

34 B. Hotyst, Psychologia kryminalistyczna, Warszawa 2009, s. 1430.

35 M. Catkiewicz, Modus operandi..., op.cit., s. 191 i nast.
36 M. Omilianowicz, Bestia. Studium zta, Warszawa 2016, s. 72-73.
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dzie réznia si¢ migdzy soba wiedza, doswiadcze-
niem, pomystowoscia, temperamentem, zrgcznoscia,
umiejetnosciami oraz wieloma innymi szczegétami.
Wiasnie to, co nas rézni, powoduje, ze te same czyn-
nosci wykonujemy w rézny sposéb, zgota indywidu-
alny, czyli tylko sobie wlasciwy. Natomiast wielo-
krotne powtarzanie tych samych czynnosci powo-
duje przyzwyczajenie, od ktérego cztowiek rzadko
odstgpuje. Moze ono zaczaé dominowaé u danej
osoby, i w efekcie sta¢ si¢ indywidualna cechg jej
zachowania, co wtasnie prowadzi do konstatacji, ze
modus operandi jest wazny w przypadku prze-
stepstw seryjnych, powtarzalnych.

Juz przyjecie chociazby kryteriow odpowiednie-
g0 sposobu przeprowadzenia ataku, miejsca doko-
nania zbrodni, porzucenia ciata i narzgdzi, pozosta-
wienia $ladéw oraz zachowania si¢ osoby podejrza-
nej ulatwia ujawnienie sprawcy.

Istotna jest ofiara. Odpowiada ona na pytanie, ja-
kie potrzeby zaspokajat sprawca, dokonujac prze-
stepstwa. Profil ofiary pomaga w rekonstrukcji
przebiegu zdarzenia, wlasciwe zas§ rozpoczgcie
procesu profilowania jest mozliwe dopiero po usta-
leniu mechanizmu zgonu ofiary oraz charakteru
doznanych przez nig obrazen. Jest to bowiem pod-
stawa odtwarzania zachowania przestgpcy.

Wskazane tu przykiady typowych elementow
branych pod uwage podczas profilowania ze wzgle-
du na stopien ogdlnosci moga wywotaé lekko
drwiacy usmiech u oséb, ktére zajmuja si¢ sporza-
dzaniem profilu. Wystarczy zastanowic sig, w jaki
sposdb zdefiniowa¢ zachowania wspominanego
Leszka Pgkalskiego — osoby lekko uposledzonej,
drapieznika, ktéremu zupetnie obojetny byl sposéb
dziatania, byle tylko zmierzat do seksualnego za-
spokojenia. Oto ich opis: [...] poniewaZ? kobiety
miaty pogryzione piersi, wykonano silikonowy od-
lew mordercy ze stabo wyksztatconq gornq trojkq.
Istniato podejrzenie, ze sprawca jest zarazony cho-
robq wenerycznq. Rozestalismy informacje do
wszystkich gabinetow stomatologicznych i poradni
wenerologicznych. Bez rezultatu. Tymczasem po
wielu latach otrzymalismy informacje z komendy
stupskiej, Ze zatrzymano cztowieka, ktory przyznaje
sie do tych morderstw. Pekalski, zaznaczajqc na
mapie miejsca, gdzie dokonywat zbrodni, obwiddt
kotkiem takze nasze miasto. Przywieziony na wizje
lokalnq dotyczqca pierwszej ze spraw wskazat jesz-
cze dwa inne miejsca. Miejsca zabdjstw Moniki
i Jolanty. [...] dzis wiemy, ze bardzo lubit sie prze-
mieszczad, jeZdzi¢ z miasta do miasta pozornie bez
celu. Mamy w policyjnych aktach jeszcze inne nie-
wyjasnione do dzisiaj mordy o zblizonym modus
operandi, dlatego istnieje podejrzenie, ze Pekalski
moze by¢ ich sprawcg’®.



Profilowanie nie zna granic. Przyktady pochodza
nie tylko z Polski czy Stanéw Zjednoczonych.
W jaki sposéb ujawnié sprawce wylacznie jednego
zabdjstwa, zwlaszcza gdy nie ma juz ciata? Issei
Sagawa, dzi$§ zwawy 71-latek, to autor poczytnych
japorskich nowel, aktor filméw erotycznych, ktéry
w 1981 roku jako student literatury angielskiej na
Sorbonie zaprosit holenderska kolezankg Renée
Hartevelt na kolacj¢ polaczona z dyskusja na temat
literatury. Nastgpnie ja zastrzelil, zgwalcit jej zwlo-
ki i zjadat je w ciagu dwéch dni.

Zapewne przyklad starszego kolegi znany byt za-
béjcy dwojki dzieci, 14-latkowi Sakakibarze Seito,
ktérego Sagawa uczynil bohaterem jednej ze swo-
ich ksiazek. [...] Dzisiaj przeprowadzitem swietny
eksperyment, ktory potwierdzit, jak kruche sq isto-
ty ludzkie. Wzigtem ze sobq miotek i zaszedtem
jakas dziewczyne od tytu. Kiedy odwrdcita sie
w mojq strone, uderzytem jq kilka razy, juz nie pa-
mietam ile. Bytem zbyt podekscytowany, by zapa-
mietaé. [...] Dzisiaj rano mama powiedziata do
mnie: Biedna dziewczynka. Ta zaatakowana dziew-
czyna zmarta. Nie ma Zadnych sygnatow, Zeby byli
na moim tropie®’.

Nierzadko jest tak, ze z pozoru sytuacja wydaje
si¢ oczywista. Nawet jesli tak jest, to rolg organéw
Scigania jest dotarcie do prawdy obiektywnej. Dla-
tego nie mozna ignorowac jakichkolwiek faktéw,
ktére moga podwazy¢ dotychczasowy wynik poste-
powania i skierowa¢ je na inny tor. Dopiero cato-
ksztatt okolicznosci pozwoli na wlasciwg interpreta-
cje. Wszystkie zasady maja na celu pomdc w opisa-
niu modus operandi sprawcy®.

PODSUMOWANIE

Profilowanie kryminalne, czyli profilowanie psycho-
logiczne, jest czynnoscia usprawniajaca proces wy-
krywczy. Jednak w niewielkim stopniu znajduje od-
zwierciedlenie w kompleksowych opracowaniach na-
ukowych na temat tego zagadnienia w naszym kraju®.

Mimo ze praca profilera wyglada fascynujaco
w serialach i towarzysza jej emocje, w rzeczywisto-
sci oczekuje si¢ od niego, ze uczyni cud. W litera-
turze pojawia si¢ nawet tzw. syndrom CSI. Efekt
CSI to wiara w nieomylno$¢ techniki kryminali-
stycznej i jej zdolnos¢ do rozwiazania wszelkich
spraw kryminalnych.

W naszym kraju nie ma kogos takiego jak zawo-
dowy profiler. Ogromna wigkszo$¢ os6b wykonuja-
cych zadanie profilowania to policjanci, psycholo-
dzy, biegli sadowi i psychiatrzy czy specjalisci,
zatem osoby majace odpowiednig wiedze, doswiad-
czenie i umiejgtnosci.

Kazdemu, kto chce zrobié karierg jako profiler,
mozna poradzic, aby:

— skoriczyt studia zwiagzane z badaniem psychiki
ludzkiej, psychologig, socjologig, antropologig¢ itp.,
medycyne ze specjalnoscia psychiatria lub tez prawo;

— zdobyt doswiadczenie, pracujac w jednostce
zwiazanej z policja i sadownictwem, np. w prokura-
turze, urzedzie sadowym, jednostce policyjnej itp.;

— dopiero po zdobyciu wiedzy oraz odpowiedniego
doswiadczenia ubiegat sig o stanowisko profilera®.

Bartosz W. Wojciechowski na famach ,,Palestry”
stwierdzit, ze po wnikliwej lekturze kilku profili
mozna jednak odnie$¢ wrazenie, ze do sporzadzenia
opinii nie jest konieczne posiadanie wyksztatcenia
psychologicznego i specjalnej wiedzy. Wystarczy lo-
giczne myslenie i doktadna lektura kolejnych toméw
akt. Poza tym we wczesniejszym fragmencie arty-
kutu wspomina, powotujac si¢ na ,,Journal of Inter-
personal Violence”, ze zgodnie z wynikami badafi,
aby sporzadzi¢ profil psychologiczny, nie trzeba po-
siada¢ szczegdlnej wiedzy, bogatego doswiadczenia
w pracy Sledczej i intuicji. Studenci chemii i rekruci
policyjni osiagali znacznie lepsze wyniki w czasie
eksperymentéw. Tworzyli bowiem petniejsze, bar-
dziej szczegotowe i trafne profile psychologiczne niz
doswiadczeni w tworzeniu profili detektywi.

Szanujac i przyjmujac t¢ opinig, wywotujaca
z pewnoscia satysfakcje wsrdd oséb zaczynajacych
lub planujacych swoja kariere jako profiler krymi-
nalny, warto jednak postawic sobie wigksze wyma-
gania. Cho¢ oczywiscie wiedza i duze doswiadcze-
nie w zawodzie oraz udziat w tworzeniu wielu profili
nie gwarantuja skutecznosci, jaka finalnie jest ujgcie
sprawcy czynu zabronionego. Profiler musi by¢
uczciwy wobec samego siebie. Musi zachowaé
obiektywizm, nie moze kierowac si¢ wlasnymi wra-
zeniami, lecz logika.

Praca profilera — czy to studenta, czy profesora psy-
chiatrii lub medycyny sadowej moze prowadzi¢ do
ekscytujacego finatu, jakim jest przyczynienie sig
do ujgcia sprawey zbrodni. Kazda sprawa, czlowiek,
sprawca sg inni. Zatem i profilowanie ma t¢ ceche, ze
dotyczy spraw niepowtarzalnych. Kazdy bowiem
przypadek jest inny, co skutecznie zapobiega rutynie
lub znudzeniu wykonywang praca. Im bardziej niety-
powa sprawa, im bardziej zawila motywacja sprawcy,
czgsto nie do korfica poczytalnego, tym typowanie
trudniejsze, uzyskiwane innymi metodami, ale spra-
wiajace wigksza satysfakcje. Jest to niewatpliwie ar-
gument, aby kwestii profilowania kryminalnego
przyjrzec si¢ blizej i to zaréwno w ramach kreowania
swojej przyszlosci, jak i prowadzenia badaf nauko-
wych na ten temat. |

37 Por. http://kryminalnajaponia.blogspot.com/2018/02/morderstwadzieci-w-kobe-prawdopodobnie.html/. 5.08. 2020.

38 M. Niewiriska, Profilowanie nieznanych..., op.cit.

39 A. Gawlinski, B. Lach, Profilowanie kryminalistyczne...., op.cit., s. 384 i nast.
40 J. Gotebiowski, K. Grochowska, Profilowanie kryminalne na potrzeby sadu. Kontrowersje wokét przydatnosci, https://www.biblioteka-
cyfrowa.pl /publication/58993/. 5.08. 2020 r., op.cit., https://www.biblioteka cyfrowa.pl/publication/58993/. 5.08.2020.
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Dear Readers,

in many publications on future armed conflicts, their authors proclaim that such conflicts will not only be con-
ducted with the use of military potential, but also, if not majorly, with the help of non-military measures aimed
at destructing a potential enemy. Conventional activities will be supported by those of intelligence, political,
psychological, economic, informational, humanitarian and social nature. At the same time, the use of above-men-
tioned non-military warfare tools and the use of armed violence indicates that such a war can be qualified as
a hybrid war. With all certainty, someday robots will replace soldiers on the future battlefield in performing the
most extreme tasks. Cyber soldiers will be used particularly by the land forces, which are most vulnerable to
enemy fire, and, in consequence, to battle casualties. Warfare causing too many personnel losses generally does
not pave the way to an easy success, and may even make it entirely impossible. Moreover, in the future armed
conflicts, a significant role will be played by informational and cyberspace warfare activities.

The above issues will be addressed in the cycle of our articles, where their authors, taking into account current
achievements in military technology, make an attempt to forecast the course of armed conflicts. Some interest-
ing conclusions come to mind after reading, particularly if it comes to defense industry capabilities in different
countries in the matter of equipping naval and air platforms so they meet challenges of the future battlefield.

The Przeglad Sit Zbrojnych articles explain and interpret cyberspace, and the capabilities both sides of the
conflict can have and use. One of the articles explains the meaning of cyberspace in the civil environment, or
specifically in communication aviation, and an discusses attempts to regulate this issue as presented in adequate
documents of international organizations.

There is also a material explaining the rules for boresighting and calibrating the Beryl carbine with the holo-
graphic weapon sight (HWS).

We also present the articles of last-year graduates of the Military Faculty at the War Studies University
(ASzWoj), where they discuss some military state security issues, including the significance of certain Polish
territories.

Last but not least, there are also articles on: the significance of communication infrastructure in our country
for forces redeployment; the transportation of dangerous goods according to the ADR regulations (e.g. desig-
nation of cargo and vehicles that carry them); the system solutions about the formation of cybernetic defense
forces, which entered into force in the Polish Armed Forces; the use of tanks during peace-keeping activities fol-
lowing the separation of feuding sides of the conflict; and on the evolution of NATO normative documents in the
area of civil and military cooperation.

Finally, we highly recommend reading all articles, as we hope that they will help in broadening one’s knowl-
edge on given subjects.

Enjoy reading!
Editorial Staff

WARUNKI ZAMIESZCZANIA PRAC

Materiaty (w wersji elektronicznej) do ,Przegladu Sit Zbrojnych” prosimy przesyta¢ na adres: Wojskowy Instytut Wydawniczy, Aleje Jero-
zolimskie 97, 00-909 Warszawa lub e-mail: psz@zbrojni.pl. Opracowanie musi by¢ podpisane imieniem i nazwiskiem z podaniem stop-
nia wojskowego i tytutu naukowego, a takze adresu stuzbowego z numerem telefonu. Ponadto nalezy dotaczy¢ zdjecie z aktualnym stop-
niem wojskowym. Rysunki i szkice powinny by¢ przygotowane zgodnie z wymaganiami poligrafii (najlepiej w programie llustrator lub
Corel), zdjecia w formacie TIFF lub JPEG w rozdzielczosci 300 dpi. Autor powinien podac Zrodta, z ktdrych korzystat przy opracowywaniu
materiatu. Niezamoéwionych artykutéw Instytut nie zwraca. Zastrzega sobie przy tym prawo do dokonywania poprawek stylistycznych
oraz skracania i uzupetniania artykutéw bez naruszania mysli autora. Autorzy opublikowanych prac otrzymaja honoraria wedtug obowia-
zujgcych stawek. Z chwila wptynigcia artykutu WIW wysyta do autora drogg elektroniczna kwestionariusz do wypetnienia. Pochodzace
z niego informacje sa niezbedne do wyptacenia honorarium.

W celu wywiazania sie z obowiazkéw informacyjnych dotyczacych przetwarzania danych osobowych oraz w zwiazku ze zmianami przepi-
s6w normujacych postepowanie z danymi osobowymi, w tym z obowiazku stosowania Ogélnego Rozporzadzenia o Ochronie Danych
Osobowych (tzw. RODO), informujemy, ze ich administratorem jest Wojskowy Instytut Wydawniczy. Dane autora nie beda przetwarzane
w sposéb zautomatyzowany, nie beda tez profilowane. Natomiast beda przechowywane przez okres niezbedny do realizacji celéw zwig-
zanych z przekazaniem artykutu do druku.

We wszystkich sprawach dotyczacych danych osobowych Autor moze sie skontaktowacé listownie na adres: Wojskowy Instytut Wydawni-
czy w Warszawie, 00-909 Warszawa, Aleje Jerozolimskie 97 lub e-mail: rodo@zbrojni.pl.
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WIESI’.AW JABLONSKI

REWELUCJA

Poznaj najnowsze technologie i rozwigzania systemow tacznosci radiowej HF

W ETERZE

Jednym z kluczowych
obszaréw podlegajacych
modernizacji i rozwojowi sa
systemy acznosci

i informatyki na poziomie
taktycznym, poniewaz
zapewniaja efektywnosc¢
w dowodzeniu wojskami
oraz osiagniecie
powodzenia w kazdym
rodzaju operacji
prowadzonej przez sity
zbrojne.

Doswiadczenia

z konfliktow zbrojnych

* potwierdzaja, ze we

-. 'wspoétczesnych i przysztych
' _dziataniach taktycznych

. podsystem wymiany, =

* “informacji nabiera -

szczegolnego znaczenia, :

nie mozna bowiem '

dopuscié-do zadnych =

WIESLAW JABLONSKI

REWOLUCJR
W ETERZE

przerw w acznosci w relacji
przetozony-podwtadny.
Dodatkowo nalezy zauwazyé
wzrastajaca role

tacznosci radiowej,

ktora od czaséw drugiej
wojny Swiatowej jest
najwazniejszym rodzajem
tacznosci na poziomie
taktycznym.

Przyjeta w publikacji
forma narracji zapewnia
jej atrakcyjnosé

dla szerokiego grona
czytelnikow
zainteresowanych ta
problematyka, a takze dla
bylych zotnierzy wojsk
tacznosci, ktérzy'chetnie
siegné po to opracowanie,

~ prezentujace wspétczesne

trendy w rozwoju srodkow
tacznoscl
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