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Krzysztof Wilewski

Dowddcy na wszystkich poziomach dowodzenia powinni dazy¢ do posiadania
aktualnych informacji o przeciwniku, jego potencjale oraz przewidywanych
dziataniach, by wilasciwie zdefiniowaé zagrozenie. Musza by¢ przy tym swia-
domi, ze przeciwnik réwniez dysponuje sitami i Srodkami rozpoznania pozwa-
lajacymi odkry¢ nasze stabe strony w ugrupowaniu operacyjnym (bojowym),
ktére bedzie méglt wykorzysta¢ w dziataniach bojowych. Dlatego tez obie stro-
ny beda dazy¢ do uniemozliwienia lub maksymalnego utrudnienia przeciwni-
kowi zdobycia tych informacji.
W tym numerze ,,Przegladu Sit Zbrojnych” znajda Panstwo kilkanascie artyku-
16w poswigconych rozpoznaniu i przeciwdzialaniu rozpoznaniu. Swoja wiedza
na ten temat podzielili si¢ m.in.: prof. dr hab. Marek Wrzosek, ktdry pochyla si¢
nad zagadnieniem wojny informacyjnej; pptk mgr inz. Maciej Lewandowski
i mjr mgr inz. Tomasz Karwowski, ktérzy przyblizaja problematyke cyberbez-
pieczernistwa w wojskowych systemach teleinformatycznych, oraz mjr Daniel
Bobrowski, omawiajacy wymagania stawiane zotnierzom pododdziatéw roz-
poznawczych wojsk aeromobilnych. Z kolei dr Klaudia Kwapisz zapoznaje
z systemem rozpoznania funkcjonujacym w Bundeswehrze, a mgr Zofia
Marciniak przedstawia skutecznos¢ narzedzi prawnych w walce informacyjne;.
Natomiast mjr mgr Marcin Konieczny prezentuje sposoby prze-
ciwdziatania zagrozeniom hybrydowym w czasie ¢wiczen i
szkolen. Pani Weronika Jakubczyk za$ przybliza wptyw jako-
$ci 1 wiarygodnosci informacji na podejmowanie decyzji w
trakcie dziatari bojowych.
Problematyce maskowania jako jednego ze sposobéw mylenia
przeciwnika co do rozmieszczenia wlasnych sit i Srodkéw sa po-
Swigcone artykuty mjr. dypl. SZRP Mariana Idzieka oraz pik. dr.
hab. inz. Krzysztofa Wysockiego i mgr Eweliny Jastrzgbskiej.
Ponadto Paristwa uwadze polecam artykuly: ppik. rez. dr. Marka
Grygi o wojskach specjalnych Izraela; Stawomira J. Lipieckiego
o amerykanskich okrgtach podwodnych Seawolf;
ptk. dypl. rez. nawig. J6zefa Macieja Brzeziny o wy-
korzystaniu BSP w konflikcie na Kaukazie oraz
Przemystawa Millera o wzmacnianiu zdolnosci
obronnych przez Szwecje.
Goraco zachgcam do lektury.
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CHARAKTERYZULIE SIE LEKKA KONSTRUKCJA. STANOWI ALTERNATYWE
DLA PRZECIWPANCERNYCH POCISKOW KIEROWANYCH. POZWALA

NA WYKRYCIE | OBSERWOWANIE POTENCJALNEGO CELU PRZEZ DLUGI
CZAS. OPERATOR MA PELNA KONTROLE, NAD PRZELACZANIEM

NA TRYB UZBROJONY UMOZLIWIAJACY WYKONANIE ZADANIA
OGNIOWEGO. WARMATE JEST LATWY W OBSLUDZE

| PRZYSTOSOWANY DO DZIALANIA W ROJU.

CZAS LOTU: 70 min, ZASIEG: 15 km,
PREDKOSC: 75 km/h, PULAP: 3000 m
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Rozpoznanie wojskowe
w walce informacyjnej

ZE WZGLEDU NA PANUJACA W KRAJU PANDEMIE,
KORONAWIRUSA SARS-COV-2 KONFERENCJA Z CYKLU
ORGANIZACJA SYSTEMU ROZPOZNANIA ZAGROZEN
PANSTWA BYtA PRZEPROWADZONA W TRYBIE ON-LINE.

Autor jest
pracownikiem
naukowo-
-dydaktycznym na
Wydziale Wojskowym
Akademii Sztuki
Wojenne;j.

prof. dr hab. Marek Wrzosek

onferencja odbyta sig 18 listopada 2020 roku na

Wydziale Wojskowym Akademii Sztuki Wojen-
nej. Mimo licznych trudnosci technicznych i organi-
zacyjnych zgromadzita wielu zainteresowanych ta
problematyka. Wspoétorganizatorami spotkania byli:
Instytut Nauk o Bezpieczenstwie Wydziatu Nauk
Spotecznych Uniwersytetu Przyrodniczo-Humani-
stycznego w Siedlcach, Katedra Bezpieczeristwa
Wydziatu Nauk Spotecznych Uniwersytetu Jana
Kochanowskiego w Kielcach, Katedra Taktyki
i Uzbrojenia Wydziatu Lotnictwa Lotniczej Akade-
mii Wojskowej oraz Wydzial Nauk o Bezpieczen-
stwie Akademii Wojsk Ladowych. W spotkaniu
wzieli takze udziat przedstawiciele innych osrodkéw
naukowych oraz instytucji.

PIERWSZY PANEL

Konferencje otworzy! dziekan Wydziatu Wojsko-
wego ptk dr hab. Krzysztof Krakowski, ktéry na wstg-
pie podkreslil, ze okres pandemii nie zwalnia Srodowi-
ska wojskowego z analizy zagrozen bezpieczeristwa
panstwa. Dlatego dobrze si¢ stato, ze mimo wielu
przeciwnosci Zaktad Rozpoznania Wojskowego i Wal-
ki Radioelektronicznej, kierowany przez pptk. dr.
Szymona Markiewicza, podjat wyzwanie i zorganizo-
wat konferencje, skupiajac si¢ wokét problemu Rozpo-
znania wojskowego w walce informacyjnej.

W opinii dziekana Wydziatu Wojskowego o randze
podejmowanego tematu $§wiadczy aktywny udziat
wielu osrodkéw naukowych, ktére w réznym stopniu
podejmuja t¢ problematyke. Dzigkujac organizato-
rom za jej przygotowanie, wskazat na kluczowgq role
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informacji w sztuce wojennej. Dziekan Wydzialu
Wojskowego podkreslit znaczenie wspdtczesnych
systeméw informacyjnych, a szczegdlnie systeméw
dowodzenia opartych na informacjach, w tym na in-
formacjach rozpoznawczych. Ponadto wskazal na
zjawisko postrzegania informacji w ujgciu antagoni-
stycznym, podajac przyktady dezinformacji i prze-
ciwrozpoznania.

Nastepnie przewodniczacy komitetu organizacyj-
nego, jednoczesnie kierownik Zaktadu Rozpoznania
Wojskowego i Walki Radioelektronicznej, zapoznat
uczestnikow z planem przebiegu spotkania oraz prze-
kazat rézne ustalenia organizacyjne, gdyz konferencja
w wersji wirtualnej generowata inne niz dotychczas
bariery komunikacyjne.

Pierwszy panel — Wokot teorii i praktyki walki infor-
macyjnej — poprowadzit dyrektor Instytutu Dziatari In-
formacyjnych pik dr Jarostaw Wisniewski. Zasadnicze
tresci prelegentéw koncentrowaly si¢ na teoretycznych
uwarunkowaniach i epistemologicznych aspektach ter-
minu walka informacyjna. Moderator panelu (ptk dr
Jarostaw Wisniewski) wskazal, ze wielowymiarowos¢
walki informacyjnej sprawia, iz zakres jej oddziatywa-
nia jest bardzo szeroki. Poczawszy od informacji po-
strzeganej jako czynnik decydujacy o sprawnosci sys-
temu dowodzenia i kierowania, przez zasadniczy wa-
runek manewru i Zrédlo ksztaltowania przewagi
informacyjnej az po informacje rozumiana jako bron,
a wigc element oddziatywania bezposredniego.

Dr hab. inz. Jan Zych rozpoczal wystapienie od
podzigkowania organizatorom za podjeta inicjaty-
we. W przekonaniu pracownika Uniwersytetu Jana



Kochanowskiego na forum ekspertéow mozna byto
omdéwié bardzo specjalistyczne tresci zwiazane z wal-
ka informacyjna. W swoim wystapieniu — Informacja
kluczowym zasobem w procesach informacyjno-decy-
zyjnych na wspotczesnym polu walki — postawit ztozo-
ny problem poznawczy ujety w postaci pytania: czy
faktycznie dzisiejsze postrzeganie pola walki napraw-
de opiera sie na informacji. Jak zaznaczyl, wspotcze-
sne systemy informatyczne staja si¢ mechanizmami
zarzadzania wiedzg w dziataniach militarnych. Pod-
kreglit, ze sama informacja lub dane nie stanowia juz
wyzwania dla systeméw informacyjnych. To, do czego
zmierza koncepcja informacyjnego Swiata, to wyko-
rzystanie kompleksowej wiedzy jako wartosci dodanej
do dziatari bojowych. Zatem istotg zmian w systemach
informacyjnych jest dazenie do generowania wiedzy
dla uzytkownikéw, w tym szczegdlnie dla dowddcéw
organizujacych i prowadzacych walke. Dlatego aspiro-
wanie do poziomu wiedza i madros$¢ dla wielu syste-
moéw informacyjnych stanowi nie tylko techniczne,
lecz takze cywilizacyjne wyzwanie. W obecnych
i przysztych konfliktach dynamika zmian jest tak duza,
ze odbiorca informacji nie moze oczekiwaé na wynik
przetwarzania i opracowania danych rozpoznawczych,
a zatem powinien otrzymac wiedzg w postaci wariantu
rozwiazania problemu umozliwiajacego podjecie de-
cyzji. Wspdlny obraz sytuacji generowany przez wiele
systemow informacyjnych jest najlepszym przyktadem
wykorzystania zasobéw wiedzy na polu walki.

Druga cze$¢ wystapienia koncentrowala sie na spo-
sobie rozwigzywania wspotczesnych probleméw pola
walki. Niestety trudnosci z adaptacja siatki pojec
i wielu terminéw sprawiaja, ze istnieja organizacyjne
trudnosci w przygotowaniu zasoboéw wiedzy na po-
trzeby walki informacyjnej. Dlatego konieczne sa
dziatania poznawcze podejmowane przez rézne osrod-
ki naukowe w celu wypracowania koncepcji zarzadza-
nia wiedzg w sitach zbrojnych.

Dr hab. Mirostaw Banasik, przedstawiciel Uniwer-
sytetu Jana Kochanowskiego, wskazal na rosyjskie
postrzeganie wojny informacyjnej. Podkreslit, Ze in-
formacyjne przygotowanie obszaru walki sprawia, ze
coraz czesciej sfera informacyjna bedzie ptaszczyzna
konfrontacji pafistw, organizacji, a takze sit zbrojnych.
Aktywnos¢ Federacji Rosyjskiej w wymiarze informa-
cyjnym powoduje, ze nie sposéb pomija¢ dynamicz-
nego oddzialywania informacyjnego na jej relacje
wewngetrzne i zewnetrze. Podejmowane na duza skale
wysitki informacyjne ksztattuja poziom stosunkéw
migdzynarodowych zar6wno w Europie, jak i w kra-
jach pozaeuropejskich. Istotna rolg w tych dziataniach
odgrywa dezinformacja, a takze propaganda, jak row-
niez manipulacja.

Dalej dr hab. M. Banasik zwracal uwage na histo-
ryczne uwarunkowania rosyjskiej dziatalnosci infor-
macyjnej. W tym podkreslit role koncepcji okreslanej
jako kontrola refleksyjna, realizowanej w wymiarze
kognitywnym, szczegdlnie przez dziatania psycholo-
giczne. Scharakteryzowatl takze wojny buntownicze
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jako nowa ptaszczyzng odmiennych zagrozer — nie
tylko militarnych. Stwierdzil, ze maja one doprowa-
dzi¢ do upadku panstwa przez zainicjowanie w wy-
miarze informacyjnym akcji zmierzajacych do zmiany
Swiadomosci spotecznej. Wojna informacyjna w rosyj-
skiej filozofii postrzegania konfliktu integruje operacje
psychologiczne, wywiadowcze, kontrwywiadowcze,
rozpoznanie, walke informacyjna, niszczenie zdolno-
Sci przeciwnika oraz calg sfer¢ komunikacyjna. Wska-
zal na wiele dylematéw w aparacie pojeciowym oraz
w sposobach realizacji. Dlatego proba poréwnania
wynikéw analizy rosyjskiej koncepcji wojny informa-
cyjnej ze sposobem postrzegania tego zjawiska na Za-
chodzie jest nieuzasadniona. Rosyjskie podejscie do
wojny informacyjnej zaktada bowiem osiaganie celow
strategicznych w strukturze spoleczne;.

Dr hab. Adam Radomyski z Lotniczej Akademii
Wojskowej zaprezentowal temat Rozpoznanie prze-
strzeni powietrznej w Sitach Zbrojnych RP. Wspotcze-
sne dylematy i wyzwania. Autor podjat si¢ préby od-
powiedzi na pytanie: jaki wptyw ma rozpoznanie po-
wietrzne w uzyskiwaniu przewagi informacyjne;j.
Analizujac aspekty historyczne dotyczace udziatu lot-
nictwa w konfliktach zbrojnych, wskazat, ze lotnictwo
to najbardziej dynamicznie rozwijajace si¢ Srodki
walki, w tym takze informacyjnej. Po pierwsze, samo-
loty uzyskuja duze zdolnosci rozpoznania sytuacji po-
wietrznej, co sprawia, Ze sa W stanie osiagnaé przewa-
ge informacyjna w powietrzu. Po drugie, zasigg Srod-
kéw razenia i ich precyzja stanowia, ze efekty
informacyjnego poznania moga by¢ wykorzystane do
fizycznej eliminacji obiektéw przeciwnika. Po trzecie,
dominacja w powietrzu nadal zapewnia uzyskanie
i utrzymanie przewagi w dziataniach sit ladowych
i morskich.

Istotna zmiang w aspekcie walki informacyjnej byt
rozwdj technologii stealth oraz broni hipersoniczne;j.
Obie technologie zapewniaja przewage informacyjna,
ktéra mozna niemal zawsze wykorzystaé do ksztatto-
wania Srodowiska operacyjnego, a zatem takze w ob-
szarze walki informacyjnej. Wspoétczesne Srodki napa-
du powietrznego to latajace systemy informacyjne
i zintegrowane sieci komputerowe. Dlatego skutecz-
no$¢ nowych srodkéw razenia z arsenatu walki infor-
macyjnej w wymiarze powietrznym jest coraz wigk-
sza. Rakiety zaklécajace funkcjonowanie radaréw
przeciwnika, automatyczne §rodki razenia, systemy
ostrzegania i alarmowania oraz systemy walki elektro-
nicznej to juz standardowe wyposazenie srodkéw na-
padu powietrznego. Zatem walka informacyjna w wy-
miarze powietrznym z racji specyfiki srodowiska,
w jakim jest prowadzona, obejmuje dziatania defen-
sywne i ofensywne, a takze realizuje zadania z ob-
szaru obrony informacyjne;j.

W podsumowaniu dr hab. A. Radomyski wskazat
na wiele dylematéw odnoszacych sig¢ do réznic tech-
nicznych, struktury organizacyjnej, a takze zakresu
wymiany informacji. Rozpoznanie powietrzne bo-
wiem zapewnia podstawowa wiedzg o zagrozeniu
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powietrznym i sytuacji powietrznej, ktére mozna
wykorzysta¢ takze w ramach prowadzonej walki in-
formacyjnej. Zwigkszajacy si¢ zasigg systemow od-
dziatywania w ramach obrony powietrznej warun-
kuje wykorzystanie srodkéw razenia. Mozna zatem
wyciagnaé wniosek, ze im szybciej obiekty napadu
powietrznego zostang zidentyfikowane w przestrzeni
operacyjnej, tym skuteczniej bgdzie mozna uzy¢
Srodkéw przeznaczonych do ich zwalczania. W opi-
nii dr. hab. A. Radomyskiego na nic sg zatem ra-
kiety, ktére moga zwalcza¢ przeciwnika w powie-
trzu na dalekich podejsciach ostanianych obiektéw,
jesli nie maja danych rozpoznawczych pozwalaja-
cych na wyprzedzajace podjgcie walki powietrzne;j.
Pik dr hab. Piotr Dela zaprezentowat referat Uwa-
runkowania konfliktu w cyberprzestrzeni, w ktéorym
przedstawit zasadnicze czynniki warunkujace reali-
zacje zmagan w tej domenie. Wyrdznit trzy umowne
okresy funkcjonowania spoleczenstw: kolonizacje,
globalizacje i dominacje w sferze informacyjnej.
Wiasnie to wyrdznienie sprawito, ze w dalszej czegsci
wystapienia autor skoncentrowat si¢ na sferze prze-
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wagi w obszarze informacji. Rozwéj technologii in-
formacyjnej sprawitl, ze cyberprzestrzen stala si¢ do-
godng sfera realizacji intereséw panstwa, sojuszu
oraz wielu organizacji. Z tego tez wzgledu stala sig
ona takze elementem infrastruktury krytycznej. Za-
tem informacja w réznej postaci jest wykorzystywana
do walki o przewage informacyjna. W aspekcie pro-
wadzonych rozwazan wskazat na rozwdj sztuki
wojennej w nowym wymiarze konfliktu zbrojnego.
Srodowisko techniczne stanowi doskonata prze-
strzef, w ktérej informacja jest warunkiem skutecz-
nego dziatania sit zbrojnych.

Nowe zagrozenia, nowe Srodki walki, a takze nowe
sposoby i techniki wtargnigcia w sieci informacyjne
stanowia kolejna grupg warunkéw ksztattujacych
walke informacyjna. Destabilizacja Swiata w wymia-
rze informacyjnym jest zatem mozliwa i kwestig cza-
su pozostaje wlasciwe przygotowanie przeciwdziala-
nia. Federacja Rosyjska przygotowata na taka sytu-
acje oddzielna sie¢ internetowa RusNet, ktdra
w zatozeniu ma przeja¢ funkcje Internetu w wypadku
globalnej wojny informacyjnej. Inny wymiar wojny
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informacyjnej to proby celowego oddziatywania na
srodki walki przez zmiang oprogramowania lub in-
stalowanie sterownikow zakldcajacych prawidlowa
prace rakiet i amunicji inteligentnej. Na koniec prele-
gent scharakteryzowal potencjalne Srodki walki in-
formacyjne;.

Ppik dr inz. Tomasz Kulig z Akademii Wojsk La-
dowych zaprezentowal ogdlne ustalenia dotyczace
Oceny przeciwnika powietrznego w informacyjnym
przygotowaniu pola walki z wykorzystaniem techniki
komputerowej i przeznaczonego programu symula-
cyjnego.

Pierwszy panel zakoriczyta dyskusja zainicjowana
przez przewodniczacego komitetu naukowego kon-
ferencji prof. dr. hab. Marka Wrzoska wokét proble-
mu walki informacyjnej w aspekcie jej inkluzywne-
go i ekskluzywnego postrzegania. Rozméwcey byli
zgodni, ze implementacja cyberprzestrzeni do kon-
fliktu zbrojnego spowodowala dynamiczny rozwoj
walki informacyjnej. W trakcie dyskusji ekspono-
wano rolg nowej technologii w walce informacyjnej
jako ptaszczyzne uzyskania przewagi informacyj-
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nej. Podzielono opinig, ze cyberprzestrzen wptywa
na §wiadomo$¢ sytuacyjng, ale réwnoczes$nie do-
strzezono fakt, iz takze Srodowisko spoleczne kreuje
nowe opinie i koncepcje, ktére sg podstawa genero-
wania unikatowych rozwiazan komunikacyjnych.
Takim przykladem sa rézne portale spotecznoscio-
we, gdzie wymiana informacji jest podstawa tacze-
nia grup spotecznych. Opierajac si¢ na tego rodzaju
portalach uczestnicy Arabskiej Wiosny i Euromaj-
danu organizowali swoje wystapienia i demonstra-
cje spoteczne. Zatem $wiat wirtualny umozliwia
wdrazanie nawet rewolucyjnych zmian w wymiarze
rzeczywistym.

Drugi watek dyskusji zdominowaty zagadnienia
dotyczace gier wojennych wykorzystujacych nowe
technologie. W prowadzonej dyskusji akcentowano
réznorodne aspekty, w tym szczegdlnie mozliwosci
prognozowania rozwoju sit zbrojnych w perspektywie
najblizszych dziesigcioleci. Waznym elementem pro-
wadzonej dyskusji byly mozliwosci wptywania na de-
cyzje wlasnie z wykorzystaniem narzedzi walki infor-
macyjnej. Jednym z argumentéw byt przyktad wybo-
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réw prezydenckich w USA, gdzie w cyberprzestrzeni
promowano okreslonych kandydatéw.

DRUGI PANEL

Sesje te ujeto w temacie Walka informacyjna
w konfliktach zbrojnych. Dyskusje moderowat dr hab.
A. Radomyski prof. Lotniczej Akademii Wojskowe;j.
Juz we wstgpnie zaznaczyt on, ze praktyka wykorzy-
stania walki informacyjnej w konfliktach zbrojnych
dowodzi tezy, ze walka informacyjna wspiera walke
zbrojna. Wsparcie informacyjne umozliwia dzieki
wykorzystaniu technologii informacyjnej zdobycie
i utrzymanie przewagi informacyjne;.

Jako pierwszy gtos zabral dr hab. Eugeniusz
Cieslak z Uniwersytetu Przyrodniczo-Humanistycz-
nego w Siedlcach. W swoim wystapieniu zatytutowa-
nym Dezinformacja na temat mozliwosci taktyczno-
-technicznych systemow uzbrojenia Sit Zbrojnych Fe-
deracji Rosyjskiej. Studium wybranych przypadkow
podkreslit znaczenie rzetelnej informacji w postrzega-
niu i rozumieniu otaczajacej rzeczywistosci. Wskazat
na rézne sposoby dezinformacji realizowanej przez
strong rosyjska w aspekcie zawyzania zdolnosci od-
dzialywania srodkami razenia. Podstawa tego rodzaju
informacji sa zaréwno media, jak i opinie ekspertow,
ktérzy w ogdlnym zarysie przekazuja swoje oceny,
wskazujac potencjalne zagrozenia. Weryfikacja prze-
kazywanych informacji jest trudna, gdyz strona rosyj-
ska w planowy spos6b manipuluje trescig informacji,
w tym na przyklad zasiggiem posiadanych Srodkéw
razenia, skutecznoscia ich oddziatywania czy innowa-
cyjnoscia podejscia. Bardzo dobrym przyktadem dez-
informacji bylo zakidcanie informacyjne podczas
elektronicznego ataku na okret wojenny USA na Mo-
rzu Czarnym w trakcie konfliktu na Ukrainie. W sytu-
acji aktywnej, rosyjskiej dezinformacji wiele organi-
zacji, w tym migdzynarodowych, podejmuje wysitki,
aby ujawniac sposoby i metody dezinformacji stoso-
wanej przez Federacjg Rosyjska. Duze doswiadczenie
w tej dziedzinie zdobyta armia ukraifiska, ktdéra
z wykorzystaniem réznych Zrédet informacji skutecz-
nie ujawnia metody i sposoby dzialania rosyjskiej ma-
szyny dezinformacji.

Bardzo dobrym zrédiem weryfikacji informacji jest
Internet, szczegdlnie gdy wykorzystuje si¢ specjali-
styczne, tematyczne portale zamieszczajace rzetelne
opracowania merytoryczne, na podstawie ktérych
mozna ustali¢ prawdziwa wartos¢ informacyjna. Pod-
sumowujac swoje wystapienie, autor podkreslit role
rozpoznania studyjnego w ustalaniu rzeczywistych
taktyczno-technicznych mozliwosci systeméw uzbro-
jenia. Zatem przejawem walki informacyjnej w odnie-
sieniu do systemow uzbrojenia armii rosyjskiej jest
przede wszystkim préba wprowadzenia do os§rodkéw
decyzyjnych wielu zmiennych tresci generujacych za-
burzenia w percepcji wiedzy.

Z kolei ptk dr Jarostaw Wisniewski w referacie za-
tytutowanym Ocena rozpoznawcza — wybrane pro-
blemy podjat tematyke ztozonosci srodowiska dziatan
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informacyjnych z uwzglednieniem mozliwosci syste-
mu rozpoznania. Autor zaakcentowal koniecznosé
gromadzenia informacji w ztozonych relacjach infor-
macyjno-decyzyjnych. Wskazat na rozwéj technolo-
gii, ktére zapewniaja sprawna komunikacje, podkre-
§lit takze znaczenie rozpoznania osobowego oraz
studyjnego w generowaniu wiedzy rozpoznawczej
oraz uzyskiwaniu przewagi informacyjnej. Zwrdcit
tez uwage na konieczno$¢ priorytetowego ujecia po-
szczegblnych zakresow tematycznych zasobéw in-
formacyjnych. Szczegélne znaczenie w tym aspek-
cie ma kwestia gromadzenia, utrzymywania, aktuali-
zacji 1 wykorzystania zasobéw informacyjnych
dotyczacych sily zbrojnej potencjalnego przeciwnika.
We wiasciwej lokalizacji zasobow informacyjnych,
w opinii autora, nalezy upatrywac szczeg6lnej roli
rozpoznania wojskowego w walce informacyjne;j.
Zgromadzenie zasobdw informacyjnych umozliwia
bowiem odseparowanie informacji tematycznie jed-
norodnych, a jednoczesnie zapewnia ich agregacje na
potrzeby prowadzonej oceny rozpoznawczej w opera-
cji militarne;.

Prelegent zaakcentowal réwniez wzrastajaca po-
trzebg diagnozy sieci powigzan (na przyktad stopien
centralizacji obiektéw, ich bliskos¢, poziom komuni-
kacji) wedtug procedur analizy Srodowiska PEMSII
1 ASCOPE. Wyrazit opinig, ze tylko wzajemna wspot-
praca informacyjna pozwoli na eliminacj¢ nadmiaru
zbednych wiadomosci, ktére docieraja do oSrodkéw
dowodzenia i kierowania walka. Kwestia ta jest szcze-
g6lnie istotna w systemie dowodzenia, gdzie podsta-
wa podejmowanych decyzji sa zgromadzone zasoby
informacyjne. Istotne znaczenie w calym procesie
oceny rozpoznawczej odgrywaja dokumenty doktry-
nalne, ktérych spojnos¢ tematyczna pozostawia wiele
do zyczenia. Dlatego wedtug pik. dr. J. Wisniewskiego
konieczne sa narodowe rozwiazania, ktdre zapewniaja
poprawne zrozumienie catej procedury prowadzenia
rozpoznania w walce informacyjnej.

Pplk dr Marek Depczynski w referacie Wojska ope-
racji informacyjnych Federacji Rosyjskiej przedstawit
proces formowania rosyjskich wojsk informacyjnych.
Wojska obrony informacyjnej powstaly jako odpo-
wiedz Federacji Rosyjskiej na zmieniajace si¢ srodo-
wisko bezpieczenistwa, w tym szczeg6lnie na potrzebe
zapewnienia obrony przestrzeni informacyjnej. Do-
waodztwo obrony cybernetycznej, jako element kieru-
jacy cala problematyka bezpieczenstwa informacyj-
nego, realizuje zadania z zakresu operacji informa-
cyjnych oraz komunikacji strategicznej. Natomiast na
poziomie operacyjnym sa sformowane dowddztwa
walki informacyjnej. W ten sposéb Federacja Rosyj-
ska potaczyta wysitki zmierzajace do petnej kontroli
nad przestrzenia informacyjna, z chwila bowiem po-
wotlania wojsk operacji informacyjnych staty si¢ one
narzgdziem wykonawczym w ramach walki informa-
cyjnej prowadzonej przez armig rosyjska. Spostrzeze-
nia z éwiczen ,,Kaukaz”, wedtug referujacego, stano-
wia podstawe do wyciagnigcia wniosku, ze w armii



Federacji Rosyjskiej realizuje si¢ w praktyce zadania,
ktére wynikaja z dezinformacji i dywersji ideologicz-
nej i s podejmowane w celu uzyskania przewagi
informacyjnej.

Z kolei dr Agnieszka Rogoziniska z Uniwersytetu
Jana Kochanowskiego zaprezentowata wyniki badan
w temacie Rosyjska wojna informacyjna jako element
nowej generacji. Na wstgpie przedstawita ona sytuacje
problemowa, ktéra wskazuje na koniecznos¢ taczenia
teorii i praktyki w walce informacyjnej. Nadbudowe
teoretyczna podejmowanych dziatari stanowity histo-
ryczne uwarunkowania ksztattowania zasad funkcjo-
nowania rosyjskiej koncepcji wojny informacyjnej.
W opinii autorki wzrastajaca rola instrumentéw z ar-
senatu nowych technologii sprawia, ze wojny nowej
generacji moga by¢ rozpatrywane jako konflikty o za-
soby informacyjne, a wigc juz nie zasoby materialne,
lecz takze niematerialne. Diagnoza wojny informacyj-
nej w rosyjskiej doktrynie prowadzenia konfliktu
zbrojnego zostata przeprowadzona na podstawie epi-
stemologicznej analizy wybranych, czotowych teore-
tykéw rosyjskich. Postuzyto to do opracowania teore-
tycznych aspektéw wojny nowej generacji w ujeciu ro-
syjskim. Zatem w rosyjskiej mysli operacyjnej
wykorzystuje si¢ rézne instrumenty oddzialywania
i wplywania, ktére stanowig arsenat dobierany zgod-
nie z potrzebami eliminacji powstajacych zagrozen.
Wojna w Syrii i konflikt na Ukrainie to byly wydarze-
nia, ktdére zdeterminowaty w praktyce rozwdj nowych
rozwigzan organizacyjnych i technicznych w zaso-
bach walki informacyjnej Rosji. W ten sposéb powstat
nowy zestaw dziatan wojennych obejmujacych nie-
konwencjonalne taktyki, dzialania terrorystyczne,
a wigc koncepcja wykorzystania militarnych i niemili-
tarnych Srodkéw oddziatywania.

Na zakoniczenie autorka stwierdzila, ze wojna infor-
macyjna jest i pozostanie w strukturze wojen nowych
generacji. Bedzie takze postrzegana jako samodzielna
forma oddziatywania w uzyskiwaniu wptywu na
Swiadomos¢ spofeczng. Stanie si¢ takze forma wspar-
cia informacyjnego bezposrednich dziatan zbrojnych.
Na podstawie wnioskéw z obserwacji przebiegu kon-
fliktéw z udziatem rosyjskich sit zbrojnych mozna za-
tem wygenerowaé trzy zasadnicze rodzaje dziatan
w wojnie informacyjnej. Pierwszy rodzaj to operacje
informacyjno-uderzeniowe, ktérych celem jest nisz-
czenie zasobow przeciwnika. Drugi to aktywnosé
w sferze informacyjnej, w ktérej chodzi o zdomino-
wanie srodowiska informacyjnego i narzucenie wila-
snej narracji. Trzeci rodzaj dziatai prowadzonych
w wojnie informacyjnej to celowe oddziatywanie na
Swiadomos¢ i zasoby informacyjne potencjalnego
przeciwnika.

W kolejnym wystapieniu mjr dr Daniel Michalski
z Akademii Wojsk Ladowych przedstawit mozliwosci
Identyfikacji potencjatu bojowego przeciwnika po-
wietrznego w aspekcie walki informacyjnej. Punktem
wyjscia do rozwazan bylo zatozenie, ze nastapita de-
waluacja dotychczasowych wspotczynnikéw funkcjo-
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nujacych w ocenie zagrozenia powietrznego. Odnosi
sig to szczeg6lnie do lotniczych Srodkéw razenia oraz
statkéw powietrznych postrzeganych jako ich nogniki.
Ponadto catos¢ identyfikacji potencjatu bojowego
przeciwnika powietrznego powinna obejmowac takze
zagadnienia liczby obiektéw do zniszczenia, poziomu
ich zywotnosci, stopnia odpornosci oraz wielu innych
wskaznikéw. W nowym podejsciu autor wystapienia
zaproponowatl pigcioelementowy model okre§lenia
ilosci Srodkéw napadu powietrznego przeciwnika.
Niewatpliwie duza ztozonos¢ nowej metodyki spra-
wita, ze konieczne bylo opracowanie nowych algo-
rytméw postgpowania. Dlatego tez opracowano na-
rzgdzie informatyczne wspierajace caly proces oceny
zagrozenia powietrznego. W koricowej czgsci wysta-
pienia autor podkreslil, ze wspétczesnie walka infor-
macyjna prowadzona w przestrzeni powietrznej stano-
wi jeden z zasadniczych aspektéw starcia militarnego,
zatem tak istotna jest rola wlasciwej oceny potencjatu
powietrznego przeciwnika. Nie ulega bowiem watpli-
wosci, ze wspélczesne samoloty to latajace platformy
walki informacyjne;j.

Po zakonczeniu wystapien uczestnikéw drugiego
panelu rozpoczeta si¢ dyskusja toczona wokot prak-
tycznych rozwiazan, jakie stwarza walka informa-
cyjna. Zasadnicze rozwazania skupialy si¢ na zagad-
nieniach nowej technologii w procesie pozyskiwania,
przetwarzania, opracowywania oraz dystrybucji da-
nych. Istotnym elementem wymiany opinii byly takze
sugestie co do roli rozpoznania wojskowego w struk-
turze wspoétczesnych dziataii militarnych i poziomu
technicznego przygotowania do informacyjnego wy-
miaru przysztych konfliktéw zbrojnych.

ZAKONCZENIE

W podsumowaniu przewodniczacy komitetu nauko-
wego konferencji prof. dr hab. Marek Wrzosek podzig-
kowat wszystkim uczestnikom za przygotowanie i za-
prezentowanie interesujacych, wieloaspektowych wy-
stapienl oraz za czas poswigcony na wspdlne, nietatwe
przeciez rozwigzywanie probleméw naukowych z ob-
szaru walki informacyjnej. Zaakcentowal tez szeroki
zakres podejscia do prezentowanej problematyki. Pod-
kreslit, ze w swoich wystapieniach referujacy odnosili
si¢ bowiem do aspektu fizycznego, kognitywnego
i technicznego walki informacyjnej. Ponadto w czasie
konferencji prezentowano rézne sposoby podejscia do
rozwigzania probleméw, od podejscia systemowego,
przez sieciowe, az po podejscie sytuacyjne.

Ztozonos¢ problematyki byla dostrzegalna takze
w prezentowanych rozwiazaniach doktrynalnych
(uwarunkowania regulaminowe i prawne walki in-
formacyjnej), organizacyjnych (szczegélnie aspekt
strukturalny) oraz personalnych (sposéb postrzega-
nia probleméw i ich weryfikacji). Efektem zapre-
zentowanych rozwigzan i powstalych w wyniku
dyskusji ustalent oraz wnioskdw bgdzie monogra-
ficzna publikacja wydana naktadem Akademii
Sztuki Wojenne;j. u
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Prawo w wojnie
informacyjnej

INFORMACJA JEST PRZETWARZANA

PRZEZ KAZDEGO CZtOWIEKA INDYWIDUALNIE,
A POTEM WPLYWA NA PODEJMOWANE

PRZEZ NIEGO DECYZIJE.
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mgr Zofia Marciniak

Ochrona terytorium paristwa przed zagrozeniami
pochodzacymi z szeroko pojetej sfery informa-
cyjnej to wyzwanie dla wspélczesnego bezpieczeni-
stwa narodowego. Jest to zwigzane z ewolucja zagro-
zen oraz rozszerzaniem si¢ spektrum przestrzeni
wchodzacej w sktad bezpieczenistwa. W jezyku woj-

skowym z tego powodu doszto do rozszerzenia ter- :
//// // //// // minu pole walki na przestrzen walki, co symbolizuje  Autorka jest asystentem
istote tych przemian. w Instytucie Nauk
/ /// / ///// /// // /// / Przestrzeri walki odrywa walke od obiektow fizycz- o Bezpieczeristwie
7// nych, rzezby terenu, jego infrastruktury czy sity zy-  Akademii Kaliskiej.
+ //////// wej. Walka informacyjna nie wplywa na wymienio-
ne obszary, lecz toczy si¢ docelowo w sferze umysto-
/ // / // wej. Wynika z tego, ze za sprawg informacji doszio

/ do dodania nowego atrybutu przestrzeni walki.

| e g /
E PR ///// Oprécz ladu, wody i powietrza oraz przestrzeni

4 kosmicznej pojawita sie informacja, tworzac razem
z pozostatymi elementami przestrzen walki. Zgodnie
z niektérymi teoretykami mozna powiedziec, ze jest
to przestrzen info-elektroniczna (czasami w periody-
kach nazywana elektromagnetyczna, chociaz jest to
moim zdaniem zawegzenie problemu).

IDEA WALKI INFORMACYJNE]

Konflikty zbrojne sa prowadzone dzisiaj nie tylko
w sferze fizycznej, w ktorej Scieraja si¢ ze sobg zgru-
powania bojowe walczacych stron. Walka odbywa
si¢ takze w sferze niefizycznej, czyli wirtualnej,
obejmujacej informacje przeptywajaca w systemach
informatycznych, gromadzona na dyskach i serwe-
rach. Poza tym prowadzi si¢ ja w kolejnym niefi-
zycznym obszarze, czyli w sferze umystowej (noos-
ferze), a odbiorcami (potencjalnymi ofiarami) sa
gtéwnie obywatele. Zarysowane réznice w podej-
Sciach do nowych wojen sktaniaja do ich podziatu
na': energetyczne, czyli fizyczne obezwtadnienie
przeciwnika, oraz informacyjne, czyli oddziatujace
na jego wole.

Jest to oczywiscie duze uproszczenie, poniewaz
w praktyce r6zne podmioty wykorzystuja zaréwno
energetyczny, jak i informacyjny komponent Srod-
kéw i metod walki, prowadzac wojng asymetryczna
i hybrydowa?.

Istota wptywania na spotecznosci innych panstw,
ich zachowania, a w koncu takze postuszenstwo jest
zwigzana ze zrozumieniem kluczowych zagadnien
odnoszacych sie do walki informacyjnej. Jest ona
wykorzystywana zaréwno w obrgbie zarzadzania
bezpieczenistwem aktoréw panstwowych, ich zaso-
boéw, struktur i réznych wymiaréw bezpieczernstwa,
jak i w sferze prywatnej pojedynczych oséb i catych
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1 T.W. Grabowski, Postprawda a bezpieczenstwo - wprowadzenie,
[w:] Bezpieczenstwo informacyjne w dobie postprawdy, red. T.W.
Grabowski, M. Lakomy, K. Oswiecimski, Krakow 2018, s. 21-24.

2 t. Skoneczny, Wojna hybrydowa - wyzwanie przysztosci? Wybrane
zagadnienia, ,Przeglad Bezpieczenstwa Wewnetrznego”, Wydanie
specjalne, 2015, s. 40-43.
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spotecznosci. W walce przedsigbiorstw na rynkach
czgsto sa stosowane walki cenowe, proby wrogiego
przejecia, ataki konkurencyjne, kradzieze patentéw
oraz wiele innych czyndéw, ktére maja charakter
mieszczacy si¢ w granicach prawa lub poza nie wy-
kraczaja. Jednoczesnie sa to dziatania noszace zna-
miona aktéw w ramach prowadzenia walki informa-
cyjnej. W walce z ludnos$cia dotyczy to wplywania
na jej zachowania przez wprowadzanie do §wiado-
mosci ludzkiej informacji powodujacej zachowania
zgodne z wola atakujacego. Dezinformacja i propa-
ganda sa w tym wypadku podstawowymi metodami
wplywania na mass media bgdace zrédtem przekazu
tych informacji.

Przedstawmy na przyktadzie kilku definicji walki
informacyjnej jej ewolucyjny charakter. W latach
dziewiecdziesiatych XX wieku byta ona rozumiana,
jak wyjasnia m.in. prof. Leopold Ciborowski, jako:
kooperacja negatywna wzajemna, przynajmniej
dwupodmiotowa, realizowana w sferach zdobywa-
nia informacji, zaktocania informacyjnego i obrony
informacyjnej, gdzie kazdemu dziataniu jednej stro-
ny przyporzadkowane jest dziatanie antagonistycz-
ne strony drugiej®. Jak widad, jest to definicja ukie-
runkowana na dziatania zbrojne, gdzie odbiorca
i nadawca byly sily zbrojne. Z kolei M. Libicki
przedstawia wojne informacyjna jako serie dziatarn
powodowanych potrzebq modyfikacji przeptywow
informacji do przeciwnika, podczas gdy chroni sie
wtasne przeplywy informacji, takie dziatania majq
charakter ataku fizycznego, ataku radioelektronicz-
nego, ataku na systemy i czujniki, charakter krypto-
graficzny, ataki na komputery oraz operacje psy-
chologiczne®. Definicja ta jednak nie wyczerpuje
wszystkich zagadnieri walki informacyjnej ($rod-
kéw 1 rodzajow przestrzeni). Dlatego wyrdznit on
w niej walke:

— w obszarze dowodzenia i kontroli, ktéra podzie-
lit na dzialania wymierzone w dowodzenie i w kon-
trole;

— wywiadowcza, obejmujaca dzialania ofensywne
(wywiad) i defensywne (kontrwywiad);

— elektroniczna, skupiajaca dziatania antyradaro-
we, antykomunikacyjne i kryptograficzne;

— psychologiczna, ktéra podzielit na walke prze-
ciwko woli, sitlom zbrojnym, ich dowddcom oraz
kulturowa.

Dodatkowo wyréznia si¢ inne jej rodzaje, czyli:
walke hakerow (wykradanie danych, famanie zabez-
pieczen systemdéw) oraz walke z uzyciem informacji
gospodarczej.

Z drugiej strony pojawialy si¢ takze koncepcje
prébujace kojarzy¢ walke informacyjna wytacznie
z rodzajem technologii, ktéra zaczynala sig rozrastaé

od lat dziewigcédziesiatych XX wieku i dominuje do
dzisiaj. Chodzito tutaj o technologie informacyjne
i komunikacyjne (ICT).

W zwiazku z tym, ze walka informacyjna moze
objac¢ kazdy przeplyw informacji i jej przetwarzanie
w celu ostabienia przeciwnika, mozna zaryzykowaé
tezg, ze jest ona takim rodzajem dziatan, ktéry wy-
korzystuje informacj¢ w kazdej postaci, kazda tech-
nologig stuzaca do jej wysytania, pobierania, prze-
twarzania w celu walki z nim i jest wymierzona
w réznego rodzaju zasoby militarne i niemilitarne,
fizyczne i niefizyczne, ktére moga mieé wptyw na
wynik starcia. Walka informacyjna moze, ale nie
musi, wykorzystywaé srodki przemocy, a takze mo-
ze, lecz nie musi, wywotywac przemoc. Walkg infor-
macyjng moga prowadzi¢ organy paistwowe (stuzby
lub sity zbrojne) lub grupy pozaparstwowe (np. or-
ganizacje terrorystyczne czy grupy interesu), ale
z reguly jest ona wymierzona w spoteczenistwo da-
nego panstwa, tzn. w umysty ludzkie.

Przedstawiony pobieznie przeglad kilku definicji
wskazuje, jak rozlegly jest obszar oddziatywan,
przez technike teleinformatyczng i audiowizualna,
na $wiadomos¢ ludzka.

Poszukujac przyktadéw wptywu walki informa-
cyjnej na ludnos¢ cywilna, najbardziej charaktery-
stycznym jest agresja fizyczna, polaczona z atakiem
informacyjnym, realizowana przez Federacje Rosyj-
ska na wschodnie rubieze Ukrainy i na Pétwysep
Krymski. Od 2014 roku jej sily zbrojne pod pozo-
rem niesienia pomocy humanitarnej dokonaty agre-
sji, ktora dzisiaj nazywamy wojng hybrydowq. Za-
stosowano w niej wiele réznych sposobdw, poczy-
najac od srodkéw wojny konwencjonalnej, przez
wojng propagandowa, wojng w mediach czy dziala-
nia dezinformacyjne. Byly to elementy wojny infor-
macyjnej roztozone w czasie i przestrzeni oddziaty-
wania. Mozna bylo wéwczas zaobserwowac prak-
tyczne wykorzystanie rosyjskiej doktryny wojny
informacyjnej, skupiajacej si¢ wokét zagadnien tzw.
kontroli refleksyjnej’. Musimy jednak pamietaé, ze
wspominany termin miesci si¢ W szerszym pojeciu
zarzqdzania refleksyjnego. Sama kontrola refleksyj-
na polega na wplywaniu na przeciwnika, aby podej-
mowal on decyzje pozornie korzystne dla siebie, ale
jednoczesnie korzystne dla inicjatora. W zarzadza-
niu refleksyjnym mamy juz do czynienia z wieksza
grupa spoteczna.

W trakcie kryzysu krymskiego i wojny w Donba-
sie dos¢ powszechnie wykorzystywano jedna z naj-
nowszych metod dziatania wojny informacyjnej,
a mianowicie tzw. metodg roju (czgsto w literaturze
nazywang btednie technologia) wedlug koncepcji
Aleksandra Dugina (gtéwnego wspdtczesnego ide-

3 L. Ciborowski, Walka informacyjna, Warszawa 1996, s. 187, cyt. za: A. Zebrowski, Walka informacyjna wsparciem terroryzmu islamskiego (wy-

brane aspekty), ,Przeglad Geopolityczny”, t. 13, 2015, s. 103.

4 D. Ventre, Information Warfare, Wiley and Sons, Hoboken 2016, s. 11-17.
5 W.R. Gery, S. Lee, J. Ninas, Information Warfare in an Information Age, “JFQ 85”, 2nd Quarter 2017, s. 22-24.
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ologa Rosji). Polega ona na oddziatywaniu przez
tzw. kwatere sieciowa, czyli punkt dowodzenia wal-
ka informacyjna, ktora, sterujac swoimi ludZmi w te-
renie, podaje lub podpowiada im wypowiedzi, a tak-
ze je koryguje. Jest jednoczesnie cenzorem wypo-
wiedzi. Sily specjalne Federacji Rosyjskiej oprécz
wilasnych mediéw czgsto korzystaty z portali infor-
macyjnych rosyjskiej diaspory, a takze z portali in-
formacyjnych wykorzystywanych na uzytek dziatan
na wschodzie Ukrainy. Co ciekawe, celem ataku nie
byty sity zbrojne Ukrainy, lecz elity polityczne i in-
telektualne parnistwa, media i cate spoteczernstwo,
a w pozniejszym czasie takze spoteczenstwo euro-
pejskie i §wiatowe. Trudno ocenia¢ w tym wypadku
zasigg geograficzny walki informacyjnej, ale praw-
dopodobnie objat on obszar catej Europy, Ameryki
Pétnocnej oraz bytego ZSRR. Za taka tezg przema-
wia fakt, iz znajdowatly sie w ich zasiggu wszystkie
organizacje, ktore mogly by¢ zainteresowane kiero-
waniem konfliktem i jego rozwojem.

Nalezy zauwazy¢, ze wojna informacyjna w rosyj-
skiej teorii wojen informacyjnych zostata opracowana
jako tzw. swoista przeciwwaga wobec wojen nowej
generacji tworzonych w koncepcjach Europy Zachod-
niej. Co ciekawe, rowniez wspdtczesne rozwiazania
stosowane przez Federacje Rosyjska mocno nawiazu-
ja do wojen psychologicznych, ktére w przesztosci
byly wykorzystywane przez ZSRR i juz wtedy przy-
nosity pozadane efekty w zakresie wywierania wply-
wu na spoteczenistwa i sterowania nimi.

W wypadku konfliktu z Ukraing Federacja Rosyj-
ska skupita si¢ w swojej strategii wojny informacyj-
nej na budowaniu poczucia jednosci z obywatelami
ukrainskimi czujacymi si¢ obywatelami wspolnoty,
ktdrej centrum stanowi wtasnie Federacja Rosyjska.
Podkreslanie wigzi, jakie tacza pod wzgledem histo-
rycznym oba te panstwa, to swoiste proby przekony-
wania, ze nie ma zadnej odrgbnosci migdzy tymi
panistwami i ich narodami. Manipulowanie stowami,
takimi jak: ochrona, obrona, dobrosasiedztwo czy
strategiczne partnerstwo, wspélna historia, wspdélno-
ta, jednos¢, pomoc, to podejmowanie aktywnego sty-
mulowania poczucia wiezi obywateli Ukrainy z Fe-
deracja Rosyjska. Gtéwny cel tej zakamuflowanej
wojny to przywrocenie jednosci narodu rosyjskiego
czy tez wspolnoty rosyjskojezycznej. Wykorzystywa-
ne instrumenty to podjgcie préb integrowania obywa-
teli tzw. postradzieckich, ale i przekonywanie, ze
Rosja to jedyny gwarant oraz obrorica praw ludnosci
rosyjskojezycznej zamieszkujacej w bytych republi-
kach zwigzkowych.

Biorac pod uwage praktyczny wymiar wojny in-
formacyjnej w konflikcie z Ukraing, strona rosyjska
stosowata, i stosuje nadal, manipulacje informacyjno-
-psychologiczne. Wyrazaty sie¢ one w takich for-
mach, jak:

— dzialania o charakterze fikcja zamiast faktow;
przyktadem moze by¢ zamieszczenie na stronie no-
vorus.info 17 lipca 2014 roku (portal internetowo-

TEMAT NUMERU - PRZECIWDZIALANIE ROZPOZNANIU
|

-informacyjny prowadzony przez separatystéw ro-
syjskich) tekstu zatytutowanego Polska przystepuje
do wojny na Ukrainie. Miato to na celu manipulowa-
nie pogladami spotecznosci zamieszkujacych
wschodnie tereny Ukrainy i wzbudzenie w niej bun-
tu przeciwko ingerencji w wewngetrze sprawy Ukra-
iny. Agresja zewnetrzna obcego pafistwa pociagata-
by interwencj¢ Federacji Rosyjskiej w jej obszar
wpltywow;

— manipulowanie wyselekcjonowanymi ilustracja-
mi (fotografiami), ktére pochodzity z zupetnie in-
nych regionéw Swiata i dotyczyly kompletnie innych
konfliktéw. Ich zamieszczanie miato pokazywaé
okrucieristwo wojny. Zdjecia ofiar po wybuchach
bomb miaty potggowac agresje, nienawis¢ i wyrazaé
wspétczucie dla uciemigzonego narodu, chcacego
si¢ wyrwac z niewoli ukrainskiej i powréci¢ do ma-
cierzy.

Waznym aspektem w konflikcie ukrainskim jest
aplikowanie w wojnie informacyjnej kategorii tzw.
pozaprawnych, powigzanych z takimi pojeciami, jak:
interes narodowy, sprawiedliwo$¢ czy prawda.
W ten sposéb tatwiej jest uzasadnia¢ swoje dziala-
nia, a jednoczesnie zdobywac poparcie, gdyz z jezy-
kiem rosyjskim utozsamia si¢ niemal cala ludnos¢
wschodniej Ukrainy.

Przedstawiony pobieznie charakter dziatar stuzb
Federacji Rosyjskiej na spoteczeristwo i sity zbrojne
Ukrainy wskazuje, ze walka informacyjna toczy sig
od dluzszego czasu, a swoim zasiggiem obejmuje
coraz wieksze obszary oddziatywar i coraz wigksze
masy spoteczenstw wielu panstw. Informacja stata
sig, na rowni z pociskiem, Srodkiem razenia i czgsto
jest nawet bardziej niebezpieczna. Cztowiek ugodzo-
ny nia bedzie dtugo odczuwat jej skutki, a rany moga
wecale sie nie zabliznic.

ODDZIALYWANIE INFORMACYJNE,
A NIEKTORE AKTY PRAWNE

Uregulowania prawne obowiazujace na terenie na-
szego kraju nie sa wystarczajace, by ograniczy¢
wplyw walki informacyjnej na nasze spoteczeristwo.
Organy panstwowe poprawiaja i ulepszaja akty nor-
matywne, aby zapobiec opisanym sytuacjom, ale ro-
bia to powoli, jakby nie dostrzegajac powagi sytu-
acji. Obowiazuje wiele aktéw prawnych, ktére zwal-
czaja walke informacyjna, wykluczaja ja, ale i wiele
takich, ktére nie reaguja w ogole na jakiekolwiek
przejawy dziatalnosci informacyjnej przeciwnika.

W srodowisku cywilnym ryzyka i zagrozenia po-
wodowane dziataniami w zakresie walki informacyj-
nej moga by¢ trudniejsze do zaadresowania przez
stuzby parnstwa atakujacego. Wynika to ze znaczne-
go rozproszenia podmiotéw zagrozonych takim
dziataniem oraz nieréwnomiernego wyposazenia
w sily, srodki i kompetencje do przeciwdziatania
z zakresu walki informacyjnej. Wynika to takze
z istoty jej prowadzenia oraz kierunkéw ewolucji,
ktéra wedtug RAND Corporation polega na rozsze-
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rzaniu si¢®: ze sfery militarnej na cywilna, z dziatai
w skali krajowej na skalg lokalng oraz z dziatan za-
granicznych i migdzynarodowych na wymiar we-
wnetrzny. Wskazuje to zatem na wigksze ryzyko roz-
lania sie ataku informacyjnego oraz jego skutkdw,
z drugiej strony za$ atak informacyjny moze by¢ nie-
dostrzegalny, np. by¢ atakiem na kilka komputeréw,
serweréw czy tez kilku pracownikéw administracji.
Przede wszystkim mowa o podmiotach administra-
cyjnych, ktdre sa najbardziej narazone na takie dzia-
fanie. Moga one obejmowac:

— ministerstwa i podlegte im urzedy, w tym: Straz
Graniczng, Agencje Bezpieczenstwa Wewngtrznego,
Agencje Wywiadu, Centralne Biuro Antykorupcyj-
ne, Stuzbe Kontrwywiadu Wojskowego i Stuz-
beg Wywiadu Wojskowego;

— organy rzadowej administracji terenowej, w tym:
sady, banki, sztaby wojskowe, urzedy celne, urzedy
skarbowe, urzedy gornicze czy urzedy morskie;

— organy samorzadowe, w tym: Policjg, Straz Po-
zarng, Pogotowie Ratunkowe, Pogotowie Wodne,

GEORGETTE MOSBACHER

- 3§
\ A \‘\\\\\ﬁ
Goérskie Ochotnicze Pogotowie Ratunkowe, Stuzbe
Wiezienna, Stuzbe Celna, Stuzbe Celno-Skarbowa,
Straz Ochrony Kolei, Straz Lesna, gminy, starostwa,
ratusze, urzedy marszatkowskie.

Dla naszego bezpieczenstwa narodowego, w ra-
mach systemu instytucjonalnego, wciaz powstaje
Doktryna bezpieczeristwa informacyjnego. Jej pro-
jekt, przyjety w lipcu 2015 roku, rozpoznaje pod-
miotowy zakres ochrony, ktéry jest zapewniany za-
réwno podmiotom pafistwowym, jak tez sektorowi
prywatnemu i spoteczenstwu obywatelskiemu. Jako
podmioty wymienia si¢ organy administracji pu-
blicznej, stuzby bezpieczeristwa i porzadku publicz-
nego, stuzby specjalne i sity zbrojne.

Kwestie bezpieczenstwa przed atakiem informa-
cyjnym zostaly przedstawione w najnowszej Strate-
gii bezpieczeristwa narodowego RP z 2020 roku.
Jako filar bezpieczenistwa uznano jednak przede
wszystkim cyberbezpieczefistwo, ktére rozumiano

jako zdolnos¢ systeméw publicznych i cywilnych do
zapobiegania cyberzagrozeniom, ich zwalczania

6 R.C Molander, A. Ridile, P.A. Wilson, Strategic information Warfare, A new Face of War, RAND Corporation, Santa Monica 1996, s. xiii-xx.
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i reagowania na nie. Z drugiej strony po raz pierwszy
w Strategii bezpieczeristwa RP (poréwnujac do stra-
tegii z 2007 1 2014 roku) pojawilo si¢ zagadnienie
przestrzeni informacyjnej jako oddzielnej kategorii
wymagajacej uwagi decydentéw. Przestrzen infor-
macyjna zgodnie z nia sktada si¢ z trzech kompo-
nentéw: wirtualnego, fizycznego i kognitywnego
(Swiadomosciowego, poznawczego). Gléwne obsza-
ry, w ktorych paistwo chce budowaé zdolnos$¢ do
ochrony przestrzeni informacyjnej, to:

— stworzenie systemu komunikacji strategicznej
paristwa;

— przeciwdziatanie dezinformacji przez wspot-
dziatanie z mediami, organizacjami pozarzadowymi
i obywatelami;

— zwigkszenie Swiadomosci spotecznej o zagroze-
niach zwiazanych z manipulacja informacja przez
edukacje w dziedzinie bezpieczenistwa informacyj-
nego.

Interesujace jest uznanie za gtéwne zagrozenie
konwencjonalnego oddziatywania ze strony Federa-
cji Rosyjskiej, jednak oprdcz niej zabrakto innych
aktoréw panstwowych i pozapanstwowych, ktérzy
mogliby stosowac rézne Srodki walki informacyjne;.

Srodowisko cywilne uzywa wielu aktéw prawnych
ujetych w normy, gdzie administracja rzadowa wy-
posazyla je w instrumenty ochronne i prewencyjne,
a takze w instrumenty penalizujace czyny niezgodne
z prawem. Ponadto nalezy wymieni¢ tutaj ustawy,
w ktérych uregulowano kwestie funkcjonowania or-
ganow samorzadowych i administracji publiczne;j.
Zaliczamy do nich:

— Konstytucjg z 2 kwietnia 1997 roku;

— ustawy dotyczace funkcjonowania organéw sa-
morzadowych i administracji publicznej (ustawa
z: 8 sierpnia 1996 roku o Radzie Ministréw, wrzes$nia
1997 roku o dziatach administracji rzadowej,
23 stycznia 2009 roku o wojewodzie i administracji
rzadowej w wojewddztwie, 5 czerwca 1998 roku
o samorzadzie powiatowym, 8 marca 1990 roku o sa-
morzadzie gminnym oraz wiele innych ustaw zwia-
zanych z funkcjonowaniem poszczegdlnych urzedéw
i organéw);

— ustawy odnoszace si¢ do dziatalnosci stuzb bez-
pieczeiistwa i porzadku publicznego (Policja, CBSP,
Straz Graniczna, Straz Pozarna);

— ustawy dotyczace funkcjonowania stuzb specjal-
nych (ABW, CBA);

— ustawy zwiazane z funkcjonowaniem sit zbroj-
nych;

— ustawy dotyczace dzialalnosci wywiadu cywil-
nego i wojskowego (Agencja Wywiadu, Stuzba Wy-
wiadu Wojskowego, Stuzba Kontrwywiadu Wojsko-
wego);

— ustawy chronigce poszczegdlne elementy infra-
struktury oraz odnoszace si¢ do postgpowania w sy-
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tuacjach kryzysowych i nadzwyczajnych (ustawa z:
26 kwietnia 2007 roku o zarzadzaniu kryzysowym,
18 kwietnia 2002 roku o stanie klgski zywiotowe;j,
21 czerwca 2002 roku o stanie wyjatkowym,
29 sierpnia 2002 roku o stanie wojennym oraz
o kompetencjach naczelnego dowddcy sit zbrojnych
i zasadach jego podleglosci konstytucyjnym orga-
nom Rzeczypospolitej Polskiej, 5 lipca 2018 roku
o krajowym systemie cyberbezpieczeristwa);

— ustawy chronigce przed okreslonymi czynami
i chronigce okreslone informacje (ustawa z: 5 sierp-
nia o ochronie informacji niejawnych, 16 kwietnia
1993 roku o zwalczaniu nieuczciwej konkurencji,
10 maja 2018 roku o ochronie danych osobowych)’.

Istotng wada calego systemu instrumentéw praw-
nych jest to, ze nie chronig one przed wieloma dzia-
taniami z zakresu walki informacyjnej. W szczegdl-
nosci normom tym umykaja dziatania w mediach
informacyjnych i spolecznosciowych. Moze to staé
W sprzecznosci z interesem paristwa, a jednoczesnie
moze ono nie mie¢ podstaw prawnych do ujgcia
i ukarania sprawcow. Dodatkowo wiele czyndw,
ktére mozna powiazaé z udziatem oséb w atakach
informacyjnych, jest karanych bardzo tagodnie (od
kilku miesigcy do trzech lat pozbawienia wolnosci).
Oprécz tego czgs$¢ norm penalizujacych zupetnie
nie odpowiada warunkom dziatan walki informacyj-
nej, ktéra moze prowadzi¢ do znacznych szkdd,
a nawet strat ludzkich i nie jest w stanie na takie za-
grozenie odpowiedzie¢ (m.in. rozdziat XVI Kodek-
su karnego, czyli przestepstwa przeciwko pokojowi,
ludzkoSci oraz przestepstwa wojenne, gdzie opisano
typowe rodzaje przemocy w stosunkach migdzyna-
rodowych zabronione takze normami prawa mig-
dzynarodowego)?.

W Kodeksie karnym sa takze rozdzialy odpowia-
dajace za zagrozenia zwigzane z walka informacyj-
na. Przyktadowo jest to rozdziat XVII Przestepstwa
przeciwko Rzeczypospolitej. Niestety 1 w nim istnie-
je wiele luk, ktére powinny by¢ uzupetnione. Doty-
czy to miedzy innymi:

—art. 127, ktéry okresla przestgpstwa polegajace
na dzialaniach w celu pozbawienia niepodlegtosci,
oderwania czgsci terytorium czy zmiany przemoca
konstytucyjnego ustroju Rzeczypospolitej Polskiej,
jednak nie bierze pod uwage sytuacji, w ktérej kon-
stytucyjny ustrdj nie jest obalany przemoca (lecz
skoordynowanymi srodkami z zakresu wplywania na
nastroje spoteczne, dezinformacj¢ wtadz samorza-
déw czy organéw administracji publicznej);

— art. 129 opisujacego przestgpstwo zdrady dyplo-
matycznej, ale po raz kolejny przepis ten nie prze-
widuje sytuacji, w ktérej np. przedstawiciel parnistwa
podpisuje niekorzystng umowe i towarzyszy jej wie-
lomiesigczny czas wplywania na urz¢dnikow z jego
otoczenia, kampania medialna, opracowywanie

7 L. Wiecaszek-Kuczynska, Zagrozenia bezpieczenstwa informacyjnego, ,Obronnosé - Zeszyty Naukowe” 2014 nr 2 (10), s. 215-216.
8 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, Dz.U. 2020 poz. 1444, 1517, art. 117-126c.
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raportéw i analiz przez organizacje pozarzadowe
przedstawiajacych tg niekorzystna decyzj¢ jako po-
zytywna. Nie mozna tez zapomina¢ o tym, ze w wa-
runkach polskich duza trudnos¢ stwarza brak jasno
zdefiniowanego interesu narodowego czy racji stanu,
jak réwniez jasnych procedur ustalania celéw nego-
cjacyjnych czy kontroli ich osiagania. Dodatkowo
nie ma przepisu, ktéry bytby odpowiednikiem na po-
ziomie lokalnym;

— art. 130-132 penalizujace udzial w dzialalnosci
na rzecz obcego wywiadu i inne przestgpstwa wy-
wiadowcze, jednak nieuwzgledniajace faktu, ze kra-
dziez danych, rozpowszechnianie dezinformacji i in-
ne dzialania z obszaru walki informacyjnej w ogdle
nie wymagaja udziatlu w siatkach wywiadowczych
innych paristw.

Podobne zapisy mozna znalez¢ w rozdziale XVIII
Kodeksu karnego Przestepstwa przeciwko obronno-
Sci. Tam rowniez wystepuja luki prawne, ktére nie
uwzgledniaja realiow i mozliwosci walki informa-
cyjnej. Mozna tu wymienié:

— art. 140, ktéry penalizuje przestgpstwo gwattow-
nego zamachu na jednostke sil zbrojnych RP, uszka-
dzanie lub niszczenie obiektéw i urzadzen o znacze-
niu obronnym, nie przewiduje jednak w ogéle sytu-
acji, w ktérej np. poprzez dezinformacje¢ prowadzaca
do btednych decyzji w organie samorzadu terytorial-
nego moze obnizy¢ zdolnosci obronne w skali lokal-
nej (np. brak remontéw drég albo wadliwe remonty
drég przewidziane do przemieszczania sit zbrojnych);

—art. 141-143 penalizuja udziat w obcych sitach
wojskowych i najemniczych, zaciag Polakéw do
obcych sit lub uchylajacych sig od stuzby wojsko-
wej, jednak nie przewiduja zadnych sankcji za dzia-
fania informacyjne, ktére moga np. powodowaé
masowe uchylanie si¢ od stuzby wojskowej (przez
kampani¢ dezinformacji w mediach informacyj-
nych i spotecznosciowych).

W Kodeksie karnym przewidziano jedynie kary za
przestepstwo przeciwko danym informatycznym
w celu osiagnigcia korzysci majatkowej albo wyrza-
dzenia szkody innej osobie. Artykut 287 jest jednak
nieco ograniczony, zawiera bowiem bardzo waska
definicje danych (tylko dane informatyczne). Nie ma
w nim zadnego odzwierciedlenia dla zagrozen
w przestrzeni informacyjnej. Z kolei ograniczenie
definicji danych powoduje, ze organy Scigania sa
zmuszone do dzialania tylko w obszarze nakreslo-
nym ustawowo. K. Buczkowski pokazuje jednak, ze
Sciganie przestgpstw z art. 287 Kodeksu karnego
wymaga specjalistycznej wiedzy i narzedzi — skut-
kiem tego mato przestgpstw jest zglaszanych i nie-
wiele przypadkéw ukarania winnych.

Jesli chodzi o czyny zabronione, ktére moga by¢
spowodowane dziataniem w ramach walki informa-
cyjnej, mozna je odnies¢ do urzednikow, ktérzy odpo-

wiadaja na podstawie przepiséw Kodeksu karnego
dotyczacych tzw. przestgpstw urzedniczych. Opis
tych wystepkow najszerzej jest zawarty jest w roz-
dziale XXIX Kodeksu karnego Przestepstwa prze-
ciwko dziatalnosci instytucji paristwowych i samo-
rzqdu terytorialnego®. Oznacza to, ze Kodeks karny
w bardzo niskim stopniu odpowiada wyzwaniom
ochrony bezpieczeristwa panstwa przeciwko walce
informacyjnej w obszarze Srodowiska cywilnego,
uwzgledniajac w tym dzialania organéw samorzado-
wych i administracji publiczne;j. Istotng zmiang mo-
globy by¢ wprowadzenie dodatkowego rozdziatu do-
tyczacego przestgpstw przeciwko bezpieczeristwu
informacyjnemu, doprecyzowanie odpowiedzialno-
Sci przedstawicieli i pracownikow organéw samorza-
dowych i administracji publicznej oraz oséb, ktére
mogtyby wplywac na ich dziatania.

Uwazam, ze kolejnym Zrédtem zagrozen i jedno-
czes$nie polem dziatania walki informacyjnej jest
lobbing. Sa to dziatania, ktére maja wptynaé na po-
dejmowane decyzje oraz ksztalt rozwiazan legisla-
cyjnych tak, by staty si¢ one korzystne dla mocodaw-
cy lobbysty. Lobbing w naszym kraju jest legalny,
podlega jedynie obowiazkowi rejestracji. Nie ma
jednak zadnych wymogéw dotyczacych jawnosci
dziatan, standardowej kontroli operacyjnej, nie mé-
wiac juz o kontroli spoteczenstwa obywatelskiego.
Mozna postulowaé, ze lobbing jako Zrédto poten-
cjalnych zagrozenn w srodowisku cywilnym w kon-
tekscie walki informacyjnej objawia si¢ w sferze,
ktora raczej nie kojarzy si¢ z dziataniem administra-
cji publicznej, lecz z sitami zbrojnymi i jest to tzw.
C2, czyli dowodzenie i kontrola. Mozna to uzasadnic¢
nastgpujacymi wzgledami:

— lobbysta wptywa na decydentéw, a wigc jest to
wplyw na kierowanie administracja (na wydawane
decyzje, rozporzadzenia, komunikaty itd.);

— lobbysta naktania do zmiany prawa, ktore
zmniejsza poziom kontroli nad danym zagadnie-
niem, ktérego ta zmiana dotyczyta (np. wywieranie
wplywu na przedsigbiorstwa z kapitalem prywatnym
z jednoczesnym umozliwieniem ekspansji podmio-
towi zagranicznemu).

Wymienione zagrozenia majg bezposrednie prze-
fozenie na dziatalno$¢ organéw samorzadowych
1 administracji publicznej. Skuteczny lobbysta moze
modyfikowaé lub wplywaé na prawne podstawy
dziatania wielu kierowniczych oséb z samorzadéw.
Nie jest zatem konieczne nawet wykonywanie ataku
informacyjnego na takie organy. Lobbysta w tym
wypadku jest narzgdziem walki informacyjne;j.

Tymczasem sankcje za nieprzestrzeganie prawa
lobbingowego sa znikome. Sankcja finansowa za
nielegalng dziatalnos$¢ lobbingowa to kara od 3 do
50 tys. zt, co przy wadze wielu spraw nie moze mie¢
charakteru odstraszajacego'’. Ustawa dotyczaca

9 S. Dziwisz, Odpowiedzialnos¢ karna osob petniacych funkcje publiczne, ,Kontrola Panstwowa” 2016 nr 3, s. 119-122.
10 Ustawa z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia prawa, Dz.U. 2017 poz. 248.
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lobbystéw nie naktada na nich zadnych innych sank-
cji za dzialanie niezgodne z prawem. Dodatkowo
niezgodnos$¢ z interesem parfistwa czy spotecznosci
lokalnej (jezeli mowa o organach samorzadowych)
niektérych rozwigzan przeforsowanych przez lobby-
stéw nie oznacza niezgodnosci z prawem. Istnieje
zatem bardzo duze pole dla nieuprawnionej niejaw-
nosci dziatan i naduzy¢.

W ramach jednostek samorzadu terytorialnego
gléwnymi obszarami przygotowania kompetencyjne-
go dla celéw ochrony przed srodkami walki informa-
cyjnej sa obowigzki w zakresie'': ochrony danych
niejawnych, udostgpniania informacji publicznej
(z naciskiem na ograniczenia obowiazku udostgpnia-
nia), ochrony danych osobowych oraz utrzymania
i bezpieczenstwa systeméw teleinformatycznych or-
ganu samorzadowego.

Przeciwdziatanie walce informacyjnej to jednak
nie tylko wytyczne w zakresie tego, jakie praktyki
sa zakazane, lecz takze jakie uregulowania zesta-
wiajg specyfike kar za poszczegdlne czyny zabro-
nione w tej dziedzinie. Nie tylko bowiem falszowa-
nie informacji, zaklamywanie w nich rzeczywisto-
$ci, dziatania propagandowe albo blokowanie
faktow to przestgpstwa. Tak samo duzy, jesli nie
wigkszy problem stanowi odcinanie spoteczeristwa
od dostgpu do informacji, wprowadzanie dezinfor-
macji i zaklécanie dziatania mediéw publicznych.
To czyny wrecz surrealistyczne w XXI wieku, kie-
dy technologie komunikacyjne sa powszechne
i og6lnodostgpne. W wypadku uwarunkowan nor-
matywnych, w ramach ktérych jest realizowana
ochrona informacji oraz jej szeroko rozumiana po-
prawnos¢ wzgledem obywateli, wazne kwestie sa
zawarte w Dziale X i XI ustawy — Prawo telekomu-
nikacyjne z 2004 roku'.

W Dziale X Organy wtasciwe w sprawach teleko-
munikacji i poczty i postepowanie przed Prezesem
UKE w rozdziale 1. Organy wtasciwe w sprawach
telekomunikacji i poczty w art. 189.1 wskazano, ze
do organéw, ktére sa wilasciwe, zalicza si¢ ministra
wlasciwego do spraw informatyzacji oraz prezesa
UKE, jesli chodzi o telekomunikacjg, jak réwniez
ministra wlasciwego do spraw tacznosci oraz preze-
sa UKE jesli chodzi o poczte®.

Rozdzial 1 w ustawie z 16 lipca 2004 roku o pra-
wie telekomunikacyjnym wskazuje, ze dane organy
realizujg polityke o charakterze regulacyjnym.
W art. 189 pkt 2 przedstawiono zapewnienie 0so-
bom niepelnosprawnym korzysci w ocenianiu cen,
jakosci ustug oraz wynikajacych z zabezpieczenia
ich danych. Umozliwia on takze bezpieczne rozwija-
nie dzialalno$ci transeuropejskich sieci i pozwala
wspélpracowaé z BEREC oraz Komisja Europejska
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w bezpieczny sposéb. Zapewnia korzystanie z ustug
publicznych, jednak nie daje mozliwosci pobrania
danych, ktére zostatyby udostgpnione do wiadomo-
sci publiczne;.

Prezes UKE jest klasyfikowany jako ustawowy or-
gan regulacyjny w obszarze rynku ustug telekomu-
nikacyjnych oraz pocztowych'*.

Trzeba réwniez zauwazy¢, ze metody walki infor-
macyjnej wykraczaja daleko poza nielegalne pozy-
skiwanie danych. Doswiadczenia pokazuja, Ze orga-
ny administracji publicznej i organy jednostek samo-
rzadu terytorialnego powinny by¢ gotowe do
podejmowania dziatan w przypadku bardziej ztozo-
nych operacji.

WIELE DO ZROBIENIA

Za istotne nalezy uznad, ze walka informacyjna
zyskata duze znaczenie we wszelkich dziataniach
wymierzonych przeciwko paristwom i jego organom.
Jest bardzo tania w przeprowadzeniu, nie ma granic,
a jednoczesnie pozwala na bardzo precyzyjne i trud-
no dostrzegalne uderzenia. Gdyby stuzby specjalne
oraz sity zbrojne mogty obja¢ swoimi dzialaniami
ochrong Srodowiska cywilnego, to mozliwos¢ ataku
mogtaby by¢ ograniczona. Niestety, podmioty te maja
wyznaczone zadania i nie obejma parasolem ochron-
nym najnizszych struktur wtadzy, dlatego samorza-
dy same musza stara¢ si¢ rozwigzac problem. W tym
zakresie organy wladzy powinny je wspiera¢ przy-
najmniej w obszarze prawnym.

Niedoskonatos¢ naszego prawa pokazuje, jak bar-
dzo organy samorzadowe i administracji publiczne;j
w kraju sa nieprzygotowane na wigkszos¢ dziatan
wymierzonych przeciwko nim przez sprawcéw po-
stugujacych si¢ Srodkami i narzgdziami walki infor-
macyjnej. Stabos¢ uwidacznia si¢ w sferze norma-
tywnej, a takze w sferze fizycznej, czyli posiadanych
zasobéw, procedur i innych elementéw systemu bez-
pieczenstwa, ktére mogtyby postuzy¢ w odpieraniu
tych atakéw. Mozna zaryzykowac tezeg, iz dotyczy to
takze sfery swiadomosciowej, czyli zaréwno §wia-
domosci o sposobie prowadzenia atakéw w owej
walce, jak i wiedzy o sposobie przeciwdziatania.

Miejmy jednak nadziejg, ze przyjecie nowej Stra-
tegii bezpieczeristwa RP z 2020 roku oraz trwajace
prace nad Strategiq bezpieczeristwa informacyjnego
RP przyczynia si¢ do rozwoju norm, a w konse-
kwencji do opracowania procedur i alokacji zaso-
béw potrzebnych do przeciwdziatania atakom in-
formacyjnym. Mozna mie¢ tez przekonanie, ze
kwestia metod, Srodkéw oraz celow walki informa-
cyjnej zostanie dos$¢ szeroko potraktowana w rze-
czonych dokumentach, wykraczajac poza zagroze-
nia w cyberprzestrzeni. |

11 J. Gerwatowski, Bezpieczenstwo informacyjne w jednostkach samorzadu terytorialnego, ,Studia Prawnoustrojowe” 2019 nr 44, s. 99-105.

12 Dz.U. 2019 poz. 2460, Dz.U. 2020 poz. 374, 695, 875.
13 Ibidem.
14 Dz.U. 2019 art.190.1, poz. 2460, Dz.U. 2020 poz. 374, 695, 875.
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pptk mgr inz. Maciej Lewandowski, mjr mgr inz. Tomasz Karwowski

W ostatnich kilkunastu latach mamy do czynie-
nia z ciagglym rozwojem wojskowych syste-
moéw teleinformatycznych. Sa one niezbgdne do
zapewnienia wiarygodnej i szybkiej wymiany infor-
macji, ale przede wszystkim gwarantuja jej bezpie-
czenstwo. Za tworzenie takich systeméw powinni od-
powiada¢ dobrze wyszkoleni oraz do$wiadczeni
specjalisci, wyposazeni w odpowiednie urzadzenia
i oprogramowanie.

Budowa bezpiecznego systemu teleinformatycz-
nego, zdolnego do przesylania, przetwarzania oraz
przechowywania informacji wrazliwych okazuje si¢
trudna ze wzgledu na brak modelowego procesu re-
alizacji takiego projektu, ktory charakteryzowalby
si¢ wysokim poziomem szczegétowosci. Dodatkowo
dla specjalistéw ds. bezpieczenistwa systeméw tele-
informatycznych utrzymanie balansu migdzy ryzy-
kiem, zgodnoscia z przepisami prawa i wymogami
bezpieczefistwa a dokonaniem wyboru narzedzi
i produktéw moze si¢ sta¢ prawdziwym wyzwaniem.

CELE BEZPIECZENSTWA

Biorac pod uwage wiele czynnikéw zewnetrznych,
ktére moga wptywac na architekturg systemow, celo-
we wydaje sig, aby nakresli¢ ogélne zasady, jakimi
powinni kierowa¢ si¢ specjalisci od bezpieczefistwa
systemOw teleinformatycznych stuzacych do prze-
chowywania, przesytania i przetwarzania informacji
niejawnych podczas projektowania zabezpieczer.
Gtoéwne cele i zadania bezpieczenstwa sa zawarte
w triadzie CIA! (Confidentiality, Integrity, Availabi-
lity) — rys. 1, ktéra jest nazwg trzech podstawowych
zasad bezpieczenstwa: poufnosci, integralnosci i do-
stepnosci.

Zasadniczo, aby zachowaé poufnosé w sieci, dane
muszg by¢ chronione przed nieautoryzowanym doste-
pem do nich, ich wykorzystaniem lub ujawnieniem
podczas przechowywania, przetwarzania czy trans-
portu. W celu zachowania poufnosci wymagane sa
unikatowe i szczegétowe kontrole bezpieczenstwa dla
kazdego z tych stanéw danych, zasobdw i obiektdw.

Na naruszeniu poufnosci koncentruja si¢ liczne ata-
ki. Obejmuja one przechwytywanie ruchu sieciowego
i kradziez plikéw, hasel, a takze socjotechnikg, skano-
wanie portéw, podstuchiwanie, sniffing? i inne.

Naruszenie poufnosci nie ogranicza si¢ tylko do
atakéw celowych. Wiele przypadkéw nieuprawnione-
go ujawnienia wrazliwych lub poufnych informacji
jest wynikiem bledu ludzkiego, niedopatrzenia lub
nieudolnosci. Zdarzenia prowadzace do naruszenia
poufnosci obejmuja nieprawidlowe szyfrowanie trans-
misji, niepowodzenie petnego uwierzytelnienia syste-
mu przed przestaniem danych, pozostawienie otwar-
tych lub w inny sposéb niezabezpieczonych punktow
dostepu, zainfekowanie ztos§liwym kodem otwieraja-

cym tylne drzwi, blednie przekierowane maile, doku-
menty pozostawione na drukarkach lub nawet odej-
Scie od terminala dostgpowego, gdy dane sa wyswie-
tlane na monitorze. Naruszenie poufnos$ci moze
wynika¢ z dziatan uzytkownika koricowego lub admi-
nistratora systemu. Moze réwniez wystapi¢ z powodu
niedopatrzenia w polityce bezpieczefistwa lub Zle
skonfigurowanej kontroli bezpieczefistwa.

Liczne Srodki zaradcze, ktére moga ochroni¢ pouf-
no$¢ przed potencjalnymi zagrozeniami, to m.in. szy-
frowanie, $ledzenie ruchu sieciowego, kontrola doste-
pu, rygorystyczne procedury uwierzytelniania, klasy-
fikacja danych i intensywne szkolenie personelu.

Z kolei aby utrzymac integralnosé, obiekty musza
zachowac¢ swoja prawdziwos¢ i moga by¢ modyfiko-
wane tylko przez upowaznione podmioty. Jesli me-
chanizm bezpieczeristwa zapewnia integralnosé, to
zapewnia takze wysoki poziom pewnosci, ze dane,
obiekty i zasoby pozostaja niezmienione w stosunku
do pierwotnego stanu chronionego. Utrzymanie inte-
gralnosci oznacza, ze sam obiekt nie zmienia sig,
a system operacyjny i podmioty programujace, ktore
zarzadzajq obiektem i nim manipuluja, nie sa zagro-
zone. Integralnos¢ obejmuje takie dziatania, jak:

— zapobieganie dokonywaniu modyfikacji przez
0soby nieupowaznione;

— zapobieganie dokonywaniu przez osoby upowaz-
nione nieautoryzowanych zmian (bledy);

— utrzymanie wewnetrznej i zewnetrznej spojnosci
obiektow, tak by ich dane byty poprawnym i prawdzi-
wym odzwierciedleniem §wiata rzeczywistego,
a wszelkie relacje z dowolnym obiektem prawidlowe,
spojne i weryfikowalne.

Aby zachowac integralnos¢ w systemie, musza by¢
przeprowadzane kontrole ograniczajace dostep do da-
nych, obiektéw i zasobéw. Ponadto nalezy rejestrowaé
aktywnosci, by zapewnic, ze tylko autoryzowani uzyt-
kownicy maja dostgp do swoich zasobow. Integral-
nos¢ moga naruszy¢ wirusy, bomby logiczne, nieau-
toryzowany dostep, bledy w kodzie i aplikacjach, zto-
sliwa modyfikacja i tylne furtki do systemu.

Podobnie jak w wypadku poufnosci, naruszenia in-
tegralnosci nie ograniczaja si¢ do celowych atakéw.
Btad ludzki, niedopatrzenie lub nieudolnos¢ sg przy-
czyna wielu przypadkéw nieautoryzowanej zmiany
poufnych informacji. Zdarzenia prowadzace do naru-
szenia integralnosci obejmuja przypadkowe usunie-
cie plikéw, wprowadzanie nieprawidtlowych danych,
zmienianie konfiguracji, w tym btedy w poleceniach,
kodach i skryptach, wprowadzenie wirusa czy wyko-
nanie ztosliwego kodu. Integralnos¢ moze by¢ naru-
szona w wyniku dziatai zaréwno uzytkownikéw, jak
i administratoréw.

Z kolei dostepnos¢ oznacza, ze upowaznionym
podmiotom zapewnia si¢ terminowy i nieprzerwany

1 CIA - trojkat bezpieczenstwa wyrazany przez poufnos¢, integralnos¢ i dostepnosc.
2 Sniffing - podstuchiwanie tego, co krazy w sieci, a nie jest do nas adresowane.
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RYS. 1. CELE BEZPIECZENSTWA

Poufnosé

UWIERZYTELNIANIE

I NIEZAPRZECZALNOSC

Dostepnosc

RYS. 2. CYKL ZYCIA PROJEKTU

CYBERBEZPIECZENSTWA

y4.\3v4.\074.\, 13

o zasoby o DiD
* zagrozenia o zasada Pareto
© podatnosci o framework

szacowanie
ryzyka

wdrozenie
zabezpieczen

¢ incydenty
o testy

podatnosciowe o testy
o audyt bezpieczenstwa

RYZYKIEM
Opracowanie wiasne (2).

Integralnosé

dostep do obiektéw i informacji. Obejmuje to spraw-
ny, nieprzerwany dostep do obiektéw i zapobieganie
atakom typu odmowa ustugi (Denial of Service —
DoS)*. Dostgpnos¢ oznacza réwniez, ze infrastruktu-
ra pomocnicza, w tym ustugi sieciowe, komunikacja
i mechanizmy kontroli dostgpu, jest funkcjonalna
i umozliwia autoryzowanym uzytkownikom uzyska-
nie autoryzowanego dostgpu. Aby utrzymac dostgp-
no$¢ w systemie, musza istnie¢ kontrole, ktore za-
pewniaja autoryzowany dostgp i akceptowalny
poziom wydajnosci, szybkie radzenie sobie z prze-
rwami, nadmiarowos$¢, utrzymanie niezawodnych ko-
pii zapasowych oraz zapobiegaja utracie lub znisz-
czeniu danych.

Istnieje wiele zagrozen dla dostgpnosci. Nalezg do
nich: awarie urzadzen, bl¢dy oprogramowania i pro-
blemy Srodowiskowe (ciepto, elektrycznos¢, po-
wddz, utrata zasilania itp.). Podobnie jak w wypad-
ku poufnosci i integralnosci, naruszenia dostgpnosci
nie ograniczaja si¢ do celowych atakow. Wiele przy-
padkéw nieautoryzowanej zmiany poufnych infor-
macji jest spowodowanych btedem ludzkim, niedo-
patrzeniem lub brakiem umiejetnosci. Niektére zda-
rzenia prowadzace do naruszenia dostepnosci
obejmuja przypadkowe usunigcie plikéw, nadmierne
wykorzystanie sprzgtu lub oprogramowania, zbyt
mata alokacje¢ zasobéw oraz btedne oznakowanie
czy nieprawidlowe klasyfikowanie informacji. Naru-
szenie dostgpnosci moze wystapic¢ z powodu dziatan
dowolnego uzytkownika, w tym administratora.
Moze réwniez by¢ skutkiem niedopatrzenia polityki
bezpieczenistwa lub Zle skonfigurowanej kontroli bez-
pieczenstwa.

Liczne Srodki zaradcze, ktére moga zapewni¢ do-
stgpnosc, to m.in. prawidlowe projektowanie posred-
nich systemow dostarczania, efektywne korzystanie
z kontroli dostepu, monitorowanie wydajnosci i ruchu
sieciowego, uzywanie zapor ogniowych w celu zapo-
biegania atakom, wdrazanie redundancji dla elemen-
tow krytycznych oraz utrzymanie i testowanie syste-
mow, a takze tworzenie kopii zapasowych.

Ze wzgledu na to, iz w naszym kraju standardem
staje si¢ projektowanie wojskowych systemoéw tele-
informatycznych na potrzeby operacji koalicyjnych,
to oprdcz triady CIA nalezy uwzglednic jeszcze dwa
dodatkowe wymagania, czyli niezaprzeczalnos¢
i uwierzytelnianie.

Z punktu widzenia bezpieczenstwa systemu nieza-
przeczalnos$¢ zwykle ma zastosowanie do przypad-
kéw formalnej komunikacji lub transferu danych.
Jest to zdolno$¢ do zapobiegania zaprzeczeniu wy-
konania transakcji lub wystania wiadomosci elektro-
nicznej.

Jednym z przyktadéw stosowania niezaprzeczalno-
Sci jest zadanie potwierdzenia odczytu podczas wysy-
fania wiadomosci e-mail, co pokazuje, ze dokument

3 DoS - najczesciej wystepujace ataki hakerskie, kierowane na systemy komputerowe lub ustugi sieciowe, majace za zadanie zajecie wszystkich
dostepnych i wolnych zasob6w w celu uniemozliwienia funkcjonowania catej ustugi w sieci.
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zostat otwarty i odczytany przez odbiorcg. Oczywi-
Scie niezaprzeczalno$¢ w zakresie bezpieczefistwa
sieci wykracza poza potwierdzenie odczytu wiado-
mosci. W tym kontekscie oznacza ona wprowadzenie
takich kontroli, by zapewni¢ jednoznaczno$¢ i weryfi-
kowalnos¢ odbiorcy i sygnatariusza, ktéry otrzymat
wiadomos¢ i zgodzit si¢ na transakcje.

Uwierzytelnianie to proces weryfikacji tozsamosci
uzytkownika. Gdy skiada on zadanie dostgpu do sys-
temu, powinien tez dostarczy¢ do niego unikatowa
identyfikacje, czyli zestaw danych prywatnych, do
ktérych dostep ma tylko on. Kombinacja tozsamosci
i informacji znana tylko uzytkownikowi, lub bedaca
w jego posiadaniu, weryfikuje, czy jego tozsamos¢
jest uzywana przez oczekiwany i przypisany podmiot.
To ustanawia zaufanie migdzy uzytkownikiem a sys-
temem w zakresie przydziatu uprawnien.

Stopien zastosowania zaprezentowanych celéw bez-
pieczenstwa jest specyficzny dla kazdego systemu
i okreslany przez wiele czynnikéw, w tym przez cele
misji, minimalne wymagania bezpieczefistwa oraz
wyniki procesu szacowania ryzyka.

MODELOWA ARCHITEKTURA

Architektura cyberbezpieczeristwa jest jednym
z elementéw ogdlnej architektury systemu. Opraco-
wuje si¢ ja, aby dostarczy¢ wskazéwek odnoszacych
si¢ do bezpieczenistwa z uwzglednieniem potrzeb
operacyjnych i potencjalnego ryzyka zwiazanego
z okreslonym scenariuszem lub Srodowiskiem opera-
cyjnym. Architektura ta to artefakty projektowe, ktdre
opisuja umiejscowienie kontroli bezpieczenstwa
(Srodkéw bezpieczenstwa) i ich zwiazek z ogdlng ar-
chitekturg systemu. Kontrole te stuza utrzymaniu
gléwnych atrybutéw jakosci systemu.

Proces projektowania jest zasadniczo odtwarzalny
i podlega ciagtej analizie oraz modyfikacji w czasie
eksploatacji i utrzymania systemu. W architekturze
cyberbezpieczenstwa zasady projektowania powinny
by¢ jasne, a szczegétowe specyfikacje kontroli bez-
pieczenstwa musza by¢ dokumentowane.

Kluczowe etapy projektowania architektury cyber-
bezpieczenstwa obejmuja: szacowanie ryzyka, projek-
towanie zabezpieczen i ich wdrozenie oraz utrzyma-
nie zabezpieczen 1 zarzadzanie nimi. Wszystkie te
etapy sa nieustannie oceniane i dostosowywane do
zmieniajacych si¢ warunkéw Srodowiska pracy syste-
mu w ramach zarzadzania ryzykiem, ktére obejmuje
kazdy aspekt architektury, poczawszy od identyfikacji
kluczowych zasobdéw, przez stabe punkty systemu
i zagrozenia dla bezpieczenistwa, koficzac na reagowa-
niu na incydenty i pojawiajace si¢ nowe podatnosci
w czasie eksploatacji systemu.

Wstepnym etapem w catym cyklu zarzadzania ry-
zykiem podczas projektowania architektury jest sza-
cowanie ryzyka. Oceniamy w nim ryzyko cyberne-
tyczne, jakim obarczony jest system, identyfikujemy
zagrozenia i podatnosci na nie, okreslamy ich wiel-
kos¢ i obszary wymagajace ochrony. Proces ten po-
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maga podjac¢ decyzje, jakie Srodki bezpieczenstwa
nalezy wdrozy¢, pozwala tez obiektywnie ocenic ry-
zyko szczatkowe. Ponadto szacowanie ryzyka pod-
nosi znaczaco §wiadomos¢ bezpieczenstwa w calej
organizacji.

Sprawdzong przez autoréw i uznang za najbardziej
wartosciowa metodg szacowania ryzyka jest metoda
opracowana w Centrum Bezpieczenstwa Internetowe-
go, tzw. Center for Internet Security Risk Assessment
Method (CIS RAM). Wspomniana metoda uzupetnia
takie standardy, jak: ISO 27005, NIST Special Publi-
cations 800-30 lub RISK IT oraz mniej znany Rachu-
nek zaniedban, ktéry zawiera zasady i praktyki stan-
dardu Duty of Care Risk Analysis Standard (Do-
CRA). Standard ten pomaga okresli¢, czy stosujac
zabezpieczenia, ktére chronig przed zagrozeniami,
jednoczesnie nie wprowadzamy zbyt wielkich obcig-
zen 1 niedogodnosci.

Szacowanie ryzyka metoda CIS RAM jest realizo-
wane w pigciu krokach. Obejmuja one nastgpujace
czynnosci:

— w pierwszym — okreslamy, ktére zasoby informa-
cyjne wlaczy¢ w zakres ewaluacji. Identyfikujemy
réwniez wlascicieli tych zasobow i technikéw, ktérzy
dostarczg informacji niezbednych do oceny poszcze-
g6lnych zasobow;

—w drugim — ustalamy zasady, wedtug ktorych oce-
niamy ryzyko w kontekscie misji. Okreslamy swoja
misje i definiujemy zakresy prawdopodobiefistwa wy-
stapienia zdarzen. Nastgpnie definiujemy schemat
punktacji, ktéry bedzie stosowany do oszacowania
wplywu zagrozen na misje oraz prawdopodobienstwo
ich wystapienia;

— w trzecim — okres§lamy zakres tolerancji na ryzy-
ko przez wyboér kombinacji tolerowalnego progu
wplywu i prawdopodobienistwa zaistnienia zdarzenia;

— w kroku czwartym asesor ocenia ryzyko dla wy-
typowanych zasobéw organizacji;

— w piatym — rozwazamy, jak radzi¢ sobie z nieak-
ceptowalnym ryzykiem. Ten etap obejmuje projekto-
wanie zabezpieczen i polega na wyborze tych, ktore
nalezy wdrozy¢ w celu minimalizacji nieakceptowa-
nego poziomu ryzyka, oraz rekomendacji co do ich
implementacji. Srodki te moga obejmowac urzadze-
nia zabezpieczajace, zabezpieczenia fizyczne, szkole-
nia, procesy nadzoru lub inne metody.

Analizg ryzyka podsumowuje raport, w ktérym sa
przedstawione wnioski oraz jest wyszczegolnione ry-
zyko szczatkowe, akceptowane przez dowddce lub
osobg upowazniona.

PROJEKTOWANIE ZABEZPIECZEN

Po prawidtowo przeprowadzonym procesie szaco-
wania ryzyka otrzymujemy obraz sytuacji w kontek-
Scie ryzyka wptywajacego na zidentyfikowane zasoby
systemu teleinformatycznego. Jedna z metod modelo-
wania ryzyka jest jego redukcja dzieki wprowadzeniu
zabezpieczen. Ich projektowanie obejmuje zabezpie-
czenia fizyczne, proceduralne oraz techniczne. My
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POLITYKA BEZPIECZENSTWA,
PROCEDURY, SWIADOMOSC

- tzw. najlepszych praktyk (best practices).
ZA B EZ P | ECZ E N I ZA R ZAD ZA N |A Nastepnym krokiem jest wdrozenie zaprojektowa-
sprawdzeniu ich jakosci dziatania. Ma to na celu za-
"° wodng i prosta formuta jest wykonanie testow
e — specjalistow odpowiedzialnych za projektowanie
Nowe wymaganla o) (nadzér) (e Testy cyberzabezpieczen;
operacyjne ' Zarzadzanie it — administratoréw ushug cyberbezpieczenstwa (fire-
‘o @" — administratoréw technicznych infrastruktury wir-
— superuzytkownikéw (administratoréw operacyj-
nowych zabezpieczen zabezpieczen . 9 . . . .
Testy cyberbezpieczenstwa powinny si¢ opiera¢ na
g6lnych elementéw systemu teleinformatycznego.
-I-E LEl N FO R M ATYC NYM i oprogramowania sprzgtowego. Jednak kluczem do
Z osiagniecia sukcesu w tym etapie nie jest skupianie
ny poziom bezpieczenstwa, lecz takze weryfikacja,
R S F R wy, czy przy zaprojektowanych zabezpieczeniach
pamigtaé, ze testy bezpieczenstwa moga wykazaé

P . . . . . ’

skupimy si¢ na zabezpieczeniach technicznych, ktére

RYS- 3- W PLYW CZYN N I KOW chronig zasoby techniczne, charakteryzujace si¢ pew-
N I M | nych zabezpieczen. Etap ten polega na implementacji

] pewnienie, ze polityka i standardy bezpieczenstwa,

decyzje dotyczace architektury bezpieczenstwa i za-
uzytkownikow podatnosciowe . . . . .

rzadzanie ryzykiem sa odzwierciedlone w rzeczywi-

cyberbezpieczeristwa systemu w formie audytu we-

zabezpieczeniami wall?, antywirus, SIEM?, skanery podatnosci, urza-

tualnej, sieci LAN/WAN, ustug podstawowych i funk-

dostgpnych benchmarkach bezpieczenistwa — wytycz-

Wytyczne takowe sa publikowane przez wyspecjali-

RYS- 4- WA RSTWOWA OCH RO NA zowane jednostki wojskowe zajmujace si¢ cyberbez-

si¢ wylacznie na martwym testowaniu dziatania

czy system teleinformatyczny jest funkcjonalny dla

technicznych odpowiednie ustugi dziataja w sposob

brak mozliwosci zaimplementowania zaprojektowa-

nym poziomem ryzyka dla funkcjonowania systemu.
NA ETA P UTRZYM A N |A Jednym z najprostszych rozwigzan jest zastosowanie
zaprojektowanych kontroli cyberbezpieczenstwa oraz
stym srodowisku operacyjnym. Najbardziej nieza-
wnetrznego. Moze go przeprowadzié zespot:
dzenia szyfrujace);
(o) cjonalnych;
ydenty
nych w zakresie utwardzania (hardening®) poszcze-
pieczefistwem. Opieraja si¢ one gléwnie na rekomen-
DA NYCH W SYSTEM I E dacjach producentéw poszczegdélnych aplikacji
ustug cyberbezpieczenistwa zapewniajacych pozada-
dowddcy oraz Srodowiska operacyjnego. Innymi sto-
zadowalajacy dla Srodowiska operacyjnego. Musimy
nych kontroli w danej konfiguracji systemu. W zwiaz-

4 Firewall (Sciana ogniowa) - jeden ze sposobdw zabezpieczania sie-
ci i systemoéw przed intruzami. Termin ten moze sie odnosi¢ zaréw-

APLIKACJA no do sprzetu komputerowego wraz ze specjalnym oprogramowa-
niem, jak i do samego oprogramowania blokujacego niepowotany
dostep do zasobow.

5 Security Information and Event Management (SIEM) to platforma,
ktéra gromadzi w jednym, centralnym miejscu logi oraz pomaga
w pozyskaniu z nich istotnych informacji dla funkcjonowania syste-
mu jako catosci.

6 Hardening (utwardzanie) to proces z zakresu bezpieczenstwa, ktore-
go celem jest ograniczenie ptaszczyzny ataku. Stopien jego skompli-
kowania zalezy od rozmiaru utwardzanego systemu.

Opracowanie wiasne (2).
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ku z tym mozemy by¢ zmuszeni do rezygnacji
z wezesniej zaprojektowanych cyberzabezpieczen, co
z kolei nalezy uwzgledni¢ w ponownym procesie
szacowania ryzyka. Zmiany w zaplanowanych tech-
nicznych Srodkach bezpieczeristwa powinny by¢ tak-
ze poddane testowaniu.

Ostatnim etapem w ramach projektu architektury
cyberbezpieczenstwa jest utrzymanie zabezpieczen,
nadzoér nad nimi oraz zarzadzanie nimi. Innymi sto-
wy jest to proces ciagly, ktéry obejmuje codzienne
czynnosci, takie jak: zarzadzanie zagrozeniami
i podatno$ciami na nie oraz biezace monitorowanie
i analizowanie stanu bezpieczenistwa w Srodowisku
elektronicznym. Wptyw na utrzymanie bezpieczen-
stwa cybernetycznego systemu maja takie czynniki,
jak (rys. 3): audyty wewnetrzne i zewnetrzne, testy
podatnosciowe i penetracyjne, cyberincydenty, no-
we wymagania operacyjne oraz wnioski srodowiska
operacyjnego i personelu technicznego z dotych-
czasowego uzytkowania systemu teleinformatyczne-
go (lessons learned).

NAJLEPSZE PRAKTYKI

To dziatania przynoszace konkretne i pozytywne
rezultaty oraz zawierajace w sobie potencjat innowa-
cji. Sa one trwate i powtarzalne oraz mozliwe do za-
stosowania w podobnych warunkach w innym miej-
scu lub przez inne podmioty. Najlepsze praktyki sa
wykorzystywane giéwnie w celu udoskonalenia stan-
dardéw prowadzonej dziatalnosci, sa takze narze-
dziem podnoszenia jakosci kapitatu ludzkiego oraz
ucza, jak wzbogacaé swoja wiedzg, wykorzystujac
doswiadczenia innych.

Biorac pod uwage nasze dotychczasowe doswiad-
czenia w projektowaniu cyberzabezpieczefi w woj-
skowych systemach IT, do najczesciej wykorzystywa-
nych nalezy zaliczy¢: Defence in Depth (obrona
w glebi), Regute 80/20 na bazie zasady Pareto’ oraz
CIS Controls (krytyczne kontrole cyberbezpieczen-
stwa). Sa one podstawg do zbudowania wewngtrzne-
go szkieletu, ktéry moze by¢ dowolnie zaadaptowany
dla poszczegdlnych systeméw teleinformatycznych,
uwzgledniajac poziom tajnosci przetwarzanych in-
formacji, zasoby intelektualne i sprzgtowe oraz po-
ziom dojrzatosci Zotierzy jednostki wojskowej w za-
kresie zarzadzania cyberbezpieczefistwem na danym
szczeblu dowodzenia.

Obrona w glebi polega na wprowadzeniu wielu nie-
zaleznych warstw zabezpieczeni. Taka nadmiarowos¢
znaczaco podnosi poziom ochrony, ograniczajac skut-
ki bledow i atakéw. Idea obrony w glebi jest zalecana
w stosunku do systeméw wymagajacych najwyzszego
zaufania. Jest powszechng strategia bezpieczeristwa
stosowana w systemach w celu zapewnienia wielo-
warstwowej bariery ochronnej przed réznymi forma-
mi ataku. Zamiast polega¢ tylko na technologii za-
pewniajacej bezpieczenstwo, nalezy korzysta¢ takze
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RYS. 5. REGULA 80/20
NA BAZIE ZASADY PARETO

Opracowanie wiasne.

z fizycznych i administracyjnych Srodkéw bezpie-
czeristwa. Pomaga to unikna¢ monolitycznej postawy
bezpieczenstwa. Kazdy pojedynczy mechanizm bez-
pieczenstwa ma wade lub obejscie, ktore tylko czeka-
ja, aby zosta¢ odkryte i wykorzystane przez przeciw-
nika. Tylko dzigki inteligentnemu polaczeniu Srodkéw
zaradczych konstruuje si¢ obrong, ktéra bedzie sig
opiera¢ wyrafinowanym i wytrwalym prébom ataku
na system lub siec.

Znacznie silniejsza obrong zapewnia polaczenie
kontroli administracyjnych, technicznych i fizycznych
(rys. 4).

Reguta 80/20 na bazie zasady Pareto méwi, ze
w wypadku zaistnienia wielu zdarzen okoto 80% ich
skutkéw pochodzi z 20% przyczyn je wywotujacych
(rys. 5). Skutkuje to nieliniowym zwiazkiem miedzy
alokacja zasobdw a osiaganymi wynikami. Rozwiaza-
nie tego problemu pod katem optymalizacji wysitkow
moze by¢ kluczowe dla kazdej organizacji z sitami
zbrojnymi wiacznie. Pareto pierwotnie opracowat tg
koncepcje w odniesieniu do podziatu dochodu i bo-
gactwa wsréd populacji ludzkiej. Jednak prawidto-
wos¢ tg mozna zaobserwowac praktycznie w kazdym
segmencie naszego zycia. Na przyktad 80% przycho-
déw danej firmy pochodzi od 20% klientéw, w godzi-
nach szczytu 80% kierowcéw jezdzi po 20% drég,
80% zaméwien w restauracji dotyczy 20% pozycji
w menu i tak dalej.

W jaki sposéb mozna odnies¢ powyzsza zasadg do
prac nad projektowaniem cyberzabezpieczen? Odpo-

7 V. Pareto - wtoski ekonomista i socjolog, ktéry zajmowat sie zagadnieniem nieréwnej dystrybucji bogactwa.
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RYS. 6. ZESTAW KONTROLNY
PROPONOWANY PRZEZ CIS

Opracowano na podstawie:

Ochrona poczty e-mail oraz
przegladarki internetowej

Ochrona przed ztosliwym
oprogramowaniem

Zdolnosci
odzyskiwania danych

Bezpieczna konfiguracja
urzadzen sieciowych,
takich jak zapory sieciowe,
routery i przetaczniki

Obrona
granic systemu

Ochrona
danych

Kontrolowany dostep zgodny
z zasadq wiedzy niezbednej

Kontrola dostepu w systemach

bezprzewodowych

Monitorowanie
i kontrola kont

Center for Internet Security. CIS Controls v7.1.
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wiedZ jest prosta: nie wszystkie zagrozenia w obsza-
rze cyberbezpieczenstwa stwarzajq takie samo ryzy-
ko. Opieranie si¢ na zasadzie Pareto oznacza zrozu-
mienie, ze nasze zasoby powinny by¢ skoncentrowane
na walce z atakami, ktére moga wyrzadzi¢ najwigksze
szkody, zanim zaczniemy martwic si¢ drobnymi big-
dami i niedogodnosciami. Wiele razy, budujac nie-
jawne systemy teleinformatyczne, proébowalismy ob-
ja¢ wszystkie mozliwe aspekty, stosujac podejscie
uniwersalne. Bardzo czg¢sto okazywato si¢ to niewy-
konalne i wrecz szkodliwe, poniewaz kodczylo sig
traktowaniem zagrozen niskiego poziomu z taka sama

PRZEGLAD SIt. ZBROJNYCH nr 3 / 2021

PODSTAWOWE

Ograniczanie i kontrola portow
sieciowych, protokotow i ustug

ORGANIZACYJINE

uwaga jak zagrozen wysokiego poziomu. Skutkowato
to niepowodzeniem w rozwiazywaniu najpilniejszych
probleméw z powodu blednego zarzadzania zasobami
ludzkimi, sprz¢towymi i finansowymi. Dlatego zaso-
by zwiazane z cyberzabezpieczeniami powinny by¢
poswigcone zagrozeniom, ktére moga spowodowaé
najwigksze szkody. Zdobyte doswiadczenia podpo-
wiadaja, by unika¢ zbyt skomplikowanych rozwiazan
technologicznych. Musimy by¢ pewni, Ze stosowane
zabezpieczenia sg odporne na ryzyko, ale co wazniej-
sze, ze zomierze odpowiedzialni za ich obsluge maja
wiedzg i czas, by takie rozwigzania wspierac. Reko-



mendujemy zatem, by powiazaé stosunek naktadu
pracy z ryzykiem, zgodnie z zasada Pareto. Dlatego
tez nalezy wykonywac takie czynnosci, ktére przyno-
sza najwigksze efekty. Umozliwia to osiggnigcie opty-
malnych wynikéw, poniewaz robimy to, co jest pilne
i naprawde niezbedne. Zasada ta pozwala wybieraé
priorytety oraz utatwia organizacje pracy w grupie,
przez co mozemy osiagna¢ maksymalny poziom cy-
berbezpieczefistwa w naszych systemach.

Krytyczne kontrole cyberbezpieczernistwa — wymie-
nione reguty cyberbezpieczenstwa Swietnie wpisuja
si¢ w opracowane i rozwijane przez Centrum Bezpie-
czenstwa Internetowego (Center for Internet Security
— CIS) tzw. krytyczne kontrole bezpieczenstwa (Criti-
cal Security Controls). Centrum publikuje wskazéw-
ki, ktére dotycza najlepszych praktyk w zakresie kry-
tycznych kontroli bezpieczenistwa komputerowego.
Jest ono organizacja non profit, ktérej misja jest iden-
tyfikowac, rozwijaé, weryfikowaé, promowac i prze-
strzegaC najlepszych praktyk w cyberprzestrzeni oraz
dostarcza¢ Swiatowej klasy rozwiazan z zakresu cy-
berbezpieczenstwa w celu reagowania na incydenty
cybernetyczne i im zapobiegania. Czym s kontrole
w cyberbezpieczenstwie? Sa elementami, ktére mu-
sza by¢ umiejscowione mig¢dzy zagrozeniami a zaso-
bami, co ma tagodzi¢ potencjalne szkody, gdyby do-
szto do niepozadanego zdarzenia. Krytyczne kontrole
sa opracowywane przez spolecznos¢ ekspertéw z ob-
szaru cyber, ktérzy wykorzystuja swoje doswiadcze-
nie jako obronicy cyberprzestrzeni, by stworzy¢ glo-
balnie akceptowane najlepsze praktyki bezpieczefi-
stwa. Eksperci, ktdrzy opracowali kontrole, pochodza
z wielu sektoréw, np. z handlu, produkcji, opieki zdro-
wotnej, edukacji, rzadu czy obrony.

Do najpopularniejszych zasad odzwierciedlonych
w kontrolach CIS, ktére gwarantujg skuteczny system
cyberobrony, mozemy zaliczy¢:

— atak informuje obrong — nalezy wykorzystywac
wiedze na temat rzeczywistych atakéw na skompro-
mitowane systemy jako podstawe do ciaglego wycia-
gania wnioskéw z tych zdarzen. W tym wypadku
opieramy si¢ tylko na tych elementach, ktére moga
powstrzymac znane ataki w Swiecie rzeczywistym;

— priorytetyzacja — nalezy inwestowaé w kontrole,
ktére zapewnig redukcje najwigkszego ryzyka oraz
ochron¢ przed najbardziej niebezpiecznymi aktorami;

— pomiary i metryki — dostarcza wsp6lnych metryk,
ktére zapewniaja wspdlny jezyk do pomiaru skutecz-
nosci srodkéw bezpieczenstwa dla kadry zarzadzaja-
cej, specjalistow IT i audytorow;

— ciagla diagnostyka i poprawa dzialania — dostar-
czajg danych w celu przetestowania i walidacji sku-
tecznosci obecnych zabezpieczen, co pozwala pomée
w nadaniu priorytetu kolejnym krokom;

— automatyzacja — umozliwia automatyzacje zabez-
pieczen stuzacych do osiagnigcia wiarygodnych, ska-
lowalnych i ciagtych pomiaréw ich przestrzegania.

8 Center for Internet Security. CIS Controls v7.1.
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CIS Controls jest zestawem gotowych dziatan
z okreslonymi priorytetami, ktdre tacznie tworza pa-
kiet najlepszych praktyk tagodzacych najczestsze ata-
ki na systemy. Wytyczne te skladajg si¢ z 20 kluczo-
wych dziatan, zwanych krytycznymi kontrolami bez-
pieczenistwa (Critical Security Controls), ktére nalezy
wdrozy¢, by zablokowaé lub ztagodzi¢ znane ataki.
Kontrole sg zaprojektowane w taki sposéb, ze do ich
implementacji, egzekwowania i monitorowania moz-
na uzywaé srodkéw zautomatyzowanych?®.

Analizujac kompozycje zestawu kontrolnego
(rys. 6), mozna zauwazy¢, ze system kontroli jest
stworzony zgodnie z ideg obrony w glebi oraz z za-
sada cyberbezpieczenstwa 80/20. Przez zastosowany
tutaj podziat na trzy grupy kontrolne wprowadza si¢
system warstw ochronnych.

Ponadto pierwsze szes¢ mechanizméw kontrolnych
moze zapobiec ponad 80% atakéw, a tym samym po-
twierdzi¢ regulg cyberbezpieczeristwa 80/20. W celu
optymalizacji wysitkow podczas projektowania ar-
chitektury cyberbezpieczenstwa nalezy w pierwszej
kolejnosci skupi€ sig na tych szesciu kontrolach. Sta-
nowig one baze¢ dla pozostatych czternastu, ktére
moga by¢ wprowadzane w miarg osiggania dojrzato-
Sci projektu.

WYBRANE KONTROLE

Inwentaryzacja i kontrola zasobow sprzetowych —
ten mechanizm bezpieczenstwa polega na aktywnej
kontroli wszystkich urzadzen w sieci. Zapewnia ona,
ze tylko autoryzowane urzadzenia maja dost¢p do
sieci i uniemozliwia dost¢p urzadzeniom nieautory-
zowanym. Zarzadzanie wszystkimi urzadzeniami od-
grywa réwniez kluczowq rolg w planowaniu zmian
w systemie, tworzeniu kopii zapasowych, reagowaniu
na incydenty i odzyskiwaniu danych. Wymaga to za-
réwno dziatari technicznych, jak i proceduralnych po-
taczonych w proces, ktéry zarzadza baza danych
sprzetu 1 wszystkimi powigzanymi informacjami
przez caty cykl zycia systemu. Utrzymywanie aktual-
nej i doktadnej bazy danych zasobow IT jest proce-
sem ciaglym i dynamicznym. Organizacje moga re-
gularnie i aktywnie skanowac swoje sieci, wysylajac
rézne typy pakietéw, by zidentyfikowac podtaczone
urzadzenia. Oprécz skaneréw aktywnych, ktére
przeszukuja sie¢, dostgpne sa réwniez narzedzia
identyfikujace zasoby biernie nastuchujace na inter-
fejsach sieciowych. Takie narzedzia pasywne mozna
podtaczy¢ do portéw przetacznikéw w krytycznych
miejscach sieci, aby przegladac wszystkie przeptywa-
jace dane.

Oto zestaw rekomendowanych sposobéw imple-
mentacji tych kontroli w systemie:

— uzywaj narzedzi do aktywnego lub pasywnego
wykrywania zasobéw sprzetowych, by zidentyfiko-
wacé urzadzenia podtaczone do sieci i zaktualizowad
na biezaco bazg danych zasobow sprzgtowych;
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— wykorzystuj dane z protokotu dynamicznej konfi-
guracji hosta (DHCP) na istniejacych serwerach
DHCP w celu aktualizacji inwentaryzacji sprzgtu;

—utrzymuj doktadne i aktualne bazy danych wszyst-
kich zasobéw. Taki spis musi obejmowac wszystkie
zasoby, niezaleznie od tego, czy sa podtaczone do sys-
temu przetwarzajacego informacje niejawne, czy nie;

— zadbaj, by spis zasobdw sprzgtowych obejmowat
takie dane, jak: adres sieciowy, adres sprzgtowy, na-
zwa, wlasciciel i czas, kiedy zasob techniczny zostat
zatwierdzony do poditaczenia z systemem,;

— uzywaj kontroli dostgpu na poziomie portu dzigki
wykorzystaniu standardu 802.1x°, aby kontrolowac,
ktdre urzadzenia mogg si¢ uwierzytelni¢ w sieci. Sys-
tem uwierzytelniajacy powinien by¢ powiazany ze

spisem sprzgtu, by zapewnic, ze tylko autoryzowane
urzadzenia moga by¢ podtaczone do sieci;

— stosuj do uwierzytelnienia sprzgtu certyfikaty
klientow.

Inwentaryzacja i kontrola zasobow oprogramowa-
nia — bardziej zaawansowani i wyrafinowani przeciw-
nicy moga uzytkowac exploity dnia zerowego, ktére
wykorzystuja nieznane wczesniej luki w zabezpiecze-
niach, dla ktérych poprawka nie zostata jeszcze wyda-
na przez dostawce oprogramowania. Bez odpowied-
niej wiedzy lub kontroli nad oprogramowaniem
wdrozonym w systemie cyberobroricy nie moga od-
powiednio chroni¢ swoich aktywdéw. Brak nadzoru
nad zainstalowanym oprogramowaniem bardzo czgsto
prowadzi do uruchamiania niepotrzebnego oprogra-
mowania z perspektywy wymagar operacyjnych lub
uruchamiania ztosliwego oprogramowania wprowa-
dzonego przez adwersarza. Atakujacy po wykorzysta-
niu pojedynczej maszyny czgsto uzywa jej jako punk-
tu startowego do zbierania poufnych informacji
z zaatakowanego systemu.

Celem tej kontroli jest przeciwdziatanie instalacji
i uruchamianiu nieautoryzowanego oprogramowania.
Zapewnia ona uzytkowanie tylko autoryzowanych za-
soboéw oprogramowania oraz gwarantuje poprawne
zarzadzanie poprawkami oprogramowania i lukami
w zabezpieczeniach. Polega to na aktywnej kontroli
catosci oprogramowania w systemie. Podstawowym
sposobem implementacji tego mechanizmu kontrol-
nego jest zastosowanie biatej listy do uruchamiania
poszczegdlnych aplikacji. Funkcje, ktére implementu-
ja te listy, sa zawarte w wielu nowoczesnych pakie-
tach zabezpieczen punktéow koncowych, a nawet na-

tywnie zaimplementowane w niektérych wersjach
systeméw operacyjnych. Ponadto coraz czg¢sciej tacza
Ze soba oprogramowanie antywirusowe, antyspyware
i zaporg ogniowa.

Oto zestaw rekomendowanych sposobéw imple-
mentacji kontroli w systemie:

— utrzymuj aktualne listy autoryzowanego oprogra-
mowania w systemie;

— zapewnij, by aplikacje 1 obecnie obstugiwane
systemy operacyjne mogly otrzymywac aktualizacje,
ktére nastgpnie sa dodawane do bazy danych opro-
gramowania;

— zadbaj, by nieautoryzowane oprogramowanie
oznaczy¢, usunaé z systemu i przeprowadzi¢ odpo-
wiednie dochodzenie;

ZADNE NARZEDZIA, POLITYKI | TECHNIKI NIE ZABEZPIECZA
POStUZA NAM DO tAGODZENIA POTENCJALNYCH SZKOD,

— wykorzystuj narzedzia do zautomatyzowanej in-
wentaryzacji oprogramowania w catym systemie;

— zapewnij, by system inwentaryzacji oprogramo-
wania rejestrowat nazwe, wersje, producenta i datg in-
stalacji dla kazdego oprogramowania, w tym takze
zgode wladzy operacyjnej na wdrozenie;

— zapewnij, by system inwentaryzacji oprogramo-
wania byt powiazany z baza danych zasob6éw sprzeto-
wych, tak by wszystkie urzadzenia i powiazane opro-
gramowanie byty monitorowane z jednego miejsca;

— wykorzystuj narzedzia do biatej listy aplikacii tak,
by zapewni¢ uruchamianie tylko autoryzowanego
oprogramowania. Wszelkie nieautoryzowane opro-
gramowanie powinno by¢ blokowane;

— z pomoca biatej listy aplikacji zadbaj, by tylko
autoryzowane biblioteki oprogramowania (takie, jak:
*dll, *.ocx, *.so itp.) oraz podpisane cyfrowo skrypty
(np. *.psl, *.py, makra itp.) miaty uprawnienia do
uruchamiania sie;

— separuj fizycznie badzZ logicznie od innych aplika-
¢ji procesy uruchamiania aplikacji, ktére wnosza wy-
sokie ryzyko dla systemu, ale sa niezbgdne jako wy-
maganie operacyjne.

Ciqgte zarzqdzanie podatnosciami — cyberobroficy
musza dziala¢ w ciagtym strumieniu nowych infor-
macji: aktualizacji oprogramowania, porad dotycza-
cych bezpieczenistwa, biuletynéw o zagrozeniach itp.
Zrozumienie luk w zabezpieczeniach i zarzadzanie
nimi jest czynnoscia ciagla, wymagajaca czasu, uwa-
gi i zasobdw. Atakujacy maja dost¢p do tych samych
informacji i moga zdecydowanie szybciej wykorzy-
sta¢ luki w systemie. Na przyktad, gdy specjalisci
zglaszaja nowe podatnosci, rozpoczyna sig¢ wyscig

9 802.1x - standard IEEE kontroli dostepu do sieci przewodowych i bezprzewodowych. Umozliwia uwierzytelnianie urzadzen dotaczonych do por-
tow sieci lokalnej, ustanowienie potgczenia punkt-punkt i nie zezwala na dostep z okreSlonego portu, jesli uwierzytelnienie sie nie powiedzie.
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migdzy wszystkimi stronami: napastnicy — chcg roz-
miesci¢ ztoSliwy plik i zaatakowac; producenci — po-
dejmuja czynnosci w celu opracowywania, wdrozenia
sygnatur i aktualizacji oprogramowania; obroncy na-
tomiast — oceniaja ryzyko, testuja poprawki oraz
wdrazaja nowe zabezpieczenia. Cyberobroricy dodat-
kowo bardzo czgsto staja przed wyzwaniem zwiaza-
nym ze skalowaniem Srodkéw zaradczych w catym
systemie i ustalaniem priorytetéw dziatan.

W zwigzku z tym giéwnym celem tego mechani-
zmu kontrolnego jest podejmowanie dziatari, by iden-
tyfikowac luki w zabezpieczeniach i finalnie je elimi-
nowacé, przez co szanse potencjalnych napastnikow sa
minimalizowane. Realizuje si¢ to dzigki ciagtemu po-
zyskiwaniu i ocenianiu informacji z r6znego rodzaju

TEMAT NUMERU - PRZECIWDZIALANIE ROZPOZNANIU
|

szonym poziomem uprawniefi w monitorowanym
elemencie;

—uzywaj dedykowanego konta skanowania elemen-
téw systemu. Konto to nie moze by¢ wykorzystywane
do innych czynnos$ci administracyjnych;

— korzystaj z automatycznego narzedzia do aktuali-
zacji systemow operacyjnych i aplikacji, aby zapew-
ni¢ dostarczanie przez dostawcéw najnowszych aktu-
alizacji zabezpieczen;

— regularnie poréwnuj wyniki kolejnych skanowan
podatnosci w celu zweryfikowania, czy luki w cybe-
rzabezpieczeniach zostaty naprawione w odpowied-
nim czasie;

— implementuj wnioski ze skanowart w ramach pro-
cesu zarzadzania ryzykiem.

SYSTEMU W 100%, ALE NAJLEPSZE PRAKTYKI

KTORE MOGA WYNIKAC Z ATAKOW

narzedzi skanujacych, ktére sprawdzajq luki w zabez-
pieczeniach i btgdne konfiguracje w catym systemie,
pozwalaja takze ocenia¢ ustawienia i konfiguracje za-
bezpieczeni lokalnych. Ponadto rekomenduje si¢ auto-
matyczne stosowanie narze¢dzi do aktualizacji opro-
gramowania, by mie¢ pewnos¢, ze systemy operacyj-
ne maja najnowsze aktualizacje zabezpieczen
dostarczone przez dostawce oprogramowania. Takie
narzedzia mogg zapewni¢ doktadny wglad w nieauto-
ryzowane zmiany w konfiguracji lub nieumyslne
wprowadzenie luk w zabezpieczeniach. Skanowanie
podatnosci moze by¢ wykonywane zgodnie z proto-
kotem (SCAP!?) co tydzieri lub czesciej, aby zidenty-
fikowaé wszystkie potencjalne luki. Swiadomosé luk
w zabezpieczeniach i zarzadzanie nimi pozwala lepiej
uzywac narzedzi do skanowania podatnosci, ktére
analizuja znalezione btedy w zabezpieczeniach i od-
WZOrowuja je z uzyciem co najmniej jednego z uzna-
nych w branzy jezykéw podatnosci: CVE!, CCE,
OVAL, CPE, CVSS. Ten mechanizm kontrolny jest
czynnoscia ciagla, wymagajaca znacznej ilosci czasu,
uwagi i zasoboéw. Oto zestaw rekomendowanych spo-
sobow implementacji tej kontroli w systemie:

— wykorzystuj narzedzia do automatycznego skano-
wania podatnosci zgodnie z protokotem (SCAP) we
wszystkich elementach systemow;

— skanuj podatnosci z zastosowaniem agentéw
dziatajacych lokalnie z uwierzytelnionym podwyz-

Kontrolowane korzystanie 7 uprawnieri administra-
cyjnych — niewtasciwe wykorzystanie uprawnien ad-
ministracyjnych jest gléwna przyczyng rozprzestrze-
niania si¢ zagrozen wewnatrz Srodowiska cyberne-
tycznego. Funkcjonuja dwie popularne techniki
stosujace niekontrolowane uzycie uprawnien admini-
stracyjnych. W pierwszym przypadku uzytkownik
stacji roboczej dziatajacy jako uzytkownik uprzywile-
jowany jest naktaniany, by otworzy¢ ztosliwy zatacz-
nik e-mail lub plik ze ztosliwej witryny internetowe;.
Plik lub exploit!?> zawiera wykonywalny kod, ktéry
jest uruchamiany na komputerze ofiary automatycz-
nie. Jesli konto uzytkownika ofiary ma uprawnienia
administracyjne, osoba atakujaca moze catkowicie
przeja¢ maszyng i zainstalowac rejestrator naci§ni¢é
klawiszy, sniffer lub oprogramowanie do zdalnego
sterowania w celu przejecia haset administracyjnych
iinnych wrazliwych danych. Drugg powszechna tech-
nika stosowana przez adwersarzy jest podniesienie
uprawnien przez zgadywanie lub tamanie hasta konta
z przywilejami administracyjnymi. Jesli konta
z uprawnieniami administracyjnymi sg szeroko rozpo-
wszechniane, napastnikowi znacznie fatwiej jest uzy-
ska¢ peing kontrolg nad systemami, poniewaz istnieje
o wiele wigcej kont, ktére moga stanowi¢ dla atakuja-
cego droge do ztamania haset.

Mechanizm kontrolny w tym wypadku, przez pro-
cesy i narzgdzia uzywane do Sledzenia, kontrolowania

10 SCAP to metoda wykorzystania okreslonych standardéw w celu umozliwienia automatycznego zarzadzania podatno$ciami, wykonywania po-
miaréw i przeprowadzania oceny zgodnosci z politykami systemoéw wdrozonych w organizacji.

11 Common Vulnerabilities and Exposures (CVE) - jeden ze stownikow identyfikatorow odpowiadajacych powszechnie znanym podatno$ciom
oraz zagrozeniom, a takze standard ich nazewnictwa. Inne stowniki to CCE, OVAL etc.

12 Exploit - program majacy na celu wykorzystanie istniejacych btedéw w oprogramowaniu. Exploit wykorzystuje wystepujacy w oprogramowaniu

btad, ktéry najczesciej wykonuje wywotanie systemowe uruchamiajace powtoke systemowa z uprawnieniami programu, w ktérym wykryto

luke w zabezpieczeniach.
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i zapobiegania, przeciwdziata nieuprawnionemu uzy-
ciu uprawnieil administracyjnych na urzadzeniach
koncowych, sieciowych, serwerach i w aplikacjach.
Whbudowane funkcje systemu operacyjnego moga po-
moéc w wylistowaniu kont z uprawnieniami superuzyt-
kownika. Aby sprawdzié, czy uzytkownicy z wysoki-
mi uprawnieniami nie uzywaja takich kont do co-
dziennego przegladania stron internetowych i czytania
e-maili, personel odpowiadajacy za cyberbezpieczei-
stwo powinien okresowo sprawdza¢ list¢ uruchamia-
nych proceséw, by okreslié, czy przegladarki lub
klienci poczty e-mail nie dzialaja z wysokimi upraw-
nieniami.

Oto zestaw rekomendowanych sposobéw imple-
mentacji kontroli w systemie:

— wykorzystuj zautomatyzowane narzgdzia do in-
wentaryzacji wszystkich kont administracyjnych, by
upewnic sig, ze tylko autoryzowany personel lub auto-
ryzowane ustugi maja podwyzszone przywileje;

— zmien wszystkie hasta domyslne przed wdroze-
niem nowego elementu do systemu;

— zadbaj, by wszyscy uzytkownicy z uprawnieniami
administracyjnymi posiadali dodatkowe konta do co-
dziennej pracy. Konto z podniesionymi uprawnienia-
mi powinno byé wykorzystywane tylko i wylacznie
do czynnosci administracyjnych;

— stosuj uwierzytelnianie wielosktadnikowe i szy-
frowanie dostgpu do wszystkich kont administracyj-
nych;
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Podstawowa konfiguracja, otwarte ustugi
i porty, domysine konta lub hasta, starsze
protokoty i wstepna instalacja z ustawienia-
mi domysSinymi moga by¢ wykorzystywane

— zapewnij administratorom komputer przeznaczo-
ny do wszystkich zadari administracyjnych lub zadan
wymagajacych dostgpu administracyjnego. Ta maszy-
na powinna by¢ odseparowana logicznie od innych
elementéw sieci operacyjnych — separacja VLAN;

— ogranicz dostep do narzedzi skryptowych, takich
jak Microsoft PowerShell czy Python, aby mogli ich
uzywac tylko administratorzy lub zewngtrzni inzynie-
rowie, gdy taka potrzeba zaistnieje;

— zapewnij wysylanie logéw i alertéw, gdy konto
jest dodawane lub usuwane z dowolnej grupy z upraw-
nieniami administracyjnymi;

— zapewnij wysylanie logéw i alertéw z nieudanych
logowan na konta administracyjne.

Bezpieczna konfiguracja sprzetu i oprogramowania
w urzqdzeniach mobilnych, laptopach, stacjach robo-
czych i serwerach — podstawowa konfiguracja, otwar-
te ustugi i porty, domyslne konta lub hasta, starsze
protokoty i wstepna instalacja z ustawieniami domysl-
nymi moga by¢ wykorzystywane przez potencjalnego
adwersarza. Opracowywanie ustawien konfiguracyj-
nych z odpowiednim poziomem zabezpieczen to zlo-
zone zadanie wykraczajace poza mozliwosci wigk-
szosci personelu i wymagajace analizy potencjalnie
setek lub tysigcy opcji w celu dokonania dobrych wy-
boréw. W zwiazku z tym wykorzystuje si¢ w wigk-
szo$ci przypadkéw benchmarki — wytyczne co do
bezpiecznej konfiguracji poszczegdlnych elementow
systeméw, takich jak: routery, przetaczniki, stacje ro-



bocze, serwery fizyczne czy tez elementy wirtualnej
infrastruktury. Mechanizm kontrolny wprowadza sig¢
przez wdrozenie i zarzadzanie konfiguracjq zabezpie-
czen urzadzen z wykorzystaniem procesu zarzadzania
i kontroli zmian, aby uniemozliwi¢ atakujacym zasto-
sowanie podatnych ustug i ustawiefi. Nalezy jednak
zawsze uzyskac zgodg na dokonanie zmian w konfi-
guracji bazowej, udokumentowac te zmiany oraz
przedstawi¢ uzasadnienie operacyjne, by utatwic poz-
niejsze przeglady lub audyty.

Oto zestaw rekomendowanych wskazéwek imple-
mentacji kontroli w systemie:

— zapewnij dostgp do standardéw konfiguracji za-
bezpieczen dla wszystkich autoryzowanych systemow
operacyjnych i oprogramowania;

— utrzymuj wzorcowe obrazy systeméw operacyj-
nych lub szablonéw zabezpieczen, oparte na zatwier-
dzonych standardach konfiguracji zabezpieczeri dla
wszystkich elementéw systemu;

— zapewnij, by kazde wdrozenie nowego elementu
przeprowadzaé uzywajac jednego z obrazéw lub sza-
blonéw zabezpieczen;

— zadbaj o bezpieczne przechowywanie wzorco-
wych obrazéw i szablonéw bezpieczenstwa;

— wdrazaj narzedzia do zarzadzania konfiguracja
systemu, ktére pozwalaja na automatycznie zarzadza-
nie ustawieniami konfiguracji systemow;

— wykorzystuj protokét automatyzacji tresci bezpie-
czenstwa (SCAP) w celu monitorowania konfiguracji.

Utrzymanie, monitorowanie i analiza logow — bez
analizy dziennikéw zdarzen ataki na system — moga
pozostaé¢ niezauwazone, a wyrzadzone szkody by¢
nieodwracalne. Bardzo czgsto zapisy logowania sg je-
dynym dowodem udanego ataku. Z powodu nieodpo-
wiednich lub nieistniejacych proceséw analizy logow
bezpieczeristwa osoby atakujace czasami kontroluja
zasoby przez miesiace lub lata bez wiedzy personelu
odpowiadajacego za cyberbezpieczenstwo. Sposéb
wdrozenia mechanizmu kontrolnego polega gléwnie
na gromadzeniu, zarzadzaniu i analizowaniu dzienni-
koéw zdarzen, ktére moga poméc w wykryciu i odzy-
skaniu sprawnosci po ataku. W zwiazku z tym proce-
sy logowania powinny by¢ aktywowane na wszystkich
mozliwych elementach systemu, a logi wysytane do
centralnego serwera. Ponadto systemy operacyjne,
zwlaszcza te na serwerach, powinny by¢ skonfiguro-
wane do tworzenia dziennikéw kontroli dostgpu, gdy
uzytkownik prébuje uzyskaé dostep do zasobdw bez
odpowiednich uprawnien.

Programy analityczne, takie jak rozwiazania SIEM
do przegladania i analizy dziennikéw logowania, sa
same w sobie wartoscia dodana, poniewaz daja po-
tezne mozliwosci analizy i katalogowania logéw.
Rzeczywiste narzedzia do korelacji zdarzen moga
sprawié, ze dzienniki audytéw beda znacznie bar-
dziej przydatne. Jednak narzgdzia te nie sa pana-
ceum ani zastgpstwem dla wykwalifikowanego per-
sonelu cyberbezpieczenstwa oraz administratoréw
systemu.
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Oto zestaw rekomendowanych sposobéw imple-
mentacji kontroli w systemie:

— korzystaj z co najmniej trzech zsynchronizowa-
nych Zrédet czasu, z ktérych wszystkie serwery i urza-
dzenia sieciowe pobieraja informacje o aktualnym
czasie w celu zapewnienia spdjnosci sygnatur czaso-
wych w dziennikach zdarzen;

— aktywuj logowanie lokalne dla wszystkich elemen-
téw systemu, ktére musi uwzgledniac szczegdtowe in-
formacje, takie jak: Zrédto zdarzenia, data, uzytkownik,
znacznik czasu, adresy Zrédlowe oraz docelowe;

— zapewnij odpowiednig przestrzen do przechowy-
wania wygenerowanych logéw na serwerach przecho-
wujacych dzienniki zdarzer;

— spraw, by wszystkie logi byly zagregowane do
centralnego systemu zarzadzania dziennikami w celu
przegladu i analizy;

— stosyj narzgdzia typu SIEM do zarzadzania incy-
dentami bezpieczenistwa oraz informacjami o monito-
rowanym Srodowisku teleinformatycznym;

—regularnie przegladaj dzienniki zdarzeft w celu zi-
dentyfikowania probleméw 1 nietypowych zdarzeri;

— cyklicznie dostosowuj narzedzia SIEM do bieza-
cej sytuacji w nadzorowanym Srodowisku.

UMIEC WYKORZYSTAC

Zaprezentowany zbidr najlepszych praktyk zostat
sprawdzony praktycznie przez autoréw zaréwno
w czasie planowania, projektowania, wdrazania, jak
réwniez eksploatacji polowych i stacjonarnych syste-
méw teleinformatycznych wykorzystywanych do
przetwarzania informacji niejawnych w srodowisku
koalicyjnym. W opinii autoréw stosowanie najlep-
szych praktyk podczas projektowania architektury
bezpieczenstwa jest optymalnym sposobem radzenia
sobie z wieloptaszczyznowym problemem bezpie-
czenistwa w systemie. Podziat tych praktyk na podgru-
py, ktérych implementacja wynika bezposrednio
z analizy ryzyka oraz z osiggania dojrzatosci projektu,
wprowadza porzadek oraz ustala priorytety realizacji
poszczegdlnych przedsigwzigé. Architektura cyber-
bezpieczenistwa, oparta na wykorzystaniu przedsta-
wionego zbioru najlepszych praktyk, jest:

— skierowana na dostarczenie wartosci dodanej dla
dowddcy,

— elastyczna ze wzgledu na dynamike Srodowiska
walki,

— atwa do testowania i audytowania,

— wdrazana w optymalny sposéb, oparty na szaco-
waniu ryzyka,

— skonfigurowana w modelu warstwowym, aby
unikaé¢ pojedynczych, stabych ogniw w laicuchu
obrony.

Nalezy mie¢ swiadomos¢, ze zadne narzgdzia, poli-
tyki i techniki nie zabezpiecza systemu w 100%, ale
najlepsze praktyki postuza nam z pewnoscig do tago-
dzenia potencjalnych szkdd, ktére moga wynikaé
z atakéw, nieumyslnych btedéw lub po prostu ze zrza-
dzenia losu. |
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Przeciwadziatanie
zagrozeniom hybrydowym
na szczeblach taktycznych

Autor jest zastepca szefa
sztabu w 17 Brygadzie
Zmechanizowanej.
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XXI WIEK ZMIENIt. OBLICZE KONFLIKTOW. NOWE
SPOSOBY PROWADZENIA WOJNY ORAZ DZIALAN
TAKTYCZNYCH STALY SIE, WYZWANIEM

DLA WSPOLCZESNEGO ZOENIERZA.

mjr Marcin Konieczny

Problematyka zagrozenia hybrydowego jest dzisiaj
przedmiotem kazdych éwiczenn zaréwno dowdd-
czo-sztabowych, jak i z wojskami. Do obecnej chwili
nie opracowano niestety dokumentu, w ktérym okre-
Slono by sposoby zwalczania tego typu zagrozen.
W sposéb lakoniczny problematyke te podjgto w do-
kumencie Wojska Obrony Terytorialnej w operacji',
jednak wiedza tam zawarta dla dowddcy szczebla tak-
tycznego moze si¢ okazaé zbyt ogdlna. Specjalisci
z dziedziny bezpieczenistwa sg zgodni co do tego, ze
nie ma aktualnie wypracowanych zadnych metod ani
sposobéw dziatania, ktére mogtyby skutecznie prze-
ciwstawi€ si¢ nowemu zagrozeniu. Prezentowany ar-
tykut jest proba okreslenia sposobéw uzycia podod-
dzialéw brygady zmechanizowanej (zmotoryzowanej)
w przeciwdziataniu zagrozeniom hybrydowym.

ISTOTA

W dobie realnego zagrozenia konieczne wydaje si¢
zdefiniowanie kierunkéw szkolenia wojsk w dziedzi-
nie wlasciwego rozpoznania i reagowania na poszcze-
gdlne symptomy wojny nowej generacji w kolejnych
etapach jej trwania.

1 WOT w operacji MON DWOT, DWOT 2018 nr 1, s. 49.
2 Sun Tzu, Sun Pin, Sztuka wojny, wyd. Helion 2008, s. 52.
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Poznanie innych i poznanie siebie to zwyciestwo
bez ryzyka. Poznanie otoczenia i poznanie sytuacji to
zwyciestwo catkowite®. Sformutowanie wtasciwych
wnioskéw odnoszacych si¢ do sposobdw przeciw-
dzialania zagrozeniom hybrydowym wymaga pozna-
nia istoty tego zjawiska. Sily zbrojne zaatakowanego
panstwa w takim wypadku, oprécz prowadzenia ope-
racji obronnej zgodnie z migdzynarodowym prawem
konfliktéw zbrojnych, musza réwnolegle podejmowac
préby odzyskania kontroli nad ludnoscia znajdujaca
si¢ w obszarze prowadzonych dziatar. Przedsigwzig-
cia te s podobne do dzialari przeciwrebelianckich
(Counter-Insurgency), w ktérych oprécz walki z prze-
ciwnikiem asymetrycznym trzeba dodatkowo prowa-
dzi¢ wojne o serca i umysty.

Niestety, wojna hybrydowa to zjawisko bardziej
skomplikowane. Hybryda taczy uzycie metod militar-
nych, walki partyzanckiej, technik sabotazu, dywersji
z elementami walki informacyjnej, ekonomicznej
i cybernetycznej (rys. 1).

Przeciwnik hybrydowy, aby osiagnaé swoje poli-
tyczne cele, stosuje jednoczesnie dostosowana do ak-
tualnej sytuacji mieszaning dzialan konwencjonal-
nych, nieregularnych, terroryzmu i przejawéw prze-
stegpczosci. Szef Sztabu Generalnego Federacji
Rosyjskiej, gen. armii Walery Gerasimow, opisal woj-



N0 N ,
-r\;ﬁé‘..ﬂg FINOZIAEANIE ROZPOZNANIU

T ERETE S ¥ TR e W A
& - ( w4 AU ol

", -

-

i
—

g
i ]

i
5

)

Wiy
e

n¢ nowej generacji jako rozmycie stanu miedzy wojng
a pokojem charakteryzujqce sie niejasnymi granicami
miedzy poziomami dziatan oraz samymi dziataniami,
w ktorym jako gtowny czynnik wystepuje koordynacja
wysitku militarnego, wywiadowczego i operacji infor-
macyjnych.

Zasadniczym celem wojny hybrydowej, nazywa-
nej przez Rosjan nielinearnq, jest destabilizacja sys-
teméw (procedur) funkcjonowania struktur i instytu-
cji paristwa, a gtéwnym polem walki sg umysty lu-
dzi. Podstawowym zatozeniem konfliktu petzajqcego
jest osiagnigcie zakladanych celéw strategicznych
bez uzycia sity militarnej. Stad mozna wnioskowac,
ze pokonanie sil zbrojnych nie jest warunkiem zwy-
cigstwa. W obliczu nowego zagrozenia zapis w Re-
gulaminie dziatari Wojsk Lqdowych, okreslajacy
dziatania taktyczne jako [...] wszelkie dziatania
wojsk w skali taktycznej, rozstrzygane przez walki
i boje [...]°, moze si¢ okaza¢ dyskusyjny. Na znacze-
niu natomiast w dobie wojny nowej generacji zysku-
je jeden z zapiséw Ustawy o powszechnym obowiqz-
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ku obrony, ktéry okresla, ze obrona Ojczyzny jest
sprawq i obowiqzkiem wszystkich obywateli Rzeczy-
pospolitej Polskiej*.

FAZY WOJNY NOWE] GENERACJI

Aneksja Krymu oraz zdarzenia, ktére rozegraty si¢
na wschodzie Ukrainy, sa modelowym przykladem
zastosowania wyszukanych sposobéw prowadzenia
wojny hybrydowej. Nalezy jednak zaznaczy¢, ze przy-
gotowanie kazdego konfliktu wymaga sformutowania
odpowiedniej logiki. Najprostszy scenariusz konfliktu
petzajacego’ obejmuje cztery etapy: przygotowanie,
dezinformacjg, dziatania militarne i inkorporacje.
Specjalisci z Fundacji Potomac/Information Handling
Services® uszczegétowili go w odniesieniu do stopnia
odpowiedzialnosci panstwa i poziomu intensywnosci
dziatan (rys. 2).

W pierwszej, najbardziej skrytej fazie, tzw. poli-
tycznej dziatalnosci wywrotowej, gléwny nacisk jest
potozony na oddziatywanie niekinetyczne na spote-
czeristwo z wykorzystaniem technik propagandowych

3 Regulamin dziatan Wojsk Ladowych, DWLad Wewn. 115/2008, Warszawa 2008, s. 13.

4 Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiazku obrony Rzeczypospolitej Polskiej, Dz. 1 Przepisy ogdlne, art. 1.
5 Zespot oficeréw CDiSzSZ, Sprawozdanie koncowe z analizy nt. Hybrydowos¢ wspétczesnych wojen, Bydgoszcz 2015, s. 15.

6 F.G. Hoffman, Conflict in the 21st century: The Rise of Hybrid Wars, Virginia 2007.
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RYS. 1. ELEMENTY
WOJNY HYBRYDOWEJ
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Information
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Zrodto: https://www.eletimes.com/hybrid-warfare-cancel-culture-can-fuel-a-war/.
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i dezinformacyjnych (soft power). Réwnolegle sa re-
alizowane dziatania sabotazowe, akty terroru oraz
dziatalno$¢ agenturalna. Wymienione dziatania
maja na celu destabilizacje osrodkow witadzy i stwo-
rzenie ognisk zapalnych w réznych obszarach funk-
cjonowania pafistwa. Kolejny etap — tzw. proxy-
sanctum, czyli tymczasowy azyl, to konsolidacja
kontrolowanych obszaréw i tworzenie bojowek,
grup niezadowolenia spotecznego oraz rekrutowa-
nie 0s6b do struktur organizacji wywrotowych, kté-
rych celem jest dezorganizacja funkcjonowania
osrodkow wiladzy.

Wreszcie fizyczna interwencja (uzycie hard po-
wer), ktérej towarzyszy silne, destrukcyjne oddziaty-
wanie w cyberprzestrzeni na wszelkie instytucje
i osrodki wtadzy. Ostatnie bastiony legalnej wladzy
na danym terytorium sg niszczone gléwnie w sposéb
niesSmiercionosny. Region, w ktérym prowadzi si¢
przedstawione dziatania, wymaga utrzymania stanu
destabilizacji przez sity, ktére to dziatanie zainicjo-
waty. Realizowane jest to przez demonstracjg sity,

grozbe eskalacji konfliktu oraz blokowanie dostgpu
do obszaru ogarnigtego destabilizacja — utworzenie
tzw. baiiki antydostgpowej (A2/AD). Wszystkie wy-
mienione dzialania musza by¢ skoordynowane,
z uwzglednieniem takich narzedzi, jak: dziatania in-
formacyjne, polityczne, ekonomiczne, wykorzysty-
wanie antagonizméw spotecznych oraz dziatan
zbrojnych. Ich celem sa obszary funkcjonowania
panstwa oraz administracja i infrastruktura istotne
dla wlasciwego funkcjonowania spoteczenstwa. Po-
twierdza to tezg, ze zalozeniem wojny hybrydowej
nie jest zniszczenie sit zbrojnych, lecz uderzenie
w najwrazliwsze obszary srodowiska spotecznego.
Prowadzenie tak wieloptaszczyznowych dziatan jest
mozliwe tylko wtedy, gdy sa w nie zaangazowane
liczne, skoordynowane ze soba podmioty. W ukry-
tych fazach wojny na duza skalg sa wykorzystywane:
organizacje agenturalne, wywiadowcze oraz specja-
lisci z zakresu wojny informacyjnej, operacji psy-
chologicznych i walki w cyberprzestrzeni. W miarg
rozwijania si¢ konfliktu angazowane sa grupy spe-
cjalne, doradcy wojskowi, zakontraktowane organi-
zacje militarne, uzbrojona ludno$¢ cywilna (grupy
niezadowolenia spotecznego), prywatni kontraktorzy
wojskowi (najemnicy), grupy przestepcze i konwen-
cjonalne sity zbrojne. Wykorzystanie r6znych orga-
nizacji, kierujacych si¢ cze¢sto bardzo odmiennymi
celami, daje mozliwosci oddziatywania na wiele ob-
szaréw funkcjonowania samorzadéw lokalnych, in-
stytucji oraz wtadzy centralne;j.

DZIALANIA PRZECIWNIKA
HYBRYDOWEGO

Uzycie petnych mozliwosci wojsk ladowych jest
mozliwe w ostatnich etapach wojny nowej generacji,
w ktorej konflikt osiagnat znaczny poziom przemo-
cy. Wiasciwe zdefiniowanie mozliwosci wojsk ope-
racyjnych jest uwarunkowane poznaniem przeciwni-
ka. Z analizy kryzysu na wschodzie Ukrainy’ wynika,
ze w dziatania hybrydowe byty zaangazowane: sity
regularne (prawdopodobnie FR), wojska specjalne,
zespoty doradcze, zakontraktowane sity militarne
spoza strefy dziatan, uzbrojona ludnos¢ cywilna oraz
prywatne firmy militarne.

Taka réznorodnos¢ sit zaangazowanych w konflikt
wymaga od wojsk operacyjnych bardzo elastycznego
podejscia i dobrania odpowiednich srodkéw oddzia-
tywania. W pierwszej kolejnosci w kryzysie ukrain-
skim rolg odegraty sity nieregularne — separatysci.
Problemem bylo wtasciwe zdefiniowanie statusu
prawnego os6b walczacych w ich sktadzie. Sily re-
gularne wojsk Federacji Rosyjskiej zostaly zesrodko-
wane w strefie przygranicznej pod pretekstem ochro-
ny wlasnego panistwa przed wylaniem sie rebelii
poza obszar konfliktu®. Rzeczywiste przeznaczenie

7 S. Sobko, The US ABCT vs current hybrid threat: how should the US. ABCT be organized and equipped to address the current hybrid threat?,

Fort Leavenworth Kansas 2017, s. 85.

8 G. Lansconjarias, J.A. Larsen, NATO’s Response to hybrid Threats, 2015, s. 170.
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RYS. 2. FAZY KONFLIKTU PELZAJACEGO
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Zrodo: R.F. Johnson, Russia’s hybrid war in Ukraine is working, ,Jane’s Defence Weekly”, 25.02.2015, s. 2.

tych zgrupowan to, prawdopodobnie, udzielanie
wsparcia, gléwnie logistycznego, walczacym separa-
tystom.

Z opracowan armii ukraifiskiej wynika, ze po
przeobrazeniu si¢ konfliktu hybrydowego w jawne
dziatania zbrojne jedna z grup separatystycznych or-
ganizacja 1 wyposazeniem przypominata 36 Samo-
dzielna Brygade Zmotoryzowang Federacji Rosyj-
skiej, rowniez bedaca zaangazowana w konflikt.
Grupa ta funkcjonowata na zasadzie zgrupowan bo-
jowych’ — pododdziatéw tworzonych do realizacji
okreslonych zadan. Charakterystyczne dla tych

9 Regulamin dziatari Wojsk Ladowych..., op.cCit, s. 24.

zgrupowan bylto duze nasycenie pododdziatami
wsparcia ogniowego, snajperéw oraz rozpoznaw-
czymi i walki elektronicznej, ktére umozliwiaty
utworzenie skutecznej strefy antydostgpowej. Nale-
zy podkresli¢, Ze zgrupowania te unikaty star¢ bez-
posrednich, a utworzona strefa antydostgpowa gwa-
rantowata im skuteczng destabilizacje legalnej wia-
dzy i umacnianie si¢ separatystycznych struktur
w regionie.

W razie koniecznosci prowadzenia dziatari o cha-
rakterze ofensywnym przeciwnik hybrydowy sku-
pial si¢ na szybkich atakach w okreslonych rejonach
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z szeroko stosowanym manewrem przenikania. Po-
nadto powszechnie stosowano dziatania nieregular-
ne, w tym: zasadzki polaczone z elementami dywer-
sji oraz dziatania z pogranicza terroryzmu. Nalezy
podkreslié, ze sily separatystyczne nie respektowatly
regul migdzynarodowego prawa konfliktéw zbroj-
nych, co ukraifiskim sitom zbrojnym utrudniato pro-
wadzenie dziataf. Z relacji swiadkéw wynikato, ze
stanowiska ogniowe artylerii separatystow rozmiesz-
czano w poblizu budynkéw uzytecznosci publicznej,
co uniemozliwiato jakakolwiek reakcje ogniowa ar-
tylerii ukrainskiej. Potaczenie Srodkéw rozpoznania
i walki elektronicznej oraz nasycenie srodkami arty-
leryjskimi stanowilo Smierciono$ne, a zarazem nie-
zwykle skuteczne narzedzie walki, co dotkliwie od-
czuty niektére z batalionéw ukraifiskich. Sredni czas
od momentu wykrycia celu do jego porazenia przez
artyleri¢ wynosit od 10 do 15 min.

Z prowadzonych analiz wynika, ze stabym ogni-
wem sit rebelianckich byta zcentralizowana logisty-
ka oraz personel z poboru. Taktyka przyjeta przez
separatystow, wsparta dodatkowo operacjami infor-
macyjnymi i walka w cyberprzestrzeni, okazata sie
niezwykle skuteczna. Wiele panstw Europy Srodko-
wo-Wschodniej rozpoczeto poszukiwania skutecz-
nych metod przeciwdzialania nowym zagrozeniom.
Stato si¢ to takze podstawowym wyzwaniem dla
NATO. Pewnych kierunkéw rozwiazan mozna sig
doszukaé¢ w przyjetej przez US Army doktrynie
Multi-Domain Operations'®. Jednak nadal nie ma ja-
sno zdefiniowanych skutecznych metod przeciwdzia-
fania, poniewaz dzialania hybrydowe beda podlegaty
ewolucji, co jest przejawem ciaglego rozwoju sztuki
prowadzenia wojen. Zaden nastepny konflikt nie be-
dzie nigdy wygladat jak ten, ktérego dos§wiadczyli
Ukraincy. Dlatego tez tak trudno wtasciwie przygo-
towad si¢ na nowe zagrozenia.

JAK REAGOWAC?

Analizujac nowe zagrozenie, nalezy zdefiniowac
role sit zbrojnych w przysztym konflikcie. Jesli ce-
lem wojny nowej generacji nie jest pokonanie sit
zbrojnych, lecz destabilizacja Srodowiska cywilnego
regionu, to jak je wykorzysta¢? Walka o serca
i umysty, np. w Afganistanie, zmusita dowédcéw do
poszukiwania sposobu dotarcia do spoleczenstwa
i przekonania go do poparcia dziatan ISAF. Stad
koncepcja podejscia catosciowego, tzw. Compre-
hensive Approach!!, czyli skonsolidowanie wysit-
koéw wszystkich organizacji, instytucji i sit, by unor-
mowac sytuacj¢ w obszarze operacji. Dla sit zbroj-
nych ten spos6b dzialania wymusil odmienne
podejscie do wspdtpracy z organizacjami cywilnymi,

instytucjami rzadowymi i lokalnymi dziatajacymi na
danym obszarze. Ich funkcjonowanie musiato by¢
odpowiednio synchronizowane, a sytuacja zrozu-
miata dla wszystkich podmiotéw. Tylko dzigki okre-
$leniu jednakowego celu dla wszystkich sit i insty-
tucji mozliwa byla reakcja na przejawy destabiliza-
cji. Istotng trudnoscia w tym procesie stalo sig
uzgodnienie instytucji koordynujacej wysitek
wszystkich sit w obszarze operacji. W tym wypadku
role wiodaca przyjat dowddca ISAF, jednak wcale
nie jest powiedziane, ze to silty zbrojne zawsze beda
tg role odgrywaty. Tylko wtasciwy dialog miedzyin-
stytucjonalny, wzajemne zrozumienie i wspdlna
wizja stanu koficowego moga da¢ pozadane rezulta-
ty. W tym kontekscie niezwykle istotna jest umiejgt-
no$¢ wspotdziatania sit zbrojnych i ich dowddcow
z innymi instytucjami'? reprezentujacymi r6zne inte-
resy i poglady.

W obliczu obecnego zagrozenia, jakim sg dziata-
nia hybrydowe, mozna zaryzykowac poglad, ze woj-
ska operacyjne beda petnity funkcje wspierajaca dla
wojsk obrony terytorialnej, sit bezpieczenstwa we-
wnetrznego oraz pomocnicza w stosunku do organi-
zacji rzadowych i instytucji dziatajacych przeciwko
destabilizacji. Wspélpraca migdzyresortowa ma tu
kluczowe znaczenie. W poczatkowych etapach kon-
fliktu hybrydowego dziatalnos$¢ oddzialéw wojsk
operacyjnych bedzie skupiona na realizowaniu za-
dari obejmujacych szeroki zakres dziatari stabiliza-
cyjnych. Zgodnie z Regulaminem dziatari Wojsk Lq-
dowych™ w ich sktad wchodza zadania zwiazane
z bezpieczenstwem i kontrola, w ktérych zasadnicza
role beda odgrywaty pododdziaty piechoty i rozpo-
znania, wsparcie dla demobilizacji, rozbrojenia i re-
integracji, w ktérych to gtéwna funkcje petnia pod-
oddzialy zandarmerii, piechoty i inzynieryjne; na-
stepnie wsparcie dla reform sektora bezpieczenstwa,
czyli dziatalno$¢ skupiona w znacznej mierze na
mentoringu sil bezpieczedstwa wewngtrznego;
wsparcie dla infrastruktury cywilnej i rzadowe;j, sta-
nowigce wyzwanie przede wszystkim dla podod-
dzialéw logistycznych, medycznych i inzynieryj-
nych, oraz ostatni obszar — pomoc dla réznego ro-
dzaju instytucji polegajaca na wsparciu Srodkami
transportowymi, zapewnieniu im bezpieczedstwa
oraz w dziataniach w obszarze operacji informacyj-
nych. W obliczu zagrozenia hybrydowego te ele-
menty powinny by¢ bardziej szczegdétowo rozpatry-
wane podczas szkolenia wojskowego.

Duzego znaczenia nabiera tez rozwijanie zdolno-
Sci prowadzenia dziatan rozpoznawczych i przeciw-
rozpoznawczych, ukierunkowanych na identyfikowa-
nie symptoméw dziatalnosci wywrotowej. W dobie

10 TRADOC Pamphlet 525-3-1The US Army in Multi-Domain Operations 2028, US Army, 2018, s. V.

11 Battle Group in Operations, Kingston Ontario, 2012, s. 8-2.

12 JIMP, Joint - integracja wspolnych dziatan (potaczonosé), Interagency - relacje sit zbrojnych z agencjami rzgdowymi i pozarzadowymi, Multi-
national - wspbétdziatanie z sitami zbrojnymi innych panstw, Public - kreowanie wtasciwego obrazu sit zbrojnych w oczach opinii publicznej.

13 Regulamin dziatann Wojsk Ladowych..., op.cit., s. 247.
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spoteczeristwa informacyjnego kazde niepowodze-
nie, straty w ludziach czy sprzecie beda niekorzyst-
nie wptywaty na poparcie dla tych dziatad ze strony
opinii publicznej. Tak jak juz wspomniano, podsta-
wowe dziatania bojowe moga by¢ prowadzone wte-
dy, gdy konflikt nabierze duzej intensywnosci
i przejdzie w fazg jawna. Warunkiem wykorzystania
pelnego spektrum dziatai militarnych jest na obecna
chwile odpowiednie ustalenie statusu prawnego kon-
fliktu i 0s6b w nim uczestniczacych, aby nie naru-
sza¢ miedzynarodowego prawa humanitarnego kon-
fliktéw zbrojnych.

PROPOZYCJE

Wojna hybrydowa calkowicie zmienia poglad na
prowadzenie dziatai zbrojnych. Zmiany te wymu-
szaja na dowddcach i zotnierzach przyjecie innego
sposobu myslenia i pojmowania wspéiczesnego
Swiata. Niezwykle istotna jest akceptacja mozliwych
dzisiejszych zagrozen o charakterze hybrydowym
i szybka adaptacja swoich mozliwosci do tych wa-
runk6éw!'*. Bardzo wazna jest minimalizacja poziomu
niepewnosci dowddcéw i zotnierzy, chociazby
w sprawach regulacji prawnych, podczas prowadze-
nia dziatan przeciwko przeciwnikowi hybrydowemu
— grupom separatystycznym. Dowddcy tylko dzigki
szybkosci podejmowanych wtasciwych decyzji mo-
ga uzyskad przewage'>. Dowodzenie przez cele musi
by¢é powszechnym stylem dowodzenia w sitach
zbrojnych. Niezwykle istotne jest réwniez poszuki-
wanie skutecznych procedur odnoszacych si¢ do
obrony elektronicznej i neutralizacji bezzalogowych
statkéw powietrznych (BSP).

Z kolei na poziomie taktycznym konieczne jest
rozwijanie zdolnosci do prowadzenia calego spek-
trum dziatain w kazdych warunkach terenowych
i 0 kazdej porze doby ze szczegdlnym uwzglednie-
niem obszaréw zurbanizowanych. Kluczowe jest do-
skonalenie umiej¢tnosci dowddcéw i dowddztw
w zakresie wspotpracy z instytucjami, organizacja-
mi i uktadem pozamilitarnym. Prowadzenie wspdl-
nych analiz i wspdlnych dziatari bedzie skutkowato
wzrostem wzajemnego zaufania, co umozliwi zasto-
sowanie podejscia calo$ciowego (comprehensive
approach).

Kazdy batalion w swoich strukturach powinien
posiadaé zolnierzy przeszkolonych z zakresu INFO-
OPS, PSYOPS i CIMIC. Powinni oni by¢ organem
doradczym dla dowddcéw, ktérych pododdziaty
beda realizowaly zadania w znacznym oddaleniu od
siebie i w réznych uwarunkowaniach spolecznych.
Sity zbrojne powinny si¢ skupi¢ na rozwijaniu spo-
soboéw dzialania stosowanych przez policjg, by sku-
tecznie wspieraé te stuzby oraz rozwijaé wilasne

14 G. Lansconjarias, J.A. Larsen, NATO’s Response..., op.cit., s. 261.

15 S. Sobko, The US ABCT vs current hybrid threat: how should the US...,

16 AWG, Russian New Generation Handbook, Dec. 2016, s. 32.
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zdolnosci do zmierzenia si¢ z zagrozeniem tworzo-
nym przez organizacje przestgpcze czy uzbrojone or-
ganizacje separatystyczne. W codziennej stuzbie na-
lezy dobitnie podkresla¢ skutki nieodpowiedzialne-
go zachowania w social mediach. Zotnierz jako
funkcjonariusz publiczny musi by¢ swiadomy zagro-
zen wynikajacych z nieodpowiedzialnego uzytkowa-
nia portali spotecznosciowych.

Postep technologiczny uzaleznit stanowiska dowo-
dzenia od komputeréw i systemoéw wsparcia dowo-
dzenia i tacznosci. Patrzac na znaczny rozwdj zdol-
nosci prowadzenia walki elektronicznej przez prze-
ciwnika, powiazanej z rozbudowanym systemem
razenia, nalezaloby minimalizowa¢ uzycie spektrum
elektromagnetycznego i stosowac dyscypling radio-
wa oraz coS$ na ksztalt triage EM, czyli pracy urza-
dzen emitujacych okresowo fale EM.

Rozwijajac zdolnosci manewrowe, dowddcy pod-
oddziatéw powinni ukierunkowac szkolenie na do-
skonalenie walki w izolacji z silnym oddziatywa-
niem ognia artylerii, czgsto w nocy i przy znacznych
ograniczeniach w tacznosci. Do§wiadczenia z walk
prowadzonych na wschodzie Ukrainy udowodnity,
ze poleganie na systemach nawigacji satelitarnej
moze si¢ okazaé niekorzystne i skutkowaé utrata
zdolnosci uzycia broni precyzyjnej czy tez po prostu
orientacji w terenie (zaktdcanie sygnatéw GPS). Po-
wrét do kompasu i nawigowania wedtug mapy ogra-
nicza podatno$¢ na zagrozenie uzycia Srodkéw walki
elektronicznej. Dowddcy na najnizszych szczeblach
musza ponadto zdawaé sobie sprawe, ze juz na po-
ziomie kompanii przeciwnik moze stosowac techni-
ki antydostgpowe (A2/AD). Doskonalenie sposobow
prowadzenia rozpoznania, procedur wykrywania
i zwalczania BSP, przeciwsnajperskich czy neutrali-
zowania improwizowanych urzadzen wybuchowych
(Improvised Explosive Device — IED), jak réwniez
obligatoryjne realizowanie treningéw strzeleckich na
dystansie powyzej 300 m, moze si¢ przyczyni¢ do
przetamania strefy antydostgpowej przeciwnika.

W odniesieniu do zabezpieczenia bojowego
szczeg6lny nacisk nalezy potozy¢ na ochrong wojsk
przed ogniem artylerii (manewrowos¢ i rozsrodko-
wanie). Maskowanie w kazdym wymiarze, doskona-
lenie rozbudowy fortyfikacyjnej, rozsrodkowanie
wojsk czy tez procedury counterfire z czasem reak-
cji do 10 min powinny obnizy¢ potencjalne straty
w ludziach i sprzgcie. W obliczu zagrozenia, jakie
stanowig Srodki artyleryjskie przeciwnika, nie moga
by¢ pomijane zdolnoSci umiejetnego stosowania
technik MASCAL, MEDEVAC i CASEVAC'®.
Ukierunkowanie dziatafi na spoleczeristwo wymaga
przyjecia nowego spojrzenia na wspétczesny kon-
flikt zbrojny. u

op.cit.,, s. 112.
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Modyfikacja
ogolnowojskowego podsystemu
rozpoznania - propozycja

Autor jest szefem Sztabu
1 Warszawskiej Brygady
Pancernej.

WSPOLCZESNIE WYGRYWA TEN, KTORY WIDZI DALEJ
| SZYBCIEJ, A POZYSKANE DANE ROZPOZNAWCZE
WYKORZYSTUJE DO UDERZEN NA OBIEKTY PRZECIWNIKA.

pptk Jacek Patrzynski

Ostatnio bylismy $wiadkami konfliktu Armenii
i Azerbejdzanu w rejonie Gorskiego Karabachu.
To, co rzuca si¢ w oczy bez glebszej analizy, to bez-
bronnos¢ srodkéw walki. Czotgi, bojowe wozy pie-
choty, zestawy przeciwlotnicze czy chociazby samo-
chody cig¢zarowo-terenowe ulegaty zniszczeniu (badZ
znaczacemu uszkodzeniu) wilasciwie bez kontaktu
z przeciwnikiem. Nagrania wideo z rejonu konfliktu
pokazywaty natychmiastowy i dewastacyjny efekt
uderzen, z pewnoscig majacy wptyw na morale stron
konfliktu. Zaréwno jedna, jak i druga strona uzywata
nowych systeméw rozpoznawczo-uderzeniowych
produkcji tureckiej, izraelskiej czy chiriskiej. Czy to
juz rewolucja na polu walki, czy tez moze przyspie-
szenie ewolucyjne? To, z czym mieliSmy do czynie-
nia obserwujac ten konflikt, to nowos$¢ w prowadze-
niu dzialan bojowych. Krétko méwiac: widzisz, ude-
rzasz i powtarzasz, czyli See Strike — Repeat™.
Taktyka uzycia bojowych bezzatogowych statkow
powietrznych (BBSP) bedzie rozwijana i doskonalo-
na przez wielu uzytkownikéw zaréwno na szczeblu
taktycznym, jak i operacyjnym. Postep technologicz-
ny szybko przeniesie podobne dzialania w powietrze,
na wodg oraz w jej glebiny. Nalezy zatem zadac pyta-
nie: czy bedziemy tworzy¢ wiasne ladowe pododdzia-
ly rozpoznawczo-uderzeniowe, czy tez bedziemy
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tkwi¢ w dotychczasowych wyobrazeniach o prowa-
dzeniu dziatan zbrojnych. Artykul opracowano, aby
przedstawi¢ mozliwosci podsystemu rozpoznania
og6lnowojskowego w brygadach pancernych i zme-
chanizowanych, a takze aby zasygnalizowaé wyzwa-
nia stojace przed nim w nadchodzacych latach
z uwzglednieniem postgpu technologicznego.

ODWAZNI WYGRYWAJA

Dzis, jak pokazuje na przyktad konflikt w Gérskim
Karabachu, wazne jest widzie¢ dalej i szybciej, bo to
wtasnie ten, kto potrafi dezintegrowac system swia-
domosci sytuacyjnej przeciwnika i jednoczesnie
chroni¢ wtasny, bedzie mial przewage. Z trzech
czynnikéw walki zbrojnej — razenia, ruchu i infor-
macji, to wlasnie precyzyjny ogienl oraz manewr sa
i beda premiowane. Wynika to z wtasciwej i szybkiej
identyfikacji sil przeciwnika oraz jednoczesnej zdol-
nosci do razenia jego systeméw.

Czy zatem nowa rola podsystemu rozpoznania
taktycznego bedzie: rozpoznanie, identyfikacja
i przekazanie danych do zniszczenia elementéw
ugrupowania wojsk przeciwnika przez wiasne syste-
my razenia?

Odwrotnie niz uczono jeszcze dwie dekady temu,
kiedy to lotnictwo miato otwiera¢ droge wojskom la-
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dowym, dzi$ to wtasnie artyleria (rakietowa i lufo-
wa), zasilana danymi z rozpoznania otwiera droge
do selektywnego wejscia dla lotnictwa oraz zgrupo-
wan manewrowych.

Nalezy przypominaé, ze rola rozpoznania jest za-
tem miedzy innymi utrzymanie kontaktu z przeciw-
nikiem, a modelowym zadaniem zwiadu batalio-
nowego i brygadowego (docelowo réwniez dywizyj-
nego) bedzie koordynacja ognia artylerii i zdolno$¢
do reakcji przeciwpancernej, w tym mozliwos¢ za-
trzymywania jego sit w wymiarze czasowym (reak-
cja elementéw ugrupowania bojowego batalionami).
Obecnie rola naszych zwiadowcow ze wzgledu na
organizacj¢ oraz wyposazenie sprowadza si¢ w
wigkszym stopniu do przekazywania informacji
0 podchodzacym przeciwniku praktycznie w bli-
skiej stycznosci wojsk.

CO Z TYM ZWIADEM?

W zasadzie to nic si¢ nie zmienia od lat, gdyz
rozpoznanie to zadania realizowane z pomocg sit
i Srodkéw zorganizowanych do zdobywania infor-
macji o przeciwniku i stuzace informacyjnemu (roz-
poznawczemu) przygotowaniu pola walki. Wyniki
z rozpoznania sg wykorzystywane przez dowodcéw
pododdziatéw i oddziatéw do podjgcia decyzji. In-
formacje uzyskiwane z rozpoznania prowadzonego
na szczeblu taktycznym oraz operacyjnym moga
mie¢ ogromny wplyw na powodzenie w dziataniu
na szczeblu operacyjnym, a w konsekwencji takze
strategicznym. Krétko méwiac, wszystko zaczyna
si¢ od zwiadu, bez niego nie wiadomo, gdzie jest
przeciwnik i jak najlepiej szykowac si¢ z nim do
walki.

Poprzedni minister obrony narodowej Bogdan
Klich w wyniku przeprowadzonej analizy potrzeb
operacyjnych Dowddztwa Wojsk Ladowych podjat
decyzje o zmianie struktur oddziatéw i pododdzia-
16w rozpoznawczych, w tym migdzy innymi o roz-
wiazaniu dywizyjnych batalionéw rozpoznawczych.
Zreorganizowano tez wowczas kompanie rozpo-
znawcze na szczeblu brygad, a na szczeblu batalio-
néw sformowano plutony rozpoznawcze. W owym
czasie powstal w zwiazku z ta decyzja 18 Putk Roz-
poznawczy wyposazony mig¢dzy innymi w BWR.
Zamierzonym celem wprowadzanych zmian miato
by¢ podniesienie zdolnosci prowadzenia dziatan
rozpoznawczych brygad i batalionéw oraz zwigk-
szenie liczby pulkéw rozpoznawczych. Tyle w teo-
rii. Co mamy z tego w praktycznym ujgciu, czyli do
walki?

Kazda brygada posiada w swojej strukturze kom-
panig rozpoznawcza skladajaca si¢ z reguly z trzech
plutonéw w sile 14 wozdéw, a kazdy batalion ogdl-
nowojskowy ma pluton rozpoznawczy w sile trzech
WOozZOw.

Nasz caty potencjat rozpoznawczy w wojskach la-
dowych to 12 kompanii rozpoznawczych, ktére
dziataja na korzys¢ 36 walczacych batalionéw.
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Przyjmujac matematycznie, /2 kompanii rozpo-
znaje na korzysé 4 dywizji/12 brygad/36 batalio-
now/144 kompanii (mozemy si¢ jeszcze wzmocnic
jednym plutonem rozpoznawczym na kazdy bata-
lion, ale to wciaz tylko I pluton na 12 plutonow
walczqcych. Czy w zwiazku z tym zlikwidowanie
czterech batalionéw rozpoznawczych bylo optymal-
nym rozwiazaniem (okoto 30 plutonéw mniej)?

A zatem dla kazdej brygady pancernej czy zme-
chanizowanej zwiad prowadzi jedna kompania roz-
poznawcza na korzys¢ jej organicznych 12 kompanii
bojowych! Z kolei na korzys¢ kazdego batalionu bo-
jowego pluton rozpoznaje dla 12 plutonéw walcza-
cych. Nasze dywizje nie posiadaja obecnie swoich
organicznych batalionéw rozpoznawczych.

Co moze by¢ obecnie wyzwaniem w obszarze
zmian w podsystemie rozpoznania na poziomie tak-
tycznym? Aby sprosta¢ wyzwaniom przyszilego po-
la walki, powinni§my si¢ skupié na takich dziedzi-
nach, jak: ksztalcenie instytucjonalne, wozy rozpo-
znawcze, wyposazenie indywidualne, tacznosé
i struktury.

Nasze BRDM-2 w wersjach M96 oraz Zbik maja
Srednio (nie uwzgledniajac modernizacji) ponad
40 lat. Natomiast BWR Svatawy licza srednio 25 lat,
technologicznie jednak nie stanowia swoim poten-
cjatem niczego powyzej standardu BWP-1 (nadzieja
w sensorach po modernizacji). Jedynie dwie kompa-
nie rozpoznawcze 12 i 17 Brygady, wyposazone
w Rosomaki, stanowia warto§¢ powyzej standardu,
gdyz dysponuja termowizja i laserami. Ale czy Ro-
somak jest wozem rozpoznawczym, czy tylko staty-
stycznym zamiennikiem w tych brygadach?

Co z bronia strzelecka? Nasi zwiadowcy, niestety,
nie majq od ponad dziesieciu lat ttumikow do broni.
Czy zapomnieliSmy o skrytosci dzialania na poste-
runkach obserwacyjnych (PO)? Jak nasi zwiadowcy
maja zlikwidowac cel, nie zdradzajac jednoczesnie
swojej pozycji bez ttumika dZwigku? Kolejnym wy-
zwaniem jest zatem skryte prowadzenie przeciwroz-
poznania.

Pytan jest naprawde wiele, ogrom pracy duzy,
cigzko wymieni¢ obszar w podsystemie rozpozna-
nia od chwili wejscia do NATO, w ktérym to mogli-
bysmy czuc si¢ liderem w Sojuszu.

NOWA PERSPEKTYWA

Decyzje obecnego ministra obrony narodowej po-
zwola migdzy innymi na budowanie zdolnosci do ra-
zenia przeciwnika na wydtuzonych odlegtosciach.
Mowa przyktadowo o zakupie modutu dywizjonu ar-
tylerii dalekiego zasiggu typu, na przyktad HIMARS
czy bezzalogowego statku powietrznego szczebla
taktycznego Orlik. Ponadto nalezy przypomnie¢, ze
pododdziaty rozpoznawcze bgda wkrétce przezbra-
jane w nowe wozy — po dekadach uzywania legen-
darnego BRDM-a, a w perspektywie powrdca dy-
wizyjne bataliony rozpoznawcze. Ta znaczaca zmia-
na odnoszaca si¢ do zwiadu, ktéra wynika wprost



z dziatan obecnego kierownictwa resortu, po prostu
napawa zolnierskim optymizmem.

Nowy sprzet cechuja nowe zdolnosci. Bedzie on
pozwalal na precyzyjne razenie przeciwnika z uzy-
ciem réznych rodzajéw amunicji na odlegtos¢ po-
wyzej 100 km. Jak w tym wszystkim odnajda sig
posterunki obserwacyjne szczebla taktycznego.
Nowa droga do tego celu moze prowadzi¢ dzigki
uzyskaniu statusu Combat Ready poszczegdlnych
druzyn rozpoznawczych w dywizjach, tak by byly
one w stanie podawac dane do razenia celéw kazde-
mu pododdziatowi artylerii SZRP.

Amerykanie zwykli méwi¢ o HIMARS-ach Divi-
sion Commander’s personal Shotgun. Powiedzenie to
nie wzigto si¢ znikad. W ich standardzie to PO zwia-
du dywizyjnego wzywaty ogieii artylerii rakietowej,
natomiast dla dowddcy dywizji linia PO byta linia
stycznosci z wojskami przeciwnika. To byty lata po-
czatku XXI wieku, kwintesencja uzycia zwiadu dy-
wizyjnego w dziataniach US Army byly wtasnie ba-
taliony rozpoznawcze w operacji ,Iracka wolnos§¢”
(2003 rok). Kierowaty si¢ one takimi zasadami, jak':
zapewnienie cigglosci rozpoznania; nieutrzymywanie
w odwodzie sit i Srodkéw rozpoznania w trakcie dzia-
tari; skupienie wysitku na celach rozpoznawczych;
terminowe i precyzyjne meldowanie wynikéw rozpo-
znania; utrzymywanie swobody manewru; uchwyce-
nie i utrzymanie kontaktu z przeciwnikiem; inicjaty-
wa w dziataniu (Develop the situation rapidly).

PROPOZYCJA ZMIAN

Co zatem mozna zrobié, aby optymalizowad
zwiad? Przede wszystkim powinno si¢:

— wyposazy¢ druzyny w broi przeciwpancerng
o wydtuzonych zasiggach, na przyktad typu NLOS;

— przywrdécié ttumiki do broni strzeleckiej;

— zakupi¢ system amunicji krazacej dla podod-
dziatéw rozpoznawczych;

— zmieni¢ strukturg kr na szczeblu brygady w gru-
pe rozpoznawcza, tak aby skupi¢ potencjal migdzy
kompanig a batalionem;

— etat dowddcy plr w batalionach podnies¢ do
stopnia porucznika, tak jak na przyktad jest w US
Army;

— rozwazy¢ zmiang struktur od szczebla plutonu
rozpoznawczego zwigkszajac liczbg wozéw w pluto-
nie do minimum szesciu;

— zmieni¢ zasade koniecznos$ci utrzymywania od-
wodu w rozpoznaniu. Po pierwsze, nie ma takiego
rozwiazania w armiach sojuszniczych, natomiast
jesli zachodzi potrzeba wzmocnienia rozpoznania,
wyznacza si¢ do tego zadania przygotowane plutony
ogolnowojskowe;

— sprecyzowac zadania stale dla elementéw rozpo-
znawczych;

— odtworzy¢ strzelcow wyborowych w rozpozna-
niu (przeciwrozpoznanie, ostona PO). Obecnie nikt

1 FM 3-90, Tactics.
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organicznie nie prowadzi ostony dziatania PO, po-
nadto dziatalnos¢ strzelcow wyborowych to w gtéw-
nej mierze obserwacja, a przy dzisiejszym zaawan-
sowaniu technologicznym mogliby by¢ oni bardziej
efektywnie wykorzystani;

— wyposazy¢ pododdzialy rozpoznawcze w broni
przeciwpancerna dalekiego zasiegu tak, by méc
niszczy¢ elementy manewrowe przeciwnika. Ma to
na celu niszczenie elementéw systemu rozpoznania
przeciwnika w ramach aktywnego przeciwrozpo-
znania. Posiadanie PPK oraz jego uzycie przez PO
pozwoli dowdédcom zyskaé czas na wprowadzenie
do walki wlasnych elementéw ugrupowania bojo-
wego.

Ewentualne zmiany mogtyby doprowadzi¢ do uzy-
skania statych zdolnosci, czyli:

— wykrywania sit przeciwnika w kazdych warun-
kach na zwigkszonych odlegtosciach;

— kierowania uderzeniami przez system posterun-
kéw obserwacyjnych (Srodki przeciwpancerne oraz
amunicja krazaca);

— prowadzenia korespondencji w ramach Iacznosci
zakrytej;

— wywolania ognia artylerii (wtacznie z rakietowa
dalekiego zasiegu) dzigki przekazywaniu precyzyj-
nych danych;

— niszczenia elementéw manewrowych ogniem
spoza linii horyzontu (Non Line Of Sight Strike);

— uzyskania wysokiej manewrowosci PO w ra-
mach SSR™.

Pododdziaty rozpoznawcze beda kluczowe w sys-
temie obstugi ognia artylerii, gdyz wlasnie od obser-
wacji z pozycji posterunku obserwacyjnego dywizji
czy brygady rozpoczyna si¢ razenie przeciwnika.
Docelowa mozliwos¢ doposazenia brygad w PPK
o zasiggu powyzej 10 km mogtaby zmieni¢ rolg
zwiadowcow na PO. Procedura Call for Fire nie do-
tyczy dzis$ juz tylko ognia artylerii, to réwniez moze
by¢ PPK w trybie Non Line Of Sight. W tym kon-
tekscie nieobecnos¢ zwiadowcéw w wykrywaniu,
identyfikacji oraz wzywaniu ognia jest zaprzecze-
niem regut walki konwencjonalnej i naraza podod-
dziaty czolgéw i piechoty na zniszczenie.

kok ok

Zmiana na nowe w podsystemie rozpoznania na
szczeblu taktycznym nie lezy w obszarze gigan-
tycznych kosztéw czy tez niebotycznych inwestycji,
lecz przede wszystkim w zrozumieniu jego miejsca
na polu walki. Oparcie si¢ na zrozumieniu zadan
wskaze kierunki zmian w obszarze struktur oraz
pozwoli zdefiniowa¢ nowe wymagania dla zwia-
dowcow. Zmiany te niosa ze sobg koszty, ale musza
one by¢ poniesione. Jezeli pozostaniemy w tym
miejscu co dzisiaj, to nieuniknione, ze w przyszto-
Sci moze pojawié si¢ pytanie o nieadekwatne tempo
zmian. u
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Zotnierze zwiadowcy
wojsk aeromobilnych
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DROGA POZNANIA WEASNYCH OGRANICZEN ZWIAZANYCH
ZE STRESEM | CZYNNIKAMI ODDZIALUJACYMI BEZPOSREDNIO

Autor jest specjalista
w Wydziale
Spadochronowo-
-Desantowym Zarzadu
Wojsk Aeromobilnych

i Zmotoryzowanych
Inspektoratu Wojsk
Ladowych DGRSZ.

44

NA ORGANIZM.

mjr Daniel Bobrowski

adania wykonywane przez zolnierzy pododdzia-

16w rozpoznawczych wymagaja wysoce wykwa-
lifikowanych specjalistéw. Kazdy z nich musi cha-
rakteryzowac si¢ odpowiednig odpornoscia psycho-
fizyczng. Szczegdlnie wazng cechg jest umiejetnosé
pracy w zespole, co na polu walki jest nieoceniong
wartoscia.

PREDYSPOZYCJE

Typujac kandydata do pododdziatu rozpoznawcze-
go, bierze si¢ pod uwage nie tylko posiadanie przez
niego potrzebnych w danej specjalnosci uprawnien
(np. do kierowania pojazdami), lecz przede wszyst-
kim specyficznych zdolnosci psychomotorycznych.
Sa one niezbgdne podczas szkolenia oraz przygoto-
wywania zolnierza do wykonywania zadai na polu
walki w warunkach stresu, pod presja czasu i zme-
czenia, w ugrupowaniu przeciwnika oraz w zrézni-
cowanych warunkach atmosferycznych, jak réwniez
w réznych strefach klimatycznych. Wymagaja wiec
umiejetnosci koncentracji uwagi oraz wytrzymatosci
psychofizyczne;j.

Standardem sa testy psychologiczne ukierunko-
wane na oceng sprawnosci dziatania w sytuacjach
stresowych, w tym miedzy innymi awaryjnych, do
ktérych dochodzi w czasie wykonywania skoku ze
spadochronem. Sprawnos¢ dzialania w takich przy-
padkach jest wypadkowa ogdlnej odpornosci zot-
nierza na stres, tolerancji ryzyka oraz zdolnosci do
reagowania w razie wystapienia probleméw pod-
czas wykonywania skokow.
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Badania te umozliwiaja oceng, w jakim stopniu
kandydat jest odporny na oddzialywanie czynnikéw
stresogennych wystepujacych zaréwno w dziefi, jak
i w nocy, w samolocie i po oddzieleniu si¢ od niego
badZ podczas skoku w teren przygodny.

SZKOLENIE

Proces przygotowania zolnierzy zwiadowcéw
przebiega inaczej niz zotnierzy z pododdziatéw
szturmowych. Wynika to przede wszystkim z po-
trzeby wykonywania specyficznych zadan. Zasadne
jest wszechstronne wyszkolenie przysztego zolnie-
rza pododdzialu rozpoznawczego szczegdlnie pod
wzgledem umiejetnosci widzenia przestrzennego
oraz szybkosci reagowania. Jest to istotne w czasie
dziatania z uzyciem spadochronu. Zotnierz podod-
dziatu rozpoznawczego wojsk aeromobilnych nie jest
»zwyklym” skoczkiem majacym orzeczenie rejono-
wej wojskowej komisji lekarskiej z wpisem ,,zdolny
do wojsk desantowo-szturmowych”. Jest zotnierzem
wykonujacym skoki ze spadochronem nie tylko de-
santowym, lecz takze — a nawet przede wszystkim —
ze spadochronem desantowym szybujacym. Jest to
sprzet, ktory trzeba obstugiwa¢ w powietrzu. Stad tez
wymagania, ktére musi spetni¢ kandydat na zotnie-
rza zwiadowce, sa bardzo wysokie.

Aby szkolenie spadochronowo-desantowe w pod-
oddziale rozpoznawczym przynioslo wymierne
efekty, jest prowadzone przez doswiadczonych
i wszechstronnie wykwalifikowanych Zzotnierzy-
-instruktoréw. Praktyczne umiejgtnosci doskonalili
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oni w trakcie stuzby w macierzystej jednostce, nato-
miast wiedzg poglebiali w osrodku szkolenia aero-
mobilno-spadochronowego. W trakcie szkolenia na
kursach prowadzonych w tym osrodku wielokrotnie
byli poddawani testom z wiedzy i umiejgtnosci me-
todycznych.

Skok ze spadochronem jest tylko poczatkiem —
jednym z etapow wykonywanego zadania. Po skoku
zolnierz zwiadowca analizuje teren, by wykry¢ obec-
no$¢ pododdziatéw przeciwnika, okresli¢ ich przy-
naleznos¢, jak rowniez sktad i wyposazenie. Musi
umie¢ witasciwie interpretowac dzialania wojsk stro-
ny przeciwnej i by¢ w gotowosci do przekazywania
zdobytych informacji.

Intensywnos$¢ szkolenia spadochronowo-desanto-
wego zolnierzy pododdzialéw rozpoznawczych
wojsk aeromobilnych sprawia, ze zwiadowca musi
wciaz zdawaé egzaminy przed samym soba, by okre-

§li¢, czy umie sprosta¢ warunkom, w ktérych moze
si¢ znaleZ¢ podczas prowadzenia dziatan bojowych.
Aby zweryfikowac efektywnos¢ szkolenia, wykony-
wane sg skoki szkolno-bojowe, w czasie ktérych
sprawdza si¢ gotowos$¢ zotnierzy do dziatania
w ugrupowaniu przeciwnika.

POTENCJAL

Zwiadowcy sa wszechstronnie wyszkoleni pod
wzgledem spadochronowym. Najczesciej skacza
w nocy w terenie przygodnym. Stuzba w pododdzia-
le rozpoznawczym jest traktowana jako jedna ze
Sciezek rozwoju zolnierza — z nastawieniem na szko-
lenie wyspecjalizowane i zindywidualizowane pod
katem specyfiki wykonywanych zadan. Zotnierze
pododdzialéw rozpoznawczych sa odwazni, co nie
Swiadczy wprost, Ze si¢ nie boja. Oni po prostu dzigki
wyszkoleniu panujg nad strachem. |
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Systemy obrony
przeciwtorpedowe)
okretow nawodnych

TORPEDY AKUSTYCZNE Z OKRESU Il WOJNY
SWIATOWEJ ZAPOCZATKOWALY PRACE NAD
SRODKAMI, KTORE STANOWIA PIERWOWZORY
WSPOL.CZESNYCH SYSTEMOW PRZECIWDZIALANIA
ZAGROZENIU Z ICH STRONY.

aglelge)elele Kamil Sadowski

‘ I I istoria rozwoju Srodkow przeciwdziatania torpe-

dom siega II wojny Swiatowej. Zagrozenie, jakie
stanowity dla aliantow niemieckie okrety podwodne,
przede wszystkim jednak torpedy naprowadzane aku-
stycznie, zapoczatkowato rozwdj Srodkéw obrony
przeciwtorpedowej (Anti-Ship Torpedo Defence —
ASTD). Z nich wywodza si¢ wspélczesne systemy.
Mimo rozwoju kierowanych przeciwokretowych poci-
skow rakietowych torpedy nadal pozostaja zasadni-
czym srodkiem bojowym okretéw podwodnych stuza-

cym do razenia sit nawodnych. Do ich zalet, w poréw-

naniu z uzbrojeniem rakietowym, mozna zaliczy¢:
skrytos¢ dziatania nosiciela, Swiadomos¢ zagrozenia
dopiero w momencie trafienia, trudniejsze przeciw-
dziatanie (w stosunku do KPR) oraz duza site razenia.

ZAGROZENIE

Trudno$¢ w zainicjowaniu skutecznego przeciw-
dziatania (czyli w wykonaniu manewru uchylenia
oraz aktywacji zakidcen i celow pozornych) wynika

migdzy innymi z niepewnosci co do typu oraz metody
naprowadzania atakujacej torpedy. Jest to jeden z klu-
czowych czynnikéw wptywajacych na dziatania tak-
tyczne zwigzane ze zwalczaniem okretow podwod-
nych (ZOP). Ocena zagrozenia jest dokonywana na
podstawie analizy sit podwodnych przeciwnika. W ra-
zie potencjalnej interakcji z okretami podwodnymi
réznego typu i ze zréznicowanym uzbrojeniem (kilka
metod naprowadzania, jak w przypadku wspéiczes-
nych torped cigzkich), wybér metody ASTD (Anti-
-Ship Torpedo Defence) opiera si¢ wste¢pnie na infor-
macji z rozpoznania (typ, rodzaj sit podwodnych
w obszarze operacji), nastepnie (jezeli zdolnosci tech-
niczne na to pozwalaja) na podstawie danych z wias-
nych sensoréw. Potencjalnie kazda interakcja sit na-
wodnych z okretem podwodnym naraza te pierwsze
na powazne straty. Uwzgledniajac wprowadzenie do
stuzby ostatniej generacji cigzkich torped (np.: F-21
Black Shark, DM2-A4, TP-62, UGST), mozna przy-
jac, ze sity nawodne stanety w obliczu jeszcze wigk-
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szego zagrozenia ze strony tego Srodka walki, trud-
niejszego bowiem do wykrycia, o wigkszym zasiggu,
ze skuteczniejszym systemem naprowadzania i jedno-
czes$nie mniejszej podatnosci na zaklécanie. Najistot-
niejsze cechy wspolczesnej generacji torped to:

— nowe rodzaje silnikéw oraz pednikéw torped, kto-
re utrudniaja znacznie detekcje i identyfikacje sygnatu-
ry napedu (szczegdlnie elektrycznego);

— rozbudowany uktad samonaprowadzania (USN),
ktéry zapewnia zastosowanie kilku metod naprowa-
dzania na cel (akustyczne pasywne, aktywne oraz
w §ladzie torowym) wraz z funkcjq telesterowania;

— zwigkszona odpornos¢ na zaktécanie uktadéw sa-
monaprowadzania dzigki procesowi klasyfikacji kon-
taktow przez analize (punktowanie) cech akustycznych
i kinetycznych torpedy;

— zwiekszony zasigg maksymalny (20-30 Mm)
i efektywny (réwniez z powodu wigkszej Swiadomosci
sytuacyjnej nowych generacji okrgtéw podwodnych).

Mozna obecnie dostrzec wiele rozwiazan (sensorow,
Srodkéw przeciwdzialania) zwigkszajacych zdolnosci
ASTD oraz szansg przetrwania okretu nawodnego.
Rozwojowi technologii towarzysza liczne programy
badawczo-rozwojowe (na poziomach narodowych,
a takze sojuszniczym) zwiazane z opracowaniem me-
tod skutecznego uzycia Srodkéw przeciwdzialania.
Miara oceny zdolnosci obrony przeciwtorpedowej sa
takie elementy, jak: sensory, efektory zakidcajace lub
pozorujace (SOFTKILL) oraz efektory zwalczajace
(HARDKILL) (rys. 1).

Przedstawione na rysunku 1 elementy moga funk-
cjonowac niezaleznie (np. na jednostkach niebojowych
i wtedy, oczywiscie, nie beda wystgpowac w tak boga-
tym zestawieniu) lub jako elementy zintegrowanego
systemu obrony przeciwtorpedowej, pokazane na ry-
sunku 2. Drugie rozwigzanie stanowi jeden z prioryte-
téw obrony ASTD, przede wszystkim ze wzgledu na
skrécenie czasu reakcji okretu nawodnego.

Trudno przyja¢ jednolity — uniwersalny schemat
systemu obrony przeciwtorpedowej, poniewaz w za-
leznosci od oferty producenta oraz struktury systemow
bojowych nosiciela elementy ASTD moga by¢é modu-
fami lub podsystemami nalezacymi do wigkszego ze-
spotu. Taka sytuacja wystepuje zwykle na okrgtach
specjalizowanych do ZOP, gdzie moze funkcjonowac
zintegrowany system walki podwodnej (np. rodziny
AN/SQQ-89).

SYSTEMY DETEKCJI TORPED

Jednym z wymagan stawianych systemom dozoru
jednostek nawodnych ZOP jest mozliwos¢ prowa-
dzenia efektywnego poszukiwania okrgtéw podwod-
nych wraz ze zdolnoscia wczesnego ostrzegania
o ataku torpedowym. Zasadnicza metoda jego wy-
krycia lub torped byt i nadal pozostaje pasywny do-
z6r akustyczny. Detekcja aktywna za pomoca stacji

Srednich i niskich czgstotliwosci wykorzystywanych
do poszukiwania okretéw podwodnych jest praktycznie
niemozliwa z powodu zbyt matych rozmiaréw torped.
Wykrycie ataku torpedowego sposobami akustycznymi
polega przede wszystkim na identyfikacji elementow
sygnatury odpowiadajacych charakterystyce napedéw
torped lub rozpoznaniu dynamicznych zmian widma
akustycznego (tzw. acoustic transient) Sledzonego kon-
taktu zaklasyfikowanego jako okret podwodny. Wykry-
cie torped naprowadzanych akustycznie aktywnie mo-
Ze nastapic tez przez identyfikacje impulséw ich stacji
poszukujacej. W opisywanym przypadku sensor ASTD
funkcjonuje w sposéb analogiczny jak stacje Active
Intercept stanowiace element systemu hydroakustycz-
nego okretéw podwodnych. Dzigki tej funkcji mozliwe
jest przechwycenie charakterystyki pracy uktadu samo-
naprowadzania torpedy i zastosowanie skutecznego
przeciwdziatania (wariantu zaktdcania, sekwencji uzy-
cia Srodkéw pozorowania). Zasadniczymi zdolnoscia-
mi sensorow ASTD sa:

— detekcja szumoéw torped lub emisji akustycznych
stacji poszukujacej;

— klasyfikacja kontaktu (torpeda lub cel inny niz tor-
peda);

— lokalizacja na podstawie szumonamierzania.

Standardowym wyposazeniem jednostek nawod-
nych wykonujacych zadania ZOP, niespecjalizowa-
nych do tych dziatan (klasy korweta, fregata czy nisz-
czyciel), jest stacja kadtubowa (dziobowa lub podkilo-
wa) Srednich czgstotliwosci. Mimo deklarowanych
przez producentéw zdolnosci detekcja ataku torpedo-
wego czy samych torped za pomoca stacji kadtubo-
wych wzbudza obecnie wiele watpliwosci wynikaja-
cych z rezultatéw préb morskich oraz ¢wiczen z wy-
korzystaniem torped ¢wiczebnych. Z zalozenia stacja
kadtubowa ma mozliwo$¢ wykrycia zagrozenia, co
pozwala na podjecie przez atakowana jednostke reakcji
obronnych [manewr uchylenia oraz uruchomienie
urzadzen zaktécajacych USN (rozbudowany uktad sa-
monaprowadzania) torpedy]. Uzyskanie zdolnosci
wezesnej detekcji ataku torpedowego jest mozliwe
migdzy innymi dzigki integracji dodatkowych senso-
réw stuzacych obronie przeciwtorpedowej (dotyczy to
jednostek niemajacych sensoréw innych niz stacja ka-
dlubowa). Rozwiazania te funkcjonujg obecnie w po-
staci pasywnych anten holowanych jako niezalezny
sensor lub element systemu hydroakustycznego ZOP.
Nalezy zaznaczy¢, ze jednym z gtéwnych atrybutow
sensoréw holowanych (poza wymiarami anteny) jest
zdolno$¢ dziatania w optymalnych warunkach
(uwzgledniajac pionowy rozktad predkosci dZzwigku)
oraz w oddaleniu od szuméw nosiciela. W przypadku
jednostek specjalizowanych do ZOP wyznacznikiem
ich zdolnosci jest przede wszystkim stacja holowana
(obecnie aktywne stacje niskich czegstotliwosci
LFAS"). Uwzgledniajac strukturg elementéw zespotu

1 LFAS (Low-Frequency Active Sonar) jest okresleniem klasy aktywnych stacji hydroakustycznych pracujacych w zakresie czestotliwosci okoto

1 kHz (lub nizszym).
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RYS. 1. ELEMENTY
OBRONY PRZECIWTORPEDOWEJ

akustyczne
* emitery wyrzucane
* emitery holowane

Stacje holowane Przeciwtorpedy

H SENSORY H EFEKTORY

E E Srodki zakiécania Srodki zwalczania
! Sysf_emy ! oraz pozorowania torped

1| detekei torped ! (SOFTKILL) (HARDKILL)

: Stacje kadiubowe | ! — Zaktécanie RBG

temead W zaleznosci od typu - Ingerencja w warunki
i konstrukcji stacje holo- propagacji
wane wsréd modutéw an-
teny liniowej moga zawie-
raé aktywne emitery za- Reflektory sonarowe
ktécen akustycznych Sonar Bell

RYS. 2. PRZYKLADOWA STRUKTURA
ZINTEGROWANEGO SYSTEMU OBRONY
PRZECIWTORPEDOWEJ

Procesor
Wyrzutnia systemu ASTD (BCI)
emiterow zaktocen
Interfejs stacji
holowanej Wynosny pulpit
i generatora (pomost)
zaklocen

Moduty Moduty
detekcji emisji
torped zakiocen

Wyrzutnia Stacja
Opracowanie wiasne (2). przeciwtorped podkilowa
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RYS. 3. HOLOWANE SYSTEMY DO PROWADZENIA
DOZORU AKUSTYCZNEGO

B
B

SEKCJA DOZORU AKTYWNEGO

Przetworniki aktywne

Moduty odbioru impulséw

- niskiej czestotliwosci

(Active Receive Array)

SEKCJA DOZORU PASYWNEGO

Moduty detekcji ataku torpedowego
oraz (opcjonalnie) poszukiwania dozoru
pasywnego (Torpedo Allert/Passive
Surveillance)

Przetworniki aktywne

Moduty aktywne HPA
(Horizontal Projector Array)

Moduty detekcji
ataku torpedowego

50

Modut emisji
zaktécen
akustycznych

Moduty
detekcji ataku
torpedowego

anten sonaréw holowanych do ZOP, mozna przyjac,
ze ich nosiciele dysponuja duza Swiadomoscia sytu-
acyjna w sytuacji ataku torpedowego.

Pod wzgledem zdolnosci dozoru akustycznego
wspolczesne holowane systemy hydroakustyczne
mozna podzieli¢ na trzy kategorie®:

e stacje do poszukiwania okr¢téw podwodnych zo-
rientowane na maksymalne zdolnosci dozoru aku-
stycznego, przeznaczone dla jednostek specjalizowa-
nych do zadan ZOP;

e stacje do poszukiwania okretéw podwodnych
o kompaktowej strukturze (zmniejszonej ingerencji

Opracowanie wiasne.

w konstrukeje¢ nosiciela), umozliwiajace instalacj¢ na
mniejszych jednostkach;

e stacje ostrzegania o ataku torpedowym.

Systemy zaliczane do pierwszej kategorii sa projek-
towane z mysla o najwigkszym potencjale i duzych
mozliwosciach prowadzenia dozoru w réznych wa-
runkach. Cechuja si¢ zwykle ci¢zka i stosunkowo roz-
legta struktura elementéw funkcjonalnych (rys. 3 A).
Do tej grupy naleza rozwiagzania, w ktérych optywnik
z przetwornikami, tzw. VDS (Variable Depth Sonar),
jest holowany osobno od anteny liniowej CATAS
(Critical-Angle Towed Array Sonar), na ktérej znajdu-

2 Podziat ten, podobnie jak opis poszczegblnych kategorii, nalezy traktowaé z pewnym dystansem ze wzgledu na game oferowanych dzis roz-
wigzan technicznych przystosowywanych zaréwno do zréznicowanej wielkosci jednostek, jak i roznych warunkéw akwendw, na jakich operuja.
Analizujgc dostepne dzis oferty, mozna znalez¢ systemy usytuowane miedzy przedstawionymi kategoriami.
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ja si¢ moduly odbiorcze impulséw. Taki ukltad jest
okreslany jako MTAS (Multiple-array Towed Array
Sonar). Opisywana konfiguracja wymaga jednak za-
stosowania dwoch niezaleznych zespotéw wydawania
(wybierania) osobno dla VDS i CATAS. Dzieki temu
mozliwe jest umieszczenie obu anten na gigbokosci
optymalnej dla warunkow propagacji panujacych
w kolumnie wody. Dodatkowa korzyscia korzystania
ze stacji MTAS jest mozliwos¢ wydania samej pa-
sywnej anteny liniowej, ktérej dotyczy mniej ograni-
czefh w manewrowaniu jednostki holujacej (operowa-
nie tylko z elementem pasywnym ma uzasadnienie na
przyktad w sytuacji restrykcyjnych ograniczen emi-
syjnych).

Zaleznie od wymagan taktyczno-technicznych
czg$¢ akustyczna anteny liniowej moze mie¢ diuga
sekcje (powyzej 200 m) do dozoru pasywnego (jak
w przypadku sonaru typ 2087 zainstalowanego na
brytyjskich fregatach ZOP typu 23). Sonary tej kate-
gorii sg przeznaczone dla jednostek od klasy fregata
w gére. Do przedstawicieli tej grupy zalicza sig stacje
firmy Thales typ 2087 (wersja CAPTAS-4 dla
UKRN), Thales CAPTAS-4, Atlas Elektronik ACTAS
oraz Ultra Electronics LFAPS (rys. 4).

Kategori¢ przedstawiona na rysunku 3B reprezentu-
ja urzadzenia o kompaktowej strukturze bedace kom-
promisem migdzy zdolnosciami poszukiwania okre-
téw podwodnych a koniecznoscig redukcji masy oraz
rozmiaréw calej ich infrastruktury. W opisywanym
przypadku rozpietos¢ istniejacych lub projektowanych
systeméw jest znacznie wigksza. Sa rozwigzania wy-
korzystujace bardzo lekkie optywniki (ponizej 1 t) ele-
mentéw aktywnych z krotka anteng liniowa, umozli-
wiajace zainstalowanie ich na okretach nizszej klasy
(korwety, jednostki patrolowe) lub jednostkach
0 mniejszym zapasie przestrzeni i obcigzenia na po-
ktadach rufowych. W grupie tych urzadzein mozna wy-
mienié: Thales CAPTAS-2, Thales CAPTAS-1, Ultra
Electronics ISS 85XX, Okeanpribor Vinietka-EM oraz
GeoSpectrum TRAPS (rys. 5).

Urzadzenia nalezace do kategorii trzeciej (rys. 3C)
charakteryzuja si¢ najmniejszymi rozmiarami anten
i tym samym infrastruktury. Antena liniowa (CATAS)
sktada si¢ z modutéw ttumienia wibracji i krotkiej
sekcji akustycznej. Laczna dlugos¢é catego zespotu
moduléw liniowych wynosi od kilku do kilkudziesig-
ciu metréw (zwykle nie przekracza 40 m). Pod wzgle-
dem charakteru operacyjnego sensory te cechuja sig¢
dzialaniem reaktywnym. Oznacza to, ze ich funkcja
jest wezesne wykrycie ataku torpedowego, gdy juz on
nastapi. Zdolnos¢ wykrycia okretu podwodnego prze-
ciwnika jest drugoplanowa lub praktycznie mato real-
na (szczeg6lnie w przypadku najkrétszych anten)
z powodu konstrukcji anteny, z zatozenia przeznaczo-
nej do efektywnego dozoru w wyzszych zakresach
czestotliwosei (szumy wysokoobrotowych napedow).

Wsréd urzadzen nalezacych do ostatniej grupy
sensoréw mozna wymieni¢: Leonardo Black Snake,
Thales TMS 4350 Albatros, Ultra Electronics

TEMAT NUMERU - PRZECIWDZIALANIE ROZPOZNANIU
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RYS. 4. INFRASTRUKTURA
HOLOWANEJ STACJI LFAPS
NA POKLADZIE
HOLENDERSKICH FREGAT
TYPU KAREL DOORMAN

Sekcja aktywnej
anteny niskich
czestotliwosci

Sekcja pasywnej
anteny liniowej

Zrédito: Ultra Electronics - LFAPS.

RYS. 5. STACJA HOLOWANA
TRAPS (GEOSPECTRUM)

Pasywna

I COER TN

(odbiornik

impulsow odbitych)

Element
aktywny
(zrodto
impulsow)

Zrodto: SEA - GeoSpectrum.
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RYS. 6. WARIANTY UKLADOW
SAMONAPROWADZANIA
TORPED W SLADZIE TOROWYM

WARIANT DWUSTRONNY

- Sledzenie granic $ladu torowego,

- duza odporno$¢ na manewry uchylenia celu,
- dtugi czas osiggniecia celu

WARIANT JEDNOSTRONNY
- duza odporno$¢ na manewry uchylenia celu,
-podatnos$é na srodki przeciwdziatania

/

Opracowanie wiasne.

952

WARIANT OSIOWY

- najkrétszy czas osiagniecia celu (od akwizycji Sladu),
- podatnos¢ na manewry uchylenia celu,

- podatnosé na Srodki przeciwdziatania

ISS 83XX, Aselsan HIZIR (sensor + zintegrowany
modut zakt6cajacy) oraz DRDO Maareech ATDS
(sensor + zintegrowany modut zakt6cajacy).

Dzigki zwartej i lekkiej konstrukcji stacje ostrzega-
nia o ataku torpedowym moga by¢ i sa instalowane
nie tylko na okrgtach bojowych, lecz takze na jednost-
kach ostanianych. Mozna zaobserwowac tendencjg, ze
doposazanie jednostek wysokiej wartosci HVU
(High-Value Unit) lub istotnych z perspektywy misji
sit tzw. MEU (Mission Essential Unit) staje si¢ w wie-
Iu sitach morskich standardem. Wspomniana tenden-
cja wynika ze §wiadomosci wzglednie duzego zagro-
zenia przedarcia si¢ okrgtu podwodnego przez sekto-
ry eskorty ZOP, szczeg6lnie w trudnych warunkach
detekcji lub w przypadku braku w ugrupowaniu jed-
nostek ZOP (o zdolnosciach dalekiego dozoru aku-
stycznego). W takiej sytuacji wzrasta ryzyko ataku na
jednostki ostaniane, ktéry moze pozosta¢ niewykryty
nawet do chwili trafienia lub wykrycie nastapi pdzno,
nie dajac sitom eskorty czasu na podjgcie reakcji.

Duze zainteresowanie zagadnieniami ASTD w ma-
rynarkach wojennych wielu paristw na §wiecie sprzy-
ja rozwojowi programéw zorientowanych na zasto-
sowanie ultralekkich rozwigzan, na przyktad Krait

Defence System, wykorzystujacych bardzo cienkie
(potcalowej zaledwie Srednicy) anteny liniowe.

Zainstalowanie systemow obrony przeciwtorpedo-
wej (ASTD), ktére nieznacznie ingeruja w konstruk-
cj¢ okretu i nie zajmuja na poktadzie duzej przestrze-
ni, zapewnia jednostkom ostanianym (HVU/MEU)
dwie istotne zdolnosci, czyli:

e znacznie wigksza Swiadomos¢ sytuacyjna, tym
samym krotszy czas reakcji, poniewaz moga wykry¢
zagrozenie wlasnymi srodkami, nie bedac catkowicie
zalezne od jednostek eskorty ZOP w zakresie infor-
mowania o zagrozeniu oraz wskazan do dziatania;

e mozliwos$¢ podjecia optymalnego w danej sytu-
acji przeciwdziatania, uwzgledniajac biezaca infor-
macje o kierunku zagrozenia na podstawie wlasnych
Srodkéw dozoru.

EFEKTORY

Pierwszym z wdrozonych (1943 rok) rozwiazan by-
fo stosunkowo prymitywne urzadzenie holowane® wy-
twarzajace szum kawitacyjny silniejszy od holujacej
jednostki. Tym sposobem torpedy byly wabione
w kierunku silniejszego Zrédta szuméw. Wzglednie
prostym Srodkiem przeciwdziatano zaawansowanym
jak na tamte czasy torpedom. Przy czym idea ta czg-
Sciowo jest aktualna i dzisiaj. Doskonalenie sensoréw,
USN oraz sieci zapalnikéw torped w pewnym stopniu
zmienito realia (Srodki obrony przeciwtorpedowej na-
dal pozostaja wzglednie proste w poréwnaniu z tor-
pedami, ktérym przeciwdziataja), narzucajac po-
trzebg wigkszej rozpigtosci metod przeciwdziatania
(zaklécania, pozorowania oraz zwalczania), a takze
sposobu ich uzycia.

Uwzgledniajac mozliwosci uktadéw samonaprowa-
dzania wspétczesnych torped (punktujacych cechy
akustyczne kontaktéw), skuteczne dziatania zakt6ca-
jace (wyrzucane, zaburtowe cele pozorne czy tez ho-
lowane emitery zakltdcen akustycznych) sprowadzaja
si¢ przede wszystkim do przykrycia pdl fizycznych
bronigcego si¢ okrgtu lub zaburzenia pracy ich ukta-
déw samonaprowadzania. Kwestia akwizycji USN na
falszywym, symulowanym przez srodki pozorowania
celu zalezy od stopnia jego zaawansowania oraz po-
datnosci do wprowadzenia w blad (dla nowej genera-
¢cji torped nalezy przyja¢ duza odpornos¢ na oddziaty-
wanie Srodkéw pozorowania). W sytuacji skutecznej
symulacji celu i jego akwizycji przez uklad samona-
prowadzania nadal istnieje duze prawdopodobiefi-
stwo, ze nie dojdzie do detonacji glowicy bojowej ze
wzgledu na zastosowanie wielokanatowych zapalni-
kéw lub scenariusz, w ktérym cel po fazie pogoni nie
spelni wymaganych kryteriow (cech akustycznych),
by przejs¢ do fazy ataku. W efekcie, mimo poczatko-
wego zmylenia uktadu samonaprowadzania (USN),
zagrozenie wciaz istnieje, poniewaz torpeda kontynu-
uje dziatanie wedlug zaprogramowanych scenariuszy
poszukiwania do momentu wyczerpania energii elek-

3 Urzadzenie nosito nazwe Foxer lub CAAT odpowiednio w brytyjskiej lub kanadyjskiej marynarce wojenne;j.
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trycznej lub paliwa. Uwzgledniajac daleki zasigg
wspotczesnych cigzkich torped, nalezy bra¢ pod uwa-
ge ryzyko, ze torpeda odzyska kontakt i bedzie w sta-
nie osiagnac cel. Rolg efektoréw ASTD jest zapew-
nienie mozliwosci wyjscia atakowanej jednostki na-
wodnej ze strefy zagrozenia.

Zakldécanie akustyczne jest prowadzone dwoma
metodami: emisja szumowa oraz impulsowa. Obie
metody sg stosowane niezalezenie lub w sposéb kom-
binowany w zaleznosci od rodzaju zagrozenia (prze-
znaczone dla konkretnego typu torped). Zrédlem za-
ktécet moga by¢ emitery elektroakustyczne holowa-
ne lub wyrzucane (odpalane) z poktadu okretu.
W przypadku urzadzen holowanych elementy zaki6-
cania szumowego i impulsowego sa przewaznie zinte-
growane w ramach jednego urzadzenia holowanego*.

Nowa generacja sensoréw stuzacych do detekcji
torped, czyli sonaréw z krétka antena liniowa, stwo-
rzyta mozliwos¢ polacznia sensora z efektorem w ra-
mach jednego zespotu holowanego. Czgs¢ systeméw
w zestawie anteny ma moduly petiace funkcje detek-
tora i analizatora impulséw akustycznych glowicy tor-
ped oraz emisji zakt6cen adekwatnych do wykrytych
parametrow.

Emitery wyrzucane z poktadu okrgtu dzielg sig¢ na
stacjonarne oraz samobiezne w postaci niewielkich
pojazdéw podwodnych generujacych zaprogramowa-
ne sygnaly. Dzialanie emiteréw stacjonarnych jest
ukierunkowane przede wszystkim na zaktdcanie (za-
burzajace proces detekcji akustycznej) lub przetado-
wanie uktadu samonaprowadzania torpedy duzg ilo-
Scig fatszywych kontaktéw (logika USN wskazuje na
potrzebe, by kazdy zakwalifikowany do analizy kon-
takt poddac dalszej klasyfikacji). Samobiezne emitery
z zalozenia funkcjonuja jako cele pozorujace atako-
wana jednostke’. Dtugotrwatosé ich dziatania to oko-
fo 10-15 min. Jest to czas, ktéry ma zapewnic jedno-
stce nawodnej mozliwos¢ wyjscia poza strefg dziata-
nia torpedy.

Emitery moga by¢ wystrzeliwane z przeznaczonych
dla nich wyrzutni, ktérych przykladem jest system
Sea Sentor (Ultra Electronics), lub wyrzutni wielo-
funkcyjnych.

Jednym z najstarszych (pochodzacych z okresu
1T wojny $wiatowej®), bedacych nadal w uzyciu, rodza-
jow efektorow akustycznych sg Srodki pasywne dzia-
lajace na zasadzie ingerencji w warunki propagacji
akustycznej. Sposéb ich dziatania polega na oddziaty-
waniu posrednim, czyli wytworzeniu zmian w §rodo-
wisku, ktére maja wplyw na dzialanie sensoréw.
Srodki te wykorzystuja czynnik wehodzacy w reakcije
chemiczng z woda morska, w wyniku ktérej w toni
wodnej wydzielaja sie pecherze gazu. Zaburzenie jed-
norodnosci osrodka wplywa na propagacje sygnatéw
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akustycznych (zmiana kierunku, wielokrotne odbi-
cia). Efektem tego dziatania jest utrudnienie procesu
detekcji 1 klasyfikacji celu (liczne falszywe odbicia
akustyczne) lub srodka pozorowania (imitacja Sladu
torowego). [lo$¢ czynnika oraz sposéb wystrzeliwania
pakietéw sa tak dobrane, by opadajac, uwalniaty stop-
niowo gaz, ktérego obtoki utrzymuja si¢ pod po-
wierzchnia morza do glebokosci okoto 10 m.

Metoda naprowadzania w §ladzie torowym jest zali-
czana do najbardziej niebezpiecznych dla jednostek
nawodnych ze wzgledu na ograniczone mozliwosci
oddziatywania na sensor (zakt6canie uktadu samona-
prowadzania), tym samym prawdopodobieristwo ze-
rwania Sledzenia, gdy torpeda przeszta juz w fazg
akwizycji. Jednym ze sposobéw przeciwdzialania te-
mu zagrozeniu sg Srodki imitacji §ladu torowego. Sa
to jednorazowe, odpalane z pokladu okretu, tadunki
przeznaczone do wytworzenia ,,fatszywego kilwate-
ru” dla zmylenia torped, ktére weszly w faz¢ napro-
wadzania (uchwycity $lad torowy).

Skutecznos¢ tej metody (nawet jesli zostata zaapli-
kowana w optymalnym czasie) bgdzie zalezala takze
od wariantu naprowadzania torpedy w §ladzie toro-
wym przedstawionym na rysunku 6.

Nowym przedstawicielem pasywnych efektoréw
jest pasywny odbijacz impulséw akustycznych, okre-
Slany réwniez jako Sonar-Chaff. Przechodzi on obec-
nie préby, ktére pozwolg oceni¢ jego skuteczno$¢é
w obronie przeciwtorpedowej. Najprawdopodobnie;j
jego uzycie bedzie zasadne w kombinacji z innymi
efektorami.

EFEKTORY HARDKILL

Rozwijanym elementem obrony przeciwtorpedowej
sa Srodki do zwalczania atakujacych torped. Wyrzut-
nie rakietowych bomb glebinowych (RBG), takie jak
na przyktad rosyjska RBU-6000 (instalowane réwniez
na okrgtach nowej generacji), zaliczaja si¢ do pierw-
szych srodkéw zwalczania torped. Obrona przed nimi
jest ich drugoplanowg funkcja. Jednak dzigki krotkie-
mu czasowi reakcji oraz strefie oddziatywania kwalifi-
kuja si¢ jako Srodek obrony przeciwtorpedowe;.

Z powodu malej precyzji razenia, lecz dzigki od-
dzialywaniu bardziej zaburzajacym funkcjonowanie
uktadu samonaprowadzania torpedy (potencjalnie
uszkadzajacym jej sensory akustyczne) rakietowe
bomby glebinowe lokuja si¢ migdzy efektorami
zwalczajacymi (HARDKILL) a zakltécajacymi
(SOFTKILL).

Przeciwtorpedy stanowia ostatnie ogniwo’ w grupie
srodkéw ASTD. Ciesza si¢ coraz wigkszym zaintere-
sowaniem sit morskich na catym Swiecie (tab.). Efek-
tory te daja realng mozliwos¢ zbilansowania szans
w przypadku bliskiej interakcji z okretem podwodnym

4 W taki spos6b funkcjonuja miedzy innymi holowane emitery AN/SLQ-25 NIXIE.

5 Ich dziatanie jako samobieznych celéw treningowych do szkolenia ZOP jest analogiczne jak Mk-39 EMATT.
6 Jednym z nich jest Srodek przeciwdziatania Pillenwerfer stosowany w niemieckich U-Bootach.

7 Poczatki programéw rozwojowych przeciwtorped siegaja konca lat osiemdziesigtych ubiegtego wieku.
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TABELA. PRZECIWTORPEDY*

KALIBER MASA
TYP PRODUCENT UWAGI
[mm] [kgl
wprowadzona do stuzby w 2010 roku jako efektor
M-15 JSC (KTRV) 324 385 zintegrowanego systemu obrony przeciwtorpedowej
Paket-NK
SeaSpider Atlas Electronik 210 107 wedtug deklaracji producenta w 2019 roku przeszta ona
udane testy morskie (na Battyku)
Tork Aselsan 300 200 w 2018 roku przeszta udane testy morskie
171 90 testy zmodyfikowanej wersji Mk-46 ATT nie przyniosty
Mk-46 mod 7 P . . .
Mk-54 mod 2 Penn State ARL zaktadanych rezultatow; funkcja przeciwtorpedy zostanie
324 276 prawdopodobnie wprowadzona w Mk-54
MU-90HK Eurctorp / Leonardo 324 304 ma by¢ wariantem rozwojowym torpedy ZOP; nie ma
danych o postepach programu
wykorzystujaca konstrukcje Mk-46, zademonstrowana
Yu-11 Xian PMRI 324 235 pierwszy raz w 2015 roku; prawdopodobnie wyposazona
w funkcje przeciwtorpedy

* W zestawieniu nie uwzgledniono przeciwtorped przeznaczonych dla systemoéw obrony okretéw podwodnych.

RYS. 7. PROCES OBRONY PRZECIWTORPEDOWEJ
Z UZYCIEM WIELOSTREFOWYCH SRODKOW
PRZECIWDZIALANIA

—niskich czestotliwosci -
—_(zakiocanie obrazu-sytuacji-——*
akustycznej OP)

Emitery samobiezne
(pozorowanie celu ataku)

Opracowanie wiasne (2).
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przeciwnika. Zmniejsza to jednoczesnie atrybut wigk-
szego zasiggu uzbrojenia okrgtu podwodnego wzgle-
dem sil nawodnych. Przeciwtorpedy, podobnie jak in-
ne Srodki zakt6cania, maja stanowi¢ element obrony
okretéw nawodnych oraz podwodnych. Poziom ich
rozwoju na $wiecie jest bardzo zréznicowany, migdzy
innymi z powodu réznych koncepcji ZOP i oceny
potencjalnych zagrozen. Do gtéwnych wyzwan pro-
graméw rozwojowych tych efektoréw mozna zaliczy¢
nastgpujace:

o detekcja akustyczna w warstwie powierzchniowej
napotyka trudnosci, takie jak niesprzyjajace warunki
propagacji oraz podatnos¢ na fatszywe echa od po-
wierzchni morza;

e poréwnujac do systeméw radiolokacyjnych, pre-
cyzja $ledzenia celu metodami akustycznymi jest
ograniczona czasem odbioru sygnaléw (oraz ich ana-
lizy);

e predkos¢ i manewrowos¢ przeciwtorped jest po-
réwnywalna z torpedami, co przy uwzglednieniu obu
faktéow utrudnia przechwycenie celu.

Przeciwtorpedy (podobnie jak rakietowe bomby
glebinowe) sa pewna analogia do systemdéw obrony
przeciwrakietowej CIWS (Close-In Weapons Sys-
tem). Uzywane sa w ostatniej strefie obrony przeciw-
torpedowe;j.

Rozwijane sa wedtug dwoch alternatywnych kie-
runkow, czyli:

e na bazie lekkich torped ZOP (kalibru 324-—
400 mm) powstaja przeciwtorpedy (jak np. w progra-
mie MU-90HK);

— jako nowy typ lekkiej torpedy (znacznie 1zejszej
niz lekkie torpedy ZOP) przeznaczonej do ASTD.

Pierwszy z kierunkéw zapewnia wigksza unifikacje
systeméw uzbrojenia dzigki analogicznej platformie
(kadtub, naped) oraz jednej wyrzutni dla torped ZOP
i przeciwtorped. Drugi kierunek opiera si¢ na krétkim
zasiggu uzycia (biorac pod uwage przewidywane zasiegi
oraz czas reakcji), co spowodowato redukcje wymiaréw
imasy torpedy. W efekcie zapewnia to wigkszg swobode
instalacji uzbrojenia. Mozna przy tym dostrzec analogi¢
do kompaktowych sensoréw ASTD, ktére moga by¢
umieszczone na poktadzie kazdej jednostki.

Systemy ASTD stoja przed dwoma zasadniczymi
wyzwaniami, jakimi sa:

e automatyzacja detekcji zagrozenia, w tym:

— wczesne wykrycie zapewniajace czas na podjecie
reakcji,

— lokalizacja zagrozenia na podstawie szumona-
mierzania;

e wsparcie procesu decyzyjnego i wybor:

— manewru uchylenia,

— srodkéw przeciwdziatania i sekwencji ich uzycia.

Pierwsze z wymagan oznacza réwniez skutecznosé
dziatania w warunkach trudnych pod wzgledem aku-
stycznym, w sasiedztwie licznych Zrédet hatasu, np.
innych jednostek w sktadzie eskorty (dotyczy to

TEMAT NUMERU - PRZECIWDZIALANIE ROZPOZNANIU
|

zwlaszcza jednostek ochranianych HVU/MEU). Mar-
gines btedu w procesie automatycznej detekeji i kla-
syfikacji akustycznej w dalszym ciggu pozostawia
wazne miejsce dla operatora, poniewaz mimo postg-
péw automatyzacji Srodowisko pasywnego dozoru
hydroakustycznego nawet w ramach nadzoru wymaga
jego obecnosci.

Drugie wymaganie bedzie jednym z priorytetow.
Podobnie jak w przypadku detekeji zagrozenia, auto-
matyzacja procesu oceny sytuacji jest kluczowym
czynnikiem dla wypracowania metody dziatai obron-
nych. Pod tym wzgledem procesor ASTD petni role
podobna do funkcji jadra okrgtowego sytemu walki,
tzw. CDS (Combat Direction System), wyswietlajac
wskazania do manewru uchylenia oraz uzycia posia-
danych efektoréw (rys. 7).

Rozwdj kolejnych generacji torped cigzkich dla
okretéw podwodnych bedzie nadal ukierunkowany na
kombinacje metod naprowadzania, co w nastgpstwie
dalej skomplikuje proces przeciwdziatania. Prawdo-
podobnie kolejnym krokiem w rozwoju okretowych
systemdéw obrony przeciwtorpedowej bedzie wspoma-
ganie obrong kolektywna sit nawodnych dziatajacych
w zespole.

ISTOTNY ELEMENT

Oferowane rozwiazania testowane sa w ramach
prac badawczo-rozwojowych gtéwnie na poziomie
narodowym. Podlozem weryfikujacym efektywnos¢
tych prac sa obecnie eksploatowane cigzkie torpedy
(wersje ¢wiczebne) stanowigce uzbrojenie wspotczes-
nych okretéw podwodnych. Osiagnigcie spdjnosci
procedur i sposobéw dziatania w operacjach sojuszni-
czych narzuca wymdg podjecia kolektywnego wysil-
ku. W ten sposob, na przyktad, jest rozwijana inicjaty-
wa ASTD na poziomie NATO? — uzytkownicy 16z-
nych systeméw (sensoréw, efektoréw) kreuja jednolita
wizjg obrony przeciwtorpedowe;.

Podejmujac probe ustawienia wszystkich kompo-
nentéw obrony przeciwtorpedowej w kolejnosci od-
zwierciedlajacej ich dojrzatos¢, efektory HARDKILL,
czyli przeciwtorpedy, zajetyby bez watpienia ostatnia
pozycje w rankingu. Ich rozwoéj, oczywiscie, jest waz-
ny, ale mimo wszystko najistotniejszym problemem
pozostaje Swiadomos¢ sytuacyjna oraz zdolnosé
wezesnej reakcji na zagrozenie.

Liczba rozwijanych (w ramach projektéw badawczo-
-rozwojowych), oferowanych oraz wprowadzonych do
stuzby rozwiazan (i ich kombinacji) bezwzglednie
Swiadczy o waznosci potencjalnego zagrozenia. Mozna
dostrzec dazenie do uzyskania §wiadomosci sytuacyj-
nej zagrozenia torpedowego mimo nie zawsze duzego
potencjatu okretowego zaangazowanego w poszukiwa-
nie okretéw podwodnych. Mimo innych priorytetéw
zadaniowych opisywane zdolnosci najprawdopodob-
niej beda stanowic jeden z najistotniejszych elementéw
wyposazenia okretow bojowych. u

8 Opisywana dziatalnos¢ jest jednym z programéw realizowanych w ramach NATO UWWCG (Under Water Warfare Capability Group).
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WSPOECZESNIE NAJWIEKSZYM WYZWANIEM
W KONTEKSCIE PROCESOW INFORMACYJNYCH,
ZAROWNO W ASPEKCIE MILITARNYM,

*

JAK | CYWILNYM STALA SIE CYBERPRZESTRZEN.

ol§ Klaudia Kwapisz

Jes'li znasz wroga i znasz siebie, nie musisz obawiac
sie wynikow stu bitew — to jedna z wielu sentencji
pioniera teorii sztuki wojennej, Sun Tzu, wskazujaca
na istotna rol¢ informacji na polu walki. Majac na
uwadze fakt, ze o ile charakter zaréwno dziatari zbroj-
nych, jak i srodowiska bezpieczenistwa od jego cza-
s6w znacznie ewoluowaty, o tyle informacja, niezalez-
nie od uwarunkowan, niezmiennie pozostaje elemen-
tem decydujacym o wyniku starcia.

STRUKTURA
Na skutek kolejnych przemian cywilizacyjnych,
szczeg6lnie zwigzanych z rozwojem technologii in-

1 Stownik terminow i definicji NATO AAP-6, s. 293.
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formacyjnych, oraz zdobytych do§wiadczen z minio-
nych wojen, sposéb pozyskiwania, przetwarzania,
gromadzenia i upowszechniania informacji zostat zre-
wolucjonizowany. Podejmujac rozwazania na temat
militarnego aspektu proceséw informacyjnych, nalezy
odnies¢ si¢ do dziatan prowadzonych w ramach roz-
poznania (reconnaissance). Za takowe uznaje si¢ dzia-
tania podejmowane w celu pozyskania, w drodze ob-
serwacji wzrokowej lub innymi metodami wykrywa-
nia, informacji o dziataniach i srodkach przeciwnika
lub potencjalnego przeciwnika, albo danych meteoro-
logicznych, hydrograficznych lub geograficznych
okreslonego obszaru'.
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Wobec zwigkszajacego si¢ znaczenia cyberprze-
strzeni w kontekscie zapewnienia bezpieczeristwa pan-
stwa w Silach Zbrojnych Republiki Federalnej Nie-
miec (Bundeswehry) wydzielono jednostkg odpowie-
dzialng za dziatalnos$¢ rozpoznawcza w przestrzeni
wirtualnej. Organizacja rozpoznania w cyberprze-
strzeni lezy w kompetencji Dowddztwa Rozpoznania
Strategicznego (Kommando Strategische Aufklidrung
—KSA). Giéwnym jego zadaniem jest dostarczanie de-
cydentom odpowiednich informacji we wlasciwym
czasie oraz zdobywanie ich w celu wczesnego wykry-
wania sytuacji kryzysowych i identyfikacji zagrozen,
a takze wsparcie informacyjne poziomu operacyjnego.

Zakres zadar i mozliwosci Dowddztwa oparto na
wielu podsystemach wykonawczych, w sktad ktérych

wchodza: satelitarne rozpoznanie obrazowe, rozpo-
znanie telekomunikacyjne i rozpoznanie elektronicz-
ne. Ponadto odpowiada ono za realizacje zadan z ob-
szaru walki informacyjnej oraz identyfikacje i analizg
istotnych obiektow rozpoznawczych. Do jego zadan
nalezy tez ochrona personelu w obszarach odpowie-
dzialnosci Bundeswehry poza granicami paristwa.
Obejmuje to w szczegdlnosci ochrong przed impro-
wizowanymi urzadzeniami wybuchowymi (Improvi-
sed Explosive Device — IED), w ramach ktdrej pro-
wadzi si¢ dzialania z wykorzystaniem nowoczesnych
technologii w dziedzinie rozpoznania radioelektro-
nicznego i zaklécert promieniowania elektromagne-
tycznego®.

Dowodztwo Rozpoznania Strategicznego, jako nie-
odlaczny element krajowej sieci informacyjnej, koor-
dynuje proces wywiadu wojskowego wedlug wytycz-
nych Ministerstwa Obrony Narodowej. W zakres jego
kompetencji wchodzi takze koordynacja wymiany in-
formacji z instytucjami innych resortéw, podmiotami
partnerskimi oraz sojusznikami z NATO i Unii Euro-
pejskie;j.

Ze wzgledu na fakt, ze zwierzchnictwo nad Do-
wodztwem Rozpoznania Strategicznego sprawuje
Dowdédztwo Cybernetyczne i Informacyjne, do zadan
tego pierwszego zalicza sig takze cate spektrum dzia-
fari zar6wno defensywnych, jak i ofensywnych w cy-
berprzestrzeni. Dowédztwo Rozpoznania Strategicz-
nego Bundeswehry odpowiada zatem za prowadzenie
rozpoznania w kazdym wymiarze geograficznym
operacji militarnej: na ladzie, w powietrzu, na morzu,
w kosmosie oraz w cyberprzestrzeni. Wsréd podle-

gtych mu jednostek znajduja si¢ pododdziaty walki
elektronicznej (cztery bataliony walki elektronicznej);
pododdzialy specjalistyczne, realizujace zadania z ob-
szaru analizy i opracowania pozyskiwanych i groma-
dzonych danych (np. Osrodek Analiz Rozpoznania
Elektronicznego, Centrum Rozpoznania Obrazowego,
Osrodek Badan Bundeswehry ds. Rozpoznania Tech-
nicznego), komunikacji operacyjnej (Centrum Komu-
nikacji Operacyjnej) czy operacji cybernetycznych
(Centrum Operacji Cybernetycznych). Na potrzeby
przygotowania kadr systemu rozpoznania w jego
strukturze funkcjonuje réwniez Szkota Rozpoznania
Strategicznego Bundeswehry.

Dodatkowo od kwietnia 2019 roku Dowddztwo
Rozpoznania Strategicznego Bundeswehry rozwija

ISTOTNA JEST ODPOWIEDNIA ORGANIZACJA SIECI
ROZPOZNAWCZYCH ADEKWATNYCH DO POTRZEB

nowe kompetencje. Dotyczg one zaréwno planowania
i dowodzenia operacjami samodzielnymi i potaczony-
mi w skali narodowej i migdzynarodowej, jak réwniez
wsparcia innych operacji oraz prowadzenia wtasnych
dziatan jako wyodrgbnionych operacji rozpoznaw-
czych. Istotnym argumentem w uzasadnieniu roli
KSA jest fakt, ze moze ono realizowa¢ samodzielne
operacje rozpoznawcze w odniesieniu do obszaréw
zainteresowania lub obiektéw wysokooptacanych
i wysokowartosciowych.

Nalezy podkresli¢, ze do zadain Oddziatu Planowa-
nia i Dowodzenia (J3-Abteilung des Kommandos
Strategische Aufkldarung, die Gruppe ,,Fithrung und
Planung”) nalezy takze ochrona zgrupowan Bunde-
swehry poza granicami panstwa. Dziatania te planuje
si¢ w taki sposéb, by uzyskane efekty rozpoznawcze
mozna bylo w kazdej chwili wlaczy¢ do procesu pla-
nowania operacyjnego NATO Iub UE, zaréwno
w kontekscie obrony narodowej, jak i sojusznicze;.
Z tego wzgledu podstawg w planowaniu sa dokumen-
ty NATO, ktére reguluja zaréwno proces planowania
operacyjnego, jak i kwestie bezpieczenistwa operacji
oraz wybrane elementy targetingu’.

Poza jednostkami wydzielonymi na potrzeby pro-
wadzonego rozpoznania w cyberprzestrzeni Bunde-
swehra posiada takze pododdzialy rozpoznawcze
w postaci szeSciu batalionéw funkcjonujacych
w strukturach organizacyjnych brygad zmechanizo-
wanych. Odpowiadaja one przede wszystkim za dzia-
fania rozpoznawcze, ktérych celem jest zgromadzenie
wymaganych jakosciowo i iloSciowo zbioréw danych
niezbednych dowddcy oddziatu w procesie plani-

2 https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-strategische-aufkla-

erung /. 11.12.2020.

3 R. Hoffman, Aufkldrung und Wirkung im CIR - Das Kommando Strategische Aufkldrung, ,Européische Sicherheit & Technik” 2019 nr 10, s. 2-3.
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stycznym. W sktad batalionéw rozpoznawczych
wchodza: kompania rozpoznawcza (szes¢ plutonéow
rozpoznawczych), lekka kompania rozpoznawcza (je-
den lekki pluton rozpoznawczy i cztery plutony roz-
poznania terenowego), kompania rozpoznania tech-
nicznego oraz kompania zaopatrzenia i kompania
wsparcia.

Bataliony rozpoznawcze dysponuja sitami i srodka-
mi wykorzystywanymi do rozpoznania naziemnego,
powietrznego i radioelektronicznego. Jednostki roz-
poznawcze do monitorowania duzych obszaréw, od-
cinkéw terenu i przestrzeni powietrznej z poziomu
ziemi o kazdej porze dnia i nocy, bez wzgledu na wa-
runki pogodowe, korzystaja z systemu rozpoznania
radiolokacyjnego (PARA). Jest on szczegdlnie pre-
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zych wysokosciach. Dziegki wielu metodom skanowa-
nia system jest w stanie dostarczy¢ wysokiej rozdziel-
czosci cyfrowe wyniki z rozpoznania obrazowego
nawet przy duzych predkosciach. W jego wyposaze-
niu znajduje si¢ kamera elektrooptyczna, ktéra pracu-
je w zakresie fali Swiatta widzialnego, oraz kamera na
podczerwien, umozliwiajaca prace w dziefi i w nocy.
Zastosowanie zintegrowanego tacza danych pozwala
na to, aby obrazy uzyskane podczas lotu byly dostep-
ne do oceny niemal w czasie rzeczywistym.
Niewatpliwie przysztoscia rozpoznania sa bezzato-
gowe systemy powietrzne (BSP) wykorzystywane
réowniez w wojskach ladowych. Jedna z najczesciej
uzytkowanych platform jest BSP Heron 1 (fot.). Jest to
platforma powietrzna wyposazona w system kamer,

SENSOROW ORAZ URZADZEN
PRZYSZtEGO POLA WALKI

dysponowany do wykrywania i rozpoznawania rucho-
mych celéw na duzych odlegtosciach. W pododdzia-
fach rozpoznania powietrznego wykorzystuje si¢ do
tego radar rozpoznania zintegrowany z centralna jed-
nostka wykrywania i namierzania obiektow typu
BOR-A 550. W kompleksowej ocenie systemu rozpo-
znania nalezy wskaza¢ na fakt, ze planowany okres
uzytkowania PARA zakoniczyt si¢ formalnie w 2020
roku, a uzytkowanie radaru BOR-A koriczy sig
w 2025 roku.

SYSTEMY ROZPOZNANIA POWIETRZNEGO

Jednostki rozpoznania powietrznego stanowia klu-
czowe ogniwo sieci informacyjnej wywiadu wojsko-
wego Bundeswehry. Nie ulega watpliwosci, ze dzigki
wspélpracy organdéw rozpoznawczych wszystkich ro-
dzajoéw sil zbrojnych przewaga informacyjna moze
zosta¢ osiagnigta na wczesnym etapie identyfikacji
zagrozenia. Efektem tej kooperacji rozpoznawczej jest
przygotowany zgodnie z priorytetami dowddcy pro-
dukt informacyjny wykorzystywany na poziomie ope-
racyjnym. Zatem w wyniku koordynacji informacyj-
nej powstaje produkt wiedzy i rozumienia sytuacji
operacyjno-strategiczne;.

Decydenci armii niemieckiej, dostrzegajac rolg in-
formacji w dynamicznych warunkach dziatai militar-
nych, wskazuja, ze istotne jest, by pozyskiwane dane
byly nie tylko rzetelne, lecz takze dostarczaly infor-
macji o obiektach, sytuacji czy zagrozeniu z réznej
perspektywy i ze zréznicowanych Zrédet.

W zwiazku z tym sity powietrzne wykorzystuja sys-
tem RecceL.ite, ktory sklada si¢ z kontenera, systemu
antenowego i systemu analizy danych rozpoznaw-
czych. Jest on uzytkowany na matych, Srednich i du-

w tym pracujacych w podczerwieni, i zautomatyzo-
wany system zbierania danych. Jak dowiodly do-
Swiadczenia, Heron 1 moze towarzyszy¢ przemiesz-
czajacym si¢ kolumnom, ponadto jest wykorzystywa-
ny do ochrony zotierzy w rejonach zesrodkowania
i monitorowania potencjalnych zagrozen z powietrza.
Jego silnik o mocy 115 KM sprawia, ze platforma ta
osiaga predkos¢ do 200 km/godz., ma zasieg ponad
1000 km i moze przebywac w powietrzu do 27 godz.
Moze tez osiagna¢ wysokos¢ lotu do 10 000 m i jest
kontrolowana przez bezprzewodowe tacze danych ze
stacji naziemne;j.

Nowsza wersja jest BSP Heron TP, wykorzystywa-
ny jako element rozpoznania naziemnego, w tym
szczegblnie przez elementy rozpoznania patrolowego.
Jest to wigc system wielofunkcyjny, oprécz bowiem
zdobywania informacji umozliwia ochrong wtasnych
zolnierzy. Na podstawie doswiadczen niemieckich
kontyngentéw w Afganistanie stwierdzono, ze nie-
wielka liczba platform bezzalogowych (pie¢ jednostek
powietrznych) nie wystarcza do kompleksowej ochro-
ny kolumn i baz Bundeswehry. Z tego wzgledu decy-
zja o wykorzystaniu tych §rodkéw bedzie podejmowa-
na indywidualnie w kazdej sytuacji wystania kontyn-
gentu poza granice kraju. Ocenia sig, ze w konfliktach
symetrycznych BSP Heron TP moze by¢ mniej uzy-
teczny ze wzgledu na swojq charakterystyke. Jest to
bowiem Sredniowysokosciowa, dlugodystansowa, bez-
zalogowa platforma latajaca, ktéra moze pracowac na
wysokosciach przekraczajacych komercyjny ruch lot-
niczy, poniewaz wyposazono ja w systemy antyoblo-
dzeniowe, automatycznego startu i ladowania oraz
specjalne systemy awioniki (opartej na systemie
sztucznej statecznosci fly-by-wire — FBW)*.

4 A. Dahlman, Heron TP - und dann? Implikationen einer Bewaffnung deutscher Drohnen, SWP-Aktuell 2020 nr 76, s. 3.
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Kolejnym Srodkiem, ktéry umozliwia zotnierzom
natychmiastowe zdobywanie informacji o przeciwni-
ku na polu walki, jest mini-BSP Black Hornet. Za-
pewnia on uzyskanie podobnej Swiadomosci sytuacyj-
nej jak wigksze platformy bezzatogowe i ma taka sama
zdolnos$¢ wykrywania zagrozen jak bezzatogowe po-
jazdy naziemne. Platforma ta jest bardzo lekka i bez-
glosna. W czasie lotu trwajacego do 25 min moze
przekazywac¢ na zywo obraz wideo oraz nieruchomy
obraz HD.

Sprawdzonym systemem wykorzystywany przez
niemieckie sity zbrojne od 2002 roku jest tez BSP Luna.
Zaprogramowana lub zdalnie sterowana bezzatogowa
platforma stuzy do transmisji obrazu wideo, filméw
w podczerwieni i nieruchomych obrazéw w czasie
rzeczywistym w dziefi lub w nocy. Moze by¢ uzywana
prawie we wszystkich warunkach pogodowych. Jej
standardowym wyposazeniem sg stabilizowane, obro-
towe, elektrooptyczne kolorowe kamery wideo, roz-
mieszczone wokot kamery termowizyjnej lub nieru-
chomej cyfrowej kamery. W przedniej czgsci platfor-
my znajduje si¢ zainstalowana na stale kolorowa
kamera wideo, ktéra przekazuje obraz ze statku po-
wietrznego do operatora w naziemnej stacji kontroli.

W pododdziatach rozpoznawczych Bundeswehry
wykorzystywany jest tez m.in. BSP Aladin. Stuzy on
do wyszukiwania celéw, rozpoznawania charakteru
dziataii militarnych i zbierania informacji zaréwno
w dzien, jak i w nocy. Platforma ta charakteryzuje si¢
krétkim terminem gotowo$ci do dziatania. Wyniki
rozpoznania obrazowego sa dostgpne w czasie rzeczy-
wistym, dlatego tez umozliwiaja dowédcom podejmo-
wanie szczegétowych decyzji i kierowanie walka.
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Pododdzialy dodatkowo uzytkuja mikro-BSP Mikado,
ktory dzigki czterem wirnikom zapewnia niski poziom
hatasu. Dostarcza on w czasie rzeczywistym szczeg6-
fowy obraz z pola walki w duzej rozdzielczosci. Stuzy
do lokalizacji i identyfikacji zaréwno pojedynczych
obiektéw, osdb, jak i catych grup, sprzetu bojowego,
a takze zapdr inzynieryjnych (oraz naturalnych prze-
szkdd terenowych), pojazdéw i elementéw ugrupowa-
nia bojowego oraz obiektéw logistycznych.

INNE WYPOSAZENIE

W wojskach ladowych do prowadzenia rozpoznania
jest wykorzystywany lekki pojazd Serval, czyli wysoce
mobilny i przystosowany do jazdy terenowej samo-
chdd, ktéry moze sprawnie poruszaé si¢ w réznych
warunkach klimatycznych i terenowych. Pojazd moze
by¢ wyposazony w cigzki karabin maszynowy lub gra-
natnik automatyczny. Jego bojowa wersja rozpoznaw-
cza moze dysponowac cigzkim karabinem maszyno-
wym kalibru 12,7 mm. Ponadto pojazd moze by¢
transportowany w rejon dzialania przez §miglowiec na
zawiesiu zewngetrznym lub desantowany z samolotu.

Kolejnym pojazdem jest samochdd opancerzony
Fennek. Dzigki systemowi czujnikéw rozpoznaje on
otoczenie, w ktérym si¢ przemieszcza. Z uwagi na
wtlasciwosci techniczno-taktyczne moze by¢ uzywany
w kazdym terenie, zapewniajac zatlodze wymagana
ochrong. Do rozpoznawania obiektéw w ugrupowaniu
przeciwnika pojazd zostal wyposazony w kamerg wy-
sokiej rozdzielczosci, noktowizory, termowizory
i dalmierz laserowy.

W batalionach rozpoznawczych jest wykorzystany
radar rozpoznawczy RASIT (PARA). Urzadzenie moze



Jednostki rozpoznania powietrznego stanowia
kluczowe ogniwo sieci informacyjnej wywiadu
wojskowego Bundeswehry.

wykrywac zotnierzy w odlegtosci do 8 km i pojazdy
(Smiglowce) w odlegtosci do 20 km. Resurs jego
uzytkowania zostal zaplanowany na lata 2022-2024.
Zmodernizowana wersja umozliwia rozpoznawanie
zohierzy w odlegtosci do 5 km i pojedynczych pojaz-
déw w odlegtosci do 30 km niezaleznie od warunkow
atmosferycznych. Natomiast wyno$ny modut zestawu
obstugiwany przez dwoch zotnierzy jest zdolny do
rozpoznawania i klasyfikowania kategorii oséb, po-
jazdow kotowych i gasienicowych, statkow powietrz-
nych, todzi (statkéw) czy nawet wybranych typow po-
ciskow.

Artyleryjski radar obserwacyjny ABRA, ktdérego
aktualna wersja jest umieszczona na podwoziu trans-
portera opancerzonego M113, moze wykry¢ ruch wo-
z6w bojowych w kolumnie do maksymalnie 38 km
i rozpoznawac ruch oséb do 14 km. Radar obstuguje
czterech zotnierzy.

W pododdziatach uzytkuje si¢ réwniez roboty lado-
we przeznaczone do prowadzenia rozpoznania i obser-
wacji szczegdlnie w terenie zurbanizowanym. Ten mi-
niaturowy pojazd gasienicowy jest wyposazony w ka-
mery zapewniajace wszechstronng widocznosc, tacze
radiowe do komunikacji z operatorem i kamere pracu-
jaca nawet przy niskim poziomie o$wietlenia. Robot
ten, dzigki trakcji gasienicowej, jest w stanie z fatwo-
Scig pokonywac przeszkody, takie jak schody oraz nie-
réwny, pofatdowany teren. Wodo- i pytoszczelny robot
moze pracowaé w temperaturze od -19 do 48°C. Dzig-
ki czterem kamerom moze tez by¢ wykorzystywany
do rozpoznania zaréwno w walce, jak i w operacjach
reagowania kryzysowego, na przyktad do poszukiwa-
nia os6b w gruzowiskach czy osypiskach.

BUNDESWEHRA
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W czasie akcji ewakuacyjno-ratowniczych stosuje
si¢ bezzatogowe pojazdy ladowe systemu Probot. Mo-
ga one wykonywac¢ zadania rozpoznania i nadzoru
w trybie pracy pétautomatycznej lub autonomicznej.
Bezzalogowy pojazd UGV ma elektryczny naped na
cztery kota, ktéry moze by¢ rozszerzony przez za-
montowanie gasienicowego systemu trakcji. Moze on
transportowaé z duza predkoscia cigzkie tadunki
o masie do 750 kg. Liczne punkty mocowania ula-
twiaja zabezpieczenie fadunku z wykorzystaniem pa-
s6w napinajacych. Kompaktowe wymiary (dlugos¢ —
1,95 m, wysoko$¢ — 1,26 m i szerokos¢ — 1,06 m)
sprawiaja, ze Probot jest zwrotny nawet w terenie lesi-
stym lub waskim terenie miejskim. Ma on funkcjg sa-
moorientacji. Wynoszaca metr glebokos¢ brodzenia
pozwala mu na pokonywanie niewielkich przeszkéd
wodnych. Pojazd moze by¢ wykorzystywany do
wspomagania pododdziatéw logistycznych i medycz-
nych. System ma dwie opcje pracy: pierwsza to stero-
wanie r¢czne za pomocg modutu sterujacego, druga to
sterowanie automatyczne — pojazd wowczas podaza
za zolierzem dzigki funkcji follow-the-leader. Dodat-
kowo kilka pojazdéw moze jechaé za soba, wtedy ko-
lumna wykorzystuje w trakcie przemieszczania zdefi-
niowane wspotrzedne GPS.

Nowoscia sa gogle noktowizyjne XACT nv33, kt6-
re wzmacniaja obraz. Urzadzenia te umozliwiaja za-
réwno prowadzenie pojazdéw w warunkach ograni-
czonej widocznosci, jak 1 wykonywanie skokéw spa-
dochronowych i nurkowan do glebokosci 25 m. Ich
doskonate wlasciwosci termiczne w potaczeniu z kon-
strukcja wykonana z tworzywa sztucznego sprawiaja,
ze nadaja si¢ one do wykorzystania w kazdym klima-
cie. Systemy XACT (lornetka XACT nv33 i monoku-
lar XACT nv32) to sprawdzone urzadzenia rozpo-
znawcze, ktére sa uzywane nie tylko przez sity zbroj-
ne, lecz takze i policje.

JAKA PRZYSZLOSC?

Pozyskiwane i gromadzone dane, przetwarzane
pdZniej w informacje, stanowia nie tylko podstawe
proceséw decyzyjnych na wszystkich poziomach do-
wodzenia, lecz takze zapewniaja im §wiadomos¢ sy-
tuacyjna. Wspdtczesnie informacja jest uznawana za
zasob kluczowy w uzyskaniu dominacji na polu wal-
ki. Istotna jest zatem odpowiednia organizacja sieci
informacyjnej sit zbrojnych, w tym sieci sensoréw
oraz urzadzen rozpoznawczych adekwatnych do po-
trzeb przysztego pola walki.

Nieustanny rozwdj i modernizacja systeméw bezza-
togowych zapewnia pozyskiwanie coraz doktadniej-
szych danych gromadzonych w réznej lokalizacji
przestrzennej i w zréznicowanym Srodowisku infor-
matycznym. Przewiduje si¢ zatem, Ze systemy rozpo-
znania beda w przysztosci oparte na coraz bardziej za-
awansowanych rozwiazaniach sztucznej inteligencji,
wypierajac tym samym cztowieka z dziatalnosci ope-
racyjnej i przenoszac jego wysitek w sfere koncepcyj-
na i analityczna. |
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Weronika lwona Jakubczyk

Analizujac przebieg wspélczesnych konfliktow
zbrojnych, mozna postawic teze, ze wraz z roz-
wojem technologicznym wzrastata takze rola infor-
macji. Wynika to m.in. z faktu, iz uznawana jest ona
za czynnik sprawczy, dzigki ktéremu mozliwa jest
synteza wszystkich dziataii prowadzonych na polu
walki, w tym takze koordynacja sit i §rodkéw nie-
zbednych do osiagnigcia celu militarnego oraz czasu,
ktéry determinuje pozostate czynniki walki zbrojne;j.
Warto jednak odpowiedzie¢ na pytanie: czy sama in-
formacja wystarczy. Ot6z przyktady z konfliktéw
zbrojnych wskazuja, ze istotne jest posiadanie infor-
macji nie tylko ilosciowych, lecz takze jakosciowych,
ktdre bez watpienia przektadaja si¢ na efekty prowa-
dzonych dziatan.

ZNACZENIE

Z praktyki dowddczo-sztabowej wynika, ze im
wyzsza jest jakos¢ informacji, tym wigksze jest praw-
dopodobieristwo podjecia wlasciwej decyzji. Odpo-
wiednie dane umozliwiaja szybsze planowanie, a co
za tym idzie, wlasciwa reakcje na wystepujace zagro-
zenia. Wiaze si¢ to réwniez z precyzja ataku, ktory
pozwala na przejecie lub likwidacjg celow strategicz-
nych dla okreslonej operacji'. Mozna zatem wysunaé
whniosek, ze precyzyjna informacja moze by¢ tak sa-
mo wazna jak dobrze wycelowana brori’.

Celem dziatain bojowych jest uderzenie na prze-
ciwnika lub odparcie jego uderzenia, ktére powinny

skutkowac¢ obezwladnieniem wojsk strony przeciwnej
oraz przejeciem czy tez opanowaniem okreslonego
obszaru lub utrzymaniem wtasnego. Nie oznacza to
jednak, ze wszystkie dziatania wojsk sa takie same.
R6znig sie one wieloma elementami. Odmienno$¢ ta
wynika m.in. z celdw, sit i Srodkéw, zadan, a takze
sposobéw ich prowadzenia. Mimo réznic jeden ele-
ment pozostaje niezmienny. Jest nim jakos$¢ informa-
cji, ktéra w sposéb bezposredni wplywa na kazdy
aspekt dziatan bojowych. Warto jednak pamigtac, ze
nie zawsze wszelkie dzialania przebiegaja w prakty-
ce zgodnie z zaktadanym planem, w ich trakcie bo-
wiem plan walki czgsto jest modyfikowany. Wynika
to m.in. z dynamicznych zmian na polu walki, a tak-
ze z tego, ze dzigki otrzymywanym informacjom
wprowadza si¢ odpowiednie korekty w planie dziata-
nia. Obejmuja one wszelkie wysitki zaréwno ofen-
sywne, jak i defensywne.

Celem uzyskania przewagi informacyjnej jest stwo-
rzenie pewnego rodzaju réznicy w dysponowaniu za-
sobami informacyjnymi. Istota przewagi informacyj-
nej polega na okresleniu tego, co wiemy na temat
wojsk wilasnych, wilasnej przestrzeni bojowej i opera-
¢ji, ktére sa w niej prowadzone, oraz tego, co strona
przeciwna wie o swoich wojskach i przestrzeni bojo-
wej®. Biorac to wszystko pod uwagg, przewage infor-
macyjna mozna uzyska¢ przez dzialania ukierunko-
wane na wilasciwy dobdr odpowiednich narzedzi do
rodzaju dziatafi oraz warunkéw ich prowadzenia.

1 M. Wrzosek, Procesy informacyjne w zarzadzaniu organizacja zhierarchizowang, AON, Warszawa 2010, s. 19.

2 Ibidem, s. 15.

3 D. Kazmierczak, Walka informacyjna we wspétczesnych konfliktach i jej spoteczne konsekwencje, Annales Universitatis Paedagogicae
Cracoviensis. Studia de Securitate et Educatione Civili 2017 nr 7, s. 112-113.
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Warto réwniez wspomnie¢ o koncepcji dziatan sie-
ciocentrycznych, ktéra nadal jest doskonalona w za-
kresie teoretycznym i w ktorej przektada si¢ przewage
informacyjna nad sitg bojowa*. Przewage informacyj-
ng uzyska strona, ktdra skuteczniej oraz szybciej zor-
ganizuje sprawny i wydajny, a przede wszystkim bez-
pieczny system gromadzenia, przetwarzania oraz
przesylania informacji. Beda one dotyczy¢ wszelkich
danych niezbednych do prowadzenia dalszych dzia-
fari, m.in. danych o dziataniach wojsk wlasnych i prze-
ciwnika, s§rodowisku, warunkach terenowych oraz
meteorologicznych. Przetworzone informacje umoz-
liwia stworzenie wlasciwego obrazu sytuacji na polu
walki. Dostarczenie odpowiednich danych moze spo-
wodowaé wzrost prawdopodobienstwa podjgcia wia-
Sciwej decyzji. Dostgp do informacji pozwala na
szybkie planowanie. Ono za$ wiaze si¢ z reagowa-
niem w odpowiednim czasie, przez precyzyjny atak,
na wezesniej rozpoznany obiekt przeciwnika.

Mozna zatem dojs¢ do wniosku, iz koncepcja dzia-
fan sieciocentrycznych pozwala dzisiaj na zwigksze-
nie szybkosci procesu przetwarzania i udostgpniania
informacji. Umozliwia to m.in. cykl dowodzenia
(Observe-Orient-Decide-Act), ktory jest sekwencja
czynnos$ci w kazdych dziataniach militarnych. Prze-
waga informacyjna ma wptyw na przewagg decyzyjna
i na nig si¢ przektada. W konsekwencji oddziatuje na
przewage nad przeciwnikiem w efektach dzialania
i daje mozliwos¢ prowadzenia skutecznych dziatan
w cyklu dowodzenia®.

4 M. Wrzosek, Procesy informacyjne w zarzadzaniu..., op.cit., s. 18.
5 D. Kazmierczak, Walka informacyjna we wspétczesnych konfliktach
6 M. Wrzosek, Procesy informacyjne w zarzgdzaniu..., op.cit., s. 16.
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Wynika z tego, ze wzrost sity bojowej jest genero-
wany przede wszystkim przez faczenie w sieci infor-
macyjne wszelkich sensoréw, systemoéw i decyden-
téw w trakcie walki. Wskazane dzialania maja na
celu osiagnigcie wspdlnej sSwiadomosci, zwigkszenie
szybkosci dowodzenia i tempa prowadzonej operacji,
skutecznosci uzbrojenia, a takze odpornosci na ude-
rzenia oraz stopnia zsynchronizowania dziatari®. Dla-
tego tez dowddca w dziataniach militarnych dyspo-
nuje dostgpem do ogromne;j ilosci informacji, ktére
dotycza wielu elementéw pola walki. W procesie wy-
pracowania decyzji dokonuje wyboru, jakie informa-
cje sa wymagane do jej podjecia czy tez sporzadzenia
planu walki.

Nalezy tez zwrdci¢ uwage na fakt, iz sytuacja na
polu walki moze diametralnie si¢ zmienia¢. Dlatego
informacja powinna dotyczy¢ catego spektrum dzia-
taii w odpowiednim czasie, spetniajac przy tym wy-
magania pola walki, ktére beda w stanie zaspokoic¢
potrzeby informacyjne dowddcy.

INFORMACJA A RAZENIE

Samo razenie uznaje si¢ za decydujace, destrukcyj-
ne, fizyczne i psychologiczne oddziatywanie na prze-
ciwnika. Stosowane jest, by niszczy¢ obiekty, dezor-
ganizowa¢ dzialania, a takze osigga¢ zaktadany cel
prowadzonych dzialad. Wyznaczony cel razenia bez-
posrednio jest zwigzany z obnizeniem zdolnosci bojo-
wej przeciwnika, jego potencjalu bojowego, a takze
z dezorganizacja prowadzonych dziatan. W ramach

., op.cit.,, s. 113.

PRZEGLAD SIt. ZBROJNYCH nr 3 / 2021

63



TEMAT NUMERU - PRZECIWDZIAtANIE ROZPOZNANIU
|

razenia informacja bedzie dotyczyé ulokowania
w przestrzeni wszelkich obiektéow i ugrupowarn, co
umozliwi dezorganizacj¢ planowanych dziatan prze-
ciwnika.

Nalezy réwniez pamietac, ze w wyniku prowadzo-
nych dziatari zdarzaja si¢ niekiedy sytuacje, kiedy do-
chodzi do razenia wojsk wtasnych, okreslanego mia-
nem friendly fire — bratobdjczy ogiet’. Bardzo wazny
zatem staje si¢ aspekt minimalizacji wystapienia ta-
kich zdarzeri. Sytuacje te moga mie¢ powazne skutki
i przetozy¢ si¢ na wynik prowadzonych dziatan. Dla-
tego w toczacych si¢ dzialaniach wyznacza si¢ linig
ograniczonego prowadzenia ognia, ktéra ma na celu
zapobieganie razeniu wojsk wtasnych®. W tym miej-
scu informacja réwniez odgrywa istotng rolg. Samo
wyznaczenie wspomnianej linii mozliwe jest m.in.
dzigki pozyskaniu informacji dotyczacej rozmieszcze-
nia elementéw wojsk witasnych. W tym wypadku
istotna jest réwniez koordynacja wsparcia ogniowego
1 przedsigwzig¢¢ majacych na celu minimalizacijg ryzy-
ka wystgpienia strat niezamierzonych.

Wojna w Libanie niewatpliwie dowiodta militarne-
go przygotowania cztonkéw Hezbollahu do prowadze-
nia dziatai bojowych. Jednak dziatania przeprowadzo-
ne przez sity zbrojne Izraela udowadniaja, ze odpo-
wiednio pozyskana i wykorzystana informacja moze
si¢ przetozy¢ na zakltadany rezultat operacji militarne;.
Przyktadem wykorzystania informacji na potrzeby raze-
nia bylo m.in. uzycie izraelskiego lotnictwa w ramach
operacji ,,Mishkal Sguli” (,,Specific Weight”).

12 lipca 2006 roku rozpoczat sig konflikt, ktéry zo-
stat zainicjowany porwaniem dwdch Zotnierzy izrael-
skich przez cztonkéw Hezbollahu. Izrael zdecydowat
si¢ na przeprowadzenie precyzyjnych nalotéw w celu
eliminacji rakiet balistycznych typu Zelzal i Fajr, gdyz
podejrzewano, ze Hezbollah moze ich uzy¢ jako Srod-
ka odwetowego. Zanim zdecydowano si¢ na przepro-
wadzenie operacji ,,Mishkal Sguli”, rzad Izraela roz-
patrywal inne warianty potencjalnej odpowiedzi.
Przewidywaty one m.in. zaangazowanie sit ladowych
z jednoczesnym przeprowadzeniem atakow powietrz-
nych. Jednak obawiano si¢ uwiktania w wojn¢ na te-
rytorium Libanu, czego konsekwencja bytyby duze
straty. Oceniono, ze precyzyjne ataki powietrzne na
cele Hezbollahu zmuszg przeciwnika do podjecia ne-
gocjacji. Samoloty, ktére planowano wykorzystaé
w nalotach, wyposazono w zasobniki celownicze
umozliwiajace uzycie uzbrojenia precyzyjnego, co
przetozylo si¢ na wyzsza skutecznos¢ atakéw. Opera-
cje przeprowadzono 13 lipca 2006 roku, a do wykona-
nia zadania wykorzystano przeszto 40 mysliwcéw
wielozadaniowych F-151 i F-161. Razono ponad
93 cele, z ktérych wszystkie zostaly wyeliminowane.
Wazna role w tych dziataniach odegrato zgromadze-

nie informacji dotyczacych celéw ataku. Nalezy pod-
kresli¢, ze izraelski wywiad zbierat je od kilku lat.
Sledzit rozmieszczenie i przemieszczanie wyrzutni
rakiet, a takze okreslat ich aktualne pozycje. Réwniez
po rozpoczegeiu nalotéw czlonkowie wywiadu przesy-
fali doktadne wspotrzedne celéw. Zniszczenie wyrzut-
ni rakietowych istotnie pozwolito ograniczy¢ mozli-
wosci ataku Hezbollahu na Izrael’.

Mozna zatem wyciagna¢ wniosek, ze precyzyjne
uderzenia izraelskiego lotnictwa byly uzaleznione
gtéwnie od wezesniej pozyskanych informacji. W tym
wypadku wszystkie cele, jakie rozpoznano i zidentyfi-
kowano, zostaty wyeliminowane. Wynikato to z faktu,
ze wysokiej jakosci informacje zapewnily izraelskie-
mu lotnictwu osiagnigcie zakladanych celéw, co
w efekcie przetozylo sig¢ na dalszy przebieg dziatan
zbrojnych i zdecydowanie ograniczyto mozliwosci
ataku ze strony przeciwnika.

INFORMACJA A MANEWR

Przyktadem wskazujacym na znaczacy wplyw in-
formacji na manewr sa dzialania prowadzone w ra-
mach operacji ,,Anakonda” w Afganistanie. Zasadni-
czym jej celem byta eliminacja zagrozenia ze strony
talibow i Al-Kaidy. W operacji braty udziat jednostki
wojsk specjalnych z Australii, Kanady, RFN, Nowej
Zelandii i Norwegii. Rozpoczeta si¢ ona 1 marca 2002
roku w dolinie Shah-i-Kot. Z uwagi na warunki tereno-
we bardzo waznym elementem okazal si¢ manewr. In-
formacja o przemieszczaniu si¢ wojsk obejmowata od-
legtosé, czas, jaki nalezy przeznaczy¢ na wykonanie
marszu, a takze jego predkosé. Mozna w tym wypadku
zatozy¢, ze dzigki danym o stanie drég oraz analizie
przekraczalnosci terenu operacja zostala uznana za do-
brze przeprowadzona — mimo faktu, ze zgingto o§miu
zohierzy koalicji oraz utracono trzy smigtowce. Strona
przeciwna poniosta znacznie wigksze straty, zgingto
okoto 800 bojownikéw. Do jej strat materialnych nalezy
zaliczy¢ zniszczenie duzej liczby kryjowek, w tym ma-
gazynéw, w ktérych przechowywano brof.

Analizujac dziatania w operacji ,,Anakonda”, moz-
na wnioskowad, iz starty poniesione przez ugrupowa-
nia przeciwnika wynikaty gtéwnie z braku precyzyj-
nych informacji dotyczacych sposobu dziatania wojsk
koalicji. Z kolei zaréwno teren, jak i warunki atmosfe-
ryczne istotnie utrudniaty zapewnienie przewagi. Ni-
ska temperatura oraz ograniczona widoczno$¢ unie-
mozliwiaty wykorzystanie §migtowcéw, dlatego wiek-
szo$¢ dziatan prowadzono pieszo. Dodatkowym
utrudnieniem byla niematerialna przewaga przeciwni-
ka wynikajaca z lepszej znajomosci ternu. Punktem
zwrotnym w tej operacji okazala si¢ walka o Takur
Ghar. Jednak i tutaj wystapity braki informacyjne od-
noszace si¢ do rozmieszczenia zgrupowan talibow.

7 A. Krolikowski, Bratobdjczy ogien - analiza przypadku, ,Przeglad Sit Zbrojnych” 2020 nr 1, s. 140.
8 Regulamin dziatari Wojsk Ladowych, DWLad Wewn. 115/2008, s. 418.
9 B.S. Lambeth, Air Operations in Israel’s war against Hezbollah: learning from Lebanon and getting it right in Gaza, RAND, Santa Monica 2011,

s.29-30, 97-100.
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Dodatkowo dziatania wysokogdrskie sprawiaty wiele
trudnosci organizacyjnych. W tych warunkach najlep-
szym rozwigzaniem okazaty si¢ zasadzki organizowa-
ne na kolumny przeciwnika. Pozyskanie informacji
dotyczacych rejondw mozliwych do wykonywania
manewru przez sity przeciwnika doprowadzito do uzy-
skania przewagi sit koalicji.

Biorac pod uwagg przedstawione fakty, okazalo sig,
ze w prowadzonej operacji ,,Anakonda” bardzo waz-
nym elementem byt manewr sitami i Srodkami skiero-
wanymi do wskazanych celéw. Trzeba pamigtac, ze
planujac jakiekolwiek dziatania, nalezy pozyskac,
przetworzy¢ i udostgpni¢ informacje, ktére umozliwia
przemieszczenie sit i Srodkéw w trudnym srodowisku
walki. Kluczowe okazuja si¢ sprecyzowane drogi po-
dejscia, zaréwno naziemne, jak i korytarze powietrz-
ne, ktére beda wykorzystywane do manewru w celu
opanowania terenéw kluczowych. Z kolei rozpoznane
korytarze manewru stwarzaja swobodg ich wykorzy-
stania, a takze powoduja maksymalizacj¢ mozliwosci
ruchu oraz zaskoczenia. Dlatego tak waznym elemen-
tem sg informacje odnoszace si¢ do mozliwosci wy-
konania manewru, dostgpu do terendéw kluczowych,
mozliwych drég podejscia, mozliwosci maskowania
wojsk i ich ukrycia, a takze prowadzenia obserwacji
oraz wystgpowania przeszkod terenowych — sztucz-
nych i naturalnych.

INFORMACJA A DOWODZENIE

Przyktadem niech bedzie planowanie operacji, kto-
rej celem byto zlikwidowanie przywddcy Al-Kaidy
Osamy bin Ladena. Informacje sa gtéwnym elemen-
tem procesu dowodzenia, a ich ilo$¢ prowadzi zazwy-
czaj do wzrostu poziomu wiedzy, co przektada si¢ na
zmniejszenie ryzyka i skutkuje podjeciem przez do-
wddce trafnej decyzji. Proces decyzyjny zawierat zna-
ne nam fazy dowodzenia, takie jak: ustalenie potoze-
nia, planowanie, stawianie zadar oraz kontrolg.

Ustalenie potozenia polegato na pozyskaniu, gro-
madzeniu, porzadkowaniu, przechowywaniu, warto-
Sciowaniu, poréwnywaniu i udostgpnianiu wiasciwym
osobom informacji, ktére dotyczyty wojsk wtasnych,
a takze Osamy bin Ladena. Przedsiewzigcia te mialy
doprowadzi¢ do stworzenia przejrzystego obrazu, po-
zwalajacego na podjecie odpowiednich decyzji, ukie-
runkowanych na osiagnigcie zaktadanego celu. Plano-
wanie natomiast polegalo na dokladnych analizach
warunkéw wykonania zadania i wszelkich czynnikéw,
ktére wptywaja na jego realizacje. Jego efektem miat
by¢ najskuteczniejszy sposéb dziatania, ktéry dopro-
wadzitby do schwytania przywddcy Al-Kaidy.

W kolejnym etapie powstawaly rozkazy bojowe,
ktdre okreslaty sposéb dziatania wojsk. Kontrola po-
legata na nadzorowaniu wszelkich niescistosci wpty-
wajacych na dalsze dziatania i reagowaniu na nie. Ich
rozpoczgcie byto mozliwe ze wzgledu na pozyskane
informacje, ktére w tym wypadku okazaty si¢ niewy-

10 M. Wrzosek, Procesy informacyjne w zarzadzaniu..., op.cit., s. 21.
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starczajace. Mozna wnioskowa¢ zatem, ze informa-
cje, ktore nie spetniaja wymagan (nie sa aktualne
i precyzyjne) prowadza do porazki i uniemozliwiaja
osiagnigcie zaktadanego celu — w tym wypadku
schwytania Osamy bin Ladena.

Warto zwrdci¢ uwage na pewnego rodzaju zalez-
nos$¢, ktéra polega na zwiazku przyczynowo-skutko-
wym, migdzy informacja dowddcy badz oficera szta-
bu. Wyznaczane kolejne zadania sa zalezne od
jakosci naptywajacych informacji, zwiagzanych z cha-
rakterem dzialan przeciwnika oraz Srodowiskiem,
w jakim sa prowadzone'*. Umiejetnos¢ myslenia
przyczynowo-skutkowego pozwala przewidzeé pew-
ne zdarzenia i ich nastgpstwa. W walce o masyw gor-
ski Tora Bora element informacyjny w bezposredni
sposéb zmienial charakter prowadzonych dziatan.
Mimo ze elementy rozpoznawcze pozyskaty wiele
danych dotyczacych potencjalnego miejsca przeby-
wania Osamy bin Ladena, nie osiagnigto celu opera-
cji. Umozliwity one przeprowadzenie bombardowan
w miejscach, w ktérych prawdopodobnie mégt znaj-
dowac si¢ przywddca Al-Kaidy. Natomiast zabraklo
kluczowych informacji o kierunku przemieszczania
si¢ przywddcey talibow.

Dodatkowa przyczyna porazki byta niedostateczna
liczba Zzotnierzy amerykarskich zaangazowanych
w walki o masyw gorski Tora Bora. Wskazujac na
przyczyny porazki, nalezy réwniez zwrdci¢ uwage na
informacje dotyczace potencjalnych drég wycofania
si¢ przeciwnika. Niestety, zotnierze nie byli w stanie
monitorowa¢ wszystkich mozliwych drég wycofania,
co spowodowalo przedostanie si¢ bin Ladena wraz
z czgscia bojownikéw do Pakistanu.

Kolejnym elementem okazata si¢ niewystarczajaca
wspodlpraca z ludnoscia cywilna. Mozna nawet do-
mniemywaé, ze nigdy nie zostata ona nawigzana,
gdyz w wigkszosci mieszkaricy uznawali Osamg bin
Ladena za bohatera. Jakos¢ informacji w omawia-
nym przyktadzie nie spetnita akceptowalnego pozio-
mu. Informacja umozliwita bowiem ustalenie miej-
sca przebywania przywddey Al-Kaidy, natomiast cel
operacji, jakim byto schwytanie i zlikwidowanie go,
nie zostal osiagniety.

REFLEKSJE

Celem artykutu bylo przedstawienie na wybranych
przyktadach bojowych istoty jakosci informacji. Te
zaprezentowane jednoznacznie wskazuja na zalez-
nos¢, ktéra wystgpuje migdzy takimi elementami,
jak: informacja i razenie, manewr oraz dowodzenie.
Zgromadzona wiedza dowodzi jeszcze jednej prawi-
dlowosci — ilos¢ informacji nie przektada si¢ na jej ja-
kos¢. Szczegdlnym przykladem jest jej rola w proce-
sie dowodzenia. Opisany przyktad walk o masyw
g6rski Tora Bora dowodzi, ze mimo naptywu infor-
macji zabrakto tych, ktérych jakos¢ warunkowata
skutecznos¢ podejmowanych dziatan. |
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Wspofczesne
uwarunkowania maskowania
stanowisk dowodzenia

WPROWADZANIE DO WYPOSAZENIA WOJSK NOWOCZESNYCH
SYSTEMOW ROZPOZNAWCZYCH POWODUJE WZROST
ZAINTERESOWANIA SPOSOBAMI UKRYCIA ICH PRZED TAKIMI
SYSTEMAMI POTENCJALNEGO PRZECIWNIKA.

Krzysztof Wysocki jest
zastepca dyrektora
Instytutu Wsparcia

i Zabezpieczenia Dziatan
Wydziatu Wojskowego
Akademii Sztuki
Wojennej.

Ewelina Jastrzebska jest
absolwentkg studiow

Il stopnia na kierunku
obronnosé na Wydziale
Wojskowym Akademii
Sztuki Wojennej.
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ptk dr hab. inz. Krzysztof Wysocki, mgr Ewelina Jastrzebska

istoryczne 1 wspotczesne doSwiadczenia z pro-

wadzonych konfliktéw zbrojnych dowodza, ze
wlasciwie zaplanowane, zorganizowane i zrealizowa-
ne przedsigwzigcia maskowania wojsk i obiektow in-
frastruktury wojskowej stanowig jeden ze sposobow
osiagnigcia pozadanego poziomu ich ochrony przed
oddziatywaniem przeciwnika. Maskowanie moze
znacznie zwigkszy¢ zdolno$¢ przezycia zolnierzy
i ochrony obiektéw, co wplynie na utrzymanie ich go-
towosci bojowej oraz wywota zaskoczenie. W ar-
miach czotowych panstw §wiata duzg wage przywia-
zuje si¢ do wyposazenia wojsk w specjalistyczny
sprzet do maskowania oraz pozorowania wiasciwych
dzialari. Jednocze$nie prowadzi si¢ intensywne szko-
lenie z jego wykorzystania oraz wykrywania aktyw-
nych §rodkéw rozpoznawczych przeciwnika.

ZASADY OGOLNE

Aby uniemozliwi¢ stronie przeciwnej rozpoznanie
stanowisk dowodzenia (SD) poziomu taktycznego,
nalezy przewidzie¢ ich maskowanie nie tylko pod
wzgledem optycznym, lecz przede wszystkim spowo-
dowac niewykrywalnos¢ urzadzen w catym zakresie
widma promieniowania elektromagnetycznego.

Zagadnienia zwiazane z maskowaniem w Sitach
Zbrojnych RP oméwiono w doktrynie DD-3.31(A)
Maskowanie operacyjne'. Przedmiotowe dziatanie
zdefiniowano jako zesp6t przedsiewzigé, ktérych ce-
lem jest oddzialywanie na proces decyzyjny przeciw-
nika, w szczegolnosci na jego zaktdcanie. Do przed-
sigwzig¢ tych zaliczamy ukrywanie wojsk oraz infra-
struktury obronnej przed rozpoznaniem strony
przeciwnej, a takze dziatalno$¢ dezinformacyjng doty-
czaca dyslokacji wojsk oraz zamiaru prowadzenia
dziatain. Maskowanie dzieli sig na: strategiczne, opera-
cyjne i taktyczne (okreslane réwniez jako maskowanie
bezposrednie) w zaleznosci od poziomu dowodzenia®.

W regulaminie dziatari wojsk ladowych opisano je
jako ukrycie: pododdziatéw, ich ugrupowania, sprzgtu
bojowego i uzbrojenia, sktadéw materiatowych, ele-
mentéw rozbudowy fortyfikacyjnej terenu, stanowisk
dowodzenia, drég manewru oraz dowozu i ewakuacji
przed wszystkimi rodzajami rozpoznania przeciwnika
Iub wprowadzenie go w btad co do zamiaru dziatania
wiasnych pododdziatéw.

Maskowanie stanowisk dowodzenia obejmuje
przedsigwzigcia majace na celu zmylenie przeciwni-
ka. Chodzi o ukrycie przed wszystkimi rodzajami

1 DD-3.31 (A) Maskowanie operacyjne, CDiSzSZ/MON, Bydgoszcz 2018, s. 13.

2 Ibidem.
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Srodkéw jego rozpoznania elementéw stanowisk do-
wodzenia, pododdziatéw, obiektéow fortyfikacyjnych
i urzadzen logistycznych oraz przyjgtego sposobu
dziatania®. Skryte rozmieszczenie i doktadne masko-
wanie stanowisk dowodzenia i punktéw obserwacyj-
nych ma decydujacy wplyw na zapewnienie ciagtosci
dowodzenia elementami ugrupowania bojowego. Jest
czynnoscia majaca charakter ciagly, wykonywana na
wszystkich etapach walki. Realizowane przedsigwzig-
cia powinny by¢ adekwatne do warunkéw tereno-
wych, pory roku oraz rodzaju prowadzonych dziatari.
W miare mozliwosci nie powinny mie¢ powtarzal-
nych cech i obejmowaé podobnych czynnosci, co
w konsekwencji bedzie skutecznie dezorientowato
sity rozpoznania przeciwnika.

Maskowanie stanowisk dowodzenia i punktéw ob-
serwacyjnych polega na wlasciwym wyborze miejsca
ich rozmieszczenia, na wykorzystaniu naturalnych
warunkéw maskowania oraz odpowiednim przygoto-
waniu pod wzgledem rozbudowy inzynieryjne;j. Istot-
ne jest uwzglednienie w kazdej sytuacji naturalnych
warunkéw terenowych oraz etatowych i podrgcznych
srodkéw maskowania. Dodatkowo na osiagnigcie za-
mierzonego celu znaczacy wptyw ma okreslone za-
chowanie catego stanu osobowego stanowiska dowo-
dzenia. Maskowanie sit i Srodkéw SD ma utrudniac,
wrecz uniemozliwiaé przeciwnikowi prowadzenie
skutecznego rozpoznania i jednoczesnie chroni¢ woj-
ska wtasne wchodzace w sktad tego stanowiska przed
rozpoznaniem przede wszystkim:

— obrazowym (obserwacja bezposrednia, bezzato-
gowe statki powietrzne, systemy satelitarne);

—radiolokacyjnym (tfacznos¢ UKF, KF, satelitarna);

— pomiarowo-badawczym (radarowym, optycznym,
podczerwonym, akustycznym);

— z zastosowaniem detekcji termiczne;.

Stanowiska dowodzenia mozna zidentyfikowac ze
wzgledu na ich specyficzne cechy demaskujace. Nale-
za do nich (rys. 1) gtéwnie wyglad oraz rozmieszcze-
nie urzadzen SD, w szczegdlnosci:

— ksztatt (sylwetki i kontury pojazdéw i urzadzen,
deformacja terenu);

—rozmieszczenie (lokalizacja) Srodkéw tacznosci;

— widoczne anteny radiowe i radioliniowe;

— charakterystyka pracy srodkéw tacznosci i infor-
matyki (emisja elektromagnetyczna);

— rozwinigte linie przewodowe;

— miejsca postoju Srodkéw transportowych;

— ukrycia dla obsady oraz na rozwinigte elementy
stanowiska dowodzenia;

— drogi i Sciezki prowadzace do SD oraz laczace
poszczeg6lne elementy wewnatrz stanowiska;

—ladowiska dla §miglowcdow;

—ruch zotnierzy i Srodkéw transportowych;

— stanowiska ogniowe (startowe) pododdziatow
przeciwlotniczych.

Rejony rozmieszczenia SD powinny by¢ wybiera-
ne w miejscach zapewniajacych dobre warunki ma-
skowania i ukrycia zaréwno przed obserwacja na-
ziemna, jak i powietrzna.

ZAGROZENIE

Chcac skutecznie zastosowac Srodki przeznaczone
do maskowania sprzetu i obiektow, nalezy okreslié,
jakimi rodzajami rozpoznania dysponuje potencjalny
przeciwnik. Ponadto ustali¢ miejsce rozmieszczenia
stanowisk dowodzenia i uwzgledni¢ odrgbnos¢ 7ré-
det informacyjnych. Wyrézniamy nastgpujace rodza-
je rozpoznania®:

® Rozpoznanie akustyczne (Acoustic Inteligence —
ACINT) - to informacje, ktére wywodza si¢ z fali
dzwigkowej. Przyktadem srodkéw przeznaczonych
do ich zdobywania moga by¢ hydrofony, dZwigkowe
systemy rozpoznania artyleryjskiego oraz sonary.

e Rozpoznanie obrazowe (Imagery Intelligence —
IMINT) — to pozyskiwanie i przetwarzanie informa-
cji metoda teledetekcji wykorzystujaca dane emito-
wane i (lub) odbijane przez obiekty i tlo naturalne,
ktére sa transmitowane przez atmosfer¢ ziemska
w réznych zakresach widma elektromagnetycznego
(EM), giéwnie w pasmie widzialnym, podczerwieni
oraz czg$ciowo w ultrafiolecie i zakresie radarowym.
Rozpoznanie obrazowe dzieli si¢ na: optoelektro-
niczne rozpoznanie obrazowe i radarowe. Optoelek-
troniczne rozpoznanie obrazowe (Electrooptical
IMINT — EO IMINT) jest realizowane metodami te-
ledetekcji z wykorzystaniem promieniowania wtas-
nego ciat (emisja) oraz promieniowania odbitego
(odbijanego) w celu wykrycia kontrastu emisyjnego
Iub odbiciowego migdzy obiektem i tlem. Dzigki te-
mu uzyskuje si¢ dane transmitowane przez atmosfe-
re ziemska w pasmach: widzialnym, podczerwieni
oraz ultrafiolecie. Radarowe rozpoznanie obrazowe
(Synthetic Aperture Radar — SAR) wykorzystuje pro-
mieniowanie odbite (odbijane) w celu wykrycia kon-
trastu odbiciowego migdzy obiektem i tlem, co po-
zwala uzyska¢ dane transmitowane przez atmosferg
ziemska w zakresie radarowym widma elektroma-
gnetycznego.

e Rozpoznanie pomiarowo-badawcze (Measure-
ment and Signature Intelligence — MASINT) obej-
muje obrobke i analiz¢ danych pochodzacych ze 7ré-
det rozpoznania obrazowego i dZwigkowego. Czujni-
ki systemu rozpoznania nie ograniczaja si¢ do badan

3 Instrukcja maskowania w Sitach Powietrznych, Dowodztwo Sit Powietrznych, Warszawa 2013, s. 21-22.
4 Por. B. Terebiriski, Wybrane aspekty funkcjonowania pododdziatow wsparcia dowodzenia w dziataniach bojowych [w:] Militarne aspekty cyber-
bezpieczeristwa paristwa w czasie dziatan hybrydowych przeciwko RP, red. M. Marczyk, R. Janczewski, B. Terebinski, ASzWoj, Warszawa 2020,

s. 153-155.

5 Na potrzeby artykutu zaprezentowano og6Ina charakterystyke poszczegolnych zrodet rozpoznania wojskowego opracowana na podstawie: DD/2

Doktryna - rozpoznanie wojskowe, SGWP, Warszawa 2013, s. 12-13.
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RYS. 1. CECHY DEMASKUJACE
STANOWISKO DOWODZENIA

Miejsca postoju Srodkéw
transportowych
Stanowisko
dowodzenia Punkty startow

i ladowan
$miglowcow

Wezat
tacznosci

dowodzenia | - =
v )
— — Linie kablowe
\ /

== Systemy antenowe
do SD . : radiostaciji
i radiolinii

Drogi i Sciezki
prowadzace

Grupa
zabezpieczenia

Zrédto: B. Terebiriski, Wybrane aspekty funkcjonowania pododdziatéw wsparcia dowodzenia w dziataniach bojowych [w:] Militarne aspekty cyberbezpieczeristwa panstwa w cza-
sie dziatan hybrydowych przeciwko RP, red. M. Marczyk, R. Janczewski, B. Terebinski, ASzZWoj, Warszawa 2020, s. 155.

spektréw, chociaz obejmuja badanie: radarowe,
optyczne, podczerwone, akustyczne, nuklearne, de-
tekcji, radiacji, spektroradiometrii, a takze systeméw
sejsmicznych, jak réwniez sktadu czasteczkowego
gazow, materiatow statych i cieczy.

® Rozpoznanie radiotechniczne (Radar Intelligen-
ce — RADINT) - to zdobywanie informacji przez ra-
dary aktywne.

® Rozpoznanie radioelektroniczne (Signals Intelli-
gence — SIGINT) — to pozyskiwanie danych i infor-
macji rozpoznawczych o obiektach elektronicznych
przeciwnika promieniujacych energi¢ elektromagne-
tyczna. Rozpoznanie radioelektroniczne dzieli sig
na: rozpoznanie radiowe (Communication Intelli-
gence — COMINT), w ramach ktérego informacje sa
pozyskiwane przez przechwytywanie sygnalow Iacz-
nosci oraz transmisji danych, oraz rozpoznanie elek-

troniczne (Electronic Intelligence — ELINT), ktére
polega na zdobywaniu informacji z sygnatéw widma
promieniowania elektromagnetycznego niebgdacych
sygnatami Iacznosci, przechwyconych przez innych
odbiorcéw niz ci, do ktérych sygnal byt adresowany.
Systemy rozpoznania radioelektronicznego w odréz-
nieniu od radaréw dziataja pasywnie i sa praktycznie
nie do wykrycia oraz namierzenia.

Istotnym elementem demaskujacym wspdtczesne
stanowiska dowodzenia jest sygnatura elektroniczna,
nafaszerowana wprost systemami generujacymi
wlasna sygnature elektromagnetyczna, ktére moga
by¢ wykryte, Sledzone i atakowane przez systemy
walki elektronicznej (Electronic warfare — EW) po-
tencjalnego przeciwnika.

Prawdopodobieristwo, ze bgdzie on monitorowat
ruchy wojsk strony przeciwnej za posrednictwem
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elektronicznych emisji oraz wykonywania atakéw
elektronicznych, a takze kinetycznych na te jednost-
ki, wzrosto w ostatnich latach. Przy tym w szczeg6l-
nosci Rosja na Ukrainie i w Syrii pokazata, jak sku-
teczne moga byc¢ te zdolnosci.

Dowddca 11 Putku Kawalerii Pancernej ptk Scott
Woodward opublikowat 7 maja 2020 roku na Twitte-
rze zdjgcie satelitarne przedstawiajace elektroniczng
emisj¢ pododdziatéw batalionu wraz z jednostkami
wsparcia (fot. 1) podczas ¢wiczen w National Tra-
ining Center (NTC) w Fort Irwin w Kalifornii.

Na fotografii 1 mozna dostrzec niedociagnigcia
w stosowaniu tzw. kamuflazu elektronicznego. I na-
wet jesli zolnierze oraz pododdzialy stosujq tradycyj-
ne systemy maskowania (w tym przede wszystkim po-
krycia maskujace), to w rzeczywistosci utrudnia to je-
dynie identyfikacje optyczna lub termowizyjna.
Niewiele natomiast pomaga w przypadku stosowania
innych sposobéw rozpoznania.

Zaistniata sytuacja wskazuje, ze kazdy Zolnierz
Swieci elektromagnetycznie”. Wyposazenie kazdego
z nich w tablet, radiostacj¢ osobista, kamere Wi-Fi,
odbiornik GPS, prywatny telefon komérkowy, nokto-
wizor, smartwatch, czujniki biometryczne, a nawet la-
tarke¢ LED powoduje wykrycie go przez odpowiednio
skonstruowane i czute detektory.
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Rézne systemy generuja podpis elektroniczny,
lecz systemy tacznosci i informatyki z pewnoscia
wytwarzaja regularne emisje, podobnie jak niektdre
rodzaje czujnikéw, w tym systemy radarowe i radio-
lokacyjne. Nalezy zwrdci¢ uwage, ze zagrozenia
z tym zwigzane beda coraz wigksze wraz z uptywem
czasu oraz pojawianiem si¢ nowych systemoéw. Na
podstawie emisji elektromagnetycznych systemy te
sa bowiem w stanie zidentyfikowaé doktadne poto-
zenie poszczegdllnych pododdziatéw, jak rowniez
okresli¢ je pod wzgledem rodzaju (np. przez rozpo-
znanie i zliczenie znajdujacych si¢ w okreslonym re-
jonie Zrédet promieniowania) oraz realizowanego
zadania (oceniajac, przyktadowo, zmiany w potoze-
niu poszczegdlnych zrédet promieniowania).

Wojska ladowe maja wiele zamontowanych na po-
jazdach systemow rozpoznania i detekcji, ktére stuza
do wykrywania i geolokalizacji, nast¢pnie do sledze-
nia celéw za pomoca emisji elektronicznych. Umoz-
liwiaja one réwniez rozpoznanie sygnatéw lotni-
czych na platformach zatogowych i bezzatogowych.
Obecnie zaden z tych systemow nie jest mozliwy do
zablokowania ani tez w inny spos6b nie mozna za-
atakowac Zrédta tych emisji.

Systemy ochrony czynnej, ktére armie réznych
krajow coraz czeSciej instaluja w pojazdach do

US ARMY



ochrony przed przeciwpancernymi pociskami kiero-
wanymi i innymi Srodkami walki, mogg radykalnie
zwigkszy¢ sygnature pojazdu w widmie elektroma-
gnetycznym. Te systemy obronne wykorzystuja roz-
ne czujniki, w tym mate radary, do wykrywania za-
grozen.

Zastosowanie satelitow nie zawsze jest mozliwe,
podobnie jak wystanie zalogowych statkéw po-
wietrznych. Rosjanie od kilku lat przygotowuja do
uzycia w celu przeciwdzialania zagrozeniu BSP,
ktére sa w stanie nie tylko prowadzi¢ rozpoznanie,
lecz réwniez zaktéca¢ wybrane urzadzenia elektro-
niczne lub naprowadzaé na nie systemy uzbrojenia.
Podkreslaja przy tym wzrastajace znaczenie walki
radioelektronicznej na polu walki. Wedlug nich sto-
sowanie zaktdcen radioelektronicznych moze zwigk-
szy¢ potencjal wojsk ladowych do dwéch razy,
zmniejszy¢ straty sil powietrznych do szesciu razy,
a okretéw bojowych — do trzech razy®.

W ramach prowadzonego rozpoznania okresla si¢
precyzyjnie dane taktyczno-techniczne podsystemu
dowodzenia i tacznosci przeciwnika (np. charakte-
rystyki i parametry pracy czy formaty danych wy-
korzystywanych w bezprzewodowej sieci teleinfor-
matycznej). Mozna zatozy¢, ze Rosjanie (podobnie
jak 1 inni) maja analogiczne systemy, ktére moga
oddziatywac na systemy rozpoznania radiolokacyj-
nego. Obecnie wykorzystywane zestawy rozpo-
znawcze klasy ELINT umozliwiaja: poszukiwanie,
wykrywanie i przechwytywanie sygnatéw w duzym
zakresie czestotliwosci oraz ich monitorowanie
w czasie rzeczywistym; szczeg6lowy i bardzo do-
ktadny pomiar parametréw; analiz¢ sygnatéw i ich
klasyfikacje; namierzanie i lokalizowanie Zrddet
emisji oraz rejestracj¢ probek pomiarowych sygnatu
i jego archiwizacj¢. Podczas monitorowania pracy
ladowych stacji radiolokacyjnych wazna funkcja jest
mozliwo$¢ wykonania namiaréw na Zrédto emisji
oraz maksymalnie doktadne okreSlenie jego lokali-
zacji. Wazne jest przy tym, by podczas ustalania
wspotrzednych geograficznych rozmieszczenia sta-
cji okresowo sprawdzad, czy nie ulegly one zmianie.
Nalezy pamigtac, ze stacje radiolokacyjne moga by¢
stacjonarne lub mobilne. Te drugie sa trudniejsze do
wykrycia i monitorowania. Wynika to takze z rezi-
mu ich pracy — krétkotrwatej emisji fal elektroma-
gnetycznych (ograniczonej do minimum) oraz spo-
sobéw maskowania radioelektronicznego. Inna me-
toda utrudniajaca identyfikacj¢ polega na uzyciu
niestosowanych wczesniej czgstotliwosci nosnych
RF (Radio Frequency), a takze na zmianie parame-
tréw czasowych impulséw sondujacych.

Konkludujac — nawet w razie skutecznego kamu-
flazu optycznego (odpowiednie umundurowanie, po-
krycia maskujace, naturalne ostony itd.) nalezy mieé
watpliwosci, czy uda si¢ ukry¢ rozmieszczenie sta-
nowiska dowodzenia. W konsekwencji na podstawie

sygnatury elektronicznej przeciwnik jest w stanie
doktadnie okresli¢, z jakim oddzialem ma do czynie-
nia, jakie w danym momencie wykonuje on zadanie,
jak jest liczny i — co najwazniejsze — jakie dziatania
zamierza prowadzi¢ w przysztosci. Podjgcie dziatan
do walki z wymienionymi zagrozeniami to niezbed-
ne minimum.

Oczywistym utrudnieniem dla potencjalnego
przeciwnika beda ograniczenia zwiazane z roz-
mieszczeniem w terenie jego urzadzen rozpoznaw-
czych. Rozpatrujac przedmiotowa problematyke,
trzeba réwniez pamiegtac, ze nawet najnowoczesniej-
szy naziemny radar nie radzi sobie z krzywizna
Ziemi, uksztattowaniem terenu czy tez jego pokry-
ciem (np. infrastruktura przemystowa i mieszkalna,
drzewostanem). Dlatego fundamentalny jest wtasci-
wy wybdr miejsca rozmieszczenia stanowiska do-
wodzenia.

W czasie pracy na SD osiagnigcie stanu niezakto-
conego bezpieczenstwa jest niemozliwe. Zastosowa-
nie wszystkich dostgpnych srodkéw ochrony nie daje
gwarancji uniknigcia strat bedacych nastgpstwem
dziatai strony przeciwnej. Powinno si¢ zawczasu
przewidziec i zaplanowaé mozliwe warianty odtwo-
rzenia zdolnosci bojowej po uderzeniach przeciwni-
ka. Rozwdj technologiczny narzedzi uzytkowanych
na stanowiskach dowodzenia zdecydowanie utatwit
prace jego obstudze. Z drugiej jednak strony, coraz
wigksze nasycenie Srodkami emitujagcymi falg elek-
tromagnetyczna oraz energi¢ cieplna spowodowato
wzrost prawdopodobieristwa wykrycia SD i jego
zniszczenia. To, co miato wigc chronié przed jednym
zagrozeniem, w rzeczywistosci wystawia nas na inne
zagrozenie 1, jak si¢ okazuje, réwniez naszych sasia-
déw. Wykrycie zrodta promieniowania elektroma-
gnetycznego automatycznie skupia bowiem uwage
systemOw rozpoznania na danym rejonie i koniec
koricéw prowadzi do ustalenia potozenia calego
ugrupowania. Co gorsza, wszystko odbywa si¢ bez
ostrzezenia.

JAK PRZECIWDZIALAC

Oprécz ogdlnych przedsigwzigé maskowania re-
alizuje sig¢ réwniez przedsiewziecia zwiazane z prze-
ciwdziataniem Srodkom noktowizyjnym i radioloka-
cyjnym, a takze majace na celu zabezpieczenie SD
przed wykryciem. Nalezy tu wskazac takie, jak: za-
chowanie w tajemnicy planowanych rejonéw jego
rozmieszczenia; ograniczenie ruchu obsady opera-
cyjnej i sprzetu; zachowanie okre§lonego rezimu
pracy srodkéw tacznosci i informatyki (szczegdlnie
srodkéw promieniujacych energi¢ elektromagne-
tyczng); przestrzeganie przepiséw o ochronie infor-
macji niejawnych oraz maskowanie znakow taktycz-
nych na pojazdach.

Maskowanie powinno skupiaé si¢ nie tylko na
ukryciu organu dowodzenia SD, lecz przede wszyst-

6 M. Dura, Walka radioelektroniczna rosyjska odpowiedzig na przewage NATO? https://www.defence24.pl/. 10.01.2021.
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kim wezta tacznosci (WL). Aby jego maskowanie
byto efektywne, nalezy bezwzglednie dazy¢ do prze-
strzegania zasad maskowania i kazdy jego element
rozwija¢ w miejscach umozliwiajacych jego natural-
na ostong. Ponadto starac sig, by wszystkie elementy

LUBAWA SA

wezla tacznosci harmonizowaly z otaczajacym tlem
terenu. Barwe i wyglad pokrycia maskujacego trze-
ba przystosowaé do otaczajacego tla terenu przez
wplatanie (narzucanie) miejscowych materialéw
podrecznych.

Nalezy jednak pamigtac, ze potencjalny przeciwnik
dysponuje Srodkami utatwiajacymi rozpoznanie syste-
mu tacznosci przez: obserwacje bezposrednia, wyko-
rzystanie promieni podczerwonych, stosowanie roz-
poznania radioelektronicznego (UKF, KF, satelitarne-
20) czy tez uzycie statkow powietrznych, w tym BSP.

Podczas maskowania elementéw WL nalezy prze-
strzega¢ nastgpujacych zasad’:

e zasada 1: maskowanie miejsc postoju pojazdow
mechanicznych, w tym $§ladéw i drogi dojazdu. Trze-
ba upodobni¢ maskowany pojazd do otaczajacego tla
terenu. Kazdy z wozéw ustawié pod oddzielna siatka
maskujaca. Uzupelni¢ barwe i wyglad siatki masku-
jacej, zatrze¢ Slady kot oraz wydeptane miejsca wio-
dace do maskowanego pojazdu. Wykonane ukrycia
dla ludzi i na sprzet nalezace do maskowanego
obiektu zaadaptowac do otaczajacego tta. Zachowy-
waé niezbedne Srodki w celu unikania dzwieku
i szuméw powstajacych podczas pracy;

e zasada 2: maskowanie lgdowisk dla smigtow-
cow. Kazdy Smiglowiec ustawi¢ pod oddzielna ma-
ska pozioma, ktérej nalezy nadaé nieokreslony
ksztatt oraz uzupehic jej barwe i wyglad za pomoca
materiatéw podrgcznych. Wykorzystujac te materia-
ty, upodobnic ladowisko do terenu nienadajacego si¢
do ladowania i startu Smiglowcéw. Likwidowaé po-

7 Por. P. Dela, Vademecum fgcznosciowca, AON, Warszawa 2012, s. 151-153.

PRZEGLAD SIt. ZBROJNYCH nr 3 / 2021



SZKOLENIE
I

TABELA 1. LICZBA TECHNICZNYCH SRODKOW
StUZACYCH DO MASKOWANIA NA STANOWISKU

DOWODZENIA (WARIANT)

Sprzet oraz elementy stanowiska dowodzenia

Sprzet do maskowania

rodzaj sprzetu, elementu

Mobilny modut stanowiska dowodzenia (MMSD):
- kontener dowddczo-sztabowy (KDS) przewozony na samochodzie

liczba

rodzaj (typ) sprzetu

organ dowodzenia

liczba

- kontener dowodczo-socjalny (KDSoc) przewozony na samochodzie 1 kpl. WPM-D Berberys 4 szt
- kontener techniczny (KT) na przyczepie
WPM-D Berberys 1 szt.
Autobus sztabowy (AS-250) 1 szt. lub MS-P 2 szt
WPM-D Berberys 1 szt.
Autobus sztabowy (AS-2) 1 szt. lub MS-P 1 szt

wezet tgcznosci

Radiostacja KF na podwoziu Honker 1 szt. WPM-C Berberys 1 szt.
Zautomatyzowany wéz dowodzenia 37t WPM-C Berberys 3 szt.
(ZWD-3) lub MS-P 3 szt.
Ruchomy wezet tgcznosci cyfrowej (RWLC-10/T) na podwoziu Star 944 1 szt. WPM-D Berberys 1 szt.
Weztowy woz kablowy (WWK-10/C) na podwoziu Star 944 lub Jelcz 442.32 1 szt. WPM-D Berberys 1 szt.
Zintegrowany wezet teleinformatyczny JaSmin (ZWT Jasmin) na podwoziu Jelcz |1 szt. WPM-D Berberys 1 szt.
Przenosno-przewozny terminal satelitarny (PPTS) na samochodzie do przewozu
zestawu (S.tar 944) lub . . 1 kpl. WPM-D Berberys 1 szt.
aparatownia wielozakresowego radiodostepu simpleksowego (AWRS) na lub MS-P
samochodzie Star 744
Mobilna kancelaria kryptograficzna 1 szt. WPM-C Berberys 1 szt.
(MKK-3) na podwoziu Jelcz 442.32 lub MS-P
W6z kablowy WK-12 na podwoziu Star 266 1 szt. MS-P 1 szt.
grupa zabezpieczenia
Samochod osobowo-terenowy 6 szt. MS-P 6 szt.
P WPM-D Berberys 8 szt.
Samochaod ciezarowo-terenowy 8 szt. lub MS-P 8 szt
Zespot spalinowo-elektryczny na przyczepie 2 szt. MS-P 2 szt.
Namioty (mieszkalne, socjalne) \gst?;ii YL\JIE ’KI/I sBjDr/b&gzsp \r’)vstcrliii
) ) . wedtu WPM Berberys wedtu
Obiekty fortyfikacyjne potrze%) lub MS-P/ Mgz—P/ MP-P potrze%)
Drogi manewru wedtug WPM Berberys wedtug
potrzeb lub MS-P/MCz-P potrzeb

Opracowanie wiasne.

wstale w czasie startu i ladowania §lady, korzystaé
z istniejacych drég w rejonie ladowiska;

e zasada 3: maskowanie anten radiowych i radio-
liniowych. Moze to polega¢ na pracy na obnizonych
antenach oraz na umiejetnym ukrywaniu lub znie-
ksztalcaniu cieni anten przez umieszczenie materia-
16w podrecznych w rejonie masztu. Podczas usta-

wiania masztéw w poblizu drzew lub krzewdéw nie
wolno dokonywaé wyregbu roslinnosci w miejscu ich
rozwinigcia. Likwidowac Slady kot oraz wydeptane
przez zotnierzy w terenie bezposrednio sasiaduja-
cym z danym elementem facznosci;

e zasada 4: maskowanie linii kablowych. Jest to
pracochtonne dziatanie, ktére mozna zminimalizo-
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TABELA 2. POTENCJAL WYKONAWCZY
DO ROZWINIECIA POZORNEGO STANOWISKA
DOWODZENIA ODDZIAtU

Pododdziat

Sily i Srodki

Batalion saperéw

zespot maszyn inzynieryjnych St-34 x 2, K-407 x 2; plsap (-)

Batalion dowodzenia

druzyna zabezpieczenia, obsada radiostacji i wozow dowodzenia

Batalion logistyczny

druzyna transportowa

Dywizjon przeciwlotniczy

pluton ZU-23-2, ktéry powinien by¢é wyposazony w srodki niezbedne do przygotowania pozornych
stanowisk ogniowych; najkorzystniej wydzieli¢ go z baterii przeciwlotniczej, ktéra znajduje sie najblizej
pozornego stanowiska dowodzenia brygady zmechanizowanej (brygady pancernej)

Batalion zmechanizowany

1-2 plutony zmechanizowane do ochrony i pozorowania pracy SD, obsada posterunku obserwacyjnego (PO)

Kompania wojsk obrony
terytorialnej ze statego rejonu
odpowiedzialnosci (SRO)

1-2 plutony lekkiej piechoty (alternatywnie zamiast 1-2 plutonéw zmechanizowanych)

Uktad pozamilitarny

przydzielonych pododdziatow)

sity i Srodki do budowy obiektéw (uzupetnienie bilansu potrzeb i mozliwosci etatowych oraz

Opracowanie wiasne.
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wa¢é przez rozwijanie tych linii w terenie zadrzewio-
nym, wzdluz miedz, strumykoéw, Sciezek i ptotow.
Ukrywac wszystkie linie kablowe doprowadzone do
wezta w promieniu nie mniejszym niz 1000 m od gra-
nic stanowiska dowodzenia, wykorzystujac do tego
celu wierzchnig warstwe gruntu lub trawy. Podczas
organizowania systemu tacznosci jednoczesnie reali-
zowac przedsigwzigcia jego maskowania, co ma istot-
ne znaczenie podczas rozwijania stanowiska dowo-
dzenia i wezta tacznosci.

Maskowanie systemu tgcznosci powinno by¢ aktyw-
ne, ciagle, wiarygodne i r6znorodne. Aktywnos¢ ma-
skowania polega na nieustannym wprowadzaniu prze-
ciwnika w btad co do polozenia i dziatania pododdzia-
16w dowodzenia oraz elementow i obiektow tacznosci
przez ich ukrycie i imitowanie (pozorne SD i WL).
Ciqglos¢ maskowania oznacza nieprzerwane realizo-
wanie przedsigwzig¢ z tym zwigzanych na wszystkich
etapach walki, natomiast w odniesieniu do urzadzen
i Srodkéw (obiektéw) tacznosci i informatyki — na
wszystkich etapach ich planowania (projektowania),
budowy i eksploatacji. Wiarygodnosc¢ osiaga sie wte-
dy, gdy prowadzone prace sa naturalne, odpowiadaja
warunkom terenowym i porze roku oraz sa dostosowa-
ne do charakteru podejmowanych dziatan. Roznorod-
nos¢ sposobéw maskowania polega na nieszablonowo-
Sci oraz niepowtarzaniu sposobéw ukrycia obiektéw,
elementéw oraz urzadzen tacznosci®. Biorac pod uwa-
ge wspoldziatanie r6znych podmiotéw w maskowaniu
stanowisk dowodzenia, do zasadniczych potrzeb zwia-
zanych z jego realizacja nalezy zaliczyc:

8 Ibidem, s. 154-155.
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— budowanie obiektéw pozornych, w tym réwniez
tworzenie pozornych stanowisk dowodzenia;

— ukrywanie sprzetu i miejsc wyznaczonych na roz-
mieszczenie SD przez wykorzystanie siatek maskuja-
cych, masek, pokry¢ oraz odbijaczy katowych itd.;

— maskowanie drég manewru do stanowisk dowo-
dzenia i wewnatrz nich;

— zachowanie tajemnicy radiowej przez czgsta
zmiang czestotliwosci i kryptoniméw, a nawet sprze-
tu facznosci;

— wykorzystywanie tacznosci kablowej jako pod-
stawowego Srodka tacznosci;

— zabezpieczanie systeméw teleinformatycznych
przed cyberatakami;

— stosowanie anten kierunkowych o niezbednej
mocy promieniowania oraz usuwanie zbgdnych
urzadzen transmisyjnych;

— kontrole ukrycia i skutecznosci dziatan maskuja-
cych;

— ograniczanie uzywania sSprzgtu generujacego
dzwieki o duzym natezeniu, a takze emisji ciepta
oraz promieniowania elekromagnetycznego miedzy
innymi przez tworzenie kurtyn akustycznych lub
ekranéw pochlaniajacych promieniowanie cieplne
i elektromagnetyczne;

— pozorowanie za pomoca §rodkéw radiotechnicz-
nych dziatania wojsk oraz ich przemieszczania, czyli
celowe wytwarzanie dZwiekéw i szuméw, tworzenie
miejsc (punktéw) z imitatorami dZwigkowymi i ter-
micznymi oraz Zrédtami promieniowania elektroma-
gnetycznego.



RUSBAL

Stanowisko dowodzenia oddziatu (zwiazku taktycz-
nego) jest zasadniczym miejscem przebywania oraz
pracy os6b funkcyjnych, w tym jego dowddcy. Jed-
nym z waznych czynnikéw wptywajacych na organi-
zacj¢ maskowania jest rodzaj oraz specyfika prowa-
dzonych dziatain. W zwiazku z tym istotne sa mozli-
wosci batalionu dowodzenia (bdow) w odniesieniu
do zdolnosci realizacji i przestrzegania zasad masko-
wania oraz ochrony i obrony jego poszczegdlnych
elementéw.

W strukturze tego batalionu nie ma etatowych sit
i Srodkéw do wykonywania zadan inzynieryjnych,
w tym rozbudowy fortyfikacyjnej SD oraz prowa-
dzenia specjalistycznych prac inzynieryjnych w ra-
mach maskowania. Kierowcy oraz poszczegdlne ob-
stugi wykonuja te prace wlasnymi sitami, natomiast
w budowie obiektow fortyfikacyjnych uczestniczy
przydzielony przez przetozonego zespdét maszyn in-
zynieryjnych (np.: SE-34, K-407C). Sprzet do masko-
wania, w ktéry wyposazono batalion dowodzenia, to
naliczone etatowo na pojazdy maski poliamidowe sa-
mochodowe MS-P oraz wielozakresowe pokrycia ma-
skujace (WPM) Berberys (fot. 2). Nie ma dodatko-
wych masek oraz pokry¢ na namioty (mieszkalne, so-
cjalne), na obiekty fortyfikacyjne oraz drogi wewnatrz
SD. W wyposazeniu batalionu nie ma réwniez makiet
sprzgtu wojskowego czy tez odbijaczy katowych.

Siatki maskujace charakteryzuja si¢ wtasciwoscia-
mi, ktére zmniejszaja kontrast migdzy otoczeniem

a ostrymi krawgdziami pojazdéw oraz uzbrojenia.
Maskuja przed rozpoznaniem w bliskiej podczerwie-
ni, optycznym, a najnowoczesniejsze — przed rozpo-
znaniem radiolokacyjnym oraz termalnym®. Te, kt6-
re sa w wyposazeniu SZRP, maja w miar¢ dobre
wlasciwosci maskujace przed rozpoznaniem obrazo-
wym, jednak tylko w okresie od wiosny do jesieni.
Nie ma natomiast siatek zapewniajacych skuteczne
ukrycie zima przy zaleganiu $niegu. Kolejna wada,
ktoéra ogranicza ich wlasciwosci maskujace, jest ma-
terial, z ktérego sa wykonane. Jest to poliamid,
w zwiazku z czym nie maja wystarczajacych cech
maskujacych w zakresie podczerwieni. Ponadto sa
mato odporne na oddzialywanie warunkéw atmosfe-
rycznych, bardzo szybko nagrzewaja si¢ od promieni
stonecznych'®.

Wspomniane juz WPM Berberys sa przeznaczone
do bezposredniego maskowania sprzg¢tu w zakresie
optycznym, termalnym i radiolokacyjnym. Przyktado-
wo w zakresie: widzialnym i bliskiej podczerwieni
w przedziale dtugosci fal 0,38 x 10-6 do 1,2 x 10-6 m;
termalnym w przedziale dlugosci fal od 3 x 10-6 do
14 x 10-6 m oraz radiolokacyjnym w przedziale dtu-
gosci fal od 3 x 10-3 do 1,2 x 10-1 m (rys. 2).

Sprzet i obiekty ukryte z uzyciem tych siatek nie
sa w terenie rozpoznawane okiem nieuzbrojonym
podczas prowadzenia obserwacji naziemnej oraz
z powietrza z odlegtosci lub wysokosci 1000 m lub
wigkszej oraz na zdjeciach wykonanych w skali

9 Zob. Instrukcja o maskowaniu wojsk, cz. lll, Zasady maskowania bezposredniego, Srodki i sposoby maskowania, SGWP/MON, Warszawa 1977,

s. 64.

10 P. Dela, Maskowanie obrony brygady zmechanizowanej, AON, Warszawa 2000, s. 76.
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TABELA 3. PRZYKADOWE ILOSCI SRODKOW
MASKOWANIA NA POZORNYM STANOWISKU
DOWODZENIA BRYGADY ZMECHANIZOWANEJ/
PANCERNEJ (WARIANT)

Sprzet oraz elementy pozornego stanowiska .
P y pozol g Sprzet do maskowania
dowodzenia
. rodzaj sprzetu do wykonania ze
rodzaj (typ) sprzetu| . l (typ) p € wy
rodzaj sprzetu liczba dostepnego srodkow materiatowych dostarczonych liczba
W SZRP SZRP przez uktad pozamilitarny lub
pozyskanych z AMW
organ dowodzenia
Mobilny modut stanowiska dowodzenia (MMSD): ) B B .
P . makiety wykonane ze Srodkdw materiatowych
kontener dowddczo-sztabowy (KDS) przewozony na dostarczonveh przez SZRP lub ukiad
samochodzie; kontener dowddczo-socjalny (KDSoc)| 1 kpl. |WPM-D Berberys L yeh b o . 4 szt.
. . . pozamilitarny oraz zrodta ciepta
przewozony na samochodzie; kontener techniczny . L . o
. i promieniowania podczerwieni
(KT) na przyczepie
WPM-D Berberys : L . 1 szt.
Autobus sztabowy (AS-250) 1 szt. lub MS-P Agencja Mienia Wojskowego 2 a7t
WPM-D Berberys . Lo . 1 szt.
Autobus sztabowy (AS-2) 1 szt. lub MS-P Agencja Mienia Wojskowego 1 szt.
wezet tgcznosci
Radiostacja KF 1 szt. |WPM-C Berberys (-) 1 szt.
. ) WPM-C Berberys 3 szt.
Zautomatyzowany wéz dowodzenia (ZWD-3) 3 szt. lub MS-P (=) 37t
Ruchomy wezet tgcznosci cyfrowej 1 szt. |WPM-D Berberys makiety wykonane ze $rodkéw materiatowych
Weztowy woz kablowy 1 szt. |WPM-D Berberys dostar(.:z.onych prze? ?ZRP I ub uktad wedtug
: - pozamilitarny oraz zrodta ciepta potrzeb
Zintegrowany wezet teleinformatyczny na 1szt. |WPM-D Berberys i promieniowania podczerwieni
samochodzie ’
Przenoéno-przewoiny terminal satelitarny na 1 kpl. |WPM-D Berberys makiety wykonane ze $rodkéw materiatowych
samochodzie do przewozu zestawu dostarczonych przez SZRP lub uktad wedtug
Mobilna kancelaria kryptograficzna 1szt. |MS-P pozamilitarny oraz zrodta ciepta potrzeb
W6z kablowy na samochodzie 1szt. |MS-P i promieniowania podczerwieni
grupa wsparcia i zabezpieczenia oraz ochrony
Samocho6d osobowo-terenowy 2 szt. |MS-P Agencja Mienia Wojskowego
Samochod ciezarowo-terenowy 2 szt. :ﬁlg TASDIE; erberys Agencja Mienia Wojskowego
makiety wykonane ze §rodkéw materiatowych | wedtug
dostarczonych przez SZRP lub uktad potrzeb
Bojowy wéz piechoty 2 szt. |MCz-P pozamilitarny oraz pozyskane z Agencji Mienia
Wojskowego Zrédta ciepta i promieniowania
podczerwieni
ZespOt spalinowo-elektryczny na przyczepie 2 szt. |MS-P 2 szt.
) . . wedtug |WPM Berberys
Namioty (mieszkalne, socjalne) potrzeb |lub MS-P/MCz-P wedtug potrzeb
. ) ) wedtug |WPM Berberys
Obiekty fortyfikacyjne potrzeb |lub MS-P/MCz-P/MP-P wedtug potrzeb (=)
. . ) wedtug (WPM Berberys
Drogi komunikacyjne potrzeb |lub MS-P/MCz-P wedtug potrzeb

Opracowanie wiasne.
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1:5000 i mniejszej przy rozdzielczosci liniowej
20 linii na milimetr. W odniesieniu do rozpoznania
na podstawie réznicy temperatury WPM Berberys
zmniejsza efektywno$¢ rozpoznania termalnego
dzigki deformacji obiektu oraz zmianom w prze-
strzennych charakterystykach promieniowania.
Zmniejsza réznicg temperatury migdzy maskowa-
nym obiektem a tlem do wartosci +4 K. W zakresie
rozpoznania radiolokacyjnego pokrycie zmienia
wspotczynniki odbicia promieniowania od sprzegtu
w takim stopniu, ze techniczna odlegtos¢ jego roz-
poznania przez stacje radiolokacyjne zmniejsza sie
co najmniej o 50% przy tlumieniu maksymalnych
odbi¢ fal elektromagnetycznych od maskowanego
sprz¢tu na poziomie co najmniej 12 dB. Ukryciu
w pasmie widzialnym stuzy odpowiednia kolorysty-
ka siatki wytwarzanej w kilku wersjach kamuflazu,
przeznaczonej do stosowania na obszarach zaréwno
porosnigtych roslinnoscia, jak i pustynnych. Zmniej-
szanie kontrastu temperatury miedzy maskowanym
obiektem a jego otoczeniem oraz rozpraszanie i po-
chlanianie fal radiolokacyjnych nastgpuje w spodniej
warstwie pokrycia'l.

Zestawy maskujace Berberys sa przewidziane do
wykorzystania w warunkach wilgotnosci wzgledne;j
otaczajacego powietrza do 93% oraz w temperaturze
od -30°C do +50°C. Ponadto zestaw D w wersji zimo-
wej stuzy réowniez do bezposredniego maskowania
Srodkéw walki lub innych obiektéw (np.: fortyfikacyj-
nych, sktadéw materiatowych itp.) przed srodkami
rozpoznania przeciwnika w zakresie optycznym, ter-
malnym i radiolokacyjnym'.

Pokrycie jest produkowane w czterech rézniacych sig
wymiarami zestawach: WPM-A, WPM-B, WPM-C
i WPM-D. Pierwszy zestaw stuzy do maskowania sta-
nowisk ogniowych, stanowisk obserwacyjnych lub
odcinkéw rowdw taczacych, natomiast pozostate — do
maskowania pojazdow.

W tabeli 3 przedstawiono przyktadowe ilosci srod-
kéw maskowania naliczone na wybrany sprzet stano-
wiska dowodzenia w brygadzie zmechanizowanej
(pancernej).

PROPOZYCJA

Przeciwdzialanie rozpoznaniu przeciwnika przez
maskowanie to juz nie tylko potrzeba ukrycia wojsk
i obiektéw, lecz takze warunek zachowania zywot-
nosci sit i srodkéw niezbednych do prowadzenia
dziatan. Problemy dotyczace maskowania wojsk,
uzbrojenia i sprzgtu wojskowego sa trudne do roz-
wiazania. Powodem jest rozwdj techniki rozpoznaw-
czej, na przyktad wykorzystanie bezzalogowych
statkéw powietrznych, oraz ciggle udoskonalanie
Sposobdw rozpoznania.

11 Opracowano na podstawie materiatéw Lubawa SA.

Aby wprowadzi¢ przeciwnika w btad, nalezy budo-
wacé pozorne stanowiska dowodzenia (tab. 1, 2). Roz-
wijanie ich ma na celu zmylenie przeciwnika co do
potozenia wilasciwego SD, przede wszystkim pod
wzgledem emisji promieniowania elektromagnetycz-
nego oraz termicznego. W tym celu powinno si¢ wy-
korzystywaé makiety imitujace sprzg¢t dowodzenia
i facznosci oraz sprzet wojskowy wycofany z eksplo-
atacji, jednak sprawny technicznie, czyli majacy moz-
liwos¢ przesylania danych radiowych. Zwigkszenie
aktywnos$ci wojsk w pozornych rejonach rozmiesz-
czenia SD pozwala na zwigkszenie zywotnosci wila-
Sciwych stanowisk.

Dodatkowym elementem zwigkszajacym realizm
pozornych stanowisk dowodzenia moga by¢ wabiki
(Decoy) radioelektroniczne. Rosjanie opracowali se-
rig takich tanich symulatoréw, ktére maja na celu
oszukiwac systemy rozpoznania radioelektronicznego
(fot. 3). Moga one by¢ taczone z innymi makietami,
tworzac na przyktad obserwowalne przez spektrum
systemow rozpoznawczych fatszywe stanowiska do-
wodzenia'®.

WIELE DO ZROBIENIA

Problemy dotyczace maskowania wojsk, uzbrojenia
i sprzetu wojskowego sa trudne do rozwiazania. Po-
wodem jest rozwdj systeméw rozpoznawczych, np.
BSP, oraz ciagle udoskonalanie sposobéw rozpozna-
nia. Srodki maskowania, bedace w wyposazeniu pod-
oddzialéw, naleza do sprzetu starszej generacji i nie
zawsze eliminuja cechy demaskujace Srodki walki.
Inne sposoby ochrony nie sg powszechnie stosowane
ze wzgledu na ich pracochlonno$¢ oraz potrzeby ma-
teriatowe. Zaniechano prac teoretycznych, ktére uza-
sadnialyby taktyczno-operacyjng potrzebe stosowania
maskowania oraz okreslaty kierunki rozwoju i wyma-
gania niezbgdne podczas projektowania nowych roz-
wigzan technicznych. Z analizy konfliktéw zbrojnych
wynika, ze to wlasnie maskowanie moze by¢ wspot-
czesnie jednym z podstawowych (jednoczesnie naj-
taiszym) sposob6éw ochrony wojsk oraz obiektéw
przed oddziatywaniem srodkéw razenia, zwigkszaja-
cym tym samym ich zywotnos¢. Wspélczesne dziata-
nia bojowe charakteryzuje szybkie tempo, duzy za-
sigg, roz§rodkowanie oraz mozliwo$¢ powstania ma-
sowych strat w krétkim czasie. Wiaze sig¢ z tym
koniecznos¢ stosowania na duza skalg przedsigwziec
maskowania.

Wtasciwa odpowiedzia na réznorodnos¢ form
i sposob6éw rozpoznania musi by¢ réznorodnos¢ form
i Srodkéw maskowania. Przeciwdzialanie rozpoznaniu
przeciwnika tym sposobem to nie tylko potrzeba
ukrycia wojsk i obiektéw — to wspdtczesny warunek
zachowania ich zywotnosci. u

12 Por. B. Bebenek, Inzynieryjne aspekty maskowania wojsk, ,Zeszyty Naukowe AON” 2016 nr 1(17), s. 10.
13 M. Dura, Dmuchane ,zabawki”, korupcja i rosyjskie wojska pancerne, https://www.defence24.pl/. 10.01.2021.
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Mistrz Ognia Artyleryjskiego
Wojsk Ladowych

ZNAJOMOSC ZASAD STRZELANIA TO NIE TYLKO UMIEJETNOSC
OKRESLANIA NASTAW DO PROWADZENIA OGNIA Z UZYCIEM
NARZEDZI POZWALAJACYCH SZYBKO | PRECYZYINIE USTALIC
WSPOLRZEDNE CELU, LECZ TAKZE WIELE ZMUDNYCH OBLICZEN,
KTORE POWINIEN UMIEC WYKONAC | STOSOWAC KAZDY
ARTYLERZYSTA, JESLI ZAWIODA SYSTEMY KIEROWANIA OGNIEM.

Adrian Golonka jest
adiunktem w Zespole
Wojsk Rakietowych

i Artylerii Zaktadu
Wsparcia Bojowego
Instytutu Dowodzenia
Akademii Wojsk
Ladowych.

Andrzej NiedZwiecki jest
wyktadowcg w Zespole
Wojsk Rakietowych

i Artylerii Zaktadu
Wsparcia Bojowego
Instytutu Dowodzenia
Akademii Wojsk
Ladowych.

8

mjr dr Adrian Golonka, kpt. mgr Andrzej Niedzwiecki

dniach 13-14 paZdziernika 2020 roku w Cen-

trum Szkolenia Artylerii i Uzbrojenia przepro-
wadzono finat Konkursu o Tytul Mistrza Ognia Arty-
leryjskiego Wojsk Ladowych 2020. Wzigli w nim
udziat Zolnierze wojsk rakietowych i artylerii (WRiA)
wylonieni w eliminacjach na szczeblach dywizji, bry-
gad i putkéw artylerii oraz Centrum Szkolenia Artyle-
rii i Uzbrojenia. Konkurs miat na celu:

e doskonalic:

— znajomosc zasad strzelania i kierowania ogniem
oraz programu ¢wiczen i strzelan WRiA';

— indywidualne umiejetnosci przygotowania i wy-
konania zadari ogniowych w r6znych warunkach i sy-
tuacjach taktycznych;

e sprawdzic:

— poziom wiedzy z zakresu strzelania i kierowania
ogniem;

— umiejetnosci stosowania zasad strzelania i kiero-
wania ogniem artylerii w praktycznym dziataniu;

e rozwija¢ wspotzawodnictwo wsrdd kadry WRiA.

Na finat konkursu sktadaty si¢ dwa etapy:

— etap pierwszy teoretyczno-praktyczny obejmuja-
cy trening indywidualnych umiejgtnosci strzeleckich
(TIUS) bez strzelania amunicja bojowa;

— etap drugi praktyczny polegajacy na strzelaniu
amunicja bojowa.

Mistrzem ognia artyleryjskiego zostawat ten zot-
nierz, ktéry uzyskal najwigksza liczbg punktéw za

rozwigzanie zadan ogniowych w obu etapach kon-
kursu. Celem etapu teoretyczno-praktycznego byto
sprawdzenie umiej¢tnoSci wykonywania zadan
ogniowych:

e nr 5 Razenie celu nieruchomego ogniem posred-
nim ze wstrzeliwaniem;

e nr 6 Razenie celu ogniem posrednim bez wstrzeli-
wania;

o nr 11 Okreslenie sumarycznej odchytki predkosci
poczatkowej na podstawie tworzenia celu pomocni-
czego.

W ramach TIUS bez strzelania amunicja bojowa
nalezato wykonac cztery zadania ogniowe:

—nr 11 i 6 pododdziatlem strzelajacym z armato-
haubicy Dana kalibru 152 mm;

— nr 6 pododdzialem wyrzutni artylerii rakietowej
kalibru 122 mm;

— nr 5 pododdzialem mozdzierzy M-98 kalibru
120 mm.

Uczestnicy realizowali poszczegdlne zadania ognio-
we jednoczesnie. Do obliczen przyjgto, ze wykonywat
je pododdziat w sktadzie oSmiu dzial (wyrzutni) lub
szesSciu mozdzierzy. W czasie TIUS nie mozna bylo
uzywac kalkulatoréw artyleryjskich, kalkulatoréw pro-
gramowalnych lub komputeréw. Nastawy okreslano
sposobem rachunkowym z wykorzystaniem przyrzadu
kierowania ogniem (PKO). Finalisci byli oceniani za
czas 1 doktadnos¢ wykonania zadania ogniowego przez

1 Program ¢éwiczen i strzelan wojsk rakietowych i artylerii DTU-7.1.1.7, DGRSZ, Warszawa 2018.
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poréwnanie nastaw oraz liczby popetnionych biedow
instrukcyjnych. Podstawa byto opracowane przez komi-
sje zestawienie norm dla kazdego warunku. Do biedéw
instrukcyjnych zaliczano:

— ostrzal celu w nakladke zamiast z ustopniowa-
niem i odwrotnie;

— ostrzat celu na jednej nastawie celownika zamiast
na trzech 1 odwrotnie;

— ostrzat celu na jednej nastawie odchylenia zamiast
na dwoch i odwrotnie;

— niekompletng komendg ogniowa (brak okreslenia
rodzaju tadunku, podany nieprawidtowy rodzaj zapal-

SZKOLENIE - KONKURS
|

nika, brak wskazania kierunku zasadniczego oraz
brak w komendzie snopa);

— przejscie do ognia skutecznego niezgodnie z za-
sadami okreslonymi w ISiKO?;

— wyznaczenie snopa z bledem przekraczajacym
0-02 oraz skoku z btgdem wigkszym niz 25 m;

— btad w okreslaniu zuzycia pociskéw, jezeli wyzna-
czone zuzycie rézni si¢ wiecej niz 25% od normy nie-
zbednej do razenia celu (nakazanej w komendzie);

— bledy popetnione w trakcie wstrzeliwania, jezeli
btad okreslania poprawki jest wigkszy niz 50 m w do-
nosnosci i 0-05 w kierunku.

2 Instrukcja strzelania i kierowania ogniem pododdziatéw artylerii naziemnej, cz. |, sygn. Art. 817/93, Warszawa 1993.
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Zadanie 1. Okreslenie sumarycznej odchytki predkosci poczatkowej na podstawie tworzenia
celu pomocniczego (zadanie ogniowe nr 11).

Ugrupowanie bojowe:

2 bas (SLIWA) zajeta ugrupowanie bojowe:

SO-21: 33U XS 42500 65090; Z=100; T, = 2 — 00

SWO (OKNO-1) zajeta punkt obserwacyjny:

33U XS 46270 74760; Z=170.

Na stanowisku ogniowym pociski OF-540 z zapalnikiem RGM-2 z tadunkiem D-20 partia 85-
12-10 skompletowane na tadunek PIERWSZY.

Dowddca dywizjonu polecit okre§lic sumaryczng odchytke predkosci poczatkowej partii
prochu 85-12-10 poprzez utworzenie dziatem kontrolnym Cpl, pociskami OF-540 (D-20),
tadunkiem PIERWSZYM.

O godz. 10.00 dowddca baterii zakonczyl tworzenie Cpl, pociskami OF-540 (D-20):

znaki wagowe ,N”,

temperatura fadunkow t,,,= +10 °C,

Komunikat meteorologiczny:

Meteo 1103 — 13093 — 0140 — 51358 — 0201 — 550803- 0401 — 560904 — 0802 — 571005— 1202
— 581106 — 1603 — 591207 — 2003 — 601309 — 2404 — 611410 — 3005 — 611410 — 4005 —
631511...

Tworzenie Cpl zakonczono na nastawach:

PP =340 kpP (Kz) = —0 — 05
OKNO zameldowalo:

Cpl, srednia z czterech: 2440; 55-20 wysoko$¢: 140

Zadanie do wykonania:
— wroli dowédcy 2 baterii:
a) okresli¢ sumaryczna odchylke predkosci poczatkowej pocisku dziala

kontrolnego.
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ROZWIAZANIE:
Okreslenie odlegtosci topograficznej do Cpl za pomoca PKO:

DEP = 12090
oraz roéznicy wysokosci Cpl 1 baterii:
AZ =Z¢p — Zg = 140 — 100 = +40
1) Obliczenie wstrzelanej poprawki donosnosci do Cpl (ADVCVp)
a) Obliczenie wstrzelanego celownika do Cp (Cvcl,p)

Cw = o — o

PSP =340
=—— %095
P = 0,001 x DS
+40

D X 0,95 = +3,14 = +3

~ 0,001 x 12090
C'= oy —p

C' =340 — (+3) =337
Odczytanie z Tabel Strzelniczych® (TS) s. 136 poprawki kata celownika na kat potozenia celu
(a0)

AC =0
Ap =AC +p
Ap =0+ (+3) = +3

CoP =340 — (+3) = 337

b) Okreslenie dono$nosci wstrzelanej do Cp (DS}’)
cCP =337 DEP = 12476

¢) Obliczenie wstrzelanej poprawki donosnosci do Cp (ADS,p)
c c c
AD,P = D,f — D;P
ADP = 12476 — 12090 = +386 m
2) Obliczenie sumarycznej poprawki donosnosci dla DVCVp przy zatozeniu, ze
AVo sum. = 0%.

a) Okreslenie grupy komunikatu

Dyf = 12476 Y = 2000

3 Tabele strzelnicze do 152 mm armatohaubicy samobieznej wz. 1977, MON, Szefostwo Wojsk Rakietowych i Artylerii, Warszawa 1989.
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Grupa komunikatu: 2003 — 601309
b) Obliczenie kata wiatru (K )
Ky =Ts —Ty
Ky =2—-00—-13 —-00+ (60 —00) =49 — 00
¢) Okreslenie podtuznej sktadowej wiatru Wy

Ky = 49 — 00

TS 5.252-253

Vw =9m/s
d) Obliczenie przyziemnej odchytki cisnienia atmosferycznego od tabelarycznej na

wysokosci stanowiska ogniowego (Ahg)

Zy —Zp
Ahso — Ahm + T

140 — 100

e) Obliczenie odchytki temperatury fadunku (At;r)
Aty = t,, — 15
Aty = +10 — 15 = —5°C
f) Okreslenie odchytki temperatury powietrza (At;)
Grupa komunikatu: 2003 — 601309
At, = —10°C
g) Obliczenie sumarycznej poprawki dono$nosci (AD(')Cp) przy zalozeniu, ze
AVo sum. = 0%.
ADt;r = At,, X 0,1 X AXt;T
ADt; = At, X 0,1 X AXt;,
ADy = Ah x 0,1 X AX),
AD, = Aq x AX,
ADy,, = Wx x 0,1 X AXy,
Poprawki dono$nosci: AXt;r, AXt;,AXh ,AXy , AXy odczytac z TS dla (p,ﬁ,p = 347 s. 52:
ADt;r =—-5x%x0,1%(-212) = +106 m
ADt; =—-10x0,1 x (—183) = +183 m

ADp, = =9 x 0,1 X (+71) = —63,9m
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AD,=0x(—8)=0m
ADy, = —4% 0,1 X (—233) = +93,2m
AD;? = +318,3m

kontr
VO sum

3) Obliczenie sumarycznej odchyltki predkosci poczatkowej dziata kontrolnego (A
AD;? — ADSP

AVkontr —
|AXV0|

0 sum

Poprawke donosnosci na odchyltke predkosci poczatkowej o 1% (AXy,) odczyta¢ z TS dla

PSP =347 5. 52:

(+3183) = (+386) _ o0 e
|—141] - S

kontr _
AVO sum —

Odpowiedz: Sumaryczna odchytka predkosci poczatkowej dziata kontrolnego dla tadunku
PIERWSZEGO D-20 partii 85-12-10 wynosi -0,48%.

Zadanie 2. Razenie celu ogniem posrednim bez wstrzeliwania (zadanie ogniowe nr 6).
Ugrupowanie bojowe:

2 bas (SLIWA) w sktadzie 8x 152mm ahs DANA zajeta ugrupowanie bojowe:

SO-21: 33U XS 42500 65090; Z=100; T, = 2 — 00

SWO (OKNO-1) zajeta punkt obserwacyjny:

33U XS 46270 747605 Z=170

Dowodca dywizjonu 152 mm HBS DANA ,,WISLA” zdecydowal okresla¢ nastawy do
ognia skutecznego na podstawie przeniesienia ognia sposobem wspolczynnika K. W tym
celu na podstawie mapy wybral punkty tworzenia celu pomocniczego: Cpl na kierunku
zasadniczym i dono$nosci ok. 13 km. Na stanowisku ogniowym pociski OF-540 z zapalnikiem
RGM-2 z tadunkiem ME.-20 skompletowane na tadunku DRUGIM (partia 84-10-29). Cpl
utworzyta 2 bas w rejonie obserwowanym z ,,OKNO-1".

Cpl

Tworzenie Cpl zakonczono na nastawach:

PPt = 416 kpP'(Kz) = —0 — 16
OKNO-1 zameldowato dane biegunowe do Cpl

dpo-cp1 = 3200

TPO—CPl = 56 — 70
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Zcpr = 140

Kryptonimy:
o Dowodca dywizjonu — WISLA;
o Szef sztabu — ODRA

Komenda dowodcy dywizjonu (szefa sztabu):
,» WISLA. Stoj. Ladowac. Cel VC 7113. Piechota. Zniszczyc.
OKNO: 2-35; 3200; Z=130. W naktadke. 200 na 160. Obserwowany. Obstuguje
OKNO-1. Tu WISEA™”
Zadania do wykonania:
— wroli dowéddcy 2 baterii:
a) okresli¢ wstrzelane poprawki donosnosci i kierunku dla celu pomocniczego;
b) przygotowaé dane niezbedne do okreSlenia nastaw z wykorzystaniem
wspotezynnika K;
c) okresli¢ nastawy do ognia skutecznego do celu VC 7113;

d) podaé komende ogniowa.

ROZWIAZANIE:
1) okreslenie danych topograficznych do Cpl za pomoca PKO:

DSP = 12962 AZ = +40 kpsP'(Kz) = —0 — 01

2) okreslenie wstrzelanych poprawek do Cpl;

PSPt = 416 AZ = +40 kpP'(Kz) = —0 — 16
= M 095=4293 = +3
P=12062" 70 T T4 T
Ac=+1  TSs. 142
Ap = +4
CEPY = 416 — (+4) = 412
£(2) TS s. 62
DiPt = 13184
DSP' = 12962 kpsP(Kz) = —0 — 01
ADJP" = 13184 — 12962 = +222 AKy' = —-0-16—(=0-01) = -0 - 15
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3) przygotowanie danych niezbednych do okreslenia nastaw z wykorzystaniem
wspotczynnika K jednym ze sposobow (rachunkowo albo wykreslnie):

a) obliczenie wspotczynnika K — sposob rachunkowy (pkt. 143 ISiKO):

_ADY
~0,01D%P
k=222 _ 171~ 417
129,62

b) sporzadzenie wykresu wspotczynnika K — sposob wykresiny:

Wykres wspoélczynnika strzelania ,,K”
2 baterii 152 mm DANA, OF-540 z zapalnikiem RGM-2 z ladunkiem M¥.-20.
ladunek DRUGI (84-10-29) 10.10, 13.10.2020

300

200

150

" =12 =100

100

0 1000 2000 3000 4000 5000 G000 7000 8000 9000 10000 11000 12000 13000 14000 15000

4) okreslenie danych topograficznych do celu VC 7113 za pomoca PKO:
D& = 13559 AZ = +30 kpS(Kz) = +1 — 27
5) okreslenie poprawek donos$nosci i kierunku do celu VC 7113 (rachunkowo albo
wykreslnie):
a) sposob rachunkowy:
AD§ = 0,01D& X K
AD§ = 135,59 m x (+1,7) = 230,501 = +231m
AKS = AKSP + MKz,
AKszp = ZE — Z,P
AKsz;, = —0—13—-(—0—11) = -0 — 02
AKS =—-0—-15+(—-0-02) = -0 — 17
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b) sposob wykreslny (naniesienie celu na wykres i odczytanie poprawek):

Wykres wspotczynnika strzelania ,, K
2 baterii 152 mm DANA, OF-540 z zapalnikiem RGM-2 z ladunkiem M¥.-20.
ladunek DRUGI (84-10-29) 10.10, 13.10.2020

300

AD§ = +231

150 C -
AKS = —0 — .
0=-0-17 = Poep =1 2100

100

0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000 11000 12000 13000 14000 15000

6) okreslenie nastaw do strzelania i podanie komendy ogniowej w roli dowodcy baterii:

Df = 13559 AZ = +30 kp$(Kz) = +1 — 27
+30
AD, = +231 P = 5e5 X 095~ +2 AK, =—0-17
D§ = 13790 AC(TS s.140) =0 kp§(Kz) = +1 — 10
L(2) (TS s. 62) Ap = +2
C5 =453 10 452
o 14
PS5 =452 + 2 = 454
G.[m] 160
kok = = ~ 4
O T 3 AXyys 3 x 14
_ Szm] 210 194 ~ 0 — 02
S T Wx0001DE 8x13550
Szc[m] 210

e 26,25 m < 50 — cel nieopanc.— lodchylenie

Ilo$¢ amunicji w serii ognia skutecznego: cel obserwowany 2-4 poc./dziato/nastawe.

l.odchylen =
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Odpowiedz: Komenda dowodcy baterii: ,, Bateria. Stoj. Cel VC 7113. Piechota. f.adunek
DRUGI. Zapalnik natychmiastowy. Podziatka w tysiecznych. Celownik 454, 458, 450. Kierunek
zasadniczy +1-10. Snop 0-02. Po 2 pociski szybkim. L.adowac”.

Zadanie 3. Razenie celu ogniem posrednim bez wstrzeliwania (zadanie ogniowe nr 6).
Ugrupowanie bojowe:

2 bar (WISNIA) w sktadzie 8x 122 mm WR-40 zajeta ugrupowanie bojowe:

SO-21: 33U XS 42500 65090; Z=100; T, = 2 — 00

SWO (OKNO) zajeta punkt obserwacyjny:

33U XS 46270 747605 Z=170.

Dowddca dywizjonu artylerii rakietowej zdecydowal nastawy do ognia skutecznego okreslac
na podstawie pelnych danych o warunkach strzelania i nakazat rachmistrzowi dla pocisku
OM22U z zapalnikiem MRW-U z MPH dla donos$nos$ci: 11km, 13km, 15km 1 kierunkow:
Tk, Tg,+6—00, Tg,—6—00 obliczy¢ poprawki i sporzadzi¢ arkusz poprawek
obliczonych (APO).

Posterunek meteorologiczny z wykorzystaniem karabinu wiatromierza WR-2M nabojami
ZP-1 okreslit azymut wiatru balistycznego oraz odleglos¢ do punktu upadku:

Rachmistrz sporzadzit APO dla nakazanych donos$nosci i kierunkoéw oraz zestawit ponizsza

tabele:
Tabela wynikow poprawek obliczonych — pocisk 9M22U zapalnik MRW-U
MPH

Do 11km 13km 15km

Ts 56-00 2-00 8-00 56-00 2-00 8-00 56-00 2-00 8-00
Dr

AD +226 +167 +127 +374 +260 +147 +524 +366 +208
AK -0-02 0-00 +0-02 | -0-05 -0-05 -0-01 -0-06 -0-07 -0-04
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Komenda dowddcy dywizjonu (szefa sztabu):
, DUNAJ. Stoj. Ognia. Cel VC 7114. BATERIA 360x200. Obezwladnic.
33U XS 42500 79090, Z=150. Zuzycie salwa. Tu WISEA”
Zadania do wykonania:
— wroli dowddcy 2 baterii:
a) na podstawie danych zawartych w tabeli:
= okresli¢ odleglo$ci topograficzne do sporzadzenia wykresu;
= sporzadzi¢ wykres poprawek sumarycznych;
b) na podstawie komendy dowodcy dywizjonu:
= okresli¢ dane topograficzne do celu;
= nanies¢ cel na wykres i okresli¢ poprawki donosnosci i kierunku;

= okresli¢ poprawki na AOT i nastawy do ognia skutecznego do celu
VC 7114;

= podaé komende¢ ogniowa.

ROZWIAZANIE:

a) na podstawie danych zawartych w tabeli:

okreslenie odleglosci topograficznych do sporzadzenia wykresu;
Odlegtos¢ topograficzng do sporzadzenia wykresu oblicza si¢ jako réznice donos$nosci
przyjetych do obliczania poprawek i odpowiadajacych im sumarycznych poprawek donosnosci:

Dy = Dy — ADgym

Tabela wynikow poprawek obliczonych — pocisk 9M22U zapalnik MRW-U
MPH
Do 11km 13km 15km
Ts 56-00 2-00 8-00 56-00 2-00 8-00 56-00 2-00 8-00
Dr 10800 | 10800 | 10900 [ 12600 | 12700 | 12900 | 14500 | 14600 | 14800
AD +226 +167 +127 +374 +260 +147 +524 +366 +208
AK -0-02 0-00 +0-02 | -0-05 -0-05 -0-01 -0-06 -0-07 -0-04
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= okreslenie poprawek na AOT i nastaw do ognia skutecznego do celu

VC 7114;
D& = 14000 AZ = +50 kp$(Kz) = -2 —00
AD = +385 p=+3 AK = —0— 06
DS = 14385 AC = +1 (TS s5.51) kpS(Kz) = =2 — 06
MPH TS*s. 42 Ap = +4

15
CS =541 — Tk 540 (TS.42)

@S =540 + 4 = 544
Obliczy¢ azymut strzelania (Ts):
Ts = Ty, + kp7(Kz)
T¢=2—-00+(—2—-00)=0—-00
Obliczy¢ kat wiatru:
K,, =00—00—-35-00+ (60—00) =25-00

Okresli¢ predkos¢ wiatru:

Dp=750__T1Ss.42 _ Dg=14385_7koumna _ Yy, =309 TSs.95 = 38~ 4m/s

Okresli¢ sktadowe wiatru balistycznego (TS s.72):

K, = 25— 00 Wy = +2
=4 o = 17
Obliczy¢ poprawke celownika na aktywnym torze lotu pocisku:
AC, = (0,1 X ACy;,, X Wyy) + (0,1 X ACy;,, X W)

Poprawke celownika na podtuzng sktadowa wiatru balistycznego na aktywnym odcinku toru o

predkosci 10 m/s (ACy, ) oraz poprawke celownika na poprzeczng skiadowsg wiatru

balistycznego na aktywnym odcinku toru o predkosci 10 m/s (ACy, ) odczyta¢ z TS s. 42 (dla

@S = 544):
ACy = (0,1 x—-298x+3) + (0,1 x-92x +2) =—-11
Obliczy¢ poprawke kierunku na aktywnym torze lotu pocisku:
AKy = (0,1 X AZy, X Woy) + (0,1 X AZy, X W,y,)

4 Tabele strzelnicze do strzelania rakietowymi pociskami odtamkowo-burzgcymi M-210F, sygn. Art. 635/79, MON, SWRIA, Warszawa 1980.
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Poprawke kierunku na podtuzng sktadowa wiatru balistycznego na aktywnym odcinku toru o
predkosci 10 m/s (AZy, ) oraz poprawke kierunku na poprzeczng skladowg wiatru
balistycznego na aktywnym odcinku toru o predkosci 10 m/s (AZy, ) odczyta¢ z TS s. 42 (dla
@5 = 544):

AK, = (0,1 X =5 %X +3) + (0,1 X +58 X +2) = +0 — 10
Obliczenie nastaw:
PG = b + AC,
@5 =544 — 11 =533
kp§(Kz) = kpS(Kz) + AK,
kp5(Kz) =—-2—-06+0—10=-1-96

Ustopniowanie: brak bo 2 bar

I; = zbiezny bo Sz.[m] < 400 m

Odpowiedz: Komenda dowoddcy baterii: ,, Bateria. Stoj. Cel VC 7114. BATERIA. MPH.
Podziatka w tysiecznych. Celownik 533. Kierunek zasadniczy -1-96. Snop zbiezny. Salwg

ognia!”

Zadanie 4. Razenie nieplanowego celu nieruchomego ze wstrzeliwaniem (zadanie ogniowe
nr 5).
Ugrupowanie bojowe:
Kompania wsparcia w sktadzie 6x M-98 zajela catoscia SO:
SO-1: 33U XS 42800 72200; Z=80; T, = 2 — 00
SWO (OKNO-1) zajeta punkt obserwacyjny:
33U XS 46270 74760; Z=170.
Na SO naboje z pociskami OB-98 z zapalnikiem ZM-98M skompletowane na tadunek 4,
temperatura prochu: t;,r = +25°C
Komenda dowédcy kompanii wsparcia:
SAN Stoj. Ognia. Cel VC 7115 pluton mozdzierzy. Zniszczy¢. OKNO-1: 53-40; 3000;
Z=130. 140 na 110. Wstrzeliwanie WZU. Obstuguje OKNO-1. Tu WISLA”.

Rachmistrz okreslit poprawki:

ADS = —80 AKE = —0 — 05
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Zadania do wykonania:
— w roli dowodcy plutonu ogniowego:
a) okresli¢ dane topograficzne do celu;
b) uwzgledniajac poprawki okresSlone przez rachmistrza okreslic nastawy
poczatkowe do rozpoczecia wstrzeliwania WZU do celu VC 7115;
c) przeprowadzi¢ wstrzeliwanie zgodnie z obserwacjami:
1. P70, -
2. P10; +
3. seria L9, p. -, szerokos¢ 0-45
4

. Cel zniszczony.

ROZWIAZANIE:
Df = 5115 AZ = +50 kp$(Kz) = +0 — 96
AD, = —80 AK, =—0—05
D§ = 5035 Ap(TS 5.60) =~ +1 kpS(Kz) = +0 — 91
L4 TS® s.44
Cg=6—15+§=6—18

11
05 =6-—19
d = 3000

Tpo_c = 53 - 40

110 Sz¢lm] 140

=~ 3 Is = ==
3x11 n X0,001Dp 6%5,115

skok =

=456 ~=0-05

140
l.odchylen = e 23,3 m — cel nieopanc.— 20 < 50 = lodchylenie

SZC(m)

SZ¢(tys)zpo = 0001xd> 095 =443~ 0—44

Obliczenie danych dodatkowych:
i =9 —56°% SO :zlewej;

5 Tabele strzelnicze do mozdzierzy M-98 pocisk odtamkowo-burzacy, DWLad, SWRIA, Warszawa 2007.
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Obserwacja ,
Lp. Komenda C K T d Uwagi
1. Strzela kompania. Cel VC 7115. | 6-19 Kz 53-40 3000
Pluton mozdzierzy. Ladunek 4. +0-91 1=9-56
Podziatka w dziatkach. AXys=11
Kierunkowy, jeden pocisk, ognia!
P70 -
a[lm] = +220,5 | Ad[m] = —200
AK[m] = —285 AD[m] = —65
2. Ognia! -6 -0-53 P10 *
6-13 | +0-38 a[m] = +31,5 Ad[m] = +100
AK[m] = +70 AD[m] = —80
3. Kompania, skok 3, snop 0-05, po 2 -7 +0-13 | Obserwacja: seria L9, p. -, szerokos¢
pociski szybkim, ognia! 6-06 | +0-51 0-45
a[m] = —28 Ad[m] = =55
AK[m] = —30 AD[m] = +60
4. Po 3 pociski, ognia! +5 -0-06 Cel zniszczony.
6-12 | +0-45
5. Stoj zapisac, Cel VC 7115 pluton | 6-11 Kz Zuzycie 92
mozdzierzy. +0-45

Uzasadnienie komend w trakcie okreslania poprawek z wykorzystaniem planszetu:

2. Wykorzystujac wzdr rozwarcia uchylenie w kierunku w tysigcznych (P70) zamieni¢ na

uchylenie w metrach:

a[m] = a[tys] x 0,001d x 1,05

a[lm] = +70 x 3 x 1,05 = +220,5m

Przy obserwacji krotki (-) uchylenie w donosnosci przyjmuje si¢ -200m.

Ad[m]

—200m

Wykorzystujac planszet okresli¢ poprawki kierunku oraz donosnosci:

Obliczy¢ poprawke celownika:

AK[m]

285m

AD[m] = —65m

AC =

AD

AXiys
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04

—65 .
11

Wykorzystujac wzor rozwarcia poprawke kierunku w metrach zamieni¢ na poprawke

AC =

kierunku w tysigcznych:

AK[m]
AK[tys] = W x 0,95
) T

5
5115 x 0,95~ —0-153

Komenda: ,, celownik mniej 6, zmniejszyc o 0-53 .

AK|[tys] =

3. Wykorzystujac wzor rozwarcia uchylenie w kierunku w tysiecznych (P10) zamieni¢ na
uchylenie w metrach:
afm] = +10x 3 x 1,05 =~ +31,5m
Przy obserwacji dlugi (+) osiagnieto obramowanie celu i uchylenie w dono$nos$ci
przyjmuje si¢ -100m. Nalezy przej$¢ do ognia skutecznego poniewaz G > 100m. Jezeli
wcezesniej nie podano wymaganych elementéw komendy ogniowej (np. skok celownika,
snop) to nalezy uzupetic ja w tym miejscu.
Ad[m] = —100 m
Wykorzystujac planszet okresli¢ poprawki kierunku oraz donosnosci:
AK[m] = +70m
AD[m] = —80m
Obliczy¢ poprawke celownika:
—80 _
11
Wykorzystujac wzor rozwarcia poprawke kierunku w metrach zamieni¢ na poprawke

AC =

kierunku w tysigcznych:

+70
AK[tys] = T115

Komenda: ,, celownik mniej 7, powigkszy¢ o 0-13”.

x 0,95~ +0—-13

4. Wykorzystujac wzor rozwarcia uchylenie w kierunku w tysigcznych (L9) zamieni¢ na
uchylenie w metrach:
afm] = -9 x 3 x 1,05 ~ —28m

Przy obserwacji seria przewaga krotkich (p. -) dla celu G, > 100m to uchylenie

w donosnosci przyjmuje siq%GC (% X 110 =55m).
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Ad[m] = =55m

Wykorzystujac planszet okresli¢ poprawki kierunku oraz donos$nosci:
AK[m] = -30m
AD[m] = +60m

Obliczy¢ poprawke celownika:

AC = +60
T 11

Wykorzystujagc wzor rozwarcia poprawke kierunku w metrach zamieni¢ na poprawke

~ +5

kierunku w tysiecznych:

5,115

AK[tys] = X 0,95 ~ —0 — 06

Obliczy¢ poprawke snopa wybuchow:
Wykorzystujac wzor rozwarcia obliczy¢ szeroko$¢ snopa wybuchow w metrach:
Szery [m] = Szery, [tys] X d X 1,05
Szery[m] =0—45x3x 1,05~ 142 m
Obliczy¢ poprawke snopa:

Szer-|m| — Szery,|m
Ao — Szerclm] = Szery[m]

n x 0,001D&
ars = 0142 e 0 - 00
ST %x5115 7

Nie nalezy poprawia¢ snopa.

Komenda: ,, celownik wiecej 5, zmniejszy¢ o 0-06.

5. Po obserwacji ,, cel zniszczony ” nalezy zapisa¢ nastawy do celu oraz zuzycie amunicji.

SAMODZIELNE ROZWIAZANIE OPISANYCH ZADAN POWINNO
BYC TRAKTOWANE JAKO WYZWANIE STOJACE PRZED KAZDYM
ARTYLERZYSTA. UMOZLIWI PRZY TYM POGLEBIENIE WIEDZY
ORAZ DOSKONALENIE ARTYLERYJSKIEGO RZEMIOStA,
ZWEASZCZA ZE W ZADANIACH NALEZY UWZGLEDNIC ROZNE
SRODKI WALKI ORAZ SPOSOBY OKRESLANIA NASTAW.
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Odzyskac
izolowany personel

PODCZAS DYNAMICZNYCH | MANEWROWYCH DZIAtAN
BOJOWYCH Z PEWNOSCIA DOJDZIE DO SYTUACII,

W KTORYCH ZOENIERZE ZNAJDA SIE W UGRUPOWANIU WOJSK
PRZECIWNIKA. BY ICH ODZYSKAC, NALEZY POSIADAC
WYSZKOLONE W TYM CELU SItY ORAZ ODPOWIEDNIE SRODKI.

Autor jest szefem Sekgji
Operacyjnej w 56 Bazie
Lotniczej.

96

mjr mgr inz. nawig. Sylwester Lubiejewski

becna sytuacja na Swiecie spowodowana roz-

przestrzeniajaca si¢ choroba zakazna wywotlang
wirusem SARS-CoV-2 sprawita, ze wiele przedsig-
wzieé szkoleniowych zostalo odwotanych lub prze-
niesionych na kolejny rok. Wsréd nich sa organizo-
wane przez Europejska Grupeg Lotnicza (European
Air Group) miedzynarodowy kurs oraz ¢wiczenia
poswigcone zagadnieniu odzyskiwania izolowanego
personelu (Combined Joint Personnel Recovery),
ktére mialy si¢ odby¢ w Wielkiej Brytanii. Nalezy
podkresli¢, ze Grupa ta jako stowarzyszenie sil po-
wietrznych siedmiu panstw cztonkowskich corocz-
nie realizuje przedsigwzigcie szkoleniowe o tej pro-
blematyce i zaprasza do udzialu w nim réwniez nie-
ktére jednostki spoza paristw czlonkowskich. Do
tego grona nalezy 56 Baza Lotnicza (56 BLot), ktéra
ma w swoich strukturach eskadre Smigtowcéw Com-
bat Search and Rescue (CSAR — bojowe poszukiwa-
nie i ratownictwo). Jest to jedyna jednostka lotnicza
w Sitach Zbrojnych RP, ktéra od kilkunastu lat in-
tensywnie rozwija i utrzymuje zdobyte zdolnosci do
odzyskiwania izolowanego personelu w warunkach
bojowych (Personnel Recovery — PR).

Nalezy przez to rozumieé, ze sity odzyskujace
(Recovery Forces — RF) sa przygotowane do bojowe-
go poszukiwania i ratownictwa (CSAR), gdy izolo-
wany personel (isolated personel — ISOP) jest odpo-
wiednio wyszkolony i wyposazony, by zapewnic
jego sprawne odzyskanie. Sity odzyskujace sg przygo-
towane réwniez do odzyskiwania bojowego (Combat
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Recovery — CR) w sytuacjach, gdy personel nie jest
wyszkolony i wyposazony w sprzet specjalistyczny
umozliwiajacy jego odzyskanie zgodnie procedura-
mi CSAR.

Eskadra Smigtowcéw CSAR w trakcie wykonywa-
nia zadar kieruje si¢ piekna dewiza: that others may
live (zeby inni mogli zy¢). Gwarancja zdolnosci do
realizowania zadan na jak najwyzszym poziomie jest
jej regularny udziat w migdzynarodowych kursach
i ¢wiczeniach oraz w warsztatach roboczych i ¢wi-
czeniach taktyczno-specjalnych organizowanych
przez baze lotnicza.

CELE SZKOLENIA

Mimo wspomnianych trudnosci dowddztwo
56 Bazy Lotniczej w ostatniej dekadzie wrzesnia
2020 roku przeprowadzito ¢wiczenie taktyczno-spe-
cjalne ,,Gopto-20".

W zwiazku z tym, ze misje odzyskiwania izolowa-
nego personelu nalezy rozpatrywaé w kategoriach
dziatai potaczonych a nie prowadzonych samodziel-
nie, w ¢wiczeniu wzigly udzial komponenty z r6z-
nych rodzajéw sit zbrojnych, w tym zatogi Smigtow-
c6w W-3PL i Mi-24 oraz strzelcy poktadowi i ratow-
nicy medyczni z 56 Bazy Lotniczej, a takze zatogi
samolotéw Su-22 z 21 Bazy Lotnictwa Taktycznego,
przedstawiciele osrodka koordynacji poszukiwan
iratownictwa lotniczego Centrum Operacji Powietrz-
nych — Dowddztwa Komponentu Powietrznego, zot-
nierze z Jednostki Wojskowej GROM, jak réwniez
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zespoly wysunigtych nawigatoréw naprowadzania
lotnictwa z Centralnej Grupy TZKOP (Taktycznego
Zespotu Kontroli Obszaru Powietrznego).

Jednym z celéw szkoleniowych byto doskonalenie
umiejetnosci personelu eskadry Smiglowcéw CSAR
oraz jej zgranie w realizacji bojowego poszukiwania
i ratownictwa w operacji obronnej. By zrealizowac
wiele przedsigwzig¢ planistyczno-organizacyjnych,
dwa dni przeznaczono na planowanie, organizowa-
nie i prowadzenie odzyskiwania izolowanego perso-
nelu. W trakcie epizodéw taktycznych przeciwnik
(jako grupa poscigowa) byl pozorowany sitami
trzech druzyn piechoty wyposazonych w pojazdy
cigzarowo-terenowe. W scenariuszu ¢wiczenia przy-
jeto, ze przeciwnik jest uzbrojony w wielkokalibro-
we przeciwlotnicze karabiny maszynowe, przenosne
przeciwlotnicze zestawy rakietowe oraz bron strze-
lecka. Ponadto okreslono, ze ludnos¢ cywilna w re-
jonie przebywania rozbitkéw jest przychylna prze-
ciwnikowi, stanowi zatem niebezpieczenstwo dla
izolowanego personelu.

SYTUACJA WYJSCIOWA

W dniu 23.09.2020 r. migdzy godzing 14.00 Z
i 15.00 Z para Mi-2 wykonuje $Smiglowcowe
wsparcie ogniowe (close combat attack — CCA) pod-
oddziatéw wojsk ladowych znajdujacych si¢ w stycz-
nosci z przeciwnikiem. Po wykonaniu uderzenia je-
den Mi-2 zostaje zestrzelony i ulega zniszczeniu
(w praktyce po wykonaniu CCA $miglowiec ten la-
duje w terenie przygodnym, wysadzajac dwoch pilo-
tow). Piloci ratuja si¢ z ptonacego smigtowca, dwdch
strzelcéw ginie na miejscu. Zaloga drugiego Mi-2
przejmuje funkcje dowddcy w miejscu prowadzenia
dziatai (On Scene Commander — OSC) i nawiazuje
tacznosé z rozbitkami, jednakze nie moze ich podjaé
ze wzgledu na aktywnos¢ przeciwnika. Piloci rozpo-
czynaja marsz w kierunku wojsk wtasnych zgodnie
z procedurami SERE (planem unikania — Evasion
Plan of Action — EPA). Rozbitkowie dysponuja dwo- f— f
ma zestawami wyposazenia. W pierwszym (w mun- N 7 LA ~Er __ﬁ S
durze, przy sobie) sa: bron, hetm, zestaw survivalo- *.Opieka medyczna
wy (lusterko sygnalizacyjne, kompas guzikowy, hub- ::dp::"::z'z?;sop
ka, pita taficuchowa reczna, paracord), ,,zelazny” F $miglowca RV
zestaw (baton wysokoenergetyczny i p6t litra wody), v po odzyskaniu
przenosny filtr wody (lifestraw), mapa 1:250 000, 4 T z izolacji
krzesiwo, n6z z glownig stata. W kamizelce taktycz- M .
nej znajduja sie: magazynki, radiostacja ratownicza
AN/PRC-112 G, GPS, okulary ochronne, kompas,
otéwek i notatnik, apteczka medyczna, zestaw survi-
valowy (krzesiwo, gwizdek, przybornik krawiecki,
zestaw wedkarski, drut mosigzny, wata bawetniana),
pita sktadana, flara sygnalizacyjna (buzzsaw), latar-
ka czotowa $wiecaca Swiatlem stroboskopowym,
metalowy kubek i tyzka, farba maskujaca oraz po-
jemnik z litrem wody. Natomiast wyposazenie pleca-
ka bojowego o pojemnosci 50 1 oraz specjalistyczne
znajdujace si¢ w duzym plecaku o pojemnosci 100 1
zostaty zniszczone. W zwiazku z tym rozbitkowie
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RYS. 1. PR 11-LINE REPORT

Lp.

Action

Data

1 | Callsign / Vehicle Type / Mission Number / Parent Command

KAPER-10/ Mi-2 / 2/ 256™ AB

Location 34 U CD 40218 60912
2 | Source Wingman KAPER 12
Time 231713SEP20
3 | Comm with Survivor (Yes / No) ggig; dy?i o
4 | Authentication Used (Yes/No and by what means) ﬁﬁEEE ﬂ L%S/ CSAR COLOR

5 | Injuries/Conditions

Ambulatory (good, can walk)

0OSC / Bingo / Loadout / Point Of Contact (POC) (Who is reporting and
means of communication)

KAPER 12

7 | # Chutes Seen

no

8 | Cause of incident

Shoot down by artillery fire

9 | Hazards / Ground / Air Threats / Access to the spot

Combat area, numerous enemy
land forces - probably

mechanized subunits, presence
of AAA - 12,7mm, not excluded

SA-6
10 | WX in Survivor Area CAVOK
11 | Survivor Radio Frequency EES:FJSBOP -/123.450

Opracowanie wiasne.

dysponuja wyposazeniem umozliwiajacym im prze-
trwanie przez 24 godziny. Znaja dobrze procedury
przetrwania, unikania, przeciwdzialania wykorzysta-
niu i podjecia, poniewaz jeden jest wyszkolony z za-
kresu SERE na poziomie C, drugi natomiast ma
umiejetnosci SERE na poziomie B. Poniewaz odbyli
szkolenie w ciagu dwoch ostatnich lat i warunki at-
mosferyczne sa sprzyjajace, nalezy przypuszczaé, ze
jezeli nie zostana schwytani przez przeciwnika,
przetrwaja zdecydowanie dluzej w izolacji.
Smigtowiec Mi-2 petniacy funkcje OSC ze wzgle-
du na matg ilos$¢ paliwa wraca na lotnisko i przekazu-
je meldunek o zdarzeniu (PR 11-line report — rys. 1)
na stanowisko dowodzenia 56 BLot. Dowddca bazy
nakazuje dowddcy Grupy Dziatan Lotniczych przy-
stapi¢ do planowania misji i podjgcia rozbitkdw.

PLANOWANIE I ORGANIZOWANIE MISJI
Z chwila rozpoczecia procesu jej planowania zo-
staje utworzone ugrupowanie do odzyskania izolo-

wanego personelu (Personnel Recovery Task Force —
PRTF) w sktadzie: trzy W-3PL jako Smigtowce od-
zyskiwania personelu (recovery vehicles — RV), dwa
Mi-24 do ich eskorty ratowniczej (rotary-wing re-
scue escort — RW RESCORT) oraz naziemny zespo6t
odzyskujacy (Extraction Forces — EF) ztozony ze
strzelcéw pokltadowych i ratownikéw medycznych
eskadry $Smigtowcéw CSAR, zolnierzy wojsk spe-
cjalnych oraz wysunigtych nawigatoréw naprowa-
dzania lotnictwa. Ponadto zostaje wyznaczony do-
woddca misji ratowniczej (Rescue Mission Comman-
der — RMC), ktéry odpowiada za jej zaplanowanie
i wykonanie. Dlatego od tego momentu dowodzi on
PRTF, majac uprawnienia do dowodzenia taktyczne-
go (tactical command — TACOM)'.

RMC wyznacza sposrdod personelu PRTF obsade
komérek: dowodzenia (command cell), rozpoznania
i walki elektronicznej (intel and electronic warfare
cell), planowania drogi (route cell), do spraw taktyki
dziatania w rejonie celu (objective area cell), do

1 To wiadza przyznana RMC do stawiania zadan (task) sitom bedacym pod jego dowddztwem w celu wykonania misji ratowniczej (rescue

mission).
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spraw taktyki dziatania na ziemi (ground tactics cell)
oraz planowania facznosci (comcard cell).

Za funkcjonowanie komorki dowodzenia odpowiada
zastgpca dowddey misji ratowniczej. Do jej gléwnych
zadan nalezy: analiza zadania z udziatem przedstawi-
cieli komérek planistycznych (brainstorm), kalkulacja
czasu przeznaczonego zaréwno na planowanie, jak
i wykonanie misji ratowniczej (time line) oraz koordy-
nacja dziatalnosci komérek podczas planowania. Po-
nadto jest ona odpowiedzialna za zaplanowanie sposo-
béw identyfikacji rozbitkéw, koordynowanie dziatal-
nosci RW RESCORT, ustalenie kryteriéw realizacji
zadania (Go/No go criteria) oraz wymian¢ informacji
z przetozonym, w tym przedstawienie mu zbioru in-
formacji planistycznych.

Z kolei komorka rozpoznania i walki elektronicznej
pozyskuje, analizuje i przedstawia informacje o ak-
tywnosci przeciwnika w rejonie poszukiwania rozbit-
kéw, o warunkach meteorologicznych i terenie,
szczeg6lnie w rejonie ich podjecia (pick up zone —
PUZ; pick up point — PUP) oraz o aktywnosci w sto-
sowaniu zaklécen elektromagnetycznych. Ponadto
pozyskuje i przedstawia formularze meldunkéw izo-
lowanego personelu (Isolated Personnel Report —
ISOPREP), plan unikania — dziatania w izolacji (Eva-
sion Plan of Action — EPA) sporzadzony przez roz-
bitkéw, dane dotyczace dokonanych identyfikacji,
tzw. spalonych liter, czyli niemogacych by¢ ponow-
nie wykorzystane.

Z kolei komorka planowania drogi opracowuje tra-
s¢ lotu do PUP oraz droge powrotna, umozliwiajace
ominigcie miejsc szczegdlnie niebezpiecznych, a tak-
ze wlot w rejon celu zgodnie z narzuconymi rezima-
mi czasowymi. W zwiazku z tym przygotowuje plan
lotu i ustala czasy: dzialania nad celem (Time on
Target — TOT), kotowania, startu, rozpoczecia lotu
RV 1 ESCORT znad punktu poczatkowego (IP?) do
celu, a takze dopuszczalne opdznienia oraz czas re-
alizacji innych czynnosci wediug potrzeb. Ponadto
opracowuje plan awaryjnego dzialania PRTF na tra-
sie lotu w sytuacji utraty tacznosci, pogorszenia wa-
runkéw meteorologicznych, zestrzelenia statku po-
wietrznego czy szybszego zuzycia paliwa niz zakta-
dano. Podkresli¢ nalezy, ze TOT jest pozyskiwany od
przetozonego i najczgsciej ustalany w potaczonej ko-
morce koordynacyjnej odzyskiwania personelu (joint
personnel recovery center — JPRC) lub w komérce
koordynacyjnej odzyskiwania personelu (personnel
recovery coordination cell - PRCC). De facto od cza-
su dziatania nad celem jest uzalezniony harmono-
gram pracy komoérek planistycznych oraz plan misji
odzyskiwania izolowanego personelu. Stad im wcze-
$niej bedzie pozyskany TOT, tym wigksza iloscia

RYS. 2. 15-LINE
PICK-UP BRIEF
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1 | * Callsign

*# of ISOPs

* Location (secure), source and date/time
stamp

* |SOPs condition/Injuries

*Equipment (comm/signal)

* Authentication complete?
Y/N, method

* Threats

8 | * Elevation of object location

* Description of object location

10 | IP
a) Ingress routing
b) Egress routing

11 | Ordenance

12 | RESCORT tactics

13 | Recovery tactics

14 | Commy/signal procedure

15 | Questions?

* Line 1 to 9 are minimum information.

Opracowano na podstawie: BI-SC. Joint Personnel Recovery Joint Operational

Guidelines, Supreme Allied Commander Europe, Mons 2011, s. 211.

czasu begdzie dysponowac zgrupowanie na przygoto-
wanie do misji. Nie oznacza to, ze jego brak unie-
mozliwia rozpocz¢cie planowania, poniewaz w ta-
kich sytuacjach jest opracowywany tzw. wstgpny time
line, ktdry jest uszczegélawiany w momencie ustale-
nia rzeczywistego czasu dziatania nad celem. Podob-
nie wyglada sytuacja z PUP, ktérego szybkie pozy-
skanie utatwia planowanie, gdyz umozliwia zaplano-
wanie lotu do docelowego miejsca podjecia rozbitkéw
oraz ustalenie sposobéw dziatania na ziemi i w po-
wietrzu. Niestety organizowanie wsparcia i zabezpie-
czenia misji na szczeblu dowdédztwa komponentu
(Component Commands — CC) i dowddztwa sit pota-
czonych (Joint Force Command — JFC), a takze
potrzeba przygotowania si¢ rozbitkéw do ich podje-
cia sprawiaja, ze PUP i TOT sa niejednokrotnie usta-
lane dopiero w zaawansowanej fazie planowania’.

2 IP (Initial Point) — punkt poczatkowy. Ostatni punkt trasy przed wlotem w rejon celu (objective area - OA).

3 Whniosek z doswiadczen zdobytych w ramach funkcjonowania w strukturach PRCC i PRTF podczas miedzynarodowych éwiczen i kursow odzys-
kiwania izolowanego personelu: “Angel Thunder 2017” w USA, Air-Centric Personnel Recovery Operatives Course 2017 (APROC) we Wtoszech,
Combined Joint Personnel Recovery Standardistion Course 2015 na Wegrzech, Combined Joint Personnel Recovery Standardistion Course
2014 w Belgii, Combined Joint Personnel Recovery Standardistion Course 2013 we Francji.
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oficer komaorki
dowodzenja w trakcie
analizyplanu unikania
+ dziatanhja w/izloacji
rozbjtkow,

W ¢wiczeniu dane koordynacyjne PUP i TOT —
19.00 Z-19.10 Z przestano do PRTF godzing po roz-
poczeciu planowania.

Komdrka do spraw taktyki dziatania w rejonie celu
przygotowuje plan dziatania (objective area — OA)
wlacznie z planem dolotu do niego (ingress route)
i odlotu (egress route). Dostosowuje sposoby dziata-
nia do prognozowanych zagrozen i warunkéw atmos-
ferycznych oraz terenu, a takze wielkosci ugrupowa-
nia PRTF, stanu zdrowia rozbitkéw itp. Przedstawia
rejony odpowiedzialnosci statkéw powietrznych, po-
czynajac od pozycji ISOP, oraz dekonfliktuje je
w plaszczyznie pionowej i poziomej. Identyfikuje
sposoby uzycia uzbrojenia w sytuacji oddzialywania
przeciwnika oraz sygnaly do wskazywania celéw,
a takze opuszczenia ladowiska po podjgciu rozbit-
kow. Ponadto okresla plan awaryjnego dziatania
PRTF na wypadek sytuacji odmiennych od przewi-
dywanych, w szczegdlnosci dotyczacych przeciwni-
ka, warunkéw meteorologicznych, tacznosci itp.
Wszystko to sprawia, ze przedstawiciele komorki do
spraw taktyki dzialania w rejonie celu koordynuja
plan podebrania ISOP z Zolnierzami zespotu odzy-
skujacego, ktérzy wchodza w sktad komoérki do
spraw taktyki dziatania na ziemi.

Komorka do spraw taktyki dziatania na ziemi
przygotowuje w pierwszej kolejnosci plan dziatania
zespotu odzyskujacego po opuszczeniu Smigtowcow.
Okresla spos6b ochrony punktu podebrania, identy-
fikacji izolowanego personelu i udzielania pierwszej
pomocy medycznej, jesli jest niezbgdna, oraz zabra-
nia ich na poklad §migtowca lub §miglowcéw. Ko-
morka ta przygotowuje rowniez alternatywny plan
dziatania na wypadek ataku przeciwnika czy przeby-

ARCH.AUTORA

wania rozbitkéw w réznych miejscach. Co wiecej,
sprawdza ona formularze ISOPREP obsady zgrupo-
wania — PRTF oraz sporzadza dla niej plany dziala-
nia w izolacji EPA.

Natomiast komorka planowania tqcznosci pozy-
skuje informacje niezbgdne do opracowania planu
tacznosci (COMCARD), ktéry w trakcie misji za-
pewnia zatogom statkéw powietrznych i zespotowi
odzyskujacemu utrzymanie Swiadomosci sytuacyj-
nej o: czasie nawigzywania Iacznosci na poszczeg6l-
nych etapach realizacji zadania, kryptonimach, czg-
stotliwosciach, sygnatach kodowych (code words),
danych potrzebnych do lokalizacji i identyfikacji
rozbitkéw oraz dotyczacych rejonéw wyczekiwania
(holding point) czy wysunigtego punktu uzbrajania
i tankowania Smiglowcéw (Forward Arming and Re-
fueling Point — FARP).

Podczas planowania uzycia duzych zgrupowar sit
odzyskujacych dodatkowo tworzy si¢ komdrke pla-
nowania rejonéw wyczekiwania (holding cell).
W planowanej misji nie bylo takiej potrzeby z uwagi
na brak w sktadzie sil odzyskujacych samolotéw
eskorty (fix-wing rescue escort — FW RESCORT)
oraz ratowniczego bojowego patrolu powietrznego
(Rescue Combat Air Patrol — RESCAP). Jednakze
niezbgdne byto zaplanowanie rejonéw wyczekiwania
(holding area — HA): pierwszego nad IP, drugiego
w poblizu PUP. Dlatego postanowiono, ze taktyke
lotéw w rejonach wyczekiwania zaplanuje route cell*.
W zwiazku z tym, Ze na planowanym kierunku dzia-
fania nie byto wysunigtego punktu uzbrajania i tan-
kowania §migtowcdw, a taktyczny promien dziatania
RV i RW RESCORT pozwalal na wykonanie misji
ratowniczej, nie wyznaczono komoérki planowania
FARP (FARP cell).

Wigkszos¢ komérek funkcjonalnych, z wyjatkiem
komérki planowania tacznosci, ktéra opracowuje
plan facznosci w wersji elektronicznej i nastgpnie go
drukuje, przedstawia swoje przemyslenia i propozy-
cje na tablicach na sucho $cieralnych (fot. 1). Pozwa-
la to na szybka aktualizacje danych oraz utatwia
dostep pozostatym osobom funkcyjnym zaangazo-
wanym w planowanie. Jednoczesnie informacje
znajdujace si¢ na tablicach sa wpisywane do sforma-
lizowanych dokumentéw i drukowane. Jednym
z nich jest 15-punktowa informacja o misji ratowni-
czej (15-line pick-up brief — rys. 2). Ten dokument
planistyczny przedstawia syntetyczne dane o misji
i jest uzupelniany sukcesywnie w trakcie procesu jej
planowania przez przedstawicieli wszystkich komé-
rek. Zawiera on zwigzle informacje o: ISOP i jego
wyposazeniu, zagrozeniach, warunkach terenowych
w rejonie PUP, trasie dolotu i powrotnej z PUP, tak-
tyce dziatania i uzbrojeniu sil odzyskujacych oraz
ogdlne zasady tacznosci i sygnalizacji. Kolejnym

4 Whnioski z miedzynarodowych i narodowych ¢wiczen poswieconych problematyce OIP wskazuja, ze w wiekszosci przypadkow, gdy PR jest reali-
zowany matym zgrupowaniem sit odzyskujacych pozbawionych samolotéw RESCORT i RESCAP, nie ma potrzeby tworzenia holding cell. Nato-

miast wskazane jest, by zadania te przejeta komorka route cell.
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Opracowanie ze zbioru
eskadry CSAR.

RYS. 4. GRG REJONU PODEBRANIA
|IZOLOWANEGO PERSONELU

dokumentem w wersji drukowanej jest plan lotu
(rys. 3) opracowywany przez komorke planowania
drogi, a takze mapa z naniesiong siatka dzielaca re-
jon PUP na partycje (Gridded Reference Graphic —
GRQG) (rys. 4) oraz formularze EPA dla kazdej zatogi
statku powietrznego, przygotowywane przez komor-
ke taktyki dziatania na ziemi. Ten zbidr informacji
planistycznych (mission planning package) wraz
z danymi przedstawionymi na mapie sytuacyjnej
i tablicach jest planem dziatania PRTF.

Po sporzadzeniu planu dziatania nastgpuje stawia-
nie zadar (mission briefing) w formie ogélnego in-
formowania. Prowadzi je RMC wspdlnie z przedsta-
wicielami komoérek planistycznych®. Tuz po tym jest
realizowane przygotowanie w zatogach. Nastepnie,
jesli istnieje taka potrzeba, wspolnie cwiczy si¢ wy-
konanie zadania (rehearsal). W tym celu jest wyko-
rzystywana metoda ,,pieszo-latajac” (fot. 2), ktéra
umozliwia przeéwiczenie manewréw dolotu stat-
koéw powietrznych do celu, dzialania nad celem, po-

4 5 B T

wrotu do rejonu rozwinigcia sit, a takze procedur
tacznosci, kluczowych faz dziatania, w tym poste-
powania w sytuacjach szczegdlnych. Tak zorganizo-
wane wspoéldziatanie zapewnia usystematyzowanie
informacji przedstawionych w czasie stawiania za-
dar, ich synchronizacje oraz sprawdzenie zrozumie-
nia sposobu wykonania zadania przez zatogi. Jest to
ostatni element przygotowania do misji. Nie wolno
jednak zapomina¢, ze w wyniku zmian wptywaja-
cych na jej wykonanie tuz przed rozpoczgciem misji
konieczne jest przeprowadzenie informowania aktu-
alizujacego.

REALIZACJA MISJI

Pigtnascie minut przed startem, po zajeciu miejsc
w Smiglowcach przez zatogi lotnicze i zesp6t odzy-
skujacy, nastgpuje sprawdzenie tacznosci wewnetrz-
nej migdzy statkami powietrznymi, nastgpnie ich
uruchomienie. Zgodnie z planem maszyny kotuja na
ustalone pozycje i startuja w kolejnosci: trzy RV

5 ACO Manual 080-071 Personnel Recovery in NATO Operations, Supreme Headquarters Allied Powers Europe, B-7010 Shape, Mons 2016,

s.E-5-1.
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i dwa RW RESCORT. Nad punktem zbiérki (Ren-
dezvous Point — RVP) $miglowce eskorty
ratowniczej zajmuja pozycje w ugrupowaniu przed
Smigtowcami z zespotem odzyskujacym®. Takie
ugrupowanie w przypadku silnego oddziatywania
przeciwnika oraz ograniczonej liczby Srodkéw
eskorty pozwala zapewni¢ ochrong elementowi
eskortowanemu oraz szybko zareagowac na rozpo-
znane zagrozenia.

Smigtowce z zespotem odzyskujacym po osia-
gnigciu punktu poczatkowego (IP) pie¢ minut przed
czasem dziatania nad celem (TOT) zajmuja wspodl-
nie ze Smiglowcem eskorty stref¢ wyczekiwania.
Drugi $miglowiec eskorty podczas lotu do celu na-
wiazuje tacznos¢ na czgstotliwosci CSAR A z odzy-
skiwanym personelem ISOP, po czym identyfikuje
i lokalizuje go — przejmuje obowiazki dowddcy
w rejonie prowadzenia dziatan. Wlatuje on w rejon
dziatania (OA), sprawdza go i wykrywa niewielki
pododdziat przeciwnika. Obezwtadnia go, po czym
zezwala $miglowcom z zespolem odzyskujacym
wraz z eskorta na wejscie w rejon celu. W trakcie
wlotu $migtowcéw transportujacych do rejonu po-
debrania Smiglowce eskorty zajmuja taktyczna stre-
fe wyczekiwania (holding), monitoruja rejon celu
i sa w gotowosci do bezposredniego wsparcia sit po-
dejmujacych ISOP. Cztonkowie personelu, ktéry
bedzie odzyskiwany, na komend¢ RMC wskazuja
swoja pozycj¢ z wykorzystaniem buzzsaw.
Smiglowce z zespolem odzyskujacym laduja
w wyznaczonych rejonach, poczynajac od pozycji
ISOP zgodnie z ustaleniami dokonanymi w procesie
planistycznym.

Nalezy podkresli¢, ze zatogi Smigtowcéw W-3PL
maja utatwione zadanie, jesli chodzi o lokalizacje
rozbitkéw, ze wzgledu na wyposazenie ich w radio-
namiernik, ktéry jest w stanie okresli¢ pozycje ra-
diostacji ratowniczej rozbitka z doktadnoscia do kil-
ku metréw. Nie zmienia to faktu, Ze zatogi w okula-
rach noktowizyjnych wykonuja ptynny i energiczny
manewr do ladowania trzema $migtowcami na nie-
wielkiej plaszczyznie z przeszkodami terenowymi.
Po opuszczeniu Smigltowcéw przez zesp6t odzysku-
jacy czes¢ z nich kieruje si¢ w strong rozbitkéw, po-
zostate ubezpieczaja ladowisko.

W czasie gdy zespdét odzyskujacy identyfikuje
i sprawdza rozbitkéw, pododdziat przeciwnika usi-
tuje zaktdci¢ wykonanie zadania, prowadzac ogien
w ich kierunku. Zotierze zespotu odzyskujacego
otwierajg ogiefl, umozliwiajac Smiglowcom szybki
start z ladowiska. JTAC naprowadza Smigtowce
eskorty na atakujacego przeciwnika, ktérego nisz-
cza ogniem. Smiglowce transportowe ponownie
wracaja na ladowisko. Po identyfikacji i sprawdze-
niu ISOP przez zespdt odzyskujacy zajmuje on
miejsca w $Smigtowcach. Ugrupowanie ratownicze

w konfiguracji 10/2 Attached wykonuje lot po trasie
powrotnej innej niz trasa dolotu. Misja ratownicza
konczy sig sukcesem.

KOLEJNY EPIZOD

Zgodnie z rozkazem dowddcy komponentu wojsk
ladowych od godziny 04.00 Z dnia 24.09.2020 r.
eskadra Smigtowcow CSAR ma za zadanie utrzymy-
waé gotowos¢ do realizacji zadai w obszarze opera-
cji (joint operation area — JOA). W tym celu z eska-
dry zorganizowano zgrupowanie do odzyskiwania
personelu (PRTF) w sktadzie: Smigtowce odzys-
kiwania personelu — trzy W-3PL, $miglowce
eskorty — dwa Mi-24, zespdt odzyskujacy — sekcje
strzelcéw poktadowych i ratownikéw medycznych.
Funkcje RMC petni jeden z doswiadczonych lotni-
kow eskadry. Dodatkowo zesp6t odzyskujacy zostat
wzmocniony sekcja zolnierzy wojsk specjalnych
oraz JTAC. Zgodnie z rozkazem (ATO) wydanym
przez dowddce komponentu powietrznego od godzi-
ny 04.00 Z 24.09.2020 r. 221 Baza Lotnictwa Tak-
tycznego utrzymuje dwa Su-22 jako samolotowa
eskortg ratownicza (Fixed Wing RESCORT - FW
RESCORT) zgrupowania PRTF. Na tej podstawie
sity PRTF rozlokowane w dwoéch oddzielnych loka-
lizacjach (zalogi Su-22 w Mirostawcu oraz zalogi
W-3PL, Mi-24 i zesp6t odzyskujacy w Inowrocta-
wiu) od godziny 04.00Z dnia 24.09.2020 r. s w go-
towosci do wspdlnego planowania i realizacji pola-
czonej misji bojowego poszukiwania i ratownictwa.

W tej sytuacji RMC dysponuje uprawnieniami
do dowodzenia taktycznego (tactical command —
TACOM) w stosunku do catosci sit podlegtego mu
zgrupowania. Natomiast za koordynacje, wsparcie,
dekonfliktacj¢ i monitorowanie dziatan PRTF odpo-
wiadaja komorki funkcjonalne JPRC i PRCC.

Nad ranem 24.09.2020 r. klucz samolotéw F-16
wykonuje zadanie izolacji lotniczej (Air Interdiction
— Al) w odlegtosci okoto 50-70 km od linii styczno-
$ci wojsk w celu niszczenia odwodéw przeciwnika.
Ze wzgledu na awarig zespotu napgdowego jeden
z samolotéw o godzinie 03.50 Z ulega zniszczeniu —
zaloga w skladzie dwéch pilotéw katapultuje sie
(w praktyce dwéch pilotéw zostaje wyznaczonych
do roli ISOP i przewiezionych w miejsce pozorowa-
nego ladowania na spadochronach). Jeden z pilotéw
doznaje urazu konczyny gérnej. Prowadzacy ugru-
powanie sktada meldunek o zdarzeniu, przejmuje
obowiazki OSC, nastgpnie ze wzglgdu na matg ilos¢
paliwa wraca na lotnisko bazowania. Informacje
o zdarzeniu otrzymuja komorki koordynacji odzy-
skiwania izolowanego personelu, ktére rozpoczyna-
ja koordynowanie, wsparcie, dekonfliktacj¢ i moni-
torowanie misji. ,,Zestrzeleni piloci” rozpoczynaja
przenikanie zgodnie z procedurami SERE w kierun-
ku wojsk wtasnych, w rejon wyznaczony do odzyski-

6 Ugrupowanie bojowe eskorty 10/2 Attached podczas misji odzyskiwania izolowanego personelu. S. Lubiejewski, Lotnictwo Smigtowcowe w dzia-
taniach bojowych odzyskiwania izolowanego personelu (personel recovery), ,Kwartalnik Bellona” 2019 nr 2(697), Warszawa 2019, s. 139.
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wania izolowanego personelu (Designated Area of
Recovery — DAR’). Maja wytacznie wyposazenie
osobiste i kamizelki taktyczne. Natomiast znaja pro-
cedury przetrwania, unikania, przeciwdziatania wy-
korzystaniu oraz podjecia, poniewaz sa wyszkoleni
z zakresu SERE na poziomie C. Jezeli nie zostana
schwytani przez przeciwnika, prawdopodobnie mo-
g3 przetrwaé w dobrej kondycji maksymalnie dwa
lub trzy dni.

PLANOWANIE

O godzinie 05.45 Z do dowddcy PRTF przestano
z PRCC meldunek o zdarzeniu izolacji wymagajacej
uzycia sit odzyskujacych (Personnel Recovery Inci-
dent Report — PRIR). Z chwilg otrzymania meldunku
rozpoczeto proces planowania i organizowania misji
ratowniczej. Byl on realizowany podobnie jak w dniu
poprzednim. Ponownie nie byta wyznaczana holding
cell, poniewaz za planowanie rejonéw wyczekiwania
jest odpowiedzialna komoérka planowania drogi. Do-
datkowo utworzono komorke planowania FARP
(FARP cell), poniewaz na kierunku dziatania jest wy-
sunigty punkt uzbrajania i tankowania smigtowcéw,
ktérego wykorzystanie zapewni swobod¢ w doborze
taktyki dzialania, a takze zwigkszy komfort sit odzy-
skujacych podczas realizacji misji, szczegdlnie gdy
zaistniejq sytuacje nieprzewidziane.

W trakcie procesu planowania otrzymano plan
dzialania w izolacji zatogi F-16 i dwa jej ISOPREP-y.
Na podstawie informacji zawartych w tych formula-
rzach ustalono istotne dane o izolowanym personelu,
w tym o wygladzie rozbitkéw, znakach szczegdl-
nych, umiejetnosciach w zakresie SERE, oraz pozy-
skano ich osobiste dane identyfikacyjne. Z kolei

ODéYS_KIWANIE IZOLOWANEGO P,EF_(SONE-LU
DOSWIADCZENIA ORAZ ZNAJOMOSCI TAKTYKI

z ich planéw dziatania w izolacji uzyskiwane sg in-
formacje do nawiazania tacznosci z nimi, o ich loka-
lizacji i identyfikacji, a takze o wyposazeniu survi-
valowym oraz o postgpowaniu w izolacji. Podczas
komunikacji z rozbitkami kluczowe dane dla wyko-
nania misji sa weryfikowane i aktualizowane przez
personel PRCC i przekazywane do PRTF.

Kolejny samolot F-16 po wykonaniu bezposrednie-
go wsparcia lotniczego (Close Air Suport — CAS) zo-
staje przekierowany przez JTAC w prawdopodobny
rejon przebywania rozbitkéw (dziatanie praktyczne).
Okoto godziny 07.30 Z zatoga F-16 na czestotliwosci
CSAR A identyfikuje ich i lokalizuje, weryfikuje ich
liczbe i stan zdrowia, a takze przekazuje oceng prze-
ciwnika. Nalezy podkre§li¢, ze identyfikacja ISOP
jest dokonywana z uzyciem kodu — drugiej litery PR
WORD, a do przekazania lokalizacji stuzy numerycz-
ny systemem kodowania (Search and Rescue Numeri-
cal Encryption Grid — SARNEG), zawarty w sporza-
dzonym przez pilotéw planie dziatania w izolacji.

Zgodnie z informacjami ujetymi w planie dziatania
w izolacji piloci przemieszczaja si¢ w kierunku rejo-
nu wyznaczonego do odzyskiwania izolowanego per-
sonelu (DAR) i nawiazuja tacznos¢ w okreslonym
czasie z PRCC na czgstotliwosci ratowniczej. Zawsze
sa identyfikowani, po czym podaja swoje polozenie
w sposéb zakodowany z uzyciem SARNEG lub poda-
ja namiar i odlegtosé do gtéwnego punktu SARDOT?,
ktéry jest znany tylko rozbitkom i personelowi maja-
cemu dostep do ich plandéw dziatania w izolacji lub
specjalnych instrukcji (Special Instructions — SPINS)’.
Podczas krétkich seanséw radiowych PRCC pozysku-
je dane o stanie zdrowia pilotéw i zamiarze ich dziata-
nia oraz inne informacje utatwiajace ich odzyskanie,

7 DAR - rejon wyznaczony do odzyskiwania izolowanego personelu, okreslony z wyprzedzeniem dla konkretnej misji lub catego obszaru

operacji.
8 SARDOT - Search and Rescue Dot.

9 SPINS jako czes¢ ATO sa specjalnymi instrukcjami dla wszystkich uzytkownikéw przestrzeni powietrznej w JOA, ktére zawieraja miedzy in-
nymi procedury PR, w tym dane do przeprowadzenia identyfikacji i kodowania swojego potozenia.

10 4 PRZEGLAD SIt. ZBROJNYCH nr 3 / 2021
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w tym o aktywnosci przeciwnika. Natomiast PRCC
przekazuje pilotom instrukcje dalszego dziatania.
Najczesciej dotycza tego, gdzie maja dotrze¢ (zakodo-
wana lokalizacja z uzyciem SARNEG) i do ktérej go-
dziny. Nierzadko takze stowa pokrzepienia lub inne
informacje pomocne podczas przenikania. W czasie
seansu facznosci od godziny 09.00 Z do 09.10 Z jeden
z pilotéw przekazuje aktualne potozenie i informuje,
7e sa razem. Nastgpnie okresla stan swojego zdrowia
i kolegi. Informuje réwniez o aktywnosci przeciwni-
ka, ktéry zamierza ich schwytac. Z kolei PRCC prze-
kazuje informacje o czasie dziatania nad celem (TOT)
oraz o tym, ze w czasie nastgpnego kontaktu radiowe-
2o ISOP muszg okresli¢ dogodne miejsce do ich po-
debrania (PUP).

PRCC powiadamia dowddce zgrupowania o ustalo-
nym TOT: 14.00 Z — 14.10 Z dla misji, a takze o aktu-
alnej pozycji pilotéw, zamiarze ich dziatania, stanie
zdrowia oraz aktywnosci przeciwnika w ich otocze-
niu. Niestety zotnierzom z PRCC w kolejnych
,;~oknach nadawania” (listening window) nie udaje si¢
nawiazac tacznosci z pilotami i do korica procesu pla-
nowania i organizowania misji nie ma z nimi kontaktu.
Wsréd mozliwych przyczyn rozwaza sig: niespraw-
nos¢ radiostacji ratowniczej, utratg jej w trakcie prze-
nikania lub ucieczki, zakt6cenia w pracy systemow
facznosci i inne okolicznosci wiacznie ze schwyta-
niem pilotéw przez przeciwnika. Mozliwos¢ ich
schwytania zwieksza ryzyko wykonania misji. Zato-
zono jednak, ze jezeli piloci nie zniszczyli radiostacji
lub nie usuneli z niej istotnych danych, przeciwnik
zmusi ich do nawiazania tacznosci z wlasnymi sitami,
ktére w korespondencji przekaza duress word'", co
ostatecznie potwierdzi, ze sg w niewoli.

W scenariuszu ¢wiczenia piloci kontynuuja przeni-
kanie w kierunku wojsk wiasnych, poszukujac do-
godnego miejsca do ladowania Smigtowcéw. Gdy nie

udaje si¢ im nawiazac tacznosci z PRCC i innymi
sifami wlasnymi na czgstotliwosciach ratowniczych,
w wyznaczonym czasie na nadawanie kilkakrotnie
przekazuja standardowe informacje w eter. Nastepnie
przygotowuja sygnat ziemia—powietrze (Ground-To-
-Air Signal — GTAS), po czym na kierunku zgodnym
z tym sygnatlem w odlegtosci dwoéch kilometréw
znajduja dogodne miejsce do ladowania Smiglowcow,
a takze schronienie dla siebie. Bez wzgledu na brak
tacznosci izolowany personel nadaje informacje
zgodnie ze wskazéwkami zawartymi w ich planie
dziatania w izolacji.

Dowddca zgrupowania wyznaczonego do odzy-
skania utraconego personelu ma trudne zadanie,
w trakcie bowiem procesu planowania misji i na eta-
pie odprawy mission briefing nie jest znany PUP,
lecz wylacznie ostatnia pozycja pilotéw z godziny
09.10 Z. Co wigcej, nie wskazano w planie dziatania
w izolacji numeru PLS (Radio Personal Locator Set
Number) radiostacji AN/PRC-112 G, ktérego wpro-
wadzenie do komputera misji w Smiglowcu W-3PL
zapewnitoby zalogom wskazywanie pozycji ISOP na
ziemi, a takze szyfrowana wymiang¢ informacji tek-
stowych za pomocg systemu Quick Draw. Planowa-
nie odbywa si¢ w dwoch miejscach z wykorzysta-
niem systemow teleinformatycznych, co réwniez nie
utatwia dowddcy PRTF wymiany informacji
z zalogami Su-22, doboru odpowiedniej taktyki
dziatania i ustalenia planu lacznosci. Mimo tych
trudnosci opracowano plan dzialania wraz ze zbio-
rem informacji planistycznych (mission planning
package). Waznym elementem jest plan dziatania na
FARP (FARP Plan), dlatego szczegétowo zobrazo-
wano go na tablicy planistycznej. Ponadto ma swoje
odzwierciedlenie w planie tacznosci i planie lotu.
Plan dziatania w punkcie tankowania zawiera przede
wszystkim: jego wspéirzedne, punkty wlotowy i wy-

10 Duress word - stowo sygnalizujace (wskazujace), ze ISOP zostali przechwyceni i zmuszeni do nawigzania tacznosci. Sygnat kodowy jest stan-
dardowo przed zadaniem wpisywany do EPA i znany wszystkim, ktorzy maja dostep do tego dokumentu sporzadzonego przez ISOP lub SPINS.
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RYS. 5. UGRUPOWANIE | TAKTYKA DZIALANIA
Sit. ODZYSKUJACYCH PODCZAS LOTU DO

PUNKTU POCZATKOWEGO IP

Opracowanie wiasne.
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LEGENDA:

RVP = punkt zbideki;,
= rejony szczegdinie niebezpieczne,
IP/HA, = punkt poczatkowy rejon wyczekiwania

Race Track = sposob wykonania eskory, przyigczonej do elementu eskortowanago, przez samoloty.
r :

lotowy, planowany czas wykorzystania, kryptonim
i czgstotliwosé, dane dotyczace linii nawigzania facz-
nosci, plan podejscia do ladowania Smiglowcéw i ich
rozmieszczenie na plaszczyznach tankowania, po-
trzebna ilos¢ paliwa oraz procedury bezpieczenstwa.

Po sporzadzeniu planu dziatania jest organizowany
mission briefing, w ktérym uczestnicza réwniez za-
togi samolotéw Su-22 w formie wideokonferencji.
Nastepnie zatogi indywidulanie przygotowuja si¢ do
misji, po czym nastgpuje przecwiczenie dziatania
metoda ,,pieszo-latajac”.

REALIZACJA

Pigtnascie minut przed startem, po zajeciu miejsc
w $§miglowcach przez zatogi lotnicze i naziemny zesp6t
odzyskujacy oraz po sprawdzeniu tacznosci, nastepuje
start. Zgodnie z planem rozpoczynaja lot najpierw trzy
Smigtowce odzyskiwania personelu oraz dwa §migtow-
ce eskorty'' (fot. 3). Natomiast FW RESCORT (dwa

Su-22) po kilku minutach lotu w jednym czasie ze $mi-
glowcami osiagaja punkt zbiérki (Rendezvous Point).
W celu ostony smigtowcéw podczas przelotu do punktu
poczatkowego (IP) w ugrupowaniu przeciwnika FW
RESCORT wykonuje manewr Race Track (rys. 5).
W takim wypadku Smiglowce eskorty ostaniaja $mi-
glowce odzyskiwania personelu z tylnej pétsfery, nato-
miast samoloty eskorty prowadzg ostong catego ugrupo-
wania znad §migtowcéw lub z ich przedniej pétsfery. Po
osiagnigciu punktu poczatkowego FW RESCORT po-
zostawia eskortowane Smigtowce w rejonie wyczekiwa-
nia nad IP i o czasie TOT wlatuje w rejon ostatnio zna-
nej pozycji izolowanego personelu. Po jego wywotaniu
na czgstotliwosci CSAR A udaje si¢ prowadzacemu sa-
molotowi eskorty nawigza¢ z rozbitkami lacznos¢.
Przejmuje wéwczas obowiazki OSC — identyfikuje izo-
lowany personel, precyzuje informacje o jego potozeniu
oraz stanie zdrowia, a takze informacje o przeciwniku.
Nastepnie przekazuje zatogom Smigtowcdw i naziem-

11 Ugrupowanie bojowe eskorty 5/7 Attached podczas misji odzyskiwania izolowanego personelu. S. Lubiejewski, Lotnictwo Smigtowcowe...,

op.cit., s. 139.
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Smigtowce RV i naziemny zespét
odzyskujacy EF na ladowisku
podczas podek iai

g0 per |
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nemu zespotowi odzyskujacemu aktualizacjg 15-line
pick-up brief i sprawdza wraz z prowadzonym samolo-
tem eskorty rejon, w ktérym znajduja si¢ rozbitkowie.
Smigtowce eskorty w locie do celu rozpoznaja sygnat
ziemia—powietrze (GTAS) i nawiazujg facznos¢ z odzy-

LY

EF w trakcie ubezpieczania
rejonu podebrania

skiwanym personelem, lokalizuja go i przejmuja funk-
cje OSC (fot. 4). W trakcie tych czynnosci wykryto
przeciwnika, ktory usituje pochwycié pilotéw. Para
Mi-24 po wykryciu niszczy go. Za sprawdzenie i ochro-
ng rejonu w promieniu powyzej dwdch kilometréw od
celu odpowiada para Su-22. Gdy rejon celu jest bez-
pieczny, zostaja wezwane S$miglowce z zespolem
odzyskujacym. W czasie ich wlotu do miejsca dogodne-
go do podebrania izolowanego personelu odzyskiwani
piloci na komend¢ RMC wskazuja swoja pozycjg, wy-
korzystujac do tego pomaraficzowy panel. Dwa
Smiglowce z zespotem odzyskujacym wykonuja ma-
newr ladowania przy odzyskiwanych pilotach, trzeci po-
zostaje w strefie wyczekiwania jako odwéd. Po opusz-
czeniu Smiglowcow przez zespdt odzyskujacy jego
czgs¢ kieruje sig w strong odzyskiwanego personelu,
pozostata ubezpiecza ladowisko (fot. 5). Po identyfikacji
i sprawdzeniu odzyskiwanych pilotéw udzielana jest im
pomoc medyczna, po czym przemieszczaja si¢ do Smi-
glowcéw. Po starcie Smiglowcéw ratownicy medyczni
kontynuuja udzielanie pomocy poszkodowanemu z wy-
korzystaniem specjalistycznego sprzetu medycznego.

Na trasie powrotnej samoloty wykonuja eskorte sa-
modzielna (detached RESCORT), odtaczone od ele-
mentu eskortowanego. Ich zadaniem jest sprawdzenie
trasy powrotnej (egrees route) innej niz trasa dolotu
oraz obezwtadnienie Srodkéw OPL przeciwnika.
Smigtowce wykonuja lot w ugrupowaniu bojowym
5/7Attached. Gdy przekroczony zostanie przedni skraj
obrony wojsk wtasnych (Forward Edge of the Battle
Area — FEBA), samoloty Su-22 wykonuja lot bezpo-
srednio na lotnisko startu, natomiast Smiglowce kieru-
ja si¢ do FARP, by uzupetni¢ paliwo. Na pig¢ minut
przed punktem wejscia (in) do FARP RMC przekazu-
je informacje o dolocie i liczbie statkéw powietrznych.
Po otrzymaniu zgody na ladowanie ugrupowanie prze-
kracza punkt wejscia (in), wykonuje niepelny krag nad
FARP i laduje w ustalonej kolejnosci (fot. 6). Zatanko-
wane $migtowce opuszczaja FARP przez punkt wyj-
Scia (out) 1 kontynuujg lot powrotny do bazy.

BYC SKUTECZNYM

Odzyskiwanie izolowanego personelu w warunkach
bojowych jest trudnym przedsigwzigciem, ktére dla
zmniejszenia strat oraz zwigkszenia szans jego powo-
dzenia zmusza nierzadko do organizowania duzych
zgrupowan sktadajacych si¢ z réznego rodzaju statkéw
powietrznych. Sprawia to, Ze proces planowania i odzy-
skiwania izolowanego personelu wymaga od uczestni-
kow nie tylko dobrych umiejetnosci pilotazowych, strze-
leckich i medycznych, lecz przede wszystkim duzego
doswiadczenia oraz znajomosci taktyki i procedur dzia-
fania w takich misjach. Tym bardziej ze przez znaczng
czgS¢ czasu ich trwania sa one prowadzone w terenie
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EF podczas identyfikacji
i udzielania pierwszej
pomocy me

EF w trakcie ubezpieczania
| rejonu podebrania

opanowanym przez przeciwnika, a czas na ich zaplano-
wanie jest krotki. Niewatpliwie ¢wiczenie stosowania
tych rozwiazan staje si¢ przyczynkiem do doskonalenia
umiejetnosci personelu, modyfikacji doktryn i ciagtego
ulepszania systemu odzyskiwania izolowanego persone-
lu, by skuteczniej wykonywac zadanie OIP.

Zasadne jest, by dla tego rodzaju misji czas dziata-
nia nad celem (TOT) wynosit ponad dziesi¢¢ minut.
Optymalnym rozwiazaniem wydaje si¢ planowanie
TOT tuz za listening window, zamiast w tym samym
czasie, jak jest to zazwyczaj praktykowane przez
PRCC. Pozwoli to zgrupowaniu przeznaczonemu do
odzyskiwania personelu wczesniej nawiaza¢ z nim
facznos¢ i zaktualizowad informacje niezbedne do
jego odzyskania. Dodatkowo pozwoli przygotowac
si¢ na wypadek zmiany sytuacji, zanim zostang roz-
poczete dzialania w rejonie podjecia. Oprécz wigk-
szej swobody dziatania zgrupowania odzyskujacego
personel réwniez zolnierze, ktérzy znalezli sig
w ugrupowaniu przeciwnika, beda mieli wigcej czasu
na przygotowanie si¢ do ich podjgcia. |
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Roazima
oferta uzbrojenia

BEZPIECZENSTWO MILITARNE NASZEGO KRAJU
TO NIE TYLKO SOJUSZE POLITYCZNO-WOJSKOWE,
LECZ TAKZE INWESTOWANIE WE WEASNY

Autor jest specjalistg
w Sekcji Metodyki
Nauczania Centrum
Szkolenia Wojsk

Inzynieryjnych
i Chemicznych.

PRZEMYSt. ZBROJENIOWY.

ptk rez. dr Aleksander Wrona

Jednym z podstawowych zatozen dotyczacych
obronnosci paristwa byto i jest maksymalne wy-
korzystanie mozliwosci i potencjatu krajowego prze-
mystu zbrojeniowego. Jest to podejscie ze wszech
miar stuszne, poniewaz jego produkty powinny
w pierwszej kolejnosci zasila¢ nasze sity zbrojne.
Nalezy mie¢ na uwadze fakt, ze podstawowym czyn-
nikiem majacym wptyw na poziom zdolnosci obron-
nych panistwa jest wlasnie potencjat rodzimego prze-
mystu zbrojeniowego. Wazne sa réwniez jego mozli-
wosci mobilizacyjne. Maksymalne uniezaleznienie
si¢ od zakupéw zewngetrznych i oparcie systemu za-
silania sit zbrojnych na witasnych produktach jest bo-
wiem gwarantem suwerennosci i bezpieczenstwa
paristwa oraz jego samowystarczalnosci obronne;j.

LICZYC NA SIEBIE

Z wielu wzgledéw, wynikajacych chocby z za-
awansowania technologicznego, zapewnianie do-
staw sprzetu tylko z jednego Zrédta, czyli z wiasne-
go przemystu zbrojeniowego, nie bedzie mozliwe
we wszystkich dziedzinach uzbrojenia. Nie ma ta-
kiego panstwa na §wiecie, ktére jest w stanie wypo-
sazy¢ calg armig, korzystajac z produkcji krajowego
przemystu i krajowych technologii. Zatem za grani-
cg powinni§my poszukiwacé takich asortymentéw
uzbrojenia, ktérych nie jesteSmy w stanie z réznych
wzgledéw wyprodukowaé. Nikt chyba nie ma naj-
mniejszych watpliwosci co do tego, ze jedna z dzie-
dzin, w ktdrej powinni§Smy mie¢ pelng samowystar-
czalnosé, jest wyposazenie indywidualne Zolnierza,
w tym takze jego podstawowe uzbrojenie. W ich
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produkcji mamy przeciez ponadstuletnie doswiad-
czenie. Poszukiwanie wigc podstawowych rodzajow
uzbrojenia strzeleckiego za granica spowoduje nie
tylko powazne uzaleznienie si¢ od obcych paristw,
lecz jest rowniez dziataniem na szkodg interesu pafi-
stwa polskiego. Kazdy wigc, kto swoimi decyzjami
zmierza w takim wtasnie kierunku, powinien mie¢
tego Swiadomosc¢.

Taki asortyment, jak pistolety, karabinki, karabiny
maszynowe, karabiny wyborowe, granatniki, lekkie
mozdzierze czy tez bron poktadowa, nalezy do pod-
stawowego uzbrojenia kazdej armii. Masowos¢ tej
broni, wielko$¢ zapaséw wojennych dla zotnierzy re-
zerwy, czy tez potrzeby produkcyjne w okresie za-
grozenia i wojny $wiadcza o tym, ze w tej dziedzinie
nie powinnismy liczy¢ na nikogo. Nikogo tez o nic
nie prosié, lecz stworzy¢ wtasne mozliwosci produk-
cyjne zaréwno w czasie pokoju, jak i w okresie
ewentualnej wojny. Niestety, nawet wsrdd oficeréw
majacych wptyw na pozyskiwanie uzbrojenia panuje
przekonanie, ze najlepiej jest kupic¢ okreslony rodzaj
broni za granica i mie¢ spokéj, nie martwiac si¢ tym,
co bedzie jutro. Wynika to oczywiscie z nadmiernie
skomplikowanych, niezrozumiatych i wydtuzajacych
si¢ w czasie prac i procedur wdrazania uzbrojenia
pochodzacego z rynku krajowego, co bezsprzecznie
ma decydujacy wptyw na finalna ceng produktu. La-
twiej jest wiec kupic¢ gotowy produkt za granica. Go-
rzej, gdy wraz z eksploatacja nalezy uruchomic caty
tarncuch logistyczny dla danego typu uzbrojenia
zwigzany z serwisowaniem, zaopatrywaniem w cz¢-
Sci zamienne i naprawami zakladowymi. Przykta-



déw na problemy z tym zwigzane w odniesieniu do
zakupionego uzbrojenia zagranicznego mamy wiele,
lecz nie czas i miejsce, by je przywotywaé. Poza
trudno$ciami logistycznymi, nalezy mie¢ na uwadze
réwniez aspekt ekonomiczny, z kazdej bowiem zto-
towki wydanej na zakup polskiego uzbrojenia na po-
trzeby armii do polskiego budzetu powraca okoto
50% w postaci podatkéw.

Na przestrzeni ostatnich lat rozwinigto od podstaw
Iub zmodyfikowano stosownie do potrzeb poszcze-
g6lnych rodzajéw wojsk kilka typéw réznego uzbro-
jenia strzeleckiego. Chciatbym przywotaé przyklady
niektérych z nich.

SAMOPOWTARZALNY KARABIN
WYBOROWY KALIBRU 7,62 MM

Jedynym oferentem na rynku majacym wielolet-
nie dos§wiadczenie w projektowaniu i produkcji bro-
ni wyborowej sa Zaklady Mechaniczne ,,Tarnow”.
To wtasnie z tych zaktadéw wywodza swdj rodowod
takie karabiny wyborowe, jak Bor kalibru 7,62 mm,
WKW Tor kalibru 12,7 mm, czy Alex 338, ktdre re-
prezentuja klasg Swiatowa.

Ostatnie lata zaowocowaly opracowaniem zupet-
nie nowego modelu karabinu dla strzelcéw wyboro-
wych. Jest to samopowtarzalny karabin wyborowy
SKW .308 (fot. 1), ktéry z pomysSlnymi wynikami
przeszedt wymagane badania. Przeznaczony jest dla
wojsk aeromobilnych, rozpoznawczych, obrony tery-
torialnej, a takze wojsk specjalnych. Szczegdlna role
moze odegra¢ w pododdziatach zmechanizowanych
i zmotoryzowanych.

Sai .Pﬁéwtarzglhy )
karabin:wyhbrowy

Tak jak kazdy karabin tej klasy, bron ta stuzy do
razenia sity zywej oraz srodkéw ogniowych przeciw-
nika w kazdych warunkach klimatycznych, tereno-
wych i pogodowych zaréwno w dzief, jak i w nocy.
Spetia wszelkie wymagania przewidziane normami
w odniesieniu do wytrzymatosci i odpornosci na
dzialanie czynnikéw Srodowiskowych. Moze sku-
tecznie wykonywac¢ zadania w kazdej strefie klima-
tycznej w temperaturze od -50 do +70°C. Przystoso-
wany jest do prowadzenia celnego ognia do celéw
odkrytych w odlegtosci do 900 m. Cecha szczegdlna
karabinu jest jego ukompletowanie, wystgpuje bo-
wiem z czterema réznymi dlugosciami luf: od
330,2 mm (13”) do 508 mm (20”). Dziatanie broni
polega na odprowadzaniu czesci gazéw prochowych
przez otwor boczny lufy. W zaleznosci od jej dugo-
$ci zastosowano dwa rézne ukltady gazowe — dlugi
dla Iuf 20” i 16,5” oraz krotki dla luf 16”1 13”. Pra-
ca broni moze by¢ regulowana przez strzelca za po-
mocg czterostopniowego regulatora gazowego, blo-
kowanego w zadanym potozeniu. Standardowym
rozwiazaniem jest mozliwosc¢ strzelania z karabinu
zaréwno przez strzelcOw prawo-, jak i leworgcznych.
Sktadana rekojes¢ napinania moze znajdowac si¢ po
stronie wybranej przez uzytkownika.

Karabiny z rodziny SKW sa przystosowane do
amunicji .308 Winchester, lecz mozna z nich prowa-
dzi¢ ogien réwniez z wykorzystaniem naboju
7.62x51 mm NATO. W zaleznosci od dtugosci lufy
i ukompletowania masa broni wynosi od 4,6 kg (13”)
do 5,8 kg (20”). Dlugos¢ karabinu ze ztozona kolba
zalezy od zastosowanej lufy i wynosi od 629 do
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815 mm. Przewidziano dwa rodzaje magazynkow
o pojemnosci 10 i 20 nabojéw. Kolejnym aspektem,
na ktéry warto zwréci¢ uwage, jest pelna zamien-
no$¢ podzespotéw i czgsci (bez koniecznosci indy-
widualnego pasowania) oraz szczeg6lnie duza ergo-
nomia. Karabin moze by¢ wyposazony w tylec ze
sktadanym zawiasem kolby na prawa stron¢ komory
zamkowej, przy czym konstrukcja broni pozwala na
oddanie strzalu ze ztozona kolbg. Korpusy aluminio-
we poddawane sa procesowi anodowania twardego
oraz malowane farba ceramiczng. Na czesci stalowe
jest naktadana powtoka fosforanowana lub poddawa-
ne s3 azotowaniu gazowemu.

W zaleznosci od potrzeb karabin moze mie¢ do-
wolnie konfigurowane przyrzady celownicze oraz in-
ne wyposazenie dodatkowe, jak chocby tlumik
dzwieku.

1 10 PRZEGLAD SIt. ZBROJNYCH nr 3 / 2021

Zmodyfikowany
karabin

UKM 2000PE
kalibru 7,62 mm
(wersja skrécona)

W najblizszej przysztosci planuje si¢ kompletowa-
nie karabinéw z lufg kalibru 6.5 Creedmoor z mozli-
woscig przystosowania do tego kalibru karabinéw
wezesniej ukompletowanych. Oznacza to, ze dzigki
tej zamiennos$ci rodzina karabinéw SKW bedzie
spetniac¢ réwniez warunek multikalibrowosci.

Biorac pod uwage niekwestionowane zalety kara-
binu, takie jak bardzo duza ergonomia (niemalze
tozsama z karabinami AR), wlasciwosci taktyczno-
-ogniowe, w tym pozadana celnos¢, niewielka masa
wlasna, prostota konstrukcji, tatwos¢ rozktadania
i czyszczenia broni, prosty i szybki sposéb wymiany
luf, bron ta moze sprawdzi¢ si¢ w dziataniach tak-
tycznych, typowych dla wojsk obrony terytorialnej,
jak réwniez wojsk aeromobilnych. Doskonale spraw-
dzi si¢ we wszystkich rodzajach transportu Srodkami
ladowymi i powietrznymi oraz w marszu pieszym.




Jest wygodna w walce prowadzonej w kazdym tere-
nie: lesistym, zurbanizowanym, jak réwniez we-
wnatrz budynkéw. Poza precyzyjna amunicja do bro-
ni wyborowej moze by¢ wykorzystywana ogélnodo-
stgpna amunicja, stosowana obecnie w karabinach
maszynowych. Bezsprzecznie karabin ten powinien
si¢ znalez¢ w wyposazeniu kazdej druzyny wsparcia
plutonéw zmechanizowanych i zmotoryzowanych.
Wiadomo bowiem, ze od pewnego czasu na szcze-
blu druzyny, plutonu i kompanii nie ma zadnego
strzelca wyborowego, a nie jest tajemnica, ze w plu-
tonie moze on czg¢sto z uzyciem niewielkiej ilosci
amunicji wykona¢ wigksza prace w niszczeniu ce-

16w niz wszyscy pozostali strzelcy karabinkéw
w druzynie i plutonie'. Potencjat bojowy zespotu bu-
duje nie liczba Zolnierzy, lecz jego mozliwosci raze-
nia przeciwnika w kazdej sytuacji taktyczne;j.

UKM 2000PE KALIBRU 7,62 MM
(WERSJA SKROCONA)

W sktad wyposazenia pododdzialéw wchodza
w duzym stopniu zmodyfikowane pod wzgledem
konstrukcyjnym i technologicznym wersje uniwer-
salnego karabinu maszynowego 2000P kalibru
7,62 mm. Ich eksploatacja jest pod ciagtym nadzo-
rem zespotu konstruktoréw. Scista wspolpraca

1 0d 7 stycznia do 24 lipca 1969 roku amerykanscy snajperzy zabili w Wietnamie 1245 oso6b, osiagajac Srednia 1,39 pocisku na jednego
zabitego. Poréwnajcie te liczbe ze Srednig 50 tysiecy sztuk amunicji na kazdego zotnierza zabitego w Wietnamie po stronie nieprzyjaciela.

D. Grossman, O zabijaniu, Warszawa 2010.
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RYS. OGOLNA BUDOWA NABOJU

MOZDZIERZOWEGO O-LMG0ON

349

Zapalnik ZGM  Kadiub

Zespit Materiat

Zrodto: Materiaty ZMT Tarnow.
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i w miar¢ mozliwosci staty ich kontakt z uzytkowni-
kami z poszczeg6lnych jednostek wojskowych przy-
nosi pozytywne rezultaty i obopdlne korzysci. Po-
zwala na natychmiastowe zdiagnozowanie i reagowa-
nie na stwierdzone ewentualne niedomagania oraz
zapoznawanie si¢ na biezaco z uwagami, oczekiwa-
niami i sugestiami ze strony doS§wiadczonych Zolnie-
rzy uzytkujacych na co dzien ten karabin maszynowy.
Jedna z istotnych uwag zgtoszonych przez przedsta-
wicieli jednostek wojsk aeromobilnych dotyczyta
mozliwosci skrécenia karabinu i jego ewentualnego
,;~odchudzenia” pod wzgledem masy. Wynika to oczy-
wiscie z charakteru realizowanych przez te podod-
dziaty zadan. Wykonujac dlugie marsze, przemiesz-
czajac si¢ statkami powietrznymi, podczas desanto-
wania, wchodzac do walki czesto z zaskoczenia,
dziatajac w ruchu oraz w pomieszczeniach, potrzebu-
ja broni bardziej manewrowej, ergonomicznej, jedno-
czes$nie skutecznej w réznych sytuacjach, w tym takze
w dziataniach prowadzonych poza granicami kraju.
Kierujac sig tymi uwagami i sugestiami uzytkowni-
kow, opracowano wersj¢ specjalng karabinu oznaczo-
na na roboczo UKM 2000PE (fot. 2). Zasadnicza roz-
nica polega na skréceniu lufy z 540 do 440 mm. Przy
czym podczas testéw zakladowych odnotowano bar-
dzo niewielkie zmniejszenie predkosci poczatkowej
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odiamkowy | wybuchowy

tadunek miotajacy
zasadniczy

Stabilizator

\ Ladunki miotajgce
dodatkowe

pocisku, zatem bez znaczacego wplywu na skupienie
i celnos¢ broni. Zastosowano takze uproszczona reko-
jes¢ lufy. Opracowano nowe mocowanie zespotu kol-
by, do ktérego mozna zastosowac dowolny jej typ wy-
konany z tworzyw sztucznych. Nowy sposéb sktada-
nia kolby na prawa strong umozliwia wygodniejsze
przenoszenie broni, tym samym rozwigzanie to po-
zwolilo na wyeliminowanie metalowego wystgpu na
lewej Scianie komory zamkowej, ktéry uwierat zolnie-
rza podczas marszu z bronig w potozeniu ,,na pas”.
Opracowano réwniez wersjg z prosta kolba bez mozli-
wosci szybkiego jej demontazu oraz bez podpoliczni-
ka (zgodnie z sugestiami uzytkownikéw). Dzieki te-
mu rozwigzaniu karabin bedzie najlzejszy i najkrot-
szy (853 mm po zlozeniu kolby), co jest niezwykle
istotne w warunkach bojowych. Z kolba roztozona
dtugosc broni to 1043 mm, przy czym kolbg¢ mozna
regulowaé w zakresie do 65 mm. Wéwczas catkowita
dhugos¢ karabinu z maksymalnie wysunigta kolbg wy-
niesie do 1108 mm. Nalezy podkresli¢, ze dazeniem
konstruktoréw jest nieprzekroczenie masy 9,5 kg.

W karabinie zastosowano inny, wykonany ze stopu
aluminium, dwdjnég z regulowana wysokoscia, skta-
dany do przodu i do tytu (po zdjeciu chwytu przednie-
20). Jest on mocowany do szyny zespotu toza, a nie do
rury ttoka gazowego jak w wersji podstawowej. Na



zespole pokrywy komory zamkowej na state zamon-
towano niska szyn¢ montazowa dla celownika optycz-
nego. Wykorzystano réwniez awaryjny, prosty celow-
nik mechaniczny z jedna nastawa odpowiadajaca od-
legtosci strzatu bezwzglednego (420 m) do celu
niskiego.

Karabin jest wyposazony w dwa rodzaje pojemni-
kéw amunicyjnych: na 100 i 200 szt. nabojéw. Osta-
teczna jego konfiguracja, w tym rodzaj kolby, sa
uzaleznione od wymagan i decyzji przysztego uzyt-
kownika.

Biorac pod uwagg parametry techniczne oraz wia-
Sciwosci taktyczno-ogniowe, karabin ten w najbliz-
szej przysztosci moze by¢ bardzo przydatny nie tylko
dla wojsk aeromobilnych, lecz réwniez dla podod-
dzialéw obrony terytorialnej. Byt on juz testowany
przez zotnierzy podczas ¢wiczen i uzyskat wysokie
oceny pod katem ergonomii, funkcjonalnosci, nieza-
wodnosci dziatania i celnosci ognia.

Niezbywalna zaleta karabinu jest to, ze jest nasz —
polski i polskiemu wojsku powinien stuzyc.

LEKKI MOZDZIERZ PIECHOTY - LMP-2017

Po dtugiej i bardzo wyboistej formalnoprawnej dro-
dze, zgodnie z podpisana umowa, do wyposazenia
pododdziatéw Wojska Polskiego trafia wkrétce pierw-
sze egzemplarze najnowszego nabytku miniartylerii —
60-milimetrowe lekkie mozdzierze piechoty (fot. 3).
Pojawienie si¢ tego srodka walki jest swoistym prze-
fomem i wielkim skokiem jako$ciowym w kwestii
uzbrojenia pododdziatéw zmechanizowanych, aero-
mobilnych i obrony terytorialne;.

Mozdzierz jest srodkiem bezposredniego wsparcia
ogniowego pododdziatu, gtéwnie lekkiej piechoty.
Zasadniczym jego przeznaczeniem jest obezwladnia-
nie i niszczenie sity zywej oraz Srodkéw ogniowych
przeciwnika znajdujacych si¢ w ukryciach i za ukry-
ciami. Moze by¢ réwniez wykorzystywany do nisz-
czenia zapOr inzynieryjnych oraz o$wietlania pola
walki, a takze do zadymiania punktéw obserwacyj-
nych i stanowisk ogniowych przeciwnika.

Z mozdzierza mozna prowadzi¢ skuteczny ogieri
w kazdych warunkach atmosferycznych zaréwno
w dzien, jak i w nocy do celéw obserwowanych w od-
legtosci 1100 m dla granatu O-LM60 i 1300 m dla
granatu O-LM60N. Zapewnia mozliwos$¢ oswietlania
terenu w réznych sytuacjach taktycznych przez 50 s
na maksymalnej donosnosci do 700 m z uzyciem gra-
natu S-LMG60.

Dla tego typu mozdzierza prezentowana odlegtos¢
strzelania jest w zupetnosci wystarczajaca. Nalezy pa-
migtac, ze z jego wykorzystaniem mozna prowadzi¢
tzw. ogiefl pétposredni, co oznacza, ze strzelajacy
musi widzie¢ potozenie celu oraz obserwowac miej-
sca wybuchu granatéw, aby méc poprawic jego sku-
teczno$¢. Pomijam fakt, ze ludzkie oko jest w stanie
rozrézni¢ sylwetke cztowieka do odlegtosci okoto
1000 m, tym samym ewentualne wymaganie zwick-
szenia donos$nosci ognia skutecznego dla tego typu

Srodka bojowego moze swiadczy¢ o braku profesjona-
lizmu i nieznajomosci realiéw walki. Minimalna odle-
glos¢ strzelania z moZdzierza wynosi okoto 100 m ze
wzgledu na wykluczenie mozliwosci, ze strzelajacego
poraza odtamki granatu, ktéry wystrzelit z wlasnego
mozdzierza. O skutecznosci razenia celow swiadczy
defragmentacja granatu, w wyniku ktorej powstaje
ponad 1500 odtamkoéw.

Szybkostrzelnos¢ bez poprawiania wycelowania po
kazdym strzale wynosi 25 strz./min, natomiast
10 strz./min z koniecznos$cig poprawiania wycelowa-
nia. Z mozdzierza mozna wystrzeli¢ 30 granatéw
ogniem szybkim, po czym nalezy zrobi¢ przerwe na
wychtodzenie lufy na okoto 10 do 15 min, po czym
kontynuowac strzelanie. Ogienlt z moZdzierza mozna
prowadzi¢ w zakresie katéw od 45 do 85°.

Mozdzierz poza celownikiem mechanicznym moze
by¢ wyposazony w dwa inne: cieczowy badZ bardziej
nowoczesny celownik cyfrowy, ktéry jednoczesnie
odgrywa role przelicznika balistycznego, poniewaz
jest zaprogramowany dla kazdego rodzaju amunicji.

Zamek mozdzierza jako element zamykajacy lufe
w czgsdci wlotowej zostal wyposazony w trzypotoze-
niowy przefacznik rodzaju ognia pozwalajacy na pra-
ce zamka w jednym z trzech trybéw pracy: ,,S” — za-
bezpieczenie, ,,I"” — strzelanie ze spustu umieszczone-
go w rekojesci (uchwycie transportowym) oraz ,,A”
— strzelanie z iglicy stalej, gdy wystrzal nastepuje pod
wplywem sity grawitacji opadajacego w lufie granatu
i uderzenia sptonka w stalq iglice.

Nabdj O-LM 60 w konfiguracji tadunku pelnego
dla mozdzierza LMP-2017 ma tadunek zasadniczy
umieszczony w gniezdzie trzonu stabilizatora oraz
dodatkowy tadunek miotajacy zatozony na trzonie.
Natomiast nabdj O-LM60N ma tadunek zasadniczy
wkrecany w gniazdo trzonu stabilizatora oraz dwa
dodatkowe tadunki miotajace na jego trzonie (rys.).

Nalezy w tym miejscu dodad, ze rodzaj zastosowa-
nej amunicji o masie 2 kg dla pociskéw odtamkowych
i 2,3 kg dla oswietlajacych oraz zwiazane z tym ci-
Snienie gazéw prochowych potrzebne do wyrzucenia
pocisku z lufy na poziomie 28 MPa wymusilty zwigk-
szenie masy mozdzierza do 7,5 kg. Przyjete rozwiagza-
nia pozwolily na wystrzelenie z jednego mozdzierza
1510 pociskéw podczas badan wytrzymatosciowych
(wymagane 1500 strzatéw), z czego 500 wystrzelono
w ciagu czterech godzin bez koniecznosci demontazu
broni. Przeprowadzony przeglad techniczny mozdzie-
rza pozwolil na jego dalsze uzytkowanie mimo osia-
gnigcia zaktadanego parametru trwatosci. Szczegdl-
ng jego cecha sa niewielkie wymiary (catkowita dtu-
gos¢ 850 mm), co jest szczegdlnie istotne podczas
transportu.

Poszczegdlne elementy tej broni sa wykonane
z wysokowytrzymalej stali stopowej, tytanu, stopow
aluminium oraz bardzo odpornych tworzyw sztucz-
nych. Ponadto konstrukcja LMP-2017, dzigki wymia-
nie lufy na kaliber 60,7 mm, pozwala na strzelanie
amunicja zgodng ze STANAG-iem 4425.2. u
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Wozy zabezpieczenia
technicznego

W CELU JAK NAJSZYBSZEGO PRZYWROCENIA
USZKODZONEGO SPRZETU DO UZYTKOWANIA

W WALCE W PODODDZIAtACH | ODDZIAtACH
FUNKCJONUJA KOMORKI ORGANIZACYINE
WYPOSAZONE W OKRESLONE SItY | SRODKI
StUZACE DO WYKONYWANIA TEGO TYPU ZADAN.

Autor jest szefem Stuzby
Czotgowo-Samochodowej
w 17 Wojskowym
Oddziale Gospodarczym.

st. chor. sztab. mgr inz. Dariusz WozZniak

Przeznaczone sa przede wszystkim do zapewnienia
realizacji na poziomie taktycznym podstawowych
czynnosci obstugowych i naprawczych (migdzy inny-
mi do ewakuacji sprzetu). Wiaze si¢ z tym koniecz-
nos¢, by wozy zabezpieczenia technicznego (pomocy
technicznej) mialy odpowiednie wyposazenie specja-
listyczne pozwalajace nie tylko réznymi sposobami
ewakuowac uszkodzone pojazdy, lecz by mozna bylo
naprawia¢ je lub obstugiwa¢ w terenie. Ich zatogi
sktadaja sie najczesciej z dwdoch—czterech zotnierzy:
dowddcy, ktéry powinien mie¢ doswiadczenie w wy-
konywaniu zadan obstlugowo-ewakuacyjnych i na-
prawczych, operatora, ktéry obsluguje urzadzenia
dzwigowe (np. zurawie typu Hiab), kierowcy majace-
go dodatkowa specjalnos¢ (np.: spawacza, elektrome-
chanika, mechanika, pilarza) oraz sanitariusza (lub
jeszcze jednego mechanika o specjalnosci, na przy-
ktad, uktady zasilajace silnikow).

PRZEDSTAWICIELE

Tego rodzaju wozy sa wykorzystywane do rozpo-
znania technicznego, udzielania pomocy technicznej
oraz ewakuacji uszkodzonego SpW o masie mniej-
szej niz masa czotgéw. W rodzimych konstrukcjach
badz licencyjnych nadal wystgpuja réwnoczesnie
z wozami ggsienicowymi transportery i wozy kotowe

typu: WPT SKOT, WPT/WRT Rosomak oraz cigzki
kotowy pojazd ewakuacji i ratownictwa technicznego
(CKPEIRT) Scania CB 8x8 EHZ. Nalezy przy tym
wspomnie¢ o innych kotowych grupach sprzetu
o podobnym przeznaczeniu, ujetych w naleznosciach
etatowych stuzby czotgowo-samochodowej, takich
jak np.: ciagniki kotowe ewakuacyjne (CKE), ciagni-
ki samochodowe z przyczepami (naczepami) do trans-
portu tadunkéw cigzkich, samochody z urzadzeniami
samozatadowczymi czy samochody rozpoznania
technicznego (SRT).

Wéz pomocy technicznej SKOT byt produkowany
w ramach kooperacji polsko-czechostowackiej przez
nieistniejaca juz Fabryke Samochodéw Cigzarowych
(FSC) w Lublinie' (fot. 1). Jedna z jego odmian byta
wersja wozu pomocy technicznej (WPT). Nalezy tez
wspomnie¢ o ostatniej modernizacji nielicznych eg-
zemplarzy transportera SKOT (bedacych jeszcze
w wyposazeniu wojska) do wersji wozu ewakuacji
medycznej (WEM) Rys.

Zasadniczym przeznaczeniem WPT bylo wykony-
wanie, w ramach pomocy technicznej, napraw trans-
porteréw opancerzonych i samochodéw cigzarowych
w postaci prac mechanicznych, spawalniczych i §lusar-
skich, a takze wymiana podzespotéw z uzyciem dzwi-
gu. Takze ewakuacja przez holowanie z wykorzysta-

1 J. Kajetanowicz, Prace nad rozwojem sprzetu pancernego w Polsce - przeglad lat 1955-1990, ,Poligon” 2010 nr 5.
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niem lin badZ dragéw holowniczych. Podstawowa cha-
rakterystyka taktyczno-techniczna WPT:

e naped: silnik wysokoprezny 4-suwowy widlasty
osmiocylindrowy typu Tatra T-928-14 0 mocy 180 KM
(132,4 kW) przy 2000 obr./min, chtodzony powie-
trzem, pojemnos¢ 11,71, stopieni sprezania 16,5:1;

e uklad zasilania: olej napgdowy, zuzycie paliwa
45-70 /100 km podczas jazdy po drodze, pojemnosé
zbiornikéw 330 1;

e uktad napgdowy: przektadnia przyspieszajaca,
sprzggto mechaniczne jednotarczowe suche, skrzynia
przektadniowa planetarna pétautomatyczna typu Wil-
son, 5 biegdéw do przodu, 1 do tylu, waly napedowe
klasyczne, skrzynie rozdzielcze migdzymostowe, mo-
sty napedowe, wszystkie kota napedzane, naped pod-
czas plywania — dwie Sruby (pedniki) wodne;

e podwozie: zawieszenie kot niezalezne na waha-
czach i spiralnych resorach z hydraulicznymi thumika-
mi drgan, kota z uktadem CPK, osie przednie kiero-
wane, uktad hamulcowy pneumatyczno-hydrauliczny,
hamulec reczny mechaniczny;

e instalacja elektryczna: jednoprzewodowa 24 V,
dwa akumulatory o pojemnosci 170 Ah kazdy;

e lacznosé: zewngtrzna — radiostacja R 113/123,
wewngtrzna — telefon R-124;

e urzadzenia specjalne: falochron sterowany me-
chanicznie, urzadzenie grzewczo-wentylacyjne, urza-
dzenie filtrowentylacyjne, CPK, sprezarka, odsrodko-
wa pompa wodna;

e wymiary [m]: dlugos¢ 7,44, szerokos¢ 2,55/265,
wysokos$¢ 2,32/2,83, przeswit podluzny i poprzeczny
0,40 m, masa 12,3 t;

e osiagi: predkos¢ po drodze 95 km/h, predkosc
ptywania 8-9 km/h, minimalny promiefi skretu
10,5 m, moc jednostkowa 9,3 kW/t, zasieg po drodze
650-740 km;

e pokonywanie przeszkdd: rowy szerokosci 2,00 m,
Sciany pionowe wysokosci 0,50 m, wzniesienia 35°;

* uktad jezdny: kota 8x8, ogumienie o rozmiarze
1300x18 w uktadzie CPK;

e zawieszenie két: niezalezne sprezyny Srubowe,
amortyzatory hydrauliczne teleskopowe;

e uktad kierowniczy: standardowy, przektadnia kie-
rownicza Slimakowa globoidalna o przetozeniu 26,0,
luz obwodowy kota kierownicy 20°;

e uktad hamulcowy: zasadniczy pneumatyczno-hy-
drauliczny bebnowy dwuobwodowy, hamulec pomoc-
niczy mechaniczny bebnowy.

Wyposazenie WPT:

— dzwig o nosnosci 0,8 t, wysigg 1,8 m, wysokos¢
unoszenia ci¢zaru do 3,6 m;

— hol sztywny, liny i osprzet takielunkowy;

— zestawy czgsci zamiennych do transporteréw typu
SKOT i zabezpieczanych pojazdéw cigzarowych
w zaleznosci od rodzaju pododdziatéw;

— butle z gazami, spawarka elektryczna, narzgdzia
poktadowe i wynosne do prac w warunkach polo-
wych, umieszczone w szufladach i schowkach we-
wnatrz oraz na zewnatrz wozu,

— namiot rozktadany do wykonywania napraw
w ztych warunkach atmosferycznych.

Wéz rozpoznania technicznego na podwoziu
KTO Rosomak jest przeznaczony do zabezpieczenia
dzialan pododdziatéw bojowych wyposazonych
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w kotowe transportery opancerzone Rosomak (fot. 2).
Jego wyposazenie specjalistyczne umozliwia zatodze
wykonywanie diagnostyki oraz prowadzenie napraw
i remontéw biezacych oraz czynno$ci ratownictwa
technicznego. Pojazd ma mozliwos$¢ prowadzenia ob-
serwacji oraz obrony witasnej’.

Przeznaczenie WRT:

e prowadzenie obserwacji i rozpoznania technicz-
nego pojazdéw dziatajacych w ugrupowaniu kompa-
nii lub batalionu zmotoryzowanego;

e wyciaganie ,,uwigZnietych” i ugrzeZnigtych po-
jazdéw;

e ewakuacja uszkodzonych pojazdéw z miejsca
uszkodzenia do najblizszego ukrycia;

e udzielanie pierwszej pomocy technicznej;

e wykonywanie diagnostyki oraz obstugiwarn ze-
spotéw i systeméw KTO w warunkach polowych;

e dokonywanie doraznych napraw uszkodzonych
pojazdéw w celu przywrdcenia im mozliwosci dalsze-
go dziatania lub samodzielnego poruszania si¢;

e przekazywanie danych z rozpoznania techniczne-
go w czasie zblizonym do rzeczywistego;

e udzielanie pierwszej pomocy medycznej na polu
walki zatogom uszkodzonych pojazddw.

Dane taktyczno-techniczne:

e wymiary [m]: 7,70x2,83x2,99; masa catkowita:
21 t, masa bojowa: okoto 22,5 t; moc silnika:
483 KM (360 kW); pojemnos¢ zbiornikéw paliwa:
325 1; predkos¢ maksymalna: 100 km/h; zasieg
jazdy: 500 km; przeswit: zmienny 0,43 m; zdolnos¢

WRT Rosomak - wyposazenie znajdujace si¢ wewnatrz pojazdu

pokonywania terenu: rowy szerokosci 2,1 m, $cianki
wysokosci 0,5 m, brody o glgbokosci 1,5 m, prze-
szkody wodne (ptywanie — S$rednia predkos¢
10 km/h), wzniesienia o nachyleniu 60°, wzniesienia
o pochyleniu bocznym 30°;

e osiagi: predkos¢ maksymalna 100 km/h, maksy-
malna masa umozliwiajaca ptywanie 22,5 t, glebo-
kos¢ brodzenia 1,5 m, pokonywanie przeszkéd 0,5 m,
pokonywanie rowéw (okopdéw) 2,1 m, kat wejscia
i wyjscia z wody 22°;

e Srednie zuzycie paliwa (na drodze utwardzonej)
przy normalnej mocy (294 kW) 57,1 /100 km, zasi¢g
(po drodze utwardzonej) okoto 527 km;

e naped: silnik Scania typ DI 12 49 A 03 P wysoko-
prezny z bezposrednim wtryskiem paliwa, wyposazo-
ny w turbodotadowanie z intercoolerem, szesciocylin-
drowy; uktad cylindréw rzgdowy, pojemnos¢ skokowa
11,7 1, stopien sprezania 18:1, pojemnos¢ uktadu ole-
jowego 37 1;

e uktad zasilania paliwem: catkowita pojemnosc
zbiornikéw na paliwo 304 1, wtrysk paliwa przez
wtryskiwacze PDE;

e uktad elektryczny: napiecie robocze 24 VDC,
nominalne napigcie akumulatora 12 V, pojemnos¢
akumulatora 220 Ah, liczba akumulatoréw w zesta-
wie pojazdu — 4 szt., liczba akumulatoréw w zestawie
wiezy — 2 szt.;

e skrzynia biegéw: producent ZF Friedrichshafen
AG, model 7HP902 S Ecomat, liczba biegéw — 7 plus
wsteczny, pojemnos¢ uktadu oleju 16 1;

2 D. Wozniak, R. Diutkowski, J. Kubicki, J. Plak, Innowacyjnos¢ aspektow eksploatacyjnych KTO Rosomak w miedzynarodowym i krajowym syste-
mie obstugowo-naprawczym [w:] Osiagniecia stuzby czotgowo-samochodowej na przestrzeni 20 lat obecnosci w NATO, Szefostwo Stuzby Czot-

gowo-Samochodowej, Pita - Warszawa 2019.
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e kota: rozmiar opon 14.00 R20, wyposazone
w specjalne wktadki pozwalajace na jazde w przypad-
ku przedziurawienia (Run Flat);

e uktad hamulcowy: hydrauliczny, dwuobwodowy,
hamulec postojowy tarczowys;

e uktad kierowniczy: typ mechaniczny, wspomaga-
ny hydraulicznie, dziatajacy na dwie przednie osie,
pojemnos¢ uktadu olejowego 6,0 I;

e wyciagarka: maksymalna sita uciggu (bgben pu-
sty) 100 kN, maksymalna sita uciggu (bgben petny)
68 kN, dtugos¢ liny 50 m, pojemnos¢ uktadu olejowe-
205,551

e system ochrony przed broniag masowego razenia,
nadci$nienie w systemie ABC 6 Mbar.

Wyposazenie specjalistyczne:

— zdalnie sterowany wysiegnik o udzwigu 13 kN
(Hiab 017T);

— poktadowe oraz wynosne wyposazenie diagno-
styczne i obstugowe do wykonywania napraw w wa-
runkach polowych na poziomach R1 i R2 (dla pojaz-
dow KTO Rosomak umieszczone w szufladach,
skrzyniach, schowkach wewnatrz i na zewnatrz pojaz-
du) oraz interaktywne oprogramowanie do diagnosty-
ki uszkodzen bojowych (fot. 3);

— wyposazenie ewakuacyjne i ratownicze: hol
sztywny, lina stalowa dlugosci 6 m, lina stalowa dtu-
gosci 50 m, kliny stabilizujace 2 szt., kliny i wysoko-
cisnieniowe poduszki;

— wyciagarka z napgdem hydraulicznym typu
BOR 51-B;

— poktadowy zespét pradotwoérezy typu ZPD 230-6;

— agregaty spawalnicze: spawarka elektryczna
Tig Mls 2300, zestaw plecakowy acetylenowo-tlenowy,
butle z argonem, azotem i sprezonym powietrzem;

Ciezki kotowy pojazd ewakuacji
i ratownictwa technicznego

— pifa spalinowa;

— system reflektorow oswietlajacych miejsca pracy;

— zestaw plecakowy ratownika medycznego z roz-
szerzonym wyposazeniem;

— zestawy do szybkich napraw elektrycznych i me-
chanicznych;

— kamery do obserwacji dzienno-nocnej, w tym ka-
mera dowddey typu KTD-60 Kumak, zintegrowany
modut obserwacyjny (ZMO-1), kamera obserwacji
termalnej (KOT-1), szerokokatny peryskop kierowcy
oraz peryskop drzwi tylnych;

— system nawigacji inercyjnej z odbiornikiem sate-
litarnym GPS typu Talin 3000;

— system samoostony pojazdu, w tym wyrzutnie
granatéw dymnych typu ZWP-81A kalibru 81 mm;

— zadaszenie (namiot) stuzace do zapewnienia zato-
dze odpowiednich warunkéw pracy na zewnatrz trans-
portera;

— systemy lacznosci wewnetrznej i zewnetrznej typu
Fonet oraz wyposazenie teleinformatyczne;

— zdalnie sterowany modul uzbrojenia (ZSMU
1276 A3) z karabinem maszynowym kalibru
7,62 mm.

W sktad zatogi wchodzi kierowca, dowddca, dwéch
mechanikéw oraz — w zaleznosci od realizowanego
zadania — sanitariusz.

Oprécz wyposazenia skonfigurowanego opcjonal-
nie (uniwersalne dla WRT/KTO) dodatkowo w jego
sktad wprowadzono:

— druga wyciagarke firmy Borimex o sile uciagu
100 kN i dtugosci liny 200 m;

— mocniejszy zuraw hydrauliczny S-130 Hi PRO
firmy Cargotec (Hiab) o sile udzwigu 125-130 kN
z podporami wysuwanymi hydraulicznie;
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— dodatkowy zestaw zbloczy;

— podnosnik hydrauliczny o udzwigu 300 kN;

— lemiesz firmy Pearson Engineering o tréjpotoze-
niowej opcji pracy jako kotwe do pracy z wyciagarka
gléwna oraz podporg do pracy z zurawiem, a takze
jako urzadzenie do spychania innych pojazdéw i toro-
wania drég.

NOWE MODELE

Jedna z najnowszych konstrukcji wprowadzanych
do wyposazenia pododdzialéw rodzajow wojsk jest
ciezki kotowy pojazd ewakuacji i ratownictwa
technicznego (CKPEIRT). W jego konstrukcji wy-
korzystano podwozie samochodu cigzarowego duzej
fadownosci i zwigkszonej mobilnosci typu Scania CB
8x8 EHZ (fot. 4). Nadzor nad jego eksploatacja jako
gestor oraz centralny organ logistyczny sprawuje Sze-
fostwo Stuzby Czotgowo-Samochodowej Inspektoratu
Wsparcia Sit Zbrojnych.

Jest on przeznaczony do wykonywania zadar
zabezpieczenia technicznego pododdziatéw wyposa-
zonych w wozy kotowe oraz ratownictwa technicz-
nego’.

Kabina pojazdu (fot. 5) przystosowana do przewo-
zenia czterech oséb zapewnia ochrong balistyczna na
poziomie minimum 2 zgodnie ze STANAG-iem
4569A oraz przeciwminowa na poziomie co najmniej
2B wedlug STANAG-u 4569B. Takie same poziomy
ochrony balistycznej maja zbiorniki paliwa.

Zabudowa specjalistyczna jest wykorzystywana
podczas akcji ewakuacyjno-ratowniczych (fot. 6)
oraz holowania samochodéw cigzarowych, kotowych
transporteréw opancerzonych, przyczep i naczep

o dopuszczalnej masie catkowitej (DMC) do 26 t
(w konfiguracji standardowej; w przypadku zatozenia
na obie tylne osie blizniaczych két DMC holowanych
pojazdéw moze sig zwigkszy¢ do okoto 32 t).

Zasadnicze urzadzenia modutowe wchodzace
w sklad zabudowy specjalistycznej znajduja si¢ na ra-
mie pomocniczej zamontowanej na gléwnej ramie
podwozia o konstrukcji skrzynkowo-kratownicowe;.

Wiasciwosci taktyczno-techniczne CKPEIRT:

e jednostka napgdowa:

— silnik Scania typu DC13 106 (wedlug normy
Euro 3); moc maksymalna 460 KM (338 kW) przy
1900 obr./min; pojemnosc¢ skokowa 12,7 1; szesciocylin-
drowy z bezposrednim wtryskiem paliwa PDE; turbo-
dotadowany; maksymalny moment obrotowy 2250 Nm
przy 1000-1350 obr./min; stopien sprgzania 18:1,
sprezarka powietrza typu Knorr 720 CR o wydatku
900 I/min i ci$nieniu znamionowym 8,5 bar (850 kPa);

e skrzynia biegéw manualna, model GR905R, 8 bie-
gbéw do przodu, 1 bieg wsteczny, 1 bieg petzajacy;

e ogumienie o rozmiarze 395/85R20, wyposazone
we wktadki Run Flat, w uktadzie CPK;

e uktad hamulcowy pneumatyczny dwuobwodowy,
bebnowy, z systemem ABS/EBS i retaderem typu
Scania R 3500;

e instalacja elektryczna o napigciu 24 V, wodood-
porna, dwa akumulatory o pojemnosci 180 Ah, mocy
maksymalnej 0,6 kW i maksymalnym natgZeniu
32 A; urzadzenia elektryczne mogg by¢ zasilane agre-
gatem pradotwérczym;

e ochrona i maskowanie: zestaw wyrzutni pociskéw
dymnych typu ZWP 81-B kalibru 81 mm, zamonto-
wanych po cztery po bokach zabudowy kabiny;

3 D. Wozniak, L. Kukietka, J. WoZniak, Wojskowe ratownictwo drogowe pojazddw Kotowych, XV Forum Motoryzaciji, Stupsk 2012, Wyd. INWSPATIUM,

Radom 2012.
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Elementy zurawia Hiab

w kabinie uchwyty na bron osobista cztonkéw zatogi
oraz zohierzy stanowiacych obstuge holowanego po-
jazdu; w sktad wyposazenia wchodzi takze wieloza-
kresowe pokrycie maskujace Berberys o wymiarach
12x12 m i masie 105 kg;

e system tacznosci: gniazdo do montazu radiostacji
poktadowej VHF Radmor RRC9311AP z antena pre-
towa; radiotelefony: przewoZny typu Motorola
DM 4600E, przenosny typu DP 4600E, pracujace
w pasmach VHS i UHV z opcja facznosci z cywil-
nymi stuzbami ratowniczymi; odpornos¢ systemu na
wyladowania elektrostatyczne na poziomie 4 wedtug
normy [EC 61000-4-2;

e wymiary [m]: 11,83x2,55x3,37; masa wiasna:
34,2 t, masa catkowita: okoto 36,0 t; przeswit: 0,35 m;
glebokos¢ brodzenia: w wariancie bez przygotowania
do 0,8 m, po przygotowaniu do 1,2 m; przechyt bocz-
ny 15°.

Urzqdzenia specjalistyczne:

e zuraw hydrauliczny typu Hiab 700T-2, dwuczto-
nowy (fot. 7), o wysiggu maksymalnym 10,25 m i mini-
malnym 1,7 m oraz udZwigu na minimalnym wysiggu
16,0 t, udZwigu na wysiggu maksymalnym 3.9 t; kat
podniesienia 0-70° i kat obrotu wysiggnika n = 360°
umozliwiaja przetadunek konteneréw oraz czgsciowe
podnoszenie uszkodzonych pojazdéw w celu tatwiej-
szego naprowadzenia na urzadzenie podnoszaco-
-holownicze; z zurawiem wspétpracuje uktad podpdr
stabilizujacych Hiab 6.0 M;

e lemiesz firmy Dobrowolski typu HKC01.04 o napg-
dzie hydraulicznym, maksymalnym poziomie obcia-
zenia odktadnicy 120 kNm i szerokosci odktadnicy
2,504 m; umozliwia torowanie drogi po zepchnigciu
z niej przeszkdd oraz moze stabilizowaé (tzw. kotwie-
nie) pojazd podczas pracy z zurawiem i wyciagarka
dzigki m.in. masie wtasnej 0,8 t (fot. 8);

Lemiesz

e giéwna wyciagarka hydrauliczna typu Sepson
H200 240 kN o uciagu maksymalnym na pierwszym
zwoju 240 kN, z ling dtugosci 75 m i §rednicy 22 mm;
wydawanie liny do przodu i do tyhu; przeznaczona do
ewakuacji uszkodzonych pojazdéw; moze takze pel-
ni¢ funkcje wyciagarki do samoewakuacji z wykorzy-
staniem rolki nawrotne;j i rolek kierunkowych;

¢ urzadzenie podnoszaco-holownicze typu Cargotec
Poland o napgdzie hydraulicznym, wysiggu maksy-
malnym 4,96 m i minimalnym 3,91 m; maksymalny
techniczny udzwig 15 t przy wysiggu minimalnym
oraz udzwig maksymalny 12 t przy wysiggu maksy-
malnym i kacie roboczym ramienia od -15° do 15°;
sterowane zdalnie przewodowo; przeznaczone do uno-
szenia i mocowania holowanych pojazdéw (fot. 9);

e hydrauliczna wyciggarka pomocnicza typu
Sepson H60 o uciggu maksymalnym na pierwszym
zwoju 20 kN, z ling dtugosci 220 m i Srednicy 6 mm;
wydawanie liny do tytu; przeznaczona do wyciagania
liny z wyciagarki gléwnej;

e agregat pradotwoérezy typu Pex-Poll Plus ZPP 8,0
DTO o mocy maksymalnej dla 230 V AC — 2,5 kW
oraz mocy maksymalnej dla 400 V AC — 8 kW i mo-
cy maksymalnej dla 24 V DC — 0,6 kW; z silnikiem
wysokopreznym typu Hatz 2G240 dwucylindrowym
o mocy nominalnej 15,5 kW/21,2 KM i pradnicg typu
KGW190/2-E10-18;

e skrzynie transportowe do przewozenia wyposaze-
nia specjalistycznego;

e zréznicowane wyposazenie narzgdziowo-warsz-
tatowe, w tym spawarka elektryczna, zestawy do cig-
cia i spawania gazowego, sprzgt ratownictwa drogo-
wego (poduszki pneumatyczne, nozyce do cigcia ka-
roserii, urzadzenia rozporowe), pity do cigcia metalu
idrewna;

e zestaw do napraw szybkich, tzw. BDR.

LOGISTYKA
L
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ARCHIWUM AUTORA

Urzadzenie Cargote

Kotowy woz zabezpieczenia
technicznego Mamut

PS SZCZESNIAK

Podstawowe normy eksploatacyjne:

— eksploatacji docelowej w km — 400 000 km,

— eksploatacji docelowej w latach — 30 lat,

— miedzyobstugowe i zabiegi specjalne wedtug do-
kumentacji producenta.

Pozostatych norm gestor nie okreslit.

Prace koncepcyjne prowadzone m.in. przez Inspek-
torat Wsparcia Sit Zbrojnych, Wojskowy Instytut
Techniki Pancernej i Samochodowej oraz firme
Szczesniak nad pojazdem o nazwie cigzki kotowy po-
jazd ewakuacji i ratownictwa technicznego zakonczy-
ly sig¢ zbudowaniem prototypu (fot. 10).

Do zabudowy wykorzystano podwozie pojazdu
Tatra 815 z modutami przeznaczonymi do napraw
i ewakuacji, czyli z zurawiem typu Hiab oraz tylnym
ramieniem holowniczym. Pojazd ten byl prezentowany
na MSPO w Kielcach w 2010 roku pod nazwa kotowy
w0z zabezpieczenia technicznego — KWZT-1 Mamut*.

Podstawowe dane taktyczno-techniczne KWZT:

e pojazd bazowy Tatra 7Z0R9T-37A:

— kabina serii T815-7, czteroosobowa;

— opancerzenie kabiny na poziomie 2 wedlug
STANAG-u 4569, odpornos¢ na wybuchy min na po-
ziomie 2 B;

— uktad jezdny 8x8, rozmiar ogumienia 16.00 R20
z wktadkami Run Flat i uktadem CPK;

— zawieszenie typu niezaleznego; przednie typu
pneumatycznego, tylne taczone pneumatyczne z reso-
rami parabolicznymi;

— masa catkowita wozu 35 t, w zespole 70 t;

— przeswit 0,35 m, rozstaw osi: 1,95x3,66x1,45 m;

— kat wejscia/zejscia 45° bez lemiesza, predkosé
maksymalna 90 km/h;

— brodzenie bez przygotowania 1,22 m;

e naped: silnik typu Deutz TCD 2015 V08, o$mio-
cylindrowy, moc 600 KM (440 kW)/12,5 kW/t, spet-
nia norme Euro 3;

— zbiorniki paliwa 2x230 1 opancerzone na pozio-
mie 2 wedtug STANAG-u 4569;

— skrzynia biegdw automatyczna, siedmiobiegowa
typu Allison 4800 SP;

— uktad napedowy z blokadami i sterowaniem przez
ADM,;

— uktad hamulcowy z ABS;

e wciggarka gtéwna typu Sepson H350 PX z auto-
matycznym uktadaniem i dociskaniem liny o Srednicy
22 mm, uciag 2x 28 t;

e zuraw typu Hiab 477EP 2 Hi Pro:

— maksymalny moment sity udzwigu 43,9 Tm; wy-
sigg maksymalny 8,4 m; dwa wysuwane cztony; mak-
symalny udZwig przy maksymalnym wysiggu 5,2 t,
maksymalny udzwig przy minimalnym wysiggu
3,5 m - 12 t; wysokos¢ 2,4 m; masa wilasna 4,44 t;

o stalowy lemiesz.

Ostatecznie cigzki kotowy pojazd ewakuacji i ra-
townictwa technicznego nie wszedt do produkcji se-

ryjne;j.

SPROSTAC WYZWANIOM

Konkludujac, nalezy podkresli¢, ze obecna genera-
cja transporteréw i kotowych wozéw zabezpieczenia
technicznego pod wzgledem rozwigzan technicznych,
ich przeznaczenia, a takze wyposazenia do obstugi-
warl technicznych i napraw charakteryzuje si¢ znacz-
nym skokiem technicznym i technologicznym zaréw-
no w odniesieniu do systemu samej eksploatacji, jak
iznacznie zwigkszonych wymagan jakosciowych. B

4 D. Wozniak, J. Kubicki, Nowoczesne wojskowe pojazdy kotowe w ewakuacji i ratownictwie technicznym - ich mozliwosci i potencjalne zadania

[w:] Pojazdy zabezpieczenia technicznego stuzby czotgowo-samochodowej. Historia, wspotczesnosc i wyzwania XXI wieku, Szefostwo Stuzby

Czotgowo-Samochodowej, Warszawa 2015.
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E-learning

LOGISTYKA
I

w szkoleniu podoficerow

ROZWIAZANIE TO DAJE MOZLIWOSC
WSPOEPRACY Z INNYMI UCZESTNIKAMI
SZKOLENIA, KTORZY ZNAJDUJA SIE,

W ZNACZNYCH ODLEGLOSCIACH OD SIEBIE.

st. chor. sztab. Robert Naporowski

Szkola Podoficerska Logistyki, w §lad za innymi
uczelniami, rozpocze¢ta nauczanie z wykorzysta-
niem najnowszych rozwiazan technologicznych.
Dostarczanie wiedzy w taki sposéb jest rowniez
oszczgdnoscig ekonomiczng i organizacyjna. Znika-
ja tu wydatki zwiazane z dojazdami na zajecia, za-
kwaterowaniem czy wyzywieniem. Nastgpna zaleta
jest oszczednos¢ czasu, kursant (stuchacz) uczy sig
w wolnym czasie, nie zaniedbujac obowiazkéw
stuzbowych, nie traci go na dlugie dojazdy, jak ma
to miejsce w nauczaniu klasycznym. Materiaty udo-
stepnione na platformie zdalnego ksztalcenia sa do-
stgpne przez 24 godziny na dobg, siedem dni w ty-
godniu, dzigki czemu kazdy zainteresowany ma
mozliwos¢ wyboru tempa nauki oraz miejsca i cza-
su jej realizacji.

ZALOZENIA OGOLNE

Do sprawnego i efektywnego wprowadzenia sys-
teméw e-learningowych dla podoficeréw nalezato
dobrze sig przygotowaé nie tylko pod wzgledem
technicznym, merytorycznym, lecz takze mental-
nym. Materiaty do nauki zdalnej w poszczeg6lnych
przedmiotach zostaty opracowane przez doswiad-
czonych zotnierzy i pracownikéw resortu obrony
narodowej (czgsto byltych zotnierzy), ktérzy maja
lata praktyki w poszczegdlnych specjalnosciach.
Konkretne moduly, przygotowane w formie teksto-
wej, zawieraja elementy multimedialne i filmy in-
struktazowe. W trakcie prowadzonych kurséw funk-

cjonuja dyzury eksperckie jako czaty dla uczestni-
kéw e-learningu, w czasie ktérych wyjasniane sa
problemy zwiazane z przerabianym materialem,
udzielane sa réwniez szczegétowe odpowiedzi na
zadawane pytania.

W kazdym momencie uczestnicy kurséw moga
ponadto zwrdécié sig z pytaniami dotyczacymi ob-
stugi technicznej platformy w wypadku wystapienia
probleméw z jej funkcjonowaniem. Kursant nie zo-
staje pozostawiony sam sobie z problemem tech-
nicznym czy dotyczacym tresci przerabianego
przedmiotu. Informacje zwrotne czgsto sa wykorzy-
stywane do modyfikowania i udoskonalania kolej-
nych edycji kurséw, a takze ich ewaluacji. Admini-
strator platformy jest zobowiazany do prowadzenia
statego nadzoru nad ruchem sieciowym i witasci-
wym wykorzystaniem zasobéw platformy. Odpo-
wiednie przygotowanie tego typu kurséw jest jed-
nym z kluczowych czynnikéw wplywajacych na ja-
kos¢ takiej formy ksztatcenia.

Platformy takie sa zestawem zintegrowanych na-
rzedzi, ktére pozwalaja realizowaé konkretne cele
ksztalcenia. Materialy, kursy i szkolenia udostgp-
nione na platformach e-learningowych ukierunko-
wuja wiedze teoretyczna, ktora jest wymagana i po-
trzebna podczas szkolen praktycznych w systemie
stacjonarnym, a takze w realnym srodowisku wyko-
nywania zadaf. Ksztalcenie w formie e-learningu
przenosi Srodek cigzkosci w nauczaniu z wyktadow-
cy na kursanta (stuchacza). Wymaga to ogromne;j

Autor jest zastepca
komendanta Szkoty
Podoficerskiej Logistyki.
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samodyscypliny i motywacji w podjetych przez sie-
bie dziataniach.

TRESCI

Stuchacze Szkoty Podoficerskiej Logistyki w za-
leznosci od rodzaju kursu zapoznawani sa z teoria,
nastepnie przechodza do zagadnien, ktére nalezy
zrealizowaé w kolejnych etapach szkolenia. Jednym
z przedmiotéw jest szkolenie prawne, w trakcie ktd-
rego zotnierze poznaja istote, geneze i rozwdj mig-
dzynarodowego prawa humanitarnego konfliktéw
zbrojnych (MPHKZ), podstawowe prawa cztowieka
oraz formy ich ochrony, a takze podstawowe defini-
cje i znaki rozpoznawcze z zakresu prawa konfliktow
zbrojnych. Kolejny przedmiot pozwala stuchaczom
utrwali¢ posiadang juz wiedz¢ m.in. z zagadnien do-
tyczacych Regulaminu ogdlnego SZ, ktéry normuje
codzienne funkcjonowanie zotnierzy w jednostce
wojskowej. Przypomina zasady sktadania meldunku,
stuzbowego przedstawiania sig¢ czy opisuje zachowa-
nie si¢ zotnierza w réznych sytuacjach.

W trakcie zglebiania zagadnieit z rozpoznania
i walki radioelektronicznej zotnierzy-kursantéw za-
znajamia si¢ z rodzajami i sposobami zdobywania
informacji czy tez z technikami maskowania indy-
widualnego i sprzetu. Wychodzac naprzeciw no-
wym wyzwaniom pola walki, stuchacz poznaje pod-

122 PRZEGLAD SIt. ZBROJNYCH nr 3 / 2021

stawowe zasady bezpieczenstwa cybernetycznego
oraz podstawowe akty prawne i dokumenty doktry-
nalne zwiazane z ta dziedzing.

Z kolei z zakresu tacznosci zolnierz zdobywa wie-
dze dotyczaca podziatu srodkéw tacznosci oraz prak-
tycznego postugiwania si¢ nimi w walce. Poznaje row-
niez przepisy bezpieczenstwa odnoszace si¢ do tacz-
nosci i zasad prowadzenia korespondencji radiowe;.

Jednym z realizowanych przedmiotéw jest zabez-
pieczenie logistyczne. W trakcie nauki zotnierz ma
obowiazek zaznajomic si¢ z rola logistyki i zabez-
pieczenia logistycznego na polu walki. Poznaje
réwniez ogdlne zasady ewidencji i rozliczania pracy
pojazdéw i urzadzen mechanicznych oraz zasady
postgpowania z odpadami i substancjami uznanymi
za niebezpieczne. Ponadto w ramach szkolenia e-le-
arningowego przekazywane sa podstawowe informa-
cje z terenoznawstwa, wiadomosci o mapach oraz
teoretyczne podstawy szkolenia strzeleckiego. To
ostatnie zaklada, Ze zolnierz poznal podziat broni
strzeleckiej, jej budowg i dane taktyczno-techniczne,
a przede wszystkim zasady bezpieczeristwa w postu-
giwaniu si¢ bronia, warunki strzelania i porzadek
podczas strzelan.

Kazdy z dzialéw jest zakonczony testem, ktdry
sktada si¢ z pytan sprawdzajacych i podsumowu-
jacych wiedzg¢ z zakresu przedstawianej w trakcie



kursu problematyki. Na biezaco, w kazdym z dzia-
16w Zotnierze-kursanci rozwiazuja krétkie testy, kto-
re pozwalajg utrwali¢ aktualny zakres wiedzy. Te-
stem wiefczacym i podsumowujacym catoksztalt
zdobytej wiedzy z przerobionego materiatu jest
Post-TEST. Sktada si¢ on z 50 losowanych automa-
tycznie pytan. Ukofczenie testu z wynikiem pozy-
tywnym otwiera zotnierzom furtk¢ do dalszego
ksztatcenia w Szkole Podoficerskiej Logistyki w for-
mie modutu stacjonarnego oraz do nabywania i do-
skonalenia umiejgtnosci praktycznych.

E-learning staje si¢ coraz popularniejsza forma
nauczania. Mozna to szczegélnie dostrzec w tak
wyjatkowej sytuacji jak pandemia Sars-Cov-2. Sred-
nia ocen z pierwszych egzaminéw przeprowadzo-
nych po zakonczeniu modutu zdalnego nauczania
okazata si¢ bardzo wysoka — stuchacze wyniesli ja
na poziom 4,75. Tak wysoka Srednia ocen jest od-
zwierciedleniem jakosci i sposobu szkolenia prowa-
dzonego z wykorzystaniem nowoczesnej techniki
oraz zaangazowania i wysitku, a takze samodyscy-
pliny szkolonych. Nalezy tu wspomnie¢ o zaangazo-
waniu grona ekspertéw (wyktadowcdéw), ktérzy na
biezaco stuza wiedza i doswiadczeniem, wyjasnia-
jac najbardziej problematyczne i zawile kwestie.
Dla administratora platformy e-learning, a takze dla
wszystkich specjalistow uczestniczacych w szkole-

niu, bardzo istotnym elementem procesu szkolenio-
wego jest feedback.

Tak zwana informacja zwrotna pozwala na ze-
branie od uczestnikéw danych o oczekiwaniach,
ktére odnosityby sie do procesu ksztatcenia. Umoz-
liwia tez zapoznanie si¢ z ich opiniami czy propo-
zycjami na temat konkretnych zagadnienl. Feedback
w e-learningu znacznie wzmacnia skutecznos$¢ na-
uki i ulatwia ewaluacje szkoleri, umozliwiajac ich
korygowanie pod katem merytorycznym i meto-
dycznym. Daje to jednoczesnie kadrze dydaktycznej
pelniacej dyzury eksperckie poglad na zaangazowa-
nie si¢ kursantow, przez ilos¢ i jakos¢ zadawanych
pytan, w realizacje przerabianego materiatu, ktéry
musza przyswoic.

Podstawa sukcesu jest odpowiedzialnosé, syste-
matyczno$¢ i samodzielno$¢, a takze uczciwosé
przy wykonywaniu zadan i rozwigzywaniu quizow.

ULOMNOSCI

Niestety, ten sposéb szkolenia nie jest idealny
i wolny od wad. Trzeba bra¢ pod uwage problemy
natury technicznej lub inne zewngtrzne czynniki,
ktére uniemozliwig ptynna, niezaktécona jego reali-
zacjg. Zaklécenia moga by¢ rézne, od awarii syste-
mu, przez niedostgpno$¢ Internetu, na pracach ser-
wisowych koriczac. |

LOGISTYKA
]
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Szkolenie w Szkole
pecjalistow Pozarnictwa

NIEWIELE OSOB ZDAJE SOBIE SPRAWE, ZE W SKACH
ZBROJNYCH RP FUNKCJONUJA WOJSKOWE STRAZE POZARNE
WSPOLTWORZACE WOJSKOWA OCHRONE, PRZECIWPOZAROWA.

Autor jest szefem Sekgji
Zabezpieczenia
Szkolenia w Szkole
Specjalistow
Pozarnictwa Centrum
Szkolenia Logistyki.

por. mgr inz. Wojciech Szulc

owolanie Wojskowej Ochrony Przeciwpozarowe;j

(WOP) oraz sformowanie wspéttworzacych ja
wojskowych strazy pozarnych podlegtych dowddcom
jednostek wojskowych, w ktérych zostaty utworzone,
jest podyktowane wzgledami pragmatycznymi. Zor-
ganizowanie strazy pozarnej w ramach Sit Zbrojnych
RP poczatkowo wynikato z koniecznos$ci ogranicze-
nia strat, jakie powodowaly pozary w zyciu ludzkim
i mieniu wojskowym. Stworzenie oraz restrykcyjne
egzekwowanie przepisow ochrony przeciwpozaro-
wej, a takze powolanie wyspecjalizowanych podod-
dziatéw wojska wyposazonych w specjalistyczny
sprzet i wyszkolonych do zwalczania pozaréw stato
si¢ koniecznoscia. Istnienie tej stuzby jest ponadto
uzasadnione bardzo duza wartoscig mienia wojsko-
wego, ktére w wyniku pozaru moze ulec nieodwra-
calnemu zniszczeniu.

MISJA

Podstawowym zalozeniem funkcjonowania wojsko-
wych strazy pozarnych jest to, ze musza by¢ one zdolne
do podejmowania dzialari ratowniczo-gasniczych za-
réwno w czasie pokoju, kryzysu, jak i wojny. Powstanie
zagrozenia pozarowego, na ktére narazone sa w czasie
wojny oddziaty i pododdziaty, naraza je na utrate zdol-
nosci bojowej. Z tego tez wzgledu tak wazne staje sig,
by wojsko posiadato zdolnos¢ do zlikwidowania tego
zagrozenia wlasnymi sitami. Nalezy pamigtaé, ze
mimo iz spoleczenstwo identyfikuje zadania strazy po-
zarnej jako zwalczanie pozaréw i ograniczanie ich
skutkéw, to wojskowe straze pozarne sa powolane do
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realizacji znacznie szerszego spektrum zadan. Obej-
muje ono prowadzenie dziatai poszukiwawczo-ratow-
niczych, gaszenie pozaréw wewnetrznych i zewnetrz-
nych, prowadzenie akcji ratowniczych podczas kata-
strof lotniczych zaréwno na terenie lotnisk, jak i poza
nimi, a takze ratownictwo chemiczne i ekologiczne,
techniczne, wysokosciowe, wodne itd.

Zwigkszajace si¢ znaczenie Wojskowej Ochrony
Przeciwpozarowej w systemie ochrony przeciwpoza-
rowej kraju, w Krajowym Systemie Ratowniczo-Ga-
$niczym, systemie ochrony ludnosci, Systemie Funk-
cjonalnym Przetrwania i Ochrony Wojsk, w systemie
zarzadzania kryzysowego oraz w Sitach Zbrojnych
RP sprawia, ze starania o dalszy jej rozwdj moga
przynies¢ korzysci nie tylko dla Sit Zbrojnych RP,
lecz takze catego spoleczeristwa.

SZKOLENIE

Aby stuzba ta skutecznie wypetiata powierzone jej
zadania, poza wyposazeniem jej w nowoczesny
sprzet, niezbedne jest profesjonalne szkolenie straza-
kéw. Strazakéw na potrzeby WOP oraz ochrony prze-
ciwpozarowej komorek i jednostek organizacyjnych
podlegtych ministrowi obrony narodowej lub przez
niego nadzorowanych szkoli Szkota Specjalistow Po-
zarnictwa (SSP) wchodzaca w struktury Centrum
Szkolenia Logistyki (CSL).

Rozwdj nauki i techniki, w tym techniki pozarni-
czej, zmieniajace si¢ Srodowisko bezpieczenstwa,
w jakim funkcjonujg sity zbrojne, zwigkszajace sig
zagrozenie czynnikami masowego razenia, migdzy



ARCH.AUTORA

innymi CBRN!, oraz wiele innych elementéw powo-
duje, ze jakos¢ szkolenia powinna z kazdym rokiem
si¢ poprawiaé. Co wigcej, ograniczanie si¢ do szkole-
nia wylacznie na potrzeby Sit Zbrojnych RP nie wy-
czerpuje mozliwosci szkoleniowych Szkoty Specjali-
stow Pozarnictwa i nie zaspokaja ambicji jej kadr.
Olbrzymi postep, jaki dokonat si¢ w obszarze zdolno-
Sci szkoleniowych Szkoty na przestrzeni ostatnich lat,
umozliwia stawianie jej coraz ambitniejszych wy-
zwan. Tych wtasnie ambitnych celéw nalezy upatry-
waé w prowadzeniu szkoledl w jezyku angielskim,
ktdre sg przeznaczone zaréwno dla Zotnierzy, jak i, co
wazniejsze, strazakow stuzacych w Armii Stanéw
Zjednoczonych oraz w innych armiach sojuszniczych.
Osiagnigcie przez Szkote zdolnosci do prowadzenia
tych szkolen nalezy traktowac priorytetowo, abstrahu-
jac od tradycyjnie wojskowego naduzywania znacze-
nia tego pojecia.

Szkota Specjalistow Pozarnictwa w ostatnich latach
intensywnie si¢ rozwija. Sktadaja si¢ na to liczne in-
westycje, ktére maja na celu rozbudowg bazy szkole-
niowej oraz poprawe warunkow socjalno-bytowych.
Mimo tych inwestycji w dalszym ciaggu mozna do-
strzec braki sprzg¢towe w jej zasobach. Jednak rozwdj,
jaki dokonat si¢ w ostatnich latach, pozwala wierzy¢
w dalszy progres jej zdolnosci szkoleniowych.

Obecnie Szkota skupia swoje wysitki na szkoleniu
strazakéw i inspektoréw ochrony przeciwpozarowej

na potrzeby WOP i calego resortu obrony narodowe;.
Wyszkolenie profesjonalnych strazakéw wymaga od
kadr Szkoty pelnego zaangazowania w proces szkole-
niowy. Dlatego kadra szkolaca z zamitowania do ra-
townictwa moze by¢ najwigkszym kapitalem. Wazne,
ze szkolenie podstawowe w zawodzie strazak w Szko-
le Specjalistow Pozarnictwa odbywa si¢ na podstawie
tego samego programu szkolenia co szkolenia w Pari-
stwowej Strazy Pozarnej (PSP). Jedyna réznica wyni-
ka z rozszerzenia programu szkolenia, ktéry uwzgled-
nia specyficzne zagadnienia dotyczace sit zbrojnych.
Daje to mozliwos¢ strazakom koficzacym szkolenie
podstawowe w SSP na rozpoczecie stuzby w Paristwo-
wej Strazy Pozarnej. Proces szkolenia oraz doskonale-
nia strazakéw wojskowych strazy pozarnych zorgani-
zowano we wspotpracy ze szkotami PSP, co podnosi
jego jakosé. Osiagnigcie synergii migdzy Paristwowa
Straza Pozarna a Wojskowa Ochrong Przeciwpozaro-
wa we wszystkich obszarach ich funkcjonowania, za-
réwno operacyjnym, prewencyjnym, profilaktycznym
i edukacyjnym, jak i szkoleniowym stuzy obu tym
stuzbom.

Mimo iz obecnie szkolenie podstawowe w zawo-
dzie strazak jest najwazniejszym przedsigwzigciem
realizowanym przez Szkole Specjalistéw Pozarnictwa,
to prowadzi ona réwnoczesnie takze inne szkolenia.
Posiadanie kompetentnej i wykwalifikowanej kadry
wymaga ciagtej aktualizacji wiedzy i doskonalenia

1 CBRN to anglojezyczny akronim utworzony od stéw chemical, biological, radiological, and nuclear oznaczajacy brof chemiczng, biologiczna,

radiologiczng i nuklearna.
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GLOWNYM ZALOZENIEM FUNKCJONOWANIA WOJSKOWYCH
ONE ZDOLNE DO PODEJMOWANIA DZIAtAN RATOWNICZO-

-

umiejetnosci, dlatego dla strazakéw, ktérzy juz ukon-
czyli szkolenie podstawowe, organizowane sa takze
kolejne kursy.

Wykonywanie zawodu strazaka wiaze si¢ koniecz-
noscia udzielania kwalifikowanej pierwszej pomocy
osobom poszkodowanym w pozarach, wypadkach ko-
munikacyjnych oraz w innych miejscowych zagroze-
niach, dlatego tez oferuje si¢ im szkolenie z zakresu
kwalifikowanej pierwszej pomocy oraz przygotowu;ja-
ce do egzaminu potwierdzajacego posiadanie tytutu
ratownika. Realizacja inwestycji, jaka byto wybudo-
wanie jedynego w kraju Osrodka Szkolenia, wyposa-
zonego miedzy innymi w makiety statkow powietrz-
nych wykonanych w skali 1:1 posiadajacych mozli-
wo$¢ symulowania pozaréw oraz zadymienia,
umozliwila profesjonalne szkolenie strazakow w wa-
runkach zblizonych do rzeczywistych podczas zda-
rzen z udziatem statkéw powietrznych (fot. 1). Dzigki
tej inwestycji Szkota byta w stanie rozpoczaé profe-
sjonalne szkolenie specjalistyczne grup ratownictwa
lotniskowego. Jest ono niezbedne dla strazakéw stuza-
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cych na lotniskach wojskowych, ale przechodza je
wszyscy strazacy stuzacy w wojskowych strazach
pozarnych.

Realizacja wspomnianej inwestycji ze wzgledu na
wyposazenie Osrodka w komore dymowg oraz rozgo-
rzeniowq umozliwila réwniez prowadzenie szkolen
z przygotowania do dziatan ratowniczo-gasniczych
z wykorzystaniem komory dymowej.

Powotanie wojsk obrony terytorialnej oraz ich istot-
na rola w systemie obronnym panstwa spowodowata
konieczno$¢ przygotowania zotnierzy wchodzacych
w ich struktury do wspétdziatania z innymi stuzbami
w razie wystapienia pozaru, kleski zywiotowej lub in-
nego miejscowego zagrozenia.

Wazna rola, jaka pelni ochrona przeciwpozarowa
w resorcie obrony narodowej, spowodowata, ze Szko-
fa prowadzi kursy na inspektoréw ochrony przeciw-
pozarowej, w tym réwniez ich szkolenia aktualizu-
jace. Na tym jednak nie koniec, gdyz odbywaja si¢
w niej réwniez sesje egzaminacyjne na klasg kwalifi-
kacyjna w specjalnosci ochrony przeciwpozarowej,



warsztaty ratownictwa lotniskowego, umozliwiajace
doskonalenie wojskowych strazy pozarnych, oraz za-
wody pozarnicze, w ktérych uczestnicza wojskowe
straze pozarne.

W roku 2020 zrealizowano réwniez kurs instruk-
torsko-metodyczny w zakresie ratownictwa technicz-
nego z udziatem zaproszonych gosci ze Szkoty Glow-
nej Stuzby Pozarniczej (fot. 2, 3). Mimo iz pandemia
COVID-19 ograniczyta w 2020 roku dziatalnos¢ SSP,
stajac sie przyczyna odwotania wigkszosci szkolen,
kurséw, a takze warsztatow i zawoddéw, to szkolenie

inspektoréw ochrony przeciwpozarowej odbywato si¢
w formie e-learningu. I w dalszym ciagu byt to czas
planowania kolejnych etapéw rozwoju Szkoly.

NASTEPNY ETAP ROZWOJU

Rok 2021 przyniesie kolejne zmiany w dziatalno-
Sci Szkoty Specjalistow Pozarnictwa. Zrezygnuje
ona z prowadzenia szkolenia doskonalacego komen-
dantéw i etatowych zastgpcéw komendantéw woj-
skowych strazy pozarnych na rzecz realizacji szkole-

STRAZY POZARNYCH JEST TO, ZE MUSZA BYC
-GASNICZYCH W CZASIE POKOJU, KRYZYSU | WOJNY

nia doskonalacego dowddcéw sekcji i dowddedw za-
stgpow wojskowych strazy pozarnych.

W przekonaniu autora kolejnym etapem rozwoju
Szkoty powinno by¢ osiagniecie zdolnosci do szko-
lenia zotnierzy oraz strazakéw z armii Stanéw Zjed-
noczonych oraz z innych wojsk sojuszniczych. Aby
ja zdoby¢, wyselekcjonowana kadra Szkoty musi od-
powiednio pozna¢ jezyk angielski, na co potrzeba
okoto pét roku.

Nastepng wazna kwestia pozwalajaca na szkolenie
wojsk sojuszniczych jest uzupetnienie wyposazenia
w sprzet specjalistyczny do zakresu wymaganego
normatywem. Takze zakup nowoczesniejszego sprz¢-
tu potrzebnego do realizacji szkolen z zakresu ratow-
nictwa technicznego, zakup modutowego, wielokon-
tenerowego symulatora do nauki i doskonalenia ga-
szenia pozaréw wewngetrznych, sktadajacego sie
z modutu ogniowego oraz modutu taktycznego, a tak-
ze stale podnoszenie kompetencji kadr Szkoty staja
sig niezbgdnymi elementami pozwalajacymi na osia-
gnigcie zaktadanego celu. |
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Ewolucja
maskowania wojsk

DZIEKI WYWOLYWANIU U PRZECIWNIKA OKRESLONEGO
WYOBRAZENIA O NASZYCH MOZLIWOSCIACH PROWADZENIA
WALKI MOZEMY GO SKLONIC DO PODEJMOWANIA DECYZJI,
KTORE BEDA SPRZYJALY NASZYM DZIALANIOM.

Autor jest zastepca
dowddcy - szefem
sztabu w 1 Batalionie
Drogowo-Mostowym.

mjr dypl. SZRP Marcin Idziek

godnie ze Stownikiem jezyka polskiego przez ma-

skowanie nalezy rozumieé dziatania zmierzajqce
do sprawienia, aby ktos lub cos pozostato niewidocz-
nym bad? do ukrycia rzeczywistych zamiarow, uczuc al-
bo nastrojow'. Analizujac to pojecie, nie sposob oprzec
si¢ wrazeniu, ze maskowanie jest nieodtacznie zwigzane
z wszelka dziatalnoscia cztowieka, w tym z walka zbroj-
na. Podejmowat on dziatania zmierzajace do osiagnigcia
zatozonych celéw, starajac si¢ zawsze znalezé w ko-
rzystniejszej sytuacji niz przeciwnik. W zwiazku z tym
wykonywat czgsto czynnosci, ktére bez watpienia moz-
na uja¢ w ramy tego, co obecnie jest definiowane jako
maskowanie. Nie mozna jednak zapominaé, ze wsréd
element6w, jakie wyksztalcily si¢ w sztuce prowadzenia
wojen przez wieki, to wlasnie maskowanie byto jednym
z najbardziej niedocenianych i najmniej rozumianych
przez adeptéw sztuki wojennej przedsigwzigc.

Mimo ze zgodnie z przedstawiona definicjg jest
czyms$ nieodlagcznym w dziataniach podejmowanych
przez cztowieka na przestrzeni wiekdw, budzi czesto
nieche¢ u osdb, ktére traktujag maskowanie jako fatsz.
Jednakze z punktu widzenia wojny jest ono niezbgdne
i powinno by¢ uznawane za jedna z zasad jej prowadze-
nia. Umozliwia bowiem ukrycie przed przeciwnikiem
sil, jak réwniez posiadanych zdolnosci. Wiasciwie
przygotowane i zrealizowane przedsiewzigcia masko-
wania pozwalaja zredukowac koszty wojny ponoszone
zaréwno przez sity zbrojne, jak i spoteczenstwo.

W dokumencie normatywnym, jakim jest doktryna
DD-3.31(A), maskowanie operacyjne jest definiowane
jako zespot przedsiewziec¢ prowadzonych w celu utrud-
nienia przeciwnikowi podejmowania prawidtowych
decyzji i skutecznego oddziatywania przez wpltywanie
na jego proces decyzyjny. Obejmuje ukrywanie wojsk
i infrastruktury obronnej przed rozpoznaniem przeciw-
nika, wprowadzanie go w blqd co do faktycznego po-
tozenia wojsk i zamiaru prowadzonych dziatai.

POCZATKI

Jednym z najstarszych, powszechnie znanych z mito-
logii, sposobéw maskowania jest drewniany kon trojani-
ski wykorzystany przez greckich wojownikéw do zmy-
lenia obroficéw Troi i podstgpnego opanowania miasta.
Jego zdobycie standardowa metoda byto niemozliwe
w owych czasach bez poniesienia duzych strat.

Kolejny przyktad swiadczacy o znaczeniu maskowa-
nia w walce zbrojnej mozemy znalez¢ w dziele Sztuka
wojny, ktérego autor Sun Tzu, analizujac doswiadcze-
nia z chinskich wojen przetomu V i IV wieku p.n.e.,
jednoznacznie stwierdzil, ze: wojna jest sztukq wpro-
wadzania wroga w blqd. Nie da sig inaczej zinterpreto-
waé tych stéow niz jako zachete do powszechnego
stosowania maskowania w walce, gdyz wszystkie dzia-
tania wojenne sq oparte na podstepie. Dlatego, kiedy
mozesz cos zrobié, udawaj bezczynnosé, kiedy dzia-
tasz — brak dziatania®. Jednoczesnie wskazywat on,

1 Stownik jezyka polskiego PWN, https://encyklopedia.pwn.pl/encyklopedia/maskowanie;3.html /. 11.10.2019.
2 Zob. DD-3.31(A) Maskowanie operacyjne, CDiSzSZ, Bydgoszcz 2018, s. 13.

3 Ibidem, s. 17.
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by w ramach maskowania zwrdci¢ uwage na potrzebe
ochrony informacji o potozeniu wiasnych wojsk®. Ist-
nieja opinie, ze dzieto Sun Tzu mozna traktowac jako
swego rodzaju podrecznik dotyczacy maskowania, po-
kazujacy, w jaki sposob nalezy realizowaé zwigzane
z tym przedsigwzigcia.

Maskowanie szeroko stosowal w swych podbojach
dowddca powszechnie uwazany za jednego z najwy-
bitniejszych w historii wojskowosci — Hannibal. Na
dziatania te zwracat réwniez uwage Niccoldo Machia-
velli, mysliciel epoki renesansu. Napisat on: Chociaz
stosowanie maskowania w jakimkolwiek dziataniu jest

Alam el Khadim

I Dziatania maskowania
Autentyczne driatania

obrzydliwe, to jednak w prowadzeniu wojny jest godne
pochwalty i przynosi stawe’.

Jedna z podstawowych technik maskowania jest
podstep. W historii polskiej wojskowosci mozna
wskazac wiele przyktadéw wykorzystania go na polu
walki. Jednym z najznamienitszych przyktadéw jest
bitwa pod Grunwaldem. W czasie planowania dzia-
fan ukrywano przed przeciwnikiem koncentracje
wojsk polskich w okolicach Czerwiniska nad Wisla.
Nastgpnie zmylono przeciwnika, obchodzac chronio-
ny bréd pod Swieciem. Niektére Zrédta podaja, ze
w toku samej bitwy réwniez przez podstgp wciagnigto

4 M. Wrzosek, Dezinformacja jako komponent operacji informacyjnych, AON, Warszawa 2005, s. 11.
5 M. Handel, Masters of War: Classical Strategic Thought (3rd rev. and expanded ed.), London 2006, s. 421.
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jazde zakonu do walki w niesprzyjajacych warun-
kach. Cho¢ maskowanie bylo stosowane przez
wszystkich dawnych dowédcéw, wydaje sie, ze jest
ono domena dowodzacych we wspodtczesnych kon-
fliktach. Zwlaszcza tych, ktérzy nie sa w stanie osia-
gnaé przewagi w inny sposob, gdyz dysponuja rela-
tywnie stabszymi sitami niz przeciwnik. Historyk
wojskowosci James F. Dunnigan twierdzit nawet, ze
stosowanie maskowania jest w pewnym sensie pro-
wadzeniem dziatan asymetrycznych.

Z dotychczasowych rozwazan mozna wyciagnaé
wniosek, Ze maskowanie jest sztuka manipulowania
ludZmi i jako takie wymaga kontrolowania wielu
aspektéw Srodowiska dziatan. Z drugiej strony nalezy
wskazac, ze dziatan maskowania i etycznego systemu
wartosci nie da si¢ pogodzi¢ ze soba. W koricu falszy-
we transmisje radiowe i wprowadzanie tym samym
przeciwnika w blad, co doprowadzi do jego pokona-
nia, jest dziataniem stusznym i koniecznym. Biorac
jednak pod uwage etyczny i moralny wymiar takiego
dzialania, mozna doj$¢ do wniosku, ze warto$¢ takie-
go zwycigstwa jest mniejsza. Nie jest to jednak praw-
da, co potwierdzaja stowa Machiavellego: ten, kto
zwycieza wroga przez maskowanie, jest chwalony tak
samo jak ten, ktory zwycieza go sitq®. Warto réwniez
zauwazy¢, ze podstawa wszelkich dziatai maskowa-
nia jest kreatywnos$¢, bo wlasnie dzigki niej udaje si¢
zmyli¢ przeciwnika, wykorzystujac z pozoru nieistot-
ne elementy. Kreatywnos¢ nie jest jednak wymienia-
na jako zasada maskowania’.

KONFLIKTY XX WIEKU

Pod pewnymi wzgledami stosowanie maskowania
przypomina spektakl przygotowany przez dobrej kla-
sy iluzjoniste. Jego dziatanie polega na skierowaniu
uwagi widza na te elementy rzeczywistosci, ktére pra-
gnie nam pokazaé. Réwnoczesnie stara si¢ maskowac
wszystkie czynnosci, ktére moglyby zdemaskowac je-
go prawdziwe dziatania i cel, czyli tworzenie nowych
obiektéw, by zwigkszy¢ bezpieczenstwo prawdzi-
wych. Czotgi ukryte pod atrapami cigzaréwek moga
si¢ skrycie przemieszczaé, poniewaz w innym miejscu
cigzarowki udaja czotgi. To wtasnie dzigki takim
dziataniom udato si¢ aliantom pokonac stynnego Lisa
Pustyni, jak nazywano Erwina Rommla. Dzi¢ki ope-
racji ,,Bertram” (rys. 1) alianci zamaskowali prawdzi-
wy kierunek dziatania, zmuszajac przeciwnika do po-
dzielenia swoich sit.

We wszelkich dziataniach wojennych mozna zna-
lez¢ przyktady maskowania, to jednak wtasnie w cza-
sie II wojny Swiatowej daje sig¢ zauwazy¢ rozwdj tego

6 Ibidem, s. 421.
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sposobu zdobywania przewagi nad przeciwnikiem.
W strukturze kazdej operacji nietrudno wyodrgbnié
dziatania, ktérych gtéwnym celem bylo zmylenie
przeciwnika i tym samym osiagnigcie przewagi
w okreslonym miejscu i czasie. Najbardziej znana
operacja z tego okresu jest niewatpliwie ladowanie
wojsk alianckich na plazach Normandii o kryptoni-
mie ,,Overlord”. Jej celem byto utworzenie drugiego
frontu na zachodzie Europy. W jej ramach zaplano-
wano i przeprowadzono akcj¢ ,,Bodyguard”. Byty to
zakrojone na duza skalg dziatania maskujace, sktada-
jace si¢ z wielu mniejszych przedsiewzigc realizowa-
nych w catej Europie z wykorzystaniem réznorodnych
Srodkéw i technik (rys. 2).

Najwigksze z nich to ,,Fortitude North” i ,,Fortitude
South”. Miaty one wprowadzi¢ Niemcéw w blad co
do prawdziwego miejsca i czasu ladowania sit alian-
tow. General D. Eisenhower®, prawdopodobnie
w wigkszym niz ktérykolwiek z pozostatych dowo-
dzacych stopniu, zdawal sobie sprawe z wagi ma-
skowania w czasie zdobywania przyczétkéw w Nor-
mandii. W pdzZniejszym czasie, wykorzystujac swoje
wojenne doswiadczenia, w wytycznych przekazywa-
nych podwladnym zwracatl uwage na jego znaczenie
w stowach: zZadna wieksza operacja nie powinna by¢
realizowana bez zaplanowania i przeprowadzenia
dziatari maskowania®.

Podczas II wojny Swiatowej nie tylko Amerykanie
i Brytyjczycy doceniali rolg tych dziatan. Japoriczycy,
przygotowujac si¢ do ataku na Pearl Harbor, wciaz
prowadzili rozmowy z Amerykanami i jednocze$nie
potajemnie przemieszczali swoja flotg, wykorzystujac
sprzyjajace warunki atmosferyczne oraz cisz¢ radio-
wa, w rejon wyjsciowy do ataku.

Niemcy, planujac operacjg ,,Barbarossa”, skutecz-
nie ukrywali przed Rosjanami swoje zamiary, zwo-
dzac ich co do charakteru prowadzonych dziatan.
Rosjanie za§ w bitwie pod Kurskiem skutecznie
ukryli przed Niemcami swoje sily i zdolnosci, spra-
wiajac, ze ci zaatakowali przeciwnika, ktory dyspo-
nowat czterokrotna przewaga. Niemiecki generat
Friedrich von Mellenthin napisat: Przerazajqce prze-
ciwuderzenie, w ktéorym wziety udziat ogromne ilosci
zotnierzy i sprzetu, byto dla nas niemilq niespo-
dziankq [...]. Nalezy ponownie podkreslic role rosyj-
skiego maskowania. Nie dostrzegliSmy nawet jedne-
go przeciwpancernego pola minowego ani strefy
ognia przeciwpancernego dopdki... pierwszy czotg
nie wyleciat w powietrze na minie i pierwsze dziato
przeciwpancerne otworzylo do nas ogien'®. Przykta-
dy te wyraZznie wskazuja, ze wszyscy uczestnicy

7 Maskowanie operacyjne wsrod 16 zasad nie ujmuje wymogu kreatywnosci.
8 Dwight David Eisenhower - amerykanski dowodca wojskowy, w latach 1943-1945 naczelny dowddca Alianckich Ekspedycyjnych Sit Zbrojnych
w Europie, odpowiedzialny za planowanie i nadzorowanie inwazji w pétnocnej Afryce w ramach operacji ,Torch” w latach 1942-1943 oraz ope-

racji ,Overlord” ladowania aliantéw w Normandii.

9 H. Rothstein, B. Whaley, The art and science of Military Deception, Boston 2013, s. XX.
10 D. Glantz. Military Deception in the Second World War, Londyn 1989, s. 153.
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konfliktu doceniali znaczenie przewagi, jaka mozna
osiagnaé dzigki zastosowaniu maskowania i jego
wplywu na ograniczenie kosztéw wojny.

Réwniez w kazdym z konfliktéw po II wojnie
Swiatowej mozna wyr6znié dziatania z dziedziny ma-
skowania. Rosjanie, na przyktad, przygotowujac sig
do rozmieszczenia na Kubie broni jadrowej, przepro-
wadzili wiele dziatad majacych zapewni¢ powodze-
nie tej operacji. Juz sama jej nazwa ,,Anadyr’” sugero-
wala zupelne inne miejsce jej prowadzenia, gdyz do-
tyczyta niedostgpnego terenu w potnocnej czesci
Zwiazku Radzieckiego. Planowanie dziatari ograni-
czono do niezbgdnego minimum, zmniejszajac zaan-
gazowany personel do kilku oséb. Przygotowanie in-
frastruktury zostato ukryte przez rozpowszechnianie
informacji o ogromnym wsparciu dla rzadu kubari-
skiego w postaci dostaw sprzetu rolniczego oraz spe-
cjalistow majacych poméc w jego obstudze. Wyposa-
zenie i bron transportowano, ukrywajac je pod spe-
cjalnymi ostonami i eksponujac jednoczesnie
przewozony sprzet rolniczy. Nawet Zolnierze wyjez-
dzajacy w rejon dziatan nie wiedzieli, gdzie doktad-
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nie jada. Byli pozbawieni mozliwosci komunikowa-
nia si¢ z bliskimi, a po dotarciu na miejsce zabrania-
no im noszenia umundurowania. O skutecznosci tych
dziatar moze Swiadczy¢ to, ze o fakcie rozmieszcze-
nia broni jadrowej Amerykanie dowiedzieli si¢ wow-
czas, gdy instalacje byly juz przygotowane i w petni
zdolne do uzycia.

Innym przyktadem skutecznego realizowania ma-
skowania moze by¢ wojna Yom Kippur. W 1973 roku
polaczone sity Syrii i Egiptu skutecznie zmylily
Izrael co do czasu rozpoczecia dziatan. W latach po-
przedzajacych uderzenie wielokrotnie organizowano
duze ¢wiczenia wojskowe polaczone z mobilizacja
w poblizu granicy, stwarzajac pozory mozliwego
uderzenia, co zmuszalo strong izraelska do ogtasza-
nia mobilizacji swoich sil. Stopniowe ograniczanie
tego typu aktywnosci oraz duze koszty mobilizacji
utwierdzily izraelskich dowddcéw w przekonaniu, ze
celem tego typu dziatan byto nieustanne prowokowa-
nie do ponoszenia zbednych wydatkéw. Bezposred-
nio przed wybuchem rzeczywistego konfliktu sity sy-
ryjsko-egipskie zaplanowaly w poblizu granicy ko-



lejne duze ¢wiczenia, by uzasadni¢ obecnos¢ tak
licznych wojsk. Gdy sity Egiptu i Syrii rozpoczely
ruch w kierunku granicy, Izraelczycy, przekonani
o kolejnej prowokacji, by unikna¢ niepotrzebnych
kosztéw mobilizacji, ociagali si¢ z jej ogtoszeniem
do ostatniej chwili. Wierzyli, ze to czgs¢ zapowie-
dzianych wczesniej ¢wiczen. W rezultacie w dniu zy-
dowskiego swigta Jom Kipur nastapito zaskakujace
uderzenie potaczonych sit Egiptu i Syrii. Wojska tych
paistw odnosily sukcesy przez pierwsze 2-3 dni,
pézniej jednak szala zwycigstwa przechylita si¢ na
strone Izraela.

Maskowanie nabrato szczegdlnego znaczenia wraz
Z pojawieniem si¢ nowego sposobu prowadzenia woj-
ny, kiedy to podstawowym narzg¢dziem okazata sig
informacja. Na zmiang oblicza wojen zwracali uwage
w swoich publikacjach A. i H. Toflerowie, wskazujac,
ze zasadniczo zawsze byto ono uzaleznione od sposo-
bu zycia i zdobywania débr przez spoteczeristwo!l.
Twierdzili, ze w momencie, gdy informacja stala sig
podstawowym dobrem decydujacym o powodzeniu,
zostala réwniez narzedziem prowadzenia wojny. Jako
przyktad konfliktu, w ktérym to informacja po raz
pierwszy zaczeta odgrywac duza rolg, wskazali oni
wojng w rejonie Zatoki Perskiej w 1991 roku.

W 1999 roku w czasie wojny w Kosowie, bedace-
go czeScia Federalnej Republiki Jugostawii (FRIJ),
réwniez na duza skale stosowano maskowanie.
O skutecznosci tego rodzaju dziatain podejmowanych
przez jugostowianskie sity zbrojne od poczatku moé-
wit J.LF. Dunnigan, jeden z twércéw gier wojennych
poprzedzajacych interwencje NATO w tym regio-
nie'2. Wskazywat on, ze Jugostowianie przygotowy-
wali si¢ do przeciwstawienia si¢ duzo potegzniejszemu
przeciwnikowi. Przy tym byli dobrze wyszkoleni
w prowadzeniu maskowania. W czasie dziatafi pozo-
rowane byty obiekty infrastruktury (drogi, mosty, pa-
sy startowe) oraz §rodki walki (samoloty, systemy
przeciwlotnicze, pojazdy). Skutecznos¢ tych dziatar
uwidocznita si¢ dopiero po zakoniczeniu wojny.
Z podsumowan wynikalo, ze efektywnos¢ uderzen
lotnictwa byta mocno przesadzona'®.

W wyniku narastajacych kontrowersji co do rze-
czywistych skutkéw nalotéw NATO raport Departa-
mentu Obrony z 31 stycznia 2000 roku, przedstawio-
ny Kongresowi Stanéw Zjednoczonych, nie uwzgled-
niat konkretnych danych liczbowych dotyczacych
zniszczonego lub uszkodzonego sprzgtu wojskowego
FRIJ. O skutecznosci bombardowan miata swiadczy¢
jedynie liczba trafien (w tym prawdopodobnych) ce-
16w mobilnych (np. czotgéw, transporteréw opance-
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rzonych, artylerii, pojazdéw wojskowych) na obsza-
rze Kosowa i w dolinie Preseva.

UMIEC WYKORZYSTAC

Do poczatku XX wieku wsparciem dziatarn dowdd-
cow w osiaganiu zakladanych celéw byto stosowanie
podstepu. Wraz z 1i Il wojna Swiatowa oraz widocz-
nym zwigkszaniem skali i poziomu skomplikowania
dziatan zbrojnych podstep przerodzit si¢ w ztozone
dziatania maskowania, ktérych jest tylko jednym
z elementow.

Maskowanie, ktére po zmianie sposobu prowadze-
nia wojen zalezy w duzym stopniu od informacji, na-
brato szczeg6lnego znaczenia. To wlasnie dzigki nie-
mu pojawiaja si¢ realne mozliwosci ograniczenia
strat wlasnych, tym samym zmniejszenia kosztéw
prowadzenia wojny zar6wno w wymiarze material-
nym, jak i spotecznym. Dodatkowo pozwala ono na
skuteczniejsza realizacje zasad sztuki wojennej', tym
samym na uzyskanie przewagi nad przeciwnikiem.
Dzigki maskowaniu mozliwe jest stawienie czota sil-
niejszemu przeciwnikowi w sposéb pozwalajacy na
osiaganie wlasnych celéw militarnych i politycznych.
Mimo ze maskowanie w wigkszym czy tez mniej-
szym stopniu bylo elementem niemal kazdej wojny
toczonej na przestrzeni wiekow, nalezy zauwazy¢, ze
tylko najwigksi dowddey potrafili w petni wykorzy-
sta¢ jego atuty. Wynika to najprawdopodobniej z fak-
tu, ze skuteczne planowanie i realizacja tego typu
dziatan jest sztuka sama w sobie. Wymaga doktadne-
g0 poznania ich natury oraz zasad nimi rzadzacych.
Wielu dowédcow postrzegato maskowanie jedynie
przez pryzmat mgliscie przewidywalnych wynikow.
Dlatego szukali bezpieczniejszych i pewniejszych
sposobow przeciwstawienia si¢ przeciwnikowi. Skut-
kiem tego byl brak checi uwzgledniania maskowania
w planowaniu walki zbrojne;j.

Przyktad wojny Jom Kipur jasno pokazuje znacze-
nie, jakie ma dla osiagnigcia zaskoczenia oraz uzy-
skania przewagi prowadzenie skutecznych i dtugofa-
lowych dziatan maskowania. Obrazuje jednak, ze ich
podejmowanie nie jest wystarczajacym warunkiem
pozwalajacym na osiagnigcie zaktadanych celow. Jest
tylko i wylacznie dziataniem wspierajacym.

Analizowane przyklady swiadczg o tym, ze masko-
wanie moze by¢ z powodzeniem prowadzone na
wszystkich poziomach dowodzenia. Wazne jest przy
tym to, by bylo w petni skoordynowane z podjetym
zamiarem i wspierato, a nie ograniczalo mozliwos¢
realizowania celéw zaréwno przez przetozonego, jak
i podwtadnych. u

11 A. i H. Toflerowie, Wojna i antywaojna: Jak przetrwac na progu XXI wieku, Poznan 2006, s. 41.
12 L. Secor, Wartime lies: the history and ethics of military deception, Boston Globe, Boston 2003, http://archive.boston.com/news/packages/

irag/globe_stories/040603_deception.htm/. 3.04.2020.
13 Ibidem.

14 Wedtug Regulaminu dziatan wojsk ladowych do podstawowych zasad sztuki wojennej naleza: celowos¢ dziatan, aktywnosé, ekonomia sit,

manewrowos¢, zaskoczenie, zachowanie zdolnosci bojowej i czynnik ludzki. Zob. Regulamin dziatari wojsk ladowych, DWLad, Warszawa

2008, s. 17.
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Sktaanik
sit szybkiego reagowania

EWOLUCJA WSPOLCZESNYCH KONFLIKTOW
ZBROJNYCH ZAOWOCOWALA ROZMYCIEM GRANICY
MIEDZY ZOLNIERZAMI A CYWILAMI ORAZ STANEM

Autor jest zotnierzem
wojsk specjalnych.

WOJNY A STANEM POKOJU.

mjr dypl. SZRP Krzysztof Michalak

Wnioski z analiz obecnych zagrozen militarnych
oraz doswiadczenia uzyskane podczas studiéw
i ¢wiczen prowadzonych w Akademii Sztuki Wojen-
nej wskazuja, ze w razie rozstrzygania konfliktu poni-
zej progu wojny nalezy liczy¢ si¢ z tym, ze odziaty-
wanie przeciwnika we wczesnym stadium konfliktu
moze si¢ charakteryzowac niskg intensywnoscia dzia-
fan 1 by¢ ostatecznie postrzegane jako konflikt lokalny
niewymagajacy interwencji sktadnika militarnego
oraz zaangazowania sojusznikéw. Zagraza to uspie-
niem czujnosci zagrozonego panstwa i spotecznosci
migdzynarodowe;.

Dziatania te beda si¢ charakteryzowac specyficzna
cecha realizacji cel6w, to znaczy osiagania ich metoda
faktow dokonanych z jednoczesnym zapewnieniem
legalizacji ewentualnej interwencji. Dlatego tez za-
grozenia wynikng ze spdZnionego reagowania syste-
mu obrony i rozpoczgcia operacji antyterrorystyczne;.
Ostatecznie konflikt bedzie si¢ przedtuzat, co bedzie
rujnowato gospodarke. Ewentualnie moze zosta¢ wy-
muszone pogodzenie si¢ z powstata sytuacja i dalsze
przewlekle destabilizowanie kolejnych regiondw pan-
stwa doprowadzajace do jego upadku.

Do prowadzenia dziatai bezposrednich adwersarz
moze wykorzystac: grupy niezadowolenia spoteczne-
go (GNS); grupy bojowe milicji (GBM) — grupy
uzbrojonych cywiléw zorganizowane w bojéwki; gru-
py dywersyjno-szturmowe (GDS), sktadajace si¢ z za-
wodowych kontraktoréw, oraz grupy dywersyjno-roz-
poznawcze (GDR) z wojsk specjalnych. Aktywne
odzialywanie tych ostatnich moze si¢ rozpoczaé na
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dtugo przed dziataniami ofensywnymi, np. oddziatéw
wydzielonych (OW) lub rajdowych.

PROJEKCJA SIL

Przedstawione wnioski wskazuja, Zze wyzwaniem
dla polityki obronnej i bezpieczenstwa stajq si¢ wcze-
sna identyfikacja oraz swiadomos¢ dalszego rozwoju
zagrozen, generujace potrzebg utrzymywania i roz-
woju narodowych narzedzi odstraszania, z ktérych
mozna budowaé¢ wymagane zgrupowania zadaniowe
sktadajace si¢ z réznych elementéw militarnych i nie-
militarnych. Hybryd zadaniowych zdolnych do prze-
famania inicjatywy adwersarza. Hybryd, w ktérych
zarzadzanie dziataniami zwalczania sytuacji kryzyso-
wej jest realizowane z jednego punktu (osrodka decy-
Zyjnego).

Wymaga to zweryfikowania, a czgsto i wypraco-
wania od nowa odpowiednich struktur i procedur
prewencyjnych, w tym przede wszystkim ustalenia
dziatai systemu wczesnego ostrzegania oraz szyb-
kiego reagowania, pozwalajacych na uniknigcie de-
stabilizacji w panstwie, co bedzie stanowi¢ o jego
zdolnosci do przetrwania w nowym Srodowisku bez-
pieczeristwa.

Dokonanie wyboru sktadowych systemu zapewnia-
jacego skuteczne przeciwdziatanie zjawiskom konflik-
tu toczacego si¢ ponizej progu wojny zalezy od pozio-
mu podejmowania decyzji i przyjetych kryteriow. Po-
szukiwanie rozwiazan tylko przez wybdr zlotego
srodka i opieranie si¢ na jednym, sprawdzonym w mi-
nionych wojnach komponencie ze sktadu sit zbrojnych



NAJLEPSZY ARTYKUL

w_przeéni ﬁuu,
rajda_g:h i dzial_aniach
nieregularnych:

/ / / /) / g 7 / / / A
///////////]////////////////////////////’//////////////////////////////////////// //////////

/////////////// ////////////////
/ / / /
/S / NN NN / /] / 'S S S S S S S S SSSSS
/. / / m/ [/ wm/ mm/ / % / ma /, / wm/
[/ /
"y / 7 W / A
/] / /! &Y/ . / / / /] /
/ / f A
/ /
111 )] ) ) )] /[~ / /] NN NN
/ /] / /////// /S ))/ NN NN
[ /)] ]/ / /] / / / / /] /
1111/ /[ L/ / ////
NN NN NN /] /
NN NN / / /
[ ) ) ) ) ))))) 4 /
YV /
/ ////////
/ / ////
/] / ///] ]/
Yy

)
/ /
/)] /S
A
/ /

7
/ /
/
/ o/ / L / L/
/] / /
/ v/ /
/7 A /V/
A Y [
/B / i~/ y
/ . / /
/
/

/ /)] /

/ N/
/ /

/

/ /M

[ 7))/

/ / [ S /

1)) ) S S S ) SSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSS
///////////////////////////////////////////////////////////////////////////////////////////////////////

/
/

stato sig¢ kosztownym anachronizmem. Przekonaty si¢  nalezy postrzegac z perspektywy: czasu (odlegtosc);
o tym Syria, Libia, do§wiadczyl tego tez Izrael. Dzisiaj  precyzji (sita uderzenia); ochrony ludnosci i wojsk;
bowiem o potencjale obronnym panistwa nie decyduje ~ pewnosci, przejecia i utrzymania inicjatywy oraz
przyktadowo liczba posiadanych dywizji pancernych,  szybkiego ustabilizowania sytuacji w regionie, pota-
lecz mozliwo$¢ unikania star¢ bezposrednich i prowa-  czonego tylko z minimalnymi stratami wsrdd standw
dzenia dziatan z ograniczonym kontaktem bojowym  osobowych, mienia i infrastruktury.
oraz niszczenie sil przeciwnika precyzyjnymi uderze- Dlatego tez ocenia sig, ze efektywne przeciwdziata-
niami na podejsciach do obiektéw kluczowych. Zmie-  nie powinno by¢ zainicjowane przez sity przebywaja-
nia si¢ réwniez pojecie sit glownych parstwa. We  ce na stale w poszczegdlnych regionach oraz wysoce
wspotczesnym $wiecie politycy i stratedzy coraz czg-  manewrowe, zdolne do rozpoznania — lokalizowania
Sciej dostrzegaja, ze to nie armie sg sitami gléwnymi i identyfikacji zagrozefi, opanowania i utrzymania
obrony paristwa, lecz suweren i jego motywacje. kluczowego terenu, patrolowania, blokowania i izola-
Przedstawione rozwazania pozwalaja wyloni¢ dwa  ¢ji, a w szczegdlnosci do atakowania i efektywnego
zasadnicze kryteria: szybkos¢ i efektywno$¢, ktére  niszczenia potencjalnego przeciwnika, a takze w ra-
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mach wsparcia wojsk obrony terytorialnej (WOT) do
udzielania ostony oraz wsparcia ludnosci na zagrozo-
nym obszarze.

Kierujac sig kryteriami szybkosci i efektywnosci,
dostrzega si¢ niemal natychmiast dziatalno$¢ podod-
dzialéw wojsk rakietowych i artylerii wystgpujacych
na wszystkich poziomach dzialania sil zbrojnych
(strategicznym, operacyjnym i taktycznym). Ten ro-
dzaj wojsk jest w stanie prawie natychmiast po podjg-
ciu decyzji wykonaé uderzenie i razi¢ przeciwnika
oraz blokowa¢ dostep do okreslonych rejonéw zainte-
resowania. Podobne mozliwosci maja pododdziaty
WRE przeprowadzajace atak na systemy informatycz-
ne przeciwnika.

Jednak problemy zwigzane z zapobieganiem desta-
bilizacji lub jej przywrdéceniem moga wymagacé réw-
nie szybkiego dzialania innych komponentéw sit
zbrojnych. Wynika to z faktu, ze wykonanie uderzen
ogniowych bedzie odstraszac i blokowaé fizyczne za-
jecie okreslonych obszaréw, lecz nie wyeliminuje
dziatari grup niezadowolenia spotecznego oraz grup
dywersyjno-rozpoznawczych, a takze ognisk zapal-
nych powstatych w zdestabilizowanych regionach.

Do innych sktadnikéw sit zbrojnych, ktdre zapobie-
gna destabilizacji, mozna zaliczy¢: lotnictwo sit po-
wietrznych, wojska aeromobilne (WA) oraz podod-
dziaty wojsk specjalnych. Z przedstawionego zbioru
wyrdzniaja si¢ dwa: WRiA oraz WA. Cechuje je wy-
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jatkowa efektywnos¢ dziatania, ktéra wynika z mozli-
wosci o wiele czestszego (niz pozostate) uzycia
w dziataniu bojowym, potaczonego z jednoczesnym
utrzymywaniem mozliwosci zaskakiwania, zwalcza-
nia lub blokowania przeciwnika na niezmiennie wy-
sokim poziomie tempa reagowania, az do czasu po-
dejscia zasadniczych struktur uderzeniowych.

Wymienione sktadniki maja pewne ograniczenia,
a mianowicie:

— lotnictwo sil powietrznych moze wykonywac ude-
rzenia do trzech razy na dobe (zapewnienie cyklu sko-
kowego);

— pododdziaty powietrznodesantowe, gdy wyladu-
ja, przechodza do dziatan pieszo i na pojazdach (spa-
dek manewrowosci do poziomu wojsk zmotoryzo-
wanych);

— pododdziaty wojsk specjalnych znajda si¢ w po-
dobnej sytuacji (jesli nie maja wyspecjalizowanego
lotnictwa).

Nalezy jednak przyznaé, ze komponenty te sa nie-
odzowne w sktadzie sit szybkiego reagowania na po-
ziomie strategicznym i operacyjnym, a takze spraw-
dza si¢ w ostonie i wsparciu gtéwnych sit uderzenio-
wych. Za taka delegacja potencjalu militarnego
przemawia rowniez pewna wrazliwos¢ koncepcji pro-
wadzenia dziatan ponizej progu wojny, ktéra polega
na dazeniu adwersarza do niedopuszczenia, by kon-
flikt eskalowat i nie przekroczyt tej granicy. Zatem



szybko uruchomione wymienione elementy moga
rozpocza¢ interwencj¢ obronna i ja zakonczy¢, gaszac
powstajace ogniska konfliktu i stabilizujac objety nimi
obszar.

MOZLIWOSCI

W prowadzonych rozwazaniach nalezy stwierdzi,
ze wojska aeromobilne, czyli powietrznodesantowe
(WPD), kawaleria powietrzna (KPow) oraz lotnictwo
wojsk ladowych (LWL), dysponuja odpowiednimi
zdolnosciami, ktére pozwalajg lokowad je w zgrupowa-
niach zadaniowych sit szybkiego reagowania. Wyma-
gane jest jednak uzupetienie zasad i sposobéw ich wy-
korzystania, dostosowanego do zadan realizowanych
w strukturach taczacych wiele komponentéw (WRIA,
WOT, organy administracji publicznej itp.). W zwiazku
z tym nalezaloby okresli¢ obszar zadaniowy wojsk ae-
romobilnych w sktadzie sit pierwszej kolejnosci reago-
wania lub sit szybkiego (wyprzedzajacego) reagowa-
nia, a takze ustali¢ sposoby dziatania zgrupowania
obejmujacego wszystkich wykonawcéw. Powinno sig¢
tez dokona¢ podziatu zadan dla sit dziatajacych na za-
grozonym obszarze, w tym dla pododdziatéw rozpo-
znawczych i wojsk obrony terytorialnej.

Waznym elementem, ktéry nie moze by¢ pomijany
Iub traktowany zdawkowo, jest tez wsparcie miejsco-
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wych elementéw organéw administracji publicznej,
ktore, wspdtdziatajac z WOT (lub na ich bazie), moga
tworzy¢ struktury zgrupowan (woluntariuszy) do
dziatain porzadkowych, ochronnych i ratowniczych,
wspierajacych policjg, straz pozarna, stuzby medycz-
ne i zapewnia¢ wsparcie logistyczne miejscowej lud-
nosci czy pomoc w usuwaniu zniszczen.

Pododdzialy wojsk aeromobilnych, korzystajac ze
swych doswiadczen zdobytych w prowadzonych ope-
racjach stabilizacyjnych i pokojowych poza granicami
kraju, wypracowaty struktury i ugrupowania adekwat-
ne do wykonywanych zadan, a takze stosowne sposo-
by dziatania utworzonych elementéw ugrupowania.
Wiedze t¢ mozna wykorzystac, aby dostosowaé sys-
tem obrony naszego kraju do reakcji na konflikt roz-
grywany w sposob nietradycyjny.

Od dawna pododdzialy wojsk aeromobilnych prowa-
dza dziatania, w ktérych artyleria, Smiglowce i Srodki
bojowego uzbrojenia terenu stwarzaja mozliwos¢ ta-
czenia oddziatywania ogniowego, walki minowe;j
z dziataniami szturmowymi. Maja one réwniez zdol-
nos¢ do prowadzenia dziatan z ograniczonym kontak-
tem bojowym oraz bezkontaktowych. Wyspecjalizowa-
ly sie tez w przenikaniu, rajdach i dziataniach nieregu-
larnych. Do wykonywania postawionych zadan tworza
dostosowane do otrzymanego zadania aeromobilne
zgrupowania zadaniowe (AZB), ktére zwykle sktadaja
si¢ z aeromobilnych grup bojowych (AGB).

Okreslajac pozadane wlasciwosci pododdziatow
wojsk aeromobilnych, zapewniajace prowadzenie
dziatain w sktadzie sit szybkiego reagowania, mozna
positkowac sig zapisami zawartymi w wielu opraco-
waniach. Oto niektdre z nich:

Potqczenie dziatari konwencjonalnych z nieregular-
nymi wraz oddziatywaniem asymetrycznym, manipu-
lowanie w sferze politycznej i ideologicznej wskazujq
na przenoszenie dziatan niekonwencjonalnych
w ,,szarq strefe” wojny bez jej wypowiedzenia,
a wrecz zaprzeczaniu jej istnienia i eskalacji. Wojny
w szarej strefie, nazywane rowniez wojnami niekon-
wencjonalnymi, charakteryzujq sie oddziatywaniem
we wszystkich mozliwych wymiarach, stosowaniem
roznorodnych metod, Srodkow i narzedzi walki, dlate-
go tez ze wzgledu na swojq specyfike wywierajq
ogromny wptyw na destabilizowanie srodowiska bez-
pieczeristwa. Skuteczne podejmowanie wyzwar i prze-
ciwdziatanie zdiagnozowanym i niezdiagnozowanym
zagroZeniom w erze ograniczonych zasobow i mozli-
wosci uzycia sity wymaga zintegrowanego podejscia
do wojny w szarej strefie oraz posiadania strategii po-
zwalajqcej walczyé miedzy wojna a pokojem’.

Sity lekkie byty od wiekow wykorzystywane na po-
lu walki. Realizowaly one gtownie nastepujqce zada-
nia: ostaniaty skrzydta sit gtownych, zapewniaty im
swobode rozwijania w ugrupowanie bojowe, prowa-
dzity rozpoznanie, wykonywaty poscig lub szybki
atak na nieprzygotowanego do walki przeciwnika

1 M. Banasik, Wojna hybrydowa i jej konsekwencje dla bezpieczerstwa euroatlantyckiego, Warszawa 2018, s. 21.
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jeszcze na drogach podejscia, szybkim manewrem
w trudnym terenie powodowaty przeniesienie walki
w inne rejony zaskakujqc przeciwnika. Gtowni repre-
zentanci tych formacji to: dragonia, lekka kawaleria,
lisowczycy, strzelcy konni, szwoleZerowie, sotnie ko-
zakow, szwadrony utanow’.

Wojska Aeromobilne sq zdolne do realizowania wie-
lu zadari w catym spektrum konfliktu, a takze w dziata-
niach innych niz wojna (reagowanie w ramach wspar-
cia pokoju, zwalczania zjawisk kryzysowych, zwalcza-
nia partyzantki terenowej i miejskiej). Z powodu
posiadanych zdolnosci do szybkiego przerzutu mogq
by¢ dominujqcym ogniwem w szybko rozwijajacych sie
dziataniach. Sq szczegdlnie przydatne do dziatan
w trudnym terenie: w rejonach zurbanizowanych, go-
rach, na pustyni. Sity te mogq szybko poruszac sie
przed sitami gtownymi, lub na ich skrzydtach, ostania-
jac je lub zajmujqc obiekty utatwiajqce wykonywanie
zadarn, tworzqc lokalne okna przewagi.

W prowadzonej walce powietrzno-ladowej decydu-
jaca role w dziataniach WA odgrywa zaskoczenie oraz
koncentracja ognia i wysitkéw na wybranym kierunku
uderzenia, ktére zapewniaja przejecie inicjatywy,
a w efekcie uzyskanie lub utrzymanie przewagi w okre-
Slonym rejonie odpowiedzialnosci. Skutecznos¢ zasko-
czenia zalezy od szybkosci podjecia dzialania oraz od
zachowania w tajemnicy czasu, kierunku i sit, ponadto
dzialanie ukierunkowuje si¢ na najstabszy punkt lub
wezel systemu walki przeciwnika.

Dobdr sit i srodkéw oraz utworzenie struktury orga-
nizacyjnej zgrupowan aeromobilnych zaleza od celu
dziatania i tresci otrzymanego zadania. Po ich sprecy-
zowaniu przez przetozonego dowddztwa i sztaby do-
bieraja odpowiednie moduly (podstawowe np. pluton,
klucz/para Smiglowcéw itp.), dazac do zapewnienia sa-
modzielnego wykonywania okreslonych zadan, w kon-
kretnych warunkach terenowych i atmosferycznych.
Przygotowywane grupy zadaniowe, konstruowane
z modutéw wykonawczych, charakteryzuja si¢ duza
elastycznoscia reagowania dzigki ich spinaniu w réz-
nych konfiguracjach zgodnie z biezacymi potrzebami
pola walki.

Dziatania Aeromobilnych Grup Bojowych wcho-
dzacych w sktad AZB polegajq na poszukiwaniu (pa-
trolowanie, dozorowanie) i zwalczaniu przeciwnika,
opoZnianiu oraz dezorganizacji jego dziatan, a takze
eliminowaniu/niszczeniu jego potencjatu na wezwanie
z pola walki. Klasyczna/konwencjonalna stosowana
przez wojska zmechanizowane/pancerne taktyka dzia-
tania w obronie lub natarciu w przypadku wojsk aero-
mobilnych nie sprawdza sie, a wrecz stwarza zagroze-
nie tatwego niszczenia sktadowych AZB. W zwiqzku
z tym wojska aeromobilne, stosujq gtownie taktyke
dziatan nieregularnych w ktorych unika sie tworzenia
klasycznej obrony wg. wzorca doktrynalnego®. Zada-

nia realizowane sq z wysunietych baz operacyjnych
(Forward Operating Base — FOB lub Fire Base —
FB), lub rejonow ukrycia (lqdowisk podskokowych)
przez szybkie wypady na ustalone rubieze razenia lub
»KILL BOX” (punkty niszczenia), wspotdziatajqc
z dostepnymi Zrodtami informacji (pozycjonowania
celow).

Przytoczone zapisy wskazuja, ze istnieja podstawy
teoretyczne do wykorzystania zgrupowar aeromobil-
nych w rozwijajacym si¢ konflikcie jako element sit
szybkiego reagowania. Nalezy je tylko adaptowac do
konkretnych rozwiazan systemowych.

Czerpiac z zasobow zawartych w literaturze przed-
miotu i dostosowujac je do realiow konfliktu ponizej
progu wojny, mozna przygotowac¢ scenariusz dziata-
nia z wydzielonym stosownym potencjalem wojsk ae-
romobilnych do reagowania w wypadku uruchomie-
nia przez wlasciwych decydentéw jednego ze stanéw
wyjatkowych.

Wojska aeromobilne w swoim sktadzie majg brygade
powietrznodesantowa, brygade kawalerii powietrznej
i brygade lotnictwa wojsk ladowych, ktére dysponuja
réznymi narzedziami walki. Dzigki temu mozna two-
rzy¢ zgrupowania zadaniowe poziomu operacyjnego
i taktycznego. Aktualnie na poziomie operacyjnym
mozna zorganizowac trzy brygadowe zgrupowania tak-
tyczne (BZT), ktére beda dowodzone przez dowddztwa
i sztaby wymienionych brygad. Kazde ze zgrupowari,
jesli bedzie dysponowato LWL, jest w stanie objac kon-
trolg i bojowym reagowaniem obszar 300x100 km
i przy odpowiednim ugrupowaniu zsynchronizowanym
z systemem rozpoznania (ISTAR) utrzymac zdolno$¢
do oddziatywania na zagrozenie w ciagu 15 min.

Z kolei na poziomie taktycznym mozna zorganizo-
waé do szesciu aeromobilnych zgrupowan zadanio-
wych, zapewniajacych reagowanie kazdego z nich w re-
jonach 150x80 km. Kazdy zasadniczy czton AZB, tzn.
aeromobilna grupa bojowa, dysponuje zdolnoscia kon-
trolowania i uderzania w rejonie o wielkosci 80x40 km
w ciagu 15 min do startu po wezwaniu z pola walki.

Dziatania elementéw rozpoznawczych, potencjatu
WOT oraz AGB sa w stanie obja¢ kontrolg obszar du-
zego powiatu, w tym uniemozliwi¢ aktywne dziatania
wojsk specjalnych i kontraktoréw zagranicznych, by
potem przejsé do ostony i wsparcia dziatai prowadzo-
nych przez potencjal niemilitarny. Dziatania wyprze-
dzajace, np. w formie ¢wiczeit WOT z wspierajaca
AGB, moga wrecz nie dopusci¢ do eskalacji wyda-
rzef, wygaszajac w zarzewiu tlace si¢ zagrozenia do
poziomu potrzeby uruchomienia stanu wyjatkowego.

W rejonach wystapienia potencjalnych zagrozen
mozliwe jest cykliczne szkolenie dowddztw i sztabéw
sktadnika militarnego i niemilitarnego. W czasie ¢wi-
czen o takiej lub zblizonej tematyce moga by¢ spraw-
dzane wybrane elementy struktur zadaniowych ze

2 Teoria i praktyka taktyki w XXI wieku, red. W. Wigcek, L. Elak, AON, Warszawa 2016, s. 217.
3 Podstawy dziatan taktycznych, red. L. Elak, AON, Warszawa 2014, s. 406.

4 Ibidem.
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sktadu wojsk aeromobilnych oraz wydzielone kompo-
nenty struktur sitowych i ratowniczych powiatu. Pro-
wadzone ¢wiczenia moga by¢ elementem odstrasza-
nia oraz zapewnia zgrywanie i doskonalenie lokalne-
2o systemu obrony.

SPOSOBY WYKORZYSTANIA

Dowddca aeromobilnego zgrupowania zadanio-
wego (aeromobilnej grupy bojowej), gdy otrzyma za-
danie do dzialania w skladzie sit stabilizacyjnych,
okresla cele do osiagnigcia oraz zapoznaje si¢ z za-
grozeniami i warunkami ich prowadzenia, a takze ze
sktadem i mozliwosciami potencjatu, ktéry bedzie
wykonywal zadania w wyznaczonym rejonie odpo-
wiedzialno$ci. Nastgpnie ustala zadania, jakie powi-
nien wykonaé, by, zapewniajac efekt synergii, osig-
gnac maksymalna skutecznos¢ dziatania, a takze jakie
elementy utworzonego ugrupowania bojowego do
tego celu wykorzysta. W koncowej fazie okresla sktad
zasadniczych elementéw wykonawczych i ich zada-
nia. Informacje te moze przekaza¢ dowédcom odpo-
wiedzialnym za przygotowanie i prowadzenie dzialar,
w tym réwniez np. dowddey brygady WOT, na odpra-
wie informacyjnej dowddztwa i sztabu.

Proponowane rozwiazanie moze zaskakiwac lub tez
by¢ uznane za niezgodne z procesem dowodzenia.
Trzeba jednak mie¢ na uwadze fakt, ze AZB jest ele-
mentem sit szybkiego reagowania (QRF).

Aeromobilne zgrupowanie bojowe (aeromobilna
grupa bojowa) przed pojawieniem si¢ w sktadzie sit
wydzielonych do ustabilizowania sytuacji musi dys-
ponowa¢ okreslonymi zdolnosciami pozwalajacymi
skutecznie przeciwdziata¢ zagrozeniom konfliktu po-
nizej progu wojny. Na problem nalezy spojrze¢ w po-
dobny sposéb, jak patrzy na to dowddca przydzielo-
nego pododdziatu artylerii, ktory tez bedzie sktadat
meldunek o mozliwosciach swojego pododdziatu,
a dopiero w procesie planowania ustali, co i kiedy be-
dzie wykonywat w ramach utworzonego systemu wal-
ki. Opisane postgpowanie nie jest udziwnieniem, lecz
wynika z potrzeby szybkiego reagowania potencjalem
QRF od momentu wejscia w podporzadkowanie okre-
Slonego zgrupowania zadaniowego. W czasie rzeczy-
wistym proces planowania jest jednym z zamierzen
sztabu sit wydzielonych do ustabilizowania sytuacji
w zagrozonym rejonie. Tam powinna si¢ réwniez po-
jawi¢ grupa kierowania QRF, by rozwina¢ elementy
rozpoznania i naprowadzania grup zadaniowych,
a potem przej$¢ do kierowania dziataniami AGB.

Z oceny wspotczesnych konfliktow wynika, ze uzy-
cie sktadnika militarnego i prowadzenie dziatai na
poziomie taktycznym® koncetruje si¢ na walkach po-
zycyjnych i ostonie drég do opanowanych miast,
w ktérych odbywa sig rekrutacja i przeszkalanie grup
,;ochotnikdw”, czesto wcielonych pod przymusem.
Zauwazalne jest réwniez ograniczenie w stosowaniu
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srodkéw walki poziomu operacyjnego, ktdre spetniaja
najczesciej rolg odstraszania, a najwyzej izolacji rejo-
nu zainteresowania adwersarza.

W pierwszym etapie dziatan najwigkszego zagro-
zenia nalezy oczekiwaé ze strony grup dywersyjno-
-rozpoznawczych i profesjonalnych kontraktoréw.
Z czasem (etap drugi) beda oni usitowali przeniknaé
w obszar objety oddziatywaniem destabilizacyjnym
oddzialéw rozpoznawczych i oddziatéw wydzielo-
nych, np. utworzonych z wojsk powietrzodesanto-
wych. Podejmowane dzialania na tym etapie polegaja
na reagowaniu grupami zadaniowymi z wysunigtych
baz operacyjnych. Obejmuje to dokonywanie wypa-
déw na wezwanie z pola walki, dziatanie patroli po-
wietrznych (niszczenie celéw zgodnie z zasadg swo-
bodnego polowania), patrolowanie w wyznaczonych
rejonach patrolami powietrznymi oraz w NAI sitami
patroli, a takze wykonywanie uderzen na wykryte lub
wskazane cele.

Na hybrydowym polu walki beda dominowac na-
stepujace formy dziatania: dozorowanie (obserwa-
cja), patrolowanie, izolowanie, drogowy posterunek
kontrolny (Check Point), okrazenie i przeszukanie
(Cordon and Search) oraz dziatanie jako QRF.

ISTOTNE NARZEDZIE

Wspblczesne konflikty staja si¢ coraz wigkszym
wyzwaniem, a reagowanie na innowacyjne wykorzy-
stanie militarnych i niemilitarnych narzedzi prowadze-
nia wojny, okreslane wojnq hybrydowaq, stawiaja sity
zbrojne przed trudnym zadaniem. Bardzo waznym ele-
mentem przy wyborze sit do wykonania zadan jest
uwzglednienie kompetencji, motywacji i determinacji
w walce. Wojska aeromobilne s3 sprawnym i nie-
odzownym narzedziem do realizacji szerokiego spek-
trum zadan, np. dziatari podczas operacji kryzysowych
lub innych niz wojna. Wtasciwosci te zapewniaja duza
skutecznosc realizacji zadan, co bezposrednio wplywa
na ich wysoka wartos¢ bojowa.

Odpowiednim rozwigzaniem moze by¢ utworzenie
na czas kryzysu aeromobilnych zgrupowar bojowych,
ktére sg przygotowane do wykonywania tego rodzaju
zadan. Posiadana przez nie zdolnos¢ szybkiego prze-
rzutu jest dominujacym pierwiastkiem w dzianiach
o zwigkszonej dynamice. Mechanizm formowania
i doboru sit i Srodkéw do takiego zgrupowania jest za-
lezny od przewidzianego (zaplanowanego) zadania.
Istotne cechy dziatajace na korzys¢ wojsk aeromobil-
nych to ich zdolnosci i do§wiadczenia bojowe nabyte
w trakcie dziatan w sktadzie polskich kontyngentéw
wojskowych. Elastycznos¢ i samodzielnos¢ dziatania,
jak réwniez umiejetnos¢ prowadzenia dziatai we wro-
gim Srodowisku w oddaleniu od wojsk wlasnych oraz
mozliwo$¢ oddzialywania na Srodki opancerzone,
czynia je szczeg6lnie predysponowanymi do przeciw-
dziatania sitom lekkim. u

5 Problem jest jeszcze badany, lecz zebrane wnioski potwierdzajg istnienie takich faktow, dlatego tez dalsze potwierdzenia pozwola wypracowac

kolejne wzorce prowadzenia dziatan.
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KOMANDOSI W TYM KRAJU TO COS WIECEJ NIZ
ELITARNE ODDZIALY BOJOWE. W MALO KTORYM
PANSTWIE TAK WIELU CZOLOWYCH POLITYKOW
MOZE O SOBIE POWIEDZIEC, ZE W MLODOSCI
SLUZYLO W TYCH ELITARNYCH ODDZIAtACH.

o]l Ay Aol Marek Gryga

ednostki specjalne tych wojsk, takie jak Sayeret

Matkal czy Flotylla 13, sa réwnie stawne jak bry-
tyjska SAS, amerykariska Delta Force czy radziecki
(rosyjski) Specnaz. Wynika to z ich dokonan na rzecz
bezpieczernstwa narodowego Izraela oraz z informacji
rozpowszechnianych przez srodki masowego przeka-
zu. Z drugiej strony wiedza na temat tych jednostek
oraz innych, ktére mozna zaliczy¢ do Wojsk Specjal-
nych Izraela (WS IDF), jest mocno ograniczona i po-
chodzi w znacznej mierze z analizy dziatai bojowych,
w ktdrych braty one udziat.

RODOWOD
Pojawienie si¢ w Izraelu jednostek o specjalnym
przeznaczeniu jest nierozerwalnie zwigzane z naro-
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dzinami tego pafistwa. Okolicznosci jego powstania
oraz odnoszaca si¢ do nich wojna w 1948 roku dopro-
wadzity do utworzenia rok pdzniej w strukturach ma-
rynarki wojennej Flotylli 13 (Shayetet 13). Fakt po-
wstania jednostki przeznaczonej do prowadzenia mor-
skich operacji specjalnych dlugo utrzymywano
W tajemnicy.

W 1951 roku w strukturach Izraelskich Sit Obrony
(Israeli Defense Forces — IDF) utworzono kolejny od-
dzial stuzacy do prowadzenia dziatari specjalnych —
Jednostke 30. Jej zasadniczym zadaniem byto prowa-
dzenie dziatafi dywersyjno-rozpoznawczych na tere-
nach znajdujacych sie¢ pod kontrola arabska, a takze
przeciwdzialanie infiltracji terytoriow Izraela przez
arabskich bojownikéw. Dzieki wysokiej skutecznosci
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jednostki w jej miejsce w 1953 roku utworzono Jed-
nostk¢ 101, ktérej tworca i dowddcg byt Ariel Szaron.
Przeznaczona ona byta do prowadzenia dziatand rajdo-
wych na terenie Jordanii i Egiptu, podejmowanych
w odwecie za dzialania przeciwko Izraelowi.

W trakcie jednego z rajdéw w pazdzierniku 1953
roku zotnierze jednostki dopuscili si¢ zbrodni wojen-
nej na mieszkancach wsi Qibya potozonej na Zachod-
nim Brzegu Jordanu, stanowigcego wéwczas czgsc te-
rytorium Jordanii. By¢ moze z powodu oskarzen ze
strony spoteczno$ci migdzynarodowej Jednostke 101
w 1955 roku wiaczono w struktury 890 Batalionu
Spadochronowego. W 1956 roku potaczono go
z 88 Batalionem ,,Nahal” i 77 Batalionem Spadochro-
nowym, tworzac Jednostke 202, ktora rok pdzniej
przemianowano na Brygade Spadochronowa. W jej
strukturach znalazt si¢ Batalion ,,Sayeret Tezanha-
nim” przeznaczony do prowadzenia dziatan specjal-
nych oraz rozpoznania'.

Doswiadczenia z wojny 1956 roku doprowadzity do
utworzenia kolejnej jednostki specjalnej — Sayeret
Matkal, ktéra podporzadkowano bezposrednio szefo-
wi Sztabu Generalnego SZ Izraela. Jednostke te utwo-
rzono na wzor brytyjskiego SAS. Zasadniczym prze-
znaczeniem Sayeret Matkal byla realizacja zadan
0 znaczeniu operacyjnym i strategicznym. Jej udziat
w przygotowaniach do tzw. wojny szeSciodniowej
w 1967 roku, akcje przeprowadzone w czasie tzw.
wojny na wyczerpanie w latach 1968-1972 (m.in.
rajd na Zielona Wyspe w 1969 roku), akcje skierowa-
ne przeciwko organizacjom terrorystycznym (np.
udzial w odbiciu zaktadnikéw na lotnisku w Entenbbe
w 1976 roku czy likwidacji Abu Jihada w Tunisie
1988 roku) oraz przeciw pozyskaniu broni masowego
razenia przez wrogie panstwa (udziat w operacji ,,Or-
chard” w Syrii w roku 2007) jedynie potwierdzaja te
teze.

Walka z bojownikami palestyiiskimi naklonita Izra-
elskie Sity Obrony do tworzenia kolejnych jednostek
specjalnych. W strukturach dowddztw okrggéw woj-
skowych utworzono: Sayeret Egoz (podporzadkowana
Dowdédztwu Pétnocnemu), Sayeret Haruv (podpo-
rzadkowana Dowddztwu Centralnemu) oraz Sayeret
Shaked (w strukturze Dowddztwa Potudniowego).

Zdobyte w trakcie kolejnych konfliktéw zbrojnych
doswiadczenia (wojna Jom Kippur w 1973 roku i woj-
na w Libanie w1982 roku), a takze ewolucja terrory-
zmu skierowanego przeciwko Izraelowi (m.in. poja-
wienie si¢ Hamasu i Hezbollahu reprezentujacych ter-
roryzm islamski) sprawily, ze w jednostkach
specjalnych wprowadzono zmiany. W IDF pojawily
sig: Sayeret Shaldag (utworzona w 1974 roku w struk-
turze sit powietrznych), Jednostka 669 (réwniez zor-
ganizowana w 1974 roku w sitach powietrznych),
Sayeret Duvdevan (utworzona w 1986 roku w woj-

skach ladowych), Sayeret Maglan (réwniez powstata
w 1986 roku w strukturze wojsk ladowych) oraz Jed-
nostka ,,Yahalom” (zorganizowana w 1995 roku
w wojskach inzynieryjnych wojsk ladowych).

Podobne jednostki, ukierunkowane na bezpieczen-
stwo wewnetrzne pafistwa, tworzono w struktu-
rach Policji (jednostki ,,Gideonim”, ,.Yasal” oraz
»Yagal”), Strazy Granicznej (Jednostka ,,.Yamam”)
oraz kontrwywiadu Shin Bet (Jednostka ,,.Yasam”).
Z drugiej strony Sayeret Shaked rozwini¢to do Bryga-
dy ,,Giwati”, ktéra jest oddziatem piechoty specjalizu-
jacym sie w dziataniach kontrterrorystycznych w tere-
nie zabudowanym, a Sayeret Haruv zostat oddzialem
rozpoznawczym w sile batalionu najpierw w sktadzie
Brygady ,,Shomron”, nastgpnie Brygady ,Kfir”.
Zmiany te wraz z podjeciem wielu dzialan utrudniaja-
cych dziatania terrorystyczne na terenie Izraela (m.in.
wprowadzenie kontroli granic z terytoriami zamiesz-
katymi przez Palestyriczykéw, zawarcie porozumien
pokojowych z Egiptem i Jordania, wybudowanie mu-
ru oddzielajacego Izrael od Zachodniego Brzegu Jor-
danu oraz Strefy Gazy) doprowadzity do znaczacego
spadku liczby zamachdéw terrorystycznych na terenie
panstwa. Niemniej wsparcie udzielane Hezbollahowi,
Hamasowi oraz Islamskiemu Dzihadowi przez Iran
spowodowato wzrost zagrozenia uderzeniami rakieto-
wymi z rejonu Strefy Gazy oraz Libanu.

Postgpujaca na Swiecie ewolucja w organizacji
wojsk specjalnych, a takze w srodowisku bezpieczeri-
stwa na Bliskim Wschodzie doprowadzity w ostatnich
latach do kolejnych zmian. W 2010 roku utworzono
nastepna jednostkg — Sayeret Rimon, przeznaczona do
prowadzenia operacji specjalnych w srodkowej i potu-
dniowej czgsci kraju. Rok pdZniej w strukturach Szta-
bu Generalnego powstato Dowddztwo Dziatar Glebo-
kich, ktére koordynowato dziatania i operacje specjal-
ne prowadzone poza granicami kraju. W 2015 roku
doszto do konsolidacji czesci jednostek specjalnych
wojsk ladowych w Brygade Komandoséw ,,0z”. Jed-
noczesnie najbardziej elitarne jednostki — Sayeret
Matkal oraz Flotylla 13 — pozostaty w dotychczaso-
wym podporzadkowaniu.

ZNACZENIE

Miejsce i rola izraelskich wojsk specjalnych wynika
ze Strategii obrony IDF* opublikowanej 13 sierpnia
w 2015 roku. W dokumencie tym (rozdz. I) zwrécono
uwage na zmiany, jakie zaszty w otoczeniu panstwa,
tj. zmniejszenie ryzyka konfrontacji z regularnymi
sitami zbrojnymi parstw osciennych (oprécz Libanu),
przy jednoczesnym wzroscie zagrozen asymetrycz-
nych ze strony organizacji terrorystycznych oraz
wspierajacego je Iranu. Wojskowy aspekt narodowej
doktryny bezpieczeristwa — odstraszanie, wczesne
ostrzeganie i obrona, ujeto w nastgpujacych zasadach:

1 Opracowano na podstawie H. Herman, Dziafania specjalne (wczoraj-dzis-jutro), Torun 2001, s. 189-190; https://en.wikipedia.org/wiki/

Qibya_massacre/. 13.11.2019.

2 https://www.belfercenter.org/israel-defense-forces-strategy-document/. 13.11.2019.
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— poleganie na obronnej strategii bezpieczeristwa
opartej na zapewnieniu istnienia Izraela, stworzenie
efektywnego odstraszania, neutralizacji zagrozen we-
dtug potrzeb oraz unikanie konfrontacji;

— koncepcja zaczepnych dziatan militarnych wyni-
kajacych z zatozenia, ze przeciwnika nie da si¢ poko-
naé przez postawe obronng. Stad niezbedne jest przy-
jecie postawy zaczepnej, by osiagnac jasno okreslone
efekty dziatai militarnych. Uzycie sit bedzie zastoso-
wane do osiagnigcia celow politycznych, jednak z po-
szanowaniem prawa mig¢dzynarodowego, w tym
szczegblnie zasad prowadzenia wojny, oraz z ochrong
legitymizacji Panstwa Izrael;

— strategiczna wspOlpraca dzigki wzmacnianiu rela-
cji z USA i rozwijaniu strategicznych wigzi z innymi
kluczowymi krajami;

— wzmacnianie regionalnego statusu Izraela w wy-
niku pogtebiania dziatan pokojowych i maksymaliza-
¢ji potencjatu do wspdtpracy z umiarkowanymi sitami
W regionie;

— utrzymywanie wzglednej przewagi opartej na ja-
kosci ludzi oraz zaawansowanych zdolnosciach tech-
nologicznych (w dziedzinie systeméw uzbrojenia)
i réznego rodzaju dziataniach wywiadowczych.

Zasadniczym przeznaczeniem IDF? jest obrona in-
tegralnosci Panistwa Izrael, zapewnienie bezpieczen-
stwa jego mieszkaincom i umozliwienie klasie poli-
tycznej realizacji narodowej polityki bezpieczeristwa
i zywotnych, panstwowych intereséw narodowych.
W sferze wojskowej cele te beda osiagane dzieki
zdolnosci do radzenia sobie z zagrozeniami, odstra-
szaniu potencjalnych przeciwnikéw, zapobieganiu
i zmniejszaniu zagrozen oraz obronie jego teryto-
rium, zardwno w wymiarze strategicznym, jak
i w kontekscie ludnosci cywilnej. Co znamienne,
wsréd zasad uzycia sil opisanych w rozdziale 11
przedmiotowej strategii zwraca si¢ uwage na dziata-
nia ukierunkowane na ostabienie sil przeciwnika
oraz szkodzenie jego zdolnosciom jako jeden ze spo-
sobéw zapobiegania konfrontacji oraz odstraszania.
Oznacza to podejmowanie wyprzedzajacych dziatan
zaczepnych jeszcze przed kryzysem. Istotne tez, ze
w dokumencie nie ma mowy o pokoju, lecz o biezq-
cym stanie funkcjonowania, okreslanym jako routine,
majacym uniemozliwi¢ przeciwnikom osiggnigcie
potencjatu, ktéry pozwolilby rzuci¢ Izraeclowi wy-
zwania w formie zbrojnych dziatan. Zamierza si¢ to
osiaga¢ zaréwno przez podejmowanie dziatafi o cha-
rakterze jawnym (co ma zwigkszy¢ odstraszanie),
jak réwniez niejawnym i skrytym.

Z kolei w razie pojawienia si¢ kryzysu lub wojny
przewiduje si¢ wykonanie szybkiego manewru
wojsk oraz precyzyjnych uderzen, ktére zmusityby
przeciwnika do rezygnacji z prowadzenia dziatan
zbrojnych. Zaréwno w czasie kryzysu, jak i wojny

3 Ibidem, rozdziat V p.1.
4 |bidem, rozdziat Ill p. 19.
5 Ibidem, rozdziat V p. 23.
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wsréd podejmowanych przez IDF dziatari zaczep-
nych wymienia si¢ operacje (dziatania) specjalne jako
te prowadzone w glebi ugrupowania przeciwnika
w celu pokonania go (oprécz manewru wojsk, od-
dziatywania ogniowego z wykorzystaniem szerokie-
go spektrum systeméw walki i dziatain w cyberprze-
strzeni)*. Dlatego tez planuje si¢ rozwijanie zdolno-
Sci wojsk specjalnych do prowadzenia operacji
specjalnych w ugrupowaniu przeciwnika na duza
skale dzieki:

— planowaniu i prowadzeniu dziatan lub operacji
specjalnych na teatrach dziatan wojennych oraz
w obszarach operacji;

— prowadzeniu wczes$niej nieplanowanych operacji
specjalnych;

— budowaniu banku zawczasu zaplanowanych ope-
racji specjalnych;

— standaryzacji specjalnego wyposazenia, uzbroje-
nia i doktryny prowadzenia dziatan (wspdlna termi-
nologia) migdzy jednostkami specjalnymi w celu
wsparcia operacji wykonywanych z uzyciem duzych
sit specjalnych’.

Zapisy te jednoznacznie wskazuja na duza wage,
jaka przypisuje sie wojskom specjalnym. Pozwalajq
tez przypuszczaé, ze w momencie opublikowania
Strategii obrony IDF nie posiadaty one dokumentu
doktrynalnego jednoznacznie porzadkujacego pro-
blematyke zwiazang z operacjami specjalnymi. Nie-
mniej, analizujac dziatania bojowe, w ktérych
uczestniczyty izraelskie jednostki specjalne, mozna
dostrzec pewne prawidtowosci. Pierwsza z nich jest
podobne jak w pafistwach NATO pojmowanie opera-
cji specjalnych. Pewng réznicg stanowi w nich czgste
zaangazowanie sit i Srodkéw pochodzacych z jedno-
stek niemajacych statusu specjalnych do zabezpie-
czenia (np. pod wzgledem transportu) czy wsparcia
bezposredniego komandoséw (np. izolacja obiektu
czy wykonanie uderzei ogniowych). Wynika¢ to
moze zaréwno z do§¢ ograniczonych zasobdéw, jaki-
mi dysponuja izraelskie wojska specjalne, jak i wy-
sokiego poziomu wyszkolenia zotnierzy wywodza-
cych sie z wojsk konwencjonalnych. Dlatego tez
w izraelskim podejsciu do operacji specjalnych moz-
na zauwazy¢ duzy nacisk na integracj¢ wysitku
wszystkich jej uczestnikéw.

Druga prawidltowoscia jest zawsze bardzo duze
wsparcie ze strony stuzb specjalnych (szczegdlnie
Mossadu i Amanu), ktére czesto nie ograniczaja sie
tylko do zabezpieczenia danego dzialania pod
wzgledem wywiadowczym, lecz wregcz czgsto w nim
uczestnicza. Dowodem na to moze by¢ likwidacja
Abu Jihada w Tunisie w 1988 roku. W akcje te byli
aktywnie zaangazowani agenci Mossadu.

Trzecia prawidtowoscig jest ktadzenie bardzo du-
zego nacisku na bezpieczenistwo operacji. Polega to
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na zachowaniu tajemnicy dotyczacej szczegétow jej
przeprowadzenia nie tylko przed jej wykonaniem,
lecz takze na dtugo po jej przeprowadzeniu. Zdecydo-
wana wigkszo$¢ akcji WS IDF nie jest komentowana
ani podawana oficjalnie do wiadomosci opinii pu-
blicznej. Szczegdty dotyczace samych dziataii wyni-
kaja tylko z zeznan Swiadkéw lub §ledztw dziennikar-
skich. Ma to zapobiegac¢ rozpoznaniu przez potencjal-
nych przeciwnikéw sposobdw dzialania stosowanych
przez izraelskie pododdzialy specjalne.

Kolejna zasada jest podejmowanie decyzji o prze-
prowadzeniu danej operacji na najwyzszych szcze-
blach, zaréwno politycznych, jak i wojskowych, na-
stepnie wszechstronne jej zabezpieczenie. Co za tym
idzie, kierowanie caloscig operacji czgsto powierza
si¢ wysokim rangg oficerom, np. ze sztabu generalne-
go, ktérzy maja wtasne doswiadczenia ze stuzby
w jednostkach specjalnych. Natomiast dowodzenie
w polu przekazuje si¢ wyznaczonym dowddcom
z jednostek specjalnych, ktérzy musza by¢ kreatywni
i pelni inicjatywy w realizacji opracowanego wcze-
$niej planu dziatania.

Wreszcie, w odréznieniu od jednostek specjalnych
panstw NATO czy Federacji Rosyjskiej, izraelscy ko-
mandosi sa angazowani do dziatan, takich jak np. po-
rwania czy zabdjstwa, ktore zwykle sa domena stuzb
specjalnych. Zwiazane jest to niewatpliwie ze stanem
bezpieczenstwa, w jakim na co dzien znajduje si¢
Izrael, a ktdéry znacznie odbiega od pokoju. Dotyczy
to relacji z Syria czy Iranem, a takze zagrozenia ze
strony organizacji uznawanych za terrorystyczne
(Hezbollah, Hamas, Islamski Dzihad, ISIS, Al-Kaida
czy wezesniej Al-Fatah).

WS IDF maja status rodzaju wojsk. Sq one przezna-
czone do prowadzenia dziatan i operacji specjalnych
przede wszystkim poza terytorium Izraela samodziel-
nie lub we wspélpracy z wywiadem oraz wojskami
konwencjonalnymi we wszystkich stanach bezpie-
czenstwa panstwa. Na podstawie przeprowadzonych
w przeszlosci przez nie operacji mozna stwierdzic, ze
ich zasadnicze zadania obejmuja:

— rozpoznanie specjalne (SR) — prowadzone w sto-
sunku do obiektéw o znaczeniu operacyjnym i strate-
gicznym;

— akcje bezposrednie (DA) — przeciw wymienio-
nym obiektom;

— dzialania przeciwpartyzanckie (COIN) — wyko-
nywane wspolnie z wojskami konwencjonalnymi;

— dziatania kontrterrorystyczne (CT) — majace na
celu eliminacjg lub zmniejszenie zagrozenia ze strony
organizacji terrorystycznych przez zapobiezenie prze-
mytowi broni, likwidacje schowkéw lub magazynéw
z bronia badZ kluczowych oséb tychze organizacii;

— odbijanie zaktadnikéw (HRO) bedacych obywate-
lami Izraela;

— bojowe dziatania poszukiwawczo-ratownicze;

6 https://pl.wikipedia.org/wiki/Sajjeret_Matkal/. 14.11.2019.

— udzial w przeciwdziataniu pozyskania broni nu-
klearnej przez panstwa lub organizacje uznawane za
wrogie Izraelowi.

STAN POSIADANIA

Do realizacji przedstawionych zadai WS IDF wy-
korzystuja wiele jednostek specjalnych. Dziela sie one
na dwa rodzaje:

— Sayeret — jednostki przeznaczone do prowadzenia
dziatan specjalnych, w szczegdlnosci rozpoznania
specjalnego, wykonujace dziatania w sposob jawny, tj.
w umundurowaniu, ze sprz¢tem wojskowym;

— Mista’arvim — jednostki stuzace do prowadzenia
dziataii specjalnych, zwtaszcza kontrterrorystycz-
nych, w spos6b niejawny i skryty, z zastosowaniem
maskowania operacyjnego, np. z uzyciem charaktery-
stycznych ubran czy postugujac si¢ odpowiednim je-
zykiem, co ma upodabnia¢ zotnierzy do ludnosci
arabskiej.

Najbardziej znana jednostka specjalnag jest Sayeret
Matkal (znana tez jako Jednostka 269 lub Jednostka
262). Oddziat ten znajduje si¢ w strukturach Zarza-
du Wywiadu (Amanu), podporzadkowanego bezpo-
Srednio szefowi Sztabu Generalnego SZ Izraela. Jest
on odpowiednikiem amerykanskiej Delta Force, bry-
tyjskiej SAS czy polskiej Jednostki Wojskowej
GROM. Jego zasadniczym przeznaczeniem jest re-
alizacja wszelkich dzialan i operacji specjalnych
0 znaczeniu strategicznym badz operacyjnym przede
wszystkim w Srodowisku ladowym. Struktura jed-
nostki nie jest znana, lecz mozna si¢ domyslaé, ze
sktada si¢ zapewne z: dowddztwa ze sztabem, kilku
pododdziatéw (zespotéw?) bojowych, pododdziatu
wsparcia (lacznos¢, EOD, snajperzy, rozpoznanie)
oraz pododdziatu zabezpieczenia (logistycznego,
medycznego). Liczebnos¢ Sayeret Matkal jest oce-
niana na okoto 300 zotnierzy®.

Flotylla 13 (Shayetet 13) to oddzial przeznaczony
do prowadzenia morskich operacji specjalnych. Spe-
cjalizuje si¢ w dzialaniach ukierunkowanych na
obiekty hydrotechniczne, platformy morskie oraz in-
ne cele ulokowane w pasie nadbrzeznym. Znajduje
si¢ w podporzadkowaniu Dowddztwa Marynarki
Wojennej. Jego siedziba miesci si¢ w bazie marynar-
ki wojennej w Altit. Struktura wewnetrzna jednostki
nie jest znana. Niektore Zrédta’ podaja, ze w jej skta-
dzie, oprécz dowddztwa ze sztabem, znajdujq sie:
pododdziat rajdowy (Haposhtim), przeznaczony do
akcji bezposrednich, dziatani kontrterrorystycznych
oraz odbijania zaktadnikéw na morzu; pododdziat
pletwonurkéw bojowych, stuzacy do przeprowadza-
nia rozpoznania specjalnego i akcji bezposrednich
(precyzyjnego niszczenia) na platformy morskie,
oraz pododdziat todzi bojowych zapewniajacy trans-
port. Liczebnos$¢ oddziatu szacuje si¢ na okoto
300 zotnierzy.

7 https://en.wikipedia.org/wiki/Shayetet_13#Organization/. 14.11.2019.
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Jednostka ,, Yaltam” jest kolejna jednostka ptetwo-
nurkéw podlegla Dowddztwu Marynarki Wojenne;j.
Ma przede wszystkim przeznaczenie defensywne
(ochrona podwodna portéw, kontrola i rozminowywa-
nie kadtub6w statkéw (okregtéw) platform morskich,
dziatania poszukiwawcze i wydobywcze zatopionych
przedmiotéw). Z tego tez wzgledu trudno ja zaliczy¢
do jednostek specjalnych. Jak jednak podaje oficjalny
portal internetowy IDF®, jednym z jej zadan sg réw-
niez akcje bezposrednie (precyzyjne niszczenie) pro-
wadzone w ramach morskich operacji specjalnych.
Liczebno$¢ jednostki oraz jej struktura wewngtrzna
nie sg znane.

Brygada Komandosow ,,0z”° jest oddziatem prze-
znaczonym do prowadzenia operacji specjalnych
w Srodowisku ladowym na korzys¢ wojsk ladowych.
Znajduje si¢ w podporzadkowaniu dowddcy 98 Dywi-
zji Powietrznodesantowej. W jej sktad wchodza:

— Sayeret Rimon (Jednostka 685), ktéra jest podod-
dziatem typu Mista’arvim, przeznaczonym do prowa-
dzenia operacji specjalnych w Strefie Gazy i na pusty-
ni Negev, w tym dziatan kontrterrorystycznych i prze-
ciwpartyzanckich;

— Duvdevan (Jednostka 217), bedaca pododdziatem
typu Mista’arvim, shazacym do prowadzenia dziatan
kontrterrorystycznych oraz przeciwpartyzanckich
w regionie Judei i Samarii;

— Maglan (Jednostka 212), przeznaczona do wy-
konywania rajdéw w gtebi ugrupowania przeciwni-
ka i niszczenia waznych dla niego obiektéw za po-
mocg PPK, a takze do prowadzenia rozpoznania
specjalnego;

— Egoz (Jednostka 621), ktéra specjalizuje sig
w prowadzeniu dzialar przeciwpartyzanckich i kontr-
terrorystycznych, w tym na walce w terenie zurbani-
zowanym, w pétnocnej czesci Izraela;

— kompania zabezpieczenia medycznego ,.Ira”;

—kompania zabezpieczenia logistycznego ,,Yiftah”.

Jednostka ,,Yahalom” jest saperskim oddziatem
specjalnego przeznaczenia wchodzacym w sktad Kor-
pusu Wojsk Inzynieryjnych Wojsk Ladowych. Odpo-
wiada za wsparcie inzynieryjne operacji specjalnych,
a takze dziatan i operacji prowadzonych przez wojska
konwencjonalne. Specjalizuje si¢ w rozbrajaniu ta-
dunkéw wybuchowych i min zaréwno w Srodowisku
ladowym, jak i wodnym, niszczeniu tuneli, akcjach
bezposrednich (precyzyjnym niszczeniu), wynajdy-
waniu nowych technik i rozwijaniu juz istniejacych
zwiazanych z materiatami wybuchowymi, a takze
w szkoleniu personelu z innych jednostek w tej dzie-
dzinie. W jej sktad wchodza nastgpujace pododdziaty:

— ,,Yael” — specjalizujacy si¢ w precyzyjnym nisz-
czeniu, w tym takze tuneli oraz schowkéw wykorzy-
stywanych przez organizacje terrorystyczne;
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— SAP - specjalizujacy si¢ w rozbrajaniu niewypa-
16w i niewybuchéw (EOD);

—,.Samul” — skupiajacy si¢ na penetracji i niszcze-
niu tuneli podziemnych, a takze na walce w nich;

— ,,Midron Mushlag” — koncetrujacy si¢ na pracach
wylomowych prowadzonych réznymi technikami;

— SAPIR - specjalizujacy si¢ w rozbrajaniu niewy-
patéw i niewybuchéw (EOD) na terenie baz lotni-
czych;

—,.Sayfan” — przeznaczony do prowadzenia rozpo-
znania BMR oraz zabiegéw sanitarnych i specjalnych;

—,,Givol” — o podobnym przeznaczeniu co Sayfan,
ale ztozony z zolnierzy rezerwy.

Jednostka ,,Shaldag” (Jednostka 5101) jest jed-
nostka typu Sayeret przeznaczona do prowadzenia
operacji specjalnych we wspoétdziataniu z lotnictwem.
Specjalizuje si¢ w rozpoznaniu specjalnym, precy-
zyjnym naprowadzaniu statkéw powietrznych na wy-
kryte obiekty oraz ocenie skutkéw wykonanych ude-
rzen. Jej struktura wewngtrzna i liczebnos¢ nie sa
znane. Pod wzgledem wyszkolenia i wyposazenia
jest uznawana za poréwnywalna z Sayeret Matkal czy
Flotylla 13'.

Jednostka 669 stuzy do prowadzenia powietrznych
operacji specjalnych z wykorzystaniem platform po-
wietrznych, a takze bojowych dziatan poszukiwaw-
czo-ratowniczych (CSAR). Takze i w tym wypadku
j&j liczebnos¢ i struktura nie sg znane''.

DOWODZENIE

Sposéb podporzadkowania poszczegdlnych jedno-
stek izraelskich wojsk specjalnych oraz brak jednego
organu dowodzenia, ktéry petnitby podobna funkcje
do USSOCOM czy DSF, wyraZnie wskazuja, ze do-
wodzenie ma charakter zdecentralizowany. W obec-
nym stanie funkcjonowania Izraela (trudno go nazwaé
pokojowym) poszczegdlne jednostki maja wykony-
waé zadania na rzecz podmiotéw, ktérym sg podpo-
rzadkowane (rys. 1).

Z historii izraelskich operacji specjalnych wynika,
ze od tej reguly sa odstepstwa. W przypadku bowiem
prowadzenia operacji o fundamentalnym znaczeniu
(a wigc strategicznym) dla bezpieczeristwa tego kraju
wydzielane sity, w tym z jednostek specjalnych po-
szczegblnych rodzajéw sil zbrojnych, przejmowat
w bezposrednie podporzadkowanie Sztab Generalny
Sit Zbrojnych Izraela. Taka sytuacja miata miejsce
chociazby podczas operacji likwidacji Abu Dzihada
w Tunisie w 1988 roku. Jednak w zwiazku ze zmia-
nami, jakie zaszty w sposobach prowadzenia operacji
specjalnych, oraz na podstawie wnioskow wyciagnig-
tych w 2011 roku postanowiono utworzy¢ specjali-
styczny organ dowodzenia — Dowddztwo Dziatari
Gtebokich. Stanowi ono wewnetrzng jednostke orga-

8 https://www.idf.il/en/minisites/unit-for-underwater-fighting/. 14.11.2019.

9 https://www.idf.il/en/minisites/commando-brigade/. 14.11.2019.
10 https://en.wikipedia.org/wiki/Shaldag_Unit/. 14.11.2019.
11 https://www.idf.il/en/minisites/unit-669/. 14.11.2019.
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RYS. 1. ORGANIZACJA DOWODZENIA
WOJSKAMI SPECJALNYMI IDF W CZASIE
BIEZACEGO FUNKCJONOWANIA IZRAELA

Opracowanie wtasne.

Szef Sztabu
Generalnego IDF

Sztab Generalny IDF

dyrektor Wywiadu
Wojskowego (Amanu)

dowédca
Sayeret Matkal

dowodca
dziatan giebokich

dowédca dowédca Dowodztwa dowoédca dowédca
wojsk ladowych Centralnego sit powietrznych marynarki wojennej
szef Korpusu dowddca dowédca Dowddztwa dowédca
Inzynieryjnego 98 DPD Specjalnego Jednostki
[ [ Sit Powietrznych Flotylla 13
dowodca Jednostki dowodca Brygady -
,Yahalom” Komandoséw ,,0z” || dowodca dowédca
Jednostki 669 Jednostki
»Yaltam”
dowodca
— Jednostki
dowodzenie petne (FULLCOM) »Shaldag”

nizacyjna Sztabu Generalnego i odpowiada za koor-
dynacje dziatan i operacji specjalnych prowadzonych
poza terytorium Izraela. Na co dzieri w swoim pod-
porzadkowaniu nie posiada zadnych sit. Niemniej
w razie kryzysu lub wojny przewiduje si¢ podporzad-
kowanie mu sit i Srodkéw wydzielanych przez po-
szczegOlne jednostki. Natomiast w bieZqcym stanie
Jfunkcjonowania lzraela zaklada sig¢ dla niego kiero-
wanie dzialaniami skierowanymi przeciwko przemy-
towi broni na rzecz organizacji terrorystycznych,
takich jak np. Hamas czy Hezbollah. Tym samym
w czasowe podporzadkowanie tego Dowddztwa mo-
ga wchodzi¢ pododdziaty nie tylko wydzielone z jed-
nostek specjalnych, lecz réwniez z konwencjonalnych
jednostek rodzajéw sit zbrojnych niezbedne do prze-
prowadzenia danej akcji'2.

Kolejnym organem dowodzenia jest Dowddztwo
Specjalne Sit Powietrznych. Odpowiada ono za kiero-

wanie dziatalnoscia biezaca podlegtych mu jednostek
»Shaldag” oraz Jednostki 669, a takze prawdopodob-
nie koordynuje prowadzone przez nie wspdlne dziata-
nia CSAR.

W odniesieniu do procedur planowania operacji
i dziatan specjalnych nalezy stwierdzi¢, Ze nie ma
ogoélnie dostgpnych informacji na ten temat. Z zapi-
s6w rozdziatu V Strategii Obrony IDF' wynika, Ze
nie sa one ujednolicone. Stan taki prawdopodobnie
jest konsekwencja braku jednego organu dowodze-
nia, odpowiedzialnego za standaryzacj¢ rozwiazan
w tej dziedzinie podporzadkowania poszczegdlnych
jednostek ré6znym podmiotom, a takze réznic w spe-
cyfice ich dziatania. Najlepszym przyktadem tego
ostatniego elementu jest saperska Jednostka Specjal-
na ,,Yahalom”, ktdra jest jednostka wsparcia bojowe-
go nieprowadzaca samodzielnie dziatan czy operacji
specjalnych (w odréznieniu od takich jednostek, jak

12 https://en.wikipedia.org/wiki/Depth_Corps oraz https://www.jewishvirtuallibrary.org/idf-special-forces/. 18.11.2019.

13 Chodzi o p. 23.
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np. Sayeret Matkal, Flotylla 13 czy Shaldag). Jednak
z przeprowadzonych operacji wynika, ze z uwagi na
brak wspdlnych ujednoliconych procedur przed zapla-
nowang operacja stosuje si¢ zgrywanie pododdziatow.
Niemniej i w tej dziedzinie Dowddztwo IDF widzi po-
trzebe zmian. W rozdziale IV Strategii.... okreslono
podstawowe zasady dotyczace dowodzenia dla catosci
izraelskich sit zbrojnych. Nalezy do nich zaliczy¢':

— jednos¢ — rozumiang jako sp6jnos¢ systemu do-
wodzenia;

— jednoosobowos¢ — pojmowang jako stworzenie
zrozumiatego taficucha dowodzenia, w ktérym kazdy
zotnierz ma tylko jednego przetozonego, a rozkazy sa
przekazywane tylko droga stuzbowa;

— definiowanie zadari — dany szczebel dowodzenia
okresla zadanie gtéwne (mission), zasoby (sity i Srod-
ki) do jego realizacji oraz uprawnienia dowodcze;

— ujednolicenie procesow dowodzenia i kierowania
— dzigki oparciu ich na jednej, zasadniczej doktrynie
prowadzenia dziatan zbrojnych wraz z taka sama ter-
minologia;

— stworzenie optymalnych warunkow — kazdy
szczebel dowodzenia stawiajacy zadania ma obowig-
zek zorganizowania swoim podwladnym jak najdo-
godniejszych warunkéw do ich wykonania przez
optymalizacj¢ planowania sit i ich uzycia, przydziat
zasobdw oraz ograniczanie nakazoéw. W ramach tego
zakres odpowiedzialnosci kazdego dowddey powi-
nien by¢ tak ograniczany, aby mdgt si¢ on skupi¢ na
realizacji zadan gléwnych;

— podejmowanie decyzji w trakcie walki — kazdy
dowddca ma mozliwos¢ i obowiazek podejmowania
decyzji w trakcie dziatan bojowych, ktére réznig sig
znacznie od tych poczatkowo zaplanowanych. Ozna-
cza to elastycznos¢ w podejmowaniu decyzji z jedno-
czesnym dazeniem do osiagnigcia wczesniej okreslo-
nych celéw dziatania;

—dialog miedzy dowddcami i dowddztwami — rozu-
miany jako proces ukierunkowany na dzielenie sig
wiedzg w trakcie wspdlnych przedsigwzigc szkolenio-
wych, co ma skutkowaé powstaniem fundamentu pro-
wadzenia wspdlnych dziatan w dniu préby (D-day).
Dialog ten bedzie sie¢ odbywat zgodnie z zasada
przejrzystosci informacji i zachowania hierarchii do-
wodzenia.

Za rozwinigcie systemu dowodzenia wraz z nie-
zbednymi Srodkami facznosci na czas operacji odpo-
wiada Brygada Dowodzenia ,,Hoshen”, podporzadko-
wana Zarzadowi Technologii Informacyjnych Sztabu
Generalnego. W swojej strukturze ma ona trzy bata-
liony wyposazone w Srodki tacznosci i teleinforma-
tyczne wymagane do prowadzenia operacji skry-

14 Stategia obrony IDF, rozdziat IV, s. 14-20.

15 https://www.jewishvirtuallibrary.org/idf-special-forces/. 18.11.2019.
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tych'. Ponadto poszczegdlne jednostki dysponuja
wilasnymi, niejawnymi Srodkami tacznosci wykorzy-
stywanymi na potrzeby prowadzonych dziataii lub
operacji specjalnych. Sg one prawdopodobnie integro-
wane w systemie zarzadzania polem walki ,,Domina-
tor”, ktéry umozliwia:

— wysSwietlanie w czasie rzeczywistym sytuacji tak-
tycznej na wyswietlaczach osobistych zotierzy;

— biezace przesylanie i otrzymywanie danych doty-
czacych celéw oraz zadan;

— przesylanie obrazéw i lokalizacji na stanowiska
dowodzenia;

— szybkie przestanie danych z czujnikéw do srod-
kéw razenia,

— zarzadzanie wszystkimi fazami prowadzenia dzia-
fari bojowych wilacznie z planowaniem oraz oméwie-
niem danej akcji (operacji).

,,Dominator” wystepuje w trzech wariantach: podsta-
wowym (dla pojedynczego zotnierza), lekkim (dla do-
wadcy sekcji lub druzyny) i dowddczym (dla dowddcy
plutonu/grupy i kompanii/zespotu). Sktada sig on z:

— platformy dowodzenia i kierowania TORCHd za-
pewniajacej: wspdlny obraz sytuacji na szczeblu plu-
tonu, wymiang danych, wyswietlanie potozenia wila-
snych pododdziatéw i przeciwnika, analiz¢ terenu,
wizualizacj¢ 3D oraz planowanie misji. Platforma ta
moze by¢ potaczona z platformg TORC?H lub innymi
sieciami przesytu danych wyzszego szczebla, umozli-
wiajac wzajemne przesylanie danych o biezacej sytu-
acji na polu walki;

— komputera osobistego sprz¢zonego z odbiorni-
kiem GPS i taczacego wszystkie urzadzenia peryfe-
ryjne;

— radiostacji osobistej PNR-1000 zapewniajacej za-
réwno bezpieczng tacznos¢ glosowa, jak i wymiane
danych;

— smartfona Raptor stuzacego do wyswietlania oraz
przesylania danych;

— tabletu do planowania zadafi;

— nadajnika wskazujacego aktualne potozenie prze-
noszacego go zotnierza.

Do systemu ,,Dominator”” moga by¢ podlaczane ta-
kie urzadzenia peryferyjne, jak: lornetki termowizyj-
ne Coral CR, BSP Skylark czy radiostacje programo-
walne MCTR-7200HH"®.

SRODKI WALKI

Jednostki specjalne do obserwacji wykorzystuja ce-
lowniki i lornetki optyczne oraz optoelektroniczne
(noktowizyjne, termowizyjne) produkowane przez ro-
dzimy przemysl. Wéréd nich sa prawdopodobnie lor-
netki termowizyjne rodziny Coral'’ oraz lornetki wie-

16 https://elbitsystems.com/media/Dominator_family.pdf/. 18.11.2019.

17 W jej sktad wechodza: Srednie wielofunkeyjne kamery termowizyjne Coral CR, Coral Z, kamera termowizyjna z mozliwoscig laserowego podswietle-
nia celu Coral LS oraz mate wielofunkcyjne kamery termowizyjne Coral Micro do prowadzenia obserwacji na Srednich odlegtosciach, a takze
Coral Mini do obserwacji na krétkich dystansach. https://elbitsystems.com/product/hand-held-thermal-imagers-2/. 18.11.2019.
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lofunkcyjne rodziny Atlas'®, a takze zdalnie sterowane
Atris. Ponadto moga one uzytkowa¢ uktady celowni-
cze wyrzutni PPK rodziny Spike.

Do prowadzenia rozpoznania naziemnego, a szcze-
géblnie tuneli podziemnych, sg wykorzystywane bez-
zatlogowe pojazdy VIPeR. Przy masie zaledwie okoto
11 kg moga by¢ one przenoszone i obstugiwane przez
zolnierza. Ich wyposazenie moze obejmowaé kamery
dzienne i nocne, na podczerwieii czy czujniki do wy-
krywania materiatéw wybuchowych, a takze bron
strzelecka. Dzieki duzej dzielnosci terenowej (m.in.
mozliwosci pokonywania schodéw) oraz niewielkim
rozmiarom umozliwiaja dotarcie do jak najmniej-
szych zakamarkéw i ich rozpoznanie®.

Wykorzystywane sa rowniez platformy powietrzne,
szczegOlnie bezzalogowe statki powietrzne (BSP),
m.in. Skylark II przenoszacy kamere optoelektronicz-
na. Jego zasieg wynosi okoto 60 km, a masa okoto
11 kg. Do obstugi platformy wystarczy dwdéch zotnie-
rzy. Innym BSP uzytkowanym w jednostkach specjal-
nych i przystosowanym do prowadzenia rozpoznania
w terenie zabudowanym jest IAI Ghost. Jego masa,
wynoszaca zaledwie 4 kg, umozliwia prowadzenie
skrytej obserwacji w odlegtosci do 4 km. Skrytos¢
dziatania zapewniaja mu niewielkie rozmiary oraz ci-
cho pracujace silniki®.

Do dozorowania terenu stuza tez sieci czujnikéw
Primrose, umozliwiajace wykrywanie i §ledzenie po-
jazdéw oraz ludzi. Mate rozmiary, niskie zuzycie
energii oraz bardzo slaba emisja fal radiowych do
przesylania danych zapewniajg im skrytos¢ oraz diu-
gotrwatosé dziatania?'.

Z kolei przypuszcza sig, ze do rozpoznania sygnato-
wego (SIGINT) sa wykorzystywane przenosne urza-
dzenia stuzace do rozpoznania telefonii komérkowej
oraz systemow lacznosci uzytkowanych przez ugrupo-
wania terrorystyczne. Do tego celu moga takze byc
stosowane przenosne urzadzenia do zbierania danych
biometrycznych pozwalajace na identyfikacje oséb.
Jednak nazwy wymienionych urzadzen oraz ich za-
stosowania sa objete tajemnica.

Zdolnos¢ do razenia zapewniaja Srodki przeznaczo-
ne do kinetycznego i niekinetycznego oddziatywania
na obiekty przeciwnika oraz wyszkolony do ich uzy-
cia personel. Ze wzgledu na gesto zaludniony teren,
w ktérym prowadzona jest zdecydowana wigkszos¢
dziatan wojsk specjalnych (Zachodni Brzeg Jordanu
oraz Strefa Gazy), bardzo duza wage przywiazuje si¢
do precyzji oddziatywania, aby powodowac jak naj-

mniejsze straty wsrod oséb postronnych. Dlatego tez
sposob razenia oraz czas jego przeprowadzenia sa
szczegbdtowo rozwazane i dobierane w ramach proce-
su targetingu, by osiagna¢ maksymalny efekt przy re-
dukcji strat wsrdéd niewinnych oséb. Sam proces oraz
zwiazane z nim procedury sa niejawne, podobnie jak
struktura odpowiedzialnych za niego komorek. Nie-
mniej, analizujac przebieg konfliktéw na Bliskim
Wschodzie, mozna by¢ pewnym, Ze targeting oparty
na kalkulacjach ,koszt-efekt-przewidywane skutki”
ma miejsce.

Do oddziatywania kinetycznego izraelscy komando-
si wykorzystuja réznego rodzaju bron strzelecka. Sa
wsrdd nich: pistolety, m.in. Jericho 941, Glock 17/19
czy Sig Sauer 226 kalibru 9 mm, zapewniajace raze-
nie celéw na odleglos¢ do 50 m, oraz pistolety maszy-
nowe (rodziny Uzi?, a takze nowsze IWI X95 SMG
kalibru 9 mm) do walki na bliskich odlegtosciach (do
200 m), ale przede wszystkim w pomieszczeniach.
Ptetwonurkowe z kolei uzytkuja pistolety HK P11%.
Pozwalajg one razi¢ amunicja strzatkowg cele zaréw-
no pod woda, jak i na ladzie.

Do walki na srednich dystansach wykorzystywane sa
karabinki szturmowe: rodzime IWI X95 Micro-Tavor
kalibru 5,56 mm i starsze M4A1, CAR-15 oraz zdo-
byczne 7,62 mm kbk AKM zapewniajace mozliwos¢é
skutecznego razenia na odleglo$¢ do 300-400 m.
Natomiast do precyzyjnego prowadzenia ognia stuza
karabinki wyborowe IWI X95L kalibru 5,56 mm oraz
karabiny snajperskie: Mauser 86SR kalibru 7,62 mm,
Barret MRAD lub Barak kalibru 8,6 mm, a takze
Barret M82A1 oraz MacMillan TAC-50 kalibru
12,7 mm. Zapewniaja one prowadzenie skutecznego
ognia na dystansie od 400 do 2000 m (w zaleznosci
od kalibru i wykorzystywanej amunicji). Ponadto do
precyzyjnej likwidacji celéw osobowych izraelscy ko-
mandosi prawdopodobnie sa wyposazeni w kierowane
pociski rakietowe mini-Spike o masie zaledwie 4 kg,
ktére umozliwiaja razenie na odlegtos¢ 1300-1500 m
bez potrzeby widzialnosci wzrokowej celu w momen-
cie odpalenia pocisku.

Wymieniona brofi strzelecka jest wyposazona
w réznego rodzaju celowniki optyczne, noktowizory
i termowizory, a takze ttumiki dZwigku, wskazniki la-
serowe oraz kalkulatory balistyczne (dla snajperéw).

Jako bron wsparcia wykorzystuje sig lekkie karabi-
ny maszynowe Negev kalibru 5,56 mm i karabiny ma-
szynowe Negev kalibru 7,62 mm, a takze wielkokali-
browe karabiny maszynowe M2HB-QCB kalibru

18 W jej sktad wechodza lornetki: Atlas LT, Mini Atlas, Micro Atlas and Micro Atlas GC. Wszystkie wymienione urzadzenia sg wyposazone w: odbior-
niki GPS, cyfrowe kompasy, dalmierze laserowe oraz kalkulatory umozliwiajace doktadne okreslenie wspétrzednych obserwowanego obiektu
oraz transmisji obrazu z wykorzystaniem podtaczonej radiostacji. https://elbitsystems.com/product/reconnaissance-and-target-acquisition-

-systems-2/. 18.11.2019.
19 https://en.wikipedia.org/wiki/VIPeR/. 18.11.2019.

20 https://www.jpost.com/Defense/Israel-unveils-new-Ghost-UAV /. 19.11.2019.

21 https://elbitsystems.com/products/c4i-systems/unattended-ground-sensors/. 19.11.2019.

22 Na rodzine pistoletow maszynowych Uzi sktadajg sie: Uzi, Mini-Uzi, Micro-Uzi i Uzi-Pro.

23 Takie same pistolety wykorzystuja pododdziaty specjalne ptetwonurkéw w Wielkiej Brytanii czy Francji.
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12,7 mm. Wszystkie one zapewniajg zasigg skutecz-
nego ognia na odlegtos¢ od 400 (5,56 mm Negev) do
2000 m (M2HB-QCB). Ponadto bron wsparcia mon-
towana na pojazdach to granatniki automatyczne
Mk 19 kalibru 40 mm oraz nowsze Mk47 Stiker zasi-
lane amunicja programowalna®. Granatniki te umoz-
liwiaja razenie celéw powierzchniowych na odlegtos¢
do okoto 1500 m.

Do wykonywania przej$¢ w budynkach oraz nisz-
czenia celow lekko opancerzonych wykorzystywane
sa jednorazowe granatniki MATADOR kalibru
90 mm o zasiggu do 500 m, ktére umozliwiaja strzel-
cowi zaréwno dokonywanie wyboru sposobu zadzia-
fania glowicy bojowej, jak réwniez strzelanie z wng-
trza budynku.

Do zwalczania celéw opancerzonych badZ umoc-
nien stuzg przede wszystkim przeciwpancerne pociski
kierowane Spike-MR, ktére pozwalaja na razenie ce-
16w na odlegtos¢ od 200 do 2500 m.

W wyposazeniu komandoséw przypuszczalnie znaj-
duja si¢ takze bojowe bezzalogowe statki powietrzne
(BBSP) IAI Rotem L. Ich silniki, zasilane bateriami
elektrycznymi, umozliwiaja im unoszenie si¢ w po-
wietrzu przez 30-45 min® i wykonywanie lotu na od-
legtos¢ do 10 km. Ze wzgledu na cechy typowe dla
Smigtowca (pionowy start i ladowanie, mozliwos¢ za-
wisu) Swietnie nadajq si¢ do wykonywania zadai w te-
renie zabudowanym. Do razenia celéw powietrznych
wykorzystywane sa PPZR FIM-92 Stinger. Do napro-
wadzania precyzyjnego lotniczych i artyleryjskich sys-
temow uzbrojenia stuza podswietlacze laserowe. Nale-
za do nich przeno$ne Rattler G i Rattler GX do pod-
Swietlania celéw na krotkich dystansach (do 5 km),
PLDR II oraz Serpent przeznaczone dla Srednich odle-
glosci (do 10 km) oraz PLDR III i PLLDS dla duzych
odlegtosci (ponad 10 km)?.

Z kolei do niszczenia precyzyjnego w ramach mor-
skich operacji specjalnych sa wykorzystywane miny
przenoszone przez pletwonurkéw. Informacje na te-
mat ich typéw oraz rodzajéw nie sa ogélnie dostepne.

Do uzytkowanych w dziataniach bojowych pojaz-
déw nalezy zaliczy¢é MDT David oraz Plasan Sand-
Cat. Te pierwsze zostaty skonstruowane na bazie sa-
mochodéw Land Rover Defender 110 oraz Toyoty
Land Cruiser, ktére zostaly opancerzone w stopniu
chroniagcym przewozonych nimi zolnierzy przed
ogniem broni strzeleckiej kalibru 7,62 mm oraz,
w ograniczonym stopniu, przed IED. Zapewniaja one
transport 4—6 zotnierzy. Ich konstrukcja umozliwia
montaz broni na obrotnicy na dachu?’.
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Natomiast pojazd Plasan SandCat zostat zaprojek-
towany specjalnie pod katem zagrozen asymetrycz-
nych i wystepuje w kilku wersjach. Zapewnia on
transport 4-6 zolnierzom, ktérzy maja mozliwos¢
prowadzenia ognia z wykorzystaniem obrotnicy na
dachu oraz z wnetrza pojazdu przez otwory strzelni-
cze. Jego predkos¢ maksymalna na drodze wynosi do
110 km/h, a maksymalny zasigg to 500-550 km?. Ich
uzupelieniem sa pojazdy AIL Desert Raider klasy
buggy z napedem na trzy osie. Zapewniaja one trans-
port do pigciu zolnierzy, ktérzy w trakcie jazdy moga
prowadzi¢ ogien. Dzigki temu pojazdy te nadaja sie
do prowadzenia dziatan rajdowych. Cechuja si¢ tez
znacznie wigkszg dzielnoscia terenowa niz pojazdy
MDT David oraz Plasan SandCat, jednakze w przeci-
wienstwie do nich nie zapewniaja ochrony balistycz-
nej?. Wszystkie wymienione pojazdy moga by¢ trans-
portowane na pokladach smigtowcéw CH-53 Super
Stallion oraz samolotow C-130H Hercules, a takze
nowszych C130J.

W powietrzne Srodki przerzutu przeznaczone dla
operacji specjalnych jest wyposazona gléwnie Jed-
nostka 669. Sa to Smigtowce CH-53 Yas’ur-2025 oraz
UH-60A/L Yanshuf. Te pierwsze to izraelska wersja
cigzkiego Smigtowca transportowego CH-53 Sea Stal-
lion. Zapewniaja one transport do 38 Zolnierzy (lub
24 rannych na noszach) na odlegto$¢ do 1000 km
z predkoscia przelotowa okoto 280 km/h (maksymal-
na 314 km/h). Sa wyposazone w systemy samoobrony
i walki radioelektronicznej oraz przyrzady obserwa-
cyjne umozliwiajace lot na niskiej wysokosci w kaz-
dych warunkach atmosferycznych. Moga by¢ uzbraja-
ne w karabiny maszynowe montowane na rampie
wjazdowej, a takze na obydwu burtach w drzwiach.
Ich tadownos¢ wynosi 8,5 t, a wielkos¢ kabiny fadun-
kowej oraz rampa umozliwiaja transport pojazdow>’.

Z kolei UH-60A/L Yanshuf jest odmiang smigtowca
UH-60 Blackhawk. Pod wzgledem parametréw, wy-
posazenia i zdolnosci jest on odpowiednikiem amery-
kaniskiego MH-60M. Do przerzutu droga powietrzng
sa wykorzystywane réwniez samoloty C-130H oraz
C-130J nalezace do sit powietrznych

Do przerzutu droga morska stuzg fodzie oraz pojaz-
dy podwodne stanowigce gléwnie wyposazenie Flo-
tylli 13. Typy wykorzystywanych todzi to: Snunit, Za-
haron i Moulit, a takze todzie z kadtubem potsztyw-
nym Morena. Wszystkie one zapewniaja transport
kilku komandoséw z predkoscia maksymalna ponad
40 w. na odlegtos¢ kilkuset Mm. Izraelscy komandosi
dysponuja réwniez pojazdami podwodnymi SDV-X

24 https://en.wikipedia.org/wiki/Military_equipment_of_Israel/. 19.11.2019.
25 W zaleznosci od rodzaju przenoszonej gtowicy — bojowej (30 min) lub obserwacyjnej (45 min).
26 https://elbitsystems.com/pdf-category/company-brochures/electro-optics/laser-system /. 19.11.2019.

27 https://en.wikipedia.org/wiki/MDT_David/. 21.11.2019.
28 https://en.wikipedia.org/wiki/Plasan_Sand_Cat/. 21.11.2019.

29 https://www.bing.com/videos/search?q=ail+desert+raider&&view=detail&mid=D70ACF026085BBD95919D70ACF026085BBD95919&&

FORM=VRDGAR/. 21.11.2019.

30 www.israeli-weapons.com/weapons/aircraft/yasur/Yasur.html/. 21.11.2019.
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Kandydatow do jednostek specjalnych poszukuje sie

‘ sposrod ochotnikow, ktorzy maja rozpoczaé zasadni-
cza stuzbe wojskowa. Nabor przeprowadza sie giow-

nie wsrod mezczyzn, kobiety natomiast moga sie

DIEAREN'S E F ORC H

ubiegac o stanowiska zabezpieczajace.

Dolphin, zblizonymi wygladem do amerykanskich
SDV Mk.VIII. Umozliwiaja one transport do oSmiu
ptetwonurkéw bojowych na odlegto$¢ 50 Mm (okoto
90 km) z predkoscig do 9 w. (okoto 16 km/h). Od
2013 roku komandosi prawdopodobnie maja takze
p6tzanurzalne todzie Sealion-II. Ponadto izraelscy
ptetwonurkowie bojowi wykorzystuja aparaty odde-
chowe o obiegu otwartym i zamknigtym.

SYSTEM SZKOLENIA I UZUPEENIENIA
STANOW OSOBOWYCH

Za organizacje i uzupelnienie stanéw osobowych
odpowiada Zarzad Zasobéw Osobowych Sztabu Ge-
neralnego, a na szczeblu jednostek jego komérki funk-
cjonalne. Z racji obowiazujacej w IDF zasadniczej
stuzby wojskowej, trwajacej w wypadku mezczyzn
trzy lata, a kobiet — dwa lata, kandydatéw do jednostek
specjalnych poszukuje si¢ sposréd ochotnikéw, ktérzy
maja ja rozpoczaé. Nabdr przeprowadza sig gtéwnie
wsréd mezczyzn, kobiety natomiast moga si¢ ubiegad
o stanowiska zabezpieczajace, np. zwiazane z prowa-
dzeniem walki radioelektronicznej czy administracyj-
ne. Selekcja odbywa sie w trakcie zgrupowarn, podczas
ktérych kandydaci sa poddawani badaniom lekarskim,
testom psychologicznym, sprawnosciowym oraz od-
pornosci na stres i strach, ktére sprawdzaja ich wydol-
nos¢ psychofizycznag oraz cechy charakteru. Ci, ktorzy
przeszli ja pomyslnie, s kierowani na rézne formy
szkolenia indywidualnego (w zaleznosci od charakteru
jednostki), ktére z reguty trwaja powyzej kilkunastu
miesiecy. Dopiero po ich zakoriczeniu zotnierze sa

kierowani do macierzystego pododdziatu, w ktérym
szkola si¢ oraz wykonuja zadania operacyjne. Wta-
$nie z powodu diugiego okresu szkolenia indywidual-
nego, potrzebnego do osiagnigcia gotowosci do stuz-
by w pododdziatach bojowych, zasadnicza stuzba
wojskowa zotnierzy jednostek specjalnych czgsto si¢
przedhuza.

Pod koniec zasadniczej stuzby wojskowej zotnierze,
ktorzy zglaszaja chec petnienia dalszej stuzby, moga
podpisac kontrakt. Wigze si¢ to z otrzymaniem pensji
(zamiast zotdu) oraz, z czasem, z nabyciem wcze-
Sniejszych praw emerytalnych (w poréwnaniu do po-
zostatych obywateli). Natomiast ci, ktérzy nie wyra-
zaja checi do dalszej stuzby, przechodza do rezerwy.
W jej ramach do 40 roku zycia® moga by¢ powotywa-
ni co roku na miesigczne szkolenie, ktére odbywa si¢
w ich macierzystych pododdziatach. Szkolenie to nie
tylko pozwala na podtrzymanie umiejetnosci rezerwi-
stéw, lecz utrzymuje takze i wzmacnia wigzi interper-
sonalne oraz tworzy esprit de corps, co ma nieba-
gatelne znaczenie w czasie wykonywania zadan
bojowych. Tak zorganizowany system szkolenia i wy-
korzystania rezerw umozliwia efektywne rozwinigcie
mobilizacyjne jednostek oraz uzupetnianie strat oso-
bowych powstatych podczas prowadzenia dziatan
bojowych™®.

W strukturach izraelskich sit zbrojnych funkcjonu-
je takze jednostka alpejska ztozona z bytych koman-
doséw znajdujacych si¢ w rezerwie. Jest ona prze-
znaczona do prowadzenia dziatan na gérzystych tere-
nach Dystryktu Pétnocnego Izraela (a takze zapewne

31 Osoby wyrazajace che¢ moga by¢ powotywane réwniez na okresowe szkolenia rezerwy po ukonczeniu 40. roku zycia. W wypadku oficeréw

gorny wiek udziatu w cyklicznym szkoleniu rezerwy wynosi 45 lat, przy czym takze moze by¢ przedtuzany na wniosek zainteresowanego.
32 Opracowano na podstawie: https://en.wikipedia.org/wiki/Israel_Defense_Forces; https://en.wikipedia.org/wiki/Shayetet_13; https://pl.wi-
kipedia.org/wiki/Sajjeret_Matkal; https://en.wikipedia.org/wiki/Sayeret_Yahalom; https://en.wikipedia.org/wiki/Unit_Egoz/. 25.11.2019.
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na terytorium Libanu)*. Z kolei zaawansowani
w stuzbie pletwonurkowie Flotylli 13 moga kontynu-
owac stuzbe w Jednostce ,,Yaltam”, ktéra ma nieco
mniej bojowa specyfike, jednoczesnie posiadajac
zdolnosci do prowadzenia morskich operacji specjal-
nych z wykorzystaniem materiatéw wybuchowych
(precyzyjne niszczenie).

Za szkolenie odpowiadaja dowddcy jednostek,
a takze komendanci oSrodkéw i centréw szkolenia
prowadzacy szkolenia specjalistyczne. Sposéb ich
prowadzenia jest uzalezniony od profilu danej jed-
nostki. W wypadku Flotylli 13 przebiega nastgpujaco:

— podstawowy i zaawansowany kurs taktyki pie-
choty w Brygadzie ,,Nahal” trwajace w sumie sze$¢
miesigcy;

— szkolenie przygotowawcze w zakresie morskich
operacji specjalnych obejmujace: zaawansowang tak-
tyke piechoty, szkolenie ogniowe, spadochronowe,
podstawy taktyki dziataii na morzu (w tym podstawy
nurkowania), marsze na duze odlegtosci, szkolenie in-
zynieryjno-saperskie (w zakresie postugiwania sig
materiatami wybuchowymi). Trwa ono trzy miesiace;

— zaawansowany kurs nurkowania bojowego. Przez
cztery tygodnie adepci ucza si¢ podstaw nurkowania
bojowego oraz radzenia sobie z réznymi sytuacjami,
m.in. objawami hipotermii, ciemnoscia, nurkowaniem
w metnej wodzie czy sytuacjami awaryjnymi;

— zaawansowany kurs dzialari specjalnych. W trak-
cie tego trwajacego okoto roku szkolenia notuje si¢
najwieksza liczba wykruszeri wsréd adeptéw. Kurs ten
obejmuje szkolenie z zaawansowanych technik nurko-
wania z wykorzystaniem aparatow oddechowych
o obiegu zamknigtym, podwodne szkolenie inzynie-
ryjno-saperskie, nawodne, podwodne i powietrzne
techniki przerzutu.

Snajperzy jednostki przechodza réwniez szescioty-
godniowy kurs snajperski. Jest on podzielony na trzyty-
godniowy kurs strzelai precyzyjnych na duze dystanse
w Centrum Snajperskim IDF, po ktérym prowadzony
jest trzytygodniowy kurs strzelan na krétkie dystanse
w sytuacjach zaktadniczych w Szkole Kontrterrory-
stycznej IDF ,,Lotar”. Nastepnie adepci doskonalg swo-
je umiejetnosci w prowadzeniu morskich operacji spe-
cjalnych, np. w technikach szturmowania réznych plat-
form morskich (statkéw, platform wiertniczych) oraz
obiektéw nadbrzeznych (w tym hydrotechnicznych).
W tej czesci kursu zotnierze sa podzieleni na trzy wy-
specjalizowane pododdziaty w zaleznosci od ich zdol-
nosci, zainteresowar osobistych oraz planowanej spe-
cjalnosci. W trakcie szkolenia adepci szkola si¢ po-
nadto w walce wrecz w systemie Krav Maga.

Po rozpoczgeiu czynnej stuzby w macierzystych
pododdziatach jednostki komandosi zgrywaja sig
w ich ramach, a takze biorg udziat w ¢wiczeniach
i szkoleniach z jednostkami specjalnymi innych
paristw, np. Navy SEALS*.

33 https://www.idf.il/en/minisites/alpinist-unit/. 25.11.2019.
34 https://en.wikipedia.org/wiki/Shayetet_13/. 25.11.2019.
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Z kolei w Jednostce ,,Yahalom”, majacej odmienny
profil niz Flotylla 13, adepci, ktérzy przeszli selekcje,
kierowani sg na zaawansowane kursy w zakresie prac
inzynieryjno-saperskich, wylomowych oraz dziatan
kontrterrorystycznych (te ostatnie prowadzi sig
w Szkole Kontrterrorystycznej IDF ,,Lotar”).

Szkolenia z taktyki dziatan piechoty odbywaja si¢
w brygadach ogdlnowojskowych (m.in. Brygadzie
,,Golani” czy ,,Nahal”). Natomiast szkolenia specjali-
styczne prowadzi si¢ w osrodkach specjalistycznych,
takich jak: Szkota Spadochronowa, Szkota Snajperéw
czy Szkota Kontrterrorystyczna ,.Lotar”. Szczeg6lnie
ta ostatnia dysponuje rozbudowana infrastruktura,
ktdra pozwala na realizacj¢ programu szkolenia w te-
renie zabudowanym, na walki w pomieszczeniach
(strzelnice zamknigte) czy tez na szturmowania tak
specyficznych obiektéw, jak np. samoloty, autobusy
czy pociagi. Ponadto jednostki wykorzystuja swoje
wtlasne place ¢wiczen, przygotowane pod katem ich
profilu dziatania, a takze osrodki szkolenia poligono-
wego znajdujace si¢ zaréwno na Wzgdrzach Golan,
jak i na pustyni Negev.

Nie nalezy zapominaé, ze oprécz szkolenia WS
IDF prowadza na biezaco dziatania bojowe poza tere-
nem parnistwa (Strefa Gazy, Zachodni Brzeg Jordanu,
Syria, Liban). Udziat w nich diametralnie podnosi po-
ziom wyszkolenia zotnierzy, pozwala tez zdoby¢ do-
Swiadczenie bojowe. Pojawiajace si¢ dos¢ rzadko in-
formacje o ponoszonych stratach przez izraelskie jed-
nostki specjalne oraz zakonczone sukcesem akcje
i operacje wystawiaja bardzo dobra oceng zastosowa-
nym izraelskim rozwigzaniom w dziedzinie szkolenia.

NIE LEKCEWAZYC

Wojska specjalne Izraela w ciggu kilkudziesigciu
lat swojego istnienia wielokrotnie udowodnity wyso-
ka skutecznos¢. Przedstawione w artykule rozwiaza-
nia w niektérych przypadkach zaskakuja, jak np. roz-
proszenie poszczegdlnych jednostek specjalnych
w strukturach IDF, brak wlasnego organu dowodzenia,
w innych za$ wyraznie wynikaja ze specyfiki Bliskiego
Wschodu, np. roboty do penetracji czy srodki razenia
dostosowane do wykonywania zadan w terenie ggsto
zabudowanym. Nie nalezy jednak zapominaé, ze izra-
elscy komandosi caty czas aktywnie uczestnicza
w dziataniach bojowych, co pozwala zgromadzi¢ do-
Swiadczenia, ktérych znaczenie trudno przecenic.
Z nich tez czerpie inspiracje izraelski przemyst zbroje-
niowy, ktérego produkty i zastosowane rozwiazania
czesto sa nowatorskie. W potaczeniu z bardzo spraw-
nym wywiadem, doskonalym poziomem wyszkolenia,
wysokim morale oraz wydajnym systemem szkolenia
rezerw czyni to z izraelskich wojsk specjalnych bardzo
grozne narzedzie, z ktérym musi sie liczy¢ kazde pan-
stwo oraz organizacja terrorystyczna zaréwno na Bli-
skim Wschodzie, jak i poza nim. u
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NA AKWENACH OTWARTYCH.

Stawomir J. Lipiecki

ozpad ZSRR i zatrwazajace koszty budowy Sea-

wolféw spowodowaty, ze z 29 planowanych jed-
nostek wprowadzono do stuzby zaledwie trzy.
W swojej klasie stanowity one (i stanowia nadal)
szczytowe osiagnigcie technologiczne z dziedziny
broni podwodnej. Jednak koszt ich budowy okazat
si¢ nie do udZwignigcia nawet dla Stanéw Zjedno-
czonych. Z drugiej strony zakoniczony na trzech jed-
nostkach ambitny program budowy okregtéw typu
Seawolf pozostawit po sobie mase¢ uzytecznych roz-
wigzan oraz do§wiadczed. Mozna byto je wykorzy-
sta¢ przy projektowaniu kolejnych, nieco taniszych
jednostek klasy SSN typu Virginia.

GENEZA

Pod koniec lat osiemdziesiatych XX wieku amery-
kaniskie stuzby wywiadowcze zelektryzowala zmiana
radzieckiego kierunku w projektowaniu okrgtéw pod-
wodnych z napedem nuklearnym. Do tamtej pory ro-
syjska mysl techniczna w tej dziedzinie nie budzita
powazniejszego zaniepokojenia. Okrety podwodne tego
kraju, szczegdlnie te z napedem jadrowym, mimo iz
bardzo liczne, uchodzity raczej za jednostki hatasliwe.
Rosjanie, nie mogac bowiem doréwnaé¢ NATO inte-
gracja systemow bojowych oraz systemami wycisze-
nia, skoncentrowali si¢ na jak najwiekszych predko-
Sciach oraz gtebokosci operacyjnej swoich okretéw.
Okazato si¢ to powaznym btgdem. Duza predkosc
osiagana przez czg$¢ radzieckich jednostek powodo-
wata, ze byly one fatwiejsze do wykrycia, a pozornie
wigksza glgbokosc, na ktéra rzekomo mogty scho-
dzi¢, byta w praktyce iluzja. W rzeczywistosci naj-
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nowsze radzieckie jednostki — poza tymi z kadtubem
tytanowym — miaty pod tym wzglgdem tozsame moz-
liwosci, co ich amerykanscy adwersarze. Osobliwe,
ze brytyjski i amerykanski wywiad niejednokrotnie
przecenial mozliwosci rosyjskich okrgtow podwod-
nych, co doprowadzito m.in. do przyspieszenia prac
nad udoskonalong wersja cigzkiej torpedy Mk-48 oraz
lekkiej Mk-46, a takze do opracowania kosztownej
Mk-50 Barracuda.

Sytuacja zmienita sie, gdy Rosjanie zaczeli poswig-
ca¢ wigcej uwagi zagadnieniu wyciszenia swoich jed-
nostek. Produkowane w ZSRR konwencjonalne okre-
ty podwodne Projektu 877 Pattus (w kodzie NATO:
Kilo) juz byty uznawane przez ekspertéw zachodnich
za jedne z najcichszych na §wiecie. Widmo potencjal-
nego zmierzenia si¢ z ich nuklearnymi odpowiednika-
mi wzbudzito w US Navy uzasadnione zaniepokoje-
nie. Praktycznie od pojawienia si¢ okrgtéw podwod-
nych typu Victor III Rosjanie ustawicznie redukowali
technologiczne zapdznienie ich najnowszych jedno-
stek. Dalszy postep w wyciszaniu, rozwoju Srodkéw
obserwacji technicznej oraz w obrébce sygnalu
W znacznym stopniu zmniejszyt przewage zachodnich
jednostek klasy SSN, cho¢ rzeczywiste parametry, np.
amerykanskich okrgtéow podwodnych, do dzis udaje
si¢ utrzyma¢ w tajemnicy i przez to trudno znalezé
wiasciwy punkt odniesienia w analizie poréwnawcze;.

W odpowiedzi na zaistniate zagrozenie Ameryka-
nie rozpoczgli prace projektowe nad kolejng generacja
uderzeniowych okretéw podwodnych z napedem nu-
klearnym typu Seawolf. Podstawowym zatozeniem
nowego programu o roboczej nazwie Submarine for
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LACZNY KOSZT PROJEKTU'I BUDOWY PIERWSZYCH TRZECH

SEAWOLFOW SIEGNAL NIEMAL 16/ MLD DOLAROW/; CO ' STAWIALO
TE' JEDNOSTKI W CZOLOWCE NAJDROZSZYCH OKRETOW WOJENNYCH,
JAKIE KIEDYKOLWIEK ZBUDOWANO.,

the 21st Century (SSN-21) byl ekstremalnie niski po-
ziom wytwarzanych szuméw. Projektowane okrety
miaty tez otrzymac nowa generacje zintegrowanego
systemu dowodzenia i zarzadzania walka, nowe wy-
rzutnie torped oraz sensory. Juz w trakcie prac nad
wstepnym projektem US Navy powotata grupe ofice-
réw 1 inzynieréw pod nazwa Group Tango, ktéra
w tajnym raporcie okreslita siedem szczegétowych
wymagan, jakie powinny spetnia¢ nowe okrety. Jed-
nostki te mialy cechowac si¢ znacznie cichszg praca
wzgledem typu 688 (Los Angeles) oraz mialy dyspo-
nowac olbrzymig sitq ognia — co najmniej dwukrotnie
wigksza w stosunku do starszych okre¢tow. Miaty tez
schodzié na wigksza gltebokos¢ (co najmniej 500 m)
i swobodnie operowa¢ na akwenach zalodzonych.
Podstawowym zatozeniem, ktéremu podporzadko-
wano konstrukcje nowych okretéw, byto wykorzysta-
nie broni klasy standoff, czyli uzbrojenia pozwalaja-
cego swobodnie atakowaé przeciwnika, samemu po-
zostajac poza zasiggiem jego efektoréw. Temu celowi
miato shuzy¢ wyposazenie okretéw programu SSN-21
w odpalane spod wody pociski rakietowe UUM-125
Sea Lance w odmianach z termojadrowa glowica
W89 o mocy 200 kt oraz — w pdZniejszym czasie —
torpeda Mk 50 Barracuda ALWT. Byla to unikatowa
bron przeznaczona gtéwnie do zwalczania okretow
podwodnych. Pocisk byt umieszczony w wodoszczel-
nej kapsule startowej i wraz z nig wyrzucany z wy-
rzutni torpedowej. Po wystrzeleniu kapsuta wynurzata
si¢ nad powierzchnig¢ wody, gdzie nastgpowato jej od-
rzucenie i uruchomienie marszowego (napedzanego
paliwem statym) silnika rakietowego pocisku.

W pierwszej fazie lotu, zgodnie z predefiniowang
przed wystrzeleniem pozycja celu, Sea Lance korzy-
stat z inercyjnego uktadu nawigacji (bezwtadnoscio-
wej). Dopiero w poblizu celu, lub po wypaleniu pali-
wa rakietowego, nastgpowato oddzielenie si¢ tadunku
bojowego, ktéry opadat do wody na spadochronie.
W razie uzycia glowicy termojadrowej eksplozja na-
stgpowata po jej opadnigciu na zadana glebokosé.
W wypadku uzycia torpedy akustycznej Mk 50 uru-
chamiat si¢ jej aktywny hydrolokator, prowadzac po-
szukiwanie celu, a po jego zlokalizowaniu, samo-
dzielnie na niego si¢ naprowadzajac.

Eksplozja glowicy termonuklearnej W89 o mocy
200 kt byla zdolna do zniszczenia kazdego okretu
podwodnego znajdujacego si¢ w promieniu do 10 km
od epicentrum. Ostatecznie, gdy dla administracji dw-
czesnego prezydenta USA Ronalda Reagana stawato
si¢ coraz bardziej oczywiste, iz ryzyko konfliktu nu-
klearnego maleje, konwencjonalna wersja Sea Lance
z torpeda stala si¢ standardem, az w koricu caty pro-
gram badawczo-rozwojowy tego pocisku zostat
w 1990 roku anulowany w ramach cig¢ wydatkéw
zbrojeniowych i ogdlnych trendéw rozbrojeniowych.
Pamiatka po nim pozostaly potgzne wyrzutnie torped
okretéw podwodnych typu Seawolf kalibru az
673,1 mm (26,5”), co notabene istotnie utatwito péz-
niejsze uzytkowanie cigzkich rakiet manewrujacych
UGM-109 Tomahawk.

Roéwnie istotnym parametrem nowych okrgtow byta
ich predkos¢ operacyjna (tutaj zwana taktyczng i ro-
zumiana jako maksymalna predkos¢ okretu podwod-
nego, przy ktérej moze on lokalizowaé analogiczne

“wartniemal tyle;:co
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jednostki przeciwnika, samemu pozostajac niewykry-
tym). Wedtug ocen zaréwno Amerykanskiego Wy-
wiadu Marynarki Wojennej (US Navy Intelligence),
jak tez na podstawie doswiadczei wynikajacych
z kontaktéw z radzieckimi jednostkami na morzu,
okrety ZSRR byly juz wéwczas dos¢ dobrze wyciszo-
ne, aczkolwiek wylacznie przy bardzo niewielkich
predkosciach (okoto 2-3 w.). Gdy z jakiego$ powo-
du szly z wigksza, uzyteczna predkoscia, byty hatasli-
we i w konsekwencji tatwe do wykrycia, §ledzenia
i trafienia.

Z drugiej strony, zadowalajace rezultaty, jakie uda-
fo sig osiagnac przy opracowaniu nowych technologii
z zakresu wyciszania amerykanskich okretow, pozwo-
lity podnies¢ predkos¢ operacyjna (taktyczna) az do
20-25 w.! Sytuacja ta, zgodnie z amerykanska strate-
gia, doprowadzita do znacznie czg¢stszego korzystania
przez radzieckie okrety podwodne z ich sonaréw ak-
tywnych, co z kolei jeszcze bardziej utatwiato ich wy-
krycie i namierzenie przez jednostki amerykanskie.

Kongres przeznaczyt srodki finansowe na budoweg
pierwszego okretu w ramach programu SSN-21 w roku
budzetowym 1989/1990 oraz dwoéch kolejnych na
rok 1991/1992. Jednoczesnie z projektowaniem Sea-
wolféw trwaty prace nad modernizacja istniejacych
jednostek typu Los Angeles. Do linii wprowadzono
bardzo dtugg serig okrgtéw tego typu oznaczong jako
688i (improvement 688). Lacznie az 42 jednostki
typu 688 oraz 688i, ktére na dlugie lata staty sig
kosécem amerykanskich sit podwodnych.

Tymczasem koszty zwiazane z programem SSN-21
si¢ zwigkszaty. Jeszcze pod koniec lat osiemdziesia-
tych XX wieku planowano wprowadzi¢ do linii
29 tych ultranowoczesnych jednostek. Oficjalne kosz-
ty opracowania i budowy miaty si¢ zamkna¢ sig
w kwocie 38 mld dolaréw. Juz w trakcie prac kon-
strukcyjnych przy trzech pierwszych jednostkach oka-
zalo sig¢ jednak, ze suma ta bedzie niewystarczajaca.
Na dodatek popelniono btad w analizie wyceny, nie
uwzgledniajac w niej kosztéw prototypu i programu
badawczo-rozwojowego. W rzeczywistosci taczny
koszt projektu i budowy pierwszych trzech Seawolféw
siegnat niemal 16 mld dolaréw (Srednio po 5,3 mld na
okret), co stawiato te jednostki w czotéwce najdroz-
szych okretéw wojennych, jakie kiedykolwiek zbudo-
wano. Co istotne, gdy sporzadzano t¢ wyceng, zaden
z nich nie osiagnat jeszcze zaktadanej gotowosci bojo-
wej, a wiec nie byl to koszt ostateczny. Nagle okazato
sie¢ wigc, ze pojedynczy Seawolf (fot. 1) jest wart nie-
mal tyle, co w petni wyposazony lotniskowiec z napg-
dem nuklearnym typu Nimitz. Nic zatem dziwnego,
ze opozycja w Kongresie sprzeciwiajaca si¢ kontynu-
owaniu budowy serii tych okretéw przybrata na sile,
majac taki argument w reku.

REALIA

Przystowiowym gwozdziem do trumny dla progra-
mu SSN-21 okazat si¢ rozpad ZSRR i w konsekwen-
cji koniec tzw. zimnej wojny. W 1992 roku éwczesny
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sekretarz obrony Richard ,,Dick” Cheney oglosit ma-
sowe redukcje w US Navy. Ztudna wizja wiecznego
pokoju spowodowata, ze w pierwszej kolejnosci pod
n6z poszly pancerniki typu Iowa, wszystkie lotni-
skowce z napedem konwencjonalnym i krazowniki ra-
kietowe z napgdem nuklearnym. Do tego doszto anu-
lowanie catego programu SSN-21. Ukoniczony miat
zosta¢ jedynie jeden okret — prototypowy ,,Seawolf”,
a fundusze przeznaczone na budowe bliZniaczych jed-
nostek SSN-22 i SSN-23 miaty by¢ cofnigte. Postano-
wiono takze, iz US Navy nie zaméwi zadnego nowe-
go okretu podwodnego az do 1997 roku, kiedy miano
wdrozy¢ program nowego, tzw. niskobudzetowego
okretu podwodnego.

Objecie urzedu prezydenta Stanéw Zjednoczonych
Ameryki przez Billa Clintona w styczniu 1993 roku
nie zmienilo decyzji poprzedniego gabinetu. Podtrzy-
mano decyzj¢ o zakoniczeniu programu SSN-21 na
jednym okrecie, aczkolwiek Kongres wymusit przy-
znanie Srodkéw finansowych na dwie kolejne jednost-
ki (SSN-22 i SSN-23). Organizujacy lobbing w Kon-
gresie admirat Bruce DeMars argumentowal, iz w bu-
dowe trzeciego okretu serii zostato juz zaangazowane
1,5 mld dolaréw i w zwiazku z tym istnieje jedynie
potrzeba wyasygnowania dodatkowej kwoty takiej
samej wysokosci.

W rezultacie Kongres ulegt i zaakceptowat plan bu-
dowy trzeciego okretu podwodnego typu Seawolf,
okreslajac jego szacunkowy koszt na 3 mld dolaréw,
czgsciowo z obawy o catkiem realng mozliwos¢ upad-
ku amerykarskiego przemystu stoczniowego wyspe-
cjalizowanego w budowie okretéw o napedzie jadro-
wym. Wraz z rozpadem ZSRR zmniejszono bowiem
réwniez liczbe okretéw klasy SSBN typu Ohio (do
18 jednostek). Fakt ten, w potaczeniu z drastyczng re-
dukcja zamoéwienia na jednostki programu SSN-21
(,,Seawolf”), zrodzit uzasadnione obawy, iz wkrétce
tylko jedna stocznia zachowa zdolno$¢ do budowy
okretéw podwodnych.

W momencie rozpoczgcia prac przy sekcjach ka-
dluba prototypowego SSN-21 stocznia Electric Boat,
nalezaca do koncernu General Dynamics, w Groton
(stan Connecticut) byta w trakcie budowy zaréwno
okretow typu Los Angeles, jak i Ohio. Natomiast
stocznia Newport News Shipbuilding (stan Virginia)
budowata okrety typu Los Angeles i lotniskowce z na-
pedem jadrowym oraz statki komercyjne. W zwiazku
z duza specjalizacja stoczni Electric Boat (wylacznie
okrety podwodne i brak innych kontraktéw) US Navy
postanowila powierzy¢ jej caly program okretéw
SSN-21. W tej sytuacji konkurencyjna stocznia New-
port News, nie zgadzajac si¢ z ta decyzja, wystapita
na droge sadowaq przeciw zleceniodawcy, jednakze
bez powodzenia.

W wyniku przegranej stocznia Newport News sta-
neta przed widmem utraty zamoéwien, co oznaczato
m.in. zwolnienia i utratg kwalifikacji w dziedzinie bu-
dowy okretéw podwodnych. Na szczgscie dla Amery-
kanéw, ograniczenie, nastgpnie anulowanie programu



SSN-21 z miejsca spowodowato rozpoczgcie prac
projektowych nad jego tansza alternatywa. Nowy pro-
gram o roboczej nazwie Centurion mial w przysztosci
przerodzi¢ si¢ w NSSN (New Attak Submarine).
Okretem wiodacym nowego typu zostala zwodowana
16 sierpnia 2003 roku USS ,Virginia” (SSN-774),
trzy okrety podwodne typu Seawolf pozostaty zas wy-
specjalizowanym reliktem zimnej wojny.

Z uwagi na wysoki stopien tajnosci projektu okrety
podwodne programu SSN-21 nigdy nie miaty oficjal-
nej uroczystosci tradycyjnego polozenia stepki (daty
z kalendarium to terminy rozpoczg¢cia budowy). Pro-
totypowego ,,Seawolfa” (SSN-21) zamoéwiono
9 stycznia 1989 roku, a budowg formalnie rozpoczgto
25 pazdziernika 1989 roku. Prowadzone prace musia-
no jednak przerwac, gdy odkryto peknigcia spawalni-
cze w taczeniach kadtuba sztywnego. Problem ziden-
tyfikowano po raz pierwszy w czerwcu 1991 roku,
kiedy okazato sig, iz spawy kadluba ulegaja zbyt
szybkiemu — jak na zastosowany do spawow rodzaj
stali weglowej — ochtadzaniu, na skutek czego pola-
czenia byly kruche. W rezultacie wszystkie dotych-
czasowe spawy musialy zosta¢ wymienione, co wy-
dtuzylto proces budowy o blisko rok, a koszty zwigk-
szyly si¢ o dodatkowe 100 mln dolaréw. Wodowanie
prototypu mialo wigc miejsce dopiero 24 czerwca
1995 roku. Nie byt to jednak koniec probleméw.

Kolejny powazniejszy poslizg, tym razem z termi-
nem pierwszych préb morskich, zostal spowodowany
niewlasciwa konstrukcja pokryw wtazéw nowych,
wielkokalibrowych wyrzutni torpedowych. Pierwot-
nie wykonano je z tytanu, jednak okazaty si¢ za cigz-
kie i przy tym wystapitly klopoty montazowe,
w zwiazku z tym musiano zastapi¢ je odpowiednika-
mi ze stali HY-100 (co tez nie nalezato do prostych
prac). W rezultacie na préby morskie prototyp wyru-
szyt dopiero 3 lipca 1996 roku. Przeprowadzono je
przed instalacja na okrecie powtoki dZzwigkoszczelnej
oraz zaawansowanego wyposazenia (w tym urzadzen
pomiarowych), przez co sensory nie spetnialty wyma-
ganych zatozen standaryzacyjnych dopuszczajacych
jednostke do stuzby. Dlatego tez w trakcie testéw ule-
gty zniszczeniu szerokopasmowe anteny sonarowe
(czgsciowo z powodu wad konstrukcyjnych, czgscio-
wo za$ z powodu niezainstalowania — az do dnia roz-
poczecia testow — ich powtoki dZwigkoszczelnej), co
po raz kolejny wydtuzylto proces budowy i znacznie
podniosto koszty prototypu.

Z drugiej strony podczas prob SSN-21 uzyskano
bardzo dobre rezultaty, jesli chodzi o osiagi samego
okretu. Potwierdzit to péZniej oficjalnie bedacy na po-
kiadzie w trakcie testéw admirat Bruce DeMars, kt6-
ry sugerowal, iz np. predkos¢ maksymalna SSN-21
jest duzo wigksza, niz udato si¢ kiedykolwiek osia-
gnaé na amerykanskim okrecie podwodnym. Po raz
pierwszy pojawily si¢ wowczas podejrzenia o pred-
kos¢ w granicach 40 w.

Prototypowy USS ,,Seawolf” (SSN-21) wszedt do
stuzby 19 lipca 1997 roku po trwajacej niemal dzie-
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wigcé lat budowie. Wciaz jednak nie byt wolny od
choroby wieku dziecigcego i stwarzat problemy
techniczne zwiazane gléwnie z systemem powietrz-
nym wysokiego ci$nienia, adaptacja wyrzutni torped
do uzytkowania cigzkich rakiet manewrujacych
UGM-109 Tomahawk, uktadem napgdowym oraz
sensorami (i ich integracja). Problemy te spowodo-
waly, iz wstgpna gotowos¢ bojowa osiagnat dopiero
w 2001 roku.

Drugi okret (SSN-22) zamdwiono 3 maja 1991
roku. Jako ze budowe rozpoczeto dopiero trzy lata
po prototypie (14 wrzesnia 1992 roku), jednostka
byta juz wolna od pewnych wad konstrukcyjnych.
Mimo to nim osiagngta wstepna gotowos¢é bojowa,
réwniez musiala przejs$¢ przez proces wprowadzania
poprawek i ulepszen. Montaz kadluba zajat okoto
pieciu lat. W koricu 1 wrzes$nia 1997 roku jednostke
zwodowano. SSN-22, juz jako USS ,,Connecticut”,
oficjalnie wszedt do stuzby 11 grudnia 1998 roku,
jednak gotowos¢ bojowa osiagnat dopiero w poto-
wie 2001 roku.

Zamowienie na trzeci i jak si¢ okazalo ostatni
okret programu SSN-21 ztozono w 1995 roku, sama
budowg zas rozpoczgto trzy lata pdzniej (5 grudnia
1998 roku) i to wedlug nieco zmienionego projektu.
Postanowiono bowiem, ze trzecia jednostka bedzie
dysponowata znacznie bardziej rozszerzonymi moz-
liwosciami prowadzenia badafi podwodnych i niesie-
nia pomocy, w czym miala zastgpi¢ USS ,,Parche”
SSN-683 (zmodyfikowany uderzeniowy okret pod-
wodny z napedem jadrowym typu Sturgeon). Prze-
prowadzone kosztem dodatkowych 887 mln dolar6w
prace skutkowaty wydtuzeniem okretu o 30 m oraz
zwigkszeniem jego wypornosci o 2997 t.

Budoweg jednostki formalnie ukoriczono 1 wrzesnia
1997 roku, jednak wprowadzone zmiany w projekcie
spowodowaly, ze termin przejecia go przez US Navy
przeciagnat si¢ o ponad siedem lat. SSN-23 otrzymat
oficjalna nazwe USS ,Jimmy Carter” i wszedl do
stuzby dopiero 19 lutego 2005 roku, wstepna goto-
wos¢ bojowa uzyskujac rok pézniej.

Osobliwym kuriozum, nierozerwalnie zwigzanym
z programem SSN-21, byly przydzielone okrgtom
typu Seawolf sygnatury. Numeracja w sygnaturze,
ktdra jest jednoczesnie znakiem taktycznym i nume-
rem budowy, jest dla tych konkretnie jednostek bar-
dzo niezwykla, wrecz nietradycyjna. W US Navy
obowiazuje bowiem zasada kolejnosci i w dodatku
nieuzywania raz juz zastosowanej numeracji powtor-
nie. Co ciekawe, pierwotna sygnatur¢ SS-21 datuje
sig na circa 1912 rok i jest ona zwiazana z okrgtem
podwodnym USS ,,F-2”, ktéry pierwotnie miat si¢
nazywac ,,Barracuda”.

Okrety podwodne US Navy nosity i/lub nosza nu-
mery z przedziatu od 1 do +900 i to niezaleznie od
przyjetych rozwiazan konstrukcyjnych, napedu,
uzbrojenia czy przeznaczenia. Prawdopodobnie sy-
gnatura SSN-21 jest poktosiem nazwy catego progra-
mu (a wigc sila rzeczy — prototypu), czyli Submarine

PROTOTYPOWY
UuSS ,SEAWOLF”

(SSN/21)yWSZEDY.
DO StUzZBY

19 LIPCA

1997 ROKU

PO TRWAJACE)
NIEMAL/DZIEWIEC
LAT/ BUDOWIE.
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for the 21st Century, tyle tylko, ze kolejne dwie jed-
nostki otrzymaty sygnatury SSN-22 i SSN-23, co juz
jest absurdem samym w sobie. Co niby miatoby to bo-
wiem oznacza¢? Okrety podwodne XXII i XXIII wie-
ku? Do dzisiejszego dnia ta sygnaturowa odskocznia
nie zostata w jakikolwiek sposéb oficjalnie uzasad-
niona ani przez Departament Obrony, ani przez sama
US Navy. Podobnie zreszta jak nazwa prototypu
»Seawolf” (,L,Wilk Morski”), ktéra byta nieoficjalng
roboczg pierwszego okretu serii i ktéra — z jakis nie-
znanych przyczyn — pozostala.

KONSTRUKCJA

Na okretach tych zastosowano najnowsze rozwiaza-
nia dostgpne pod koniec lat dziewigédziesiatych ubie-
glego wieku oraz poczatku XXI wieku, majace
zwigkszyC¢ szans¢ na przetrwanie podczas konfronta-
¢ji z potencjalnym przeciwnikiem. Zasadnicza kon-
strukcja jednostek okazata sig zreszta tak udana, ze
kolejna seria okretéw podwodnych (typu Virginia) ge-
neralnie opiera si¢ na rozwigzaniach zastosowanych
na Seawolfach, chociaz zainstalowano na nich nieco
inne systemy obserwacji technicznej i znacznie zredu-
kowano uzbrojenie.

Jednym z zasadniczych zatozen przy projektowaniu
okretéw podwodnych typu Seawolf byto dostosowanie
ich do swobodnego operowania na (praktycznie) do-
wolnych akwenach naszego globu, w tym przede
wszystkim na silnie zalodzonych. Grube poszycie ka-
dhuba sztywnego (ci$nieniowego) i odpowiedni system
balastowy umozliwiajg tym jednostkom bezpieczne
przebijanie paku lodowego w rejonach arktycznych,
bedacych notabene podstawowa arena ich dziatan
(fot. 2). Podobnie jak na zmodernizowanych okretach
podwodnych typu Los Angeles (6881), stery gleboko-
Sci na Seawolfach zaprojektowano na kadtubie (a nie
na kiosku), tak by jeszcze bardziej usprawnic proces
przebijania grubej tafli lodowej. W razie potrzeby mo-
g one by¢ chowane (wciagane) do wnetrza kadtuba.
Dos¢ niezwykty jest przy tym uktad usterzenia rufo-
wego. Tworzy go az sze$¢ plaszczyzn sterowych
(uktad ten przetestowano po raz pierwszy na okregcie
podwodnym typu Los Angeles — USS ,,Hartford”
SSN-768). W ukosnej ptetwie dolnego stabilizatora
znalazto si¢ wyjscie dla kablo-liny stacji holowanej
TB-29A (obecnie Lockheed Martin TB-33).

Znaczace réznice — w stosunku do typu Los Ange-
les — wystepuja takze w samym ksztalcie kadtuba.
Aby zwigkszy¢ manewrowosc i statecznosé, jednostki
typu Seawolf maja mniejszy stosunek dlugosci do
szeroko$ci. Diugos¢ catkowita okrgtow wynosi
108 m, szeroko$¢ 12,1 m, a zanurzenie w potozeniu
nawodnym 11 m. Wypornos¢ nawodna (normalna)
wynosi 8738 t, a podwodna (normalna) 9285 t (wy-
pornosé petna przekracza 10 800 t). Ostatnia jednost-
ka serii — USS ,,Jimmy Carter” (SSN-23) — jest znacz-
nie wigksza. Przy tej samej szerokosci jej kadtub ma
dlugos¢é 138 m (128,5 m na KLW w potozeniu na-
wodnym), zanurzenie wynosi 10,9 m, a wypornos¢
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bojowa (w potozeniu podwodnym) az 12 334 t (z za-
pasem 1594 t). Co ciekawe, jednostki te sa nawet
wigksze od strategicznych okretéw podwodnych z na-
pedem nuklearnym, uzbrojonych w pociski bali-
styczne (Polaris A3/Poseidon C3/Trident I C4) SSBN
typu Benjamin Franklin (poprzednikéw obecnie eks-
ploatowanego typu Ohio).

Kadtuby Seawolféw w duzej mierze sktadaja si¢
z modutéw, dzigki czemu wszelkie modernizacje
czy zmiany wyposazenia s duzo prostsze. Przeprowa-
dza sig je technika ,,cut-in-half”, co oznacza przecigcie
(dostownie) okretu podwodnego na dwie czgsci. Wow-
czas poktady — niczym w szwedzkich okretach pod-
wodnych typow Vistergotland, Gotland (i budowa-
nych obecnie A26) — mozna wysuwac jak szuflady
i po dokonaniu modyfikacji wsuwaé na miejsce, co
ulatwia tez montaz wyposazenia (fot. 3). USS ,.Jimmy
Carter” (SSN-23) dysponuje dodatkowa 30-metrowa
sekcja zawierajaca m.in. specjalna, uniwersalng Sluze
lock-in/lock-out zdolna pomiesci¢ jednorazowo dzie-
wigc os6b. Jest ona wyposazona w uniwersalny wilaz,
ktéry pozwala dokowac pojazdy podwodne, w tym mi-
niaturowe okrety podwodne (Advanced SEAL Delivery
System — ASDS).

Konstrukcja okretéw podwodnych typu Seawolf
z pozoru wyglada na jednokadtubowa, aczkolwiek
sam kadtub jest podwdjnie poszyty. Poszycie we-
wnetrzne, czyli w istocie kadtub sztywny (zwany tez
mocnym lub ci$nieniowym — pressure hull), nazywa-
ne jest w nomenklaturze amerykanskiej people tank.
Kadlub zewnetrzny (lekki) zostal wytozony poszy-
ciem anechoicznym nowej generacji. W US Navy roz-
wazano poczatkowo zastosowanie stali HY-130, jed-
nak éwczesne trudnosci z obrébka tak twardych mate-
rialéw spowodowaly, iz ostatecznie zdecydowano si¢
na uzycie nieco mniej wytrzymatej stali HY-100, kt6-
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rej z tych samych notabene powodéw nie udalo sig
wczesniej zastosowad na okretach typu Los Angeles.
Dopuszczalna glebokos¢ zanurzenia nie jest jednak
uwarunkowana wylacznie rodzajem stali. Wptyw na
wytrzymatos$¢ kadluba ma bowiem réwniez jego kon-
strukcja, w tym jakos¢ wykonania oraz ksztalt i gru-
bos¢ poszycia kadluba sztywnego, tudziez przyjete
rozwigzania technologiczne co do np. konstrukcji
otworéw technicznych. Dlatego tez, mimo Zze oficjal-
nie podawana glebokos¢ operacyjna tych okrgtow wy-
nosi 490 m, to w rzeczywistosci jednostki te dzialaja
na glebokosci okoto 600 m. Nieoficjalnie glebokos¢
maksymalna (bezpieczna) dla typu Seawolf ocenia sie
na co najmniej 915 m (glebokos¢ konstrukcyjna nie
jest znana), czyli okoto 3000 st6p (oficjalnie — 610 m).
Najwazniejszym celem przyswiecajacym projek-
tantom okretéw podwodnych typu Seawolf bylo mak-
symalne wyciszenie jednostek. W zwiazku z tym
wszystkie urzadzenia maszynowni i uktadéw zasila-
nia zainstalowano w kontenerach akustycznych. Mon-
towano je na antywibracyjnych fundamentach thumia-
cych hatas i redukujacych sity udarowe. Przymocowa-
no je bezposrednio do grodzi poprzecznych zamiast
do kadluba sztywnego. Jednostki typu Seawolf sg
drugimi okrgtami podwodnymi, na ktérych zastoso-
wano zewnetrzna powloke anechoiczna (anechoic
coatings) kadtuba, zwana Special Hull Treatments.
Pierwszy raz zastosowano ja na prototypowym okre-
cie typu 688i — USS ,,San Juan” (SSN-751). W wy-
padku jednostek typu Seawolf i Virginia jest to kon-
strukcja nowej generacji. Skutecznie thumi hatas do-
biegajacy z wnetrza okretu oraz pochtania duza czesé
fali dzwiekowej pochodzacej z sonaréw aktywnych
wrogich jednostek (pozostata zas czgsc tej fali w du-
Zym stopniu rozprasza). Powloka anechoiczna utrud-
nia takze samonaprowadzanie si¢ torped na cel, ktdre



w fazie koricowej niejednokrotnie uzywaja wlasnego
sonaru aktywnego (z wyjatkiem, gdy do samego kon-
ca prowadzone sa na przewodzie §wiattowodowym).

W celu dalszego obnizenia poziomu generowanego
hatasu Srube zastapil pednik wodnostrugowy (tzw.
Pump-Jet) United Defense. Przed zainstalowaniem
tego typu napedu (po raz pierwszy w US Navy zna-
lazt si¢ seryjnie wtasnie na okrgtach typu Seawolf)
przetestowano go z powodzeniem na zmodyfikowanej
jednostce typu Los Angeles (688i) — USS ,,Cheyenne”
(SSN-773). Pednik tego typu (generalnie pierwszy
raz zastosowali go Brytyjczycy na okretach podwod-
nych typu Trafalgar) sklada si¢ z pojedynczego wielo-
ptatowego wirnika, ktéry obraca si¢ wolno w kanale
przeptywowym zaopatrzonym w lopaty kierujace.
Jest to swego rodzaju wolnoobrotowy pednik o wyso-
kim skoku, ktéry w praktyce jest znacznie cichszy od
nawet najbardziej zaawansowane] klasycznej Sruby
siedmioptatowej, a przy tym bardziej sprawny, co
oznacza, ze przy mniejszej Srednicy wytwarza taka
sama silg ciagu. Z kolei wada pompy strumieniowej
jest jej duza masa, jednak w wypadku stosunkowo du-
zych okretéw podwodnych typéw Seawolf czy Virgi-
nia nie ma to wigkszego znaczenia, gdyz stozkowate
zakoriczenie kadtuba o kacie 45 stopni zapewnia do-
datkowg plywalnos¢.

Oprécz pednika istotng role odgrywaja elementy
izolacyjne, ktére tlumig drgania elementéw sitowni
okretu, a takze zwigzany z nimi komputerowy system
aktywnego ttumienia drgan. Sercem uktadu napgdo-
wego ,,Seawolfa” jest jadrowy reaktor wodny cisnie-
niowy (Pressurized Water Reactor — PWR) S6W no-
wej generacji produkcji Westinghouse (niemal we
wszystkich Zrédtach podawany btednie jako produkt
General Electric — swoja droga wowczas musialby sig
nazywa¢ S6G) o mocy cieplnej 200 MW. Produkuje
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on goraca wode pod duzym ci$nieniem, ktéra nastgp-
nie trafia do wytwornicy pary, gdzie oddaje ciepto
wodzie pod nizszym ci$nieniem, ktéra zmienia si¢
w nasycong par¢ suchg. Dalej para ta rozpreza sig
w dwdch turbinach parowych, ktére przez przektad-
nie redukcyjne zasilaja krétki wat zwieniczony pedni-
kiem wodnoodrzutowym. £.gczna moc nominalna na-
pedu wynosi 38,8 MW (52 000 SHP). Przedziat reak-
tora jest catkowicie odizolowany od reszty okrgtu.
Znajduja si¢ w nim — oprécz samego reaktora — dwie
wytwornice pary w obudowach cylindrycznych,
obiegi chtodzenia, przewody parowe oraz specjalny
pasaz przeciwradiacyjny dla zatogi (radiation-proof
walkway).

Zaawansowany naped jadrowy zapewnia okrgtom
teoretycznie nieograniczony zasigg ptywania w poto-
zeniu podwodnym, limitowany jedynie wytrzymato-
Scia zalogi oraz racjami zywnosciowymi. Autono-
micznos¢ tych jednostek w czasie pokoju wynosi zwy-
kle 120-170 déb. Oprécz napedu gtéwnego Seawolfy
dysponuja rowniez rezerwowym WSPS (Westin-
ghouse Secondary Propulsion Submerged Motor),
opartym na silniku Westinghouse. Okrety zaopatrzono
takze w chrapy. Ponadto na rufie znalazly si¢ trzy ste-
ry strumieniowe: jeden tradycyjny, poprzeczny, i dwa
pracujace w pionie. Te ostatnie pozwalaja na zmiang
trymu (kata nachylenia) kadtuba podczas marszu
z niewielka predkoscia lub w bezruchu (gdy na sterach
glebokosci nie ma sity nosnej, konkretnie — sktadowej,
pionowej). Co ciekawe, pedniki wodnoodrzutowe
moga w niedalekiej przysziosci zostaé zastapione ped-
nikami HMMR (Hybrid Multi-Material Rotor), ktére
cechuja si¢ jeszcze lepsza sprawnoscia i praktycznie
bezgtosng praca.

Jednostki dysponuja zintegrowanym systemem za-
silania (Integrated Electric Power System — IEPS)
z nowoczesnym systemem dystrybucji energii elek-
trycznej. Elektrownia okrgtowa sktada si¢ z dwoch
gtéwnych turboagregatéw i pomocniczego zespotu
agregatow wysokopreznych o facznej mocy nominal-
nej 6000 kW. Specjalne wykonanie urzadzen i toréw
kablowych (praktycznie wszgdzie, gdzie tylko byto to
mozliwe, zastapiono klasyczne przewody swiattowo-
dowymi) wydatnie zmniejsza pole magnetyczne jed-
nostek, czyniac je bezpieczniejszymi w dziataniach
na wodach przybrzeznych (zagrozenie ze strony min
jest znacznie mniejsze).

Zastosowana sitownia pozwala tym jednostkom na
osiagnigcie predkosci maksymalnej ponad 35 w. (nie-
oficjalnie okoto 40 w.) w zanurzeniu, jednak ich pred-
kos¢ taktyczna wynosi okoto 20 w. (nieoficjalnie
25 w.). Dla poréwnania, szacowana predkos¢ taktycz-
na okretéw konstrukeji radzieckiej wynosita maksy-
malnie 5-8 w., predkos¢ taktyczna amerykariskich
okretéw typu 688 zas to 12 w. Na powierzchni Sea-
wolfy osiagaja predkos¢ 25 w. Poziom szumdéw na
tych jednostkach (i kolejnych typu Virginia) zostat
sprowadzony do poziomu nizszego, niz miat jakikol-
wiek wczesniejszy amerykanski okret podwodny.
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System napedowy tych jednostek jest dziesigciokrot-
nie cichszy w kazdym zakresie predkosci niz naped
okretéw typu 688i oraz siedemdziesigciokrotnie od
pierwszej generacji okretéw typu 688.

Jesli piszemy o konstrukcji, nalezy tez wspomniec,
ze sg to jednostki bardzo wygodne dla swoich zat6g
(fot. 4), doskonale wyposazone pod wzgledem socjal-
nym i dysponujace przy tym pomieszczeniami o spo-
rej kubaturze (szczeg6lnie jak na swoja klase). Wysoki
stopient automatyzacji wpltynat nie tylko na komfort
pracy marynarzy, lecz réwniez ograniczyt ich liczbe.
Etatowa zaloge dwdch pierwszych okretéw podwod-
nych typu Seawolf tworzy 15 oficeréw oraz 101 pod-
oficeréw i marynarzy, a ostatniego USS ,Jimmy
Carter” — 15 oficeréw oraz 126 podoficeréw i maryna-
rzy. Na okretach bez problemu mozna ponadto zakwa-
terowa¢ pododdzial wojsk specjalnych z pelnym wy-
posazeniem. Wysoki standard socjalny sprzyja dugo-
trwatym rejsom po rozlegtych akwenach i pozwala
utrzymac zatoge w najwyzszej gotowosci bojowej
przez wiele miesigcy.

SYSTEMY OBSERWACJI TECHNICZNE]

Okrety wyposazono w bogaty zestaw Srodkéw ob-
serwacji technicznej, ktore stale sa modernizowane
i uzupetniane. Trzon zestawu tworzy zintegrowany
system dowodzenia i kierowania walka CCS Mk-2
(Submarine Advanced Combat System — SUBACS)
Raytheon/Lockheed Martin, znany juz wczesniej m.in.
ze zmodernizowanych, uderzeniowych okretéw pod-
wodnych z napgdem nuklearnym typu Los Angeles.
W ostatnim czasie system zaktualizowano do standar-
du AN/BYG-1 reprezentowanego przez najnowsze
jednostki typu Virginia. Zaréwno starsze uklady
CCS Mk-2, jak tez i najnowsze AN/BYG-1 sa zaopa-
trzone w system wymiany danych taktycznych (Naval
Tactical Data System — NTDS) z masztami serii
AN/BRA-34 oraz tacznosci satelitarnej SATCOM.

SUBACS przetwarza dane pochodzace z okrgto-
wych urzadzen obserwacji technicznej (stacje hydro-
akustyczne i/lub radarowe) za posrednictwem sieci
LAN, nastgpnie wypracowuje dane o potencjalnych
celach. Odpowiada za ich state §ledzenie, umozliwia-
jac w ten sposob bezproblemowe naprowadzanie
uzbrojenia oraz dobér odpowiednich srodkéw ognio-
wych. System pozwala na jednoczesne namierzenie
ponad dziesigciu potencjalnych celéw (tracking) i na
naprowadzanie przewodowe dwoch torped na kazdy
z nich (mozliwe jest w jednej salwie wystrzelenie jed-
noczesnie po dwie torpedy do trzech celéw lub po
jednej do szesciu). System walki uproszczono do mi-
nimum i praktycznie moze go kontrolowac zaledwie
kilka os6b z wykorzystaniem nowoczesnych konsol
wielofunkcyjnych z pozycji BCIL.

Zintegrowany system dowodzenia i zarzadzania
walka (CMS) jest w stanie nadzorowac pracg nie tylko
systeméw obserwacji technicznej i uzbrojenia, lecz
réwniez napedu, nawigacji oraz wszelkich innych pod-
stawowych elementéw niezbednych do funkcjonowa-
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nia jednostek (fot. 5). Tworza go dwa zasadnicze pod-
systemy przetwarzajace dane: Acoustic Rapid COTS
Insertion oraz C4ISR (Command, Control, Communi-
cations, Computers, Intelligence Surveillance and Re-
connaissance). Wszystkie s spigte siecig komputero-
wa. Ich parametry, odczyty i wskazania sa przekazy-
wane w czasie rzeczywistym do centralnych jednostek
obliczeniowych CMS, skad — po przetworzeniu — sa
wyswietlane na ekranach o$miu wielofunkcyjnych
konsol Q-70 z dotykowymi wy$wietlaczami zainstalo-
wanymi w BCI. Praktycznie konsol jest dziewie¢, jed-
nak z przyczyn technicznych jedna jest traktowana
jako urzadzenie wytacznie awaryjne. Caly system
opiera si¢ na otwartej architekturze (OSA). Co istotne,
BCI znajduje si¢ praktycznie w tym samym pomiesz-
czeniu co centrala manewrowa (Conning Tower),
a wigc w kadlubie sztywnym. Z pozycji CT kontroluje
sig¢ wszystkie funkcje manewrowe jednostki. Sterowa-
nie, zar6wno kursowe, jak i glgbokosciowe odbywa sig
metoda fly by wire, gdzie komendy sa przetwarzane
komputerowo i przekazywane do urzadzef napedo-
wych przewodowo przez impulsy elektryczne za po-
mocyg joystickéw z przyciskami, zamiast do niedawna
jeszcze stosowanych wolantéw lotniczych.

Podstawa podwodnych systeméw obserwacji tech-
nicznej jest rozbudowany kompleks hydroakustyczny.
Na dziobie sa zainstalowane anteny gléwnych stacji
hydroakustycznych nalezacych do zintegrowanego
kompleksu hydroakustycznego AN/BQQ-5D. Zasto-
sowano system sferycznych sonaréw dziobowych,
z ktérych jeden — mniejszy (dolny) — petni funkcje ak-
tywnego emitera sygnatu akustycznego Srednich czg-
stotliwosci, drugi zas — wigkszy — jest odbiornikiem
pasywnym. Gtéwna stacja (hybrydowa, aktywno-pa-
sywna) dysponuje pokaznych rozmiaréw anteng sfe-
ryczng (w istocie owg sferg tworzy duza liczba emite-
réw) o Srednicy ponad 7,2 m. Laczy si¢ ona bezpo-
Srednio z mniejsza, podlsferyczna anteng stacji
pasywnej Srednich czgstotliwosci oraz konforemna sta-
cja pasywna niskich czgstotliwosci. Rozwiazanie to po
raz pierwszy zastosowano wiasnie na okrgtach typu
Seawolf i jest z powodzeniem wprowadzane na jed-
nostkach typu Virginia. Aczkolwiek w najnowszych
wariantach stosuje sie jeszcze bardziej zaawansowany
kompleksowy system hydroakustyczny LABA, czyli
Large Aperture Bow Array. W przeciwienistwie do
wezesniejszego rozwiazania (na okretach 688i), zespot
antenowy jest chroniony ciecza (woda), a nie wytacz-
nie pustymi przedziatami.

Okrety maja réwniez do dyspozycji burtowa pasyw-
na stacje hydroakustyczna niskiej czestotliwosci
(Lightweight Wide Aperture Array — LWAA) z sze-
Scioma szerokopasmowymi antenami AN/BQG-5A
(WAA). Stuzy ona do pomiaru dystansu od celu oraz
wykrywania szczegdlnie cichych okretéw podwod-
nych z napedem konwencjonalnym. Jej uzupelnieniem
jest montowana na przodzie kiosku aktywna stacja hy-
droakustyczna wysokich czgstotliwosci BQS-24
MIDAS, stuzaca gléwnie do omijania min morskich,



przy czym jednostki maja jeszcze specjalnie prze-
znaczony do tego celu detektor min. Seawolfy zaopa-
trzono takze w ciagnaca si¢ wzdhuz burty aktywna sta-
cje wysokich czgstotliwosci, telefon podwodny oraz
16 czujnikéw do monitorowania poziomu wtasnych
SzZumow.

Bardzo waznymi urzadzeniami obserwacji technicz-
nej sa dwie holowane stacje hydroakustyczne. Ich line-
arne anteny o dtugosci ponad 1000 m (Srednica jest za-
lezna od rodzaju stacji) sa wypuszczane przez wodosz-
czelny otwér w rufowych dyspenserach burtowych,
a takze przez rufowe usterzenie, co chroni kablo-ling
przed przypadkowym wkreceniem sig¢ w Srubg (lub jak
w tym wypadku w pednik strugowodny). Jednostki
pierwotnie otrzymaly sprawdzone stacje TB-29A
TLTA (Thin-Line Towed Array) i TB-16D FLTA
(Fat-Line Towed Array). W ramach modernizacji wy-
posazono je w ich nowsze wersje, czyli odpowiednio
Lockheed Martin TB-33 i TB-34. Takie rozplanowa-
nie tego niezwykle bogatego zestawu sensorow gwa-
rantuje im petna, podwodna obserwacj¢ okrezna.
W potaczeniu z zewnegtrznymi sensorami i zdalnie ste-
rowanymi pojazdami podwodnymi UUV (w tym prze-
ciwminowymi AN/BLQ-11 LMRS - Long-Term
Mine Reconnaissance System) zapewnia to tym jed-
nostkom iscie uprzywilejowana pozycj¢ w niemal kaz-
dej sytuacji taktyczne;.

Za optyczna obserwacje w potozeniu podwodnym
lub ewentualnie nawodnym odpowiadaja dwa perysko-
py: bojowy Type 8 Mod. 3 (lub Mod. 4) i wachtowy
Type 18. Oba urzadzenia wyposazono w zintegrowany
system zobrazowania ISIS — AN/BVY-1. Sg to wigc
ostatnie amerykanskie okrety podwodne dysponujace
w pewnym sensie klasycznymi urzadzeniami podno-
Snymi. W tym miejscu jednak nalezy zaznaczy¢, ze
juz przygotowujac projekt Seawolféw firma Kollmor-
gen opracowata dla nich odpowiednie tunele przewi-
dziane pod przyszla instalacje niepenetrujacych masz-
téw fotonicznych (sieci dystrybucyjnej mikrofalowo-
-fotonicznej). Sa to maszty Kollmorgen AN/BVS-1
zwienczone gtowicami elektrooptycznymi. Tego typu
rozwiazanie daje rozliczne zalety. Przede wszystkim
okret nie jest juz podziurawiony tunelami klasycznych
peryskopow, co zwigksza jego szczelnos¢ i pozwala na
glebsze zanurzanie (elementy masztow siggaja we-
wnatrz maksymalnie do kadluba sztywnego, pozo-
stajac jednak na jego zewnetrznej czesci). Glowice
elektrooptyczne sa zaopatrzone w wysokoczuty sys-
tem TV, urzadzenie obserwacji czotowej w podczer-
wieni, kamere termowizyjna, dalmierz laserowy i an-
teng. Obraz jest przekazywany w czasie rzeczywistym
do odpowiednich konsol z wyswietlaczami w BCL
Pozwala to analizowaé sytuacj¢ na powierzchni
w bezpieczny sposéb, gdyz maszt praktycznie natych-
miast mozna schowa¢, nie narazajac okretu na wy-
krycie. Cho¢ tu zdania sg podzielone. Niektorzy do-
wodcey okretéw podwodnych nadal twierdza, ze kla-
syczna optyka daje lepsze poczucie przestrzenne
i pozwala sprawniej oceni¢ sytuacje. Mimo ze masz-
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ty dla Seawolféw zostaty juz dawno zakontraktowane,
ich instalacja jest przewidziana dopiero w czasie gene-
ralnej ich modernizacji, zwiazanej takze z wymiana
paliwa reaktora w ramach midlife refueling.

W potozeniu peryskopowym lub nawodnym okrety
moga korzysta¢ réwniez z radaru obserwacji nawodnej
AN/BPS-16(V)5 i radaru nawigacyjnego Raymarine
Quantum. Na dodatkowych masztach umieszczono
anteny systemu lacznosci satelitarnej SATCOM (sub
HDR), nawigacji satelitarnej NAVSAT, acznosci ra-
diowej (VLF/LF, MF/ HF, UHF) wraz z kablo-lina ho-
lowanej anteny OE-315 BCA oraz urzadzen WRE.
W sktad tych ostatnich — oprécz standardowego ra-
dionamiernika — wchodza systemy AN/BLQ-10
i GTE WLQ-4(V)1 ECM. W potozeniu podwodnym
gtéwnym systemem WRE jest AN/WLY-1, ktéry zbie-
ra dane akustyczne z otoczenia okretu, analizuje je,
klasyfikuje (za posrednictwem systemu IFF) i ocenia
potencjalne zagrozenie. Dzigki niemu mozna ocenié
zasigg 1 namiar Zrodta emisji sygnatéw akustycznych
i wygenerowa¢ odpowiednie zakldcenia.

Z systemem AN/WLY-1 wspolpracuja ponadto wy-
rzutnie celéw pozornych, ktére sa w istocie jego inte-
gralng, aktywna czgscia. Odpalaja one (hydraulicznie)
podwodne cele pozorne (makiety) kilku rodzajéw,
w tym m.in. ADC Mk-2 Mod 3, Mk-3, Mk-4 lub NAE
Beacon Mk-3. Wkrétce do wyposazenia maja wejs¢
réwniez mobilne, programowalne imitatory celow ty-
pu NGCM (Next Generation CounterMeasure) firmy
Ultra Electronics. Te mobilne lub stacjonarne, w za-
leznosci od programu, obiekty o Srednicy trzech cali
(76,2 mm) beda polaczone z macierzystym okretem
przewodem Swiattowodowym, co pozwoli znacznie
zwigkszy¢ ich mozliwosci, w tym takze wesprzec
srodki obserwacji techniczne;.

UZBROJENIE

Okrety typu Seawolf wyposazono w az osiem uni-
wersalnych wyrzutni torped kalibru az 673,1 mm
(26,5”). Wyrzutnie te dysponuja specjalnymi redukto-
rami kalibru (fot. 6). Cechuja si¢ przy tym bardzo ci-
cha praca. Wbrew obiegowym opiniom, nie sg to typo-
we konstrukcje typu swim-out (wyptywowe). Zamiast
pompy ramowej zastosowano w nich zmodyfikowana
pompg turbinowa. Jest ona uzywana m.in. do odpala-
nia rakiet balistycznych typu Trident z okrgtéw pod-
wodnych klasy SSBN. Niemal bezgto$nie wypycha
ona torpede lub rakietg na zewnatrz.

W czasie normalnej eksploatacji jednostki zabiera-
ja w morze zapas 50-52 réznych srodkéw ogniowych,
w tym torpedy Mk-48 Mod 6 ADCAP (dzi§ Mod 7
ADCAP/CBASS) i/lub rakiety RGM/UGM-84
Sub-Harpoon czy cigzkie rakiety manewrujace
RGM/UGM-109 Tomahawk (fot. 7). Poza tym
w magazynie Srodkéw ogniowych jednostek mozli-
wy jest tatwy montaz pomieszczenia mieszkalnego
dla zotnierzy wojsk specjalnych — kosztem czgsci
stelazy gléwnego uzbrojenia. Okrgty moga ponadto
przenosi¢ aktywne S$rodki zaklécania torped,
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np. MOSS (Mobile Submarine Simulator) lub
LEMONSS (Long-endurance Mobile Submarine
Simulator) albo w miejsce torped do 100 zaawanso-
wanych min mobilnych Mk-60 Captor. Srodki zakté-
cajace MOSS to w istocie torpedy kalibru 533 mm
(217) pozbawione gltowicy bojowej, ale dysponujace
mozliwoscia generowania dzwigku odpowiadajacego
sygnaturze akustycznej wyposazonego w nie okretu.
Z kolei z rakiet RGM/UGM-84 Harpoon w ostatnim
czasie ostatecznie zrezygnowano. Oczywiscie okrety
maja pelnag mozliwos¢ obstugi tego rodzaju uzbroje-
nia, jednak, po pierwsze, US Navy skupita si¢ na cigz-
kich rakietach manewrujacych dalekiego zasiggu, po
drugie, rakiety serii RGM-84 nie sg juz zamawiane
przez sily zbrojne. Jest to obecnie pocisk stricte eks-
portowy. Z kolei zdolno$¢ do odpalania cigzkich ra-
kiet RGM/UGM-109 Tomahawk daje okrgtom dodat-
kowe mozliwosci razenia celéw nawodnych i naziem-
nych na bardzo duzych odlegtosciach.

Podstawa uzbrojenia Seawolféw sa jednak torpedy.
Poczatkowo byly to Mk-48 w wersji Mod. 6 AT, ktére
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AMERYKANSKA MARYNARKA ROZPOCZEtA PRACE NAD
Z NAPEDEM NUKLEARNYM KOLEJNEJ GENERACII, KTORE

dysponuja 292,5-kilogramowa gtowicg bojowa zawie-
rajaca PBXN-103, co jest ekwiwalentem okoto 544 kg
konwencjonalnego trotylu. Zaopatrzone sa one w za-
palnik z mozliwoscia detonacji zblizeniowej albo kon-
taktowej. W wypadku ataku na cele nawodne eksplo-
zja zawartego w gltowicy materiatu wybuchowego na-
stepuje pod kilem. Oficjalnie torpedy Mk-48 rozwijaja
predkos¢ ,,+28 weztow”, w rzeczywistosci sg zdolne,
w zaleznosci od modelu, do osiggania co najmniej
55 w., a w trakcie fazy ataku bezprzewodowego sa
jeszcze szybsze. Prawdopodobnie oficjalnie podawana
maksymalna gleboko$¢ ataku wigksza niz 1200 stop
(366 m) rézni si¢ tez od prawdziwej 1 wynosi w rze-
czywistosci co najmniej 3000 stép (914 m). Oficjalny
zasieg torpedy wigcej niz 5 mil (8 km) — przy prawdo-
podobnych maksymalnych predkosciach 40-55 w. —
w rzeczywistosci wynosi odpowiednio 40 i 31 km.
Obecnie Seawolfy sg uzbrojone w najnowsza odmiang
torped Mk-48 w wersji Mod 7.

Mk-48 CBASS, zwana tez Mk-48 ADCAP Mod. 7,
jest najnowsza generacja torpedy ADCAP wyposazo-




Zintegrowany/system dowodzenia i’za-
rzadzania walka' (CMS)/jest w stanie
nadzorowa¢ prace/nie/tylko’ systemow
obserwacji technicznej i uzbrojenia,
lecz rowniez napeda,/nawigacji oraz
wszelkich innych podstawowych'ele-
mentow niezbednych do funkcjonoway
nia jednostek.
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ogniowych, w tym torpedy -
Mk-48 Mod 6 ADCAP
(dzis Mod 7 ADCAP/CBASS)
lub rakiety RGM/UGM-84
Sub-Harpooni RGM/UGM-109
Tomahawk.
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PROJEKTEM UDERZENIOWYCH OKRETOW PODWODNYCH

MAJA ZASTAPIC JEDNOSTKI TYPU LOS ANGELES

na w system Common Broadband Advanced Sonar
System (CBASS). Zawiera on nadajnik hydroaku-
styczny (Broadband Sonar Analog Receiver), wzmac-
niacz oraz inne urzadzenia wspdtdziatajace. System
pozwala na nadawanie i odbiér dZwigkéw w szerokim
zakresie czgstotliwosci, znacznie zwigkszajac tym sa-
mym mozliwosci odnoszace si¢ do zbierania oraz ob-
rébki danych celu. Najwigksze korzysci uzyskiwane
sa w dziataniu na plytkich wodach (mniej niz 180 m),
gdzie istnieje duze prawdopodobieristwo napotkania
na drodze torpedy dna i innych obiektéw mogacych
powodowac¢ zakldcenia.

Nowa generacja torped ADCAP dysponuje takze
zmodyfikowanym uktadem napgdowym. Dzigki temu
jest jeszcze szybsza (oficjalnie powyzej 63 w.). Torpe-
da ta, bedaca owocem wspétpracy US Navy z Royal
Australian Navy w ramach Joint Development Pro-
gram, osiagne¢ta wstgpna gotowos¢ operacyjna (I0OC)
w 2006 roku. Oprécz amerykanskiej marynarki wo-
jennej znajduje si¢ ona takze w wyposazeniu Royal
Australian Navy, Holandii, Brazylii i Kanady. W nie-

dalekiej przysztosci otrzymajq ja takze sily zbrojne
Tajwanu (wersja Mod 6 AT). Kolejna modyfikacja
torpedy Mk-48, gtéwnie sensoréw, jest przewidziana
w USA w roku finansowym 2027.

Cigzkie rakiety manewrujagce RGM/UGM-109 To-
mahawk sa pociskami naprowadzajacymi si¢ na cel za
pomoca wlasnego systemu nawigacyjnego. Pierwszo-
planowym ich zadaniem jest precyzyjne niszczenie
instalacji naziemnych, potozonych gleboko na teryto-
rium potencjalnego przeciwnika z wykorzystaniem
glowic konwencjonalnych (z gltowica przeciwpancer-
ng, odtamkowo-burzaca lub kasetowa o masie 340 kg)
oraz nuklearnych (glowica W80 Mod. 2 lub Mod. 4).
Moga one odgrywac réwniez rolg pociskow przeciw-
okretowych. Kiedys funkcje t¢ pelnita wersja TLAM-B
TASM, a obecnie uniwersalna RGM/UGM-109
Block IV. Udane préby poligonowe przeprowadzono
w styczniu 2015 roku, atakujac z powodzeniem cel
nawodny dwiema rakietami UGM-109 Block IV, od-
palonymi z nalezacego do typu Arleigh Burke nisz-
czyciela USS , Kidd” (DDG-100).
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Zmodernizowane rakiety Tomahawk dysponuja
dwukierunkowym taczem satelitarnym, ktére pozwala
na dostarczenie wspéirzednych celu juz po starcie
(w trakcie lotu). Dzigki temu mozna nie tylko zwigk-
szy¢ doktadnos¢ danych o celu, lecz réwniez — w razie
potrzeby — skierowac pocisk w zupetnie inne miejsce.

Kolejna istotng zmiana jest wprowadzenie aktywnej
radiolokacyjnej gtowicy samonaprowadzajacej, nie-
zbednej do razenia celéw ruchomych. Pozwala to na
wywotanie réznych efektéw razenia w zaleznosci od
charakteru celu (wybuch nad celem powierzchnio-
wym, zniszczenie celéw opancerzonych itd.). Raythe-
on rozwaza ponadto wyposazenie pociskéw Toma-
hawk Block IV w dodatkowa glowicg elektrooptyczna,
co z kolei zwigkszy mozliwosci precyzyjnego razenia
wybranego punktu celu. Rakiety Tomahawk Block IV
sa ponadto zaopatrzone w pasywna radiolokacyjna
glowice samonaprowadzajaca, ktéra pozwala na loka-
lizacje Zrodet emisji elektromagnetycznej. Lacze da-
nych umozliwilo tez przesylanie informacji na temat
wykrytych Zrédet emisji elektromagnetycznych na tra-
sie lotu pocisku. RGM/UGM-109 Block IV juz obec-
nie moze zmieniac trase lotu lub krazy¢ w rejonie celu.
Nowe systemy obserwacji i naprowadzania pozwolily
na jego wykorzystanie takze w charakterze systemu
rozpoznawczego. Maksymalny zasigg razenia nowej
wersji pocisku Tomahawk oficjalnie jest oceniany na
ponad 1600 km, co przy zalozeniu lotu z predkoscig
poddzwigkowa oznacza, ze po odpaleniu do celu od-
dalonego o 600 km rakieta bedzie mogta pozostawac
w jego poblizu jeszcze co najmniej godzing.

Rakieta RGM/UGM-109E Block IV ma dtugosé¢
6,25 m, Srednicg 0,52 m, rozpigtos¢ z roztozonymi
skrzydtami 2,7 m, mase catkowita 1540 kg (w tym sil-
nik rakietowy) i osiaga predkos¢ przelotowa w grani-
cach 600 km/h (w fazie ataku wynosi ona okoto
900 km/h). Putap lotu waha si¢ migdzy 15 a 30 m,
a zasigeg wynosi okoto 1700 km (wersja strategiczna
z glowica W80 — 2500 km). US Navy przyjmie uni-
wersalne wersje tych rakiet w 2021 roku.

Rakiety Tomahawk sa niezwykle trudne do wykry-
cia i namierzenia, gdyz pozostawiajg bardzo mate od-
bicie radarowe, leca na niskim putapie, a ponadto ich
silniki nie emituja zbyt duzej ilosci ciepta. Po odpale-
niu pocisku napgdzany paliwem statym silnik rakieto-
wy jest odrzucany. Wéwczas wlacza sig silnik turbo-
wentylatorowy. Pocisk jest sterowany m.in. za pomoca
odbiornika GPS (bedacego czgscia systemu optronicz-
nego DSMAC) oraz uktadu kontroli TOA. Bezwtad-
nosciowy system naprowadzania rakiet TAINS jest
wspomagany przez system poréwnywania terenu z za-
pisang w pamigci komputera matryca TERCOM
(TERrain COntour Matching). Poréwnuje on w czasie
rzeczywistym aktualny obraz oraz uksztattowanie po-
wierzchni ziemi z mapami przechowywanymi w pa-
migci komputera. Pozwala to na ciagle wprowadzanie
poprawek i korekte lotu rakiety w kierunku celu.
W koricowej fazie lotu, przed uderzeniem w cel, ste-
rowanie przejmuje cyfrowy uktad kontroli terenu
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AN/DXQ-1 DSMAC (Digital Scene Matching Area
Correlation). Jest to elektrooptyczny system skanujacy
teren, nad ktérym pocisk si¢ znajduje.

Niewatpliwa zaleta uniwersalnej wersji Block IV
z funkcja atakowania celéw nawodnych jest zasigg
(powyzej 1600 km) oraz mozliwos¢ szybkiej jej ada-
ptacji na obecnie wykorzystywanych lub wprowadza-
nych do linii okretach (zmiany trzeba bedzie wprowa-
dzi¢ jedynie do oprogramowania okrgtowych syste-
mow bojowych). Ponadto prowadzi si¢ prace, ktére
maja na celu uczynienie z rakiet Tomahawk pociskow
ponaddZwigkowych, z jednoczesnym zachowaniem
ich najwigkszych zalet, w tym niskiej wykrywalnosci.
Co wigcej, Amerykanie bardzo powaznie rozwazaja
ponowne wprowadzenie gltowic termojadrowych
opartych na zmodyfikowanych W80 z lat dziewigé-
dziesiatych ubieglego wieku. Pociski zaopatrzone
w glowice W80 Mod. 2 lub Mod. 4 spowoduja, Ze
okrety podwodne klasy SSN typu Seawolf i Virginia
(a takze kolejne) beda mogty réwniez wykonywac za-
dania strategiczne.

By utatwi¢ eksploatacje uzbrojenia, szczegdlnie tor-
pedowego i rakietowego, jak réwniez maksymalnie
uprosci¢ procedurg przetadowania wyrzutni torpedo-
wych, zadbano o instalacje specjalnych systeméw,
ktére z jednej strony skracaja czas niezbedny do od-
tworzenia gotowosci bojowej, z drugiej zas umozliwia-
ja m.in. uzupetnianie amunicji w morzu. Srodki ognio-
we dostarcza si¢ do wnetrza okretéw z wykorzysta-
niem unikatowego systemu zaladunkowego, ktéry
zapewnia réwniez transport wewnatrz przedziatu tor-
pedowego. Na poktadzie gérnym torpedy i/lub rakiety
sa opuszczane tytlem w kierunku rufy okretu i automa-
tycznie transportowane na poziom wyrzutni torped,
gdzie znajduja si¢ stelaze dla uzbrojenia. Jest to sys-
tem w duzej mierze oparty na rozwiazaniach szwedz-
kiego koncernu Kockums AB, stosowany z powodze-
niem na wszystkich szwedzkich i australijskich okre-
tach podwodnych.

KOLEJNE PROJEKTY

Dziatania amerykariskich okrgtéw podwodnych by-
ly i sa objete tajemnica. W szczegdlnosci dotyczy to
trzech jednostek typu Seawolf. Sa to bowiem okrety
przeznaczone do tego, by si¢ bardzo gleboko zanurzy¢
i dziata¢ catkowicie skrycie przez wiele miesigcy. Tym
samym niewiele wiadomo (oficjalnie) o ich codzienne;j
stuzbie i poszczegdlnych misjach.

USS ,Jimmy Carter” (SSN-23) dwukrotnie zostat
zaobserwowany podczas powrotu do bazy z powiewa-
jaca czarna bandera ,,Jolly Roger”, ktéra oznacza np.
zatopienie nieprzyjacielskiej jednostki lub uderzenie na
obiekty naziemne. Charakteru wykonywanych przez
ten okret zadan nie ustalono réwniez po jego oficjal-
nym wyréznieniu ,,Presidential Unit Citation” w 2012
roku, a przeciez jest to najwyzsze odznaczenie wojsko-
we przyznawane w USA jednostkom wojskowym
i okrgtom za wyjatkowy heroizm w walce z uzbrojo-
nym przeciwnikiem. Wyrdzniony zostat takze prototy-



powy USS ,,Seawolf” (SSN-21). Jednostke uhonoro-
wano medalem ,Terrorism Expeditionary Medal”,
a takze ,,Meritorious Unit Commendation” (w 2009
roku) i,,Navy Unit Commendation” (w 2009 roku).

Zmiany dokonane juz w trakcie budowy, w potacze-
niu z przeprowadzanymi na biezaco aktualizacjami
wyposazenia, uczynily z jednostek programu SSN-21
wielozadaniowe okrety podwodne przystosowane za-
réwno do wykonywania klasycznych operacji, np.
z zakresu zwalczania obiektéw podwodnych ASW
i nawodnych ASuW, jak réwniez taktycznych lub stra-
tegicznych uderzen na potencjalne cele ladowe. Wa-
chlarz misji jest zreszta bardzo szeroki, gdyz moze
obejmowac takze dzialania asymetryczne, w tym
z udziatem pododdziatu wojsk specjalnych, lub przeci-
nania podmorskich rurociagéw i kabli. Jednostki moga
skutecznie wspierac sity ladowe, prowadzié¢ dozér ra-
dioelektroniczny i paralizowa¢ linie komunikacyjne
potencjalnego przeciwnika. Co wigcej, okrety pod-
wodne typu Seawolf sg doskonale dostosowane do
dziatan na akwenach o silnym zalodzeniu, co oznacza
réwniez zdolnos¢ do przebijania grubej pokrywy lodo-
wej na akwenach Arktyki i Antarktydy.

Zaprojektowanie i zbudowanie uderzeniowych okre-
téw podwodnych typu Seawolf stanowilo nie lada wy-
zwanie. Ostatecznie zakonczyto si¢ wielkim sukcesem
technologicznym i zarazem spektakularng porazka
ekonomiczna. Co istotne, zatrwazajace koszty, na do-
datek stale si¢ zwigkszajace, budowy prototypu i kolej-
nych dwoch jednostek nie wynikaty wytacznie z ich
skomplikowanej i ponadczasowej konstrukcji, lecz
w duzej mierze z uwarunkowan politycznych, w tym
zwigzanych z nimi pseudooszczgdnosci. Doprowadzito
to ostatecznie do skasowania catego programu SSN-21
i — w konsekwencji — dodatkowego zwigkszenia ceny
trzech ukoriczonych okretéw. Pomijajac kwestig bardzo
wysokiej ceny, parametry podwodnej kompleksowej
niewidzialnosci, zaawansowanie techniczne, jako$¢
i klasa wyposazenia — w tym kompleksu hydroaku-
stycznego — a takze sita ognia, czynig jednostki typu
Seawolf zdecydowanie najgroZniejszymi z obecnie
uzywanych okretéw podwodnych swiata.

Skierowanie mocy produkcyjnych na kolejna (tari-
sza) seri¢ uderzeniowych okretéw podwodnych z na-
pedem nuklearnym (typu Virginia, w ramach progra-
mu NSSN) stato si¢ wprawdzie ogromnym sukcesem
ekonomicznym, ale z taktycznego punktu widzenia sy-
tuacja nie przedstawia si¢ juz tak dobrze. Cho¢ jed-
nostki te okazaty si¢ udane, to np. ich szeroko pojete
zalozenia wielozadaniowosci sa obecnie poddawane
surowej ocenie przez US Navy. Amerykanie wskazuja
bowiem na coraz mniejsza skutecznos$¢ sonaréw pa-
sywnych, tradycyjnie wykorzystywanych do wykry-
wania okretéw podwodnych. Ich efektywnos$¢ maleje
szczegblnie w odniesieniu do tych jednostek, ktére
coraz dhuzej moga przebywac pod woda i to nie tylko
dzigki wykorzystaniu reaktoréw jadrowych, lecz réw-
niez dzigki napgdowi niezaleznemu od powietrza at-
mosferycznego (AIP). Przypuszcza sig, ze w niedale-
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kiej przysztosci najwigksze mozliwosci beda miaty
stacje aktywne pracujace na bardzo niskich czgstotli-
wosciach, systemy nieakustyczne oraz nowatorskie
rozwiazania, ktdre jeszcze znajduja si¢ w fazie badaw-
CZO-TOZWOjOWE].

Zapowiedzia wprowadzenia powaznych zmian jest
réwniez projekt stworzenia podwodnego systemu sie-
ciocentrycznego, opartego na uktadach statej wymiany
danych taktycznych (NTDS), podobnie jak na jednost-
kach nawodnych. Pozwoli to na uzycie nowych syste-
mow uzbrojenia ZOP dalekiego zasiggu, takich jak ra-
kiety przenoszace kompaktowe, lekkie torpedy (Com-
pact Very Light Weight Torpedo — CVLWT), ktére
bedzie mozna naprowadzac na obiekty znajdujace si¢
poza zasiggiem okrgtowych systeméw obserwacji
technicznej (standoff ASW capability). Jest to wigc
w pewnym sensie krok wstecz, ktéry powraca koncep-
cyjnie np. do pociskéw Sea Lance opracowywanych
w latach osiemdziesiatych i dziewigédziesiatych XX
wieku dla okrgtéw podwodnych typu Seawolf.

Dalsze mozliwosci okretéw podwodnych zwigksza
bezzatogowe pojazdy dziatajace autonomicznie lub
sterowane z pozycji okrgtu-nosiciela badZ innych jed-
nostek morskich lub powietrznych. Beda one odgry-
wad, w zasadzie juz odgrywaja, rolg¢ dalekodystanso-
wych sensoréw okretéw podwodnych, w istotny spo-
sob wydtuzajac zasigg detekcji, jak réwniez
zwigkszajac ich bezpieczeristwo. Pozwoli to m.in. ra-
zi¢ cele znajdujace si¢ pod wodg na wigkszych odle-
glosciach, co z kolei nie bedzie juz wymagato pod-
chodzenia pod samo wybrzeze i operowania na nie-
pewnych, i z natury niebezpiecznych, wodach ptytkich
(littoral warfare).

W zwiazku z zachodzacymi zmianami budowane
dzisiaj jednostki typu Virginia poddano licznym mody-
fikacjom. Dzigki stalemu postgpowi technicznemu ich
najnowsze warianty (Block IV i Block V) pod paroma
wzgledami niemal doréwnuja potencjalem Seawolfom,
chociaz jasne sig stato, ze mozliwosci rozwoju kon-
strukeji zblizaja si¢ powoli do nieubtaganego konca.
W zwiazku z tym podjeto decyzjg o zakoriczeniu serii,
mimo iz w planach byla budowa jeszcze kilkunastu
jednostek Block VIi Block VII oraz program rozwojo-
wy znany jako Virginia Improvement.

Tymczasem US Navy rozpoczgta prace nad projek-
tem uderzeniowych okrgtéw podwodnych z napedem
nuklearnym kolejnej generacji, ktére w przysztosci
maja zastapic jednostki typu Los Angeles i by¢ prze-
robione na nosiciele cigzkich rakiet manewrujace
okrety klasy SSBN (po przebudowie klasyfikowane
jako SSGN) typu Ohio. Okrety te maja by¢ duzo
wigksze, potezniejsze, szybsze oraz... znacznie droz-
sze od obecnie budowanych ,.Virginii” najnowszych
wariantéw. Projekt nosi roboczg nazwe SSN(X), a jego
realizacja zostala ujgta w roku budzetowym 2034.
Co ciekawe, przyszie okrgty podwodne w swoich
gtéwnych zatozeniach powracaja do koncepcji repre-
zentowanej przez jednostki typu Seawolf. Tym sa-
mym historia po raz kolejny zatoczyta koto. |

DZIALANIA
AMERYKANSKICH
OKRETOW,
PODWODNYCH
BYLY/| SA/OBJETE
TAJEMINICA,

W /5ZCZEGOLNOSCI
DOTYCZY/TO TRZECH
JEDNOSTEK/TYPU
SEAWOLF. SA/TO
BOWIEM OKRETY,
PRZEZNACZONE

DO TEGO, BY SIE
BARDZO GYEBOKO
ZANURZYC/ DZIALAC
CALKOWICIE
SKRYCIE PRZEZ
WIELE MIESIECY/
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Wojskowe
szkolnictwo wyzsze -
czy potrzebne zmiany?

NALEZY DBAC, BY UCZELNIE WOJSKOWE POSTRZEGANO
JAKO TE, NA KTORYCH WARTO STUDIOWAC, A PO ICH
UKONCZENIU ZAPEWNIAJACE ABSOLWENTOM PRZEJRZYSTA

Autor jest profesorem
Akademii Marynarki
Wojennej.

DROGE KARIERY ZAWODOWEJ.

kmdr dr hab. Dariusz R. Bugajski

Ustawa z dnia 20 lipca 2018 r. — Prawo o szkol-
nictwie wyzszym i nauce obowiazuje juz ponad
dwa lata'. Czas ten po§wiecono na to, by wszystkie
uczelnie stopniowo dostosowaly swoje struktury
i sposoby zarzadzania do jej wymagan. Umozliwit
on takze kadrze naukowej i dydaktycznej odnalezie-
nie si¢ w nowych realiach.

STAN AKTUALNY

Jednym z gtéwnych celéw wprowadzonej ustawy
jest podniesienie czotowych, krajowych szkét wyz-
szych do poziomu Swiatowego. Z cala pewnoscia
jeszcze bardzo daleko do jego osiagnigcia, jezeli
w ogéle przyjete do tego narzedzia sa wlasciwe.
Ale wszelkie oceny sg na razie przedwczesne. Poja-
wiaja si¢ jednak opinie dotyczace samych zmian,
ktére wprowadzono do systemu szkolnictwa wyz-
szego i nauki. Generalnie znacznie poszerzono au-
tonomi¢ wszystkich uczelni publicznych i wzmoc-
niono pozycje rektora, a w zwiazku z tym i admini-
stracji uczelnianej, kosztem pozycji profesoréw.
Jednoczesnie swoja autonomiczna podmiotowos¢
stracity wydziaty, przestaty tez istnie¢ rady wy-
dzialéw, ktére zastapiono radami dyscyplin nauko-

1 Dz.U. 2018 poz. 1668.
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wych. Naturalne jest, ze dominuja opinie krytyczne
na temat zmian. Ludzie zadowoleni wszak nie za-
bieraja gtosu.

Zgodnie z nowa ustawa uczelnia publiczna nad-
zorowana przez ministra obrony narodowej jest
uczelniag wojskowa. Nowe przepisy maja réwniez
zastosowanie do wszystkich szkét wojskowych i wy-
muszaja istotne zmiany w ich funkcjonowaniu, cho-
ciaz znalazta si¢ wsrdd nich pewna liczba wyjatkow,
ktére odrdzniaja ten typ uczelni od pozostatych
uczelni publicznych. Réznice dotycza m.in. sposobu
wylaniania rektora oraz braku wsréd organéw
uczelni jej rady, ktéra w przyblizeniu odgrywa role
rady nadzorczej w przedsigbiorstwie.

W wypadku uczelni wojskowych funkcje rady
petni minister obrony narodowej. Dotychczasowe
réznice, zwiazane z istnieniem dualizmu funkcji
uczelnia—jednostka wojskowa i rektor-komendant,
a takze ze stuzba zolnierzy zawodowych na stano-
wiskach nauczycieli akademickich, zostaly zacho-
wane. W tej sytuacji w zwiazku z niezaprzeczalna
potrzeba przegladu systemu ksztalcenia wojsko-
wego szef MON w lutym 2020 roku powotat zespo6t
ds. reformy systemu ksztatcenia i doskonalenia za-
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wodowego zotnierzy. Ma on réwniez wypracowac
rozwigzania organizacyjno-prawne, zwigzane
z ksztalceniem obcokrajowcéw na uczelniach woj-
skowych. Przed zespotem staja zatem pytania odno-
szace sie do tego, co jest dobre i warte zachowania
w istniejacym systemie ksztatcenia, a co jest zte
i wymaga zmiany.

Ustawa z 2018 roku podzielita uczelnie w zalez-
nosci od kategorii naukowej na uczelnie akademic-
kie, ktore prowadza dziatalnos$¢ naukowa i ksztalce-
nie, oraz uczelnie zawodowe, ktére wylacznie
ksztalca. Wszystkie uczelnie wojskowe do tej pory
byty uczelniami akademickimi i oprécz ksztatcenia
zajmowaly si¢ takze dziatalnoscia naukowa. Uczel-
nie wojskowe jednak, ze wzgledu na petnione funk-
cje, migdzy soba si¢ réznig. Wojskowa Akademia
Techniczna jest odpowiednikiem politechniki z du-

Pracownia w AMW.
Praca przy symulatorze
GMDSS

/

Ll /o) | Ll

zym potencjalem naukowym i szerokim spektrum
badan. Akademia Sztuki Wojennej ksztalci oficerow
na potrzeby dowddztw, sztabéw instytucji wojsko-
wych i cywilnych zwigzanych z obronnoscia pan-
stwa. Podobne do siebie s natomiast trzy pozostate
uczelnie przeznaczone dla historycznych rodzajéw
sit zbrojnych: Akademia Marynarki Wojennej
(AMW), Akademia Wojsk Ladowych (AWL) i Lot-
nicza Akademia Wojskowa (LAW). Ich podstawo-
wym zadaniem jest przygotowanie oficeréw do stuz-
by zgodnie z wymogami studiéw magisterskich.

W konicu 2020 roku na uczelniach wojskowych
prowadzono tacznie 46 kierunkéw studiéw, w tym
16 dla studentéw wojskowych (w 2021 roku dojdzie
informatyka w AWL). Wszystkie one zatrudniaja
okoto 2500 nauczycieli akademickich, ktérzy ksztat-
ca 14 tys. studentéw cywilnych i oprécz ASzWoj
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przygotowuja do zawodowej stuzby wojskowej tacz-
nie 5745 podchorazych. O ile jeszcze w 2013 roku
do uczelni wojskowych przyjeto tacznie 480 podcho-
razych, o tyle w 2020 roku bylo ich juz 1451, to zna-
czy trzy razy wiece;j.

Waznym zadaniem jest takze reaktywacja Wojsko-
wej Akademii Medycznej (zlikwidowanej w 2002
roku), szostej uczelni w resorcie, oraz odzyskanie
utraconych przed laty zdolnosci wojskowej stuzby
zdrowia (m.in. na skutek likwidacji dywizyjnych ba-
talionéw medycznych w 2007 roku), ktérych brak
odczuwa si¢ w trakcie obecnej pandemii. Dla poréw-
nania warto zwréci¢ uwage, ze tylko Uniwersytet
Jagielloriski w roku akademickim 2019/2020 zatrud-
niat na 16 wydziatach 3841 nauczycieli akademic-
kich i ksztalcit na 158 kierunkach ponad 35 tys.
studentéw (tacznie z doktorantami i stuchaczami
studiéw podyplomowych prawie 40 tys. oséb).

UCZELNIE WOJSKOWE NA TLE
KRAJOWYCH UCZELNI AKADEMICKICH

Opublikowanie 21. Rankingu Szkot Wyzszych
(RSW) Perspektywy 2020* moze by¢ dobra okazja
do oceny stanu szkolnictwa wojskowego. Ranking
ten w istocie obejmuje cztery osobne rankingi w ka-
tegorii: uczelni akademickich (do tej grupy naleza
do tej pory uczelnie wojskowe), uczelni niepublicz-
nych, publicznych uczelni zawodowych i kierunki
studiow, wsréd ktorych znalazto si¢ 70 kierun-
kéw, w tym 14 prowadzonych przez uczelnie woj-
skowe. Dla uczelni wojskowych istotne sg rankingi
odnoszace sie do kierunkéw studiow oraz uczelni
akademickich, ktére maja co najmniej jedno upraw-
nienie do nadawania stopnia doktora, minimum
200 studentéw studidow stacjonarnych oraz dwa
roczniki absolwentéw.

Rankingi sa systematycznie dostosowywane do
zmian w prawie, aktualnie do wymogdéw ustawy pra-
wo o szkolnictwie wyzszym i nauce z 20 lipca 2018
roku. Metodologia rankingu z mi¢dzynarodowym
certyfikatem jakosci International Ranking Expert
Group Approved®, opracowana przez kapitute pod
przewodnictwem prof. Michata Kleibera, bytego
prezesa Polskiej Akademii Nauk, uwzglednia az
29 wskaznikéw zgrupowanych w siedem kryteriéw:
prestiz (warto§¢ 12%), absolwenci na rynku pracy
(12%), potencjat naukowy (15%), efektywnos¢ na-
ukowa (28%), warunki ksztatcenia (10%), innowa-
cyjnos¢ (8%) i umigdzynarodowienie (15%).

Nie ma potrzeby, aby szczegétowo przedstawiad
wszystkie elementy wchodzace w sktad owych sied-
miu kryteriéw*, wystarczy tylko zauwazy¢, ze sa one
w czesci subiektywne i zwigzane z wielkoscia uczel-
ni (liczba pracownikéw i studentéw w uczelniach
wojskowych jest znacznie mniejsza niz w publicz-

2 www.ranking.perspektywy.pl/2020./
3 www.ireg-observatory.org/.
4 www.ranking.perspektywy.pl/2020/methodology/rsw/.
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nych uczelniach cywilnych). Roéwniez grupa kryte-
riéw oceny absolwentéw na rynku pracy jest mniej
uzyteczna do oceny uczelni wojskowych. Jednak po-
zostate pig¢ kryteriow, szczegdlnie innowacyjnosé,
potencjal naukowy, efektywnos$¢ naukowa i umig-
dzynarodowienie, moze postuzy¢ do oceny uczelni
wojskowych na tle akademickich szkdt wyzszych.

Wtadze uczelni wojskowych daza do tego, by
akademicko$¢ uczelni (poza ksztatceniem réwniez
kompetencje naukowe) zachowac przy najblizszej
kategoryzacji naukowej. Zachowanie akademicko-
Sci bedzie zalezato od spelnienia wymogéw nauko-
wych okreslonych algorytmem, ktéry sprowadza
si¢ do poréwnania ewaluowanych dyscyplin nauko-
wych do tych samych dyscyplin na innych uczel-
niach je uprawiajacych. RSW z 2020 roku w zakre-
sie kryteriow zobiektywizowanych moze by¢ uzy-
tecznym narz¢dziem do oceny aktualnego poziomu
uczelni wojskowych, oczywiscie z uwzglednieniem
ich specyfiki.

Wsréd uczelni nadzorowanych przez MON, nie
tylko ze wzgledu na wielkos¢, wyrdznia si¢ Wojsko-
wa Akademia Techniczna i chociaz jest mniejsza od
najwiekszych uczelni technicznych w kraju, to i tak
wielokrotnie przewyzsza pozostate uczelnie wojsko-
we. Natomiast Akademia Sztuki Wojennej pod
wzgledem liczebnosci kadry i studentéw oraz wiel-
kosci budzetu jest podobna do pozostatych trzech
uczelni, czyli Akademii Marynarki Wojennej, Aka-
demii Wojsk Ladowych oraz Lotniczej Akademii
Wojskowe;.

Biorac pod uwage wspomniane grupy kryteriow
RSW Perspektywy 2020, w pierwszej pigecdziesiatce
polskich uczelni (tab. 1) znalazt si¢ jedynie WAT
w grupach kryteridow: warunki ksztatcenia —
23. miejsce na 50 (wskaZznik 49,4 liczony od pozio-
mu najlepszej uczelni, ktéra dostaje 100); efektyw-
nos¢ naukowa odpowiednio 38. miejsce na 51
(wskaznik 52,6); innowacyjnosé 22/50 (ale niski
wskaznik 20,1); absolwenci na rynku pracy 20/50
(wskaznik 55,2). W pozostatych grupach kryteriéw
(sa to subiektywnie oceniany presti; oraz bardzo
wazne i podlegajace obiektywnym kryteriom oceny
potencjat naukowy i umiedzynarodowienie studiow)
w pierwszej pigcdziesiatce nie byto zadnej uczelni
wojskowej. Tylko WAT w grupie uczelni technicz-
nych znalazt si¢ na 11. miejscu ex aequo z Politech-
nika Czegstochowska wsréd 23 uczelni tego typu
ogbétem. W tej grupie zabrakto AMW, ale znalazly
si¢ w niej uczelnie, z ktérymi do niedawna skutecz-
nie konkurowata w rankingach, tj. Akademia Mor-
ska w Szczecinie i Uniwersytet Morski w Gdyni od-
powiednio na 22. i 23. miejscu.

Wskaznik umigdzynarodowienia w 2020 roku
wynosit dla WAT 2,32, a dla AMW i ASzWoj 0,00,
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TABELA 1. MIEJSCE UCZELNI WOJSKOWYCH
WSROD NAJLEPSZYCH UCZELNI
AKADEMICKICH W POLSCE W LATACH
2014-2020* WEDLUG RANKINGU

SZKOt. WYZSZYCH PERSPEKTYWY

2020
Uczelnia 2014 | 2015 | 2016 | 2017 2018 | 2019 2020 liczba kierunkow w RSW
Perspektywy (kier. tech./kier spot.)
WAT 37 36 36 34 36 45 42 10/0
AMW 71-80 71-30 81-90 71-80 81-90 - 90+ 3/3
ASzWoj/AON | 61-70 51-60 61-70 71-80 - - 90+ **—-/0

* LAW i AWL nie byly ankietowane. ** ASzWoj nie prowadzi kierunkéw technicznych. Zrédto: www.ranking.perspektywy.pl/. 3.01.2021.

gdy jeszcze w 2018 roku dla AMW wskaznik umig-
dzynarodowienia byl 19,1, co dawato uczelni
40. miejsce w rankingu wedlug tego kryterium.
W wypadku AMW réznice wynikaja m.in. ze zmian
w zatrudnieniu nauczycieli zagranicznych. Dla po-
réwnania dla ASzWoj w 2017 roku (w roku 2018
nie byta oceniana) wskaZnik umigdzynarodowienia
wynosit 5,2, a dla WAT tylko 1,3. Biorac pod uwa-
ge kryteria bardziej szczegétowe i stanowigce o po-
zycji naukowej uczelni, w 2020 roku wskaZnik oce-
ny publikacji® wynosit dla WAT 17,46, a dla AMW
juz tylko 1,15, czyli 15 razy mniej niz WAT (dla
ASzWoj brak danych), wskaznik cytowari natomiast
dla WAT to 18,27, a dla AMW 11,1 (dla ASzWoj
brak danych).

Zupelnie inaczej wyglada wskaZnik nadanych
stopni i tytutow naukowych, gdyz tu na pierwszym
miejscu wsréd uczelni akademickich jest ASzWoj
ze wskaznikiem 100,0 (co budzi pewne watpliwo-
Sci, jesli jest to wartos¢ poprawna). Dla AMW ten
wskaznik jest réwniez wysoki i wynosi 27,46, a dla
WAT - 24,96. Mimo ze w rankingu im wyzszy
wskaznik, tym lepiej, to w rzeczywistosci nie musi
to by¢ jednoznacznie pozytywne, gdy znacznie
mniejsza uczelnia nadaje proporcjonalnie wigcej
stopni i tytutow.

Jesli weZmiemy pod uwage inne bardziej szcze-
gbélowe rankingi, jak na przyklad Ranking uczelni
o potencjale SI (sztucznej inteligencji), przygotowa-
ny przez Osrodek Przetwarzania Informacji — Pani-

stwowy Instytut Badawczy w 2020 roku, jedyna
wojskowa uczelnia majaca potencjat w zakresie SI —
Wojskowa Akademia Techniczna — znalazla si¢ na
14. miejscu wsrdd uczelni krajowych (za Uniwersy-
tetem Slaskim, a przed Politechnika Rzeszowska)®,
co jest potwierdzeniem oceny wedtug RSW Perspek-
tywy 2020.

Z rankingu dotyczacego kierunkéw studiow
(tab. 2) wynika, ze najlepszym kierunkiem na obu
uczelniach wojskowych (WAT, AMW) jest mechani-
ka i budowa maszyn. Jego wskaznik w stosunku do
najlepszego tego kierunku, na Politechnice War-
szawskiej (wskaznik 100), wynosi odpowiednio dla
WAT - 66,9 i AMW - 37.0. Wida¢ tu jednak rela-
tywne obnizenie tych wskaZnikéw, ktdre jeszcze
w 2018 roku wynosily odpowiednio 70,7 i 47,2.
Wyzszy wskaznik od kierunku mechanika i budowa
maszyn w 2020 roku ma jedynie, po raz pierwszy
w historii oceniany, kierunek lotnictwo i kosmonau-
tyka na WAT (68,8), ale w tym wypadku lista ran-
kingowa obejmuje tylko trzy uczelnie.

Podsumowujac, udziat uczelni wojskowych
w rankingach nie jest czyms zbednym, lecz waznym
elementem budowania pozytywnego wizerunku
uczelni wojskowej, jej prestizu i podnoszenia jako-
Sci ksztatcenia. Jest tez okazja do doskonalenia ich
funkcjonowania, wszak i tak konkuruja one z uczel-
niami cywilnymi o kandydatéw na studia, szczegdl-
nie w warunkach trwale poglegbiajacego sig¢ kryzysu
demograficznego. Udziat w rankingach po prostu

5 Wskaznik na podstawie liczby publikacji uwzglednionych w bazie SCOPUS w latach 2015-2019 w stosunku do ogblnej liczby nauczycieli aka-

demickich. www.scopus.com/.

6 W tym 11. miejsce w rankingu publikacji, 11. miejsce w rankingu kadry, 18. miejsce w rankingu projektéw i 19. miejsce w rankingu studentéw.

www.opi.org.pl/.
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TABELA 2. RANKING KIERUNKU STUDIOW
WEDLUG RSW PERSPEKTYWY 2020
PRZEPROWADZONEGO NA UCZELNIACH
WOJSKOWYCH

AMW WAT
Kierunek studiow miejsce w rankingu (ogolna miejsce w rankingu (ogolna liczba
liczba ocenianych kierunkow) ocenianych kierunkow)
Kierunki techniczne
1 | Budownictwo - 13 (23)
2 | Elektronika i telekomunikacja - 8(12)
3 | Energetyka - 8 (15)
4 | Geodezja i kartografia - 8(8)
5 | Informatyka X* 15 (24)
6 | Inzynieria materiatowa - 10 (13)
7 | Logistyka - 11(11)
8 | Mechanika i budowa maszyn 24 (24) 11 (24)
9 | Mechatronika 17 (17) 9 (17)
10 | Transport (Nawigacja) 15 (16) -
11 | Lotnictwo i kosmonautyka - 2(3)
Kierunki spoteczne
12 | Pedagogika 32 (32) -
13 | Politologia 24 (24) -
14 | Stosunki miedzynarodowe 22 (22) -

* Poza rankingiem, tylko studia pierwszego stopnia.

Zrodio: www.ranking.perspektywy.pl/. 3.01.2021.

wymusza stosowanie procedur projakosciowych.
W dodatku czgs$¢ ich kryteriéw jest zbieznych z kry-
teriami oceny parametrycznej, ktérej beda poddawane
kierunki studiéw zgodnie z ustawg z 2018 roku pra-
wo o szkolnictwie wyzszym i nauce. Czgsto zmiany
na uczelni wojskowej nie wymagaja nawet nakta-
déw finansowych, moga tez by¢ sfinansowane ze
Srodkéw przeznaczanych z MNiSW, jak chociazby
migdzynarodowe akredytacje kierunkow studidw,
ktére maja na przyktad warto$¢ na poziomie 5%
w rankingu uczelni akademickich (kryterium wa-
runkow ksztatcenia) i sa jednoczesnie dobra okazja
do doskonalenia uczelni.

Podobnie sprawa wyglada z umigdzynarodowie-
niem studiéw. Jak dotychczas jest ono realizowane
gtéwnie jednostronnie, poniewaz uczelnie wojskowe
wysylaja stosunkowo duzg czes$¢ studentéw na
uczelnie zagraniczne w ramach programu Era-
smus+, ale nie maja atrakcyjnej, semestralnej oferty
w jezyku angielskim dla studentéw przyjezdzaja-
cych w ramach wymiany. Problemu tego nie roz-
wigzuja studia dla studentéw z panstw Zatoki Per-
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skiej. Nie ma tez wymiany nauczycieli akademic-
kich w stopniu choéby zblizonym do tego, jak
prowadzi si¢ ja na uczelniach cywilnych.

STUDIA TECHNICZNE, STUDIA
HISTORYCZNE - JAKIE PODSTAWY?

PrzejdZmy do problemu uniwersalnego, nie tylko
polskiego, to znaczy wtasciwego przygotowania
i doboru dowdédcéw wojskowych, i przywddcéw
w ogoble, w tym politycznych. Mimo ze stosunkowo
fatwo jest okreslié, jakie cechy sg pozadane u do-
wddcy, to bardzo trudno jest skonstruowaé system
ksztatcenia i kadrowy, ktéry begdzie promowat
w czasie pokoju ludzi te cechy posiadajacych. Jako
wzorce mozna tu podac postaci kpt. Franciszka
Dabrowskiego, mjr. Henryka Dobrzarnskiego
,Hubala” czy kpt. mar. Jana Grudzinskiego. Z tym
problemem jak dotychczas nie tylko w naszym kra-
ju ciagle dos¢ stabo sobie radzimy, preferujac czgsto
raczej kryterium towarzyskie (kult poczciwego
durnia) w doborze kadr niz predyspozycje do dowo-
dzenia podczas wojny.



Jeszcze trudniej przygotowac lub znalez¢ dowdd-
ce wybitnego z talentem, jest on bowiem oczywi-
Scie znacznie rzadszym zjawiskiem niz dobry do-
woddca rzemie$lnik. W odniesieniu do sztuki wojen-
nej talent od rzemiosta pozwala zapewne odroznic
tylko wojna. Sita do przezwycieZania w sobie dqz-
nosci do nasladownictwa, do nietworczego powta-
rzania wyuczonych schematow dana jest tylko jed-
nostkom niestychanie rzadkim, tym rzadszym, Ze
przewaznie Zycie tamie je, zanim zdqiq sie wybic
ponad bezduszng ttuszcze, ktora wartos¢ ducha oce-
nia tylko wielkosciq korzysci materialnych, tatwiej-
szych do osiqgniecia utartymi szlakami’.

Nie zawsze posiadanie wybitnych predyspozycji
do pracy sztabowej jest rownoznaczne z posiada-
niem kompetencji do zajmowania stanowisk dowdd-
czych. Wyjatkowo jednak wybitne predyspozycje
sztabowe sa potaczone z dowddczymi zdolnoscia-
mi, a tylko towarzyszaca im prawos¢ charakteru nie
pozwala wyjs¢ z cienia sprawniejszych towarzysko
dowddcow, jak to byto chocby w wypadku takich
postaci, jak gen. dyw. Ignacy Pradzynski (1792-
1850) czy gen. broni Tadeusz Jordan Rozwadowski
(1866-1928).

Jaki zatem obrac¢ kierunek, by na uczelni wojsko-
wej przygotowaé droge rozwoju najwybitniejszych
dowddcéw z kompetencjami do zajmowania naj-
wyzszych stanowisk i nie stlamsi¢ ich talentéw,
a takze dla tych, ktérzy maja wybitne predyspozycje
analityczne do pracy sztabowej, i tych pozostatych
dowddcow, bez ktérych wojsko sie nie obedzie
i mogg si¢ sprawdzi¢ na nizszych i posrednich sta-
nowiskach dowddczych? Wreszcie droge dla tych,
ktérzy nie maja zadnych zdolnosci przywddczych,
lecz moga zosta¢ znakomitymi specjalistami rze-
mieslnikami.

Wydaje sig, ze dotychczasowa praktyka na
wszystkich uczelniach wojskowych, polegajaca na
budowaniu fundamentu intelektualnego w postaci
wyksztalcenia inzynierskiego dla przyszitych do-
wodedw, uzupelnionego wiedzg historyczng, w tym
szczegOlnie ojczysta, i opartego na znajomosci je-
zykéw obceych, nie jest zbyt duza. Oczywistym uza-
sadnieniem jest tu nie tylko przygotowanie do
sprawnego stosowania coraz bardziej zawansowa-
nych technicznie srodkéw walki, lecz takze lepsze
radzenie sobie umystéw Scistych z problemami po-
zatechnicznymi. Zdecydowanie latwiej z inzyniera
zrobi¢ socjologa, historyka, prawnika itd. niz na od-

wrét. Dlatego tez rekrutacja absolwentéow szkot
Srednich o profilu matematyczno-fizycznym?®, maja-
cych odpowiednig sprawnos¢ fizyczng i predyspozy-
cje psychiczne, powinna pozosta¢ nadal punktem
wyjsciowym.

Juz podczas nauki na uczelniach wojskowych
wazne jest, aby studentom wpaja¢ nawyk samo-
dzielnych studiéw, w tym historycznych, co ma p6z-
niej towarzyszy¢ im w calym zyciu zawodowym.
Niestety, czytanie teoretykéw wojskowosci i biogra-
fii najwybitniejszych wodzdéw, polskich i obcych,
nadal nie jest praktykowane na uczelniach wojsko-
wych, a pézniej rzadko bywa nawykiem naszych do-
wédceéw. A dopiero na tym fundamencie mozemy
dalej budowac solidne wyszkolenie wojskowe. Rola
kadr i przetozonych za$ jest wyszukiwanie i awan-
sowanie odpowiednio do predyspozycji do dowo-
dzenia w czasie wojny tych, ktérzy sa szczegdlnie
utalentowani.

Koniecznosé, aby dowddcy studiowali historig
wojen nie tylko wspdtczesnych, lecz réwniez tych
najdawniejszych, wynika ze znanej prawdy, ze zasa-
dy wojny sa niezmienne, zmieniaja si¢ tylko warun-
ki i technika. Zasady stanowiq dziedzictwo naszego
rozumu i panujq nad wszystkimi jego tworami. Za-
sady pozostanq jednak bezwartosciowe, dopoki nie
ozywi ich twércza wyobraznia®. Juz Sokrates za-
uwazyl, ze celem zastosowania zasad wojny, ktore
nie sq niczym innym, jak ogolnymi prawami natury,
jest tyle sposobow, ile okolicznosci. Okolicznosci
zas$ nigdy nie sq jednakowe'. Reszte powinien zro-
bi¢ niezwykle rzadki talent, ktéry, potaczony z sita
charakteru w drodze na szczyt, nie da si¢ wbi¢ we
wszechobecne i narzucane schematy.

Studia historyczne sa potrzeba kazdego wyksztat-
conego umystu, ale szczegdlnie niezbedne sa woj-
skowym, ktorzy swdj umyst i charakter powinni
ksztatci¢ na historii pracy wojennej, nawet dawno
minionej''. Wiedza historyczna ma utatwié¢ zrozu-
mienie terazniejszosci, uSwiadomic stata zmiennosé
warunkéw 1 jak najlepsze dostosowanie si¢ do no-
wych. Jest bowiem dos¢ podstaw do przypuszcze-
nia, ze i stan obecny nie potrwa dtugo, Ze bedzie si¢
dalej nieustannie przeobrazal, przystosowujqc sie
do rozwoju srodkow materialnych, do nowych po-
trzeb i zmiennych ciggle form'. Znaczenie studiéw
historycznych podkreslaja tez stowa marszatka
Ferdynanda Focha, ktéry, przywotujac przyktad
Francuzéw z 1870 roku i Prusakéw z roku 1806,

7 S. Rola-Arciszewski, Sztuka dowodzenia na Zachodzie Europy, Oswiecim 2013, s. 501.

8 Warto tu sie zastanowié nad otwarciem nowych liceéw wojskowych, ale nastawionych na elitarno$¢, a nie na masowe ksztatcenie, o profilu
matematyczno-fizycznym przygotowujacych do stuzby wojskowej, w tym do studiéw w poszczegdlnych akademiach. Dobrym wzorem jest tu
powstate w 2019 roku Wojskowe Ogodlnoksztatcace Liceum Informatyczne im. Polskich Kryptologdw, Ogolnoksztatcace Liceum Lotnicze

w Deblinie czy wczesniejsze licea wojskowe.
9 S. Rola-Arciszewski, Sztuka dowodzenia..., op.cit.
10 Ibidem, s. 14.
11 Ibidem, s. 19.
12 Ibidem.
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wskazal, ze wyszkolenie wojskowe nie oparte na su-
miennych studiach historycznych, doprowadza nie-
znacznie, ale niezawodnie, do dawnych metod walki
[czyli regresu sztuki wojennej], przez oddanie
wszechwladzy czynnikowi materialnemu.

Jednak studia historyczne nie sa same w sobie wy-
starczajace, nie dos¢ bowiem wyuczy¢ sie pewnej
liczby powtarzalnych schematéw, aby moc skutecz-
nie rozwigzywa¢ skomplikowane problemy, ktére
tworzy wojna. Wlasciwe zmierzenie si¢ z wyzwania-
mi przez dowddce na wojnie wymaga jeszcze uzupel-
nienia wiedzy i znanych schematéw o kreatywna in-
teligencje i tworczy wysitek. Zatem studium histo-
ryczne moze da¢ wiedzg, a sztuka, z ktora trzeba si¢
urodzié, uzyje jej jako narzedzia. Zadaniem nauki
jest przy tym t¢ wiedzg (studia historyczne), to narze-
dzie sztuki, poda¢ i uporzadkowac tak, aby miec ja
zawsze W pogotowiu, aby nigdy nie stana¢ bezrad-
nym wobec potrzeb chwili.

Niestety, w czasie pokoju fatwo jest wiedzg¢ ocenic,
ale niezwykle trudno jest osadzi¢, co kto umie.
W czasie pokoju mamy warunki do przygotowania

13 Ibidem, s. 21.
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tego narzedzia sztuki wojennej, jakim jest wojsko, ale
samo narzedzie jest przeznaczone do uzycia podczas
wojny. Jesli podczas pokoju mozemy doskonalic rze-
miosto wojenne, to pole do artyzmu otwiera dopiero
wojna, wojny uczy tylko wojna®.

Bardzo wazne jest rdwniez budowanie podczas
studiéw wojskowych namigtnosci i emocji. Mozna je
rozbudzi¢ odwotujac si¢ do tradycji i religii oraz
przez studia historyczne, szczegdlnie w zakresie wla-
snej wojskowosci. Te prawde w pelni potwierdzaja
wspolczesne wojny asymetryczne, w ktérych po jed-
nej stronie jest wielki potencjal techniczny i brak
emocji, zwykle Zotnierskie rzemiosto, a po drugiej —
marna technika i wielkie emocje. Oczywiscie w bez-
posrednim pierwszym starciu zwykle wygrywa tech-
nika, ale to najczesciej zbyt mato, by wygra¢ wojne.
Tylko namigtnos¢ w walce moze bowiem podnies¢
rzemiosto do poziomu najwznioslejszej ze sztuk.

Niestety, réwniez dzisiaj mamy wielu oficeréw
i dowddcdw, ktérzy przeceniaja technike i nie doce-
niaja pozostatych elementéw wojny, w tym nie roz-
wijaja zadnych zainteresowan historycznych, a ich



wiedza z tej dziedziny, jesli juz, to ogranicza si¢ do
prostych schematéw z filméw akcji. Jesli zapytaé
grupe polskich oficeréw o przyktad zbrodni wojen-
nej, jaka jest nalot dywanowy (saturacyjny, bez roz-
rézniania celéw wojskowych i obiektéw cywilnych),
to niektérzy wymienig aliancki nalot na Drezno w lu-
tym 1945 roku. Niewielu jednak styszato o nalotach
niemieckich na miasta polskie we wrzesniu 1939 roku,
a z reguty zaden o sowieckich nalotach dywanowych
na Warszawe w 1942 1 1943 roku.

JAKIE ZMIANY?

Nie tylko z uwagi na ksztatcenie studentéw cywil-
nych, lecz przede wszystkim ze wzgledu na identycz-
ne podstawy prawne szkolnictwo wojskowe, mimo
jego specyfiki, dotykaja te same problemy co uczelni
cywilnych, a czgsto w ogdle uniwersalne problemy
wspodliczesnych uczelni na swiecie. Przyktadem jest
postepujace obnizanie si¢ poziomu ksztatcenia wyni-
kajace z jego masowosci. Mechanizmy ekonomiczne,

polaczone z poglebiajacym si¢ nizem demograficz-
nym, wymuszaja na uczelniach przyjmowanie
wszystkich kandydatéw zainteresowanych studiami,
co prowadzi do degradacji poziomu ksztatcenia'.
Dzieje sig tak mimo stale rozwijanego systemu nad-
zoru i akredytacji uczelni'>. Masowos¢ studiéw daw-
no juz wyeliminowata relacje uczen—mistrz, nawet na
poziomie studiéw magisterskich, ktéra przez wieki
byta istotng czescia studiowania. Studia ograniczaja
sig co najwyzej do zapoznania si¢ z jednym podrecz-
nikiem, a czgsto z prezentacjami w PowerPoint wy-
ktadowcy. Studenci nie ucza si¢ juz krytycznego my-
Slenia, nie poznaja réznych pogladéw prezentowa-
nych w r6znorodnych Zrédtach, nie wymaga si¢ od
nich czytania lektur. Jednoczesnie poglgbia sig spe-
cjalizacja i obniza poziom wyksztatcenia ogdlnego,
a w toku ksztalcenia tresci réznych przedmiotéw si¢
powielaja. Uczelnie nie ucza takze przedsigbiorczo-
Sci 1 samodzielnosci, lecz wpajaja przede wszystkimi
postawy bierne's.

14 . Sutkowski, Kultura akademicka. Koniec utopii?, Warszawa 2016, s. 41-42.

15 P. Nowak, Hodowanie troglodytéw, Warszawa 2014.
16 t. Sutkowski, Kultura akademicka..., op.cit., s. 34.
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Problemem jest réwniez mechanicznie przenie-
siony na polski grunt podziat na studia pierwszego
i drugiego stopnia, ktory szczegdlnie w wypadku stu-
diéw wojskowych, gdy od oficeréw wymaga si¢ po-
siadania dyplomu drugiego stopnia, jest zbednym for-
malizmem.

Sformutowanie szczegétowych propozycji zmiany
istniejacego stanu rzeczy w szkolnictwie wyzszym
wykracza poza zakres tematyczny artykutu, ale za-
pewne tak jak w powszechnym szkolnictwie wyz-
szym, tak i wojskowym powinni$Smy przejs¢ do selek-

soki poziom. Mozna temu zapobiec rezygnujac z wy-
dzialéw na rzecz rozréznienia organizacyjnego, a nie
jak dotychczas tylko funkcjonalnego, pionu naukowe-
go 1 dydaktycznego oraz wojskowego (uczelnia — jed-
nostka wojskowa). W takim wypadku pierwszy pion
w catosci odpowiadatby za dziatalno$¢ naukowa i kon-
tynuacje¢ oraz rozwdj dotychczasowych osiagniec.
Takie zmiany w petni umozliwia ustawa z 2018 roku.
Innym rozwigzaniem jest utworzenie z czg$ci na-
ukowej tych uczelni wydziatéw lub instytutow WAT
(kilka lat temu ta opcja byta rozwazana). W tym jed-

NA UCZELNIACH WOJSKOWYCH WAZNE JEST, ABY
STUDIOW, CO MA POZNIEJ TOWARZYSZYC IM W

cyjnego modelu ksztalcenia na uczelni, wracajac jed-
nocze$nie do promowania i rozwoju uczelni oraz
programow stawiajqcych wymagania studentom"’.

Gtéwnym zadaniem uczelni wojskowych jest przy-
gotowanie mtodych oficeréw do stuzby — zgodnie
z wymogami absolwentéw studiéw magisterskich,
a to moze by¢ kontynuowane réwniez na uczelni za-
wodowej. Mozna zatem zada¢ pytanie, czy celowe jest
utrzymywanie akademickosci uczelni wojskowych?
I przywotaé tu wiele argumentéw przeciw. Przede
wszystkim rozproszenie skromnych sit na dydaktyke
i nauke nie sprzyja osiaganiu najwyzszego poziomu
w zadnym z tych obszaréw (wszystkie trzy uczelnie
maja stosunkowo nieliczng kadre¢). Mozna przytoczy¢
réwniez fakt, ze cieszace si¢ najwigksza renoma Swia-
towa uczelnie wojskowe sg uczelniami zawodowymi,
skupionymi catkowicie na ksztalceniu zawodowym
i etycznym podchorazych, w ktérych nie prowadzi sig
dzialalnosci naukowej (Akademia Wojskowa Sit
Zbrojnych w West Point). Chociaz i w tym wypadku
system ksztalcenia zapewnia mozliwos¢ studiéw na
poziomie magisterskim (réwniez doktorskim), ale
w odrebnych jednostkach edukacyjnych (np. Naval
Postgraduate School w Monterey w Kalifornii), i nie
wszystkim oficerom, jak to jest w systemie polskim.
W naszym kraju ze zrozumiatych wzgledéw ekono-
micznych takie rozproszenie ksztatcenia i szkolenia,
zaleznie od poziomu w réznych jednostkach edukacyj-
nych, jest nie do przyjecia. Przyktad wojskowych leka-
rzy pozyskiwanych wsrdd absolwentéw uczelni cywil-
nych takze pokazuje, Ze przeniesienie ksztalcenia na
poziomie magisterskim poza uczelnie wojskowe, co
jest praktykowane w mniejszych paristwach europej-
skich, tez nie jest dobrym rozwiazaniem.

Za utrzymaniem akademickosci szkét wojskowych
przemawia natomiast ryzyko (w wypadku przeksztat-
cenia w uczelnie zawodowe) utraty kadry i zespotow
naukowych, ktére w kilku dziedzinach prezentuja wy-

17 Ibidem, s. 42.
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nak wypadku zbyt duze jest ryzyko utraty potencjatu
naukowego i analitycznego, zwiazanego ze specyfika
uczelni przeznaczonej dla danego rodzaju sit zbroj-
nych. Przeciez wtadze WAT niekoniecznie musza by¢
zainteresowane utrzymaniem zespoléw badajacych
doktryny morskie czy taktyke marynarki wojennej.
Poza tym istnienie tych zespoléw pozwala na korzyst-
niejszg wspolprace z danym rodzajem sit zbrojnych
ilepszy przeptyw osiagni¢¢ naukowych do dydaktyki.

Najwazniejsza funkcja uczelni przeznaczonych dla
poszczegdlnych rodzajéw sit zbrojnych jest ksztalcenie
podchorazych, przy czym dazy sig, aby wyposazy¢ ich
w jak najwigkszym stopniu w wiedzg specjalistyczna
1 umiejgtnosci praktyczne, i to gléwnie zwigzane z kie-
runkiem studiéw, a w mniejszym stopniu z przygoto-
waniem wojskowym. W rezultacie programy studiéow
sa przetadowane, a podchorazowie caly czas maja za-
peliony planowanymi zaj¢ciami i obowiazkami. Po-
woduje to, ze szybko ograniczaja swoja aktywnos¢
i swoje zainteresowania, tracg inicjatywe i staja sie¢
biernymi wykonawcami polecert. Dodatkowo czgs¢
uswiadamia sobie, ze najtrudniej byto si¢ dosta¢ na
uczelnig, reszta jest duzo latwiejsza, byle tylko wyko-
nywac polecenia, a to powoduje spadek ich motywacji.

Dyscyplina i wykonywanie polecen to fundamenty
armii, ale to zbyt mato, by uksztattowac przysztego
oficera przywddce. O ile wiedzg i umiejegtnosci tak-
tyczne mtody oficer moze szybko przyswoié na pierw-
szym stanowisku stuzbowym, o tyle wigkszym pro-
blemem jest niewystarczajaca uwaga poswigcona na
ksztaltowanie cech przywddczych i wlasciwej posta-
wy etycznej. Wydaje sig, ze poza szkota wojskowa
ksztaltowanie tych cech jest juz co najmniej utrudnio-
ne, jesli w ogéle mozliwe. Brakuje takze systemu
wpajania pewnych nawykéw, takich jak na przyktad
samodzielne studia z zakresu wojskowosci, w tym hi-
storyczne. Nie mozna dzisiaj wyobrazi¢ sobie zawo-
du, ktéry nie wymagatby systematycznego doskonale-



nia zawodowego, w tym samoksztatcenia, w zwiazku
z dynamicznym postgpem naukowym i technicznym.
O ile system doskonalenia zawodowego jest bardzo
rozbudowany i pozwala doskonali¢ specjalistyczne
umiejetnosci zawodowe, o tyle trudno jednak do-
strzec, by samodzielne studia w réznych obszarach
wojskowosci (dowodzenie, taktyka, sztuki wojenne,
historia wojen) byty popularnym nawykiem wsrdd na-
szych oficeréw. W dobie kultury obrazkowej czytanie
ksiazek jest takze coraz mniej popularne, dlatego tez
rozwiazaniem jest wprowadzenie obowiazku znajo-

nie. Krétkotrwata wymiana podchorazych jest juz
W miarg systematycznie prowadzona z uczelniami za-
granicznymi. Jednym z ciekawych projektéw jest pla-
nowany wspdlny, trzymiesigczny semestr trzech aka-
demii marynarki wojennej (polskiej, butgarskiej i ru-
murskiej). Duzo gorzej wyglada jednak sprawa
umiedzynarodowienia na poziomie kadry dydaktycz-
nej. Poza z reguly krétkotrwatym Erasmusem mozli-
wosci sg ograniczone, czgsto takze brakuje zaintereso-
wania dtuzszym (kilkumiesigcznym) zdobywaniem
doswiadczen naukowych i dydaktycznych, i przy oka-
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STUDENTOM WPAJAC NAWYK SAMODZIELNYCH
CALYM ZYCIU ZAWODOWYM

mosci kanonu lektur podchorqzego, obejmujacego,
z uwzglednieniem specyfiki uczelni, histori¢ wojen
i wojskowosci, biografie najwybitniejszych polskich
i obcych dowddcéw oraz politykéw itd.

Jedna ze zmian, ktéra jest mozliwa do zrealizowa-
nia na szczeblu ministerialnym, to réwniez ustalanie
wigkszego limitu przyjec na kierunki wojskowe niz
planowane potrzeby kadrowe. Wystarczy réznica
10%. Uczelnie ksztalca na okreslonych kierunkach
studiéw jednoczesnie podchorazych i studentéw cy-
wilnych, a ich programy nie r6znia si¢ niczym poza
dodatkowym modutem wojskowym dla podchora-
zych. Dzigki temu podchorazy, ktéry nie rozpocznie
zawodowej stuzby wojskowej, poniewaz nie znalazt
sie¢ w grupie 90% najlepszych, moze ukoriczy¢ studia,
zosta¢ magistrem, moze Swietnym oficerem rezerwy
i nie straci czasu studiéw, nie powinien tez zwracac
kosztéw studiéw wojskowych (umowa).

Drugim Srodkiem pozwalajacym na zachowanie
motywacji i zdrowej rywalizacji wsréd podchorazych
jest rekrutacja do uczelni wojskowej bez koniecznosci
wyboru kierunku juz w momencie przyjgcia na stu-
dia. Kierunek studiéw powinno si¢ wybiera¢ dopiero
(co najmniej) na podstawie wynikéw pierwszego roku
studiéw. Zapewnia to réwniez lepszy dobodr ludzi
z wihasciwymi predyspozycjami do odpowiedniego
kierunku. Na wielu naszych uczelniach cywilnych
i na zagranicznych uczelniach wojskowych rekrutacja
odbywa sie wlasnie w ten sposdéb. Pozwala to takze
uniknaé sytuacji, zdaje sig, ze specyficznie polskie;j,
ktdra polega na tym, ze wydziaty tej samej uczelni,
réwniez wojskowej, konkuruja ze soba w czasie rekru-
tacji. Zmieni€ si¢ takze musi system oceny kandyda-
téw na zotnierzy zawodowych, ktérzy studiuja na pol-
skich uczelniach. Poza ocenami ze studiéw nalezy
wigksza wage przypisaé ksztaltowaniu zdolnosci
przywddczych oraz charakterystyce etyczne;.

Jednym ze sposobdw podniesienia poziomu nauko-
wego i dydaktycznego oraz zwigkszenia atrakcyjnosci
studiéw wojskowych jest réwniez umigdzynarodowie-

zji doskonaleniem jezykowym na najlepszych uczel-
niach wojskowych paristw sojuszniczych. Polskie
uczelnie wojskowe unikaja takze zatrudniania profe-
soréw zagranicznych, mimo Ze obecnie nic ku temu
nie stoi przeszkodzie, nawet wzgledy finansowe. Poje-
dyncze wyktady naukowcéw z zagranicznych szkoét
nie sa w stanie wiele tu zmienic.

Mimo dobrego poziomu i wysokich wymagan
(moze nawet nadmiernie wysokich) w zakresie zna-
jomosci jezyka angielskiego, duza staboscia jest nie-
zbyt czgsto spotykana wsrdéd najmtodszych oficeréw
znajomos¢ jezyka rosyjskiego. Zaskakujace jest tak-
Ze pominigcie nauczania nie tylko na uczelniach, lecz
nawet w Wojskowym Studium Nauczania Jgzykow
Obceych w Lodzi, jezyka chinskiego. Trudno to zro-
zumieé, gdy Europa stata si¢ peryferiami, a wiodace
centrum gospodarcze i cywilizacyjne jest juz na Da-
lekim Wschodzie. Dlatego takze poprawa umigdzy-
narodowienia powinna uwzglednia¢ nawigzanie
wspélpracy dydaktycznej i naukowej z wojskowymi
uczelniami z demokratycznych panstw tego regionu,
gléwnie Japonii, Korei Potudniowej, Taiwanu i1 Sin-
gapuru. Uczelnie cywilne, w tym politechniki, taka
wspotprace maja juz dobrze rozbudowana, ale part-
nerami dalekowschodnimi sa gléwnie uczelnie
z Chiriskiej Republiki Ludowej (przyktadem sg insty-
tuty Konfucjusza utworzone m.in. na Uniwersytecie
Jagiellofiskim, Politechnice Opolskiej czy Uniwersy-
tecie Gdanskim), co oczywiscie w wypadku uczelni
wojskowych nie moze by¢ nasladowane, poza ewen-
tualnymi kontaktami oficjalnymi na wysokim i Sred-
nim szczeblu paistwowym.

Nieco poza giéwnym tematem, ale w zwigzku ze
wspOlpraca migdzynarodowa, pozostaje ksztatcenie
wojskowych studentéw zagranicznych na naszych
uczelniach, ktére warto kontynuowac bez szkody
dla podstawowych funkcji uczelni. Dzigki temu bu-
dujemy dobre relacje migdzynarodowe, miekkq site
naszego panstwa, w dodatku nie ponoszac kosztéw
tego ksztalcenia. u

PRZEGLAD SIt. ZBROJNYCH nr 3 / 2021 1 7 5



DOSWIADCZENIA
]

0 taktyce

Wojs

Autor jest profesorem
ASzWoj, kierownikiem
Zaktadu Historii Sztuki
Wojennej i Polemologii
na Wydziale Wojskowym
Akademii Sztuki
Wojenne;j.

k ladowych

ISTNIEJE POTRZEBA UPORZADKOWANIA
NAWARSTWIAJACEJ SIE WIEDZY O TEORII

| PRAKTYCE PROWADZENIA WALKI.

ptk dr hab. Jacek Lasota

Jest to czes¢ sktadowa sztuki wojennej, ktorej specjal-
nosci obejmujq teorie i praktyke przygotowania i pro-
wadzenia walki przez pododdziaty, oddziaty i zwiqzki
taktyczne jednego lub kilku rodzajow wojsk, ze sktadu
roznych rodzajow sit zbrojnych'. Sam termin taktyka
ma dwa znaczenia. Oznacza naukg (specjalnos¢ nauko-
wa) oraz praktyczne postgpowanie dowodztw i wojsk na
szczeblu taktycznym. Celem artykulu jest u§wiadomie-
nie, czym jest taktyka i jak ewoluowala klasyfikacja
dziatan taktycznych w XX oraz w pierwszych dekadach
XXI wieku. Stanowi on jedynie skromne wprowadzenie
do problematyki terminologicznej zwiazanej z ta dzie-
dzing prowadzenia walki. Odwotano si¢ w nim do teore-
tykéw i praktykéw sztuki wojennej, takich jak: Antoni
Wroniecki, Carl von Clausewitz, Antoine-Henri Jomini,
Ferdynand Foch, Basil H. Liddell Hart, Franciszek
Skibinski, Stefan Mossor, Stanistaw Rola-Arciszewski,
Stanistaw Koziej, Michat Huzarski, Zbigniew Scibiorek,
Waldemar Kaczmarek, Bolestaw Chocha i inni. Przed-
stawiono takze spostrzezenia dotyczace wiedzy czgsci
oficeréw mtodszych na temat taktyki. Budzi bowiem
niepokdj coraz mniejsza ich wiedza taktyczna oraz pe-
wien chaos terminologiczny w jednym z tych najstar-
szych dziatéw sztuki wojennej.

BADANIA I WNIOSKI WELASNE

Swego czasu prof. dr hab. Andrzej Polak opubliko-
wat w ,,Kwartalniku Bellona niezmiernie ciekawy
artykut pt. O potrzebie studiowania, uczenia sie i czy-

tania sztuki wojennej, zatrwozony wtérnym analfabe-
tyzmem, gdy chodzi o znajomos¢ elementarnych pojec¢
dotyczqceych podstaw teorii sztuki wojennej®. Spraw-
dzianowi wiedzy poddano wdéwczas oficerow star-
szych. A jak wyglada dzisiaj sytuacja wsrdd oficeréw
mtodszych — przysztych oficeréw dyplomowanych Sit
Zbrojnych Rzeczypospolitej Polskiej? Zgodnie z Roz-
porzadzeniem Ministra Obrony Narodowej z dnia
14 lutego 2017 r. w sprawie tytutow Zotnierzy zawodo-
wych wprowadzono w sitach zbrojnych tytut zawodowy:
oficer dyplomowany Sit Zbrojnych Rzeczypospolitej
Polskiej, nadawany absolwentom Podyplomowych
Studiéw Operacyjno-Taktycznych (PSOT) prowadzo-
nych w Akademii Sztuki Wojennej. Obecnie jest reali-
zowana nowa edycja tych studiéw. Na pierwszych zajg-
ciach przeprowadzitem anonimowa ankietg. Polecenia
ograniczaly si¢ do podstawowej wiedzy regulamino-
wej* oraz prozaicznej podrecznikowej na temat histo-
rii sztuki wojennej. Oto kilka przyktadowych:

o Prosze zdefiniowac pojecie sztuka wojenna.

® Prosze wymienic¢ dziaty sztuki wojenne;j.

e Prosze wymienic znane Panu/Pani zasady sztuki
wojennej.

® Prosze wymienic¢ pieciu (5) zagranicznych i pol-
skich teoretykow sztuki wojennej i tytuty ich dziet.

e Prosze zdefiniowac pojecie taktyka.

o Prosze wymienic rodzaje dziatan taktycznych.

Pozostate polecenia réwniez odnosily si¢ do tej pro-
blematyki.

1 M. Huzarski, J. Wotejszo (red.), Leksykon obronnosci, Warszawa 2014, s. 36.
2 Por. A. Polak, O potrzebie studiowania, uczenia si¢ i czytania sztuki wojennej, ,Kwartalnik Bellona” 2012 nr 2, Warszawa 2012, s. 63-82.

3 Ibidem, s. 63.

4 Polecenia z zakresu Regulaminu dziatan wojsk ladowych z 2008 roku.

1 7 6 PRZEGLAD SIt. ZBROJNYCH nr 3 / 2021



Badania zostaty przeprowadzone w grupie 20 ofice-
réw w stopniu kapitana, stanowiacej 100% uczestnikow
tegorocznej edycji PSOT. Ankieta obejmowata 10 pole-
cen, jak juz wspomniatem, z zakresu sztuki wojenne;j,
przede wszystkim z teorii sztuki wojennej, oraz dwa po-
lecenia odnoszace sig do historii sztuki wojennej. Wyni-
ki byty, méwiac lagodnie, bardzo rozczarowujace...
W zwiazku z tematem artykutlu przedstawie tylko ten
wycinek badan, ktéry odnosi si¢ bezposrednio do jego
gléwnych zatozen. Na wstepie przedstawig krétka cha-
rakterystyke grupy badawczej. Liczyta ona 20 oficeréw
w stopniu kapitana, wsrdd ktorych 12 ukonczyto szkoty
oficerskie lub akademie (np. WAT), natomiast o§miu
kursy oficerskie. Innymi stowy, 60% stuchaczy PSOT
to absolwenci szkét oficerskich, natomiast 40% ukon-
czylo kursy oficerskie. Wigkszos¢ oficerdw, to jest 80%,
legitymuje si¢ 11-15 latami stuzby w wojsku, 10% ma
za soba od 6 do 10 lat stuzby i takze 10% ma staz dtuz-
szy niz 15 lat. Ponad potowa z ankietowanych, bo 55%,
to oficerowie, ktérzy przyszli do Akademii Sztuki
Wojennej ze stanowisk sztabowych, 40% — z dowdd-
czych i 5% — z administracyjnych.

Pierwsze polecenie skierowane do stuchaczy PSOT
byto nastepujace: Prosze zdefiniowad pojecie sztuka
wojenna. Poprawnie wykonato je tylko 10% oficeréw.
Roéwniez 10% ankietowanych nie podato zadnej odpo-
wiedzi. Niestety 80% udzielito odpowiedzi biednej
lub niepetnej. Warto zwrdci¢ uwagg, ze tylko oficero-
wie z grupy absolwentéw WSO, AWL, WAT itp. po-
dali poprawna definicje sztuki wojennej (17% grupy),
natomiast nie uczynit tego zaden absolwent kursow
oficerskich.

Drugie polecenie réwniez dotyczylo teorii sztuki
wojennej 1 brzmiato: Prosze wymienic¢ dziaty sztuki

wojennej. To z pozoru tatwe zadanie sprawito ofice-
rom duzo wigcej trudnosci. Ponad potowa badanych
(60%) nie udzielita zadnej odpowiedzi, bledna podato
20% i réwniez 20% oficeréw wymienito poprawnie
dzialy sztuki wojennej. Udziat procentowy odpowie-
dzi poprawnych, btednych i braku odpowiedzi w obu
badanych grupach roztozyt si¢ podobnie.

Kolejne polecenia odnosity si¢ juz do problematyki
taktycznej. Oto pierwsze z nich: Prosze zdefiniowac
pojecie taktyka. Poprawnie uczynito to 30% oficeréw,
natomiast 35% udzielito odpowiedzi btednej lub nie-
petnej. Jednak az 35% oficeréw niczego nie napisato.
Jezeli przyjrzymy si¢ odpowiedziom na to polecenie
w poszczegdlnych grupach oficeréw, to zauwazymy,
ze zaden absolwent kurséw oficerskich nie podat pra-
widlowej. Réwnomiernie, bo po 50% oficeréw z tej
grupy udzielito odpowiedzi blednej lub nie udzielito
zadnej. Natomiast w grupie absolwentéw szkot oficer-
skich potowa badanych podata poprawna definicjg
taktyki, a drugie 50% udzielito odpowiedzi blgdnej
lub niepetnej (25%) albo zadnej (25%).

Nastepne polecenie dotyczylo rodzajéw dziatan
taktycznych i brzmiato: Prosze wymienic¢ rodzaje
dziatan taktycznych. Ono takze przysporzyto wielu
probleméw badanym stuchaczom, gdyz 95% nie po-
dato poprawnej odpowiedzi. Tylko jeden stuchacz
PSOT tegorocznej edycji, absolwent szkoty oficer-
skiej, odpowiedziat na nie w sposéb wyczerpujacy.

Jeszcze wigcej problemdéw przysporzyto nastepuja-
ce polecenie: Prosze zdefiniowac pojecie walka zbroj-
na. Otéz zaden shuchacz nie udzielit poprawnej odpo-
wiedzi. Jednoczesnie liczba odpowiedzi biednych
i niepelnych oraz braku odpowiedzi roztozyta si¢ po
potowie w kazdej z badanych grup oficeréw.

DOSWIADCZENIA
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Kolejna prosba dotyczyta wymienienia elementar-
nych czynnikow walki zbrojnej. W tym przypadku az
55% badanych nie probowato udzieli¢ odpowiedzi,
jedna czwarta odpowiedziata btgdnie lub podata nie-
petna odpowiedz i tylko 20% wymienito poprawnie te
czynniki. W grupie absolwentéw kurséw oficerskich
az 88% ankietowanych niczego nie napisato, a tylko
13% udzielito poprawnej odpowiedzi. Natomiast
wsréd absolwentow szkot oficerskich 25% badanych
stuchaczy wykazato si¢ odpowiednia wiedzg na ten
temat, 42% wymienilo blednie czynniki walki zbroj-
nej lub nie wszystkie, ale az jedna trzecia (33%) nie
podjeta nawet proby odpowiedzi.

Zasmucajacy jest rowniez fakt braku oczytania
wsrdd przysztych oficeréw dyplomowanych Sit Zbroj-
nych Rzeczypospolitej Polskiej, gdyz tylko 5% z nich
byto w stanie wymienié pieciu (5) zagranicznych
i polskich teoretykow sztuki wojennej oraz tytuty ich
dziel. Zatrwazajace jest takze to, ze nikt z absolwen-
tow kursow oficerskich nie sprostat temu zadaniu,
a 17% absolwentoéw szkot oficerskich nie zna zadnego
teoretyka sztuki wojenne;j.

Nieco lepiej wypadta préba odpowiedzi na inne py-
tanie zwigzane z historig sztuki wojennej, ktére
brzmiato: Prosze wymieni¢ pieciu (5) znanych Panu/
Pani wodzow z historii wojen. W tym przypadku 60%
oficeréw potrafito wymieni¢ wodzéw i dowddcoéw
znaczacych dla sztuki wojennej, jednak 40% stucha-
czy i to pytanie przysporzylo sporo problemoéw.

Mozna zapytaé o przyczyng tego stanu rzeczy. Od-
powiedZ na pewno jest zlozona, a prawda lezy po-
Srodku. Niestety, moze napawac niepokojem przy-
puszczenie, ze skoro w 2012 roku sprawdzianowi sta-
nu wiedzy prof. dr hab. A. Polak poddat stu oficerow
starszych, z ktérych ani jeden nie uzyskal oceny pozy-
tywnej, a prawie 70 oficeréw nie zdobyto nawet jed-
nego punktu’, to oficerowie ci nie wyciagneli zadnych
wnioskow ze swoich ,,0siagnigc” i, co gorsza, nie wy-
magaja podstawowej wiedzy na temat sztuki wojennej
od podwtadnych.

Dlaczego jest to grozne? W ksiazce pt. Rozwaza-
nia o taktyce B. Chocha stwierdzil, ze taktyka jest
najbardziej masowq, w sensie stosowania, czesciq
sktadowq sztuki wojennej. W zaleznosci od struktury
organizacyjnej [...] taktyke uprawia bezposrednio
okoto 80-95% stanu osobowego®. Komentarz wydaje
si¢ zupelnie zbyteczny.

Wydano wiele pozycji jej poswigconych. Opisano
w nich taktyke jako czg$¢ sztuki dowodzenia, teorig
przygotowania i prowadzenia dziatai bojowych lub
jako og6t sposobow i metod stosowanych dla osia-
gniecia okreslonego celu w walce. Jak mozna zauwa-
zy¢, jest to tylko wycinek zwiazany z jej definiowa-
niem. W dalszej czesci artykutu zostana przytoczone

5 A. Polak, O potrzebie studiowania..., op.cit., s. 64.
6 B. Chocha, Rozwazania o taktyce, Warszawa 1982, s. 18.
7 Ksenofont, Wspomnienia o Sokratesie, Warszawa 1896, s. 106.

nie tylko definicje, lecz takze opinie oraz spostrzeze-
nia teoretykow i praktykow sztuki wojennej dotyczace
tej sktadowej dziatan bojowych.

SENTENCJE TAKTYCZNE

Taktyka to dziat sztuki wojennej umiejscowiony na
najnizszym jej poziomie, jednoczes$nie najstarszy
obok strategii. Jednak od rezultatéw uzyskiwanych na
tym szczeblu zaleza w duzej mierze ostateczne wyniki
toczonych bitew.

Greckie pochodzenie terminu taktike i jego do-
stowne znaczenie sztuka szykowania wojsk sa znane
od dawna i bardzo powszechne. Powstal on w wyni-
ku potaczenia dwéch stéw: techne — sztuka i tesso —
porzadkuje. Pierwotne brzmienie fakticos bylo rozu-
miane jako sposobny do porzqdkowania, natomiast
taktike oznaczala sztuke porzadkowania, uktadania,
ustawiania szyku do bitwy. Termin ten wszedt do je-
zyka polskiego, takze do mowy potocznej. Wsréd
teoretykéw wojskowych panuje zgodnosé co do tego,
ze taktyka jest najstarsza skladowa sztuki wojennej
i od niej wlasnie wywodzi si¢ strategia, nastgpnie
sztuka operacyjna. Jej poczatkéw mozna doszukiwac
si¢ w chwili pojawienia si¢ antagonistycznych grup
spotecznych dazacych do osiagnigcia dominacji
w sposob sitowy. Do walk mogto dochodzié¢ w sytu-
acji spotkania si¢ dwoch grup przy Zrédle wody lub
w miejscu dogodnej przeprawy przez rzeke. Takie
scenariusze mozna mnozy¢, lecz rywalizacja wyni-
kata przede wszystkim ze zréznicowanych warunkéw
egzystencji sasiadujacych ze soba lub spotykajacych
si¢ plemion. Wraz z rozwojem do§wiadczen zwalcza-
jacych sig stron zaczeta ksztaltowac sig teoria i prak-
tyka taktyki.

Do problematyki taktyki odnosilo si¢ wielu teorety-
kéw sztuki wojennej. Nie sposéb wiec przytoczyé
wszystkich opinii i definicji jej dotyczacych. Zostana
zatem zaprezentowane tylko wybrane rozwazania na jej
temat — od starozytnosci az do przetomu XX i XXI
wieku. W tym przypadku autorami cytowanych pogla-
dow i definicji beda nie tylko teoretycy, lecz takze do-
wddcy z wielu okreséw historycznych, o réznorodnych
przy tym pogladach politycznych.

Prezentacjg definicji taktyki nalezy rozpoczaé od
przedstawiciela starozytnosci — Ksenofonta. Pisat on,
ze taktyka jest zaledwie matq tylko czastkq strategii.
Uwazal, Ze jest to umiejetno$¢ przygotowania szyku
bojowego, strategia zas jest sztuka prowadzenia wojny’.

Na przetomie XVIII i XIX wieku pruski teoretyk
wojskowosci Dietrich Heinrich Freiherr (baron) von
Biilow uwazat, ze strategia jest to nauka o ruchach na
wojnie, poza widnokregiem lub zasiegiem wystrzatu
armatniego, taktyka zas o ruchach na wojnie w tych
granicach?®.

8 M. Milsztejn, A. Stobodienko, O burzuazyjnej nauce wojennej, Warszawa 1959, s. 33.
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A. Wroniecki w wydanej w Paryzu w 1836 roku
Sprawie pieszej twierdzi, ze taktyka podaje prawidta
czerpane z dziejow swiata i filozofii wojen, jak wszelkie
piesze i konne wojsko nalezy urzqdzic, jak je wedtug
potrzeby i miejsca do boju szykowad, poruszac i w sa-
mem dziele zazywac, by w kazdej wojennej przygodzie,
rzadnq swq sprawaq stac sie mogto w rekach swego wo-
dza: dzielnem narzedziem wojny i zwyciestw’.

Z kolei H. Jomini uwazal, ze taktyka to manewro-
wanie armiq na polu bitwy, walki, zaktadanie obozow
i przyjmowanie roznych szykow bojowych, w ktorych
nalezy prowadzi¢ wojska do ataku'®. Taktyka to ré6w-
niez sztuka uzycia mas (wojsk) w tym punkcie, do kto-
rego przybedq, wykonujqc dobrze skalkulowane prze-
marsze, inaczej mowiqc, jest to sztuka wprowadzania
mas do walki w decydujqcej chwili i decydujqcym
punkcie pola bitwy, na ktérym powinno dojsé do osta-
tecznego zderzenia sie sit''.

Natomiast C. von Clausewitz stwierdzil, ze taktyka
Jest naukq o uzyciu sit zbrojnych w bitwie, a strategia
— naukq o uzyciu bitew do celéw wojny'.

Z kolei francuski oficer Ardant du Picq taktyke na-
zwal sztukq, naukq zmuszenia ludzi do walczenia przy
wydaniu ze siebie maksimum energii; maksimum, kto-
re moze dac¢ wobec strachu tylko dobra organizacja®.
Z tym zapisem wspélgra opinia generata A. Bouchera,
ktéry uwazal, ze taktyka jest ostatnim i poteznym spo-
sobem organizowania mestwa'®.

Natomiast taktyka, zdaniem F. Focha, zmierza do
tego, aby bitwa byta pokierowana racjonalnie, odpo-
wiednio do praw psychologii, zgodnie 7 zasadami me-
chaniki. Jej celem jest ostateczne ztamanie przeciwni-
ka®. W opinii Th.E. Lawrence’a, znanego jako Law-
rence z Arabii, faktyka to srodek prowadzqcy do
strategicznego celu'®.

Kolejny Brytyjczyk, B.H. Liddell Hart, uwaza, ze
gdy uzycie sit zbrojnych doprowadza do bitwy, to dys-
ponowanie tymi sitami i kierowanie bezpoSrednimi
dziataniami nosi miano taktyki".

M. Tuchaczewski, przedstawiciel radzieckiej mysli
wojskowej, twierdzil, ze strategia powinna zapewnié

taktyce tatwos¢ wykonania zadari'®. Kolejny przedsta-

9 A. Wroniecki, Sprawy piesze, Paryz 1836, s. 7.

10 H. Jomini, Zarys sztuki wojennej, Warszawa 1966, s. 80.
11 Ibidem, s. 247.

12 C. von Clausewitz, O wojnie, Lublin 1995, s. 83.

13 A. du Picq, Studium nad bitwa, Warszawa 2015, s. 68.

wiciel radzieckich teoretykéw, P. Rotmistrow, napisat,
ze taktyka jest podporzadkowana strategii i sztuce
operacyjnej, dziata na ich korzys¢ i jest zasadniczym
narzedziem w osiqganiu celow, ktére one ustalajq.
Zwrotna zaleinosc polega na tym, ze poziom taktyki
i jej moZliwosci wykonywania zadari bojowych wywie-
rajq wptyw na charakter sztuki operacyjnej i strategii
oraz okreslajq ich mozliwosci w zakresie operacji
i wojny w catosci®.

Polscy teoretycy wojskowi réwniez wniesli nieba-
gatelny wktad w rozwdj mysli wojskowej. Jeden z naj-
wazniejszych jej przedstawicieli — S. Mossor uwaza,
ze taktyka obejmuje nie tylko umiejetnos¢ ugrupowa-
nia wojsk do walki, ale i uzgodnienie kilku walczq-
cych obok siebie czynnikow do wspdlnego wysitku
majqcego jeden cel ograniczony w czasie i przestrze-
ni®. Dalej autor stwierdza, ze wysitek taktyczny ma
zasieg ograniczony i dziatania taktyczne nie przekra-
czajq zwykle kilku godzin lub najwyzej jednej doby*.
S. Mossor twierdzi, ze taktyka jest zmienna, gdyz
zalezy od postepow w uzbrojenia i nalezy raczej do
zakresu regulaminow i instrukcyj niz studium sztuki
wojennej zwiqzanej z kierowniczymi, samodzielnymi
szezeblami dowodzenia®.

Z kolei zdaniem F. Skibinskiego, taktyka to feoria
i praktyka prowadzenia manewru i boju przez zgrupo-
wania bojowe, ktorych suma dziatan sktada sie na
operacje. Jest sztukq optymalnego wykorzystania
w boju posiadanych sit i srodkow. Dotyczy w zasadzie
zakresu dziatan zgrupowarn o rzedzie wielkoSci nie
przekraczajqeych rozmiaréw dywizji, a w tym oddzia-
tow i pododdziatow. Teoria i praktyka taktyki obejmu-
Jje nie tylko dziatania wojsk, ale w rownym stopniu
stuzb i tytow™.

B. Chocha w Rozwazaniach o taktyce pisze, ze
o taktyce mowi sie jako o czesci sztuki dowodzenia
badz, ze jest to teoria przygotowania i prowadzenia
dziatan bojowych lub wreszcie traktuje sie jq jako
0got sposobow i metod stosowanych dla osiqgniecia
okreslonego celu w walce®. Stwierdza, ze taktyka jest
najbardziej masowq, w sensie stosowania, czesciq
sktadowq sztuki wojennej™.

14 A. Boucher, Odwieczne prawa wojny i sztuka wojenna z przed 23-ch stuleci, Warszawa 1924, s. 152.

15 F. Foch, O prowadzeniu wojny, Oswiecim 2015, s. 21.
16 T.E. Lawrence, Siedem filarow madrosci, Warszawa 1998, s. 179.

17 B.H. Liddell Hart, Strategia. Dziatania posrednie, Warszawa 1959, s. 388.

18 M. Tuchaczewski, Pisma wybrane, t. 1, Warszawa 1966, s. 204.

19 A.P. Rotmistrow, Historia sztuki wojennej do 1939, Warszawa 1967, s. 30.
20 S. Mossor, Sztuka wojenna w warunkach nowoczesnej wojny, Warszawa 1986, s. 198.

21 Ibidem.
22 Ibidem, s. 207.

23 F. Skibinski, Rozwazania o sztuce wojennej, Warszawa 1972, s. 231.

24 B. Chocha, Rozwazania o taktyce, Warszawa 1982, s. 15.
25 Ibidem, s. 18.
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Wspolczesna taktyka rozumiana jako nauka jest

zbiorem wielu dyscyplin i specjalnosci naukowych, |
ktére powstawaly i nadal powstaja wraz z rozwojem . =
i roznicowaniem sie sit zbrojnych oraz warunkow ich

dziatania na obecnym i przysztym polu walki.

Z kolei E. Che Guevara opisuje taktyke jako: srodki
praktyczne stuiqce do osiqgniecia wielkich celow
strategicznych. Jest ona w pewnej mierze uzupetnie-
niem strategii, a jednoczesnie jej regulaminem. Srod-
ki prowadzone do celu sq o wiele bardziej zmienne
i elastyczne anizeli sam cel i srodki te muszq byc¢ przy-
stosowane do warunkow walki. Istniejq cele taktycz-
ne, ktore nie zmieniajq sie podczas catej wojny, a tak-
ze inne, ktdre sie¢ zmieniajqs.

Jak stusznie stwierdzit M. Huzarski, o taktyce po-
strzeganej jako jedna z czgsci sktadowych sztuki wo-
jennej napisano wiele?’ i trudno przytaczaé wszystkie
definicje oraz opinie na ich temat, tym bardziej ze do-
robek polskich oficeréw i naukowcéw jest bardzo du-
zy, szczegblnie wyktadowcéw Wyzszej Szkoty Wo-
jennej, Akademii Sztabu Generalnego i Akademii
Obrony Narodowe;.

Jako swoiste podsumowanie nalezy ponownie przy-
toczy¢ stowa B. Chochy, iz taktyka niezaleznie od jej
definiowania i pojmowania, to przede wszystkim twor-
cze dziatanie, kunszt, dyscyplina naukowa, ktora mo-

26 E. Che Guevara, Kuba - wojna partyzancka, Warszawa 1961, s. 25.
27 M. Huzarski, Zagadnienia taktyki wojsk Iadowych, Toruh 1999, s. 8.
28 B. Chocha, Rozwazania o..., op.cit., Warszawa 1982, s. 17.

29 Maty stownik jezyka polskiego PWN, Warszawa 1995, s. 930.
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Ze by¢ uprawiana tylko przez jej mitosnikow, ludzi
Swiattych i nie znoszqcych szablonu®.

TERMINOLOGIA I KLASYFIKACJA

Taktyka ogdlna postuguje si¢ zaréwno pojeciami
tylko jej wlasciwymi, jak 1 uzywanymi w innych
(w tym takze niewojskowych) dyscyplinach nauko-
wych. Wiele z pojec taktyki przeniesiono do strategii
i sztuki operacyjnej. Tres¢ podstawowych pojec¢ (kate-
gorii) taktyki, stanowiacych swoisty jezyk zotierzy,
charakteryzuja, najczesciej w jednolitym ujeciu dla
wszystkich dziedzin sztuki wojennej, regulaminy, en-
cyklopedie wojskowe, leksykony i stowniki terminéw
wojskowych.

Maty stownik jezyka polskiego PWN definiuje tak-
tyke jako czes¢ sztuki wojennej obejmujqcq teorie
i praktyke prowadzenia walki z nieprzyjacielem,
a w sensie ogolnym, to sposob, metoda postepowania
majqca doprowadzic¢ do osiqgniecia okreslonego ce-
lw®. Z kolei w Leksykonie wiedzy wojskowej taktyka
jest definiowana jako: czes¢ sztuki wojennej obejmujq-



ca teorie i praktyke przygotowania i prowadzenia
walki przez pododdziaty, oddziaty i zwiqzki taktyczne
wszystkich rodzajow wojsk sit zbrojnych™®.

W Leksykonie obronnosci J. Wolejszo zapropono-
wal uaktualniong jej definicjg, ktéra odzwierciedla
nowoczesniejsze podejscie do istoty taktyki, uwaza
bowiem, ze to czes¢ sktadowa sztuki wojennej, spe-
cjalnos¢ obejmujqca teorie i praktyke przygotowania
i prowadzenia walki przez pododdziaty, oddziaty
i zwiqzki taktyczne jednego lub kilku rodzajow wojsk,
ze sktadu réznych rodzajow sit zbrojnych®'.

Teoria taktyki z kolei wyjasnia istote walki, stanowi
zespot tez i twierdzen logicznie uporzadkowanych
i naukowo uzasadnionych, wyznacza zakres proble-
mowy taktyki w ramach sztuki wojennej, okresla efek-
tywne, sprawdzone w praktyce sposoby przygotowa-
nia i prowadzenia walki. Teoretyczne podstawy majq
przewaznie charakter uniwersalny, stanowiq w pew-
nym sensie mqdros¢ taktyczngq gromadzong niekiedy

30 Leksykon wiedzy wojskowej, Warszawa 1979, s. 449.
31 M. Huzarski, J. Wotejszo (red.), Leksykon..., op.cit., s. 36.
32 M. Huzarski, Zagadnienia taktyki..., op.cit., s. 19.

33 Ibidem, s. 20.

34 Ibidem.
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na przestrzeni wiekéw. Zaliczamy do nich zasady
sztuki wojennej i czynniki walki zbrojnej w wymiarze
taktycznym, klasyfikacje (typologie, systematyke), ter-
minologie i ogdlne zasady dziatan taktycznych®.

Natomiast praktyka taktyki to wynikajqce z teorii,
Swiadome i celowe, wszelkie dziatania wojsk na szcze-
blach taktycznych®. W ramach praktyki taktyki moz-
na wyrdzni¢ wojennq praktyke taktyki, ktora jest dla
teorii najcenniejszym Zrodtem poznania oraz pokojo-
wq (szkoleniowq) praktyke taktyki, podczas ktorej we-
ryfikowana jest efektywnos¢ i funkcjonalnosc¢ opraco-
wanych koncepcji teoretycznych.

W tym momencie nalezy zwrdci¢ uwage, ze mig-
dzy teoria a praktyka taktyki wystgpuja zaleznosci
i powiazania, ktére powoduja wzajemne ich wzboga-
canie, uzupetnianie oraz tworcze wspétdziatanie.

Kolejny aspekt terminologiczny, ktéry nalezy przy-
blizy¢, to struktura taktyki. Trzeba w tym miejscu za-
uwazy¢, ze jest ona uzalezniona od rodzaju sit zbroj-
nych, rodzaju wojsk oraz swoistych cech ich uzycia
w walkach, bitwach i operacjach. Dlatego tez mozna
wyrézni¢ taktyke: wojsk ladowych, sit powietrznych,
marynarki wojennej i wojsk specjalnych.

Wspdtczesna taktyka rozumiana jako nauka jest
zbiorem wielu dyscyplin i specjalnosci naukowych,
ktére powstawaty i nadal powstaja wraz z rozwojem
i réznicowaniem si¢ sit zbrojnych oraz warunkéw ich
dziatania na obecnym i przysztym polu walki.

Przedmiotem naszego zainteresowania jest taktyka
ogolna, szczegdlnie taktyka wojsk ladowych jako je-
den z jej dzialéw, obejmujacy teorig i praktyke przy-
gotowania i prowadzenia walki przez pododdziaty,
oddziaty i zwiazki taktyczne réznych rodzajow wojsk
dziatajacych w sktadzie wojsk ladowych.

Poczatkowo taktyka byla jednolita, odnosita si¢
w podobny sposéb do wszystkich sit bioracych udziat
w walce. Z biegiem czasu, w miar¢ powstawania no-
wych rodzajéw sit zbrojnych: marynarki wojennej,
lotnictwa itp., zaczeta sig specjalizowaé. W ramach
rodzajow sit zbrojnych wytanialy si¢ wyspecjalizowa-
ne rodzaje wojsk, co pozwolito na ksztaltowanie si¢
z kolei taktyki ich dziatania na polu walki. Oczywi-
Scie mimo dajacego si¢ zauwazyC rozwarstwienia
i specjalizacji pozostaty problemy wspdlne, ogdlne,
dotyczace w jednakowym stopniu poszczegdlnych ro-
dzajéw sil zbrojnych, rodzajow wojsk i specjalistycz-
nych jednostek.

Taktyka ogdlna powstata wigc na skutek wyodreb-
nienia si¢ z jednolitej az do korica I wojny Swiatowej
taktyki. Pojawily si¢ wéwczas pierwsze prace poru-
szajace t¢ problematyke™®. Natomiast jeszcze mtodsza
jest taktyka ogdlna wojsk ladowych. Powstanie i roz-

35 S. Wecki, Krotka taktyka ogolna, Poznan 1919; F. Faury, Zasady taktyki ogolnej, Warszawa 1921.
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wdj tego dziatu taktyki ogdlnej jest nastgpstwem co-
raz wigkszej ztozonosci i wewngtrznego zréznicowa-
nia dziatan wojsk ladowych. Sukcesywne pojawianie
sig¢ nowych Srodkéw walki i zarysowujaca sig¢ wyrazna
specyfika dziatan przyczynity si¢ do powstania takty-
ki kazdego z rodzajéw wojsk. Uzbrojenie, wyposaze-
nie oraz sprzgt, jakimi one dysponuja, maja swoje
przetozenie na zasady prowadzenia walki. Okreslaja
ich role i przeznaczenie, a takze sposob wykorzysta-
nia i wspdtdziatania z innymi rodzajami wojsk. Zary-
sowujaca si¢ odrebnos¢ zrodzita potrzebe racjonalnej
koordynacji zespalajacej wysitki w ramach taktyk po-
szczegblnych rodzajéw wojsk wchodzacych w sktad
wojsk ladowych. W ten sposéb wyodrebnita sig takty-
ka ogdlna, ktéra stanowi klamrg spinajaca taktyki po-
szczegblnych rodzajéw wojsk?e.

Tak wigc taktyka ogélna wojsk ladowych obejmuje
teoretyczne podstawy taktyki, teorig i praktyke przygo-
towania i prowadzenia walki przez ogélnowojskowe
pododdziaty, oddziaty i zwiazki taktyczne oraz koordy-
nacje dziatari taktycznych rodzajéw wojsk. Natomiast
taktyka rodzajéw wojsk odnosi si¢ do teorii i praktyki
przygotowania i prowadzenia walki przez specjalistycz-
ne ich pododdzialy, oddzialy i zwiazki taktyczne.
W wojskach ladowych wyréznia si¢ obecnie taktyke
wojsk: pancernych i zmechanizowanych, aeromobil-
nych, rakietowych 1 artylerii, inzynieryjnych, obrony
przeciwlotniczej, tacznosci i informatyki, rozpozna-
nia i walki elektronicznej oraz chemicznych.

KLASYFIKACJA DZIAEAN TAKTYCZNYCH
Najogdlniejszym pojeciem w sztuce wojennej jest
wojna. Abstrahujac w tym miejscu od jej definicji jako
zjawiska spolecznego i zajmujac si¢ nig wylacznie
z pozycji prakseologicznych, wojng mozna przedstawic¢
jako sume zréznicowanych dziatain prowadzonych
przez rézne sity i Srodki przeciwstawnych stron, ktdre
mozna okresli¢ mianem dziatan wojennych. Wsréd
nich (obok dyplomatycznych, gospodarczych, ekono-
micznych i innych) wyjatkowa role odgrywaja zbrojne
dziatania wojenne, czyli wszelkie dzialania podejmo-
wane w czasie wojny przez sity zbrojne. W tej z kolei
kategorii miesci si¢ pojecie walki zbrojnej jako jej ro-
dzaju polegajacego na prowadzeniu dziatan, ktérych
celem jest zniszczenie (obezwladnienie) przeciwnika
z wykorzystaniem broni. Moze by¢ prowadzona na 13-
dzie, w powietrzu i na morzu. Innymi stowy, jest to
starcie przeciwstawnych sit zbrojnych. Warto jednak
zauwazyc, ze zakres znaczeniowy terminu walka zbroj-
na nie zawiera si¢ catkowicie w pojeciu zbrojne dziata-
nia wojenne. Walka zbrojna moze bowiem wystgpo-
waé nie tylko w ramach wojny (np. starcie zbrojne
z przeciwnikiem asymetrycznym, terrorystami itp.).
Wsréd znanych kategorii sztuki wojennej najogdl-
niejsza 1 najbardziej kompleksowa w odniesieniu do
taktyki sa taktyczne dziatania bojowe. Dlatego tez

36 Por. B. Chocha, Rozwazania o..., op.cit., s. 19-20.
37 N. Machiavelli, O sztuce wojny, Warszawa 2008, s. 79.
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wyjatkowe znaczenie ma ich typologia. W literaturze
przedmiotu mozna znalez¢ zréznicowane podejscie
do tego zagadnienia i wynikajace z niego rézne wa-
rianty klasyfikacyjne.

Niccold Machiavelli w swoim dziele O sztuce wojny
stwierdzil, ze sq trzy najwazniejsze dziatania wojska
[...] wojsko maszeruje, obozuje i walczy w sposob zor-
ganizowany i sprawny’’. Zapis ten, mimo uptywu pra-
wie pigciu stuleci, nadal jest aktualny.

Dziatania bojowe traktuje si¢ wigc jako wszelkie
dziatania wojsk na polu walki: zaréwno starcie
z przeciwnikiem (bitwa, bdj), jak i przesunigcia
wojsk oraz ich postoje (czas pobytu w rejonach ze-
Srodkowania). Podmiotem prowadzacym dzialania
bojowe moze by¢ zotierz, zatoga, pododdzial, od-
dzial i zwiazek taktyczny. W takim przypadku mozna
moéwic o taktycznych dziataniach bojowych. Przed-
miotem dziatan bojowych jest przeciwnik. W zalez-
nosci od celu, stosowanych metod dziatania, trybu
postepowania podmiotu w stosunku do przedmiotu,
uzytych sit i Srodkéw, warunkéw dzialania oraz jego
struktury czasowo-przestrzennej itp. mozna wyod-
rebni¢ rézne formy i rodzaje dziatar bojowych.

Réznorodnosé wystepujacych w literaturze pogla-
dow na klasyfikacje dziatan bojowych, w tym na po-
dziat ich na rodzaje i formy, czgsto wiaze si¢ z niejed-
nolitym rozumieniem kategorii rodzaj i forma. Po-
dziatu na rodzaje powinno si¢ dokonywac ze wzgledu
na ich strukture rzeczowa (sity i Srodki, warunki) oraz
czasowo-przestrzenna (czas, zasigg, wzajemne usytu-
owanie oddziatujacych elementdéw itp.).

W takim razie, biorac za punkt wyjscia najogélniej-
sze spostrzezenie zbiezne z mysla N. Machiavellego,
ze zotnierz na polu walki albo walczy (bije sig), albo
maszeruje, albo odpoczywa, taktyczne dziatania bojo-
we (jako wszelkie dzialania pododdziatéw, oddziatéw
i zwigzkéw taktycznych na polu walki) mozna podzie-
li¢ na trzy rodzaje: walke (b6j), przesunigcia i postoje.
Podstawowym jest walka (b6;).

W tym miejscu nalezy zwréci¢ uwage na pewne
komplikacje natury terminologicznej, wiazace si¢
Z pojeciem starcia zbrojnego w skali taktycznej jako
gtéwnego i1 najwazniejszego skladnika taktycznych
dziatan bojowych. Powszechnie nazywany jest on
walka. Jest to jednak termin wieloznaczny. Czgsto
uzywa si¢ go w sensie ogélnym do oznaczenia starcia
zbrojnego w ogdle, niezaleznie od jego skali. Stosuje
sie¢ wowczas termin walka zbrojna. Jednak, aby unik-
na¢ ktopotéw pojeciowych w zwiazku z wieloznacz-
noscig terminu walka, mozna zastosowac do oznacze-
nia starcia zbrojnego w skali taktycznej jednoznaczny,
tradycyjny termin bdj, ktéry swego czasu byl juz sto-
sowany w naszych regulaminach. Zgodnie z ta propo-
zycja w niniejszej publikacji termin walka (w waskim
znaczeniu walki taktyczne) i bdj beda uzywane za-
miennie, przy preferowaniu tego drugiego.



RYS. 1. REGULAMIN DZIAtAN
TAKTYCZNYCH WOJSK LADOWYCH

Przemieszczanie

~ wykonania zadania

—_—

W ujeciu prakseologicznym, wedlug Tadeusza
Kotarbinskiego, walka to najciekawszy przypadek
wzajemnego obiektywnego i Swiadomego zarazem
przeszkadzania, gdzie obie strony zmuszajq sie wza-
Jjemnie w sposob osobliwie intensywny do pokonywa-
nia trudnosci, a wiec posrednio — do usprawniania
techniki dziatari®®. Natomiast w stownictwie wojsko-
wym jest to zbrojne starcie dwoch przeciwstawnych
stron (od pojedynczego zotnierza do zwiqzku taktycz-
nego wiqcznie), dazacych do osiqgniecia roinych,
niezgodnych celow, zadan, zamierzen, usitujqcych sitq,
przede wszystkim zbrojnie, oraz podstepem przeszko-
dzi¢ sobie wzajemnie (rozbié, zniszczyc, obezwtad-
nié)*. Natomiast wspomniany bdj jest definiowany
jako zorganizowane, zwykle krotkotrwate, starcie
zbrojne pododdziatow, oddziatow i zwiqzkow taktycz-
nych walczqcych stron; we wspotczesnym stownictwie
wojskowym zastepowane jest przez pojecie walka®.

Wracajac do podziatu dziatan taktycznych, mozna
wyjs$¢ od zawartego w Ogdlnej instrukcji walki z 1931
roku, w ktérej wymieniono: marsze i postoje, roz-
mieszczenie i ubezpieczenie, dziatania zaczepne (for-
mami dziatari zaczepnych byto uderzenie/natarcie

Walka (bdj) Rozmieszczenie

czotowe, oskrzydlenie), boj spotkaniowy, poscig, dzia-
tania obronne (obrona ruchoma i obrona pozycyjna),
dziatania opdzniajqce, wycofanie i odwrot*'. Bezpo-
Srednio po II wojnie Swiatowej w Regulaminie walki
broni potqczonych (projekt) z 1946 roku jako gtéwne
rodzaje walki wymieniono natarcie i obrone. Natarcie
okreslono tam jako gléwny rodzaj walki, gdyz tylko
zdecydowanym natarciem mozna osiqgnqc rozbicie
sit nieprzyjaciela*. Natomiast obrona jest potrzebna
wtedy, gdy natarcie jest niemoZliwe lub bezcelowe;
stosuje sie jq do zadan ograniczonych co do celu
i czasu, a 7 zasady przeciw przewazajqcym sitom nie-
przyjaciela®.

Natomiast w Regulaminie walki wojsk ladowych
(batalion—kompania) z 1980 roku do podstawowych
rodzajow walki zaliczono natarcie (jako specyficzng
forme natarcia wymieniono boj spotkaniowy) i obro-
n¢ (w obronie opisane jest takze luzowanie podod-
dziatéw). Wymieniane sa réwniez marsze i przewozy
pododdziatéw, dziatania desantowe, dziatania bojowe
w odosobnieniu (dziatania nieregularne, walka
w okrazeniu i wyjscie z okrazenia) oraz rozmieszcze-
nie pododdziatéw w terenie i ich ubezpieczenie™.

38 T. Kotarbinski, Traktat o dobrej robocie, Wroctaw - Warszawa 1958, s. 247.

39 Leksykon wiedzy wojskowej, Warszawa 1979, s. 472.
40 Ibidem, s. 51.
41 Por. Ogolna instrukcja walki, cz. | (tymczasowa), Warszawa 1931.

42 Por. Regulamin walki broni potaczonych (projekt), Warszawa 1946, s. 6.

43 Ibidem.

44 Por. Regulamin walki wojsk lagdowych (batalion-kompania), Warszawa 1980.
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RYS. 2. REGULAMIN DZIALAN TAKTYCZNYCH
WOJSK PANCERNYCH | ZMECHANIZOWANYCH
(BATALION-KOMPANIA)

Pomocnicze Pokojowe

Rozstrzygajace

Walka Utrzymanie pokoju
Dzlafania desantowo- il : Rozgradzanie stron
P |
w : i Dzialania
Natarcie Dziatania specjalne I . ‘demonstracyijne

Wycofanie

Dzialania nieregularme

RYS. 3. REGULAMIN DZIAtAN
WOJSK LADOWYCH - NOWA STRUKTURA
DZIALAN TAKTYCZNYCH

Marsz zblizania

* wymuszajgce + zapobieganie konfliktom
+ demonstracyjne + tworzenie pokoju
* prewencyjne * budowanie pokoju

Boj spotkaniowy
Natarcie * humanitarne + utrzymanie pokoju
= ratownicze * Wwymuszanie pokoju
* inne + operacje humanitarne

Dziafania opéZniajace Luzowanie wojsk
Podstawowe Uzupetnigjgce

Asymetryczne: specjaine, antyterrorystyczne, przeciwdywersyjne i niereqularne

Przygotowawcze: osigganie zdolnosci, przemieszczenie, rozmieszczanie oraz odtwarzanie zdolnosci

Opracowanie wiasne (2).
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RYS. 4. ZMIANY W TAKTYCE PROWADZENIA )
PRZYSZtYCH WOJEN NA PODSTAWIE DOSWIADCZEN
WYNIESIONYCH Z DOTYCHCZASOWYCH KONFLIKTOW

DZIALANIA OFENSYWNE
marsz zblizania
natarcie
wykorzystanie efektu
powadzenia

poscig

*+ obrona pozycyjna

wsteczne

Dziatania
rozpoznawcze
Dziatania wsparcia
mabilnosci

W kolejnym wydaniu Regulaminu walki wojsk lq-
dowych Sit Zbrojnych Polskiej Rzeczpospolitej Ludo-
wej, cz. I (batalion) z 1987 roku wymieniono: na-
tarcie, bdj spotkaniowy, obrong, marsz i przewozy
oraz rozmieszczenie pododdzialéw w terenie®.

Tuz po transformacji ustrojowej w 1994 roku
wszedt w zycie Regulamin dziatan taktycznych
wojsk ladowych, ktory do podstawowych rodzajéw
walki zaliczyt obrone i natarcie (rys. 1). Ze wzgledu
na sposob wykonywania zadan wyrézniat ponadto:
wycofanie, rajd oraz dziatania desantowe, specjalne
i nieregularne. W dalszych zapisach regulamino-
wych dostrzezono fakt, ze dwa podstawowe rodzaje
walki beda si¢ przeplatac i uzupetnia¢. W toku ich
realizacji moga wystapié: wycofanie, rajd, dziatania
desantowe, dziatania nieregularne, przemieszczanie
i rozmieszczanie*®.

W Regulaminie dziatan taktycznych wojsk pancer-
nych i zmechanizowanych (batalion-kompania)
z 1999 roku, stosujac kryterium znaczenia i cha-
rakteru, dziatania taktyczne podzielono na: rozstrzy-
gajace (walki), pomocnicze (przemieszczanie i roz-
mieszczanie) oraz pokojowe (misje pokojowe) —
rysunek 2. Do podstawowych rodzajow walki

DZIAEANIA DEFENSYWNE

= obrona manewrowa
* dziatania op&Zniajace

Dziatania rozstrzygajgce

DZIAEANIA STABILIZACYJNE
= tworzenie (ustanowienie)
bezpieczerstwa

Dziatania uzupetniajgce

Dziatania
ochronne

Dziatania
w okrazeniu

zaliczono: obrong, natarcie i dziatania opdZniajace.
Do pozostatych natomiast: dziatania desantowo-
-szturmowe, dziatania specjalne, wycofanie, dziata-
nia nieregularne i inne. Zgodnie z zapisami w nim
zawartymi przemieszczanie wojsk obejmuje marsze
i przewozy. Natomiast rozmieszczanie wojsk moze
odbywac si¢ w rejonach zesrodkowania (wyjscio-
wych, odpoczynku, czasowego pobytu) oraz w gar-
nizonach. W regulaminie tym uwzgledniono dziata-
nia pokojowe majace na celu utrzymanie pokoju.
Moga one polegac takze na rozgradzaniu stron, pro-
wadzeniu dzialain demonstracyjnych oraz wymusza-
niu utrzymania pokoju innymi sposobami*’.

W 2006 roku wprowadzono do uzytku kolejny Re-
gulamin dziatan wojsk ladowych (DD/3.2) — tymcza-
sowy. Uwzgledniono w nim nastgpujacy podziat
dziatar taktycznych na: bojowe, kryzysowe i stabili-
zacyjne. Do podstawowych zaliczono dziatania za-
czepne, obronne i opdzniajace. Aby zapewnic cia-
glos¢ dziatan taktycznych, laczone sa one etapami
posrednimi, w czasie ktérych wojska wychodza
z walki lub daza do nawiazania ponownego kontaktu
z przeciwnikiem. Etapami posrednimi w dziataniach
sa: marsz zblizania — dazenie do stycznosci z prze-

DOSWIADCZENIA
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DZIAEANIA WSPARCIA
WEADZ CYWILNYCH

Przejscie przez
ugrupowanie

Opracowanie wiasne.

45 Por. Regulamin walki wojsk ladowych Sit Zbrojnych Polskiej Rzeczpospolitej Ludowej, cz. || (batalion), Warszawa 1987.
46 Por. Regulamin dziatan taktycznych wojsk ladowych, cz. Il. Pododdziaty, Warszawa 1994.

47 Por. Regulamin dziatan taktycznych wojsk pancernych i zmechanizowanych (batalion-kompania), Warszawa 1999, s. 1-2.
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ciwnikiem, bdj spotkaniowy, dziatania na potaczenie,
wycofanie i luzowanie wojsk*®.

Od stycznia 2009 roku obowiazuje nowy Regula-
min dziataini wojsk ladowych. Wséréd wielu zmian
w odniesieniu do dziatar taktycznych, jakie wprowa-
dzono wraz z wydaniem tego dokumentu, zawarto
w nim nowa strukturg dziatari taktycznych (rys. 3).
Podzielono je na zasadnicze (bojowe, stabilizacyjne
i wsparcia pokoju), asymetryczne (specjalne, anty-
terrorystyczne, przeciwdywersyjne i nieregularne)
oraz przygotowawcze (osiaganie zdolnos$ci, prze-
mieszczenie, rozmieszczanie oraz odtwarzanie zdol-
nosci)®.

Natomiast w monografii pt. Wyzwania i perspek-
tywy ewolucji taktyki w swietle konfliktow lokalnych
XXI w. ptk dr hab. Leszek Elak przedstawil swoja
propozycje podzialu dzialan taktycznych, ktéra
zwiqzana jest ze zmianami w taktyce prowadzenia
przysztych wojen oraz na podstawie doswiadczer
wyniesionych z dotychczasowych konfliktow zbroj-
nych (rys. 4). Uwaza on, ze dziatania taktyczne moz-
na sklasyfikowac jako rozstrzygajace i uzupetniaja-
ce. Pierwsze z nich obejmuja dziatania ofensywne,
defensywne, stabilizacyjne oraz wsparcia wtadz cy-
wilnych. Dziatania uzupetniajace natomiast to dzia-

-y

=

fania: rozpoznawcze, ochronne, w okrazeniu, wspar-
cia mobilnosci, marsze, luzowania i przejscie przez
ugrupowanie®.

Jak mozna zauwazyc¢, proponowany podzial za-
wiera spektrum dziatan, jakie powinny zyczeniowo
prowadzi¢ wojska ladowe. Czy bgda one jednak
w stanie je realizowaé? Podzial ten moze spowodo-
waé zamieszanie terminologiczne, zwtaszcza gdy
czytamy o dziataniach ofensywnych czy defensyw-
nych na szczeblu taktycznym. Najprawdopodobniej
inspiracja do dokonania tego podzialu dziatar tak-
tycznych byta pozycja NATO Standard ATP-3.2.1
Allied Land Tactics®".

Jednak majac na uwadze stowa jednego z najbar-
dziej zastuzonych polskich teoretykéw sztuki wo-
jennej, ze na prawdziwy obraz wojny ztozy sie
w kazdym kraju szereg czynnikéw moralnych, mate-
rialnych i geograficznych, totez nie mozna przewi-
dywan wojennych budowa¢ dla wszystkich krajow
w sposob jednakowy, nie mozna tworzyc jednolitego
typu przysztej wojny*, nie mozna tworzy¢, parafra-
zujac te stowa, uniwersalnego dla wszystkich
panstw podzialu dziatai taktycznych. PowinniSmy
zatem uwzglednia¢ w nim przede wszystkim doro-
bek polskiej mysli wojskowej. Nie chcac wchodzié

48 Por. Regulamin dziatari wojsk ladowych (DD/3.2) - tymczasowy, Warszawa 2006.

49 Por. Regulamin dziatars wojsk lagdowych, Warszawa 2008.

50 L. Elak, A. Michalak, W. Wiecek (red. nauk.), Wyzwania i perspektywy ewolucji taktyki w Swietle konfliktow lokalnych XXI w., Warszawa 2016,

s.117.

51 https://www.scribd.com/doc/250355763/ATP-3-2-1-Land-Tactics/. 12.10.2020.

52 S. Mossor, Sztuka wojenna w..., op.cit., s. 191.
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RYS. 5. PODZIAL DZIALAN TAKTYCZNYCH
OBEJMUJACYCH SENSU STRICTO TAKTYCZNE

DZIAtANIA BOJOWE

Przesuniecia

Przewozy

Luzowanie

w szczeg6towq polemike z Panem Profesorem, pro-
ponuje podzial dziatani taktycznych obejmujacych
sensu stricto taktyczne dzialania bojowe (rys. 5).
Podziat ten dotyczy jedynie rodzajéw dziatan tak-
tycznych bez ich formy. Nalezy zatem wymieni¢ tu
walke (bdj), przesunigcia oraz rozmieszczenia i po-
stoje. Do walk (bojéw) mozna zaliczy¢ dzialania za-
czepne (natarcie, rajd, b6j spotkaniowy) oraz dzia-
tania obronne (obrona, opdZnianie, wycofanie).
Z kolei przesunigcia to marsze, przewozy i luzowa-
nie. Natomiast rozmieszczenie i postoje mozna po-
dzieli¢ na rozmieszczenie w garnizonach i w rejo-
nach zesrodkowania oraz postoje.

Skad takie waskie podejscie? Po pierwsze wynika
z zapisow Konstytucji, gdyz zgodnie z art. 26 ustawy
zasadniczej z 1997 roku pkt 1: Sity Zbrojne Rzeczy-
pospolitej Polskiej stuzq ochronie niepodlegtosci
paristwa i niepodzielnosci jego terytorium oraz za-
pewnieniu bezpieczeristwa i nienaruszalnosci jego
granic. Podstawowym obowiazkiem jest zatem obro-
na niepodlegtosci i granic Rzeczypospolitej. Stad
skupienie si¢ na taktycznych dziataniach bojowych.
Pominigcie dziatan asymetrycznych, stabilizacyj-
nych, pokojowych czy wsparcia wladz cywilnych
jest celowe. Wojsko Polskie nie bedzie samodzielnie
prowadzilo dziatan stabilizacyjnych czy pokojo-
wych, lecz dzialalo w ramach uzgodnien sojuszni-
czych lub koalicyjnych. Dziatania te beda wéwczas
prowadzone zgodnie z mandatem udzielonym przez
te organizacje oraz nakreslonymi przez nie ramami
prawnymi, wlacznie z okreslonymi zadaniami tak-
tycznymi. Mozna je z powodzeniem realizowa¢ po

Walka (b6j) Rozmieszczenie i postoje

DOSWIADCZENIA
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Dzialania
obronne W garnizonach
W rejonach
zeérodkowania

opanowaniu taktycznych dziatan bojowych znanych
z regulaminu. Natomiast dzialania wsparcia wladz
cywilnych beda prowadzone w ramach szczegéto-
wych przepisow prawnych, ktére moga nie przysta-
waé do zapisow regulaminowych. Uwazam, ze w re-
gulaminie dziatai taktycznych nalezy zawrze¢ klu-
czowa problematyke zwiazana z dziataniami
bojowymi i walka zbrojna.

ok ok

Podsumowujac, pragng wyrazi¢ nadziejg, ze za-
prezentowany zbidr pogladéw na problematyke tak-
tyki pozwoli na pelniejsze zrozumienie, czym ona
jesti co jest przedmiotem zainteresowania tego jed-
nego z najstarszych dziatéw sztuki wojennej. Jedno-
czesnie krotki przeglad podziatu dziatan taktycz-
nych, ktéry proponowany byt i jest w naszym kraju
od momentu uzyskania niepodlegtosci w 1918 roku,
zwrdci uwage na role, jaka one odgrywaja. Licze
takze na to, ze niniejszy artykut przyczyni si¢ do
podjecia dyskusji nad ta wazna dla oficeréw i in-
nych zolnierzy tematyka na tamach ,,Przegladu Sit
Zbrojnych” (dawnego ,,Przegladu Wojsk Lado-
wych”, ktéry w swojej wieloletniej historii odgry-
wal istotna rol¢ w popularyzowaniu wiedzy taktycz-
nej).

Artykut ten jest efektem projektu realizowanego
w ramach programu Grant Badawczy MON (Project
under the Ministry of National Defence Republic of
Poland Program — Research Grant) nt. Interdyscypli-
narne aspekty wojen i konfliktow zbrojnych w kontek-
Scie bezpieczeristwa i obronnosci paristwa. u

Postoje

Opracowanie wiasne.
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Platformy bezzatogowe
nad Kaukazem

KILKA TYSIECY KILOMETROW OD NASZYCH GRANIC
TRWAL KONFLIKT, W KTORYM BEZZAt OGOWE STATKI
POWIETRZNE, W SRODOWISKU CYWILNYM ZWANE
DRONAMI, ODGRYWALY BARDZO WAZNA ROLE.

Autor jest ekspertem
w Biurze Projektow
Lotniczych PGZ SA.

ptk dypl. rez. nawig. inz. J6zef Maciej Brzezina

wielu zakatkach Swiata wcigz tocza sie lokalne

konflikty zbrojne. Istnieje zagrozenie, ze nawet
niewielki konflikt moze przerodzi¢ si¢ w starcie
o znacznie wigkszym zasiegu. Takie sytuacje stwarza-
ja zagrozenie dla ustalonego porzadku na Swiecie.

GORSKI KARABACH

Stanowi na terytorium Azerbejdzanu enklawe za-
mieszkata przez ludnos¢ ormiariska. W konflikt, ktéry
wybucht w tym rejonie, jest zaangazowany zar6wno
Azerbejdzan jako paristwo, ktére prébuje odzyskaé
pelng kontrolg nad swoim terytorium, jak i Armenia
wspierajaca i popierajaca separatystyczne rzady
quasi-panstwa funkcjonujacego pod nazwa Republika
Goérskiego Karabachu.

Z jednej strony jest to spor etniczny o wymiarze lo-
kalnym. Z drugiej natomiast pafistwa o$cienne maja
swoj interes w jego rozwiazaniu. Azerbejdzan jest
panstwem wspieranym gospodarczo i militarnie przez
Turcje, jedna z gtéwnych poteg lezacych w bezpo-
srednim sasiedztwie Kaukazu. Armenia za$, wspoma-
gana przez Rosjg, a takze Iran, rywalizuje o wptywy
w tym regionie z coraz silniejszym Azerbejdzanem.

Majac na uwadze tak ztozone okolicznosci wybu-
chu konfliktu, mozna w pewnym sensie zrozumie¢
obie strony, ktdre chetnie siegaja po coraz nowoczes-
niejsze technologie, chociazby w postaci platform
bezzatogowych. W kryzysowych warunkach uzycie
tradycyjnego lotnictwa bytoby nieadekwatne do ska-
li konfliktu i nieefektywne z ekonomicznego punktu
widzenia.
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W tym ciekawym i malowniczym zakatku §wiata
wykorzystuje si¢ BSP wyposazone w urzadzenia roz-
poznawcze. Jedna ze stron pozyskala nawet bojowe
platformy (BBSP), ktdre sa zdolne do skutecznego
atakowania jednoczesnie wielu celéw. Wczesniej tego
typu sprzet, mimo ze byt dostgpny, nie byt praktycznie
uzywany przez walczace strony.

Na efekty decyzji o zakupie tak cennych i nowoczes-
nych statkéw bezzatogowych dtugo nie trzeba byto
czekac. Ot6z 2 kwietnia 2016 roku nad ranem doszto
do gwattownego wybuchu walk azersko-ormiariskich.
Strony oskarzaly si¢ wzajemnie o rozpoczecie dziatan
zbrojnych. Wszystko wskazywato jednak na to, Ze ini-
cjatywa lezata po stronie Azerbejdzanu. Temu pan-
stwu udato si¢ w wyniku walk nieznacznie skorygo-
wac lini¢ frontu na wlasna korzysé. Walki trwaty do
5 kwietnia i zakonczyly si¢ deklaracjami stron o za-
wieszeniu broni. Jednocze$nie zapowiedziano wzno-
wienie rozméw pokojowych.

Od poczatku kwietnia 2016 roku Azerbejdzan
zniszczyt trzy ormiariskie BSP, z ktérych jeden zo-
stat zestrzelony 3 kwietnia, a dwa inne wyelimino-
wano z walki w nastgpnych tygodniach. Strona ar-
meriska twierdzita, ze zniszczyla dziesig¢ azerskich
BSP podczas czterech dni walk, lecz tylko dwa przy-
padki zostaty z calg pewnoscia potwierdzone (filmy
i zdjecia).

Natomiast 4 kwietnia 2016 roku mial miejsce
pierwszy przypadek uzycia BBSP typu kamikadze.
W tym dniu pokazano na zywo film, jak azerska po-
wietrzna platforma wykonuje misj¢ bojowa nad



1Al

ormiaiskimi pozycjami w Karabachu. Z zarejestro-
wanego obrazu wynikato, ze mégt to by¢ BSP typu
Harop produkcji izraelskiej, jakim dysponowata juz
wtedy strona azerska (fot.). Wedlug ormianskiego
Ministerstwa Obrony, azerski BBSP wykonat precy-
zyjne uderzenie w autobus, zabijajac siedmiu Zolnie-
rzy i raniac kilku innych.

Wedlug informacji podanych przez Azerbejdzan,
ktére nie zostaly oficjalnie potwierdzone, podczas
walk Harop wystrzelil szes¢ BBSP typu kamikadze,
niszczac skutecznie wybrane cele, takie jak: armato-
haubica 2S3 Akacja na stanowisku ogniowym, srodki
przeciwlotnicze, zolnierze w rejonie zesrodkowania
oraz pas startowy na terenie bazy lotnicze;.

Ormiariski minister obrony potwierdzil, ze Izrael
zaoferowat rowniez Armenii zaawansowany technicz-
nie sprzgt wojskowy, w tym BSP, ale oferta zostata
odrzucona. Dostawy systeméw bezzalogowych dla
Azeréw Izrael realizowal na podstawie uméw bilate-
ralnych. W tym czasie Azerbejdzan, obok Federacji
Rosyjskiej, stat si¢ jednym z najwiekszych odbiorcéw
izraelskich BSP. Nie nalezy zapominac, ze w ten sam
sposob kilka lat wezesniej Gruzja stata sig uzytkowni-
kiem wielu izraelskich BSP, ktére odegraty wazna ro-
le podczas wojny rosyjsko-gruzinskie;j.

Platformy bezzatogowe byly uzywane gtéwnie do
prowadzenia obserwacji i misji rozpoznawczych,
a takze do atakowania sit przeciwnika. W rzeczywi-
stosci konflikt w Karabachu mozna uznac¢ za pierw-
szy w historii migdzypanstwowych sporéw zbroj-
nych, w ktérym BSP uzyto w konkretnych misjach
bojowych w celu osiagnigcia zdefiniowanych celow
militarnych. Czterodniowe dos$¢ intensywne walki
Swiadczyty o militarnej réwnowadze sit zwasnio-
nych stron.

GRUZINSKI AKCENT

W sierpniu 2008 roku silty zbrojne Federacji Rosyj-
skiej (FR) rozpoczely dziatania bojowe w Gruzji, nie
majac zadnego efektywnego rozpoznawczego syste-
mu bezzatogowego. Szczgsliwie warunki konfliktu
byly dos¢ korzystne dla strony rosyjskiej, chociaz mi-
sje rozpoznawcze nad Abchazja dos$¢ aktywnie i bez-
karnie prowadzity gruzinskie BSP Hermes 450.

W dniu 20 kwietnia 2008 roku dowddca gruzii-
skich sit powietrznych oskarzyt Rosje o zestrzelenie
BSP Hermes 450 przez rosyjski mysliwiec MiG-29.
Do incydentu doszto w poblizu miejscowosci Primor-
skoje potozonej w Abchazji.

Jeszcze przed wybuchem konfliktu kilka gruzin-
skich platform tego typu zostalo zestrzelonych
w przestrzeni powietrznej nad Abchazja. Dwa znisz-
czyli Rosjanie nad miejscowoscia Cechinwali juz po
wycofaniu si¢ Gruzinéw. Podczas wojny z Gruzja
strona rosyjska uzyta archaiczny, jak na pierwsza de-
kade XXI wieku, rozpoznawczy system BSP Stroj-P.

Wojna sierpniowa byta dla FR impulsem do rozwo-
ju wlasnych systeméw bezzalogowych. Wigzato sig to
z koniecznoscig realizacji dlugiego i kosztownego
procesu, poczawszy od pozyskania z Izraela licencji
na ich produkcj¢. To wtasnie w tym parnstwie zaku-
piono BSP Searcher i Bird-Eye produkowane przez
TAIL Niektorzy specjalisci uznali, ze podczas wojny
rosyjsko-gruziniskiej najwigkszym zwycigzca byl nie-
doceniany wczesniej przez Rosjan bezzalogowy sta-
tek powietrzny. To wilasnie ta lokalna wojna pokazata,
ze nawet matly konflikt nie obejdzie si¢ bez réznych
typéw platform bezzatogowych.

Po zakonczeniu wojny z Rosja Gruzja zdecydowata
sig¢ na odbudowanie zdolnosci w dziedzinie korzysta-
nia z nowoczesnych BSP, a w Federacji Rosyjskiej do-
szto do matego trzgsienia ziemi, ktére miato wpltyw
na przychylniejsze spojrzenie na ich rolg¢ w konflik-
tach lokalnych.

POKLOSIE KONFLIKTOW

Doswiadczenia wojny rosyjsko-gruzinskiej nie
pozostaty bez echa w stolicach sasiadujacych z Gru-
Zja panstw. Pierwsze doniesienia o pozyskaniu za
granica BSP przez Azerbejdzan pochodza z lat
2008-2009, kiedy to kraj ten zakupit kilka pierw-
szych izraelskich BSP, takich jak: Hermes 450,
Aerostar i Orbiter M. W tym samym czasie podob-
nie postapita Gruzja, kupujac w Izraelu bezzatogo-
we platformy.

W 2009 roku Azerbejdzan podpisat umoweg z Izra-
elem o produkcji i montazu BSP na swoim teryto-
rium. Rodzima produkcja sprzetu bezzatogowego

DOSWIADCZENIA
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Azerbejdzan oprécz wie-
Iu'systemow rozpoznaw-
czych/dysponuje/row-
niez/groznymi bojowymi
BSP Harop produkcji
izraelskiej,

PRZEGLAD SIt. ZBROJNYCH nr 3 / 2021 1 89



DOSWIADCZENIA
]

rozpoczela si¢ w marcu 2011 roku. Wtedy to prezy-
dent Ilham Aliyev oficjalnie otworzyt Azad Systems,
spotke joint venture zalozong przez azerskie Mini-
sterstwo Przemystu Obronnego i izraelskiego produ-
centa taktycznych platform bezzalogowych.

W pazdzierniku 2011 roku Azerbejdzan podpisat
umowe o produkowaniu u siebie na licencji BSP
Aerostar i Orbiter 2M. Wyprodukowat w kraju 60 eg-
zemplarzy tych platform. Wedlug sztokholmskiego
Migdzynarodowego Instytutu Badari nad Pokojem
SIPRI (Stockholm International Peace Research Insti-
tute), Azerbejdzan do korica 2011 roku nabyl okoto
30 sztuk BSP od dwoch izraelskich producentéw:
Aeronautics Industries i Elbit Systems, w tym co naj-
mniej 25 Sredniego zasiggu Hermes 450 i Aerostar.

Mniej wigcej w tym samym czasie nasz kraj row-
niez staral si¢ o pozyskanie dla PKW w Afganistanie
izraelskich BSP Aerostar. Jednak ostatecznie z winy
dostawcy sprzetu z Izraela do transakcji nie doszto.
W 2012 roku Azerbejdzan zawart z Izraelem kolejna
umowg na zakup uzbrojenia o wartosci 1,6 mld dola-
réw oraz kolejnych zestawéw BSP, a takze systeméw
przeciwlotniczych i przeciwrakietowych.

Wedtug Oxford Analytica, w marcu 2012 roku za-
kupy Azerbejdzanu w izraelskiej firmie IAI obejmo-
waly dziesie¢ sztuk rozpoznawczo-uderzeniowych
BSP zaliczanych do kategorii HALE (High Altitude
Long Endurance) Heron TP. Platformy te sa lizingo-
wane m.in. przez niemieckie sity powietrzne.

Od 2012 roku pozyskiwanie na zewnatrz oraz
wtasna produkcja platform bezzalogowych dopro-
wadzity do sytuacji, w ktorej Azerbejdzan posiadat
50 lub wigcej sztuk BSP, ktore pod wzgledem klasy,
rozmiaréw i mozliwosci byly podobne do amery-
kanskich bezzalogowcéw typu Predator i Reaper.
Wedtug danych upublicznionych przez sztokholm-
ski SIPRI, w latach 2010-2014 Azerbejdzan byt
piatym co do wielkosci importerem BSP na §wiecie,
a Izrael gléwnym ich dostawca dla sit zbrojnych te-
go kraju. Obecnie eksploatuja one wiele platform
bezzalogowych, takich jak: Hermes 450, Aerostar,
Orbiter M, Harop, ThunderB i Heron TP. Dwa
z nich, czyli Hermes 450 i Heron TP, mozna uzbro-
i¢ w pociski powietrze—ziemia i wraz z Harop moga
by¢ uzywane do wykonywania uderzeni na obiekty
naziemne.

BSP Harop produkowany przez IAI to nowa wer-
sja bojowej platformy bezzalogowej jednorazowego
uzytku, znana na Swiecie pod nazwa Harpy. Wyko-
rzystywana do poszukiwania i niszczenia posterun-
koéw radiolokacyjnych ma 2,7 m dtugosci, a rozpig-
tos¢ skrzydet to 2,1 m. Moze przenosi¢ tadunek bo-
jowy o masie 37 kg na odlegtos¢ do 500 km.

W poréwnaniu z groznym sgsiadem zza miedzy
(Azerbejdzan) program rozwoju systeméw bezzalo-
gowych w Armenii jest dos¢ skromny. W 2011 roku
rozpocz¢to produkcje pierwszego rodzimego BSP
Krunk. Ta prosta i tania platforma zostata pokazana
publicznie po raz pierwszy 21 wrze$nia 2011 roku
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podczas parady wojskowej w stolicy tego parstwa.
Armenia sprowadzata BSP takze z Rosji. Wedtug
rosyjskiego producenta — firmy Ptero, w 2012 roku
cztery BSP E5 sprzedano silom zbrojnym tego
kaukaskiego panstwa. W 2014 roku lokalna firma
Instigate Robotics uzyskata pozwolenie rzadu na
uruchomienie w kraju produkcji bezzalogowych
platform.

W kwietniu 2015 roku podczas pokazu uzbrojenia
w porcie lotniczym w Erebuni Armenia zademon-
strowata wyprodukowane w kraju BSP typu X-55,
ktére sa bardzo podobne pod wzgledem wygladu
i charakterystyki do rosyjskich BSP Ptero.

Obecnie produkuje rodzime BSP typu Krunk,
Bazes i X-55. Sity zbrojne dysponuja ponadto im-
portowanymi BSP Ptero. Wszystkie te do$¢ proste
konstrukcje nie sa nowoczesnymi rozwigzaniami.
Jako ciekawostke mozna dodaé, ze w 2013 roku or-
mianskie BSP Krunk zostaty zakupione przez dun-
skich rolnikéw i przeznaczone do zastosowan ko-
mercyjnych.

Armenskie platformy bezzalogowe maja jednak
ograniczone mozliwosci w zakresie predkosci, wyso-
kosci lotu, wytrzymatosci oraz zasiggu operacyjnego.
Zaden z nich nie moze by¢ uzbrojony i przystosowany
do wykonywania uderzeii na cele naziemne.

REFLEKSJE

Wojna prowadzona w latach 1991-1994 przypo-
minata znane z historii dzialania ugrupowarn po-
wstaiiczych. Ewentualna eskalacja wojny w Karaba-
chu zapowiada sie jako konflikt, w ktérym posiada-
nie przewagi technologicznej nad przeciwnikiem
moze mie¢ kluczowe znaczenie dla jego rozstrzy-
gnigcia.

Wdrozenie nowoczesnych BSP jest jednym z tych
obszaréw, w ktérym Azerbejdzan ma obecnie prze-
wage nad sasiadem. Chociaz byt on gléwnym uzyt-
kownikiem tych platform podczas ostatnich walk, to
stosunkowo wyzszy wskaznik wypadkowosci ar-
menskich BSP mozna wyttumaczy¢ ich znacznie
nizszym poziomem technologicznym.

Zdolnosci gospodarcze Azerbejdzanu (4,8 mld do-
laréw na wydatki wojskowe w 2015 roku przyémito
budzet wojskowy Armenii szacowany w tym czasie
na poziomie 447 mln dolaréw) umozliwity pozyska-
nie znacznie wigkszej i doskonalszej pod wzgledem
technologicznym floty bojowych bezzatogowych
statkéw powietrznych. Wydaje sig, ze Azerbejdzan
lepiej radzi sobie z efektywnym ich wykorzystaniem
w dziataniach bojowych, o czym Swiadczy wzrasta-
jaca precyzja trafienl celow zidentyfikowanych za po-
Srednictwem rozpoznawczych BSP.

W sierpniu 2017 roku Azerbejdzan zakupil az
15 BSP Hermes 900. Sprawa byla sensacja, poniewaz
jest to cigzka platforma dalekiego zasiggu, Sredniego
putapu (do 9100 m) i duzej dlugotrwatosci lotu
(36 godzin), zaliczana do cenionej na §wiecie grupy
MALE (Medium Altitude Long Endurance). |



Szwecja wzmacnia
obrone Gotlandil

DOSWIADCZENIA
I

PRAWDOPODOBIENSTWO ROSYJSKIEJ AGRESJI NA MORZU BALTYCKIM
JEST DZIS TEORETYCZNIE MALE, LECZ SZWEDZKIE MINISTERSTWO
OBRONY JEST POWAZNIE ZANIEPOKOJONE ZWIEKSZONA
INTENSYWNOSCIA CWICZEN FLOTY BALTYCKIEJ.

Przemystaw Miller

Gotlandia (pow. 3143,84 km?) ma ogromne zna-
czenie strategiczne w basenie Morza Baltyckie-
go. Szwecja obawia sig, ze w przypadku kryzysu lub
konfliktu z NATO wyspa zostataby btyskawicznie za-
jeta przez armig rosyjska.

PRZEBIEG ZDARZEN

Szwedzcy analitycy wojskowi wskazuja na dwa
mozliwe scenariusze takich dzialan. W pierwszym
Kreml, chcac zademonstrowaé swoja sile wobec
NATO i udowodni¢ pozostalym jego cztonkom, ze
panistwa battyckie sg nie do obrony, zajmuje Gotlan-
di¢ i rozmieszcza na jej terytorium systemy obrony
powietrznej dalekiego zasiggu i obrony wybrzeza.
Uzyskuje tym samym lokalna przewage nad sitami
Sojuszu. Obawy strategéw wynikaja tu z zimnej kal-
kulacji, ze zajecie wyspy nie skutkowatoby urucho-
mieniem artykutu 5 traktatu waszyngtonskiego,
gdyz Szwecja nie jest cztonkiem NATO. W tym sce-
nariuszu Rosja w wyniku zaplanowanej agresji wy-
wierataby zwiekszong presje polityczna i wojskowa
na natowskie paristwa bez koniecznosci podjgcia de-
cyzji o bezposrednim ataku zbrojnym na pozostate
kraje lezace nad Baltykiem. Drugi scenariusz doty-
czy sytuacji, w ktérej Rosja decyduje si¢ na wywota-
nie z NATO konfliktu o charakterze stricte regional-
nym. W tym ujgciu bezposredni atak militarny na
parnistwa battyckie bylby poprzedzony wiasnie desan-
tem, nast¢pnie zajeciem Gotlandii. W jego drugiej
fazie nastapitby atak na infrastruktur¢ wojskowa
znajdujaca si¢ na terytorium Szwecji, by uniemozli-
wic¢ jej potencjalne wykorzystanie przez sity Soju-
szu. Takie dziatania Rosji na Morzu Battyckim osta-

biaja bezpieczenstwo innych panstw lezacych w tym
regionie. Konsekwentna i nasilajaca si¢ militaryza-
cja obwodu kaliningradzkiego, czgste ¢wiczenia
oraz budowa kolejnych nitek gazociagu Nord Stream,
ktérego infrastruktura moze by¢ w przysztosci z po-
wodzeniem uzyta podczas rosyjskich dziatan dywer-
syjnych na Battyku, spedzajq sen z powiek szwedz-
kiej armii. Prowokacyjnym dziataniom wojskowych
towarzysza rowniez grozby ze strony Kremla, czego
przyktadem jest wystapienie ambasadora Rosji
w Sztokholmie Wiktora Tatarincewa, ktéry ostrzegt
Szweddéw przed zblizeniem z NATO, straszac neu-
tralna Szwecje powaznymi retorsjami w postaci
przegrupowania wielu oddziatéw wojskowych oraz
systemow rakietowych.

Aktywnos$¢ rosyjskich wojsk na Battyku, w tym
testy rakietowe oraz coraz czestsze naruszanie wod
terytorialnych przez okrety podwodne, jest waznym
testem dla bojowej gotowosci szwedzkich sit zbroj-
nych. Nieprzewidywalny Kreml oraz aktualna sytu-
acja polityczna na Biatorusi wptywaja bezposrednio
na szwedzkie plany ponownego umocnienia Gotlan-
dii, ktéra byta i jest uwazana nadal przez strategdéw za
pierwsza linig obrony Szwecji.

WZMACNIANIE POTENCJALU

Zbrojny konflikt Rosji z tym paistwem moze wy-
buchnaé jedynie w zwiazku z dziataniami, ktére
Moskwa zdecyduje si¢ prowadzi¢ przeciwko pari-
stwom cztonkowskim NATO w basenie Morza Battyc-
kiego. Celem rosyjskiej armii bytoby wowczas zajecie
strategicznych rejonéw na Baltyku wraz z zagroze-
niem atakiem na obszar kontynentalnej Szwecji. To

Autor jest analitykiem
wojskowym, cztonkiem
General News Service
Network Association Inc.
European News Agency/
General News Service.
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KONSEKWENTNA/ZE STRONY /SZTOKHOLMY ROZBUDOWA
WZMACNIANIEM STACIJONUIACYCH/NANIES JEDNOSTEK;
TRAKTOWANE BARDZO/ POWAZNIE!

wiasnie dlatego szwedzcy wojskowi stawiajg na szybki
rozwdj nie tylko obrony powietrznej i lotnictwa, lecz
réwniez floty. Gtéwne kierunki wzmacniania jej poten-
cjatu obronnego to migdzy innymi rozbudowa sit oraz
czgsciowy powr6t do rozwigzan znanych z okresu zim-
nej wojny, zaciesnienie wspotpracy wojskowej z Fin-
landia i intensyfikacja kontaktéw wojskowych z USA.
Od 2015 roku rzad w Sztokholmie konsekwentnie
zwigksza w budzecie wydatki na obronnos¢, ktére
maja sfinansowac zakup rakiet przeciwokrgtowych
dalekiego zasiggu, czotgéw, okretéw desantowych,
zestawdw przeciwlotniczych oraz wigkszej liczby
$§miglowcéw przeznaczonych do zwalczania okre-
téw podwodnych. Potencjalne zajecie przez Rosje
Gotlandii i rozlokowanie tam systemow przeciwlot-
niczych i przeciwokrgtowych uniemozliwitoby sitom
NATO wprowadzenie flot wojennych, a zatem
i udzielenie szybkiej i skutecznej pomocy Litwie,
Lotwie i Estonii w razie ewentualnej agresji. Warto
przypomniec, ze w 1990 roku Szwedzi wydawali na
obronnos¢ 2,5% PKB. Niestety po 20 latach wydat-
ki te zmalaty do 1% PKB w 2010 roku. Wiele baz
zamknigto, sprzet zeztomowano, rezerwy materiato-
we wyprzedano, a nowoczesne stocznie budujace
okrety wojenne zdecydowano sig¢ sprzedac niemiec-
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kiemu koncernowi Thyssen Krupp. Catkowicie zlikwi-
dowano system obrony terytorialnej, ktéry w poto-
wie lat dziewigcdziesiatych XX wieku liczyt okoto
100 tys. zotnierzy w stuzbie czynnej oraz 350 tys.
dobrze wyszkolonych rezerwistéw. Sity powietrzne
miaty w tym czasie 300 samolotéw bojowych, nato-
miast sity morskie — 40 nawodnych okrgtéw wojen-
nych i 12 podwodnych. W ciagu zaledwie dwéch de-
kad Sztokholm zlikwidowat ponad 50% bojowych
jednostek operacyjnych, ponad 60% sit lotnictwa
i okolo 30% marynarki wojennej. Kropka nad ,,i”
w tym procesie byto réwniez zniesienie obowiazku
powszechnej stuzby wojskowej i zastapienie tego roz-
wiazania w 2010 roku systemem kontraktowym.

Dzis de facto najsilniejszym punktem obrony kraju
pozostaja Szwedzkie Sity Powietrzne (SWAF), ktore
dysponuja ponad 90 samolotami Gripen. Drugim
kluczowym z punktu widzenia obronnosci kompo-
nentem szwedzkich sit zbrojnych jest jej marynarka
wojenna, ktéra zgodnie z planami modernizacji
i rozbudowy ma si¢ docelowo wzbogacic¢ o pie¢ kor-
wet klasy Visby (facznie bedzie ich 10) oraz osiem
okretéw podwodnych klasy A26 (dzis jest ich pigc;
dwa zmodernizowane klasy A19 Gotland i dwa kla-
sy A17 Sodermanland). Natomiast zakup Smiglow-



cow umozliwi tropienie na Battyku rosyjskich okre-
téw podwodnych.

Zmodernizowane w stoczni Saab Kockums w syste-
mie ,,midlife upgrade” (modernizacja kompleksowa)
Gotlandy pozwola szwedzkiej marynarce wojennej
zachowa¢ duze mozliwosci bojowe do czasu wprowa-
dzenia okretéw podwodnych nowej generacji. Ponadto
zostanie sprawdzona w praktyce cze$¢ nowych roz-
wiazan, ktdre planuje si¢ wprowadzi¢ na okrgtach
klasy A26. W ramach modernizacji zainstalowano po-
nad 20 innowacyjnych systeméw, zastosowanych juz
w nowej generacji okr¢tow podwodnych na swiecie.
Naleza do nich m.in.: nowa wersja napedu niezalezne-

go od powietrza (AIP), czgs¢ systemu sonarowego,
maszt optoelektroniczny (ktéry zastapit jeden z pery-
skop6w), urzadzenia tacznosci radiowej i podwodnej

oraz okrgtowy system walki. Zadbano réwniez
o zwigkszenie komfortu cztonkom zatég. Zmoderni-
zowane jednostki maja bowiem dlugos¢ 62 m (wczes-
niej 60,4 m) i wypornos$¢ 1599 t (wezesniej 1494 t).

W Goeteborgu maja zostaé utworzone trzy batalio-
ny desantowe. W 2019 roku dowddztwo floty powr6-
cito tez po ponad 15-letniej przerwie do pierwotnej
siedziby wykutej w skatach na wyspie Muskoe nie-
opodal Sztokholmu.

POTENCIALY/ OBRONNEGO GOTLANDI, W/ POLACZENIU/ ZE
SWIADCZY O TYM, ZE ZAGROZENIE ZE STRONY/ROSII JEST

Dodatkowo w ramach procesu zwigkszania poten-
cjatu obronnego wyspy Sztokholm postanowit przy-
wroci¢ do stuzby wraz z dyslokowaniem na niej syste-
mu przeciwlotniczego RBS-23 BAMSE, uzbrojonego
w pociski rakietowe o zasiggu do 20 km i predkosci
odpowiadajacej Ma réwne 3 (a nawet przekraczajacej
te wartos¢). Role sensora w tym systemie odgrywa ra-
dar PS-90 Saab Giraffe. Gotlandi¢ chroni réwniez
bardzo skuteczny przeciwokrgtowy system rakietowy
krétkiego zasiggu RBS-15 Mk 2 (pociski typu zie-
mia—-woda) ze zmodernizowanymi gtowicami samo-
naprowadzajacymi o masie 200 kg.

Tak dynamiczna i konsekwentna ze strony Sztok-
holmu rozbudowa potencjatu obronnego Gotlandii,
w polaczeniu ze wzmacnianiem stacjonujacych na
niej jednostek oraz regularnymi ¢wiczeniami obrony,
Swiadczy tylko o tym, ze zagroZenie ze strony Rosji
jest traktowane bardzo powaznie. Miejsc takich jak
Gotlandia bedzie w Szwecji wkrétce znacznie wig-
cej. Nalezy tu wymienié: Sollefted, Uppsalg, Falun,
Goteborg, Kristinehamn. Do wszystkich wracaja jed-
nostki wojskowe w sile putku. To efekt najwigkszego
od ponad 70 lat wzrostu wydatkéw Szwecji na obron-
nos¢. Budzet obronny ma docelowo wzrosnac o 80%
w perspektywie lat 2021-2025. u
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Dear Readers!

Collecting, processing and distributing information for the needs of decision-making by commanders requires
the engagement of executive elements of reconnaissance system as well as other accessible sources, which en-
sure the information on-time delivery. However, we should be aware that some of the data can be purposely
shared by the enemy to mislead the opponent. We do the same to darken real picture of our potential in the eyes
of our hypothetical enemy. Particularly favorable in implementation of the tasks of this type is electro-magnetic
environment, where the informational warfare is conducted. These issues are discussed in this edition of Prze-
glad Sit Zbrojnych. We also present opinions shared at the conference organized by the Military Department at
the War Studies University (ASzWoj).

The summary on the analysis of legal regulations and the effect of informational warfare on our society were
discussed in another article, where the author focused on areas that need to be additionally regulated. We also
present our thoughts on the security of ICT systems on the command posts in troops and tactical units. In order
to meet contemporary challenges, one of the authors suggests the change in the approach to the way the ground
forces’ reconnaissance troops are performing and in their equipment. We also present the capabilities of the
troop commanders in counteracting hybrid threats, which can be implemented not only during command and
staff training.

The main component of anti-surveillance — masking, and its significance on command posts particularly — is
described by our authors. One of them writes about the ways to recapture the isolated personnel by special troops
of the land forces aviation.

Last-year graduates of the Military Department of the War Studies Academy (ASzWoj), who on their articles
discussed the growth of state defense capabilities, as well as operational masking in the former armed conflicts.

There are also articles: on Polish designs of shooting weapon, which should go to arsenal of the troops in the
land forces, but not only; on technical support vehicles, which are used in repair subunits; on education oppor-
tunities in Firefighting Specialists School, the graduates of which later reinforce the ranks of the Military Fire
Brigade; on special forces in Israel; and on the capabilities of the US nuclear-powered fast attack submarines of
the Seawolf class.

Further in the magazine, we discuss our thoughts on the functioning of military high-education schools in ac-
cordance with the act of 2018. The author presents the top list of military schools, and how they rank compared
to the civil ones in Poland, and suggests to introduce the obligatory reading list for officer cadets to instill in
young people a good habit of reading books, and in consequence, analyzing the changes in the conduct of wars
and armed conflicts. He further presents the state of knowledge of officers who are sent to study at the War Stud-
ies Academy. He also shares his own thoughts on the distribution of tactical tasks.

Last but not least, we highly recommend reading the remaining articles, as we hope that they will help in
broadening one’s knowledge on given subjects.

Enjoy reading!
Editorial Staff

WARUNKI ZAMIESZCZANIA PRAC

Materiaty (w wersji elektronicznej) do ,Przegladu Sit Zbrojnych” prosimy przesyta¢ na adres: Wojskowy Instytut Wydawniczy, Aleje Jero-
zolimskie 97, 00-909 Warszawa lub e-mail: psz@zbrojni.pl. Opracowanie musi by¢ podpisane imieniem i nazwiskiem z podaniem stop-
nia wojskowego i tytutu naukowego, a takze adresu stuzbowego z numerem telefonu. Ponadto nalezy dotaczy¢ zdjecie z aktualnym stop-
niem wojskowym. Rysunki i szkice powinny by¢ przygotowane zgodnie z wymaganiami poligrafii (najlepiej w programie llustrator lub
Corel), zdjecia w formacie TIFF lub JPEG w rozdzielczosci 300 dpi. Autor powinien podac Zrodta, z ktdrych korzystat przy opracowywaniu
materiatu. Niezamoéwionych artykutéw Instytut nie zwraca. Zastrzega sobie przy tym prawo do dokonywania poprawek stylistycznych
oraz skracania i uzupetniania artykutéw bez naruszania mysli autora. Autorzy opublikowanych prac otrzymaja honoraria wedtug obowia-
zujgcych stawek. Z chwila wpltynigcia artykutu WIW wysyta do autora drogg elektroniczna kwestionariusz do wypetnienia. Pochodzace
z niego informacje sa niezbedne do wyptacenia honorarium.

W celu wywiazania sie z obowiazkéw informacyjnych dotyczacych przetwarzania danych osobowych oraz w zwiazku ze zmianami przepi-
s6w normujgcych postepowanie z danymi osobowymi, w tym z obowiazku stosowania Ogélnego Rozporzadzenia o Ochronie Danych
Osobowych (tzw. RODO), informujemy, ze ich administratorem jest Wojskowy Instytut Wydawniczy. Dane autora nie beda przetwarzane
w sposéb zautomatyzowany, nie beda tez profilowane. Natomiast beda przechowywane przez okres niezbedny do realizacji celéw zwig-
zanych z przekazaniem artykutu do druku.

We wszystkich sprawach dotyczacych danych osobowych Autor moze sie skontaktowacé listownie na adres: Wojskowy Instytut Wydawni-
czy w Warszawie, 00-909 Warszawa, Aleje Jerozolimskie 97 lub e-mail: rodo@zbrojni.pl.
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