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Rozpoznanie
a ukrainskie dosSwiadczenia

ZJAWISKO WOJNY NALEZY POSTRZEGAC INACZEJ NIZ
DOTYCHCZAS, DLATEGO ZDOBYWANIE | PRZETWARZANIE
INFORMACJI O PRZECIWNIKU MUSI EWOLUOWAC,

BY SPROSTAC NOWYM WYMAGANIOM.

Autor jest profesorem
Wydziatu Wojskowego
Akademii Sztuki
Wojennej.

ptk rez. prof. dr hab. inz.. Marek Wrzosek

rwajacy na Ukrainie konflikt stal si¢ impulsem

do szerokiej dyskusji na temat dziataii hybrydo-
wych, zagrozen hybrydowych i wojny hybrydowe;j.
W Akademii Sztuki Wojennej podjeto wiele dziatan
badawczych zmierzajacych do wyjasnienia kwestii
zwiazanych z konfliktem hybrydowym'. Prezento-
wane w niniejszym artykule rozwigzanie problemu
naukowego to wynik prac prowadzonych w ramach
grantu badawczego na temat Uwarunkowania funk-
cjonowania systemu rozpoznania wojskowego w wa-
runkach wojny hybrydowej, obejmujacych trzy inte-
gralne etapy. Na pierwszym etapie przyjeta procedu-
ra badawcza umozliwita okreslenie specyficznych
cech konfliktu hybrydowego, ich identyfikacje i opis
merytoryczny. Na drugim podejmowane wysitki ba-
dawcze zmierzaty do poznania i epistemologicznego
ujecia kwestii organizacji systemu rozpoznania woj-
skowego?.

Na trzecim etapie przedmiotem rozwazan byt scena-
riusz konfliktu hybrydowego postrzegany jako planowa
i zorganizowana dziatalnos$¢ agresora zmierzajaca do
uzyskania okreslonych efektéw politycznych®.

PRZESLANIE

Celem artykutu jest okreslenie czynnikéw, jakie wa-
runkuja funkcjonowanie systemu rozpoznania wojsko-
wego w wojnie hybrydowej. Nie budzi w zasadzie

watpliwosci teza, ze rozpoznanie jako istotny element
kazdego dziatania zorganizowanego umozliwia po-
znanie sytuacji oraz okreslenie prognozy jej dalszego
rozwoju. Oczywiscie teza ta nie dotyczy tylko syste-
mu rozpoznania wojskowego. Jest prawdziwa rowniez
w odniesieniu do nauk medycznych, w ktérych wyni-
ki pochodzace z rozpoznania sg podstawa okreslenia
kierunkéw i sposobéw dalszego leczenia. Jest praw-
dziwa takze w naukach technicznych — stuzy do wy-
krywania, nastgpnie identyfikacji i monitoringu zjawi-
ska. Wreszcie rozpoznanie jest istotne w zarzadzaniu
czy tez w teorii organizacji jako ustalanie zmian oto-
czenia organizacji. A zatem system rozpoznania jest
w rzeczywistosci podsystemem funkcjonalnym w si-
fach zbrojnych, przeznaczonym do zbierania, prze-
twarzania i dystrybucji informacji stuzacych podej-
mowaniu decyzji.

Kazde zjawisko ma indywidualne cechy. Na ich
podstawie mozna zatem okresli¢ wskazniki, ktére
umozliwig jego identyfikacjg. Przedstawione zaloze-
nia stanowia podstawe generalnego wniosku, ze zna-
jomos$¢ wskaznikéw (identyfikatoréw) pozwoli na
rozpoznanie okreslonych wydarzen (powstajacych lub
istniejacych) oraz podjecie wymaganych dziatan (de-
cyzji). Dla przejrzystosci kwestii terminologicznych
warto wyjasni¢ zasadniczy termin determinujacy roz-
wazania podjete w artykule. A zatem uwarunkowania

1 L. Elak, M. Wrzosek, M. Depczyriski, J. Joniak (red.), Zagrozenia hybrydowe, Warszawa 2019.
2 Zob.: M. Wrzosek, Uwarunkowania funkcjonowania systemu rozpoznania w wojnie hybrydowej, ,Kwartalnik Bellona” 2017, nr 4 (691),

s. 71-85.

3 Zob.: Sz. Markiewicz (red.), Scenariusz przebiegu konfliktu hybrydowego, ASzWoj, Warszawa 2018.
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to okolicznosci majace wplyw na podmiot, w tym
przypadku system rozpoznania wojskowego. W zwiaz-
ku z tym moga by¢ rozumiane jako uzaleznienie pro-
wadzenia dziatani od spetnienia okreslonych warunkéw
(czynnikéw).

Bazujac na wynikach badan teoretycznych i empi-
rycznych, dokonano analizy czynnikéw wptywajacych
na ksztaltowanie systemu rozpoznania. Punktem wyj-
Scia do prowadzonych rozwazan byty ogdlny przebieg
i charakterystyka poszczegdlnych etapéw wojny hybry-
dowe;j.

ZNACZENIE WIEDZY I UMIEJETNOSCI

Z powszechnym zrozumieniem spotyka si¢ teza, ze
wartosciowanie udziatu poszczegdlnych domen,
w jakich sg prowadzone dziatania, determinuje cha-
rakter konfliktu. Do oceny konfliktéw zbrojnych wy-
korzystuje si¢ ostatnio coraz czgsciej systemowa ana-
lizg Srodowiska operacyjnego, okreslang jako metoda
PMESII* (aspekt: polityczny, militarny, ekono-
miczny, spoteczny, informacyjny i infrastruktural-
ny). Mozna przypuszczad, ze Zrédtem tej metody by-
fa analiza PEST (czynniki: polityczne — Political,
ekonomiczne — Economic, spoleczno-kulturowe —
Social, technologiczne — Technological). Jest ona na-
dal powszechnie wykorzystywana migdzy innymi
w naukach o zarzadzaniu. PEST to metoda stuzaca
do badania (analizy) czynnikdw otoczenia organiza-
cji (przedsigbiorstwa). Okreslana jako takze jako ge-
neralna segmentacja otoczenia, czyli podzial otocze-

’ E PRZEBIEGU KONFLIKT,U' HYBR,Y,DOWEGO DO,W”ZA,, ZE WARUNKI E’M”,
i i ’

nia organizacji na wyodrgbnione segmenty poddawa-
ne analizie wedtlug okreslonych wskaZnikéw.
PEST zawiera podstawowe sfery otoczenia, czyli
obszary majace kluczowy wptyw na funkcjonowa-
nie organizacji. Stad tak duza przydatnos¢ tej metody
w procesach poznawczych. Umozliwia ona takze
wyznaczenie przyszlej strategii dziatania organizacji
na podstawie poszerzonej analizy jej elementéw skla-
dowych.

Bardzo przydatnym narzedziem pomiaru stuzace-
go wskazaniu rangi domeny w wojnie hybrydowe;j
jest metoda ASCOPE (Area, Structures, Capabili-
ties, Organizations, People, Events). Z praktyki dzia-
tari wojsk sojuszniczych w Iraku i Afganistanie wy-
nika, ze zostala opracowana w celu petnego pozna-
nia i doktadnego =zrozumienia S$rodowiska
cywilizacyjnego cztowieka, w tym szczegdlnie uwa-
runkowan jego spolecznego i fizycznego funkcjono-
wania. W analizie tej dazy si¢ do oceny mozliwych
zagrozen, a stanem koficowym jest okreslenie naj-
bardziej prawdopodobnych wariantéw dziatania po-
tencjalnego przeciwnika (np.: rebeliantéw, separaty-
Stow czy agresora).

Zaprezentowane zestawienie ma na celu zobrazo-
wanie istoty dziatan hybrydowych rozumianych jako
ztozonos¢ i wieloplaszczyznowos¢ przedsigwzigé po-
dejmowanych w wielu wyodrebnionych obszarach.
W potocznym uzyciu, wskazujac na specyfikg wojny
hybrydowej, stosuje si¢ czgsto okreslenie, ze jest to
gra na wielu fortepianach jednoczesnie.

4 Zob. wiecej: P. Pazdziorek, Wojskowa mys! operacyjna w konfliktach zbrojnych przetomu XX | XXI wieku, Torun 2016.
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Opisane warianty analizy morfologicznej to skutecz-
ne metody, ktére w praktyce tacza w sobie pierwiastek
intuicyjny i analityczny. Analiza morfologiczna to
metoda kombinatoryczna stanowigca swoisty model
odwzorowania obrazu sytuacji generowanego w wy-
obrazni. W pierwszej jej fazie rozpoznaje si¢ pro-
blem. Polega to na okresleniu jego granic i na precy-
zyjnym zdefiniowaniu. W drugiej fazie analizuje sig
problem. Jej istota jest identyfikacja parametréw pro-
blemu (wzajemnie powiazania, czynniki, cechy,
funkcje lub podsystemy). Nastgpnie okresla sig¢ moz-
liwe stany kazdego parametru (wariantowanie lub
scenariusze). Natomiast trzecia faza to, ogélnie ujmu-
jac, synteza problemu. W praktyce w tej fazie dziata-
nia polegaja na zbudowaniu tablicy (macierzy) mor-
fologicznej. Zestawia si¢ w niej rézne stany, a wigc
wyznacza mozliwe warianty rozwigzania problemu.

W kontekscie tych ustalefi kreuje si¢ kolejne uwa-
runkowanie funkcjonowania systemu rozpoznania
wojskowego w wojnie hybrydowej — zdolnosci anali-
tyczne personelu. A zatem udziela si¢ odpowiedzi na
nastgpujace pytania:

— Czy personel rozpoznania potrafi skutecznie wy-
korzystywa¢ metody naukowe w rozwiazywaniu zto-
zonych probleméw wojny hybrydowe;j?

— Czy proces przygotowania oficeréw — anality-
kow lub specjalistow cywilnych jest wtasciwy?

— Czy jest kadra, ktéra potrafi przygotowac realiza-
toréw zadari operacyjnych?

W dobie zmian kadrowych i organizacyjnych
W systemie rozpoznania nie nalezy zapominaé, ze
kazdy oficer i pracownik ma pewna wiedzg o organi-
zacji. W zwiazku z tym nie sprawdza si¢ tradycyjna
taylorowska koncepcja organizacji mechanistycznej,
zgodnie z ktéra kierownik miat wiedziec, a operator
(robotnik) jedynie wykonywac zadania. Niestety sys-
tem rozpoznania wojskowego to nie maszyna, gdzie
wymienia si¢ zuzyte czgsci i zastgpuje nowymi.
Sprawnos¢ systemu warunkuje przede wszystkim
personel rozpoznania — odpowiednio przygotowany
i ksztattowany przez lata dzigki praktycznej dziatal-
nosci. W zwiazku z tym mozna wnioskowac, ze jed-
na z przyczyn stabosci ukraiiskiego systemu roz-
poznania byt brak odpowiedniego do potrzeb wy-
szkolonego personelu rozpoznania wojskowego.
W kontekscie tego wniosku mozna przyjaé, ze perso-
nel rozpoznania gromadzi zasoby wiedzy, umiejgtno-
$ci 1 doswiadczenia, bedace suma zdolnosci poszcze-
g6lnych oficeréw. Natomiast kapitat strukturalny
systemu rozpoznania wojskowego tworza zasoby in-
formacyjne (aktywa niematerialne), ktdre najczesciej
sa umieszczane na nosnikach materialnych (dyski
komputerowe, instrukcje, publikacje naukowe), uzy-
skane w wyniku opracowania przez personel rozpo-
znania. W systemie tym mogg mie¢ postaé: doku-
mentacji, procedur, baz danych itp. W nauce zaso-
by informacyjne tego rodzaju sa okreslane jako
wiedza jawna. Niestety dostep do jawnej wiedzy
zgromadzonej w organizacji nie gwarantuje sukcesu.

PRZEGLAD SIt. ZBROJNYCH nr 3 / 2019

Potrzebny jest bowiem personel, ktéry wilasciwie ja
wykorzysta.

Na kapitat relacyjny (relacji z klientami) sktadajq si¢
powiazania systemu rozpoznania, w tym powigzania ze
Zrédtami i odbiorcami. Naruszenie tych relacji prowa-
dzi do zerwania wspdtpracy i zaburzenia sprawnosci
calego systemu. Obserwacje przebiegu konfliktu hy-
brydowego dowodza, ze warunkiem funkcjonowania
systemu rozpoznania wojskowego jest wlasciwie mery-
torycznie przygotowany personel (wojskowy i cywil-
ny), stabilnos$¢ stanowisk, jasno$¢ procedur oraz cig-
glos¢ dziatania w organizacji. Specyfika wojny hybry-
dowej wymaga, aby do jej analizy i oceny zaangazowac
personel z wiedza i doswiadczeniem nabytym podczas
¢wiczen dowddczo-sztabowych oraz w operacjach pro-
wadzonych poza granicami kraju.

WSPOLDZIELENIE
WIEDZY ROZPOZNAWCZE]

W kontekscie dziatait hybrydowych mozna podkre-
sli¢ fakt, ze w mysl koncepcji Carla von Clausewitza
wojna to kontynuacja polityki, tylko innymi srodkami.
Zatem to polityka wiedzie prym w kreowaniu aktyw-
nosci panistwa (zaréwno w wewngtrznym, jak i ze-
wnetrznym dziataniu). Oczywiscie przy zatozeniu, ze
polityka to sztuka rzadzenia pafistwem oraz dziatalnos¢
polegajaca na przezwycigzaniu sprzecznosci interesow
(réwniez w wymiarze migdzynarodowym). W rozpa-
trywanym kontekscie mozna dostrzec prymat dziatai
politycznych nad pozostatymi. Cel polityczny przekta-
da si¢ na cele militarne, gospodarcze, spoteczne itd.
Przyktadéw ilustrujacych tg teze jest wiele. Ogdélny
whniosek mozna sprowadzi¢ do stwierdzenia, ze obsza-
ry spoleczny, gospodarczy i militarny beda si¢ przeni-
ka¢ w wojnie hybrydowej, ale zawsze to globalna poli-
tyka Federacji Rosyjskiej bedzie determinantem dziata-
nia. Co wynika zatem z tego wywodu dla systemu
rozpoznania wojskowego? Zasadniczy wniosek jest na-
stepujacy — o przebiegu wojny hybrydowej decyduje
zatozony cel polityczny. Jego realizacja przeklada sig
na intensywnos¢ prowadzonych walk oraz charakter
dziatan w wymiarze gospodarczym lub spotecznym.
Stad mozna przyjaé, ze system rozpoznania w aspekcie
strukturalnym (architektura systemu) powinien by¢ za-
silany informacyjnie przez cywilne osrodki analityczne
o zdolnosciach umozliwiajacych generowanie poten-
cjalnych scenariuszy sektorowych. Dlatego w obecnej
sytuacji rysuje si¢ coraz silniejsza potrzeba cywilno-
-wojskowej koegzystencji instytucji wywiadowczych.
Wspblczesne analizy zagrozen sa przeprowadzane na
wielu ptaszczyznach oddzielnie dla kazdego obszaru
PMESII. Efektem tego rodzaju dziatan jest brak koor-
dynacji w zarzadzaniu wiedzg réznych osrodkéw anali-
tycznych, co z kolei skutkuje brakiem wymiany infor-
macji oraz malg skutecznoscia badan. Zatem we wspol-
dzieleniu wiedzy rozpoznawczej i wywiadowczej na
temat rosyjskiej aktywnosci zabraklo nalezytej koordy-
nacji informacyjnej i zadaniowej. Ponadto w rozwaza-
niach nad wojng hybrydowa nalezy wzia¢ pod uwage



czynniki, ktdre ksztattuja jej przebieg oraz odmiennos¢
poszczegdlnych zagrozen, a te kwestie mozna rozwia-
zywac tylko w ramach potaczonych zespotéw informa-
cyjnych i analitycznych zaréwno wojskowych, jak
i cywilnych.

ZNACZENIE DZIAEAN INFORMACYJNYCH

System rozpoznania wojskowego jest nie tylko na-
rzedziem w regku dowddcey, lecz takze Zrédlem wiedzy
o potencjalnych zmianach w Srodowisku operacyjnym.
Istotna funkcje petnia w nim informacje wykorzysty-
wane na potrzeby dzialari psychologicznych. W ksztat-
towaniu ,,ducha i umyshu narodu” historia panstwa, re-
gionu czy nacji zawsze odgrywa wazna role. To przez
historig ksztattuje si¢ wiedze o Zrédtach narodu, jego
rozwoju i sposobach przezwycigzania kryzyséw. Histo-
ri¢ stanowig bohaterowie, przywddcy, poeci i pisarze,
jak réwniez ludzie czynu, o ktérych pamiegtajg pokole-
nia. W procesie ksztaltowania postaw obywatelskich
czy patriotyzmu wykorzystuje si¢ symbole i hasta jako
swoisty rodzaj znaku rozpoznawczego. Nasza historia
réwniez jest Zrédtem symbolicznych modeli postaw
obywatelskich i patriotycznych. Zawisza Czarny, woz
Drzymaty, Wizna, Modlin, Karbala to tylko wybrane
z wielu narodowych symboli. W kontekscie obserwacji
konfliktu rosyjsko-ukrainskiego mozna wyciagnaé
whiosek, Ze historia jest nowym rodzajem orgza w woj-
nie hybrydowej. Z pozoru ta teza brzmi by¢ moze mato
wiarygodnie, ale nabiera wartosci, gdy w praktyce
przekazywane tresci beda determinowaly zachowanie
uczestnikéw konfliktu. Zatem w jaki sposéb mozna
wykorzysta¢ histori¢ w ksztattowaniu postaw patrio-
tycznych i rozbudzaniu wartosci narodu ukrairiskiego?

Po pierwsze przez wzbudzanie uczu¢ odwotujacych
si¢ do przynaleznosci narodowej i cywilizacyjnej (np.
od patriotyzmu do szowinizmu, od poboznosci do fa-
natyzmu). Srodki masowego przekazu na Ukrainie,
w zaleznosci od potrzeb, ktada nacisk w przekazach na
sfer¢ emocjonalna (strach przed okupantem) lub racjo-
nalna (ogromna skala zniszczert we wschodniej czgsci
Ukrainy). Podobnie postepuje rosyjska propaganda,
ktéra na przyktad doszukuje si¢ analogii, poréwnujac
wtloskiego bohatera narodowego Garibaldiego (bojow-
nik o zjednoczenie Wioch w XIX wieku) z jednym
z rosyjskich dowédcow w Doniecku — Igorem Strietko-
wem® (bojownik o zjednoczenie Noworosji).

Po drugie czgstym narzedziem stosowanym w dzia-
faniach informacyjnych jest kreowanie réznego rodzaju
mniej lub bardziej fikcyjnych zagrozen (ze strony okre-
Slonych paristw, organizacji migdzynarodowych, mig-
dzynarodowych korporacji czy grup przestepczych).
Odzwierciedleniem tej sytuacji jest zagrozenie inwazja
rosyjska nie tylko na Ukraine, lecz takze na kraje nad-
baltyckie czy tez paristwa w Azji Srodkowej. Planowa-
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ne ¢wiczenie ,,Zachd-20177¢ spowodowato gwat-
towny wzrost liczebnosci rosyjskich Zotnierzy na Bia-
torusi, co wywotalo zrozumiate zaniepokojenie
w ukraifiskich mediach. Sugerowaty one, ze moze to
oznaczac rozmieszczenie na Biatorusi duzej rosyjskiej
grupy uderzeniowej z przeznaczeniem do uzycia
w agresji na Ukraing lub kraje nadbattyckie. Ponadto
w przekonaniu niektérych obserwatoréw przemiesz-
czenie tak duzych sit rosyjskich mogto by¢ wykorzy-
stane réwniez do przejecia pelnej kontroli nad teryto-
rium Biatorusi.

Po trzecie na podstawie historycznych wydarzen sa
budowane koncepcje braku, utraty czegos (terytorium,
zasobow itp.), rozpowszechniane sa mity, stereotypy,
zbiorowe wyobrazenia przestrzeni (np. prawostawna
wspdlnota cywilizacyjna). Kreowana jest zbiorowa wy-
obraznia historyczna itp. Ukraina odwoluje si¢ do fak-
tu, ze to ludy stowiariskie zbudowaly Rus$ Kijowska —
potezne paristwo, ktore jednak okoto XII wieku zaczg-
to rozdrabniaé si¢ na dzielnice, a po najezdzie
mongolskim znalazto si¢ pod panowaniem chanatu
Zlotej Ordy. W ten sposéb miedzy innymi Ukraina do-
wodzi swojej odregbnosci i suwerennosci. Tymczasem
Rosjanie wskazuja, ze Ukraina nigdy nie byla pan-
stwem. Byt to ,,obszar”, ktéry po potaczeniu Litwy
z Polska znalazt si¢ w obrgbie panstwa polsko-litew-
skiego. W wyniku wielu powstari kozackich i wojen
z Rosja obszar ten zostat podzielony w 1667 roku mig-
dzy Rosjg i Polske mniej wigeej wzdtuz biegu Dniepru.
Natomiast rozbiory Rzeczypospolitej doprowadzity do
tego, ze niemal cata Ukraina znalazta si¢ w obrebie
Cesarstwa Rosyjskiego’. Od odzyskania niepodlegtosci
w 1991 roku (kiedy upadt ZSRR) Ukraina borykata sig
z problemami gospodarczymi, okresami recesji i kry-
zysow, a takze z gwattownymi zmianami politycznymi.
W przekonaniu Rosjan nie jest zatem w stanie funkcjo-
nowac¢ jako samodzielne panstwo.

Wskazane argumenty dowodza, ze historia wyko-
rzystana w operacjach informacyjnych moze stano-
wi¢ skuteczny instrument do kreowania postaw oby-
wateli. Powstaje zatem pytanie, czy system rozpozna-
nia wojskowego Ukrainy byt przygotowany do
udzialu w budowaniu scenariuszy dziatan, ktdre
umozliwity poznanie specyfiki aktywnosci przeciw-
nika w wymiarze informacyjnym podczas wojny hy-
brydowej. Czy posiadane sity i Srodki dziatar psy-
chologicznych byly wystarczajace? Czy stosowane
procedury zapewnialy wykorzystanie posiadanego
potencjatu? Czy pozwalaty na analizg tresci informa-
cyjnych wprowadzanych do przestrzeni publicznej
przez uczestnikow konfliktu? Niestety odpowiedZ na
tak postawione pytania jest negatywna. Zabraklo
wlasciwej architektury systemu rozpoznania, spraw-
dzonych kanaléw komunikacyjnych oraz wyszkolo-

5 Igor Girkin - putkownik rezerwy, oficer sit specjalnych GRU, uczestnik (ochotnik) wojny w Bo$ni i Hercegowinie po stronie Serbow.

6 Manewry odbyly sie na Biatorusi w dniach 14-20 wrzesnia 2017 roku.

7 Rosjanie ,zapominaja”, ze niecata Ukraina, z wyjatkiem bowiem Rusi Czerwonej, Zakarpacia i Bukowiny, ktére zostaty wigczone do cesarstwa

austriackiego.
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nego personelu. Z tego wzgledu juz w poczatkowym
okresie konfliktu Rosjanie narzucili stronie ukraiii-
skiej sposob informacyjnej konfrontacji.

W prowadzonych analizach réznych wymiaréw woj-
ny hybrydowej coraz istotniejsze wydaja si¢ operacje
informacyjne, ktére umozliwiaja ksztattowanie §wiado-
mosci spoleczeristwa zaréwno ukraifiskiego, jak i ro-
syjskiego. Zasadnicza ptaszczyzna konfrontacji jest
,niewidzialna wojna” realizowana w sferze propagan-
dy, dezinformacji i przeciwdzialania informacyjnego.
W tym kontekscie operacje informacyjne sa wymierzo-
ne w system, a nie w jednostki, z tego wzgledu sg nie-
kiedy niedostrzegalne dla opinii publicznej. Tymcza-
sem wykorzystujac metody bezposredniego wpltywu
(np. srodki masowego przekazu, portale spotecznoscio-
we), ksztattowane sa opinie okreslonych grup spotecz-
nych lub srodowisk.
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0 przebiegu wojny
hybrydowej decyduje
zatozony cel polityczny.
Jego realizacja
przeklada sie na
intensywnos§é
prowadzonych walk
oraz charakter dziatan
w wymiarze
gospodarczym lub
spotecznym.

Z obserwacji konfliktu na Ukrainie wynika, ze
wtasciwie dobrana strategia informacyjna, majaca na
celu przekonanie przede wszystkim wilasnej opinii pu-
blicznej o celowosci okreslonych dziatar (przyktadem
operacja na Krymie czy utworzenie tzw. Noworosji),
przynosi bardzo szybko zamierzone skutki. Wykorzy-
stanie umiejetnie dobranych argumentéw (np. Krym
jak Kosowo), odwotanie si¢ do ambicji narodowych
(np. przesladowanie mniejszosci rosyjskiej) czy nawia-
zywanie do wspélnoty religijnej to sprawdzone metody
budowania ,,pozadanej” Swiadomosci spoleczne;.

Istotne dla koricowych efektéw operacji informacyj-
nych sg dziatania realizowane pod przykryciem (nie-
jawne). Zazwyczaj sa domena oficerow stuzb specjal-
nych, ukierunkowane na zdobywanie informacji przy-
datnych w propagowaniu okreslonych tez i opinii.
Whioski z przebiegu konfliktu rosyjsko-ukrainskiego




stanowig podstawe do postawienia tezy, ze rozpoznanie
korzystajace z otwartych Zrodet odgrywa coraz wigksza
rolg w procesie uzyskiwania przewagi informacyjne;.
Monitoring codziennych gazet i periodykéw, analiza
tresci przekazywanych przez srodki masowego przeka-
zu czy obserwacja aktywnosci w sieciach spoteczno-
sciowych niekiedy buduja unikatowa wiedzg o rzeczy-
wistosci. Zgromadzona i we wlasciwy sposéb wyko-
rzystana przez pracownikow stuzb specjalnych pozwala
na kreowanie na arenie migdzynarodowej pozadanego
wizerunku adwersarza. Dostep do bezcennych infor-
macji na temat korupcji, afer, zmian na stanowiskach
funkcyjnych, roszad politycznych czy animozji partyj-
nych pozwala na pozyskanie faktéw, na podstawie kt6-
rych stuzby opracowuja prawdopodobne scenariusze
wydarzen. Nastgpnie przez sie¢ informatoréw sa one
rozpowszechniane i rozpoczynaja wilasne zycie. Nad-

chodzace zdarzenia sg zatem komentowane i oceniane
wedlug zastyszanych informacji. Tego rodzaju dziata-
nia nie tylko powoduja chaos informacyjny, lecz takze
angazuja sily i Srodki strony przeciwnej do odpowied-
niego zareagowania. W ten sposob zaatakowana strona
musi si¢ broni¢ informacyjnie, ttumaczy¢ i wyjasniaé
powstate nieporozumienia.

Podsumowujac, nalezy stwierdzic, ze specyfika ope-
racji informacyjnych wymaga zaangazowania czgsci
potencjatu rozpoznawczego do udzialu w ztozonym
procesie zaréwno zdobywania informacji, jak i obrony
informacyjnej. Duza aktywnos¢ strony rosyjskiej w tej
sferze powodowata, Ze zmagania z realnego wymiaru
przenosity si¢ do §wiata wirtualnego. Natomiast cha-
rakter spoteczenstwa informacyjnego sprawia, ze
o sukcesie informacji decyduje czas jej publikacji
w srodkach masowego przekazu. Z informacja jest od-
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wrotnie niz z pociskami. Pocisk musi trafi¢ w cel, by
uzyskac okreslony skutek oddziatywania kinetycznego,
natomiast informacja musi by¢ ,,wystrzelona” jako
pierwsza, by osiagna¢ skutek oddzialywania niekine-
tycznego. Nie musi trafi¢ bezposrednio do adresata.
Niekiedy jest wskazane, by nadeszla z innego 7Zrddta,
od posredniego nadawcy. Wowczas moze si¢ okazac,
ze sifa jej uderzenia jest obezwladniajaca. Ten element
skutecznie wykorzystata Federacja Rosyjska.

Powodem wigkszej podatnosci na oddziatywanie
informacyjne jest podzial polityczny ukraifiskiego
spoleczefistwa. Zréznicowanie partii, ich odrgbnosé
programowa oraz ideologiczna powoduja naturalna
defragmentacje spoleczna. Rozbieznosci polityczne
przenosza si¢ niekiedy nawet na grunt rodzinny, po-
wodujac spory i wasnie. Ponadto kazda zmiana syste-
mu gospodarczego czy politycznego generuje powsta-
nie nowych frakcji politycznych, a to z kolei sprawia,
ze odzywaja antagonizmy ideologiczne. Zatem sytu-
acja, w ktdrej spoteczenstwo jest podzielone politycz-
nie lub znajduje si¢ pod wptywem jednej dominujace;j
sily ustrojowej, sprzyja prowadzeniu operacji infor-
macyjnych.

Kolejna sfera oddziatywania informacyjnego jest po-
dziat $wiatopogladowy, jaki rysuje si¢ w spoleczeni-
stwie. Przy czym za $wiatopoglad nalezy uzna¢ staly
uktad wartosciujacych pogladéw, przekonan i opinii na
temat otaczajacej rzeczywistosci 1 §wiata. Jest on wy-
padkowa wiedzy z réznorodnych dziedzin, gléwnie na-
uki, sztuki, religii i filozofii. W tym kontekscie szcze-
g6lnego znaczenia nabiera Kosciot, wiara i praktyki re-
ligijne (np. odsetek wierzacych i praktykujacych®). Nie
bez znaczenia jest takze kultura, w tym swoboda oby-
czajow, przekonania lub utarte schematy spoteczne (np.
rola kobiety i mezczyzny). Umiejgtnos¢ wykorzystania
Swiat religijnych do upowszechniania istotnych tresci
jest znana od wiekéw sztuka porywania ttumow i jed-
noczenia ich wokét wspélnych idei. Inng czgsto stoso-
wang technika jest odwotywanie si¢ do kanonéw wiary,
preferowanych zachowari, obyczajéw i sprawiedliwo-
sci.

O skutecznosci prowadzonych operacji informacyj-
nych decyduje bardzo czgsto poziom wyksztalcenia
1 stosunek do nowych faktéw. Wiedza i niewiedza jako
pochodne poziomu wyksztalcenia stanowia bron obu-
sieczna. Rosjanie przez dhugi czas skutecznie utwier-
dzali spoteczeristwo ukrairiskie w przekonaniu, ze to
robotnicy Luganska i Doniecka chwycili za broni prze-
ciwko ,.faszystom z Kijowa”, ktérzy bezprawnie pozba-
wili prezydenta wladzy. Podobnie skutecznie utwier-
dzali w przekonaniu caly Swiat, Ze w interwencji na
Krymie nie biorg udziatu sity rosyjskie. Réwnie spraw-

nie zorganizowali za poSrednictwem Biatorusi caty
cykl rozméw pokojowych poswigconych kryzysowi na
Ukrainie (nie wojnie rosyjsko-ukrairiskiej, tylko kryzy-
sowi na Ukrainie). Ponadto Rosjanie wskazywali na
fakt, ze z chwilg wejscia Ukrainy do Unii Europejskiej
upadna kopalnie i huty. Natomiast strajkujacych
w obronie miejsc pracy gérnikéw i hutnikéw wiadze
w Kijowie rozpedza przy pomocy wojska i policji. Do-
kiadnie tak samo bylo przeciez w Wielkiej Brytanii,
gdy zamykano kopalnie i huty. Rzad éwczesnej pre-
mier Margaret Thatcher, ktéra w maju 1979 roku obje-
fa stanowisko, natychmiast przystapit do wprowadzania
reform ekonomicznych, przede wszystkim w przemysle
i gérnictwie. Nowa sytuacja ekonomiczna doprowadzi-
fa do wzrostu bezrobocia i duzego niezadowolenia spo-
fecznego. Rosjanie postuzyli si¢ podobna retoryka
w przypadku rozbieznosci w wynagrodzeniach na
wschodzie i zachodzie Ukrainy. Zwracali takze uwage
na marginalizacj¢ rdzennych Rosjan w podziale docho-
du narodowego, wskazujac na duzy stopien ich ub6-
stwa. W tej sytuacji kazda informacja o réznicach
w wynagrodzeniu, sposobie zatrudnienia czy aktywi-
zacji spotecznej trafiata na podatny grunt i byla iskra
wzniecajaca pozar niezadowolenia. Wykorzystywanie
informacji deprecjonujacych nowe rzady na Ukrainie
bylo statym elementem operacji informacyjnych. Kie-
dy w Kijowie ogloszono nowe rozdanie i zmuszonego
do dymisji premiera Arsenija Jaceniuka zastapit Wto-
dymir Hrojsman®, rosyjskie media informowaty o po-
waznym konflikcie politycznym w kregach nowej ukra-
inskiej wiadzy. W wydaniach rosyjskich wiadomosci
wskazywano, ze nowy rzqd, po zaciektych bojach i tar-
gowaniu sie, zostat obsadzony ludimi z prezydenckiego
aparatu administracji. Nie sq to fachowcy z branz, kto-
rymi bedq zarzqdzac, ale sie przyuczq. W trakcie kon-
fliktu Rosjanie powtarzali oceny i komentarze z prasy
zachodniej. Podawali, ze az 70% obywateli nie wierzy,
ze Ukraina zmierza w dobrym kierunku i ze w ciagu
najblizszych pigciu lat to si¢ zmieni. Co trzeci obywatel
Ukrainy uwazat, ze zbankrutuje paistwo i zakltady pra-
cy, a pracownikdw czeka bezrobocie i jeszcze wigksza
bieda niz dotychczas. Dalej rosyjskie media informo-
waly, ze korupcja — w odczuciu obywateli — si¢ zwigk-
sza. Argumentem $wiadczacym o zlej sytuacji na Ukra-
inie byly takze wyniki rankingu Transparency Interna-
tional, w ktérych Ukraina pod wzgledem korupcji
zajmowala 144. miejsce na 177 sklasyfikowanych
paristw (dane za rok 2015)'°. Interesujacym aspektem
opisywanych dziatan jest fakt, ze Rosjanie korzystali
z oficjalnych wynikéw badan spotecznych publikowa-
nych w raportach organizacji migdzynarodowych czy
rodzinnych ukraiskich instytutéw!!.

8 Autokefalia Kosciota na Ukrainie stata sie faktem: 16 grudnia 2018 roku sobér zjednoczeniowy wybrat zwierzchnika Kosciota Prawostawnego
Ukrainy, ten za$ wskazat sob6r $w. Michata Archaniota na nowa katedre. W ten sposéb Kosciét na Ukrainie zyskat odrebnosé i nie jest juz cze-

Scig KoSciota rosyjskiego.

9 Ukrainski samorzadowiec i polityk, w latach 2006-2014 mer Winnicy.

10 http://www.biznesistyl.pl/biznes/polityka-i-biznes/4255_dokad-zmierza-ukraina,-a-dokad-ukraincy!-analiza.html. 23.05.2016.
11 https://www.osw.waw.pl/pl/publikacje/analizy/2015-01-14/rozczarowania-i-obawy-nastroje-spoleczne-na-ukrainie. 29.06.2017.
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Przyktady te dowodza, ze na oddziatywanie operacji
informacyjnych najbardziej wrazliwe sa rozbite spote-
czefistwa pozbawione wzorcow i modeli narodowych.
Czesto sg one w okresie transformacji politycznej czy
gospodarczej, kiedy odpornos¢ na dezinformacje jest
mniejsza. Transformacja na Ukrainie ujawnita glebokie
zmiany spoteczne, jakie nastapity w ciagu dwudziesto-
lecia niepodleglosci, gtéwnie na skutek przemiany po-
koleniowej i postepujacej desowietyzacji Swiadomosci
spolecznej. Nie ulega watpliwosci, ze wskazane prze-
miany byly jednym z czynnikéw umozliwiajacych
inicjacj¢ narodowosci, a wojna na wschodzie Ukra-
iny dodatkowo przyczynita si¢ do poglebienia poczucia
patriotyzmu oraz poszerzyla spoteczny krag zaangazo-
wanych w proces przemian.

BYC ELASTYCZNYM

Po przeprowadzeniu analizy funkcjonowania syste-
mu rozpoznania wojskowego w wojnie hybrydowej
mozna wskaza¢ wnioski stuzace modyfikacji naszych
narodowych rozwigzan. Zatem na podstawie zgroma-
dzonego materiatu okreslono nastgpujace czynniki wa-
runkujace jego dziatanie, do ktérych mozna zaliczy¢:

* Zdolnosci analityczne personelu rozpoznania woj-
skowego. W tym aspekcie konieczne jest wlasciwe jego
przygotowanie merytoryczne (wyksztalcenie ogdlne
wojskowe i specjalistyczne z tego zakresu). Zdobywa-
nie umiejgtnosci zawodowych personelu rozpoznania
wymaga zaréwno samodzielnego, jak i kierowanego
nauczania. Systematyczne opanowywanie wiedzy i do-
skonalenie warsztatu pracy sa niezbgdnym warunkiem
uzyskania wlasciwych efektéw w dziatalnosci rozpo-
znawczej. Rozwijanie umiejgtnosci kadry jest proble-
mem organizacyjnym, wymagajacym wspdlnego dzia-
fania wielu elementéw tworzacych system ksztalcenia
oraz odbiorcéw i uczestnikéw tego systemu, jak réw-
niez wykonawcéw zadan dydaktycznych, czyli uczelni
wojskowych. Analogie do wojskowego procesu dydak-
tycznego wskazuja, ze nowe kompetencje analityczne
zdobeda tylko ci, ktérzy maja odpowiednie przygoto-
wanie operacyjno-strategiczne.

W procesie analitycznym wskazane wydaje si¢ wy-
korzystywanie w wigkszym zakresie niz dotychczas
metod naukowych. Bardzo przydatne okazuja si¢ bada-
nia terenowe. Coraz czgsciej jest preferowana metoda
studium przypadku (case study). Sprawdzonym roz-
wigzaniem w badaniu konfliktéw zbrojnych jest podej-
Scie systemowe, ktorego istota jest traktowanie bada-
nych obiektéw (zjawisk) jako systemdéw otwartych,
czyli zbioréw elementéw powiazanych w taki sposéb,
7e tworza one nowa catos¢ wyodrebniona w okreslo-
nym otoczeniu.

Zgromadzone doswiadczenia wskazuja, ze aby po-
prawi¢ zdolnosci analityczne personelu rozpoznania
wojskowego, konieczne wydaje si¢ takze okreslenie
i opisanie czynnikéw identyfikujacych poszczegdlne
etapy i fazy dziatan konfliktu hybrydowego.

* Koordynacja w zarzadzaniu informacja w konflik-
cie hybrydowym, ktéra pozostaje rozproszona w réz-
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nych osrodkach analitycznych. Ujawniony w badaniach
stan faktyczny ukraifiskiego systemu rozpoznania to
brak wymiany informacji oraz mata skutecznos¢ pro-
wadzonych dziatan. Z tego wzgledu konieczna wydaje
si¢ potrzeba cywilno-wojskowej koegzystenciji instytu-
cji wywiadowczych i osrodkéw rozpoznawczych. W tej
sytuacji mozna rozwazy¢ okreslenie ogélnych zasad
oraz warunkéw wymiany informacji migdzy instytucja-
mi 1 sposobdéw ich przetwarzania, a takze wskazanie
podmiotéw uprawnionych do realizacji zwigzanych
z tym zadan. Pomocne moze by¢ takze utworzenie
punktéw kontaktowych. Wéwczas wymiana danych bg-
dzie bardziej sformalizowana i szybsza (np. ujednolice-
nie formy przekazu i kanatéw informacyjnych).

Proces zwigzany z wymiang informacji migdzy in-
stytucjami jest zawity ze wzgledu na powstajace luki
informacyjne, szczegdlnie w dlugim okresie obserwa-
cji. Zatem wydaje sig, ze nieodzowne bedzie wypraco-
wanie podejscia do poszukiwania i weryfikacji Zrédet
informacji o zjawiskach zachodzacych w wojnie hybry-
dowej taczacych wywiad cywilny, wojskowy i system
rozpoznania. Jest to szczegdlnie istotne, jesli dazy si¢
do wypracowania modeli opisujacych obecne i per-
spektywiczne zaangazowanie sit i Srodkéw obu stron
konfliktu w wojneg hybrydowa.

* Modyfikacja architektury systemu rozpoznania.
Architektura ta to struktura koncepcyjna organizacji,
ktéra ma okreslone wartosci uzytkowe. Koncepcja,
czyli projekt architektoniczny, powinien zapewni¢ wy-
konawcom (dowddcom jednostek rozpoznania i ko-
moérkom rozpoznawczym) wystarczajace informacje,
aby byli w stanie na ich podstawie zorganizowac sys-
tem rozpoznania adekwatny do potrzeb i sytuacji ope-
racyjnej. W tym kontekscie architektura systemu roz-
Ppoznania jest postrzegana jako zbidr struktur tego sys-
temu obejmujacy: personel, wyposazenie techniczne
(w tym teleinformatyczne) i struktury formalne. Zgro-
madzone w tresci artykutu argumenty dowodza, ze
w wojnie hybrydowej wzrasta rola operacji informacyj-
nych. Umozliwiaja one ksztattowanie $wiadomosci
spoleczernistwa. W przypadku analizowanego konflik-
tu — zaréwno ukraifiskiego, jak i rosyjskiego. W zwigz-
ku z tym nowe wyzwania wymagaja zaangazowania
potencjatu rozpoznawczego do udzialu w ztozonym
procesie informacyjnym. Nie nalezy takze zapominac,
ze system rozpoznania kreuje takze zdolnosci do prze-
ciwdziatania w wojnie hybrydowe;.

Podsumowujac zgromadzona wiedzg, mozna zatem
stwierdzi¢, ze nasz narodowy system rozpoznania woj-
skowego na przestrzeni ostatnich dziesieciu lat ksztal-
tuje si¢ w zupetie odmiennych niz dotad warunkach.
Zmiany w Srodowisku bezpieczenistwa, jakie zaszly
w Europie Srodkowej i Wschodniej, udziat sit zbroj-
nych w operacjach poza granicami kraju, wreszcie
Koncepcja obronna RP (2017) wplynely na nowe uwa-
runkowania funkcjonowania systemu rozpoznania, jak
réwniez na potrzebe poszukiwania nowych rozwigzan
organizacyjnych i proceduralnych w celu dostosowania
systemu do zmieniajacej si¢ sytuacji. u
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d dwunastu lat na mocy ustawy z 24 maja 2007

roku w sitach zbrojnych naszego kraju funkcjo-
nuja wojska specjalne. Zgodnie z zapisami dokumen-
tu doktrynalnego DD/3.5! sa to zorganizowane od-
dziaty i pododdziaty, wyposazone, wyszkolone i wy-
dzielone jako rodzaj Sit Zbrojnych RP, przeznaczony
do prowadzenia akcji i operacji okreslanych jako spe-
cjalne. Wynika z tej definicji w jednoznaczny sposéb,
ze sa przewidziane do realizacji zadan o szczeg6lnym

1 Operacje specjalne. DD/3.5, sygn. DWSpec. 1/2011, s. 15, pkt 1017.

PRZEGLAD SIt. ZBROJNYCH nr 3 / 2019

znaczeniu, majacych najczesciej wply\ma sytuacije, -

operacyjna i strategiczna. Dzialania sg zwykle prowa-
dzone na wrogim terenie przez niewielkie pododdzia-
ly (sekcja, grupa) w sposéb skryty i niejawny, z za-
chowaniem tajemnicy obowiazujacej czesto dtugo po
ich zakoficzeniu, we wsp6tdziataniu z innymi rodzaja-
mi sit zbrojnych badz agencjami rzadowymi (np. stuz-
bami specjalnymi), co nadaje im charakter potaczo-
nosci. Jako przyktad mozna przytoczy¢ dzialania
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komandoséw podczas wojny o Falklandy w 1982 ro-
ku, w czasie obydwu wojen w rejonie Zatoki Perskiej
1 w Afganistanie (zaréwno w latach 1979-1989, jak
i w czasie operacji ,,Enduring Freedom”) czy tez ope-
racje izraelskich jednostek specjalnych (np. rajd na
Entebbe w 1976 roku, likwidacja Abu Dzihada na te-
renie Tunezji w 1988 roku).

STRUKTURA

Wojska specjalne po nadaniu im rangi réwnowaznej
pozostatym rodzajom sit zbrojnych zyskaty ogromna
szans¢ na rozwdj. Samo powotanie organu dowodze-
nia — Dowédztwa Wojsk Specjalnych (DWS), ktéremu
podporzadkowano poszczegdlne jednostki wojsk spe-
cjalnych (JWS), umozliwito zwigkszenie ich spoisto-
sci przez wypracowanie jednolitych standardéw doty-
czacych planowania, doboru personelu, szkolenia czy
tez wymagan odnoszacych si¢ do sprzetu wojskowego
i wyposazenia. Przychylnos$¢ decydentéw umozliwita
réwniez sformowanie nowych jednostek (JW Nil i JW
Agat), ktére dzigki pomocy sojusznikdw w sposob
skokowy zwigkszyly potencjal tego wdéwczas naj-
mtodszego rodzaju sit zbrojnych. Mimo przejscio-
wych trudnosci wywotanych zmianami, jakie nast¢po-
waly w systemie kierowania i dowodzenia sitami
zbrojnymi, wojska specjalne zachowaty swdj poten-
cjal, sp6jnos¢ i odmienny charakter (rys. 1).

Na czele wojsk specjalnych stoi dowddca Kompo-
nentu Wojsk Specjalnych, ktéremu podlegaja:

— Dowddztwo Komponentu Wojsk Specjalnych
(DKWS), bedace organem dowodzenia odpowiedzial-
nym zaréwno za biezace kierowanie dziatalnoscia
wojsk specjalnych, jak i za wypracowywanie i nadzo-
rowanie procesu zwigzanego ze spetnianiem wyso-
kich wymagan i standardéw obowiazujacych ten
rodzaj sit zbrojnych, a takze za opracowywanie pro-
pozycji kierunkéw ich rozwoju, kierowanie i koordy-
nowanie wspélpraca migdzynarodowa z wojskami
specjalnymi panistw sojuszniczych i partnerskich oraz
wydzielenie Dowddztwa Komponentu Operacji Spe-
cjalnych (Special Operations Component Command —
SOCC) na potrzeby operacji prowadzonych w ramach
NATO;

— Zespot Lacznikowy Wojsk Specjalnych (ZEWS)
oraz Zespot Operacji Specjalnych (ZOS), petniace
funkcje komorek tacznikowych i doradczych przy Do-
wodztwie Operacyjnym Rodzajéw Sit Zbrojnych
i Dowddztwie Generalnym RSZ;

— Jednostka Wojskowa GROM (JWG), przeznaczo-
na do prowadzenia petnego spektrum operacji specjal-
nych (na ktére sktadajq sig: wsparcie militarne, rozpo-
znanie specjalne i akcje bezposrednie) zaréwno w §ro-
dowisku ladowym, jak i morskim. Przewiduje si¢ dla
niej zadania o najwigkszym stopniu trudnosci, a takze
zwiazane z dziataniami kontrterrorystycznymi oraz
odbijaniem zaktadnikéw (w tym we wspétdziataniu
z Policja i Strazg Graniczng);

— Jednostka Wojskowa Komandoséw (JWK), reali-
zujaca zadania w ramach operacji specjalnych prowa-
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dzonych w Srodowisku ladowym (oraz na wodach
srédladowych) oraz operacji niekonwencjonalnych,
a takze uczestniczaca w przeciwdziataniu rozprze-
strzenianiu broni masowego razenia. Z racji Srodowi-
ska dziatania JWK bedzie wykonywaé zadania we
wspoéldziataniu z wojskami ladowymi i na ich ko-
rzys¢;

— Jednostka Wojskowa Formoza (JWF), przezna-
czona do prowadzenia operacji specjalnych w srodo-
wisku morskim oraz na wybrzezu w ramach tzw. spe-
cjalnych morskich operacji. Specjalizuje si¢ w dziata-
niach przeciwko réznym platformom morskim oraz
infrastrukturze brzegowej. Z racji srodowiska dziata-
nia wspdtdziata z marynarka wojenna i Morskim Od-
dzialem Strazy Granicznej oraz realizuje zadania na
ich korzys¢;

— Jednostka Wojskowa Agat (JWA), majaca za za-
danie kinetyczne wsparcie operacji specjalnych pro-
wadzonych przez pododdziaty wydzielane z pozosta-
tych JWS (tj. WG, JWK, JWF) oraz ochrong wybra-
nej infrastruktury krytycznej. Z tego wzgledu jest
wyposazona w wigkszym stopniu w bron wsparcia
oraz w cigzsze pojazdy bojowe (typu M-ATYV,
HMMWYV 1151). Specjalizuje si¢ w realizacji zadan
w Srodowisku ladowym;

— Jednostka Wojskowa Nil JWN), przeznaczona do
zabezpieczenia operacji specjalnych prowadzonych na
poziomie wojsk specjalnych, w tym do zapewnienia
funkcjonowania systemu dowodzenia oraz wsparcia
informacyjnego, logistycznego i medycznego;

— 7 Eskadra Dziatan Specjalnych (7 eds), funkcjo-
nujaca w strukturze sil powietrznych stuzy do realiza-
¢ji powietrznych operacji specjalnych, na ktére skta-
daja si¢ miedzy innymi dziatania zwiazane z transpor-
tem komandoséw z pozostatych jednostek wojsk
specjalnych oraz zapewnieniem im wsparcia ogniowe-
g0 z powietrza.

Z zestawienia tego wynika, ze poszczegdlne ele-
menty struktury wojsk specjalnych tworzg logiczna
catos¢ i wzajemnie si¢ uzupetniaja. Wszystkie jed-
nostki maja jasno okreslona rolg i specjalizacj¢. Do-
tyczy to réwniez nizszych szczebli: zespotu bojowe-
go, grupy czy sekcji. Wynika to ze zr6znicowania
Srodowiska, w ktérym jest przewidywane prowadze-
nie dziatan (ladowe, wodne, powietrzne), stref klima-
tycznych (wysokie gory, tropiki, pustynie, rejony ark-
tyczne), technik przerzutu (HALO, HAHO, na pojaz-
dach, z wykorzystaniem pojazdéw podwodnych,
todzi nawodnych z réznym rodzajem napedu) czy
z potrzeby pelienia okreslonej funkcji w pododdzia-
le (np.: dowddcey, radiooperatora, snajpera, minera,
sanitariusza czy wysunigtego nawigatora naprowa-
dzania lotnictwa).

Zmieniajace si¢ wspotczesnie srodowisko bezpie-
czenstwa migdzynarodowego wymusza na wojskach
specjalnych podejmowanie dziataii majacych na celu
nie tylko utrzymanie, lecz takze zwigkszanie zdolno-
$ci do realizacji stawianych im zadar.

Planowanie zmian w wojskach specjalnych powinno
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RYS. 1. STRUKTURA WOJSK
SPECJALNYCH, LUTY 2019

Dowédztwa szczebla
strategiczno-operacyjnego

Dowddztwa szczebla taktycznego

cop com coL

CZAS ,P”

RYS. 2. SPECJALIZACJA
POSZCZEGOLNYCH JWS

Zadania o znaczeniu strategicznym Zadania o znaczeniu strate-
i operacyjnym, ladowe operacje specjalne, gicznym, dziatania kontrter-
operacje niekonwencjonalne wojsk spe- rorystyczne (CT), odbijanie
cjalnych, wspétdziatanie z wojskami lado- zaktadnikéw (HRO)

wymi i ich wsparcie

Zadania o znaczeniu strate-
gicznym i operacyjnym, mor-
skie operacje specjalne, wspot-
dziatanie z marynarka wojenna
""""" ijej wsparcie

Kinetyczne wsparcie operacji specjalnych,
ochrona wybranej infrastruktury krytycz-
nej, wsparcie dziataii: kontrterrorystycz-
nych, przeciwdywersyjnych, przeciwparty-
zanckich

Powietrzne operacje specjal-
ne, wykonywanie zadai w ra-

mach sit powietrznych
1
1
H
Wsparcie informacyjne operacji specjal-
nych, zabezpieczenie funkcjonowania
systemu dowodzenia wojsk specjalnych,
zabezpieczenie logistyczne i medyczne
Uwaga: umiejscowienie JWS na rysunku nie odnosi sie wojsk specjalnych
do ich miejsca w hierarchii wojsk specjalnych. Opracowanie wiasne (2).
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RYS. 3. PROPONOWANE UMIEJSCOWIENIE
DOWODZTWA WOJSK SPECJALNYCH
W STRUKTURZE SZRP

DOWODZTWO OPERACYINE
/INSPEKTORAT SZKOLENIA
1 DOWODZENIA
| ! 4 |
DOWODZTWO DOWODZIWOSI.  DOWODZTWO MARY- | DOWODZTWOWOISK | INSPEKTORAT
WOJSK LADOWYCH POWIETRZNYCH NARKI WOJENNE) SPECJALNYCH WSPARCIA SZ Opracowanie wiasne.

si¢ wigzac z rozwojem zdolnosci operacyjnych w od-
niesieniu do opracowanych scenariuszy planistycz-
nych. W Metodyce planowania i programowania roz-
woju Sit Zbrojnych RP przedmiotowe zdolnosci sa de-
finiowane jako potencjalna sprawnosé, mozliwosé
podmiotu wynikajqca z jego cech i wlasciwosci, po-
zwalajqca na podjecie dziatan zmierzajqcych do osig-
gniecia pozadanych efektow. Komponentami funkcjo-
nalnymi zdolnosci operacyjnych sq: doktryny, organi-
zacja, szkolenie, sprzet wojskowy, zasoby osobowe,
przywddztwo, infrastruktura oraz interoperacyjnosé.
Wspomniany rozwdj odbywa si¢ w ramach systemu
funkcjonalnego Sit Zbrojnych RP. Decyzja nr 56 mini-
stra obrony narodowej z 24 grudnia 2013 roku® wska-
zuje organizatoréw odpowiedzialnych za poszczegdlne
zdolnosci, dzielac je na zdolnosci do: dowodzenia,
prowadzenia rozpoznania, razenia, ochrony i przetrwa-
nia wojsk oraz zabezpieczenia logistycznego dziatar.

ZDOLNOSC DO DOWODZENIA

Zalecanym kierunkiem bytaby zmiana umiejsco-
wienia oraz statusu samego organu dowodzenia, ja-
kim jest Dowddztwo Komponentu Wojsk Specjal-
nych. Obecnie mamy bowiem do czynienia z kurio-
zalng sytuacja, w ktérej dowddztwo stojace na czele
rodzaju sit zbrojnych nie ma statusu dowddztwa
RSZ. Co wigcej, jego obecna pozycja stawia je na
réowni z dowddztwami zwiazkéw taktycznych i sa-
modzielnych oddzialéw pozostatych rodzajow sit

zbrojnych. Odtworzenie sytuacji sprzed reformy sys-
temu dowodzenia SZRP z przetomu lat 2013/2014,
potaczone z przeformowaniem DKWS w Dowddz-
two Wojsk Specjalnych (DWS), wptynetoby niewat-
pliwie pozytywnie na zwigkszenie samodzielnosci
w dziedzinie planowania i realizowania przedsig-
wzigé zwigzanych z rozwojem tego rodzaju sit zbroj-
nych (oczywiscie w ramach zasad i regut obowiazu-
jacych w SZRP). Nie wiazaloby si¢ przy tym z ryzy-
kiem wyobcowania wojsk specjalnych ze struktur
SZRP, gdyz wowczas ich dowddca nadal podlegatby
szefowi Sztabu Generalnego (rys. 3). Ten ostatni
wraz z podlegtymi mu zarzagdami oraz Dowddztwem
Operacyjnym RSZ (lub stworzonym na jego bazie
Inspektoratem Szkolenia i Dowodzenia) dbatby o or-
ganizacje i prowadzenie ¢wiczer oraz szkolen przy-
gotowujacych wszystkie RSZ do prowadzenia opera-
cji i dziatai potaczonych. Wspdtpraca z dowddztwa-
mi pozostalych rodzajéw sil zbrojnych i tak
musiataby si¢ odbywaé na biezaco, chociazby ze
wzgledu na koniecznos¢ prowadzenia dziatalnosci
szkoleniowej, w tym przygotowania komandoséw do
naprowadzania Srodkéw razenia na wykryte cele czy
wykorzystania Srodkéw transportowych bedacych
w wyposazeniu innych RSZ. Warto przy tym nad-
mieni¢, ze umiejscowienie i status wojsk specjal-
nych sprzed wspomnianej reformy byt wielokrotnie
wskazywany przez sojusznikéw jako wzér godny
nasladowania.

2 Metodyka planowania i programowania rozwoju Sit Zbrojnych RP, SGWP, Warszawa 2014, s. 85.
3 Decyzja nr 56/0rg/P5 Ministra Obrony Narodowej z dnia 24 grudnia 2013 r. w sprawie Organizatoréw Systemow Funkcjonalnych Sit Zbrojnych

Rzeczypospolitej Polskiej.
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Tak umiejscowione DWS mogtoby petié funkcje
koordynacyjna w odniesieniu do operacji specjalnych
prowadzonych na terenie Europy Srodkowo-Wschod-
niej (w ramach Centrum Koordynacji Operacji Spe-
cjalnych ESW), co postuluje w swoim artykule
ptk w st. spocz. dr inz. Wactaw Bawej*. Jest to tym
bardziej mozliwe, poniewaz juz obecnie DKWS ma
zdolno$¢ do wydzielenia scertyfikowanego w 2013
roku® SOCC przeznaczonego do planowania, organi-
zowania i kierowania sojuszniczymi operacjami spe-
cjalnymi. Nie byloby wigc potrzeby tworzenia osob-
nego organu badZ komoérki do prowadzenia tego typu
dziatalnosci. Ponadto takie umiejscowienie sprzyjato-
by utatwieniu dostgpu do informacji wywiadowczych
i rozpoznawczych ptynacych z najwyzszych szczebli,
w tym od stuzb specjalnych oraz Policji i Strazy Gra-
nicznej. Dostep ten jest warunkiem niezbgdnym do
planowania operacji specjalnych i dowodzenia nimi,
czego dowodza zaréwno zapisy w dokumentach dok-
trynalnych®, jak i doswiadczenia wynikajace z uzycia
pododdzialéw specjalnych we wspdtczesnych konflik-
tach zbrojnych.

Kolejnym proponowanym kierunkiem zmian jest
pozyskanie i wdrozenie zintegrowanego systemu do-
wodzenia wojskami specjalnymi (ZSDWS). Powinien
on umozliwia¢ ptynna, bezpieczna wymiang informa-
cji migdzy SOCC i JWS oraz poszczegdlnymi zada-
niowymi zespotami bojowymi. Wyposazony w wiele
narzedzi do planowania, obrazowania oraz §ledzenia
zmian sytuacji bojowej wojsk specjalnych, sasiadéw
oraz przeciwnika, poprawiatby swiadomos¢ sytuacyj-
na na poszczegolnych szczeblach dowodzenia, a takze
przyspieszalby proces gromadzenia, przetwarzania
1 dystrybucji informacji niezbgdnych zaréwno do pla-
nowania przysztych dziatan, jak i kierowania biezacy-
mi. ZSDWS powinien by¢ przy tym kompatybilny
z podobnymi systemami funkcjonujacymi w pozosta-
tych RSZ, co poprawitoby skutecznos¢ prowadzonych
operacji potaczonych. Jego wdrozenie wpisywaloby
sig w sieciocentryczno$¢ pola walki, ktéra powoli sta-
je si¢ norma.

Nalezy oczekiwaé, ze wraz z ZSDWS mogtyby zo-
sta¢ wprowadzone nowe terminale przesytu informa-
cji (tzw. Link-i), bedace integralna czgscia szeroko-
pasmowych radiostacji. Umozliwityby one przesyta-
nie danych zaréwno wewnatrz wojsk specjalnych, jak
1 poza ich struktury (w zakresie umozliwiajacym za-
chowanie bezpieczefistwa prowadzonych dziatari).
Usprawnitoby to w znaczacy sposéb proces podejmo-
wania decyzji.

W dziataniach i operacjach specjalnych niezbgdne
staje si¢ rowniez dysponowanie alternatywnymi Srod-
kami komunikowania si¢ w stosunku do tych trady-
cyjnych (radiowych czy przewodowych). Obecnie du-
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73 szans¢ dostrzega si¢ w rozwoju komercyjnych sieci
teleinformatycznych (np. Internetu), ktére moga by¢
wykorzystywane takze do bezpiecznego przesyltania
informacji wojskowych. Umozliwiaja to zaréwno
wspolczesna kryptografia, jak i specjalne aplikacje,
dzigki ktérym mozna szyfrowac i umieszczaé dane
w postaci graficznej (np. zdjecia, rysunki) niewzbu-
dzajace podejrzen oséb postronnych. Ich zastosowa-
nie umozliwitoby bezpieczne przesytanie informacji
za pomoca komercyjnych sieci teleinformatycznych,
nawet jesli to przeciwnik kontrolowatby je badZ inwi-
gilowat.

W kwestii rozwijania stanowisk dowodzenia ko-
nieczne wydaje si¢ rowniez wprowadzenie do wypo-
sazenia wojsk specjalnych kolejnych ich generacji
w wersji mobilnej. Na szczeblu zespotéw bojowych
powinny by¢ wdrazane takze pojazdy dowodzenia
i sztabowe przypominajace samochody cywilne. Roz-
wiazanie takie zapewnitoby wigksza skryto$¢ dziata-
nia w obliczu coraz wigkszej urbanizacji i motoryza-
cji wspdtczesnego Swiata. Sprzet zas teleinformatycz-
ny i tacznosci powinien by¢ przenosny oraz fatwy do
rozmieszczenia i zainstalowania w budynkach. Powi-
nien przy tym cechowaé sig¢ wysokim poziomem
ochrony elektromagnetycznej, odpornoscia na zakto-
cenia i oddzialywanie czynnikéw atmosferycznych
oraz bezpieczefistwem gromadzenia i przesytania in-
formacji.

ZDOLNOSC DO ROZPOZNANIA

W przedmiotowym obszarze proponuje znaczng
rozbudowe zespolu wsparcia informacyjnego przez
zwigkszenie jego etatu oraz liczby i typow posiada-
nych srodkéw rozpoznania, jak réwniez rozszerzenie
kompetencji (np. w zakresie pozyskiwania informacji
w cyberprzestrzeni). Mogloby to w dtuzszej perspek-
tywie umozliwi¢ sformowanie jednostki wsparcia in-
formacyjnego (JWI), ktéra wzorem amerykarskich
i brytyjskich jednostek tego typu (jak np. Intelligence
Support Activity, Technical Intelligence Unit czy
Special Reconnaissance Regiment) miataby znacznie
wigkszy potencjat do prowadzenia rozpoznania niz
obecny ZWI. Zmiana ta, wraz ze zwigkszeniem etatu
oraz nasyceniem nowoczesnym sprzg¢tem rozpo-
znawczym, a takze odpowiednio wyszkolonym
personelem, wptynetaby na zdolnosci wojsk specjal-
nych do pozyskiwania, gromadzenia, przetwarzania
i dystrybucji informacji rozpoznawczych niezbgd-
nych do przygotowania i prowadzenia dzialan zaréw-
no na szczeblu RSZ, jak i na nizszych szczeblach.
Tym samym mozliwe bytoby wydzielanie na potrze-
by planowanych dziatari zespotéw lub grup wsparcia
informacyjnego (ZWI/GWI) specjalizujacych sig
w prowadzeniu na przyklad rozpoznania radiolelek-

4 W. Bawej, Wojska specjalne - kierunki ewolucji, ,Przeglad Sit Zbrojnych” 2019, nr 1, s. 113.
5 Certyfikacja zostata przeprowadzona podczas miedzynarodowych ¢wiczen taktycznych z wojskami ,,Cobra-13" pod koniec istnienia Dowodztwa

Wojsk Specjalnych.
6 Operacje specjalne..., op.cit., pkt 1012, ppkt 2, s. 12.
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tronicznego (SIGINT), obrazowego (IMINT), osobo-
wego (HUMINT) czy w cyberprzestrzeni.

Kolejnym mozliwym kierunkiem rozwoju wojsk
specjalnych w dziedzinie rozpoznania mogtoby by¢
wprowadzenie do uzycia nowego sprzetu wojskowe-
go. Dotyczy¢ to powinno migdzy innymi nowych
bezzalogowych systeméw zaréwno powietrznych —
od klasy MALE’ (zasadniczo dla ZWI w Jednostce
Wojskowej Nil, w perspektywie dla jednostki wspar-
cia informacyjnego po jej sformowaniu) do klasy
MAVS, przenoszonych przez poszczeg6lnych zotnie-
rzy (w zespotach bojowych pozostatych JWS), a tak-
ze ladowych czy podwodnych wyposazonych w wy-
sokiej klasy zestawy urzadzen (sensoréw, kamer,
podswietlaczy itp.) oraz w systemy zdalnego przesy-
fania informacji. Ze wzgledu na koniecznos¢ zapew-
nienia skrytosci prowadzonych dzialan te najmniej-

sze powinny jak najmniej zwraca¢ na siebie uwage
swoim wygladem (najlepiej, gdyby nie odrézniaty
si¢ od otoczenia) oraz wydawanym dZwigkiem.
Duze nadzieje wiaze si¢ z postgpem technicznym
umozliwiajacym coraz wigksza miniaturyzacje urza-
dzen, wyciszanie ich pracy oraz upodabnianie do
elementéw wystepujacych w przyrodzie.

Waznymi §rodkami rozpoznania sa réwniez te,
ktére moga by¢ latwo przenoszone i obstugiwane
przez zotnierza. Przykladem przenosne zestawy do
prowadzenia rozpoznania radioelektronicznego
(SIGINT) czy tez nowe kategorie przyrzadéw obser-
wacyjnych. Te pierwsze sa przeznaczone do wykry-
wania emisji fal elektromagnetycznych (na przyktad
w tacznosci czy radiolokacji), w tym do lokalizowa-
nia wykorzystujacych je srodkéw. Pozwala to namie-
rzy¢ miedzy innymi wezlty tacznosci stanowisk do-
wodzenia, stacje radiolokacyjne czy sieci telefonii
komoérkowej (w tym pracg poszczegdlnych telefo-
néw). Ich zastosowanie ma ogromne znaczenie ze
wzgledu na rewolucj¢ w dziedzinie elektroniki oraz
jej coraz wigksze znaczenie zaréwno w Srodowisku
wojskowym, jak i cywilnym’. Umozliwiaja przy tym
prowadzenie rozpoznania bez koniecznosci zblizania
si¢ na mata odlegtos¢ do obiektéw. O tym, ze inni
przyktadaja do tego rodzaju rozpoznania ogromna

wagg, Swiadczy fakt ich powszechnego wykorzystywa-
nia przez rosyjski specnaz.

Z kolei wprowadzenie do wyposazenia pododdzia-
16w bojowych jednostek wojsk specjalnych kolejnych
generacji przeno$nych wielofunkcyjnych przyrzadéw
obserwacyjnych taczacych w sobie funkcje lornetek
dziennych i nocnych (w tym z mozliwoscia fuzji obra-
z6w pochodzacych z kanaléw noktowizyjnego i ter-
mowizyjnego), kompaséw, odbiornikéw nawigacji sa-
telitarnej oraz dalmierzy laserowych zwigkszyloby
mozliwosci prowadzenia catodobowej obserwacji
w kazdych warunkach pogodowych. Przy zmniejszo-
nej masie i rozmiarach umozliwiatyby precyzyjne
okreslanie wspotrzednych obiektow. Za posrednic-
twem podiaczonych do nich radiostacji dane te mo-
glyby by¢ szybko przekazywane do wojsk wtasnych
w celu porazenia wskazanych obiektéw przez Srodki

WOJSKA SPECJALNE POWINNY NADAL STANOWIC
NIEZALEZNY ORGAN DOWODZENIA W POSTACI

razenia dalekiego zasiggu bgdace w wyposazeniu
wojsk ladowych, sit powietrznych czy marynarki wo-
jennej. Mozliwos¢ zdalnej obstugi takich urzadzen
pozwalataby z kolei zminimalizowa¢ ryzyko wykry-
cia zotnierza prowadzacego obserwacje za pomoca
podobnych urzadzeri technicznych.

Innym rozwigzaniem mogtoby by¢ masowe wprowa-
dzenie do uzycia w JWS réznego rodzaju miniaturo-
wych sensoréw (np.: akustycznych, sejsmicznych, che-
micznych). Bylyby one rozmieszczane w terenie recz-
nie badZ zdalnie za pomoca platform bezzatogowych.
Umozliwiatoby to rozpoznanie i zdalne dozorowanie
rejonéw zainteresowania komandoséw, a takze wykry-
wanie 1 lokalizowanie obiektéw znajdujacych sig
w nich (w tym okreslanie kierunku i szybkosci ich
przemieszczania). Zastosowanie sensorow w znacz-
nym stopniu odcigzytoby zotnierzy od osobistego pro-
wadzenia obserwacji wskazanych rejonéw, umozliwia-
jac wykonywanie tego zadania w innym miejscu, co
istotnie zwigkszyloby powierzchni¢ rozpoznawanego
obszaru oraz bezpieczefnistwo podejmowanych dziatan.

Wraz z wprowadzaniem nowych §rodkéw przezna-
czonych do pozyskiwania informacji nalezy réwniez
oczekiwaé skokowego wzrostu zdobywanych w ten
sposéb danych. Oznaczaé to bedzie koniecznos¢ wie-
lokrotnego zwigkszenia mozliwosci gromadzenia,

7 Medium Altitude Long Endurance - klasa bezzatogowych statkéw powietrznych zdolnych do wykonywania lotéw na Srednim putapie (rzedu

3-9 km), przez dtugi czas (1-2 doby), o zasiegu do 200 km.

8 Micro Air Vehicle - klasa najmniejszych bezzatogowych statkéw powietrznych o masie do 1 g, zdolnych do wykonywania lotéw na niskim puta-
pie (do 600 m), przez krétki czas (liczony w minutach czy godzinach), o zasiegu do kilku kilometrow.

9 Sieci cywilnej telefonii komorkowej moga by¢ wykorzystywane przez organizacje terrorystyczne lub grupy przestepczosci zorganizowanej, na kté-
re moga oddziatywaé wojska specjalne w przypadku wykorzystania tych ostatnich do wsparcia bezpieczefnstwa wewnetrznego panstwa lub pod-
czas prowadzenia operacji poza granicami kraju w ramach misji stabilizacyjnych czy pokojowych.
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analizowania i przetwarzania informacji, nastgpnie
dystrybucji wynikajacych z nich wnioskéw w postaci
meldunkéw i komunikatéw. Nie bedzie to mozliwe
bez zastosowania nowych narzedzi (w tym informa-
tycznych) do obrdbki tych danych, a takze bez prze-
szkolenia i ciaglego doskonalenia w tej dziedzinie
zolnierzy wojsk specjalnych. To bowiem od nich
w znacznej mierze bgdzie zaleze¢ wyciagnigcie
wlasciwych wnioskéw majacych wptyw na planowa-
nie i realizowanie kolejnych dziatan: operacji specjal-
nych, operacji potaczonych czy catej wojny.

ZDOLNOSC DO RAZENIA

Dynamiczny postgp techniczny oraz konflikty
zbrojne, jakie obserwujemy w ostatnich latach, maja
réwniez ogromny wplyw na zmiany w ogdlnym po-
dejsciu do tych zdolnosci, ktére w wojskach specjal-

ODREBNY RODZAJ Sit. ZBROJNYCH MAJACY
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ganicznym powietrznym Srodkiem wsparcia ogniowe-
go udzielanego na rzecz pododdziatéw specjalnych,
ktdére w niezamierzony sposéb weszty w bezposredni
kontakt z przeciwnikiem i wymagaja natychmiasto-
wej pomocy. Z racji przeznaczenia oraz doswiadczen
w wykorzystaniu BSP uwazam za najbardziej zasadne
wprowadzenie tego typu Srodkéw do Jednostki Woj-
skowej Nil i (lub) do 7 Eskadry Dziatan Specjalnych.

Kolejnym, wdrazanym w SZRP rozwigzaniem, jest
tzw. amunicja krazaca. Stanowia nia platformy po-
wietrzne wyposazone w réznorodne glowice, ktére
w odrdznieniu od tych zrzucajacych swdj tadunek
maja za zadanie krazy¢ nad zadanym obszarem w ce-
Iu wykrycia, nastgpnie rozbicia si¢ o wskazany obiekt,
dokonujac w ten sposdb jego zniszczenia. Ze wzgledu
na charakter dziatani specjalnych amunicja krazaca
przeznaczona dla WS musi mie¢ niewielkie rozmiary

DOWODZTWA WOJSK SPECJALNYCH

nych znajduja odzwierciedlenie w prowadzonych
przez nie akcjach bezposrednich (DA). Coraz wigksze
znaczenie ma bowiem precyzja uderzen,, minimaliza-
cja strat ubocznych (np. wsrdéd ludnosci cywilnej czy
lokalnej infrastruktury) oraz bezpieczeristwo prowa-
dzonych dziatain (aby uniknaé poniesienia strat
wilasnych). Jest to niezwykle istotne w zwiazku z co-
raz doskonalszymi systemami ochrony czy obrony
obiektéw bedacych celami tychze dziatan oraz wigk-
szej ich odpornosci na uszkodzenia (zniszczenie). Po-
waznym problemem staja si¢ réwniez coraz po-
wszechniejsze i bardziej zaawansowane systemy do-
zoru obiektéw, przeciwko ktérym komandosi moga
realizowa¢ swoje zadania.

Wymienione uwarunkowania stanowia wyzwanie,
o ktérym juz obecnie zolnierze wojsk specjalnych
musza mysle¢. Mozliwym kierunkiem zmian w dzie-
dzinie razenia ogniowego moze by¢ uzycie Srodkéw
umozliwiajacych skuteczne oddziatywanie na obiekty
z wigkszej odlegtosci niz obecnie. Doswiadczenia
z ostatnich konfliktéw zbrojnych (np. wojna w Iraku,
w Afganistanie, na Ukrainie, w Syrii czy Jemenie)
wskazuja, ze moga by¢ do tego wykorzystane uzbro-
jone bezzatogowe statki powietrzne, ktérych nasze
wojska specjalne jeszcze nie maja. Wprowadzenie do
nich, na wzér amerykarskich (US SOF), bezzatogo-
wych statkéw powietrznych zdolnych do przenoszenia
broni precyzyjnej umozliwiloby razenie obiektow ze
znacznej odleglosci bez potrzeby wysytania w ich re-
jon komandoséw. Co wiecej, mogtyby one stac si¢ or-

i masg, a takze by¢ fatwa w montazu oraz uzyciu, jak
réwniez odporna na uszkodzenia podczas transportu.
Postepujaca miniaturyzacja BSP umozliwia przeno-
szenie i zastosowanie jej w wigkszych ilosciach w po-
staci tzw. rojéw, co znacznie zwigksza szans¢ poraze-
nia obiektéw bronionych i chronionych przez zaawan-
sowane systemy'>. Moim zdaniem, tego typu
uzbrojenie powinno si¢ znaleZé w wyposazeniu Jed-
nostki Wojskowej Agat, ktéra odpowiada za kinetycz-
ne wsparcie operacji specjalnych prowadzonych przez
pododdzialy z pozostatych JWS.

Opisane systemy nie ograniczaja si¢ tylko do BSP.
Podobne rozwiazania dotycza réwniez naziemnych,
nawodnych i podwodnych systeméw bezzatogowych.
Ich mata masa nie musi oznacza¢ niewielkiej sity ra-
zenia. Jest to bowiem coraz bardziej wyrafinowane
uzbrojenie wyposazone w precyzyjniejsze, stabilizo-
wane systemy celownicze oraz w amunicj¢ nowej ge-
neracji, cechujaca si¢ wigksza sila razenia. Systemy te
pozwolilyby na kinetyczne oddziatywanie na obiekty
zaréwno z ladu, jak i z wody, z zapewnieniem dos¢
znacznego bezpieczeristwa dla obstugujacych je zot-
nierzy wojsk specjalnych.

Razenie obiektéw nie musi si¢ sprowadza¢ tylko do
oddzialywania ogniowego. Obecnie coraz wigkszego
znaczenia nabiera razenie radioelektroniczne. Stano-
wi ono kolejny mozliwy kierunek rozwoju wojsk spe-
cjalnych. Polega na zastosowaniu przeno$nych (pleca-
kowych) badZ montowanych na platformach bezzato-
gowych systeméw zakldcajacych prace urzadzen

10 Dziatania takie miaty miejsce podczas konfliktu w Syrii. Przyktadowo w nocy z 5 na 6 stycznia 2018 roku rebelianci syryjscy dokonali ataku na
bazy wojsk rosyjskich na lotnisku w Chmiejmim oraz w porcie Tartus. Do przeprowadzenia akcji wykorzystano 13 BSP wykonanych metoda cha-

tupnicza, ktére wystartowaty z odlegtosci okoto 50 km od celéw.
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Fot. 1. Przeno$ne systemy zaktocen radioelektronicz-
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nych - izraelski Portable Jammer Pack firmy Netline
Communications Technologies Ltd. (po lewej) oraz ro-
syjski RP-377 UVM3 koncernu Sozviezdie (po prawej)
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radioelektronicznych (fot. 1), czyniac te ostatnie bez-
uzytecznymi (przynajmniej przez jakis czas). Obiek-
tami takiego oddziatywania mogg by¢ zaréwno, przy-
ktadowo, srodki facznosci radiowej, stacje radioloka-
cyjne, urzadzenia radionawigacyjne, platformy
bezzalogowe, jak i zapalniki elektroniczne. W przy-
padku tych ostatnich oznacza to zwigkszenie bezpie-
czefistwa zolierzy wojsk specjalnych prowadzacych
dzialania w terenie, gdzie moga wystgpowac impro-
wizowane urzadzenia wybuchowe (IED). Wszystkie
te systemy sa juz wykorzystywane przez sity zbrojne
(w tym wojska specjalne) takich panstw, jak USA,
Izrael czy Federacja Rosyjska.

Razenie w cyberprzestrzeni zwigkszy mozliwosci
wojsk specjalnych. Pozyskanie narzedzi (stosownych
urzadzen i oprogramowania) oraz kompetentnego per-
sonelu umozliwitoby prowadzenie dziatan zaczep-
nych w ramach operacji specjalnych. Warto rozwazy¢
rozwiazanie polegajace na zdalnym obezwladnianiu
systemow wykrywania, teleinformatycznych czy tez
ochrony obiektéow przeciwnika majacych dla niego
kluczowe znaczenie. Zdobycie kompetencji w tej
dziedzinie juz wkrétce moze si¢ okazac niezbgdne,
gdyz coraz bardziej wyrafinowane systemy techniczne
wykorzystywane do kontroli, monitorowania czy
ochrony obiektéw zmuszg do opracowania sposobow
ich zdalnego obezwladniania i to czgsto z wykorzy-
staniem narzedzi cybernetycznych czy walki radio-
elektronicznej. Moim zdaniem, celowe byloby utwo-
rzenie w pierwszej kolejnosci pododdziatu w ramach
JWN, ktérego operatorzy z odpowiednim wyposaze-
niem (sprz¢tem wojskowym) byliby okresowo przy-
dzielani do poszczegdlnych zespotéw bojowych wy-
dzielanych z jednostek wojsk specjalnych.

Wskazane kierunki rozwoju wojsk specjalnych
w dziedzinie podnoszenia zdolnosci do razenia nie
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wyczerpuja mozliwosci w tym obszarze. Nie nale-
zy bowiem zapomina¢ o rozwoju broni strze-
leckiej (wraz z coraz bardziej zaawansowa-
nymi systemami celowniczymi), broni
wsparcia, materialéw wybuchowych
czy tez systemoéw do precyzyjnego na-
prowadzania uzbrojenia (np. nowych
podswietlaczy celéw). Powinny by¢
wdrazane do poszczegdlnych JWS,
zwigkszajac mozliwosci ich kine-
tycznego oddzialywania na cele.
Niemniej postepujaca robotyzacja
pola walki wskazuje, ze wigkszego
znaczenia nabieraja systemy majace
zdolnos$¢ do wykonywania precyzyjnie
uderzen z duzej odleglosci oraz z coraz
wigksza autonomia dziatania poparta sztucz-
na inteligencja.

ZDOLNOSC DO PRZETRWANIA
I OCHRONY WOJSK

Jedna z zasad obowiazujacych w wojskach specjal-
nych na §wiecie stanowi o tym, ze czlowiek jest waz-
niejszy niz sprzet. Utrata zotnierza zawsze jest niepo-
wetowana ze wzgledu na ograniczone zasoby osobo-
we, a takze ztozonos¢ i dtugotrwatos¢ procesu naboru
i szkolenia. Aby zapobiec stratom w ludziach, rozwi-
ja si¢ zdolno$ci majace zwigkszy¢ mozliwosci prze-
trwania zolierzy wojsk specjalnych na polu walki.

Jedna z dziedzin, ktéra ewoluuje i bedzie si¢ rozwi-
jaé, jest maskowanie. Nalezy oczekiwaé, ze wraz
z pojawianiem si¢ nowych materiatléw konieczne bg-
dzie ich pozyskanie i wdrozenie w pierwszej kolejno-
Sci do pododdziatéw WS. Wigzac si¢ to bedzie z za-
stosowaniem nowych materiatéw i technologii do
produkcji umundurowania i oporzadzenia wraz z mo-
dyfikowalnymi kamuflazami oraz farbami do ciala za-
pewniajacymi ,,niewidzialno$¢” zotnierza zaréwno
w pasmie widzialnym, jak i bliskiej czy dalekiej pod-
czerwieni. Rozwiazania takie sa obecnie testowane,
aby wkrétce wejs¢ do powszechnego uzycia.

Istotng dziedzing jest fizyczna ochrona Zotnierza.
Nalezy si¢ spodziewaé koniecznosci wprowadzenia
nowych oston balistycznych z zastosowaniem w duzej
mierze tzw. cieczy i zeléw nienewtonowskich, ktére
twardnieja w momencie uderzenia w nie, na przyktad,
pocisku, co zapobiega porazeniu zotnierza. Zasadni-
cza zaletg takich oston jest ich mniejsza masa oraz
sztywno$¢ z zachowaniem takiej samej odpornosci
balistycznej, jaka zapewniaja ostony wykonane z tra-
dycyjnych materiatéw. Co wigcej, nalezy oczekiwad
zwigkszenia mozliwosci ochrony zolnierza nie tylko
przed oddziatywaniem czynnikéw fizycznych (np.
przed uderzeniami pociskéow czy odtamkéw), lecz
réwniez Srodkéw biologicznych (tj. wszelkiej masci
patogenéw), chemicznych (tj. bojowych srodkéw tru-
jacych oraz toksycznych Srodkéw przemystowych)
i nuklearnych (np. opadu radioaktywnego i promie-
niowania). W tym kierunku sa dzisiaj prowadzone



prace, np. w USA i Federacji Rosyjskiej. Réwniez ro-
dzimy przemyst zbrojeniowym (program ,,Tytan”)
podjat to wyzwanie.

W zwiazku ze wzrostem masy przenoszonego
sprzetu maleje zdolnos¢ zotnierza do sprawnego prze-
mieszczania si¢ na wigksza odleglosé. Zwigksza sie
takze ryzyko odniesienia kontuzji z powodu przecig-
Zenia migs$ni i stawdw. Dotyczy to tez réznych technik
desantowania do§¢ powszechnie stosowanych w woj-
skach specjalnych (np.: skoki spadochronowe, techni-
ki linowe). Podczas desantowania zdarza sig¢, ze ko-
mandosi doznaja urazéw. Nalezy wigc oczekiwad, ze
w niedalekiej przysztosci zostana wdrozone w JWS
systemy wspomagajace ludzka sitg, zwigkszajace tym
samym mozliwosci zolnierzy oraz obnizajace ryzyko
poniesienia przez nich strat niebojowych. Jednym
z rozwigzan moze by¢ zastosowanie tzw. egzoszkiele-
tow, ktére obecnie sg rozwijane i testowane na przy-
ktad w USA. Ich wprowadzenie pozwoli w przyszto-
$ci na odciazenie organizméw zolnierzy oraz zwielo-
krotnienie pozadanych cech motorycznych (sily,
wytrzymatosci, zwinnosci czy szybkosci). W dalszej
perspektywie wraz z rozwojem biotechnologii i me-
dycyny by¢ moze dojdzie do zespolenia rozwiagzan
technicznych z ludzkim organizmem (np. przez
wszczepianie stosownych implantéow). Zwigkszy to
mozliwosci psychofizyczne zotnierzy, nadajac im nie-
spotykane w naturze cechy psychomotoryczne.

To, co decyduje réwniez o przetrwaniu, to skryto$¢
wymiany informacji. Juz obecnie wojska dysponuja no-
woczesnymi Srodkami tacznosci — radiostacjami szero-
kopasmowymi umozliwiajacymi wymian¢ informacji
zabezpieczonych odpowiednimi kluczami kryptogra-
ficznymi. Nalezy si¢ jednak spodziewaé, ze wraz z roz-
wojem systemow SIGINT niezbgdna bgdzie wymiana
posiadanych srodkéw lacznosci na nowsze modele, za-
pewniajace jeszcze wieksza przepustowos¢ wymiany
informacji oraz bardziej zlozone szyfrowanie i emisje,
by byly one nie do namierzenia i zaktGcenia przez sys-
temy walki radioelektronicznej przeciwnika. Moze to
wymagac dokonania przez nasz kraj inwestycji w roz-
budowe systemu tacznosci satelitarnej, by zapewnié
jeszcze wigkszy przeptyw informacji. Pozwoli to bo-
wiem na skrdcenie czasu jej przekazu, co jest kluczo-
we dla skrytosci funkcjonowania facznosci.

ZABEZPIECZENIE LOGISTYCZNE

Stanowi jeden z fundamentéw operacji specjalnych.
Nie da sie bowiem prowadzi¢ jakichkolwiek dziatan
bez odpowiednich srodkéw transportowych przezna-
czonych zaréwno do przerzutu, jak i odzyskiwania
pododdziatéw czy dostarczania im zaopatrzenia, bez
dysponowania odpowiednig infrastruktura magazyno-
wa, bez mozliwosci biezacej obstugi i napraw sprzetu
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czy posiadania sprawnego systemu zakupéw wraz
z przeznaczonymi do tego Srodkami finansowymi. Ze
wzgledu na szeroki zakres przedmiotowej problema-
tyki wskaze tylko niektdére kierunki potencjalnego
rozwoju w tej dziedzinie.

Istotna dla operacji specjalnych jest kwestia §rod-
kéw transportowych (fot. 2). Nie jest btedem stwier-
dzenie, ze bez mozliwosci skrytego przerzutu i od-
zyskiwania pododdziatéw wojsk specjalnych nie da
si¢ przeprowadzi¢ operacji specjalnych (podobnie
jak bez przeznaczonych dla nich systeméw taczno-
Sci). Musza to by¢ przy tym Srodki odpowiednio
przygotowane (a wigc wyposazone) i obstugiwane
przez kompetentnych zotierzy (zatogi, obstugi itp.).
W planach rozwoju SZRP od kilku lat jest program
»Pegaz”, ktérego celem jest pozyskanie pojazdéw
migdzy innymi dla zotnierzy wojsk specjalnych.
Analizujac potrzeby w tej dziedzinie, mozna dojs¢
do wniosku, ze potrzebne sa pojazdy dwoch katego-
rii. Pierwsza z nich sa bojowe pojazdy lekkie. Po-
winny by¢: niewielkie (do przewozenia potowy sek-
cji zonierzy wraz z ich bagazem i zapasami zaopa-
trzenia''), ciche (np. dzieki zastosowaniu napedu
hybrydowego), lekkie (czyli mozliwy jest ich trans-
port w ladowniach samolotéw i $miglowcow),
zwrotne, cechujace si¢ duza mobilnoscia w terenie,
zapewniajace mozliwos¢ réznego konfigurowania
ich uzbrojenia, o duzym zasiggu, podatne na napra-
wy w warunkach polowych oraz pozwalajace na za-
silanie w energi¢ elektryczna sprzetu znajdujacego
si¢ w wyposazeniu komandoséw (np. wszelkiego ro-
dzaju urzadzen elektronicznych). Pojazdy takie po-
winny si¢ znalez¢ docelowo w wyposazeniu JWG,
JWK, JWF oraz w mniejszej liczbie w JWA.

Druga kategoria sa bojowe pojazdy $rednie w r6z-
nych wersjach specjalistycznych'?, przeznaczone dla
tego rodzaju sit zbrojnych (w tzw. wersjach SOF).
Dzigki lepszej ostonie balistycznej oraz przeciwmino-
wej 1 przy nieco wigkszych gabarytach, a takze masie
powinny zapewnia¢ skuteczniejsza w poréwnaniu
z pojazdami lekkimi ochrong dla przewozonych zot-
nierzy. Powinny przy tym zachowa¢ pozostate cechy
bojowych pojazdéw lekkich. Wskazane jest takze, aby
w ich wyposazeniu znalazty si¢ systemy walki radio-
elektronicznej (w tym zaki6cajace prace zapalnikéw
radioelektronicznych), a takze aktywnej obrony przed
Srodkami przeciwpancernymi. Pojazdy te umozliwia-
lyby dziatanie w przypadku wystapienia zagrozenia
ze strony min, IED lub ostrzatu z broni strzeleckiej
czy Srodkéw przeciwpancernych. Powinny zatem zna-
lez¢ si¢ przede wszystkim w wyposazeniu Jednostki
Wojskowej Agat'?, ktéra jako jednostka ,cigzsza” jest
przeznaczona do kinetycznego wsparcia pozostalych
jednostek wojsk specjalnych.

11 Ze wzgledu na konieczno$¢ wzajemnego ostaniania sie podczas jazdy kazda sekcja powinna mie¢ dwa pojazdy.
12 Przyktadowo wers;ji patrolowej, dowodzenia, zabezpieczenia medycznego, wsparcia ogniowego, zaopatrzenia itp.

13 Co prawda Jednostka Wojskowa Agat ma w swoim wyposazeniu pojazdy M-ATV firmy Oshkosh, jednakze otrzymane w darze od USA nie sg one
przeznaczone dla wojsk specjalnych (a wigc nie sg to tzw. wersje SOF).
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Fot. 2. Istotna dla operacji specjalnych jest kwestia Srodkow transportowych.
Bez mozliwosci skrytego przerzutu nie da sie przeprowadzic operacjiispecjalnych.
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Oczywiscie w obu przypadkach wskazane jest, aby
pojazdy te dzigki zainstalowanemu przenosnemu sys-
temowi tacznosci wpinaly si¢ w zintegrowany system
dowodzenia wojskami specjalnymi (ZSDWS).

Kolejny kierunek rozwoju srodkéw transportu do-
tyczy tych przeznaczonych do wykorzystywania
w Srodowisku wodnym (morskim i §rédladowym).
Jednym z nich mogtaby by¢ wielozadaniowa 16dZ
majaca zdolnos¢ do szybkiego przemieszczania sig
zaréwno na wodzie, w stanie pétzanurzenia, jak i pod
woda. Powinna przy tym zabiera¢ na poklad kilku
ptetwonurkéw bojowych wraz z ich wyposazeniem,
mieé zamontowane urzadzenia lacznosci i nawigacyj-
ne, a takze cechowac si¢ duzym zasiggiem oraz skry-
toscia poruszania si¢ (niski poziom hatasu, niewielka
skuteczna powierzchnia odbicia fal radiowych,
zmniejszona wykrywalnos$¢ przez przyrzady opto-
elektroniczne czy hydroakustyczne). Uzupetnieniem
todzi powinny by¢ holowniki podwodne oraz uzbrojo-
ne todzie dywersyjne nowej generacji. Z kolei na po-
trzeby operowania pododdzialéw specjalnych na mo-
rzu konieczny wydaje si¢ zakup okrgtu operacji spe-
cjalnych, ktéry méglby znalezé si¢ w wyposazeniu
Jednostki Wojskowej Formoza lub w strukturach ma-
rynarki wojenne;j.

Istotne dla jednostek wojsk specjalnych jest réwniez
pozyskanie nowych powietrznych srodkéw transportu
stuzacych do przerzutu oraz odzyskiwania pododdzia-
16w specjalnych, a takze dostarczania im zaopatrzenia.
Obecnie wszystkie liczace si¢ wojska specjalne pafistw
NATO dysponuja wersjami samolotéw i Smigtowcéw
przeznaczonymi do tego typu zadan. Czgsto, oprocz
zblizonego wygladu zewngtrznego, tak naprawde nie-
wiele faczy te platformy powietrzne z ich wersjami bg-
dacymi w wyposazeniu innych rodzajéw sit zbrojnych.
Te pierwsze sa bowiem wyposazone w silniki o wigk-
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szej mocy, bardziej zaawansowang awionike, rozbudo-
wane systemy samoobrony, nawigacyjne i obserwacji,
w ochrong balistyczng, systemy desantowania i podej-
mowania personelu czy tez w uzbrojenie. Jako przy-
kiad takich statkéw powietrznych mozna wskaza¢ $mi-
glowce MH-60M Blackhawk czy samoloty MC-130H
Combeat Talon II.

W przypadku rodzimej 7 Eskadry Dziatari Specjal-
nych dysponujacej dotychczas wielozadaniowymi
Smiglowcami Mi-17 (jedynie doposazanymi na po-
trzeby prowadzenia powietrznych operacji specjal-
nych) sytuacja juz ulega zmianie. Podpisanie pod ko-
niec stycznia 2019 roku kontraktu na zakup czterech
$Smiglowcéw S-701 Blackhawk nalezy uznaé za krok
w dobrym kierunku (pod warunkiem ze §migtowce te
beda mie¢ odpowiednia dla wojsk specjalnych konfi-
guracjg wyposazenia). Niezbedne sa jednak jeszcze
odpowiednio skonfigurowane $miglowce tego typu,
a takze 1-2 klucze (4-8 sztuk) I1zejszych i mniejszych
Smigtowcdéw transportowych (oczywiscie w tzw. wer-
sji SOF). Te drugie, bedac mniejsze, a przy tym bar-
dziej manewrowe, mogtyby by¢ bardzo uzyteczne na
przyktad w kontrterrorystycznych akcjach bezposred-
nich. Do skrytego przerzutu pododdzialéw na znacz-
ng odleglos¢ niezbgdne bedzie takze pozyskanie du-
zych samolotéw transportowych (w wersji SOF), co
wplynie na mozliwosci realizacji zadan.

Wdrozenie wigkszej liczby statkéw powietrznych
do 7 eds bedzie si¢ oczywiscie wiaza¢ z konieczno-
Scia zwigkszenia jej stanéw etatowych oraz usamo-
dzielnienia. Proponujg, aby utworzy¢ w zwiazku
z tym jednostke powietrznych operacji specjalnych
(JPOS) zdolna do wydzielenia kilku zadaniowych lot-
niczych zespotéw bojowych na potrzeby zabezpiecze-
nia operacji specjalnych. Po utworzeniu JPOS mogta-
by funkcjonowaé nadal w strukturze sit powietrznych



(na dotychczasowych zasadach jak 7 eds) badZ zna-
lez¢ sig w strukturze wojsk specjalnych.

Waznym zagadnieniem w rozwoju wojsk specjal-
nych moze by¢ pozyskanie i wdrozenie nowych sys-
teméw dostarczania zaopatrzenia. Moga to by¢ syste-
my bezzatogowe (zaréwno powietrzne, ladowe, jak
i morskie), ktére wykorzystujac wlasne oprogramo-
wanie oraz tzw. sztuczng inteligencje, sa w stanie do-
starczy¢ na czas wymagane Srodki w okreslone miej-
sce. Ich zastosowanie zniwelowaloby ryzyko ponie-
sienia strat w ludziach podczas préb dostarczania
zaopatrzenia dla pododdziatéw specjalnych dziataja-
cych w ugrupowaniu przeciwnika oraz ostatecznie
obnizylo koszty.

Zwigkszenie liczby urzadzen elektronicznych (np.:
radiostacji, celownikéw, laptopéw czy urzadzen nawi-
gacyjnych) wykorzystywanych przez zotnierza powo-
duje wzrost znaczenia fadowania ich Zrédet zasilania.
Stad w niedalekiej przysztosci nalezy si¢ spodziewad
mozliwosci pozyskania i wdrozenia urzadzen stuza-
cych do tadowania akumulatoréw (tzw. tadowarek)
z wykorzystaniem odnawialnych Zrédet energii'®. In-
nym rozwiazaniem jest zastosowanie wydajniejszych
i 1zejszych Zrédet zasilania (np. baterii litowo-siarko-
wych), ktére zapewnig dtuzsze funkcjonowanie sprze-
tu bez potrzeby jego dotadowywania.

Ze wzgledu na to, ze cztowiek stanowi najwigksza
warto$¢ w wojskach specjalnych, opieka zdrowotna
oraz zabezpieczenie medyczne maja szczegdlne zna-
czenie. Obecnie w pododdziatach specjalnych w po-
wszechnym uzyciu sa profesjonalne plecaki medycz-
ne, a postugujacy si¢ nimi zoierze czgsto oprocz sto-
sownych szkoleri odbywaja praktyki w placéwkach
medycznych i szpitalach, aby zdoby¢ odpowiednie
doswiadczenie. Nalezy oczekiwaé, ze trendy w szko-
leniu 1 wyposazeniu odnoszace si¢ do zabezpieczenia
medycznego zostana utrzymane. Najprawdopodob-
niej wraz z rozwojem wiedzy medycznej zostana
wprowadzone do uzytku szczepionki uodparniajace
zolierzy na kolejne choroby (np. malarig, nowotwo-
ry), nowe przenos$ne niewielkie urzadzenia do dia-
gnostyki (lampy rentgenowskie, ultrasonografy, to-
mografy), umozliwiajace doktadne okreslenie stanu
zdrowia w warunkach polowych czy tez kolejne ge-
neracje lekow. Mozliwe jest rdowniez wprowadzenie
nowych srodkéw farmakologicznych zwigkszajacych
czasowo w sposob bezpieczny wydolnos¢ organizmu
zotierzy i likwidujacych uczucie zmeczenia.

Wskazane bytoby takze pozyskanie na rzecz wojsk
specjalnych mobilnego szpitala polowego (wraz ze
stosownym sprzg¢tem medycznym) w postaci zesta-
wu lekkich konteneréw chroniacych réwniez przed
oddziatywaniem czynnikéw zewngtrznych (np. pato-
gendéw czy broni masowego razenia). Szpital ten
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wraz z wykwalifikowanym personelem mdgtby
funkcjonowaé w JWN.

EWOLUCJA SZKOLENIA

Wojska specjalne na $wiecie przyktadaja ogromna
wage do poziomu prowadzonego szkolenia. To bowiem
od opanowanych umiejetnosci i wiedzy bardzo czgsto
zalezy skuteczno$¢ w realizacji zadan. Nie inaczej jest
w naszych wojskach specjalnych. W ich strukturach zo-
staly wyodrebnione piony odpowiedzialne za planowa-
nie, organizacje i prowadzenie dzialalnosci szkolenio-
wej oraz za jej nadzorowanie. Juz obecnie dysponuja
one awangardowa w stosunku do pozostatych rodzajéw
sit zbrojnych infrastruktura szkoleniowa, na ktdra skta-
daja si¢ m.in.: cyfrowa wideostrzelnica DPCS do pro-
wadzenia strzelan z uzyciem amunicji bojowej, strzel-
nice kontenerowe czy trenazery wysokosciowe. Wyko-
rzystywana jest réwniez nowoczesna amunicja
treningowa FX oraz UTM. Umozliwia ona bezpieczna
wymiang ognia mig¢dzy szkolonymi w trakcie zajec
taktycznych badZ prowadzenie strzelan w terenie przy-
godnym. Przytoczone przykladowe rozwiazania
w znacznej mierze upodabniaja sposéb prowadzenia
szkolenia do rzeczywistych warunkéw pola walki.

Niewatpliwie najpilniejsza potrzeba jest posiadanie
przez wojska specjalne wtasnego centrum szkolenia.
Oznacza to konieczno$¢ utworzenia Centrum Szkole-
nia Wojsk Specjalnych (CSWS) przeznaczonego za-
réwno do szkolenia kandydatéw na komandoséw, jak
i zohierzy wojsk specjalnych, ktérzy w ramach prowa-
dzonych kurséw specjalistycznych doskonaliliby opa-
nowane wczesniej umiejgtnosci. CSWS powinno by¢
bezposrednio podporzadkowane ich dowddcy. Powinno
miec takze wszelkie uprawnienia, jakie maja inne cen-
tra szkolenia SZRP. Musiatoby dysponowac wlasng ka-
dra dydaktyczna, infrastruktura szkoleniowa, oprzyrza-
dowaniem dydaktycznym i programami kurséw
uwzgledniajacymi specjalnosci wystepujace w woj-
skach specjalnych, a takze prawo do nadawania upraw-
niefi honorowanych zaréwno w SZRP, jak i poza nimi.

Nie jest tajemnica, ze obecnie wojska specjalne
w znacznej mierze sa zmuszone do korzystania
z osrodkéw szkolenia poligonowego (OSP) naleza-
cych do pozostaltych RSZ. W wigkszosci nie maja one
odpowiedniej dla wojsk specjalnych infrastruktury
(np. obiektéw do walki w pomieszczeniach z uzyciem
amunicji bojowej oraz materialéw wybuchowych,
strzelnic umozliwiajacych prowadzenie ognia z pokla-
du platform ptywajacych czy powietrznych na lad badz
na wodg). Zmusza to czgsto WS do wynajmowania
obiektéw komercyjnych (majacych réwniez wiele
ograniczen) badZ korzystania z o§rodkéw zagranicz-
nych'®. Utrudnia to znacznie planowanie i realizacje
szkolenia. Konieczne jest zatem utworzenie osrodka

14 Juz obecnie przemyst oferuje przenos$ne panele stoneczne umozliwiajgce tadowanie przenosnych urzadzen elektronicznych dzieki wykorzysta-

niu energii stoneczne;j.
15 Przyktadowo oSrodek w LeSt na Stowacji czy w Pau we Francji.
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RYS. 4. PROPONOWANA DOCELOWA
STRUKTURA WOJSK SPECJALNYCH

DOWODZTWO OPERACYJNE
/INSPEKTORAT SZKOLENIA

1 DOWODZENIA

DOWODZTWO DOWODZTWO Sit
WOJSK LADOWYCH POWIETRZNYCH

DOWODZTWO MARY-
NARKI WOJENNE)

e |
DOWODZTWO WOISK INSPEKTORAT
SPECJALNYCH WSPARCIA SZ

RYS. 5. PROPONOWANA PRZYSZtA
SPECJALIZACJA POSZCZEGOLNYCH JWS

Zadania o znaczeniu strategicznym

i operacyjnym, ladowe operacje specjalne,
operacje niekonwencjonalne wojsk spe-
cjalnych, wspétdziatanie z wojskami lado-
wymi i ich wsparcie

Kinetyczne wsparcie operacji specjalnych,
ochrona wybranej infrastruktury krytycz-
nej, wsparcie dziatain: kontrterrorystycz-
nych, przeciwdywersyjnych, przeciwparty-
zanckich

Zadania o znaczeniu strate-
gicznym, dziatania kontrter-
rorystyczne (CT), odbijanie
zaktadnikéw (HRO)

Zadania o znaczeniu strate-
gicznym i operacyjnym, mor-
skie operacje specjalne, wspot-
dziatanie z marynarka wojenna
---------- ijej wsparcie

Powietrzne operacje specjal-
ne, wykonywanie zadaii wspar-
--------- cia na rzecz sit powietrznych

Zabezpieczenie funkcjonowania systemu
dowodzenia wojsk specjalnych,
zabezpieczenie logistyczne i medyczne
tych wojsk

Wsparcie informacyjne

wojsk specjalnych,

wsparcie cybernetyczne dziatai
i operacji specjalnych
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Opracowanie wiasne (2).



szkolenia poligonowego wojsk specjalnych (OSPWS)
oraz jego odpowiednie urzadzenie i oprzyrzadowanie.
Wybudowanie dostosowanej do potrzeb tych wojsk in-
frastruktury (z mozliwoscia rekonfiguracji obiektéw)
pozwoli na praktyczne szkolenie pododdziatéw we-
dlug réznych scenariuszy. Posiadanie takiego osrodka
podporzadkowanego dowddcy wojsk specjalnych
umozliwi takze sprawdzanie nowych rozwiazan
w dziedzinie taktyki i sprzgtu wojskowego, ktérych
wprowadzenie mogloby w wymierny sposéb podniesé
jakos¢ posiadanych zdolnosci badZ przyczynié sig¢ do
pozyskania nowych. Dysponowanie wtasnym poligo-
nem umozliwitoby réwniez zwigkszenie efektywnosci
realizowanego szkolenia, swobody w jego planowaniu
i prowadzeniu oraz sprzyjatoby utrzymaniu w tajemni-
cy rozwiazan, nad ktérymi pracuja wojska specjalne.
Kolejnym kierunkiem ich rozwoju bedzie wdrozenie
nowoczesnych symulacyjnych systeméw szkolenia
taktycznego. Systemy te sprzgzone za pomocg prze-
nosnych jednostek sterujacych (np. laptopéw) oraz na-
dajnikéw i odbiornikéw radiowych umozliwig organi-
zowanie i prowadzenie zaje¢ w warunkach zblizonych
do wystepujacych w terenie przygodnym (np. dzigki re-
alistycznemu symulowaniu zagrozenia ze strony [ED,
skazenia chemicznego czy prowadzenia ognia). Syste-
my takie, juz obecnie oferowane przez przemyst'®, po-
zwalaja nie tylko organizowa¢ szkolenie w terenie, §le-
dzi¢ je i kierowaé nim, lecz réwniez prowadzi¢ analizy
dotyczace postgpowania szkolonych w trakcie zajeé
i omawiac z nimi popelnione przez nich biedy.
Bardziej rewolucyjnym rozwigzaniem moze by¢
wprowadzenie do uzytku w WS systeméw symulacyj-
nych wykorzystujacych wirtualng rzeczywisto$¢. Kon-
sekwencja zastosowania takiego rozwigzania jest obni-
zenie kosztéw zajec, gdyz szkoleni nie musza opusz-
cza¢ swoich koszar. Nalezy przy tym podkresli¢, ze
tego typu system mozna traktowac jedynie jako wspo-
maganie procesu szkolenia, gdyz nic nie zastapi zajeé
prowadzonych w terenie przygodnym, ktdry zapewnia
naturalne warunki (np. przeszkody, pogoda, obiekty).
Przytoczone propozycje zmian w dziedzinie szkole-
nia nie wyczerpuja omawianego zagadnienia. Nalezy
oczekiwaé wdrazania wraz z nowymi systemami
uzbrojenia towarzyszacych im rozwigzaf szkolenio-
wych opartych nie tylko na samych kursach, lecz réw-
niez na coraz nowszych trenazerach i symulatorach.
Trzeba si¢ spodziewaé rozwoju wspdipracy miedzy
wojskami specjalnymi a uczelniami oraz placéwkami
wojskowymi i cywilnymi w takich dziedzinach, jak
medycyna, ksztatcenie jezykowe czy informatyka.

BYC PRZEWIDUJACYM

Zaprezentowane kierunki rozwoju wojsk specjalnych
oczywiscie nie ujmuja catosci problemu. Nie ulega jed-
nak watpliwosci, ze beda musiaty nastgpowaé w odpo-
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wiedzi zaréwno na zmieniajace si¢ otoczenie bezpie-
czenistwa parnstwa, jak i przeksztalcenia zwigzane
z rozwojem nauki i techniki czy tez z przemianami spo-
fecznymi. Nalezy przy tym oczekiwac, ze wraz z wpro-
wadzaniem nowych srodkéw walki zwigkszac si¢ bg-
dzie liczba specjalnosci oraz towarzyszacych im coraz
to nowych wymagan. Powinno to spowodowac stopnio-
we zwigkszanie liczebnosci wojsk specjalnych, aby nie
wprowadzaé nowych stanowisk stuzbowych kosztem
likwidacji innych. Przy zatozeniu, ze wojska te powin-
ny stanowi¢ okoto 3% catych sit zbrojnych, umozliwi-
oby to pozyskanie od kilkuset do ponad tysigca no-
wych etatéw.

Jestem zwolennikiem rozwoju poszczegdlnych zdol-
nosci wojsk specjalnych, czemu powinna towarzyszy¢
ich rozbudowa liczebna przy jednoczesnym utrzymaniu
ich dotychczasowej struktury wewngtrznej, wysokiego
poziomu wymagan podczas naboru oraz systemu szko-
lenia. W przeciwiefistwie do ptk. w st. spocz. dr. inz.
Wactawa Baweja, ktéry w swoim artykule pt. Wojska
specjalne — kierunki ewolucji'’ proponowat dokonanie
wielu wewnetrznych zmian organizacyjnych, uwazam,
ze nalezy doskonali¢ WS oraz stopniowo je rozbudowy-
wac. Wojska specjalne powinny nadal stanowi¢ odrebny
rodzaj sit zbrojnych majacy wlasny organ dowodzenia
w postaci dowddztwa wojsk specjalnych (ze statusem
dowddztwa RSZ) wraz z podporzadkowanymi mu bez-
posrednio JWS i oSrodkami szkolenia (rys. 4, 5). Roz-
wigzania takie sa praktykowane w wielu paristwach na
Swiecie i si¢ sprawdzaja. Niezbedne wydaje sie utwo-
rzenie centrum szkolenia wojsk specjalnych (CSWS,
np. na bazie istniejacego Osrodka Szkolenia Wojsk Spe-
cjalnych), osrodka szkolenia poligonowego wojsk
specjalnych (OSPWS), przeksztatcenie 7 eds w jed-
nostke powietrznych operacji specjalnych (PJOS),
a w dalszej perspektywie powotanie jednostki wsparcia
informacyjnego (sformowanie z JWN).

Wskazane zmiany organizacyjne towarzyszace do-
skonaleniu zdolnosci powinny pozwoli¢ wojskom spe-
cjalnym zwigkszy¢ ich mozliwosci realizacji stawia-
nych im zadan. Oczywiscie bardzo wazne pozostaje
utrzymanie odpowiednich rezerw osobowych na wypa-
dek wystapienia potrzeby zwigkszenia ich liczebnosci.
Uwazam, ze jest to mozliwe pod warunkiem wprowa-
dzenia korekt w zasadach nadawania przydziatéw mo-
bilizacyjnych dla odchodzacych do rezerwy zotnierzy
wojsk specjalnych. Ze wzgledu na doswiadczenie oraz
umiejetnosci powinni oni by¢ przydzielani do osobnej
puli wojsk specjalnych i okresowo obejmowani szkole-
niem w ramach ¢wiczen zotnierzy rezerwy. Rozwiaza-
nia takie sg stosowane na przyktad w USA i Wielkiej
Brytanii. Pozwolitoby to w razie nagtej potrzeby nie
tylko pokry¢ straty wykwalifikowanym i do§wiadczo-
nym personelem, lecz réwniez stworzy¢ zalazki do roz-
winigcia kilku rezerwowych jednostek specjalnych. B

16 Obecnie takie systemy znajduja sie w ofercie m.in. szwedzkiej firmy SAAB oraz amerykanskiej Cubic Global Defense, wchodzacej w sktad

Cubic Corporation.
17 W. Bawej, Wojska specjalne..., op.cit.
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POSZUKIWANIE SRODKOW EMITUJACYCH ENERGIE
ELEKTROMAGNETYCZNA TO CIAGLY PROCES
MAJACY NA CELU OKRESLENIE MIEJSCA ICH
DYSLOKACJI, PRZEZNACZENIA ORAZ MOZLIWOSCI

dobywanie informacji o pracujacych srodkach ra-

diolokacyjnych potencjalnego przeciwnika jest
podstawowym zadaniem rozpoznania radioelektro-
nicznego. Niezaleznie od faktu, ze to sity powietrzne
dysponuja najwigkszym potencjatlem do przechwyty-
wania i analizy wypromieniowanych sygnatow, row-
niez inne rodzaje sit zbrojnych maja odpowiednie sity
i Srodki do prowadzenia tego rodzaju rozpoznania.

FUNKCJONUJACE SYSTEMY
Ze wzgledu na przeznaczenie mozna je podzieli€ na:
— system obrony powietrznej (OP), ktéry ma za
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zadanie zapewnienie bezpieczeristwa w przestrzeni
powietrznej kraju, w tym ostong waznych obiektow in-
frastruktury krytycznej pasistwa oraz wojsk i ludnosci
na danym obszarze. Jego elementy to obrona przeciw-
lotnicza dalekiego, Sredniego i bliskiego zasiggu, pro-
wadzona z uzyciem rakietowych i artyleryjskich zestat'
wow przeciwlotniczych. System ten sktada sig zazwy-
czaj ze stacjonarnych posterunkéw radiolokacyjnych,
mobilnych stacji radiolokacyjnych oraz powietrznych
systemow wczesnego ostrzegania i powiadamiania.
Do bezposredniego odparcia zagrozen o charakterze
militarnym wykorzystuje si¢ samoloty, Smiglowce




NATO/USAF(2)

Rozpoznanie
radiolokacyjne jako czesé
rozpoznania radioelektronicznego
mozna zdefiniowaé jako caloksztatt
dziatan zmierzajacych do wykrycia
i okreslenia parametrow technicznych
Zrodta promieniowania fal elektroma-
gnetycznych oraz uzyskania innych
informacji o strukturze sygnatu
radiolokacyjnego w celu pézniejszego
ich wykorzystania w procesie
analizy technicznej.
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oraz coraz czgsciej bezzalogowe statki powietrzne
(BSP). Dodatkowo s3 one wspomagane przez pasyw-
ne zestawy rozpoznania radiolokacyjnego. Nieliczne
kraje uzywaja do tego celu systeméw satelitarnych, na
przyktad informujacych o wezesnej fazie lotu wystrze-
lonych strategicznych rakiet balistycznych;

— systemy kontroli ruchu lotniczego (KRL) zaréwno
wojskowe, jak i cywilne, obejmujace naziemne stacjo-
narne stacje radiolokacyjne tak rozmieszczone, by za-
pewnic pokrycie jak najwigkszego obszaru przestrzeni
powietrznej. Dziatanie cywilnego segmentu kontroli
przestrzeni powietrznej reguluja mig¢dzynarodowe
przepisy i zasady funkcjonowania. Istotny ich element
stanowig systemy radiolokacyjne identyfikujace obiek-
ty powietrzne dzigki zamontowanym na nich transpon-
derom odzewowym. Ich dziatanie polega na tzw. ra-
diolokacji wtérnej odzewowej (Secondary Surveillan-
ce Radar — SRR). Procedura ta ma na celu zapewnienie
bezpieczernstwa oraz ptynnosci komunikacji lotniczej
na §wiecie (tab. 1). Segment militarny funkcjonuje po-
dobnie, przy czym wspdtpracuje takze z systemem
obrony powietrznej;

— system obrony wybrzeza (OW), ktéry jest prze-
znaczony do kontroli i obrony obszaréw morskich
panstwa. Obejmuje naziemne, stacjonarne i mobilne
stacje radiolokacyjne opracowujace dane o potozeniu
obiektéw nawodnych. Aktywnymi elementami tego
systemu sa gtéwnie rakietowe zestawy do zwalczania
celéw nawodnych w réznej odlegltosci. Zazwyczaj sa
uzywane do tego celu ladowe wersje morskich rakiet
przeciwokretowych odpalane z mobilnych wyrzutni;

— system kontroli ruchu morskiego (KRM) majacy
na celu wsparcie bezpieczeristwa zeglugi. Jednym z je-
go zadan jest monitoring ruchu jednostek ptywajacych
na akwenach morskich o duzym natgzeniu ruchu. Sys-
tem ten pozwala na monitorowanie i kontrole ruchu
jednostek na wlasnych wodach terytorialnych. Podsta-
wowym jego elementem, odpowiedzialnym za moni-
toring ruchu statkéw, jest siec stacji radiolokacyjnych
wspierana przez system AIS (automatyczna identyfi-
kacja statkéw).

Istnieja takze inne systemy lub stacje radiolokacyjne
specjalnego przeznaczenia, na przyklad sieci radaré6w
meteorologicznych czy systemy uzywane przez straz
graniczng do ochrony granic morskich lub ladowych
(tab. 2). Do rozpoznawania systeméw radiolokacyj-
nych wykorzystuje si¢ pasywne systemy rozpoznania
radioelektronicznego instalowane na platformach mor-
skich, ladowych i powietrznych.

W odniesieniu do platform nawodnych najwazniej-
szym Zrédlem pozyskiwania informaciji sa okrety rozpo-
znawcze z urzadzeniami klasy ELINT (Electronic Intel-
ligence) oraz inne jednostki ptywajace marynarki wo-
jennej, ktére maja w wyposazeniu sprzet systemu
rozpoznawczo-ostrzegawczego klasy ESM/RWR (Elec-
tronic Support Measures / Radar Warning Receiver).
Obiekty powietrzne, ktére moga dostarcza¢ dane
o emisjach radiolokacyjnych, to satelity, samoloty pa-
trolowo-rozpoznawcze, samoloty mysliwskie z zasob-
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nikami rozpoznawczymi, Smigtowce ze sprzgtem roz-
poznawczym oraz zdobywajace coraz wigksza popu-
larnos¢ platformy bezzatogowe. Do platform ladowych
zaliczamy stacjonarne i mobilne zestawy rozpoznaw-
cze klasy ELINT. Uzupelnieniem sensoréw pasywnej
radiolokacji sg réznego rodzaju Zrédta rozpoznania ob-
razowego, w tym powietrznego i satelitarnego, oraz
materialy Zrédtowe dostgpne w Internecie, literaturze
oraz innych mediach. Dodatkowo wykorzystuje sig
niejawne informacje pochodzace od stuzb specjalnych.

PODSTAWOWA METODA

Rozpoznanie radiolokacyjne jako czesS¢ rozpoznania
radioelektronicznego mozna zdefiniowa¢ jako cato-
ksztatt dziatan zmierzajacych do wykrycia i okreslenia
parametréw technicznych Zrodta promieniowania i fal
elektromagnetycznych oraz uzyskania innych informa-
cji o strukturze sygnatu radiolokacyjnego w celu pz-
niejszego ich wykorzystania w procesie analizy tech-
nicznej. Wynikiem szczegétowej analizy sygnatu rada-
rowego na podstawie specjalistycznych pomiaréw jest
takie opisanie jego struktury, by w sposéb jednoznacz-
ny ustali¢ mierzalne charakterystyki emitera. Mozna je
okresli¢ mianem sygnatury, czyli niepowtarzalnego
i jednoznacznego identyfikatora obiektu. Sygnatura
emitera w pasmie mikrofalowym to zbiér danych po-
miarowych, czyli parametréw czg¢stotliwosciowych
i czasowych, ktdre opisuja strukturg sygnatu sondujace-
go emitowanego przez stacje radiolokacyjna. Te szcze-
gbtowe charakterystyczne identyfikatory umozliwiaja
rozpoznanie emitera. Obecnie wykorzystywane zesta-
wy rozpoznawcze klasy ELINT umozliwiaja: poszuki-
wanie, wykrywanie i przechwytywanie sygnaléw
w duzym zakresie czgstotliwosci oraz ich monitorowa-
nie w czasie rzeczywistym; szczegétowy i bardzo do-
ktadny pomiar parametréw; analizg sygnatéw i ich kla-
syfikacje; namierzanie i lokalizowanie Zrédet emisji
oraz rejestracje probek pomiarowych sygnatu i jego ar-
chiwizacj¢. Podczas monitorowania pracy ladowych
stacji radiolokacyjnych szczegdlnie wazna funkcja jest
mozliwo$¢ najdokladniejszego wykonania namiaréw
na Zrédlo emisji oraz maksymalnie doktadne okresle-
nie jego lokalizacji. Wazne jest przy tym, by podczas
ustalania wspétrzednych geograficznych rozmieszcze-
nia stacji okresowo sprawdzaé, czy nie ulegly one
zmianie. Nalezy pamigtac takze o tym, ze stacje radio-
lokacyjne moga by¢ stacjonarne, tzn. powiazane z in-
frastruktura ladowa, a wigc nie ma fizycznej mozliwo-
$ci ich przemieszczenia. Na posterunkach radioloka-
cyjnych bardzo czegsto znajduja si¢ mobilne platformy
radiolokacyjne, a ich najwigksza zaleta jest mozliwos¢
przesunigcia na stanowiska zapasowe w czasie dziatan
bojowych. Sa one trudniejsze do wykrycia i monitoro-
wania. Wynika to takze z rezimu ich pracy — krétko-
trwalej emisji fal elektromagnetycznych (ograniczonej
do minimum) oraz sposobéw maskowania radioelek-
tronicznego. Inna metoda utrudniajaca identyfikacje
polega na wykorzystywaniu niestosowanych wczesniej
czestotliwosci nosnych RF (radio frequency), a takze



na zmianie parametréw czasowych impulséw sonduja-
cych. Rozmieszczenie stacji radiolokacyjnych mozna
ustali¢ r6znymi metodami w zaleznosci od zastosowa-
nych sensoréw. Nie wszystkie mozliwosci sensorow
bedzie mozna wykorzystaé na akwenach morskich,
gdzie najlepiej sprawdza sie okrety lub samoloty roz-
poznawcze. Zdolnos$¢ doktadnej lokalizacji emitera ma
okret rozpoznawczy przemieszczajacy si¢ wzdtuz mo-
nitorowanego wybrzeza, gdyz moze dokonywac wielu
namiaréw z optymalnych kierunkéw (rys.). Nawet
w sytuacji gdy emiter promieniuje oszczednie, tzn.
krétkotrwale w réznym czasie, moze zosta¢ zlokalizo-
wany, gdyz mobilna platforma namierzajaca ciagle
zmienia swoje polozenie. Okret rozpoznawczy jest do-
skonatym narzedziem do wykrywania i lokalizowania
na przyktad zestawow przeciwokretowych lub przeciw-
lotniczych. Niezastapionym, jesli chodzi o rozpoznanie
systemOw obrony wybrzeza i kontroli ruchu morskie-
go. Zautomatyzowany system rozpoznania i namierza-
nia NELS, zainstalowany na poktadzie okretu, umozli-
wia dokonywanie namiaréw z doktadnoscia do 1°, co
w praktyce pozwala na ustalenie wspétrzednych emite-
ra z bardzo duza doktadnoscia. Osiaga si¢ to dzieki
uzyskaniu mozliwie duzej liczby namiaréw w jak naj-
wigkszej rozpigtosci katowej. Radary wykorzystywane
do kontroli obszaré6w morskich sa tak rozmieszczone
wzdhuz wybrzeza, by mogly osiagna¢ maksymalny za-
sieg wykrycia i pokrycia akwenéw morskich. Czgsto
czyni si¢ tak, by w razie awarii lub wylaczenia sasiadu-
jace stacje pokrywaly obszar obserwacji danego rada-
ru. Ta witasciwos¢ zapewnia ciagto$¢ monitorowania
calego obszaru odpowiedzialnosci. Wykrywanie i lo-
kalizacja emiteréw ladowych przez sensory powietrzne
polega na wykonywaniu przelotéw w minimalnej odle-
glosci od monitorowanego obszaru lub nad nim na réz-
nej wysokosci. Dluzszy czas przelotu lub przebywania
w okreslonym rejonie skutkuje wigksza precyzja uzy-
skanych pomiaréw. Jako przyktad moze postuzy¢ sys-
tem AWACS. Wigkszos¢ kojarzy go jako powietrzng
platforme systemu ostrzegania i powiadamiania, ale ma
on takze pasywne mozliwosci rozpoznawcze. Wyso-
kos¢ lotu, czas przebywania w powietrzu i zasigeg to
atuty tej platformy powietrznej. Coraz powszechniej
stosowane platformy bezzalogowe wyposazone w zmi-
niaturyzowane urzadzenia do rozpoznania emisji rada-
rowych z duzym powodzeniem bgda zastgpowac zato-
gowe statki powietrzne. Bez narazania na utrat¢ zalég
samolotéw moga wykonywaé misje rozpoznawcze na-
wet nad terytorium potencjalnego przeciwnika.

Sensory ladowe, by skutecznie rozpoznawac i loka-
lizowa¢ stacje radiolokacyjne przeciwnika, musza
tworzy¢ okreslony system pozwalajacy na jedno-
czesne dokonywanie namiaréw na ten sam emiter
w jednakowym czasie. Praca ladowych zestawéw roz-
poznawczych charakteryzuje si¢ wieloma ogranicze-
niami, do ktérych mozna zaliczy¢:

— trudnosci w znalezieniu optymalnych pozycji do
pracy,

—rzezbe i uksztaltowanie terenu,
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TABELA 1. PASMA
CZESTOTLIWOSCI
W SYSTEMACH

RADIOLOKACYJNYCH
WYBRANYCH KRAJOW

EUROPEJSKICH

Nazwa

Panstwo
systemu

Lp.

Wykorzystywane

pasma RF

Obrona powietrzna

A,B,CD,EFG,H,IJ

FEDERACJA

Obrona wybrzeza |
1 ROSYJSKA

Kontrola ruchu lotniczego

C,DE

Kontrola ruchu morskiego |

Obrona powietrzna

5 SZWECJA Obrona wybrzeza

Kontrola ruchu lotniczego

Kontrola ruchu morskiego

Obrona powietrzna

o

Obrona wybrzeza

O/mo|(—|O|om

3 LITWA -
Kontrola ruchu lotniczego

m

Kontrola ruchu morskiego

Obrona powietrzna D,

Obrona wybrzeza -

4 tOTWA -
Kontrola ruchu lotniczego D,

E

Kontrola ruchu morskiego |

Obrona powietrzna

D, EF

Obrona wybrzeza -
5 ESTONIA

Kontrola ruchu lotniczego D,

E

Kontrola ruchu morskiego |

Obrona powietrzna E,

F

Obrona wybrzeza -

6 FINLANDIA -
Kontrola ruchu lotniczego

D, E, I

Kontrola ruchu morskiego |

Obrona powietrzna D

Obrona wybrzeza |

7 DANIA -
Kontrola ruchu lotniczego D,

E

Kontrola ruchu morskiego |

Obrona powietrzna

D,E,FH,I

Obrona wybrzeza E,

F

8 POLSKA
Kontrola ruchu lotniczego D,

E

Kontrola ruchu morskiego |

Obrona powietrzna D,

G

Obrona wybrzeza -

9 RFN -
Kontrola ruchu lotniczego

D,EF

Kontrola ruchu morskiego |
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— niezbyt sprzyjajace warunki §rodowiska elektro-
magnetycznego.

Ponadto nalezy podkresli¢, ze mozliwosci rozpozna-
nia ladowego sa najmniejsze, jesli chodzi o takie para-
metry, jak gltebokos¢ i doktadnos¢ okreslania wspot-
rzednych emiteréw. Czesciej s stosowane jako syste-
my do wykrywania emisji radiolokacyjnych z platform
powietrznych oraz do ustalania polozenia tych plat-
form w przestrzeni powietrznej. Przyktadem zestaw
rozpoznania radioelektronicznego Gunica przeznaczo-
ny do pracy w systemie rozpoznania sit powietrznych
oraz innowacyjny, powstajacy w naszym Kraju, zestaw
PET/PCL. Jest to system pasywnej radiolokacji (Passi-
ve Location System), ktérego zadaniem jest dostarcza-
nie informacji radiolokacyjnej dla systemdow obserwa-
cji przestrzeni powietrznej oraz wskazywanie celow
dla zestawow przeciwlotniczych Sredniego i krétkiego
zasiggu. Ma on réwniez mozliwos¢ prowadzenia ob-
serwacji przestrzeni powietrznej w razie wyltaczenia
radaréw aktywnych.

Poza lokalizowaniem emiteréw waznym zadaniem
jest monitorowanie codziennego funkcjonowania sys-
teméw obrony powietrznej i obrony wybrzeza strony
przeciwnej. Ponadto nalezy okresowo sprawdzac rejo-
ny tam, gdzie ich ciagly monitoring nie jest mozliwy.
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Monitorujac system OP, trzeba rejestrowac prace stacji
radiolokacyjnych i odnotowywaé¢ wzmozona ich inten-
sywno$¢. Powinno si¢ réwniez §ledzi¢ sposoby pro-
wadzenia treningéw z zakresu obrony przeciwlotniczej
oraz zmiany w charakterze pracy tych stacji. Dodatko-
wo nalezy analizowaé powiazanie pracy systeméw
radiolokacyjnych z prowadzonymi ¢wiczeniami oraz
odbywajacymi si¢ treningami tacznosci radiowej (ra-
dioliniowej itp.), a takze innych systeméw (np. dowo-
dzenia), okreslajac odstgpstwa od normalnego co-
dziennego ich funkcjonowania. Nalezy ponadto zin-
tensyfikowac dzialania majace na celu wykrycie emisji
radiolokacyjnych nieznanego pochodzenia czy tez
przypadki wykorzystania nowych metod radiolokacji,
na przyktad uzycia radaréw o tzw. zmniejszonej wy-
krywalnosci lub zastosowania réznego rodzaju modu-
lacji wewnatrzimpulsowej uniemozliwiajacej prawi-
dlowa klasyfikacje i identyfikacje radaru. Zmniejsze-
nie mozliwosci wykrycia stacji radiolokacyjnych
uzyskuje si¢ przez tzw. oszczg¢dne gospodarowanie
energia elektromagnetyczna (EM), czyli ograniczenie
promieniowanej mocy do minimum niezbgdnego do
wykrycia obiektu na tle zakt6cen biernych — radar ci-
chy LPI (Low Probability of Intercept — o matym
prawdopodobieristwie przechwycenia). Sa to zazwy-
czaj radary o bardzo matej mocy pracujace na fali cig-
glej (Frequency Modulation Continues Wave —
FMCW). Emitujg one energi¢ na niskim poziomie,
a zastosowanie modulacji czgstotliwosciowej dodatko-
wo powoduje rozproszenie mocy w waskim pasmie
czgstotliwosci RF. Inng metodg utrudniajaca wykrycie
emisji i jednoczesnie dokonanie wlasciwych pomiaréw
jest generowanie ztozonych sygnaléw sondujacych ze
zmiennymi wartosciami PRI (pulse repetition interval)
oraz z modulacja wewnatrzimpulsowa w bardzo szero-
kim pasmie czestotliwosci nosnej RF — tzw. radar trud-
no wykrywalny. Wymaga to uzycia odbiornikéw umoz-
liwiajacych jednoczesny pomiar czg¢stotliwosci
w pasmie ponad 500 MHz. Dodatkowo zastosowania
systemow antenowych z wigzka lub wigzkami anteno-
wymi sterowanymi elektronicznie, rozrzuconymi
w szerokim pasmie czestotliwosci nosnych, rozproszo-
nymi w czasie i kierunku. Sondowanie na zadanych
kierunkach obserwacji odbywa si¢ nieréwnomiernie
w wybranym czasie na generowanych pseudolosowo
czgstotliwosciach. Monitorowanie funkcjonowania cy-
wilnych systeméw kontroli ruchu morskiego i po-
wietrznego jest stosunkowo latwe, nie stanowi powaz-
nych trudnosci. Wiedza o dyslokacji radaréw jest do-
stepna, a ich funkcjonowanie jest zgodne z powszechnie
znanymi zasadami. Ciaglo$¢ 1 niezawodnos¢ dziatania
oraz pokrycie stosunkowo duzego obszaru zapewniaja
bezpieczenstwo statkom powietrznym czy tez obiek-
tom nawodnym.

STAN POSIADANIA

Nasze sity zbrojne dysponuja réznego rodzaju sprzg-
tem rozpoznawczym klasy ELINT oraz ESM. Sj to:

— morskie stacje rozpoznania radiolokacyjnego



Bren-R jako system ostrzegajacy o opromieniowaniu
RWR przez inne stacje radiolokacyjne zamontowane
na okregtach rakietowych typu Orkan;

— zestawy analizy i namierzania sygnatéw radiolo-
kacyjnych (ZAiNSR) NELS, bedace w wyposazeniu
okretéw rozpoznania radioelektronicznego;

— zestawy WE (walki radioelektronicznej) AN/
SLQ-32 na fregatach rakietowych typu Oliver Hazard
Perry;

— stacje rozpoznania lotniczych systeméw radiolo-
kacyjnych MSR-W oraz POST 3MD uzytkowane
przez sity powietrzne;

— mobilne stacje rozpoznania poktadowych syste-
mow elektronicznych Gunica uzytkowane przez sity
powietrzne;

— mobilne stacje rozpoznania systeméw radioloka-
cyjnych szczebla taktycznego Brei-2 wykorzystywane
przez wojska ladowe;

— mobilne zestawy rejestracji i analizy sygnatéw ra-
diolokacyjnych (MZRiASR) na samochodzie tereno-
wym Land Rover Defender, bedace w wyposazeniu
wszystkich rodzajéw sit zbrojnych;

— morskie stacje rozpoznania radiolokacyjnego
Bren-R jako czes¢ sktadowa uniwersalnego kontenera
rozpoznawczego Srokosz;

— $migtowcowy system rozpoznania elektroniczne-
go Procjon;

— system rozpoznania radioelektronicznego ESM-10
Lemur na samolocie patrolowym Bryza 1RM Bis;

— podwieszane zasobniki rozpoznawcze KKR-1 ze
stacja ogdlnego rozpoznania radioelektronicznego na
samolotach Su-22M4.

Na podstawie informacji pochodzacych z otwartych
Zrédet sity zbrojne nie dysponuja obecnie BSP umozli-
wiajacymi prowadzenie rozpoznania emisji radaro-
wych. Planowane jest ich pozyskanie. Prawdopodob-
nie beda to:

* BSP Hermes 900 z systemem AES 201V ESM/
ELINT lub MQ-9 REAPER;

» BSP krétkiego zasiggu Orlik. W listopadzie 2018
roku podpisano umowe na ich zakup. Opcjonalnie mo-
ga zosta¢ wyposazone w system ELINT pozwalajacy
na rozpoznawanie urzadzen emitujacych energie elek-
tromagnetyczna.

Przedstawiony wykaz urzadzeri i systeméw przezna-
czonych do rozpoznania radiolokacyjnego wydaje sig
dos¢ obszerny. Jesli jednak dokfadnie zapoznamy sig
z ich mozliwosciami i obecnym stanem technicznym
niektérych z nich, to okaze sig, ze obok sprzgtu nowo-
czesnego znajdziemy i taki, ktdry lata §wietnosci ma
juz dawno za soba. Jest tez mato przydatny w systemo-
wym ujeciu procesu prowadzenia rozpoznania. Ta réz-
norodno$¢ urzadzern powoduje wiele komplikacji
w sferze ich kompatybilnosci oraz jakosci pomiaréw.
Dodatkowo utrudnia lub catkowicie uniemozliwia wy-
miang chociazby baz danych o emiterach, ktére sa
podstawa identyfikacji radaréw. Sygnatury emiteréw
radiolokacyjnych sg Zrédlem cennej wiedzy o poten-
cjalnym przeciwniku. Informacje te umozliwiaja bo-
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TABELA 2. ZAKRESY

CZESTOTLIWOSCI
STOSOWANE
W SYSTEMACH

RADIOLOKACYJNYCH

S Oznaczenie Woczesniej
Nowe obowigzujace .
. tradycyjne - zakres stosowane
oznaczenie B A .
czestotliwosci [GHz] oznaczenie
A 0,1-0,3 VHF
B 0,3-0,5 UHF
C 0,5-1,0
D 1-2 L
E 2-3
S
F 3-4
G 4-6
C
H 6-8
| 8-10
X
J 10-12
J 12-18 Ku
J (do 20 GHz) 18-26,5 K
K 26,5-40 Ka
L (do 60 GHz) M (> 60 GHz) 40-100 fale milimetrowe

wiem opracowanie juz w czasie pokoju koncepcji
przeciwdziatania elektronicznego (electronic counter-
measure — ECM) i obrony elektronicznej (Electronic
Protective Measures — EPM). Majac wiarygodne infor-
macje z rozpoznania radioelektronicznego mozna nie
tylko okresli¢ potozenie poszczegdlnych radiolokato-
réw przeciwnika, lecz réwniez poznaé jego zamiary.
W odniesieniu do systemu obrony powietrznej ma to
kluczowe znaczenie, gdyz pozbawienie mozliwosci
wykrycia celéw powietrznych i ich zwalczania moze
zapewni¢ uzyskanie przewagi w powietrzu. Intensywne
prowadzenie rozpoznania systeméw obrony powietrz-
nej i obrony wybrzeza to pierwsza faza odpowiedzi na
tak zwang koncepcje antydostgpowa systemu A2/AD
(Anti-Access/Area Denial), opracowana na przyktad
przez Federacje Rosyjska w rejonie obwodu kalinin-
gradzkiego. Amerykanski ekspert ds. bezpieczeristwa
prof. Andrew A. Michta okreslit koncepcje A2/AD
jako polaczenie dziatan przeciwnika, ktore ograniczajq
mozliwosci militarnego dostepu do danego obszaru,
z dziataniami, ktore ograniczajq moZliwos¢ operowa-
nia w obszarze kontrolowanym przez przeciwnika.
W tym wypadku chodzi o rozbudowane instalacje, na
ktore sktadajq sie przede wszystkim systemy radarowe
i obrony powietrznej, oraz rakietowe przeznaczone do
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Opracowanie wiasne.

35



TEMAT NUMERU - ROZPOZNANIE | OPBMR
|

W DOBIE

POWSZECHNEGO
DOSTEPU
DO INTERNETU

NAWET,
AMATORSKIE
PORTALE, TAKIE
JAK/NP,GOOGLE
MAPS, DAJA
PEWNE
MOZIAWOSCI
ROZPOZINANIA
OBRAZOWEGO!

36

uderzenia na cele ladowe i morskie, a takze lotnictwo
i marynarka. Najwazniejsze, Ze system ten tworzgy ro-
dzaj klosza, ktory utrudnia, czy wrecz uniemoZzliwia
operacje NATO w obszarze jego zasiegu. Druga faza
to aktywne przeciwdziatanie z uzyciem odpowiednich
system6w razenia zdolnych do niszczenia obiektéw
w glebi terytorium przeciwnika. Moga to by¢, na przy-
ktad, zaméwione w ramach programu ,,Homar” wy-
rzutnie zestawu HIMARS (High Mobility Artillery
Rocket) lub pociski manewrujace o zmniejszonej wy-
krywalnosci AGM-158 JASSM (Joint Air-to-Surface
Standoff Missile), pozwalajace niszczy¢ obiekty na
glebokosci do 370 km.

NOWE PODEJSCIE

Uzupehieniem pasywnego rozpoznania radioelek-
tronicznego jest szeroko rozumiane rozpoznanie obra-
zowe okreslane jako wywiad ze Zrédet obrazowych
(imagery intelligence — IMINT). Najwigksze mozli-
wosci osiagnat w odniesieniu do systemow satelitar-
nych, samolotéw rozpoznawczych oraz bezzalogo-
wych statkdw powietrznych, gdyz nastapil znaczacy
rozwdj technologii cyfrowej w dziedzinie utrwalania
i przesylania obrazu. Obecnie jest to jeden z najbar-
dziej wiarygodnych sposobow pozyskiwania danych,
gdyz zapisany obraz stanowi obiektywny dowdd ist-
nienia obiektéw militarnych. Rozpoznanie obrazowe
w kontekscie rozpoznania systeméw radiolokacyj-
nych polega na wykrywaniu: o§rodkéw i obiektéw in-
frastruktury radiolokacyjnej; stacjonarnych i mobil-
nych stanowisk radaréw naziemnych; rejonéw stano-
wisk startowych rakiet; obiektow systemu dowodzenia
i naprowadzania lotnictwa; obiektow oraz polowych
systemow lacznosci (w tym satelitarnej). Ten rodzaj
rozpoznania powinien umozliwia¢ wymiang informa-
cji z systemami rozpoznania radioelektronicznego
oraz pozyskiwaé prezentacjg graficzng obserwowa-
nych miejsc. Po stwierdzeniu za$ przez systemy pa-
sywne, ze w danym rejonie znajduje si¢ Zrédlo pro-
mieniowania radiolokacyjnego, obszar ten nalezy sfo-
tografowaé. Obecnie jego mozliwosci sa nie do
przecenienia, gdyz jakos¢ zdje¢ uzyskanych z syste-
moéw optoelektronicznych umozliwia okreslenie typu
stacji radiolokacyjnej na podstawie wygladu syste-
moéw antenowych. Ich maskowanie przez zabudowa-
nie réznego rodzaju koputami dielektrycznymi powo-
duje, Ze stacja radiolokacyjna staje si¢ niewidoczna,
ale istnienie oston jest przyczynkiem do podjecia sze-
roko rozumianej inwigilacji. Sprawdzonym sposobem
maskowania jest ustawianie atrap sprz¢tu, by wprowa-
dzi¢ przeciwnika w blad. Inne sposoby to stosowanie
rozpoznania widmowego i radiometrycznego, polega-
jacych na wykorzystywaniu réznych wartosci czgsto-
tliwosci, mikrofal, podczerwieni czy tez promienio-
wania UV do symulowania obiektéw naziemnych.
Bardzo przydatne sa radary z syntetyczng apertura
(Synthetic Aperture Radar — SAR), pozwalajace na
wykonywanie zobrazowania obiektéw w nocy lub
w trudnych warunkach atmosferycznych. Niewatpli-
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wa zaleta tego rodzaju rozpoznania jest fakt, ze obej-
muje ono wiele réznorodnych urzadzen i metod pozy-
skiwania obrazu.

W sifach zbrojnych zadania zwigzane z rozpozna-
niem obrazowym i satelitarnym na szczeblu central-
nym naleza do Osrodka Rozpoznania Obrazowego
(ORO). Ma on mozliwosci pozyskiwania i analizy ma-
teriatéw obrazowych uzyskanych z réznych Zrédet,
m.in. z: zasobnikéw rozpoznawczych DB 110 samolo-
téw F-16, BSP czy tez systemdw satelitarnych.

INNE ZRODEA

W dobie powszechnego dostepu do Internetu nawet
amatorskie portale, takie jak np. GOOGLE MAPS,
daja pewne mozliwosci rozpoznania obrazowego.
W ten sposéb dochodzimy do kolejnej metody zbie-
rania informacji o systemach radiolokacyjnych. Biaty
wywiad, czyli wywiad ze Zrédet jawnych (open-sour-
ce intelligence — OSINT) to forma pozyskiwania da-
nych polegajaca na gromadzeniu informacji pocho-
dzacych z ogdlnie dostgpnych Zrédet. W sieci mozna
znalez¢ wiele oficjalnych danych o stacjach radiolo-
kacyjnych, pochodzacych od producentéw tych urza-
dzen. Bardzo czgsto mozna znaleZ¢é bogate materiaty
fotograficzne i filmowe z targéw militarnych i poka-
z6w. Przydatne sg takze informacyjne serwisy inter-
netowe poruszajace kompleksowo kwestie bezpie-
czefistwa i1 obronnosci oraz mozliwosci technicznych
armii réznych panstw. Zamieszczane sa w nich spe-
cjalistyczne publikacje, czasopisma i zeszyty nauko-
we, wydawnictwa popularnonaukowe oraz prasa co-
dzienna. Czgsto pojawiaja si¢ takze materiaty foto
i wideo majace na celu propagowanie wartosci pro-
obronnych lub przyblizenie spoteczefistwu obrazu
wojska. Dostepne s takze materiaty propagandowe
stuzace rozpowszechnianiu nieprawdziwych, zafat-
szowanych danych, by przedstawi¢ wlasne mozliwo-
Sci w bardzo korzystnym Swietle.

BYC EFEKTYWNYM

Aby prowadzi¢ skuteczne rozpoznanie ladowych
systemow radiolokacyjnych, nalezy w pelnym zakresie
stosowaé wlasne zaawansowane i zréznicowane syste-
my rozpoznania radioelektronicznego i obrazowego.
Ponadto trzeba koordynowac dziatania rozpoznawcze
wszystkich rodzajow sit zbrojnych, wykorzystujac pet-
ne spektrum mozliwosci posiadanych srodkow. Wia-
Sciwa organizacja oraz skuteczne zarzadzanie zasoba-
mi specjalistow i wlasnym technicznym potencjalem
rozpoznawczym pozwola osiggnac satysfakcjonujace
wyniki w dziedzinie dozorowania obszaréw zaintere-
sowania. Ich efektywne stosowanie powinno umozli-
wi¢ zachowanie ciaglosci w procesie wykrywania,
identyfikowania, precyzyjnego lokalizowania i $ledze-
nia Zrédel promieniowania elektromagnetycznego,
ktérym sg stacje radiolokacyjne. W §lad za ta §wiado-
moscig powinny iS¢ naktady finansowe na ten rodzaj
rozpoznania, ktéry wydaje si¢ by¢ niedoceniany w na-
szych sitach zbrojnych. ]
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Nowoczesne systemy
Zhierania danych
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ppor. Maciej tazarz, mgr inz. Aneta Skora

Analiza konfliktéw zbrojnych, ktére toczyly sig
w ostatnich latach, pozwala stwierdzic, ze pole
walki nie jest trwale uksztaltowanym monolitem.
Zmiany, ktére zaszly, widaé szczeg6lnie w pierwszej
dekadzie XXI wieku — w dobie dynamicznie rozwija-
jacych sig technologii. To wtasnie jej osiagniecia de-
terminuja ulepszanie juz istniejacych srodkéw walki
oraz powstawanie nowych.

ZNACZENIE INFORMACJ]I

Dowddca przed podjeciem decyzji musi posias¢ wie-
dze na temat przeciwnika, jego mozliwosci i prawdo-
podobnego sposobu dziatania. Jest ona niezbedna do
zaspokojenia potrzeb informacyjnych identyfikowa-
nych w procesie dowodzenia. Dane, ktdre sg zbierane
dla dowddey, musza si¢ charakteryzowac rzetelnoscia,
aktualnoscia i kompletnoscia. W zwiazku z tym dazy
sig do zbierania informacji na wiele mozliwych sposo-
béw, wykorzystujac do tego wszelkie dostepne silty
i §rodki.

Z tego tez powodu rozpoznanie charakteryzuje si¢
mnogoscig Zrddel, jakie sa uzyte do zbierania i prze-
twarzania informacji. Niestety, wystgpuja réwniez pew-
ne ograniczenia. Trudno jest bowiem zdoby¢ informa-
cje o przeciwniku, ktéry znajduje si¢ w glebi zajmowa-
nego przez niego obszaru. Bezposrednie dziatanie
zolnierzy w tych rejonach jest obarczone duzym ryzy-
kiem niepowodzenia. Jego poziom jest nieakceptowal-
ny z uwagi na potencjalne straty, biorac pod uwagg zy-
cie zolnierza. Ponadto zdobyte wiadomosci rozpo-
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znawcze wymagaja ciagtego uaktualniania, poniewaz
o ich wartos$ci stanowi ich aktualno$¢. Biezace aktuali-
zowanie danych jest konieczne, aby budowac obraz sy-
tuacji zgodny z rzeczywistoscia.

Inng kluczowa cecha informacji jest jej rzetelnosé,
ktdra osiaga si¢ dzigki weryfikacji. Potwierdzenie in-
formacji nastepuje po zebraniu danych z réznych 7r6-
del. Na szczescie dzisiejszy poziom technologiczny po-
zwala na rozwéj i wykorzystanie nowych systeméw
zbierania danych. Systemy te sa pozbawione wczesniej
opisanych wad, takich jak konieczno$¢ bezposredniej,
fizycznej obecnosci zolnierza w obszarze zainteresowa-
nia, oraz umozliwiaja aktualizowanie danych z duza
czgstotliwoscia. Do ich zalet mozna zaliczy¢ zdolnosé
do dostarczenia informacji w krétkim czasie od mo-
mentu jej pozyskania i przetworzenia, az po przekaza-
nie jej osobom decyzyjnym. Takie systemy wydatnie
zwigkszaja potencjat rozpoznawczy 1 przyczyniaja si¢
do uzyskania lepszej §wiadomosci sytuacyjnej. Bezza-
logowe statki powietrzne (BSP) oraz satelitarne syste-
my obserwacji Ziemi stanowia nie tylko uzupetnienie
dotychczas wykorzystywanych srodkéw zbierania da-
nych, lecz sa takze zrédtem okreslanym jako rzetelne,
efektywne, odporne na dzialanie przeciwnika, przez co
moga by¢ traktowane jako podstawowe Zrédto informa-
cji dla dowddcéw. Ich niezawodnosé oraz mozliwosé
zastosowania w obszarach trudno dostepnych dla in-
nych Srodkéw sprawiaja, ze przyszlo$¢ rozpoznania
wojskowego jest zwigzana z bezzalogowymi platfor-
mami i zdalnymi systemami zbierania danych.
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Zrédto: prezentacja zatytutowana Sar Imagery Analysis Fundamentals z wyktadu wygloszonego w Szkole Operagji Lotniczych we Wioszech —

Scuola di Aerocooperazione, Remote Sensing Department.

Biorac pod uwagg fakt, ze systemy te znajduja zasto-
sowanie nie tylko w dziedzinie rozpoznania, lecz réw-
niez w innych obszarach zwigzanych z bezpieczein-
stwem panstwa, mozna stwierdzi¢, ze s one uniwer-
salne i moga by¢ wykorzystane przez inne instytucje.

Z analizy systeméw zbierania danych wynika, ze to
wlasnie bezzatogowe statki powietrzne i satelitarne
systemy obserwacji Ziemi sa platformami, ktérych za-
stosowanie w silach zbrojnych zostato zintensyfiko-
wane na przetomie ostatnich lat i obecnie stanowia
one podstawowe Zrodlo danych obrazowych.

OBSERWACJA Z KOSMOSU

Jeszcze do niedawna dane dostarczane przez sateli-
tarne systemy obserwacji powierzchni Ziemi nie byty
wykorzystywane przez sily zbrojne w takim stopniu,
jak ma to miejsce obecnie. Ze wzglgdu na skalg ko-
rzystania z produktéw uzyskiwanych z tych systemoéw
przez sily zbrojne mozemy wyrézni¢ dwa rodzaje
sensorow dostarczajacych zobrazowania satelitarne.
Pierwszy z nich to sensor radarowy umozliwiajacy
pozyskiwanie radarowych zobrazowan powierzchni
Ziemi. Drugi to sensor optoelektroniczny. Zobrazo-
wania dostarczane przez nie sa wydajnym i rzetelnym
Zrédiem danych, ale niepozbawionym wad.

Zobrazowania radarowe ze wzgledu na swoje wta-
Sciwosci sa trudne do interpretacji, dlatego tez ich
efektywne wykorzystanie jest w duzym stopniu uza-
leznione od kwalifikacji os6éb zajmujacych si¢ ich
analiza. W przeciwieristwie do nich zobrazowania
optoelektroniczne sa zdecydowanie latwiejsze do in-
terpretacji dla analityka, poniewaz przewaznie maja
wyzsza rozdzielczo$¢ oraz sa wykonywane w wielu
zakresach spektralnych.

System radarowy to aktywna forma obrazowania
powierzchni Ziemi. Jego charakterystyczng cechg jest
to, ze samodzielnie emituje sygnat, ktéry po odbiciu
od powierzchni Ziemi jest rejestrowany przez sensor.
Dzigki temu zobrazowania radarowe mozna wykony-
wac niezaleznie od pory dnia. Ponadto emitowany sy-
gnatl nie jest podatny na warunki pogodowe czy tez
zachmurzenie, dlatego tez system radarowy jest zdol-

ny do niemal ciaglego obrazowania. System optoelek-
troniczny to pasywny system obrazowania powierzchni
Ziemi. Wigkszo$¢ tego typu urzadzen wykorzystuje
promieniowanie stoneczne odbite od obiektéw na obra-
zowanej scenie. W tym wypadku mozliwo$¢ wykona-
nia zobrazowania zalezy od warunkéw pogodowych
i pory doby.

Oprécz opisanych réznic migedzy systemami nalezy
zwrécié uwage na fakt, ze systemy radarowe charakte-
ryzuje mozliwo$¢ badania obrazowanego obszaru
w glab. Dzigki wykorzystaniu odpowiedniej dtugosci
fali dokonywana jest penetracja podpowierzchniowa.
Na zobrazowaniach optoelektronicznych mozna nato-
miast dostrzec jedynie te obiekty, od ktérych promienie
stoneczne sa odbijane bezposrednio (fot. 1).

RADAROWE OCZY

Przyktadem systemu zbierania danych jest wioski
system COSMO SkyMED (CSK). Sktada si¢ on z plat-
form satelitarnych, na ktérych operuja radarowe syste-
my zbierania danych. Jest to program obserwacji po-
wierzchni Ziemi, z ktérego produktéw, oprocz wloskie-
go ministerstwa obrony, korzysta wielu partneréw,
w tym réwniez i Polska.

Mozna wyrézni¢ dwa gléwne jego elementy, tj. seg-
ment kosmiczny oraz naziemny. Ten pierwszy sktada sie
z czterech satelitow umieszczonych na niskiej orbicie
okotoziemskiej (Low Earth Orbit — LEO). Ich liczba,
a takze ich konfiguracja zapewniaja mozliwos¢ obrazo-
wania wigkszosci obszaréw na Ziemi wiele razy w cia-
gu doby, co sprzyja aktualizacji $wiadomosci sytuacyj-
nej odnoszacej sie do obszaru zainteresowania. Dodat-
kowo na duza dostgpnos¢ obrazowania danego terenu
wptywa fakt, ze zobrazowania radarowe moga by¢ wy-
konywane o kazdej porze doby w kazdych warunkach
pogodowych. Satelity systemu wynoszono na orbite
w latach 2007-2010. Pierwotnie zaktadano, Ze po upty-
wie siedmiu lat stracq one zdolno$¢ operacyjna, jednak
ze wzgledu na optymalizacje wykorzystania zasobow
system w dalszym ciagu wykonuje swoje zadanie.

Segment naziemny jest odpowiedzialny za genero-
wanie produktéw o zadanym poziomie przetworzenia.
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Oprécz tego odpowiada on tez za zadaniowanie seg-
mentu kosmicznego. Ten z kolei wysyta do segmentu
naziemnego surowe dane, ktére po przetworzeniu sta-
ng si¢ pozadanym produktem. W odwrotna strong kie-
rowane sa telekomendy, czyli instrukcje dla satelity
dotyczace obszaru, jaki ma zosta¢ pokryty, a takze
wczesniej opisanych parametréw obrazowania. Trans-
misja pozyskanych danych odbywa si¢ za kazdym ra-
zem, gdy anteny satelity znajda si¢ w zasiggu anten
segmentu naziemnego. Dzigki temu dane sa wysytane
na Ziemig¢ w krétkim czasie po ich pozyskaniu.
W trakcie pracy systemu w trybie podstawowym trans-
misja w kierunku segmentu kosmicznego odbywa si¢
raz na dobe. W wypadku zaistnienia sytuacji nadzwy-
czajnych odpowiednie podmioty sa uprawnione do
zmiany trybu pracy. Umozliwia to dorazne zadaniowa-
nie segmentu kosmicznego.

Zobrazowania CSK sa réwniez sprzedawane komer-
cyjnie. Koszt ich nabycia w zaleznosci od trybu pozy-
skania, a takze od tego, czy nabywane jest nowe, czy
tez archiwalne zobrazowanie, wynosi kilka tysiecy eu-
ro. Przyktadem wykorzystania komercyjnego moze
by¢ obserwacja skutkow trzgsienia Ziemi z rejonu La-
cjum z 24 sierpnia 2016 roku. Tryb zobrazowania i je-
go parametry sa dobierane w zaleznosci od konkretne-
go zapotrzebowania. W razie zastosowan militarnych
wymaga si¢ rozdzielczosci ponizej 1 m, czyli takie;j,
ktdéra umozliwia efektywne prowadzenie rozpoznania
obrazowego. Innym parametrem jest rozmiar sceny.
Najwigkszy rozmiar sceny charakteryzuje tryby pozy-
skiwania z gorszymi rozdzielczosciami. W trybie po-
zwalajacym na pozyskanie zobrazowan z wysoka roz-
dzielczoscia zobrazowana scena ma najmniejszy roz-
miar. W zwiazku z tym wybor trybu obrazowania to
pewien kompromis migdzy wysoka rozdzielczoscia
a duzym rozmiarem sceny.

Kolejny parametr, ktéry wptywa na sposéb pozy-
skania zobrazowania, to polaryzacja. Jego wybor jest
uzalezniony od obiektu na obrazowanej scenie. Wiele
trybéw polaryzacji pozwala na uwypuklenie pozada-
nych cech obiektéw na zobrazowaniu. Inna polaryza-
cja zostanie wybrana do okreslenia aktywnosci obiek-
tu, inna za$ do wykrycia pozostatych obiektéw w jego
poblizu (fot. 2).

SYSTEM PASYWNY

Przyktadem systemu dostarczajacego zobrazowania
optoelektroniczne jest konstelacja Pleiades. Jako ze
jest to system, ktdry nie emituje energii elektromagne-
tycznej, jego operacyjne wykorzystanie nie jest wy-
krywalne. Dwa satelity, wchodzace w sktad systemu,
umieszczono na orbicie kolejno w 2011 oraz w 2012
roku. Pleiades jest produktem francuskim, ktéry, po-
dobnie jak CSK, pozyskuje zobrazowania stuzace
celom zaréwno wojskowym, jak i cywilnym. W 2001
roku wypracowano porozumienie dotyczace wspotpra-
cy w zakresie obserwacji powierzchni Ziemi. Zaanga-
zowana w nie jest strona wloska, ktéra dostarcza zo-
brazowania radarowe, oraz francuska, przekazujaca
zobrazowania optoelektroniczne, co pozwolilo na wie-
loptaszczyznowe zastosowanie danych.

Satelity Pleiades umieszczono na orbicie heliosyn-
chronicznej! na wysokosci niemal 700 km. Sa one
przesunigte wzgledem siebie o 180°. Mniejsza liczba
satelitéw przeklada si¢ na rzadsze rewizyty nad intere-
sujacym nas obszarem. Odpowiada to pokryciu sred-
nio 500 tys. km* w ciagu dnia. Po umieszczeniu sateli-
téw na orbicie i osiagnieciu gotowosci operacyjnej
uzyskaty one zdolnos$¢ do pozyskania ponad 500 zo-
brazowan przez kazdy z nich w ciagu doby. Minimal-
ny czas pracy systemu to piec lat, lecz szacuje sig, ze
bedzie on wykorzystywany operacyjnie ponad dzie-

1 Orbita heliosynchroniczna - orbita, dla ktérej kat miedzy jej ptaszczyzna a kierunkiem do Stonca jest taki sam w ciggu roku.
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sigé. Podobnie jak w wypadku CSK, dostep zostat po-
dzielony na dwa kanaty — wojskowy oraz cywilny. Ko-
mercyjny zakup zobrazowan jest mozliwy przez strong
internetowa. Zobrazowania mogg by¢ wykonywane
w wielu zakresach spektralnych. Oferowana przez sys-
tem rozdzielczo$¢ to 0,7 m dla zobrazowan panchro-
matycznych? i 2,8 m dla zobrazowan multispektral-
nych®. Zaréwno zdolnosci produkcyjne, jak i jakos¢
dostarczanych danych pozwalaja pozytywnie ocenic¢
wydajnos¢ systemu.

BEZZAL.OGOWE STATKI POWIETRZNE

Platformy bezzalogowe przezywaja dzisiaj dyna-
miczny rozwdj i liczne oSrodki naukowo-badawcze
oraz przedsigbiorstwa je produkujace systematycznie je
ulepszaja. Znajduja one zastosowanie w réznych dzie-
dzinach, takich jak: zabezpieczenie imprez masowych,
dziatania poszukiwawcze, ratownicze, w rolnictwie czy
ochronie srodowiska oraz w zwiazanych z aspektem
militarnym, tj. w fotogrametrii czy skanowaniu 3D.

Zatozeniem, ktére odnosi si¢ do funkcjonowania
platform bezzalogowych, jest wyeliminowanie perso-
nelu na pokladzie. Pozwala to zmniejszy¢ zagrozenia
dla zycia i zdrowia zolnierzy, jakie moga wystapic¢
przy realizacji zadan w Srodowisku niebezpiecznym
dla czlowieka. Do platform bezzalogowych zalicza
si¢: platformy ladowe (BPL*), ktére stanowig zr6znico-
wane konstrukcje najczgsciej wykorzystywane przez
pododdziaty wojsk inzynieryjnych; operujace w Srodo-
wisku wodnym (BPW?); uzywane w walce przeciwmi-
nowej czy zadaniach zwiazanych z nadzorem akwe-
néw oraz bezzatogowe systemy powietrzne (BSP®).

Dzisiaj BSP w naszych sitach zbrojnych oprécz za-
dan rozpoznawczych realizuja réwniez zadania bojo-
we, np. BSP Warmate, co pozwala na ich wieloptasz-
czyznowe zastosowanie. Sa one klasyfikowane ze
wzgledu na rozmiar, zasigg lotu, budoweg badz mozli-
wos¢ wielokrotnego uzytku. Najczgsciej stosowany
podziat, ktéry obowiazuje w Sojuszu, wyrdéznia trzy
klasy, a w nich nastgpujace kategorie:

— klasa III — powyzej 600 kg: HALE na szczeblu
strategicznym, MALE na szczeblu operacyjnym;

— klasa II — 150-600 kg: TACTICAL na szczeblu
taktycznym;

—klasaI—ponizej 150 kg: SMALL, MINI, MICRO,
wszystkie kategorie na szczeblu pododdziatu.

Platformy te mozna podzieli¢ réwniez ze wzgledu
na rézne sposoby ich ladowania. Pozwala to wyr6znié
wsrdd nich ladujace pionowo za pomoca wysiggnika
z lina, ktére sg stosowane zaréwno na okrgtach, jak
i na ladzie, czy tez wykorzystujace do ladowania pod-
wozie. Nie zawsze maja one hamulce, dlatego tez mo-
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g3 ladowad jedynie na odpowiedniej powierzchni do
zatrzymywania sig.

Kolejna grupa to platformy ladujace lotem Slizgo-
wym, ktére dzigki dodatkowej ptozie lub wzmocnieniu
kadluba ladujg metoda szybowcowa na powierzch-
niach pozbawionych przeszkdd terenowych. Wyrdznia
sig¢ réwniez platformy ladujace spadochronowo, jesli
maja niewielka masg, czy tez hybrydowo, gdy zasob-
nik z akumulatorami i gtowica laduja spadochronowo,
a pozostata czgs¢ kadtuba metoda szybowcowa.

Nasze sity zbrojne dysponuja pigcioma typami plat-
form bezzalogowych. Sa to BSP: Orbiter, FlyEye,
ScanEagle, Warmate oraz RQ-21A BlackJack.

ZWIEKSZENIE MOZLIWOSCI

Dostarczane przez zaprezentowane systemy dane na
dalszym etapie sg przetwarzane i analizowane. Na tej
podstawie ustala si¢ pozbawione subiektywnej oceny
fakty, zgodnie z ktérymi podejmuje sie decyzje. Oprocz
gromadzenia danych podjecie decyzji wymaga budowa-
nia §wiadomosci sytuacyjnej. W tym wypadku platfor-
my, takie jak satelity, idealnie wpisuja si¢ w ten waru-
nek, pozwalajac dowddcom wykorzystywac informacje
o przeciwniku, jego rozmieszczeniu i potencjale, kto-
rym dysponuje do prowadzenia dziatai. Liczba zobra-
zowarn oraz mozliwos¢ ich regularnego dostarczania
sprawiaja, ze systemy te sg efektywnym Zrédlem da-
nych. Warto réwniez zauwazy¢, ze opisane systemy ra-
darowe i optoelektroniczne pozwalaja wydajnie zbieraé
i systematyzowac interesujace nas informacje.

Zwigkszajace si¢ wykorzystanie bezzatogowych
statkéw powietrznych w prowadzeniu rozpoznania su-
geruje, ze w nastgpnych latach ich liczba w sitach
zbrojnych bedzie sie zwigkszac. Swiadczy o tym umo-
wa zawarta w listopadzie 2018 roku na dostawe bezza-
logowych statkéw powietrznych Orlik. Jej przedmio-
tem jest osiem zestawdw PGZ-19R, ktére maja si¢ po-
jawi¢ w naszych sitach zbrojnych w latach 2021-2023,
oraz czterech dodatkowych w latach 2023-2026. Sa to
systemy, ktére zaprojektowano i wyprodukowano
w naszym kraju. Pozwalaja one prowadzi¢ rozpozna-
nie obrazowe w réznych warunkach, w tym takze
w dzien i w nocy.

Kolejne platformy, w jakie beda wyposazone nasze
sity zbrojne, to platformy mikro. Inspektorat Uzbroje-
nia w grudniu 2018 roku oglosit przetarg na zakup
szesciu takich zestawdw. Zgodnie z wyspecyfikowany-
mi warunkami ma to by¢ sprzet, ktéry pozwoli na pro-
wadzenie dzienno-nocnej obserwacji za pomoca sen-
soréw elektrooptycznych i podczerwieni. Masa zesta-
wu nie moze przekroczy¢ 1,6 kg, a maksymalny jego
wymiar to 70 cm. [ ]

2 Zobrazowanie panchromatyczne - zdjecia panchromatyczne rejestruja zakres widzialny w postaci czarno-biatego obrazu.
3 Zobrazowanie multispektralne - standardowa fotografia wielospektralna obejmuje zdjecie wykonane w zakresach: niebieskim, zielonym, czer-

wonym i bliskiej podczerwieni.
4 BPL - bezzatogowe platformy ladowe.
5 BPW - bezzatogowe platformy operujace w Srodowisku wodnym.
6 BSP - bezzatogowe systemy powietrzne.

PRZEGLAD SIt ZBROJNYCH nr 3 / 2019



TEMAT NUMERU - ROZPOZNANIE | OPBMR
|

System zarzadzania
informacja rozpoznawcza

ZDOBYCIE JEJ ORAZ KOLEKCJONOWANIE NIE ZASPOKAJA
POTRZEB INFORMACYJNYCH DOWODCOW. NATOMIAST
WEASCIWE NIA ZARZADZANIE BEDZIE MIALO WPLYW

e S 4]
)
P
Autor jest dowodcg
baterii artylerii

samobieznej
w 11 Putku Artylerii.

42

NA DZIALANIE WOJSK.

por. Jan Kotowski

dobie stosowania informatycznych i rozproszo-

nych sensoréw potaczonych w sie¢ teleinforma-
tyczna informacja nabiera szczegdlnego znaczenia,
w tym w aspekcie bojowym, jest bowiem kluczem do
uzyskania przewagi nad przeciwnikiem. Posiadanie
precyzyjnych srodkéw walki mogacych razi¢ na znacz-
ng odlegtos¢ nie wystarczy do odniesienia sukcesu, je-
$li nie bedziemy dysponowac informacja o celu, do-
starczang i aktualizowana w czasie rzeczywistym.

POTRZEBY

Informacja jest zespolem danych, ktdre zestawione
w uporzadkowane zbiory staja si¢ komunikatem inter-
pretowanym przez odbiorceg (rys. 1). Komunikat ma
dla niego okreslong warto$¢. Moze tez by¢ wykorzy-
stany do pozyskania wiedzy na pozadany temat przez
uzytkownika informacji. Informacja moze by¢ réwniez
komunikat, ktéry niezaleznie od formy pozwoli od-
biorcy podja¢ decyzje. Wiedza zas beda informacje
(komunikaty, zbiory komunikatéw), ktére moga by¢
wykorzystane, lub do§wiadczenia, informacje i zdol-
nosci, ktére bedac ich wypadkowa, pozwalaja przepro-
wadzi¢ okreslone dziatania'. Rozwiazaniem proble-
méw informacyjnych uzytkownikéw informacji jest
celowe, odpowiednie i czasowe oraz pelne zaspokaja-
nie ich potrzeb w tej sferze. Oznacza to, ze dane z sen-
soréw rozpoznania powinny w sposob usystematyzo-
wany oraz szybko trafia¢ do uzytkownikéw informa-
¢ji — komorek rozpoznawczych, planistow i dowddcow.

Posiadanie Srodkéw oraz zdolnosci razenia (precy-
zyjnego i szybkiego oraz dalekiego zasiegu) bez syste-
mu zarzadzania informacja z rozpoznania nie wystar-
czy do osiagnigcia zalozonych celéw. System rozpo-
znania nie bedzie bowiem wydajny bez systematyzacji
informacji i odpowiedniej jej dystrybucji. Dlatego na-
lezy dazy¢ do wykorzystania systemow teleinforma-
tycznych oraz przygotowania standardéw komunikacji
i zarzadzania informacja. Przy czym nie wystarczy bu-
dowa samego systemu zarzadzania informacja rozpo-
znania — niezbgdne bedzie jego wtasciwe wdrozenie
i rozwoj.

Obserwujac powszechnie dostepne systemy infor-
matyczne, mozna dostrzec, ze dla organizacji, jaka jest
zwiazek taktyczny wraz z jego oddziatami i podod-
dziatami, odpowiedni system to taki, ktéry bedzie:

— fatwo modyfikowalny przez uzytkownikéw oraz
konfigurowalny,

— skalowalny,

— powszechny,

— potaczony w siec teleinformatyczna,

— czytelny i uniwersalny,

— zautomatyzowany proceduralnie,

— logiczny,

— prosty w korzystaniu dla nowego uzytkownika.

W poczatkowej fazie wymienione cechy sa podsta-
wa budowania systemu zarzadzania informacja. Nato-
miast w procesie jego rozwoju powinny by¢ warunka-
mi do spetnienia w celu zapewnienia jego sprawnosci.

1 S. Wojciechowska-Filipek, Zarzadzanie jakoScig informacji w organizacjach zhierarchizowanych, R1. Informacja we wspétczesnym $wiecie,

Warszawa 2015, s. 20-24.
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Poza tym istotny jest réwniez aspekt szkolenia uzyt-
kownikéw tego systemu.

BAZY DANYCH

Elementem systemowego budowania obrazu rozpo-
znania jest gromadzenie danych. Przez pojecie to nale-
zy rozumiec:

— kolekcjonowanie wszelkich danych pozyskanych
z sensoréw pola walki,

— zapisywanie ich w czasie rzeczywistym ze znacz-
nikami czasowymi,

— kumulowanie informacji z wielu mikrobaz danych
w jedna bazg danych rozpoznania.

Trudnoscia w procesie pozyskiwania i gromadzenia
danych jest okreSlenie oraz tworzenie technicznej
Sciezki pozyskiwania informacji w sposéb praktyczny.
Wynika to przede wszystkim z faktu mnogosci i réz-
norodnosci Srodkéw rozpoznania oraz rodzajéw Srod-
kéw tacznosci. Inaczej sa przesytane dane z rozpozna-
nia w sieciach radiowych UKF, inaczej w sieciach KF
czy fonicznie niz w postaci danych cyfrowych. Dlate-
go budujac system, nalezy pozna¢ Sciezkeg techniczna
stuzaca do przesylania i gromadzenia danych w zwiaz-
ku taktycznym (rys. 2).

Okreslenie zasad i procedur budowy sieci tacznosci
oraz sposobu dostarczania informacji z rozpoznania
przyczyni si¢ do usprawnienia systemu rozpoznania.
Whlynie tez zasadniczo na ich aktualnos¢ na szczeblu
ZT. Zatem planujac system zbierania informacji, nale-
zy przygotowac strukture i okresli¢ czasy graniczne
przesytania danych do szczebla oddziatu. Nastepnie na
tym szczeblu nalezy stworzy¢ baz¢ poczatkowa pozy-
skiwanych danych oraz okresli¢ moment i sposob ich
przekazywania do ZT. Sposob przekazywania zgroma-
dzonych informacji zalezy od takich czynnikéw, jak:
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Opracowanie wtasne na podstawie: S. Wojciechowska-Filipek, Zarzadzanie jakoScig informacji
w organizacjach zhierarchizowanych, R1. Informacja we wspétczesnym Swiecie, Warszawa 2015,
s. 20-24.

RYS. 2. SCIEZKA PRZESYLANIA
| GROMADZENIA DANYCH

Sensor
rozpoznania
naziemny

UKF

Sensor
rozpoznania
lotniczy

Sensor KF

rozpoznania
radiolokacyjny

SYSTEMATYZACJA INFORMACII:

1. Wstepna analiza

2. Korelowanie danych

3. Potwierdzanie informaciji z rozpoznania

T,

RADIOLINIA

Opracowanie wtasne na podstawie danych WZLt. https://www.wzl1.com.pl/pl/produkty/.
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RYS. 3. UNIWERSALNOSC WSPOLNEJ
PLATFORMY CYFROWEJ OPARTEJ
NA RELACYJNYCH BAZACH DANYCH SQL

(STRUCTURED QUERY LANGUAGE - STRUKTURALNY JEZYK ZAPYTAN)

INTERFEIJS - 4
system

rozpoznania

INTERFEJS - 1

www

N\

INTERFEJS - 2
specjalistyczny
program
rozpoznawczy

!

Relacyjna baza danych
SQL

INTERFEJS - 3
PGO

/

INTERFEJS - 5
system kierowania

ogniem artylerii

Rekordowe bazy danych
Indeks | MGRS* 1 | MGRS_2 | MGRS_3 | MGRS_ 4 | E N Czas Typ D°'g;:|:°‘°‘°
1 33 U E E 76200 | 55700 | 171000z wazny 30
2 33 U E E 74200 | 52700 | 1710207 normalny 60

* Military Grid Reference System - wojskowy system meldunkowy.
Opracowanie wiasne na podstawie: Microsoft SharePoint 2010 PL. Praktyczne podejscie, Gliwice 2011.

Opracowanie wiasne na
podstawie: M. Kossowska,
1. Sottynska, Szkolenia
pracownikow a rozwaj or-
ganizacji, Krakéw 2002,
s. 17-20; J. Kisielnicki,
Systemy informatyczne za-
rzgdzania, Warszawa

RYS. 4. PROCES
PRZYGOTOWANIA
| WDROZENIA

SYSTEMU

ZMIANA
W SYSTEMIE
ROZPOZNANIA

MODELOWANIE
SZIR

Przygotowanie
uzytkownikow

do przyjecia
nadchodzacych zmian

Przygotowanie
architektury
informacji przez
zespot autorski

Tworzenie przez

BUDOWANIE nie |
DOKLADNEGO menedzerow
MODELU SZIR informacji
ZARZADZANIA
S | Testowanie
INFORMAC]
cwiczen

ROZPOZNANIA

W /T,

ODDZIALACH

EWOLUCJA,
KORYGOWANIE,
ZMIANY W SZIR

SZKOLENIE

DOTYCZACE SZIR

Rozw6j systemu

o zgloszone uwagi,
tworzenie
niezbednych funkcji

| PODODDZIALACH
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— ugrupowanie oddziatléw na polu walki,

— polozenie (odlegtos¢) i mozliwosci technicznych
srodkéw tacznosci,

— §rodki walki radioelektronicznej przeciwnika.

W procesie gromadzenia danych istotna jest ich
optymalizacja, czemu stuzy standaryzacja, systematy-
zacja i kompresja pozyskanych wiadomosci. Zestawy
bazy danych powinny by¢ ustandaryzowane i skom-
presowane, by mogty by¢ w sposéb stabilny i sprawny
przesylane migdzy Srodkami tacznosci, nawet w wa-
runkach zakldcen oraz ograniczonej tacznosci.

STANDARYZACJA INFORMACJI

Pewnym rozwiazaniem i wsparciem dla personelu
rozpoznania oraz dla projektantéw baz danych powin-
ny by¢ standardy NATO (STANAG-i) odnoszace sig
do formatowania informacji. Wskazuja one, jak stan-
daryzowa¢ procesy informacyjne. Przykladem moga
by¢: STANAG 5500 NATO Message Text Formatting
System; STANAG 7149 RD APP-11(C) NATO Mes-
sage Catalogue; STANAG 5525 JC3IEDM JOINT C3
Information Exchange Data Model; STANAG 5524
ADatP-34 NISP (NATO Interoperability Standards
and Profiles); STANAG 5616 Standard for Data For-
warding between Tactical Data systems Employing
Link-11/11B, Link-16, and Link-22; STANAG 5519
Variable Message Format (VMF). Standardy te po-
rzadkuja spos6éb budowania struktur danych oraz in-
formacji w cyklu informacyjnym. Sa to tylko niektdre
z mozliwych gotowych rozwiazai normatywnych.
Podczas tworzenia i modelowania systemu nalezy
braé¢ pod uwagg informacje, ktére beda dystrybuowa-
ne w ramach ZT. W odniesieniu do r6znego rodzaju
sprzetu wojskowego beda wymagane dodatkowe stan-
dardy, na przyktad dotyczace informacji meteorolo-
gicznej, niezbedne dla artylerii. Dlatego istotne jest
odniesienie si¢ do projektowania architektury infor-
macji w organizacji, ktéra bedzie identyfikowana
i tworzona na podstawie cyklu zycia informacji z roz-
poznania.

Aby wtasciwie rozwiazaé (zaspokajaé potrzeby)
problemy informacyjne, a system informacyjny funk-
cjonowat sprawnie migdzy pododdziatami i oddziata-
mi oraz zwiazkiem taktycznym, nalezy dokona¢ anali-
zy obiegu informacji, rozpoczynajac od mozliwosci
technicznych i informatycznych oraz wyznaczajac
wspdlny rdzent wspéldziatania. Obecnie do wymiany
informacji w Srodowisku cywilnym, jak réwniez kor-
poracyjnym i wojskowym, sa wykorzystywane takie
popularne oprogramowania i serwery, jak: MS Share-
Point, MS Office, MS OneDrive i MS Teams; Nucli-
no; HyperOffice i inne.

Systemy te sa przyktadami gotowych rozwiazan,
ktére maja znaczne mozliwosci zarzadzania informa-
cjami w ramach wewngtrznego obiegu dokumentow.
Nalezy jednak zwrdci¢ uwage na to, ze aby system za-
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rzadzania informacja mégt whasciwie funkcjonowac,
niezbedny jest wspdlny mianownik w postaci komple-
mentarnego oprogramowania dla wszystkich uzytkow-
nikéw sieci teleinformatycznej. Zatem przez wspdlna
platforme nalezy rozumie¢ taki uktad rozwiazan pro-
gramistycznych, ktéry mimo réznic interfejséw bedzie
przetwarzat ustandaryzowane dane.

Zaplanowanie i wymodelowanie odpowiedniego
obiegu informacji z wykorzystaniem wspdlnej bazy
danych pozwoli uzytkownikom systemu rozpoznania
wymienia¢ si¢ informacjami w spos6b automatyczny
(rys. 3). Ponadto dzigki standaryzacji umozliwi trans-
ponowanie danych w sposéb zautomatyzowany do
spersonalizowanych programéw i podsystemaow.

SZKOLENIE

W czasie tworzenia nowego systemu informatycz-
nego, ktory bedzie zarzadzal informacjami, najistot-
niejsze jest szkolenie uzytkownikéw — przygotowanie
ich do dziatania w warunkach zachodzacych (plano-
wanych) zmian (rys. 4). Nalezy mie¢ na uwadze, ze
nowo wprowadzany system bez sprawnie dziatajacych
uzytkownikow, ktérzy nie byli wezesniej przeszkoleni,
wplynie zaklécajaco na system informacyjny organi-
zacji. Dlatego niezbgdne jest, oprécz samego tworze-
nia systemu zarzadzania informacja rozpoznania,
opracowanie programu wdrozeniowego, obejmujace-
go cykl kurséw szkoleniowych oraz prace grup badaw-
czo-wdrozeniowych, ktére beda optymalizowac two-
rzony system w fazie eksperymentu — podczas testow
w ZT. Nalezy jednoczesnie dostrzega¢ mozliwe zagro-
Zenia zwigzane ze zmianami oddziatujacymi na kom-
fort pracy oraz na obecny system informacyjny.

Przygotowanie odpowiednych szkolen oraz wdraza-
nie systemu w ramach ¢wiczen i dziatalnosci biezacej
utatwi wprowadzanie zmian. Przy czym samo wypra-
cowanie systemu szkolenia i przygotowanie go do sto-
sowania w praktyce moze by¢ niewystarczajace. Dla-
tego prawdopodobnie konieczne bytoby jego wdro-
zenie w sposdb rewolucyjny. Niezbgdne byloby
narzucenie przez przelozonych w sposéb dyrektywny
jego uzytkowania w trakcie ¢wiczen z wojskami.

Dzigki obecnemu poziomowi informatyzacji i zaso-
béw programowych bedacych w wyposazeniu jedno-
stek wojskowych mozliwe jest utworzenie indywidual-
nego systemu zarzadzania informacja rozpoznania dla
zwigzku taktycznego. Ograniczeniem bedzie czas
wdrozenia i przeszkolenia (réwniez przyzwyczajenia)
personelu do wykorzystywania systemu w biezacym
dziataniu. Nalezy dazy¢ do racjonalizacji i innowacji
informatycznych w dziedzinie rozpoznania, ktére po-
zwola usprawniac ten system przez: systematyzacje in-
formacji, skracanie czasu jej obiegu, automatyzacje
przetwarzania danych oraz rozwijanie r6znych zdolno-
$ci 1 rozwigzan dostosowanych do potrzeb pododdzia-
16w i uzytkownikéw systemu. u

2 S. Goodyear, SharePoint 2013 PL. Praktyczne zarzgdzanie zasobami informacyjnymi w przedsiebiorstwie, Gliwice 2015, s. 81-96.
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I - 1dla nasz'ych sr_k zbr0]nth bedzie udziat w kon-
> ) ""'ﬂl‘ltCle hyb‘{'ydowym Trzeba zadac sobie pytanie, czy
) . obecny system rozpoznania i jego elementy sktadowe

s gotowe do dziatania w takim srodowisku. Zmiany
sa czyms$ naturalnym, natomiast ich zakres, tempo
oraz potrzeby determinuja czynniki zewnetrzne,
z ktérymi by¢ moi)c;dziemy musieli si¢ zmierzy¢.

SYSTEM ROZPOZNANIA - CZY TYLKO?
odnie z obowiazujacymi w naszym kraju doku-
mentami doktrynalnymi i instrukcjami rozpoznanie

przebiega na trzech poziomach: strategicznym, opera-
cyjnym i taktycznym. Proces ten skonstruowano na
podstawie doswiadczen z konfliktéw zbrojnych XX
wieku, ktére mozna nazwa¢ konwencjonalnymi. Pod-
mioty odpowiedzialne za rozpoznanie, wykorzystuja-
ce doskonate metody i sposoby jego prowadzenia, ale
jednak niezmienne od wielu lat, mogg natrafi¢ na
ogromny problem w razie zaistnienia konfliktu hybry-
dowego. Zaangazowane w nim podmioty, grupy badz
strony sa bardzo trudne, czasami wrecz niemozliwe
do zdefiniowania. Ustalenie ich statusu formalno-
prawnego staje si¢ niemozliwe, a przynaleznos¢ pain-
stwowa do grupy, spoleczenistwa czy tez instytucji nie
moze by¢ potwierdzona lub tez zaprzeczona. Sposéb
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dziatania jest nieschematyczny, pozornie nieprzewi-
dywalny oraz nie pasuje do zadnych dotychczasowych
sposobéw dziatania. Proby symulowania dziatad sa
niemozliwe, dziatania zostaja ograniczone do czeka-
nia i reagowania, a planowanie takich o charakterze
wyprzedzajacym jest bardzo trudne.

Na tym etapie nalezy zada¢ pytanie, czy system roz-
poznania funkcjonujqcy w naszych sitach zbrojnych
Jjest wystarczajqco sprawny, by poradzi¢ sobie 7 wy-
kryciem symptomow konfliktu hybrydowego. Jesli
jako przyktad wezmie sig¢ konflikt na Ukrainie, mozna
zatozy¢, ze najlepsza forma prowadzenia dziatan jest
uzycie grup bojowych formowanych na potrzeby kon-
kretnego zadania w ustalonym rejonie o jasno sprecy-
zowanej specyfice dzialania. Beda one realizowac za-
dania na poziomie taktycznym w sposéb niezalezny,

lecz koordynowany, dzieki wskazywaniu celéw, a nie
jak dotychczas jasno sprecyzowanych zadan, ktére za-
wezaly ich mozliwosci dziatania. Powinny tez by¢
zbiorem elementéw stuzb specjalnych, wojsk specjal-
nych oraz sit i Srodkéw wydzielanych z etatowych po-
dodziatéw rozpoznania.

INTEGRACJA

Wywiad i kontrwywiad wojskowy oraz wywiad cy-
wilny moga dostarczac dane, ktére pozwola zaspoko-
i¢ potrzeby informacyjne w konfliktach hybrydowych.
Stuzby specjalne dysponuja bardziej elastycznymi
strukturami oraz maja duzo wigksze doswiadczenie
w pewnych sferach funkcjonowania. Jest to zarazem
doskonate uzupehienie systemu rozpoznania SZRP.
W tym momencie powinniSmy spojrze¢ na to, jak sity
zbrojne Federacji Rosyjskiej prowadza rozpoznanie
w konflikcie na wschodzie Ukrainy. Otéz etatowe ele-
menty rozpoznania specjalnego z brygad Specnazu,
wsparte oficerami Gtéwnego Zarzadu Wywiadowcze-
g0 (GRU) i Federalnej Stuzby Bezpieczeristwa Federa-
cji Rosyjskiej (FSB), znaczaco zwigkszyly swoje moz-
liwosci dzialania, pozyskiwania i przetwarzania infor-
macji. Zmienil si¢ ich zasigg dzialania, gdyz
funkcjonuja one teraz na calym obszarze operacji, a nie
tylko w przydzielonych rejonach (pasach). Zmienita sie
réwniez taktyka, ktdra jest potaczeniem rozpoznania
ogoblnowojskowego, specjalnego, dziatan wywiadow-
czych i kontrwywiadowczych. Uzyskano w ten sposéb
mozliwos¢ ptynniejszego przejscia migdzy obszarami
zainteresowania i — co najwazniejsze — jednoczesnego
funkcjonowania we wszystkich obszarach rozpozna-

nia. Diametralnie zmienilo sig¢ réwniez wyposazenie,
zaréwno indywidualne, jak i zespotowe.

Rozwiazanie tego problemu przyniosta koncepcja
Joint Intelligence, Surveillance and Reconnaissance
(JISR)!, czyli préba integracji wszystkich podsyste-
méw wraz z ich zasobami ludzkimi i technicznymi
bazami danych w jeden sp6jny system. JISR doskona-
le dziata na poziomie strategicznym i operacyjnym,
zapewniajac odpowiedzi na pytania, ktdre czgsto sg
bardzo ogélne, nie poruszaja konkretnych probleméw
i nie sa w stanie udzieli¢ precyzyjniejszych odpowie-
dzi. Podsystemy te funkcjonuja gléwnie w aspekcie
planistycznym i analitycznym, natomiast sensory na-
dal dziataja odrgbnie, czgsto dublujac zadania i nie
koordynujac ich w celu maksymalizacji wykorzysta-
nia dostgpnego potencjatu.

DZIALALNOSC ROZPOZNAWCZA REALIZOWANA
JEST NASTAWIONA NA ZASPOKAJANIE BIEZACYCH

Obserwacja konfliktu na wschodzie Ukrainy po-
zwala wyciagna¢ wniosek, ze sity zbrojne Federacji
Rosyjskiej stosuja podobna koncepcje, jednak udato
im si¢ ptynnie przetozy¢ ja na zadania wszystkich po-
zioméw dowodzenia. Elementy rozpoznania i wywia-
du dostarczaja zaréwno kompleksowych informacji
o calym obszarze dzialai najwyzszemu przetozone-
mu, jak i niezbednych do realizacji zadan danych dla
konkretnych pododdziatéw.

DYLEMATY POJECIOWE

W strukturach systemu rozpoznania paristw NATO,
ktéry odpowiada za dostarczenie koniecznych infor-
macji i wiedzy sytuacyjnej, funkcjonuje pojecie intel-
ligence. Nie powinno ono by¢ wprost thumaczone na
jezyk polski, co jednak rodzi problemy z préba jego
zdefiniowania. Czes$¢ autorow okresla go jako dziatal-
no$¢ rozpoznawcza, inni jako wywiad i wszystko to,
co z nim jest zwigzane. By¢ moze trzeba rozpatrywaé
g0 jako podmiot, ktdry taczy w sobie zalety wywiadu
i rozpoznania. Pozwala to dziala¢ szerzej i efektyw-
niej. Na poczatku XX wieku ze wzgledu na ograni-
czone mozliwosci techniczne granica migdzy wywia-
dem i rozpoznaniem byla bardzo wyrazna. Rozpozna-
nie dostarczalo tylko danych odnoszacych sig¢ do
charakteru dziatai militarnych, szczeg6lnie w rejo-
nach (pasach) dziatania wojsk, jednak nigdy nie dzia-
fato w glebi terytorium przeciwnika. Za zbieranie in-
formacji na terytorium potencjalnego przeciwnika by-
ly odpowiedzialne struktury wywiadowcze. Wywiad
skupiat si¢ na danych, ktére pozwalaty budowac prze-
wage strategiczng.

1 JISR (Joint Intelligence, Surveillance and Reconnaissance) - dziatalno$¢ rozpoznawcza, ktéra integruje i synchronizuje planowanie oraz uzycie

potencjatu rozpoznawczego z procesem informacyjnym, czyli gromadzeniem, przetwarzaniem i rozpowszechnianiem wiadomosci rozpoznaw-

czych. JISR bezposrednio wspiera planowanie, przygotowanie i prowadzenie operacji. Doktryna rozpoznanie wojskowe D-2(A), Warszawa 2015.
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Dzisiaj zar6wno rozpoznanie wojskowe, jak i wy-
wiad wojskowy oraz cywilny korzystaja z zblizonych
urzadzen technicznych, prowadza dzialania w podob-
nych obszarach, w ktérych mozna oddziatywac i osia-
gad efekty w skali regionalnej, a czasem nawet global-
nej. W tym Swietle nalezy zada¢ pytanie, czy nie po-
winno dojs¢é do integracji wywiadu i rozpoznania.
By¢ moze nie w pelni, ale nadal pewne sfery dziatal-
nosci sa zastrzezone dla kazdego z podmiotéw. Za-
uwazy¢ jednak mozna, ze bardzo duza czgs¢ jest
wspdlna i wzajemne skupienie uwagi na niej pozwoli
zoptymalizowaé wysitki i wlasciwie wykorzysta¢ do-
stepne zasoby.

Jak dzisiaj jest zbudowany system rozpoznania
SZRP? Czy jest wystarczajaco efektywny? Czy jest
i bedzie skuteczny w wypadku konfliktu hybrydowe-
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bedzie mégt si¢ skupié na informacjach szczegdto-
wych, ktérych posiadanie niejednokrotnie daje prze-
wage w dziataniu.

W ramach Sojuszu zgodnie z dokumentem AJP-2
dziatalno$¢ rozpoznawcza ujeto w trzech podstawo-
wych obszarach: HUMINT, IMINT oraz SIGINT.
Taka koncepcja jest wynikiem doswiadczefh w prowa-
dzeniu dziatan gtéwnie przez sity zbrojne USA w r6z-
nego rodzaju konfliktach zbrojnych na swiecie. Kazdy
z nich jest umiejscowiony w odmiennych uwarunko-
waniach zaréwno geograficznych, jak i klimatycz-
nych, ale przede wszystkim politycznych, spolecz-
nych, ekonomicznych i technicznych. Sity biorace
udzial w tych konfliktach musza uzyskiwa¢ informa-
cje nie tylko z pola walki, lecz przede wszystkim
z przestrzeni walki. Dane te nalezy potwierdzaé¢ lub

PRZEZ ELEMENTY OGOLNOWOJSKOWE

POTRZEB INFORMACYJNYCH PRZEtOZONEGO

go? Odpowiedzi na te pytania pozwola znaleZ¢é spo-
s6b na integracje nadal osobno funkcjonujacych pod-
systeméw w calosC. System rozpoznania wojskowego
to rozwiniety i ugrupowany w przestrzeni potencjat
rozpoznawczy sit zbrojnych wraz z jego komorkami
kierowania. Jest powiqzany wiezami informacyjnymi
i dziata zgodnie 7 przyjetq koncepcja/planem operacji
(dziatar/walki). Jego celem jest pozyskiwanie infor-
macji niezbednych do skutecznego planowania i prze-
biegu operacji®.

Dzialalnos¢ rozpoznawcza realizowana przez etato-
we elementy ogélnowojskowe jest nastawiona na za-
spokajanie biezacych potrzeb informacyjnych przeto-
zonego. Mowimy tu o dziataniach konwencjonal-
nych, w ktérych wystepuja co najmniej dwie sity
militarne i ktére mozna zdefiniowac i opisa¢, a takze
precyzyjnie umiejscowi¢ w czasoprzestrzeni. Jest
ona pozbawiona analizy kontekstowej, skupia sig
gtéwnie na pozyskaniu danych z dostepnych senso-
réw 1 w ograniczonym stopniu na ich przetworzeniu
w informacje rozpoznawcze. Wynika to z faktu, ze
elementy analityczne, ktére mogg sobie pozwoli¢ na
analize informacji rozpoznawczych oraz tworzenie
na ich podstawie kompleksowych analiz i wiadomo-
$ci rozpoznawczych, wystgpuja dopiero na poziomie
operacyjnym i strategicznym. Prawda jest, ze zbyt
rozbudowane osrodki analiz na poziomie taktycznym
nie sa niezbgdne, jednak wprowadzenie na ten po-
ziom koncepcji JISR pozwoli wzmocni¢ potencjat
rozpoznawczy nie tylko o mozliwosci pozyskiwania
danych, lecz takze o dalsze ich przetwarzanie i for-
mutowanie wartosciowszych wnioskéw. Personel ko-
morek rozpoznania na poziomie operacyjnym i stra-
tegicznym w wypadku przejscia na poziom taktyczny

2 Ibidem.

wykluczaé, dlatego tez te trzy obszary doskonale sig
sprawdzaja.

HUMINT taczy w sobie elementy rozpoznania
osobowego. Jego zalety mozna dostrzec w trakcie wy-
konywania zadan przez polskie kontyngenty wojsko-
we w Kosowie, Iraku czy Afganistanie. Obejmuje
réwniez dziatalnos¢ wywiadowcza i kontrwywiadow-
cza z wszystkimi swoimi mozliwosciami, a takze wie-
dza i bazami danych.

IMINT to rozpoznanie obrazowe. Dla wielu jest to
mylace, gdyz uwazaja, ze zajmuje si¢ ono tylko zdje-
ciami lotniczymi lub satelitarnymi. W rzeczywistosci
wszystko, co jest utrwalone w formie obrazu lub filmu
i w kazdym zakresie pasma $wietlnego, podlega do-
ktadnej analizie. Wykorzystanie zdje¢ fotograficznych
oraz materiatéw pozyskanych z lotniczych elementéw
rozpoznania obrazowego oraz satelitarnego daje moz-
liwosci budowania tréjwymiarowego obrazu prze-
strzeni walki.

SIGINT z kolei zbiera wszystkie mozliwe sygnaty
w calym spektrum elektromagnetycznym, zaréwno te
charakterystyczne dla dziatalnosci militarnej, jak i cy-
wilnej. Kazdy sygnat emitowany w spektrum elektro-
magnetycznym zawiera informacjg. Odpowiednia
analiza i przetworzenie dostarczaja danych o rzeczy-
wistym dziataniu wybranego elementu ugrupowania
bojowego przeciwnika.

Zaleta takiego podzialu jest niewatpliwie fakt, ze
kazdy z tych obszaréw nie tylko dostarcza informacji
i wiadomosci rozpoznawczych, lecz takze wzajemnie
uzupetnia swoje luki i, co najwazniejsze, potwierdza
lub zaprzecza informacjom z pozostatych obszaréw.
Taka struktura umozliwia petne wykorzystanie do-
stegpnych osiagnig¢ techniki oraz lepsza wspotprace.
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== przekazywanie informacji do osrodka decyzyjnego

wymiana informacji

wspotdziatanie

90

Opracowanie wiasne.

Dziatalno$¢ stuzb specjalnych, ale w odniesieniu do
wyzszego poziomu, pozwala na zdobywanie informa-
¢ji, ktérych analiza jest bardziej precyzyjna i wzboga-
cona o fakty czesto decydujace o powodzeniu opera-
cji, a na ktore jednak do tej pory nie mozna bylo od-
dziatywac. Obecnie bez odgérnej koordynacji czy
prawnie ustanowionej pozycji koordynatora dziatal-
nos$¢ stuzb jest nastawiona na realizacje indywidual-
nych zatozen i celéw dla kazdej z nich. Nie ma wza-
jemnej wymiany danych, co skutkuje brakiem mak-
symalizacji korzysci z wykorzystania posiadanych
danych. Na potrzeby dziatain hybrydowych niezbed-

na jest centralna koordynacja dziatar, a kolejny krok
wymaga pelnej integracji osobnych podsysteméw
w jeden kompletny system, zapewniajac wszystkim
zainteresowanym korzystanie ze zintegrowanego
systemu baz danych (rys. 1).

Zdobywajac i wymieniajac informacje, nie mozna
zapomnie¢ o podsystemie zwigzanym z zapewnie-
niem bezpieczenstwa wewngtrznego kraju. Skupia
on w sobie wszystkie stuzby odpowiedzialne za kre-
owanie, nadzorowanie i likwidacje zagrozen zaréw-
no prewencyjnie, jak i po uzyskaniu informacji
o fakcie ich zaistnienia lub wystapienia. Jego wpig-
cie do systemu informacji lub czasowo wydzielo-
nych elementéw réwniez potgguje potencjat oraz
zwigksza mozliwosci zdobywania i wykorzystania
informacji oraz wzbogaca nasza wiedze o fakty, ktére
jeszcze bardziej wartosciujg prowadzone analizy.

KONCEPCJA

System rozpoznania, a w zasadzie rozpoznawczo-
-wywiadowczy, powinien by¢ tak zorganizowany, by
zapewni¢ dane, informacje i wiadomosci rozpo-
znawcze z kazdego poziomu dziatania — od strate-
gicznego przez operacyjny, na taktycznym koniczac.
W wypadku konfliktéw hybrydowych jasno do tej
pory okreslone granice migdzy tymi poziomami za-
cieraja si¢. Przyktadem moga by¢ wydarzania o cha-
rakterze strategicznym, czasem nawet globalnym,
ktére beda mialty wplyw na to, co si¢ stanie w rejo-
nie dziataii na poziomie taktycznym i odwrotnie,
gdyz lokalne dziatania wielokrotnie przektadaty sig
na sytuacje polityczno-militarng w regionie (rys. 2).

By lepiej zrozumie¢ prezentowana koncepcje, na-
lezy sie postuzy¢ cyklem rozpoznawczym? i jego
czterema etapami, ktére obejmuja: ukierunkowanie,
gromadzenie, przetwarzanie i rozpowszechnianie.
Proponowana koncepcja ukierunkowuje cykl nie tyl-
ko na gromadzenie i przetwarzanie. Przede wszyst-
kim eksponuje si¢ w niej rolg lidera lub jego grupy.
Okreslajg oni cele do osiagnigcia i Srodki ich realiza-
cji, a co najwazniejsze, to, jaki ma by¢ efekt korico-
wy. Znajac mozliwosci rozpoznawcze, powinno sig
sprecyzowa¢ metody, ktére mozna zastosowac, aby
osiagnaé okreslone cele. W ten sposob polaczone
centra koordynacji dziataii moga swobodnie plano-
wac i realizowa¢ swoje zadania. Aby zoptymalizo-
waé wysitki, niezbedne jest posiadanie realnego
wptywu i odpowiedniej kontroli nad wszystkimi sen-
sorami oraz elementami dostarczajacymi dane i in-
formacje. Ich przetwarzanie w wiadomosci rozpo-
znawcze nie powinno si¢ odbywaé z podzialem na
to, kto, co dostarcza i co moze z tym zrobi¢. Bez-
wzglednie jest wymagane naktadanie na siebie da-

3 Cykl rozpoznawczy to wiele powtarzajacych sie okresowo i powigzanych ze soba faz, etapéw i czynnosci, ktére dotycza informacyjnego wspiera-
nia procesu dowodzenia. taczy on w sobie procesy zdobywania/pozyskiwania i gromadzenia informacji oraz przetwarzania ich w wiadomosci

rozpoznawcze, ktére sg przekazywane wszystkim odpowiedzialnym za realizacje woli dowddcy. Proces ten jest cykliczny, poniewaz informacje
rozpoznawcze wymagaja ciagtej weryfikacji i uaktualniania. Poszczegblne fazy, etapy i czynnosci prowadzi sie rownolegle, a nie w okreslonej

z gory kolejnosci.
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nych, krytyczne patrzenie na informacje oraz budo-
wanie w ten sposob analiz, ktdre nie tylko przedsta-
wiaja obraz przestrzeni dzialania, lecz takze
pozwalaja na skuteczne na nia oddziatywanie. Rozpo-
wszechnianie nie powinno stanowi¢ odrebnego etapu,
lecz by¢ czym$ w rodzaju srodowiska, w ktérym po-
zostate trzy elementy funkcjonuja. Niezbgdne jest tez
zapewnienie dostgpu do baz danych w czasie rzeczy-
wistym, skrécenie czasu przeptywu danych oraz za-
pewnienie powigzan funkcjonalnych w pionie i pozio-
mie (rys. 3).

Obecnie kazdy dowddca zdobywa informacje
w swoim rejonie (pasie) odpowiedzialnosci rozpo-
znawczej, wykorzystujac do tego dostepne sity i Srod-
ki. Jest on réwniez zainteresowany ich pozyskaniem
z rejonu (pasa) zainteresowania rozpoznawczego.
Wszystkie informacje skorelowane i przetworzone
przez sztab daja zblizony do rzeczywistego obraz sy-
tuacji, w jakiej znajduja si¢ podlegte pododdziaty.
Czgs¢ informacji jest wykorzystywana, natomiast po-
zostale nie s obiektem zainteresowania.

Na potrzeby dzialan hybrydowych rozpoznanie
i wywiad, po polaczeniu sit i skoordynowaniu wysit-
ku z wykorzystaniem dostgpnych sensoréw oraz me-
tod i narzedzi analitycznych, przygotowuja informa-
cje na temat obszaréw zgodnie z przedstawionym
algorytmem:

* zdefiniowanie zagrozen, ktére uniemozliwiaja re-
alizacje zamierzen, oraz sil, ktére moga by¢ wykorzy-
stane do osiagnigcia celu wlasnego, okreslajac czy:

— maja charakter globalny,

— moga maskowa¢ dziatanie sit wlasnych w danym
obszarze,

— moga zagrozi¢ sitom wlasnym w osiaganiu zdefi-
niowanych celéw;

* otoczenie obszaru zainteresowania:

— poznanie okolicznosci nam sprzyjajacych i ustale-
nie, jak mozna je wykorzystac,

— okreslenie mozliwosci wsparcia naszych inicja-
tyw w Srodowisku, ktére nalezy przekona¢ do na-
szych zalozen,

— sprecyzowanie zagrozen,

— ustalenie, jak niepowodzenia naszych dziataii mo-
gg wesprzec strong przeciwna,;

* obszar oddzialywania;

— poznanie okolicznosci sprzyjajacych i sposoboéw
ich wykorzystania,

— okreslenie mozliwosci wsparcia i Srodowiska,
ktére nalezy przekona¢ do naszych zatozen,

— sprecyzowanie zagrozefi,

— ustalenie, jak niepowodzenie naszych dziatar
Wwzmochi strong przeciwna;

* wytypowanie obiektéw kluczowych;

* wytypowanie obiektéw decydujacych.

Praktyka dziatahi specjalnych (wspétczesnych,
z okresu II wojny §wiatowej i wczesniejszych) poka-
zuje, ze podstawowym elementem warunkujacym ich
powodzenie jest dostgp do aktualnych, wiarygodnych
i sprawdzonych informacji. Problem nie ogranicza si¢

TEMAT NUMERU - ROZPOZNANIE | OPBMR
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RYS. 2. KONCEPCJA
PRZEBUDOWY
FUNKCJONUJACEGO
SYSTEMU

Sensory dostarczajace informacje:

* wywiad;
* kontrwywiad;

* rozpoznanie wojskowe:

- IMINT

- SIGINT

- HUMINT

- ZT i oddzialy
- rodzaje wojsk

Koordynator

- cel gtowny

- cele czastkowe

- sposoby ich osiagania

Potaczone centra
koordynacji dziatan
- sitami konwencjonalnymi

Systemy tacznosci

- wymiana i przesytanie danych
- aktualizacja baz danych

- czas reakgcji

- wojskami specjalnymi
- stuzbami specjalnymi

Osrodki analityczne
* kompleksowe przetwarzanie
informacji rozpoznawczych,

w tym analizy:

- ogoblnopogladowe

Opracowanie wiasne (2).

- kompleksowe
- specjalistyczne
- wybranych zagadnien

RYS. 3. INTEGRACJA
DZIALAN ROZPOZNAWCZO-
-WYWIADOWCZYCH

OBSZAR ODDZIALYWANIA

OTOCZENIE GEOPOLITYCZNE

OBSZAR OPERACII

punkty/ obiekty
kluczowe

* %

punkty/obiekty
decydujace o sukcesie

PMESII

ASCOPE

0COKA
WNIOSKI
REKOMENDACJE
DZIALANIE
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wiec do pozyskiwania danych za pomoca takich urza-
dzen technicznych, jak: satelity, zalogowe lub bezza-
logowe platformy powietrzne, narzedzia rozpoznania
i walki radioelektronicznej. Dotyczy on tez kultury
zycia codziennego, nastrojéw ludnosci i kultury tech-
nicznej w rejonie operacji specjalnej*.

WYZWANIA

Obecnie w dziataniach rozpoznawczo-wywiadow-
czych skupiamy si¢ na dziataniach pasywnych, czyli
zdobywaniu informacji i przekazywaniu ich dalej.
Z analizy dziata w trakcie konfliktéw hybrydowych
wynika, ze grupy prowadzace rozpoznanie wielokrot-
nie przechodzily do dziatari aktywnych wykorzystujac
informacje, ktére same zebraty. W duzej czesci od-
nosi si¢ to do oddziatywania na obiekty kluczowe,
ktérych obezwtadnienie pozwala malym kosztem
osigga¢ ogromne zyski.

Grupy bojowe (zadaniowe) w dziataniach rozpo-
znawczo-wywiadowczych musza by¢ przygotowane
do funkcjonowania na ladzie, w powietrzu, na morzu
i w cyberprzestrzeni. Ta ostatnia stanowi obecnie
ptaszczyzne, z ktérej mozemy uzyskaé najwigcej in-
formacji. Jednoczesnie stwarza ona najwigksze zagro-
zenie. W wypadku dziatan hybrydowych niezbgdna
jest zmiana struktur grup bojowych zgodnie z koncep-
cja JSIR. W ich skiad powinny wej$¢ obstugi wszyst-
kich sensoréw, elementy zdolne do reakcji i odpowie-
dzi, a dowddca powinien by¢ liderem i koordynato-
rem dziatafi. Idealnym przyktadem jest laczenie grup
specjalnych ze Specnazu z oficerami operacyjnymi
GRU i FSB. Grupy specjalne maja mozliwos¢ dziata-
nia aktywnego i pasywnego, dodatkowo zyskuja one
na wartosci dzigki wsparciu wiedza i umiejgtnosciami
przedstawicieli rosyjskich stuzb specjalnych.

Grupy bojowe powinny dysponowa¢ srodkami roz-
poznania z zakresu IMINT, czyli bezzatogowymi stat-
kami powietrznymi (BSP) wyposazonymi w gltowice
zdolne do prowadzenia optoelektronicznego i radaro-
wego rozpoznania obrazowego. Powinny tez mie¢ do-
stgp do danych z rozpoznania satelitarnego w czasie
rzeczywistym oraz mozliwosci wykorzystania rézne-
go rodzaju zobrazowan w catym zakresie fal §wietl-
nych, zaréwno widzialnych, jak i niewidzialnych dla
ludzkiego oka. Powinny mie¢ réwniez mozliwos$¢ wy-
krywania 1 namierzania sygnaléw (SIGINT), ale
wzbogacong o elementy walki radioelektronicznej za-
réwno w zakresie techniki wykorzystywanej w sitach
zbrojnych, jak i na rynku cywilnym. W rozpoznaniu
osobowym (HUMINT) nalezy stosowac zasady zdo-
bywania informacji przez wywiad i kontrwywiad,
z uwzglednieniem mozliwosci wykorzystania fundu-
szy operacyjnych. Systemy teleinformatyczne powin-
ny spina¢ wszystkie omawiane sfery praktycznie
w jedna multifunkcyjna platforme z mozliwoscia za-
stosowania jej w kazdych warunkach.

Zmieni€ si¢ tez powinien zasigg dziatania grup bo-
jowych. Nalezy je tak przygotowaé, aby byty gotowe
do dziatania w najdalszych rejonach prowadzonej
operacji. Ich sposéb dziatania bedzie znaczaco réznit
si¢ od rozpoznania tradycyjnego. Beda one zmuszone
do funkcjonowania w §rodowisku militarnym i cywil-
nym, czg¢sto ptynnie przechodzac z jednego do dru-
giego. Ogromne znaczenie bedzie miata wiedza
z dziedziny pracy agenturalnej, maskowania swojego
dziatania w Srodowisku zurbanizowanym, wykorzy-
stania cywilnych Srodkéw transportu i komunikacji
oraz umiejetnos¢ przystosowania techniki wojskowej
do wykonania zadania poza obszarem objetym dziata-
niami zbrojnymi.

Duzym problemem staje si¢ okreslenie statusu
prawnego grup bojowych. Powinien on by¢ zgodny
z migdzynarodowym prawem konfliktéw zbrojnych.
Osoby wchodzace w sklad tych grup moga by¢
uznane za szpiegéw. Jednak biorac pod uwage korzy-
Sci z tego typu dziatan, sg one duzo wigksze niz gro-
zace ryzyko. Niezbedne jest utworzenie pakietu wza-
jemnie uzupetniajacych si¢ dokumentéw, dajacych
zorganizowanym na potrzeby operacji grupom petna
swobode dziatania.

Struktury te, mimo ze maja duza autonomig, nie sa
pozbawione odgérnej koordynacji. Musza, by osia-
gnaé efekt synergii, mie¢ staty kontakt i mozliwo$¢
wymiany danych w czasie rzeczywistym nie tylko
z przetozonym, lecz réwniez migdzy soba. Systemy
dowodzenia i tacznosci powinny si¢ cechowacd nastg-
pujacymi wiasciwosciami:

— zdolnoscia do pracy w kazdych warunkach at-
mosferycznych;

— odpornoscig na zaktécenia i oddziatywanie prze-
ciwnika w ramach walki radioelektronicznej;

— mozliwoscig pracy z wykorzystaniem cywilnych
systemdéw tacznosci;

— wykorzystywany sprzet (masa i rozmiary) nie
moze ogranicza¢ dziatan.

Grupy bojowe dzigki swojej strukturze gwarantuja
zaréwno odpowiednia predkos¢ w osiagnigciu zdolno-
$ci do dziatania, jak i zachowanie tajemnicy w przygo-
towaniach do wykonywania postawionych zadan.

WIELE NIEWIADOMYCH

Konflikty hybrydowe wymagajg istotnych zmian
w sposobie prowadzenia dziatain. Konieczne jest, aby
posiadane struktury respektowaly ustalone regulacje
prawne oraz zasady ich wykorzystania w operacji.
Aby przygotowac panstwo do reakcji adekwatnych do
pojawiajacych si¢ zagrozen, konieczne jest minimali-
zowanie ryzyka ich wystapienia. Znaczacym elemen-
tem, ktéry zapewni powodzenie w potencjalnym kon-
flikcie, bedzie odpowiednie zorganizowanie systemu
rozpoznania, takiego ktdéry zagwarantuje efektywnos¢é
dziatania poszczegdlnych jego elementow. u

4 H. Krélikowski, Sity operacji specjalnych (Wojska specjalne w konfliktach hybrydowych), ,Bezpieczeristwo: Teoria i Praktyka” 2016 nr 10/3,

s. 19-37.
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, TERAZNIEJSZOSC OBCIAZONA JEST PRZESZtOSCIA

| BRZEMIENNA W PRZYSZt0SC".

ptk dr Wiodzimierz Wator

Funkcjonujaee w strukturze Akademii Sztuki Wo-
jennej Centrum Szkolenia Obrony przed Bronig
Masowego Razenia w SZRP (CSOPBMR) obchodzi
w tym roku 15. rocznicg istnienia. Fakt ten stanowit
inspiracje do opracowania niniejszego artykutu w ce-
lu przedstawienia roli, jaka Centrum odgrywa w przy-
gotowaniu wojskowych i cywilnych kadr do prze-
ciwdzialania zagrozeniom bezpieczefistwa CBRN
(chemicznego, biologicznego, radiologicznego i nu-
klearnego). Termin ten, coraz czesciej uzywany, ozna-
cza, ze oprocz ryzyka zastosowania broni masowego
razenia rozpatrujemy mozliwos$¢ wystapienia m.in.:
powaznych awarii (w postaci pozaréw, wybuchéw,
skazenl lub ich kombinacji), aktéw terroru czy tez
przestepstw dokonanych z uzyciem substancji niebez-
piecznych.

PRZYCZYNEK ISTNIENIA

Rozpoczynajac zatem od genezy powstania Cen-
trum, przypomnijmy, Ze jest zwigzana ze szczytem
NATO w Pradze (21-22 listopada 2002 roku), kt6-
ry byt pierwszym zorganizowanym po atakach
z 11 wrzesnia 2001 roku. W jego trakcie przyjeto tzw.
zobowiazania praskie w sprawie zdolnosci wojsko-
wych, dotyczace migdzy innymi zwigkszenia mozli-

wosci obrony przed atakiem CBRN, w tym dzigki
szkoleniu. Po dwéch latach w pazdzierniku 2004 roku
na mocy Zarzqdzenia Ministra Obrony Narodowej nr
42/MON z dnia 30 maja 2003 r. w sprawie utworzenia
Centrum Szkolenia Obrony przed Broniq Masowego
Razenia osiagnigto gotowos¢ do dziatania. Od tego
czasu Centrum realizuje swoja misjg, ktora jest pro-
wadzenie szkolenia (ksztatcenia) z obrony przed bro-
niq masowego razenia (w CSOPBMR i w Wydziatach
Akademii) oraz udziat w identyfikowaniu i rozwiqzy-
waniu problemow istotnych dla doskonalenia systemu
OPBMR Sit Zbrojnych RP'. Czynnikiem, ktéry przy-
czynil si¢ do przyjecia tak okreslonej misji, byta roz-
poczeta na poczatku XXI wieku przebudowa obowig-
zujacej wowczas w polskiej armii obrony przeciwche-
micznej w obrong przed broniag masowego razenia,
ktdrej od poczatku nadano charakter systemowy. Juz
wtedy zaktadano, ze Centrum przyczyni si¢ do
wzmacniania tego systemu, pelniagc role wiodacego
osrodka szkoleniowego. Z perspektywy czasu mozna
zauwazyc¢, ze zalozenie to nadal jest aktualne.

PODSTAWOWA DZIALALNOSC
Szkolenie z OPBMR — desygnat, do ktérego odnosi
sig¢ nazwa Centrum — jednoznacznie wskazuje na jego

1 Regulamin organizacyjny Centrum Szkolenia Obrony przed Bronig Masowego Razenia w SZRP, § 4, pkt 1.
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przeznaczenie. Juz na wstgpie nalezy podkreslié
duze zréznicowanie podmiotéw objetych réznymi
formami szkolenia i ksztalcenia (zolnierze wojsk
chemicznych i innych rodzajéw wojsk, zotnierze
rezerwy, pracownicy wojska resortu obrony narodo-
wej, przedstawiciele administracji publicznej i stuzb
ratowniczych oraz studenci), a takze zakres przed-
miotowy zagrozefi CBRN. Czynniki te wptywaja
na ofert¢ szkoleniowa (ktdra jest systematycznie
rozbudowywana i dostosowywana do potrzeb sit
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zbrojnych) oraz na kierunki dziatalnosci eksperckiej
i publicystyczne;j.

Pochodng przedstawionych uwarunkowan jest wy-
jatkowo duza réznorodnos$¢ tresci nauczania, ktdre sa
realizowane w ramach kurséw doskonalacych lub
przedmiotu OPBMR na studiach (kursach kwalifika-
cyjnych). Sa to m.in.: taktyka wojsk chemicznych; or-
ganizacja przedsigwzig¢ OPBMR; prognozowanie
skazen; zagadnienia z chemii Srodkéw bojowych,
fizyki jadrowej, ochrony radiologicznej i meteorolo-



gii; gospodarka sprzgtem i Srodkami OPBMR; przepi-
sy prawne dotyczace bezpieczenstwa chemicznego
1 jadrowego, a takze stosunkéw migdzynarodowych
(proliferacja broni i porozumienia rozbrojeniowe).
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Odregbny rozbudowany zestaw tematéw odnosi sig,
w ogdlnym ujeciu, do obowiazkéw szefow (specjali-
stow) wojsk chemicznych w procesie dowodzenia
oraz zwiazanych z dziatalnoscia szkoleniowo-meto-
dyczna. Oznacza to, ze w Centrum rocznie jest reali-
zowanych okoto 290 odrgbnych tematéw, w ramach
ktorych poszczegdlne zagadnienia sa dostosowywane
do potrzeb grup szkoleniowych wynikajacych ze spe-
cjalnosci wojskowej oraz specyfiki zajmowanych lub
przewidzianych do objecia stanowisk stuzbowych.

Od trzech lat ksztatcenie z przedmiotu OPBMR od-
bywa si¢ wedlug kompleksowego modelu opracowa-
nego we wspoétpracy z Zarzadem OPBMR DGRSZ.
Obejmuje on zaréwno specjalistéw wojsk chemicz-
nych, jak i oficeréw innych specjalnosci, z uwzgled-
nieniem zakresu wiedzy i umiejetnosci wymaganych
na poszczeg6lnych stanowiskach stuzbowych zaszere-
gowanych od stopnia majora do generata brygady.
W rozwiazaniu tym przyj¢to m.in. wymdg ukoncze-
nia przez uczestnikéw ksztatcenia Podyplomowych
Studiéw Operacyjno-Taktycznych oraz Kursu Dowdd-
cow Batalionéw i Wyzszego Kursu Sztabowego,
uwzgledniajacych aspekty praktyczne, oraz zaj¢é in-
struktazowo-metodycznych. Przedsiewzigcia te sa re-
alizowane w ramach zgrupowania poligonowego
wojsk chemicznych i stuza opanowaniu przez ofice-
réw umiejetnosci przygotowania dowodztw, sztabow
i wojsk do ochrony przed zagrozeniami CBRN (fot.1).

Szkolenie kursowe — kolejny rodzaj dziatalnosci dy-
daktycznej — odbywa si¢ na podstawie rocznego planu
doskonalenia zawodowego zothierzy zawodowych Sit
Zbrojnych Rzeczypospolitej Polskiej. Oprécz rézno-
rodnych kurséw dla oficeréw i podoficeréw wojsk
chemicznych oferta Centrum obejmuje propozycje
szkolen dla Zolierzy innych specjalnosci (m.in. stuz-
by zdrowia, co jest zwiazane z jednym z przedsig-
wzig¢ OPBMR, jakim jest medyczna ochrona przed
zagrozeniami CBRN), pracownikéw wojska resortu
obrony narodowej lub petiacych okreslone funkcje
w jednostkach wojskowych, na przyktad inspektoréw:
ochrony radiologicznej, ochrony srodowiska i ochro-
ny przeciwpozarowej. Warto podkresli¢, ze 65% kur-
sow prowadzonych w Centrum zostato zakwalifi-
kowanych do kategorii B, czyli kurséw techniczno-
-wojskowych o zwigkszonym stopniu zlozonosci.
Parametry te uzyskano w gtéwnej mierze dzigki:

— prowadzeniu czgsci zajeé poprzedzajacych kazdy
kurs w formie ksztalcenia na odleglos¢ (e-learning)
na podstawie materialéw dydaktycznych opracowa-
nych przez oficeréw Centrum;

— wykorzystaniu unikatowego laboratorium
OPBMR im. Centralnej Szkoty Gazowej 1919—-19392,
w ktérego sktad wchodzi: pracownia technik progno-

2 Doswiadczenia | wojny Swiatowej oraz utrzymujace sie po jej zakoriczeniu zagrozenie bojowymi Srodkami trujacymi spowodowaty, ze naczelne
witadze Wojska Polskiego przywiazywaty duza uwage do budowania tzw. obrony przeciwgazowej. W 1919 roku utworzono Szkote Gazowg
Wojskowa, ktora w kolejnych latach zmieniata nazwe na: Centralna Szkota Gazowa, Szkota Broni Chemicznej, Szkota Gazowa, Szkota Obrony
Przeciwgazowej oraz Centrum Wyszkolenia Obrony Przeciwlotniczej i Przeciwgazowej. Byt to nowoczesny osrodek szkoleniowy odpowiadaja-

cy 6wczesnym potrzebom wojska oraz instytucji paristwowych.
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stycznych do oceny sytuacji skaze, trenazer Osrodka
Analitycznego Krajowego Systemu Wykrywania Ska-
zefi 1 Alarmowania oraz pracownia systeméw
OPBMR;

— stosowaniu w szkoleniu metod praktycznych,
zwlaszcza éwiczen typu sensorycznego.

Na uwagg zastuguje fakt, ze Centrum jest jednym
z pigciu osrodkéw w kraju (jedynym w Sitach Zbroj-
nych RP) uprawnionym przez prezesa Padstwowej
Agencji Atomistyki do prowadzenia szkolen dla in-
spektoréw ochrony radiologicznej typu IOR-13. Spe-
cjalizuje si¢ takze w szkoleniach z zakresu prognozo-
wania i oceny sytuacji skazen, ktére sa prowadzone na
réznych poziomach zaawansowania z uwzglednie-
niem zagrozen militarnych i cywilizacyjnych. Najbar-
dziej zaawansowang forma cyklu szkolen z tej dzie-
dziny jest przygotowanie analitykéw do samodzielnej
pracy z wykorzystaniem systemu prognozowania ska-
7en ,,Promien”.

Niezwykle satysfakcjonujace, z punktu widzenia
organizatoréw, jest takze przygotowanie ratownikow
chemicznych do udzielania kwalifikowanej pomocy
medycznej poszkodowanym w wyniku awarii che-
micznych. To unikatowe szkolenie jest realizowane ja-
ko wspdlne przedsigwzigcie z Wojskowym Centrum
Ksztatcenia Medycznego. Wspédtpraca z WCKMed
obejmuje takze wymiang wyktadowcéw do prowadze-
nia zaje¢ specjalistycznych podczas innych kursow
1 szkolen. Duza r6znorodnos¢ szkolen, a takze daze-
nie do ich wysokiego poziomu merytorycznego spra-
wia, ze nieodzowna jest wspélpraca z ekspertami re-
prezentujacymi rézne dziedziny wiedzy. Obecnie
Centrum wspélpracuje z prawie 60 podmiotami krajo-
wymi i zagranicznymi.

Wracajac do okolicznosci, jakim towarzyszyta de-
cyzja o utworzeniu Centrum, czyli szczytu NATO
w roku 2002, przypomnijmy, ze podczas jego trwania
postanowiono takze o powotaniu Sit Odpowiedzi
NATO, w ktorych sktadzie funkcjonuje Wielonarodo-
wy Batalion OPBMR. Udzial naszego kraju jako pan-
stwa ramowego w tworzeniu dowddztwa i sztabu tego
komponentu (zestawy 2012, 2016 oraz 2020) spowo-
dowat, ze Centrum uczestniczylo w cyklu przygoto-
wan wydzielonych sil, organizujac kursy i ¢wiczenia
uwzgledniajace specyfike poszczegdlnych zestawow,
a takze kierowalo oficeréw do sktadu zespotéw certy-
fikujacych.

Oprocz szkoleri dla zotnierzy stuzby czynnej Cen-
trum prowadzi réwniez kursy dla oficeréw rezerwy
OPBMR poziomu dowddztwa i sztabu z batalionu
chemicznego, a od przyszlego roku takze z osrodkéw
analizy skazen. Czteroletnie do§wiadczenie z dotych-
czasowych edycji tych kurséw uprawnia do stwierdze-
nia, ze rezerwisci sa bardzo wymagajacymi stucha-
czami, ktérzy zarazem doceniaja perfekcyjne przygo-
towanie zaje¢ pod wzglgdem merytorycznym
i organizacyjnym.

Odrebna grupa uczestnikéw kurséw sa funkcjona-
riusze stuzb mundurowych oraz osoby zatrudnione
w strukturach bezpieczenistwa narodowego i zarza-
dzania kryzysowego. Wynika to z faktu, ze Centrum
jest wiodacym osrodkiem szkoleniowym dla Krajo-
wego Systemu Wykrywania Skazen i Alarmowania
(KSWiA), nad ktérego funkcjonowaniem sprawuje
nadzor minister obrony narodowej. Od trzech lat zaje-
cia na temat zagrozen CBRN oraz procedur obowia-
zujacych w ramach KSWiA s3 prowadzone takze
w ramach wyzszych kurséw obronnych adresowanych
do przedstawicieli administracji publicznej i jedno-
stek samorzadu terytorialnego (fot. 2).

Charakteryzujac dziatalnos¢ dydaktyczna Centrum,
nie spos6b pominac jej kolejnych wyréznikéw, do kté-
rych nalezy:

— priorytetowe podejscie do jakosci szkolenia, cze-
mu stuzy konsekwentne zachowanie precyzyjnie
okreslonych standardéw, w tym: aktualnosci progra-
méw nauczania, rozwoju kadry dydaktycznej, wtasci-
wej organizacji procesu szkolenia, poznania indywi-
dualnych potrzeb uczestnikéw kurséw oraz studen-
téw, wspdlpraca z gestorem korpusu osobowego,
a takze systematyczna ocena efektow szkolen;

— udzial oficeréw Centrum w ¢éwiczeniach z woj-
skami (w roli szeféw wojsk chemicznych lub ich du-
bleréw), stanowiacy wsparcie ¢wiczacych dowddztw
i sztabow, bedac zarazem istotnym czynnikiem dosko-
nalenia kadry dydaktycznej Centrum;

— mozliwo$¢ prowadzenia szkolen bezposrednio
u zamawiajacego je (w jednostkach wojskowych oraz
instytucjach administracji publicznej) na zasadzie
mobilnych zespotéw szkoleniowych.

Szczegbétowe podsumowanie pigtnastoletniego do-
robku Centrum wykracza poza ramy niniejszego arty-
kutu. Ograniczmy si¢ zatem do przywolania liczby
2451 os6b, ktoére do lutego tego roku ukoriczyty rézne-
go rodzaju kursy. Do zobrazowania tego wyniku moga
postuzy¢ szacunkowe kalkulacje, z ktérych wynika, ze
w rozpatrywanym okresie statystyczny oficer i podofi-
cer wojsk chemicznych uczestniczyl w réznych for-
mach szkolenia w Centrum §rednio 2,8 razy (!). Z wie-
loma sposrdd tych oséb utrzymujemy kontakt. Cieszy-
my si¢ z ich rozwoju i kolejnych awanséw.

Zgodnie z cytowang na wstepie misja Centrum da-
zy do rozwijania zdolnosci eksperckich w ramach
szeroko rozumianego bezpieczenstwa CBRN, ktérego
znaczenie wyraznie wzrosto w ostatnich latach. Po-
wodem tego jest, po pierwsze, swoiste perpetuum mo-
bile rozpatrywanych zagrozen (w wymiarze global-
nym, regionalnym i lokalnym). Po drugie, wzrost
$wiadomosci rzadéw, organizacji migdzynarodowych
i spofeczenistw dotyczacej specyfiki zagrozer i proce-
séw im towarzyszacych. Sposrdd licznych przykta-
déw, ktére moga potwierdzi¢ powyzsza tezg, na
szczeg6lne podkreslenie zastuguje fakt, ze w 2018 roku
prezydent RP trzykrotnie (18 stycznia, 17 maja oraz

3 http://www.paa.gov.pl/strona-7 1-dzialalnosc_ze_zrodlami_promieniowania.html. 8.01.2019.
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26 wrzesnia) w swoich wystapieniach na forum Rady
Bezpieczenistwa ONZ odnidst si¢ do kwestii nieroz-
przestrzeniania broni masowego razenia oraz odpo-
wiedzialnosci za uzycie broni chemicznej. Przyktado-
wo w maju podczas debaty wysokiego szczebla RB
ONZ zwrécit uwage na fakt, ze ataki chemiczne, do
ktérych doszto w Syrii, sq nie tylko sprzeczne z pra-
wem miedzynarodowym, ale podwazajq rowniez pro-
ces pokojowy i nasze wspdlne bezpieczeristwo®.

NADAL AKTUALNE

Przyktadem uzycia bojowych Srodkéw trujacych,
jakze odmiennego zagrozenia od atakéw gazowych
w Syrii’, byta préba zabdjstwa Siergieja Skripala
4 marca 2018 roku. Zdarzenie to uzupetnia liste za-
machéw dokonanych na wazne osoby z uzyciem sub-
stancji niebezpiecznych. Przypomnijmy: na Wiktora
Juszczenke (2004 — TCDD), Aleksandra Litwinienke
(2006 — Polon 210) i Kim Dzong Nama (2017 — VX).
W przypadku S. Skripala mozemy méwié¢ o nowej
jakosci ze wzgledu na zastosowany Srodek bojowy za-
liczany do grupy nowiczok.

Na podstawie retrospekcji wydarzen z ostatniego
pictnastolecia, sita rzeczy ograniczonej do wybranych
faktéw zwigzanych zaréwno z rozwojem programow
broni masowego razenia, jak i z r6znorodnymi me-
chanizmami majacymi ograniczy¢ te procesy, ktore

TEMAT NUMERU - ROZPOZNANIE | OPBMR
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ARCHIWUM CSOPBMR

nadal wptywaja na ksztatt stosunkéw migdzynarodo-
wych, mozna wymieni¢ nastgpujace:

— trzynastoletni proces negocjacji dotyczacy irai-
skiego programu nuklearnego, prowadzony przez gru-
pe panstw P5+1 (stali przedstawiciele RB ONZ
i RFN), zakoiczony porozumieniem zawartym z Ira-
nem w Wiedniu 14 lipca 2015 roku. Po trzech latach
obowigzywania w maju 2018 roku Stany Zjednoczo-
ne wycofaly si¢ z porozumienia;

— zaawansowany nuklearny program Korei Pétnoc-
nej, ktéra przeprowadzita szes¢ préb jadrowych w la-
tach 2006-2017. Skutkowat on okresowym wzrostem
napigcia na Pétwyspie Koreanskim. W tym miejscu
nasuwa si¢ pytanie, czy historyczny szczyt amerykan-
sko-koreariski w Singapurze z 12 czerwca 2018 roku
przyczynit si¢ do denuklearyzacji regionu;

— podpisanie dwustronnego traktatu Start IT w Pra-
dze 8 kwietnia 2010 roku, ktérego celem bylo ograni-
czenie zbrojefi nuklearnych Stanéw Zjednoczonych
i Rosji. Przysztos¢ traktatu jest niepewna;

— brak konsensusu w sprawie utworzenia strefy
wolnej od BMR na Bliskim Wschodzie, mimo zobo-
wigzania panistw jadrowych, w szczegdlnosci Stanéw
Zjednoczonych, Rosji i Wielkiej Brytanii, do podjecia
dziatan na rzecz ustanowienia takiej strefy, poczawszy
od roku 2012. Proces jej tworzenia nie zostal zainicjo-
wany;

4 https://www.bbn.gov.pl/pl/wydarzenia/8202,Wystapienie-Prezydenta-RP-podczas-debaty-Rady-Bezpieczenstwa-ONZ.html. 14.01.2019.

5 Najtragiczniejszy w skutkach byt atak gazowy w Damaszku 21 sierpnia 2013 roku - zgineto 1429 oséb. Nie byt to jednak przypadek odosob-
niony. Wojska rezimu wielokrotnie uzywaty chloru przeciwko ludnosci cywilnej. Jednocze$nie udokumentowano przypadki zastosowania broni
chemicznej przez dzihadystow, a takze przez tzw. Paristwo Islamskie, ktore co najmniej raz postuzyto sie iperytem.
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— ograniczenie wspétpracy migdzy Rosja i Stanami
Zjednoczonymi w dziedzinie nuklearnej, przejawiaja-
ce si¢ w wypowiedzeniu (zawieszeniu): porozumienia
0 wspdtpracy w badaniach naukowych w sferze jadro-
wej i energetycznej (podpisane we wrzesniu 2013 roku
w Wiedniu); umowy w sprawie utylizacji plutonu
z sierpnia 2000 roku (umowa okres$lata konkretne me-
tody utylizacji przemystowej plutonu do celéw woj-
skowych w ilosci nie mniejszej niz 34 t przez kazda ze
stron) oraz umowy mig¢dzy korporacja nuklearna
ROSATOM a ministerstwem energetyki USA, ktéra
dotyczyla migdzy innymi wspdétdziatania w zbadaniu
mozliwosci przestawienia rosyjskich badawczych re-
aktoréw atomowych na uran nisko wzbogacony;

— powtarzajace sig¢ cyklicznie ostrzezenia o mozli-
wosci przeprowadzenia ataku terrorystycznego
CBRN w Europie, na co zwracal uwage miedzy inny-
mi éwczesny premier Francji Manuel Valls (listopad,
2015 rok) oraz brytyjski minister ds. bezpieczenstwa
Ben Wallace (styczeri, 2017 rok);

— wzrost znaczenia taktycznej broni jadrowej, na co
sklada si¢ wiele przyczyn, w tym fakt, ze ta kategoria
broni nie byta dotychczas uwzgledniana w kolejnych
traktatach o rozbrojeniach strategicznych; poza tym
zapisy w doktrynie wojennej Rosji zawierajace za-
strzeZenie sobie prawa uzycia broni jqdrowej w razie
ataku nuklearnego lub z uzyciem innej broni masowe-
go razenia na Rosje lub jej sojusznikéw, a takie w ra-
zie agresji zbrojnej na duzq skale, zagrazajqcej istnie-
niu paristwa rosyjskiego®; ponadto rosyjskie grozby
nuklearne (posrednie i bezposrednie), ktére pojawily
si¢ wraz z konfliktem na Ukrainie.

Niezaleznie od zlozonej problematyki proliferacji,
bezpieczeristwo CBRN ma takze wymiar lokalny, po-
strzegany na ogét przez pryzmat wptywu substancji
niebezpiecznych na ludzi i Srodowisko. Upraszczajac
nieco problem, mozna stwierdzi¢, ze wystgpowanie
tych substancji jest zwiazane z procesami ich produk-
¢ji, sktadowania, transportu, przechowywania lub uty-
lizacji, a niepozadana obecno$¢ w §rodowisku moze
by¢ efektem pozaru, uwolnienia lub wybuchu, co za-
wsze wiaze si¢ z uwolnieniem masy lub energii. Tym
samym zagrozenia potencjalne przeksztatcaja sig
w zagrozenia kinetyczne, wymagajace podjgcia
dziatan ratowniczych. Niekiedy, ze wzgledu na roz-
miar takiego zdarzenia oraz powstale straty, szczego-
towe kryteria okresla rozporzadzenie ministra §rodo-
wiska z 30 grudnia 2002 roku w sprawie powaznych
awarii objetych obowiazkiem zgtoszenia do Gtow-
nego Inspektora Ochrony Srodowiska. Méwimy wte-
dy o tzw. powaznej awarii.

W naszym kraju zasady zapobiegania powaznym
awariom oraz procedury postgpowania w przypadku
ich wystapienia zostaly zawarte w ustawie Prawo

ochrony Srodowiska’ (tytut IV. Powazne awarie),
W ustawie o zmianie ustawy Prawo ochrony Srodowi-
ska z 2015 roku®, a takze w przepisach wykonaw-
czych. Dokumenty te stanowia implementacje dyrek-
tyw Unii Europejskiej w sprawie kontroli zagrozenia
powaznymi awariami zwigzanymi z substancjami nie-
bezpiecznymi (tzw. dyrektyw Seveso: I, II, IIT).

Mimo rygorystycznych przepiséw prawnych
w obiektach stacjonarnych naszego kraju w dziesig-
cioleciu 2008-2017 (brak danych z roku 2011) odno-
towano 401 powaznych awarii’, srednio 45 rocznie.
Dysponujac danymi statystycznymi dotyczacymi tych
zdarzen, mozna obliczy¢ prawdopodobieristwo ich
wystapienia, wyznaczy¢ obszary szczegdlnie zagro-
zone, planowaé rozmieszczenie i przygotowanie po-
tencjatu ratowniczego itd.

WIELE PRZED NAMI

Wieloletnie do§wiadczenia Centrum wskazuja, ze
zwigksza si¢ zapotrzebowanie na wiedzg (interdyscy-
plinarng) dotyczaca zagrozef przemystowych CBRN
oraz na wymian¢ informacji z tej dziedziny. Nalezy
przypuszczad, ze zagadnienia zwigzane z tym rodza-
jem zagrozen (np.: bazy danych, zarzadzanie informa-
cja o zagrozeniach, procedury wsparcia stuzb ratow-
niczych) beda w przysztosci rozwijane i dostosowy-
wane do potrzeb poszczegdlnych brygad obrony
terytorialnej z uwzglednieniem specyfiki ich rejonéw
odpowiedzialnosci. Dotychczasowe rozwazania do-
wodza, ze problematyka zagrozei CBRN jest bardzo
ztozona, wciaz aktualna i — podkreslmy — niezwykle
interesujaca. Determinanty te stanowig motywacj¢ dla
oficeréw Centrum do samoksztalcenia i rozwoju na-
ukowego oraz wptywaja na wybdr tematéw publika-
cji. Sposrdéd réznorodnych opracowan i artykutéw
zwracaja uwage wydawane cyklicznie ,.Biuletyny
Centrum”, ktdre zawieraja komentarze na temat aktu-
alnych wydarzeii dotyczacych zagrozen oraz —
w ogdlnym ujeciu — funkcjonowania elementéw syste-
mu OPBMR. Z tego wzgledu moga stanowi¢ dla zol-
nierzy wojsk chemicznych materiat pomocniczy do
wykorzystania w ramach samoksztalcenia. Temu sa-
memu celowi stuzy repozytorium materialéw dydak-
tycznych zamieszczanych na stronie internetowej
Centrum. Konsekwencja akcentowanego juz zapo-
trzebowania na wiedzg ekspercka w obszarze CBRN
jest zaangazowanie oficeréw Centrum w realizacje
projektéw badawczo-rozwojowych. Najwazniejszy
z nich to Modelowanie i symulacja architektury syste-
mu OPBMR (lata 2013-2017) — projekt podjety w ra-
mach migdzynarodowego konsorcjum pod auspicjami
Europejskiej Agencji Obrony w celu opracowania
wersji demonstracyjnej programu komputerowego
wspierajacego specjalistéw w wykonywaniu optymal-

6 Doktryna wojenna Federacji Rosyjskiej, https://www.bbn.gov.pl/ftp/dok/03/35_KBN_DOKTRYNA_ROSJI.pdf. 21.01.2019.
7 Ustawa z dnia 27 kwietnia 2001 r. ,,Prawo ochrony $rodowiska” (DzU 2018.799).
8 Ustawa z dnia 21 wrze$nia 2015 r. o zmianie ustawy ,Prawo ochrony $rodowiska” oraz niektérych innych ustaw (DzU 2015.1434).

9 Dane Gtéwnego Inspektoratu Ochrony Srodowiska (lipiec, 2018 rok).
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nej architektury systemu OPBMR. Ponadto aktualnie
realizowany projekt eNOTICE (program Horyzont
2020), ukierunkowany na stworzenie paneuropejskiej
sieci centréw szkolenia OPBMR. Praktycznym wy-
miarem projektu jest m.in.: budowanie relacji migdzy
wojskowymi i cywilnymi centrami oraz oSrodka-
mi szkoleniowymi; tworzenie metod weryfikacji ja-
kosci ksztatcenia i szkolenia oraz wypracowanie jed-
nolitych programéw kurséw i ¢wiczen specjalistycz-
nych w obszarze bezpieczefistwa chemicznego,
biologicznego i radiologicznego.

Wybiegajac w przysztosé, celem strategicznym
Centrum begdzie wzmacnianie jego wizerunku jako
nowoczesnego osrodka dydaktycznego i eksperckiego
zdolnego do wsparcia systemu OPBMR SZRP oraz
systemu bezpieczenstwa parnstwa. Cel ten bedzie
mozna osiagnaé dzieki wysokiemu poziomowi wyko-
nywania zadah we wszystkich obszarach odpowie-
dzialnosci Centrum, kontynuowanie wszechstronnego
rozwoju kadry dydaktycznej oraz rozszerzanie oferty
szkoleniowej w wymiarze narodowym i migdzynaro-
dowym. Swoistg tradycja Centrum jest przywiazywa-
nie duzego znaczenia do praktycznych form zajec.
Z tego powodu jednym z priorytetéw w najblizszych
latach bedzie zwigkszanie zwigzanych z tym mozli-

U

U

cywilnej w 2019 roku

cywilnej

U

odpadami niebezpiecznymi

U U

b U

sitownia, sauna)

NVNPNANISYSINY

b CENTRUM SZKOLENIA
4% OBRONY PRZED BRONIA MASOWEGO RAZENIA
AKADEMII SZTUKI WOJENNE]J

LZAPRASZA DO UDZIALU W KURSACH SPECJALISTYCZNYCH

Kompleksows wiedze o zagrozeniach chemicznych,
biologicenych, radiologicznych i nuklearnych (CBRN)

Aktualne tresci szkolen, spdjne z wytycznymi Szefa Obrony
Cywilnej Kraju do dzialalnosci w dziedzinie obrony

Kursy dla operatordw systemu prognozowania skazei PROMIEN
Kursy podstaw ochrony przed czynnikami CBRN w obronie

Kursy z zakresu bezpieczefistwa ekologicznego i gospodarki

Kursy medycznej ochrony przed zagrozeniami CBRN
Nowoczesng baze dydaktyczna oraz indywidualne podejscie
do stuchaczy, w tym konsultacje ze specjalistami

Dostep do zbiordw bibliotecznych oraz materialy dydaktyczne
w repozytorium na platformie zdalnego ksztatcenia ILIAS

Doradztwo specjalistyczne po zakoficzeniu kursu

Zakwaterowanie, wyzywienie oraz mozliwoé¢ korzystania
z bazy socjalnej ASzWoj (basen, sala gimnastyczna,
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wosci przez rozbudowe wlasnej bazy szkoleniowej,
wykorzystanie poligonowego osrodka szkolenia
z obrony przed broniag masowego razenia w SZRP,
a takze zaangazowanie Centrum w rozbudowe przy-
koszarowego placu szkolenia z OPBMR w 1 Bryga-
dzie Pancernej. Inicjatywe te wspieraja kolejni do-
wddey brygady. Zakonczenie inwestycji pozwoli na
organizowanie interesujacych zaje¢ o duzym rozma-
chu z wykorzystaniem imitatoréw i symulatoréw ska-
zef wraz z zachowaniem wymagan bezpieczefistwa
i ochrony §rodowiska naturalnego.

PODZIEKOWANIA

Jubileusz pigtnastolecia Centrum to okazja do zto-
zenia podzigkowan dla jego przelozonych i wiadz
uczelni za okazywane wsparcie, atmosferg pracy oraz
zyczliwos$é, dla jego oficeréw i pracownikéw za profe-
sjonalizm i zaangazowanie w stuzbie, dla szefa Zarza-
du OPBMR DGRSZ i oficeréw Zarzadu za owocng
wspotprace i doradztwo merytoryczne, dla dowddcow
jednostek wojsk chemicznych za wszechstronng pomoc
w organizacji zajec praktycznych, a takze dla szerokie-
go grona osoéb reprezentujacych liczne instytucje
wspolpracujace za dowody sympatii i cenne uwagi do-
tyczace funkcjonowania Centrum. u

N7\

N7

A

A\

OFERUJEMY

15 lat funkecjonowania

Harmonogram kursow
i informacje o naborze:

Sekretariat CSOPEM
tel./fax.: (261) 814-615

e-mail:
csopbmr@akademia.mil.pl

-

NG\

Www:
www.akademia.mil.pl/csopbmr

ADRES:

Akademia Sztuki Wojennej
al. Gen. A. Chrusciela 103
00-910 Warszawa-Rembertow
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Osigganie
wybranych zdolnosci

Sebastian Krdl jest
starszym wyktadowca
w Centrum Szkolenia
OPBMR w SZRP.

Janusz Watachowski
jest starszym specjalistg
w Centrum Szkolenia
OPBMR w SZRP.
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ZkOZONY CHARAKTER ZAGROZEN WYNIKAJACYCH Z UZYCIA
SRODKOW CHEMICZNYCH, BIOLOGICZNYCH, RADIOLOGICZNYCH
| NUKLEARNYCH, A PRZEDE WSZYSTKIM MOZLIWOSC ICH
WYKORZYSTANIA PRZEZ ORGANIZACJE TERRORYSTYCZNE,
WYMAGAJA SYSTEMATYCZNEGO PODEJSCIA DO PROCESU
SZKOLENIA Z OBRONY PRZED BRONIA MASOWEGO RAZENIA.

pptk Sebastian Krdl, ptk rez. Janusz Watachowski

WSilach Zbrojnych RP podczas ¢wiczen dowdd-
czo-sztabowych i ¢wiczen z wojskami spraw-
dza sig¢ poziom przygotowania zotnierzy nie tylko do
wykonywania zadain wynikajacych z podstawowej
dziatalnosci bojowej, lecz réwniez do stosowania pro-
cedur 1 podejmowania czynnosci po uzyciu przez
przeciwnika Srodkéw masowego razenia. Aby sku-
tecznie przeciwdziala¢ zagrozeniom oraz odpowied-
nio reagowac na nie, nalezy poszukiwa¢ nowych form
sprawdzania wiedzy i umiejgtnosci ¢wiczacych oraz
metod szkolenia wykorzystujacych urzadzenia symu-
lacyjne i najnowsze techniki zarzadzania szkoleniem.

ISTOTNE WYMAGANIA

Punktem wyjscia do rozwazan na temat zasadno-
$ci czy tez zakresu planowania i realizowania epizo-
déw OPBMR w ¢éwiczeniach powinna by¢ odpo-
wiedZ na kilka pytani. Czy ich celem jest przygoto-
wanie dowddztw, wojsk i rezerw osobowych do
osiagnigcia okreslonych zdolnosci umozliwiajacych
wykonywanie zadah w przypadku zagrozenia uzy-
ciem oraz uzycia §Srodkéw CBRN? Czy moze ko-
nieczno$¢ wsparcia uktadu pozamilitarnego w sytu-
acji wystapienia takich zdarzen? Czy tez potrzeba
szkolenia zolnierzy bez blizej okreslonego celu?

Po zapoznaniu si¢ z zasadniczymi dokumentami
stanowiacymi podstaweg planowania, organizowania
i prowadzenia szkolenia z OPBMR w Sitach Zbroj-
nych RP odpowiedZ nasuwa si¢ sama. Norma
obronna NO-04-A001. Obrona przed bronig maso-
wego razenia. Zakres wiedzy i umiejetnosci. Wyma-
gania' w jasny i precyzyjny sposéb wskazuje na ko-
nieczno$¢ przygotowania sil zbrojnych do dzialania
przed zdarzeniem CBRN, w czasie jego trwania i po
wystapieniu. Obowiazek ten, w ramach zaszerego-
wania do danego poziomu zdolnosci OPBMR (pod-
stawowy, zwigkszony i specjalistyczny), dotyczy
wszystkich Zotnierzy, personelu medycznego oraz
pracownikéw resortu obrony narodowej. Poziom
podstawowy zdolnosci w tej dziedzinie odnosi sie
do wszystkich Zotnierzy, poziom zwigkszony jest
przypisany zespotom do tego powotanym. Zasadni-
czy jest poziom specjalistyczny, w ktéorym zadania
obrony przed bronia masowego razenia sa realizo-
wane przez specjalistow i wojska chemiczne.

Oczywiscie istotna jest rowniez rola dowdodcéw,
ktérzy z racji zajmowanego stanowiska sa odpowie-
dzialni za utrzymanie lub odtworzenie gotowosci
bojowej wtasnych jednostek w razie uzycia broni
masowego razenia (BMR). Analizujac przedstawio-

1 Norma obronna NO-04-A001. Obrona przed bronig masowego razenia. Zakres wiedzy i umiejetnosci. Wymagania.
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ne wymagania, mozemy zatozyé¢, ze epizody
OPBMR uwzglednione w programie ¢wiczei
umozliwiaja poglebienie i sprawdzenie wiedzy oraz
doskonalenie umiejetnosci zotnierzy, a takze okre-
Slenie standardéw przygotowania jednostek wojsko-
wych w tym zakresie, co powinno zapewni¢ im
przetrwanie ataku broniag masowego razenia oraz
kontynuowanie dzialan bojowych w warunkach za-
grozenia skazeniami i skazefi. Epizody OPBMR
w ¢wiczeniach to takze mozliwo$¢ zgrywania syste-
mu obrony przed broniag masowego razenia lub jego
wybranych elementow.

Realizacja w ¢wiczeniach zagadnien z tym zwia-
zanych zapewnia systematyczne doskonalenie indy-
widualnych i zespolowych umiejgtnosci dowddcéw
oraz catych jednostek oraz spelnienie wymaganych
standardéw w ich przygotowaniu do podejmowania
zadafi z OPBMR. Osiagnigcie tak sformutowanego
celu w procesie szkolenia stanowi gtéwne wyzwa-
nie, poniewaz zotnierze nie maja zadnych wrodzo-
nych, naturalnych zmystéw, dzigki ktérym moga wy-
starczajaco wczesnie rozpozna¢ zagrozenie Srodka-
mi CBRN lub wykry¢ wigkszos¢ z nich.

PLANOWANIE EPIZODOW
Zdarzenia OPBMR stanowig integralna czg$¢ pro-
cesu planowania, organizowania i prowadzenia ¢wi-

/ '.'}_/
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czef. Ich zaplanowanie powinno stwarza¢ warunki
do zgrywania systemu obrony przed broniag masowe-
go razenia na danym poziomie dowodzenia (kiero-
wania) lub wybranych jego elementéw. Konieczne
jest przy tym zachowanie pewnych metodycznych
prawidtowosci, typowych dla tej formy szkolenia,
ktérych przestrzeganie bedzie istotnie wptywaé na
ostateczne osiagnigcie zatozonych efektéw szkole-
niowych.

Zgodnie z obowigzujacymi sposobami przygoto-
wania ¢wiczeni wydaje si¢, ze dominujaca jest zasa-
da realizmu. Niezaleznie od rodzaju organizowanych
i prowadzonych ¢wiczedt w kazdym z nich zaktada
si¢, ze zaplanowane zagadnienia OPBMR beda
uwzglednia¢ scenariusz zblizony do sytuacji kre-
owanej przez walczace strony. Wtasnie ta zasada ma
stworzy¢ ¢wiczacym dowddztwom i wojskom mozli-
wo$¢ wykonywania zadan bojowych w warunkach
pozorowanych i rzeczywistych skazen, z ktérymi
moga si¢ zmierzy¢ na wspélczesnym polu walki.

Roéwnie istotna jest zasada jednosci szkolenia in-
dywidualnego i zespotowego. Podporzadkowuje ona
indywidualne przygotowanie kazdego Zotnierza
z OPBMR wymaganiom i potrzebom zespotowego
dziatania w warunkach zagrozenia skazeniami i ska-
zen. Nalezy dazy¢ do tego, aby zagadnienia z tym
zwiagzane byly planowane takze w ¢wiczeniach, gdy
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dowddztwa i wojska sg juz odpowiednio wyszkolone
do dziatania w tych warunkach.

Realizowanie epizodéw OPBMR przez obsadg
stanowiska dowodzenia oddzialu czy ZT powinno
umozliwié:

— zastosowanie stopni gotowosci indywidualnych
$rodkéw ochrony przed skazeniami (ISOPS) odpo-
wiednio do zagrozenia;

— oceng zagrozenia uderzeniami BMR i Srodkami
zapalajacymi;

— powiadamianie o uderzeniach BMR oraz zwia-
zanych z tym zagrozeniach;

— ustalenie granic stref skazen i ich oznaczenie;

— zaplanowanie i przeprowadzenie likwidacji ska-
zen;

— przekroczenie lub obejscie stref skazen (gdy
jest to konieczne) z minimalng utrata zdolnosci bo-
jowej;

— przeprowadzenie okreslonego poziomu likwida-
cji skazen;

— skuteczne wykonywanie zadai bojowych w §ro-
dowisku skazen z wykorzystaniem indywidualnych
i zbiorowych §rodkéw ochrony przed skazeniami.

Kolejna jest zasada prowadzenia éwiczen wedtug
decyzji ¢wiczqceych. Oznacza ona, ze podejmuja oni
decyzje Swiadomie, wybierajac jeden z mozliwych
wariantéw dzialania, nastgpnie konsekwentnie go re-
alizuja. Pozwala to nie tylko na urealnienie ¢wiczen,
lecz przede wszystkim na uaktywnienie ¢wiczg-
cych do samodzielnego rozwigzywania probleméw,
u podstawy ktérych leza wprowadzane epizody
OPBMR.

Zasada ta umozliwia przygotowanie dowddcow
w zakresie:

— oceny ryzyka w sytuacji zagrozenia uderzeniami
BMR i srodkami zapalajacymi;

— znajomosci organizacji i bedacego do dyspozycji
potencjalu OPBMR;

— znajomosci posiadanych profilaktycznych Srod-
kéw medycznych i operacyjnych, a takze etycznych
i prawnych aspektéw ich wykorzystania;

— ustalenia mozliwosci i sposobu wykorzystania
pododdziatéw wojsk chemicznych;

— oceny skutkéw uderzeit BMR 1i ich wptywu na
wykonanie zadan bojowych;

— planowania dziatari bojowych w warunkach za-
grozenia uderzeniami BMR oraz zréznicowanego
przygotowania jednostek do wykonywania zadan
w Srodowisku skazen;

— podejmowania odpowiednich dziatari w zalezno-
Sci od zmieniajacej si¢ sytuacji zagrozenia skazenia-
mi i skazefl oraz wykonywanych zadar bojowych;

— okreslenia skutkéw dtugotrwatego wykonywania
zadafi z wykorzystaniem indywidualnych $rodkéw
ochrony przed skazeniami (ISOPS) oraz podejmo-
wania dziatain w celu zmniejszenia negatywnego
wplywu skazeri na zdolnos$¢ bojowa wojsk.

Zaréwno w trakcie przygotowania, jak i prowadze-
nia ¢wiczen istotne jest wykorzystanie zasady row-
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nosci szans ¢wiczqcych stron. Planujac epizody
OPBMR, szefowie, specjalisci i osoby odpowie-
dzialne musza bra¢ pod uwagg koniecznos¢ okresle-
nia takich samych procedur postgpowania dla
wszystkich uczestnikéw ¢wiczen. Réwnie wazne jest
przyjecie transparentnych kryteriow oceny, ktére
z jednej strony umozliwia jej dokonanie przez zesp6t
kontrolny, z drugiej zas podjgcie wlasciwej reakcji
przez ¢wiczacych. Zakres czynnosci podlegajacych
ocenie, a zarazem przedsigwzig¢é realizowanych
w ramach OPBMR powinien by¢ spdjny i znany
wszystkim stronom ¢wiczen.

Zasada cigglosci ¢wiczer ma swoje przetozenie na
tworzong sytuacje taktyczna. Zaktadane w ¢wicze-
niach poziomy zagrozenia CBRN powinny by¢ po-
chodna realizowanych epizodéw. Natomiast ich ko-
lejnos$¢ powinna stanowi¢ logiczny ciag i wynikaé
z uprzednio podjetych decyzji. Stopieri zagrozenia
powinien narasta¢ liniowo, wskazujac na fazy kon-
fliktu oraz pozwalajac na przygotowanie zotnierzy,
sprzetu i Srodkéw materiatowych do ochrony. Wyda-
je sig, ze wprowadzenie w pierwszym dniu ¢wiczen
najwyzszego z mozliwych poziomu zagroZzenia
CBRN i ochrony wojsk bedzie stanowito logiczna
catosé, jednak nie przyniesie oczekiwanych efektéw
szkoleniowych. Cho¢ mozliwe jest zastosowanie
w ¢wiczeniach tego scenariusza, lepsze rezultaty zo-
stang osiagnigte dzigki wykorzystaniu modelu,
w ktérym omawiane zagrozenie begdzie zwigkszane
stopniowo.

Opracowanie ¢wiczei wymaga precyzyjnego
formutowania celéw szkoleniowych, takze tych
z OPBMR. Ich osiagnigcie bedzie mozliwe dzigki
wprowadzeniu epizodéw (zdarzeri) CBRN do planu
przeprowadzenia ¢wiczen oraz ich wlasciwej i ter-
minowej realizacji. W ramach przygotowania ¢wi-
czen, poprzedzajacego etap planowania zagadnien
z OPBMR, nalezy sprecyzowaé cele szkolenia
z obrony przed bronig masowego razenia, ktére mu-
sza stanowi¢ integralng czg$¢ ogdlnych celdow tego
przedsigwzigcia szkoleniowego. Powinny byé w pet-
ni zintegrowane z zaplanowanymi do osiagnigcia
w ramach ¢wiczen. Zatem zagadnienia z OPBMR
powinny stanowi¢ integralng czg$¢ kazdych ¢éwi-
czefi, nawet przy ograniczonym zakresie ich wyko-
nywania. Nalezy wystrzega¢ si¢ planowania epizo-
déw z OPBMR w oderwaniu od pozostatych zagad-
nien przewidzianych w planie ¢wiczen oraz realiéow
pola walki.

EPIZODY OPBMR
W DOKUMENTACJI CWICZEN

Rozpatrujac proces opracowania ¢wiczen, nalezy
zauwazy¢, ze polega on na realizacji wielu zamie-
rzen planistycznych, organizacyjnych i szkolenio-
wych. Ich celem jest wtasciwe przygotowanie ¢wi-
czen oraz stworzenie warunkéw umozliwiajacych
osiagnigcie zaktadanych celéw szkoleniowych. Od-
bywa si¢ to w czasie nastgpujacych po sobie konfe-



rencji planistycznych oraz organizowanych stosow-
nie do potrzeb warsztatéw i spotka. W ich trakcie
jest prowadzona praca koncepcyjna, dzigki ktérej zo-
staje okre§lona sytuacja odno$nie do OPBMR oraz
epizody (zdarzenia) wptywajace na jej rozwdj. Po-
zwala to w dalszej kolejnosci na opracowanie doku-
mentéw i ujgcie w nich planowanych epizodéw wraz
z oczekiwanym stanem koficowym. Oprdcz zasadni-
czych i pomocniczych dokumentéw organizacyjnych
sa to jedynie te, ktére moga zawiera¢ informacje
wplywajace na sytuacj¢ OPBMR.

Naleza do nich m.in. (rys. 1):

— plan zabezpieczenia dziatari wojsk,

— plan pozorowania pola walki i dziatai przeciw-
nika wraz z legenda,

— plan podawania wiadomosci.

LICZBA EPIZODOW
W CWICZENIACH

Bedzie wptywata w istotnym stopniu na opraco-
wanie planu przeprowadzenia ¢wiczen oraz zgrywa-
nie calego lub wybranych elementéw systemu
OPBMR. Przy doborze epizodéw na potrzeby ¢wi-
czen nalezy bra¢ pod uwage mozliwo$¢ wprowadze-
nia niezbg¢dnych ograniczen (jako minimum nalezy
jednak przyjaé stworzenie dowddztwom i wojskom
takich sytuacji, ktére wymusza potrzebe dokonywa-
nia oceny zagrozenia BMR i zdarzeniami CBRN
oraz planowania, organizowania i realizacji przed-
sigwzig¢ OPBMR). Wykorzystujac zapisy obowia-
zujacych w SZRP instrukcji, mozna okresli¢ nie tyl-
ko liczbe epizodéw z OPBMR realizowanych w da-
nym rodzaju ¢wiczenl, lecz réwniez do jakich
zdarzen powinny sig¢ one odnosic¢ (rys. 2).

Rozgrywane epizody powinny dotyczy¢ zdarzen
zwigzanych z zagrozeniem uzyciem, jak i samym
uzyciem §rodkéw CBRN oraz stanowic¢ ich kombi-
nacj¢. Zgodnie z Metodykq oceny sytuacji skazeri
chemicznych, biologicznych i promieniotwdrczych?
nalezy przyjaé, ze zdarzenia z uwolnieniem tok-
sycznych srodkéw chemicznych (TSC) stosowanych
powszechnie w procesach produkcyjnych sa zakwa-
lifikkowane jako typ D i oprécz zdarzen z uzyciem
broni chemicznej sa traktowane jako uwolnienie
Srodkéw chemicznych. Zdarzenia zwiazane z uwol-
nieniem promieniotwérczych srodkéw przemysto-
wych (PSP) sq natomiast kwalifikowane jako typ F,
G, H lub I, zatem nalezy traktowac je jako zdarzenia
radiacyjne.

Podczas planowania epizodéw nalezy dazy¢ do
uwzglednienia ich na wszystkich etapach ¢wiczen
bez wzgledu na to, czy uzycie BMR na danym etapie
jest przewidywane, czy tez nie. Zakres realizowa-
nych zagadniei powinien by¢ dostosowany do za-
grozenia pochodzacego od zdarzeii CBRN oraz za-
pewniaé osiagnigcie zatozonych celéw szkolenio-
wych.

TEMAT NUMERU - ROZPOZNANIE | OPBMR
|

RYS. 1. INFORMACJE
DOTYCZACE OPBMR,
PODLEGAJACE
OPRACOWANIU

| UMIESZCZENIU

W DOKUMENTAC!I
CWICZEN

Plan
zabezpieczenia
dziatan wojsk
zawierajacy
rejony

- pozarow i zniszczet

- skazen chemicznych

- skazen promieniotwérczych
- skazen biologicznychi

- strefy pozarow i zniszczen

Plan - strefy skazen promieniotwérczych, chemicznych
i biologicznych

- zestawienie sit i Srodkéw do pozorowania dziatan
przeciwnika, ktory uzyt BMR

- sposob oznakowania i ochrony stref skazen
pozorowanych i rzeczywistych

- warunki bezpieczenstwa wykonywania zadan
w warunkach rzeczywistych skazen

pozorowania
I ERVETIG

i dziatan
przeciwnika
z legenda,
zawierajacy

- czas nadania informacji

- tres¢ informacji

- Zrédto informacji

- nadawca informacji

- adresat informacji

- sposob przekazywania informaciji
- oczekiwany stan koncowy

Plan podawania
wiadomosci
zawierajacy
uktad informacji
o zdarzeniach
CBRN

RYS. 2. LICZBA EPIZODQW
Z OPBMR W POSZCZEGOLNYCH
RODZAJACH CWICZEN

CGwiczenia
z dowodztwami
i sztabami

Cwiczenia
z wojskami

Cwiczenia
przygotowawcze

Opracowanie wiasne (2).

- gra wojenna - 1-2 zdarzenia
- éwiczenia dowédczo-sztabowe - minimum 2 zdarzenia
- trening sztabowy - 2 zdarzenia

- taktyczne - minimum 2 zdarzenia
- taktyczno-specjalne - minimum
2 zdarzenia

- grupowe - 1-2 zdarzenia
- epizodyczne - 1-2 zdarzenia
- studyjne - 1-2 zdarzenia

2 Metodyka oceny sytuacji skazen chemicznych, biologicznych i promieniotwérczych, sygn. Chem. 408/2013, Warszawa 2013.
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lia skazen

Symulator do wykry

ia i rozpoz
promieniotworczych typu SWSP.01 1
n

Planowane na potrzeby ¢wiczen
epizody z OPBMR w swoim zatozeniu
powinny dotyczy¢ zagrozein CBRN zwiaza-
nych z uzyciem BMR na poziomie ,,czerwonym”
ochrony wojsk. Konsekwencja tych zatozen powinno
by¢ ogtoszenie czwartego stopnia gotowosci ISOPS.

Zesp6t dziatan umozliwiajacych osiggnigcie naj-
wyzszego z mozliwych poziomu zagrozenia CBRN
powinien prowadzi¢ przede wszystkim do stworze-

16w, grup i rozjemcéw zapewniaja-

cych obiektywna oceng ich realizacji.

Sa one czasochtonne. Poza tym konieczna

jest ich korelacja z planem przeprowadzenia ¢wi-

czen oraz zaangazowanie do tego celu odpowiedniej

liczby personelu, jak réwniez zastosowanie nie-
zbednego wyposazenia.

Mozemy przyja¢, ze zrealizowanie epizodow

OPBMR wymaga postuzenia si¢ okreslonym zaso-

EWICZACE DOWODZTWA | WOISKA POWINNY
DO CWICZEN OSIAGNAC PRZEWIDZIANE W
DOTYCZACE WYSZKOLENIA INDYWIDUALNEGO

64

nia warunkéw umozliwiajacych kompleksowe szko-
lenie dowddztw i wojsk z planowania, organizowa-
nia i realizacji przedsigwzieg¢ OPBMR.

Wprowadzajac podczas ¢wiczeri informacje
o0 uzyciu przez przeciwnika BMR, zmusza si¢ ¢wi-
czacych do wykonywania zadai w Srodowisku ska-
zen, a zatem ogranicza si¢ ich mozliwosci sprawne-
go dzialania. Wymusza to na nich realizacje przed-
sigwzie¢ OPBMR zmierzajacych do zmniejszenia
lub ograniczenia skutkéw wykonanego uderzenia.
Tak wigc stwarza si¢ warunki do zsynchronizowane-
go dziatania réznych sit i srodkéw elementéw pod-
systeméw sktadowych, co jest warunkiem skutecz-
nego zgrywania systemu OPBMR.

SILY I SRODKI

Cwiczace dow6dztwa i wojska powinny w ra-
mach przygotowania do ¢wiczen osiagnaé przewi-
dziane w programach szkolenia standardy dotycza-
ce wyszkolenia indywidualnego i specjalistycznego
z OPBMR oraz wymaganego czasu przebywania
w indywidualnych i zbiorowych srodkach ochrony
przed skazeniami. By zapewnié realno$¢ planowa-
nych epizodéw, nalezy uwzglednic¢ wsparcie podod-
dzialéw wojsk chemicznych, ktére zmusza ¢wicza-
cych do prowadzenia dziatan w warunkach zagroze-
nia skazeniami i skazen. Przedsiewziecia zwigzane
Z opracowaniem, nastgpnie wprowadzeniem w trak-
cie ¢wiczen epizodéw OPBMR, z kontrolowaniem
ich przebiegu, przestrzeganiem przepiséw BHP, do-
konaniem oceny oraz oméwieniem ich realizacji
wymagaja, by w strukturze organizacyjnej kierow-
nictwa ¢wiczeni znalazta si¢ okreslona liczba zespo-
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bem wiedzy, opracowania odpowiednich procedur
oraz wykorzystania specjalistycznego sprzgtu, co
czyni je dos$¢ specyficznymi, niekiedy wrgcez trud-
nymi w praktyce. By tak postawione wymagania
zostaty spelnione, zolnierze wyznaczeni do ich re-
alizacji powinni cechowa¢ si¢ odpowiednim zaso-
bem wiedzy oraz umiejgtnosciami pozwalajacymi
na prawidlowa i kompleksowa oceng rozgrywanych
epizodow.

Symulator/do
wykrywanija
ifozpoznawa-
hia’'skazen
promienio-
tworczych
DPO-SYS




Biorac pod uwage ograniczona
liczbe takich zotnierzy w podod-
dzialach i oddzialach rodzajow
wojsk, zastosowanie odpowiednich
procedur oraz wykorzystanie istnieja-
cych norm OPBMR w celu okreslenia
niezb¢dnych do wykonania czynnosci
przez osoby kontrolowane i kontrolujace
umozliwi, naszym zdaniem, przeprowadzenie

TEMAT NUMERU - ROZPOZNANIE | OPBMR
|

Symulator AP24C SimKit do wykrywania
i rozpoznawania skazenia bojowymi Srodkami trujacymi (po
lewej). Przyrzad rozpoznania skazen BST AP-2C (po prawej)

W RAMACH PRZYGOTOWANIA

PROGRAMACH SZKOLENIA STANDARDY

| SPECJALISTYCZNEGO Z OPBMR

szybkiej, rzetelnej i transparentnej ich oceny. Po-
nadto zadania te beda mogli wykonywac nie tylko
specjalisci od OPBMR, lecz réwniez zolnierze o in-
nych specjalnosciach wojskowych.

Rozgrywanie epizodéw z obrony przed bronia
masowego razenia w ¢wiczeniach z wykorzysta-
niem rzeczywistych skazen, zwlaszcza chemicz-
nych, niewatpliwie zapewnia wysoki stopien ich re-
alizmu, jednak ogranicza miejsce ich rozgrywania
do wyznaczonego na poligonie rejonu skazen,
zwigksza ich koszty i wysilek organizacyjny oraz
wigze si¢ z konieczno$cia przestrzegania zasad
bezpieczedstwa, ktére moga uczyni¢ ¢wiczenia
trudnymi do zorganizowania i przeprowadzenia,
z wyjatkiem sytuacji prowadzenia ¢wiczen taktycz-
no-specjalnych przez wojska chemiczne. Nawet
bardzo krétkotrwata ekspozycja na oddziatywanie
kontrolowanej ilo$ci promieniowania czy Srodka
chemicznego uzytego podczas ¢wiczen niesie ze

soba pewien element ryzyka. Je§li mozna opra-

cowaé do ¢wiczen scenariusz uwzgledniajacy
zadania z dziedziny zagrozen srodkami che-
micznymi, biologicznymi, radiologicznymi
i nuklearnymi, ktéry bgdzie w pewnym stop-
niu eliminowal potrzebg¢ wykorzystania
rzeczywistych skazen, spowoduje to, ze
zostanie rozwiazanych wiele istotnych
probleméw wynikajacych z przepiséow
ochrony Srodowiska i zachowania bezpie-
czefistwa.
Bardzo dobrym sposobem tworzenia re-
alistycznego Srodowiska skazenn w ramach
¢wiczen moze by¢ wykorzystanie symulato-

réw i imitatoréw pozorujacych skazenia oraz syste-
moéw symulacyjnych do zademonstrowania natury,
wyzwan i nieprzewidywalnosci zagrozen skazeniami
Srodowiska pola walki, na ktére moga by¢ narazeni
zotnierze i ich Srodki bojowe. Uzycie ich utatwi
przygotowanie i przeprowadzenie ¢wiczen oraz za-
pewni duzy komfort realizacji zadari z OPBMR
w czgsci dotyczacej odwzorowania i modelowania
sytuacji skazen promieniotworczych i chemicznych
(fot. 1, 2, 3). Elektroniczne symulatory i ciekle imita-
tory skazen, ktére sa wykorzystywane w SZRP, zo-
staty zaprojektowane jako bezpieczne Zrodta oddzia-
tujace na bojowe detektory skazeri. Dzigki temu moz-
na ich uzywa¢ w dowolnym otoczeniu (w tym
w budynkach) bez ryzyka dla uczestnikéw ¢wiczen,
sprzetu wojskowego i srodowiska naturalnego. Ztozo-
nos$¢ pozorowania poszczegdlnych rodzajéw broni
masowego razenia, jak réwniez réznorodnosé jej
czynnikéw razenia wymuszaja koniecznos¢ ciaglej
rozbudowy systemu pozorowania skazeri o dodatko-
we Srodki i urzadzenia umozliwiajace prognozowanie
pelnego spektrum skazet CBRN podczas ¢wiczen.

DUZO DO ZROBIENIA

W kwestii epizodéw OPBMR stoi jeszcze wiele
wyzwarn i zadan, ktére sukcesywnie nalezy podej-
mowac. Sa one trudne, wymagajace kompleksowego
i pragmatycznego podejScia w procesie opracowy-
wania nowych dokumentéw szkoleniowych oraz pla-
nowania, opracowywania i prowadzenia ¢wiczen.
Realizacja zwigzanych z tym przedsigwzig¢ wymaga
od zotnierzy znajomosci wielu ztozonych uwarunko-
wan oraz duzego wysitku. |
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W odpowieazi
na zagrozenia

TERAZNIEJSZE | PRZYSZLE WYZWANIA BEDA
WYMAGALY OD NARODOW STOWARZYSZONYCH POD
EGIDA NATO BYCIA PRZYGOTOWANYMI DO OBRONY

| OCHRONY PRZED NIEBEZPIECZENSTWAMI, KTQRYCH
ZRODLEM SA NIE TYKO MILITARNE DAZENIA PANSTW,
LECZ TAKZE ORGANIZACJE PRZESTEPCZE, TERRORYZM,

Autor jest wyktadowcag
w Centrum Szkolenia
Obrony przed Bronig
Masowego Razenia

w SZRP.
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PRZEMYSt CZY SRODOWISKO.

pptk Marcin Szerszen

rganizacja Traktatu Péinocnoatlantyckiego

(North Atlantic Treaty Organization — NATO)
musi by¢ dzisiaj zdolna do reagowania na wszelkie
zagrozenia dla bezpieczeristwa, w tym réwniez
zwiazane z proliferacja broni masowego razenia
(BMR) i Srodkéw jej przenoszenia. Szybki rozwoéj
nauk biologicznych i technologii wplywa tez na
wzrastajace znaczenie bioterroryzmu jako zagroze-
nia dla sit NATO i §wiatowej spotecznosci.

WYZWANIE

Koncepcja strategiczna NATO i kolejne deklaracje
przyjmowane na jego szczytach potwierdzaja po-
trzebe zaangazowania sit militarnych Sojuszu w roz-
woj zdolnosci do obrony przed zagrozeniami che-
micznymi, biologicznymi i radiologicznymi
(CBRN). Jednym z kluczowych elementéw NATO
w reagowaniu na tego typu zdarzenia i zapobiegaja-
cych skutkom proliferacji broni masowego razenia
sa Potaczone Sity Zadaniowe Obrony przed Bronia
Masowego Razenia' (The Combined Joint CBRN
Defence Task Force — CJ-CBRND-TF). W ich sktad
wchodzi Wielonarodowy Batalion OPBMR [(Multi-

national Chemical, Biological, Radiological Nuclear
(CBRN) Defence Battalion — Mn-CBRN-Bn)] oraz
Potaczony Zespdét Oceny Skazen (Joint Assessment
Team — CBRN-JAT).

Inicjatywe utworzenia Batalionu podj¢to w marcu
2003 roku. Wtedy to Rada Statych Reprezentantéw
NATO postawila Wyzszej Grupie Obrony ds. Prolife-
racji zadanie odnoszace si¢ do przyspieszenia imple-
mentacji zobowiazan praskich w dziedzinie OPBMR
(Prague Capabilities Commitments — PCC?). Batalion
i Zespot osiagnely gotowos¢ do dziatania w roku
2004. Sa to struktury migdzynarodowe i wielofunk-
cyjne, zdolne do szybkiego przerzutu i dziatania
w catosci lub jako element wydzielony we wszystkich
rodzajach operacji NATO. Sity te sa przygotowane nie
tylko do realizacji zadarh w konfliktach militarnych,
lecz réwniez do udzialu w operacjach reagowania
kryzysowego, w tym takze w operacjach spoza arty-
kutu 5 Traktatu Potnocnoatlantyckiego, dziataniach
ewakuacyjnych i ratowniczych czy Sswiadczeniu po-
mocy w wypadku katastrof i klesk zywiotowych.

Zadania Potaczonych Sil Zadaniowych Obrony
przed Bronig Masowego Razenia obejmuja:

1 W polskiej nomenklaturze przyjeto nazwe Grupa Zadaniowa Obrony przed Bronig Masowego Razenia (GZ OPBMR).
2 Dwa gtéwne porozumienia zdolnoSciowe w dziedzinie OPBMR zawarte miedzy panstwami NATO na szczycie w Pradze w 2002 roku dotyczyty
utworzenia mobilnego laboratorium analitycznego oraz Zespotu Odpowiedzi na Zdarzenia CBRN.
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TABELA 1. UDZIAt POLSKI W TWORZENIU
CJ-CBRN-TF W LATACH 2003-2008

Nr zestawu | Rok dyzuru . . . P
SON bojowego Udziat Polski Realizacja zadan
zabezpieczenie igrzysk
SON 3 2004 plisk (5 bchem) olimpijskich w Atenach -
50 zotnierzy
SON 4 2005 plisk (4 pchem)
plisk (4 pchem)
SON5 2005 Mobilne Laboratorium Radiometryczne (COAS)
plisk (5 bchem) zabezpieczenie szczytu NATO
SON 6 2006 Mobilne Laboratorium Chemiczne (COAS) w Rydze - 90 zotnierzy
SON 7 2006 plisk (4 pchem)
plisk (4 pchem)
SON 8 2007 Mobilne Laboratorium Radiometryczne (COAS)
jeden oficer w dowédztwie
SON 9 2007 MN-CBRN-Bn (4 pchem)
SON 10 2008 Mobilne Labo’ratoru_Jm I?lologlczne (COAS)
dwaoch oficerow w JAT
SON 11 2008 jeden oficer w dowodztwie MN-CBRN-Bn (5 bchem)

TABELA 2. UDZIAt POLSKI W TWORZENIU
CJ-CBRN-TF W LATACH 2010-2014

Numer zestawu SON Rok dyzuru bojowego Udziat Polski
SON 14 2010 Mobilne Laboratorium Chemiczne (COAS)
SON 15 2010 klsk (4 pchem)
SON 16 2011 klsk (4 pchem)
SON 17 2011 kisk (4 pchem)
SON 2012 2012 Mobilne Laboratorium Biologiczne (COAS)
kisk (5 pchem)
SON 2013 2013 Mobilne Laboratorium Radiometryczne (COAS)
SON 2014 2014 Mobilne Laboratorium Chemiczne (COAS)

— rozpoznanie skazen, w tym obserwacjg i rozpo-
znanie szczegélowe;

— punktowe i zdalne wykrywanie oraz monitoring
skazen;

— identyfikowanie substancji i Srodkéw CBRN;

— likwidacje skazert stanu osobowego, Srodkéw
materiatowych i infrastruktury krytycznej;

— oceng 1 doradztwo z wykorzystaniem zdolnosci
wsparcia eksperckiego na duza odleglosc.

Wielonarodowy Batalion OPBMR, gdy uzyska ze-
zwolenie Rady Pétnocnoatlantyckiej, moze by¢ tez
wykorzystany do wsparcia militarnego wtadz cywil-
nych. Z kolei Zesp6t Oceny Skazeri na wniosek Euro-
atlantyckiego Osrodka Koordynacyjnego Reagowania
na Wypadek Klesk Zywiotowych i Katastrof
(EADRCC), wspétpracujac z nim, zapewnia specjali-

styczne doradztwo wladzom kraju w dziedzinie zarza-
dzania skutkami ataku z uzyciem CBRN wobec lud-
nosci cywilnej i infrastruktury. Udziat pafstw NATO
w tworzeniu Batalionu jest oparty na zasadzie dowol-
nie zgloszonych kontrybucji. Jego sktad narodowy
oraz uczestnictwo danego panstwa zaleza od rotacji,
zwykle jest to od o$miu do dziesigciu krajow zaanga-
zowanych na kolejng zmiang.

Wyzwania stojace przed NATO oraz zmieniajace
si¢ Srodowisko bezpieczenstwa, w tym jadrowego,
chemicznego i biologicznego, powoduja, ze struktury
Potaczonych Sit Zadaniowych OPBMR podlegaty
i podlegaja ciaglej ewolucji. Osiagnigcie nowych wy-
magan zawartych w kodach zdolnosci operacyjnych
(Capability Codes and Capability Statements —
CC&CS) oznacza powstawanie kolejnych elementéw
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RYS. 1. UPROSZCZONA STRUKTURA GZ
OPBMR 12 ZESTAWU Slt. ODPOWIEDZI NATO

CBRN-BN-FRWK

-

CSS-CoYy

L e

L e

CBRN-JAT

CBRN-HR-COY

e

CBRN-NUC/
CHEM-COY

CBRN-
BIODET-COY

DECON-COY
(LIGHT)

DECON-COY
(HEAVY)

CBRN-DLAB

-

RYS. 2. UPROSZCZONA STRUKTURA
GZ OPBMR ZESTAWU SON 2016
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Legenda:

CBRN-BN-FRWK - CBRN Battalion
Framework - dowddztwo i sztab
Batalionu OPBMR,

CBRN-MF-COY - kompania che-
miczna,

CBRN HR COY - CBRN High Readi-

ness Company - kompania wyso-
kiej gotowosci,
CBRN-NUC/CHEM-COY - CBRN
Nuclear/Chemical Detection Com-

pany - kompania rozpoznania che-

micznego i nuklearnego,

CBRN BIODET-COY - Biological
Detection Company - kompania
rozpoznania biologicznego,
CBRN-DLAB - CBRN Deployable
Analytical Laboratory - mobilne la-
boratorium OPBMR,

DECON-COY - Decontamination
Company (Heavy lub Light) - kom-
pania likwidacji skazen ciezka lub
lekka,

| bez relacji
dowodzenia
CBRN-BN-FRWK | ---------------- CBRN-JAT
| | | | |
CBRN-MF-COY CBRN-MF- CBRN-MF- RDOIT DECON-COY CBRN-MERT CBRN-DLAB
-Coy -Coy

CSS-COY - Combat Service Sup-
port Company - kompania logi-
styczna,
RDOIT - Rapidly Deployable Out-
break Investigation Team - zesp6t
rozpoznania epidemiologicznego,
CBRN MERT - CBRN-Multirole
Exploitation and Reconnaissance
Team - zesp6t pobierania skazo-
nych préb.

Opracowanie wiasne (2).



sktadowych Potaczonych Sit Zadaniowych Obrony
przed Bronia Masowego Razenia, koniecznos¢ posia-
dania nowoczesnego wyposazenia i sprzgtu wojsko-
wego, zmiang systemu szkolenia i przygotowania si¢
do certyfikacji narodowej i migdzynarodowej oraz
pelnienia dyzuru bojowego.

NASZ UDZIAL

Wspomniana dowolna kontrybucja, dotyczaca
udzialu danego kraju w tworzenie sit OPBMR, impli-
kuje zmienny stopiefi zaangazowania naszego kraju
w organizowanie struktur CJ-CBRN-TF. Nasze
uczestnictwo przybierato dwie formy (zakresy udzia-
hu): wydzielanie wybranych sit i srodkéw oraz odgry-
wanie roli pafistwa wiodacego. Podziat ten jest zwia-
zany z kolejnymi zestawami Sit Odpowiedzi
NATO (SON) formowanymi w danym roku.

Pierwszy okres to lata 2003-2008, w ktérych pod-
stawowa forma udziatlu w tworzeniu OPBMR byto
wydzielenie przez nasze sity zbrojne wybranych sit
i Srodkéw. W pierwszej rotacji Wielonarodowego
Batalionu OPBMR, ktéry wchodzit w sktad 3 zesta-
wu Sit Odpowiedzi NATO, parnistwem wiodacym by-
ly Czechy. Naczelne Dowddztwo Sit Sojuszniczych
w Europie (Supreme Headquarters Allied Powers
Europe — SHAPE) okreslato go mianem ekspery-
mentalnego. Dos§wiadczenia i wnioski zdobyte
W czasie przygotowywania jego struktur, szkolenia
i funkcjonowania byly podstawa do okreslenia zapi-
séw w Zasadach operacyjnych dla Batalionu
(CONOPS for NATO Mn-CBRN-Bn). W kolejnych
latach odgrywalismy rolg aktywnego (w obszarze
OPBMR) cztonka Sojuszu, angazujac si¢ we wszyst-
kie zmiany.

Analizujac dane przedstawione w tabeli 1, mozna
zauwazy¢, ze udziat w tworzeniu struktur Potaczonych
Sit Zadaniowych OPBMR w kolejnych zestawach byt
r6zny — od jednego oficera w dowddztwie Batalionu
czy w JAT, przez pluton likwidacji skazen z 5 bchem
lub 4 pchem, do Mobilnego Laboratorium z Central-
nego Osrodka Analizy Skazen.

Okres ten charakteryzuje si¢ rowniez jedyna, jak
do tej pory, rzeczywista realizacja zadan przez Grupe
Zadaniowa OPBMR w ramach operacji Sit Odpowie-
dzi NATO. Wielonarodowy Batalion OPBMR ode-
gral kluczowa rolg w czasie ochrony Letnich Igrzysk
Olimpijskich w Atenach w 2004 roku (operacja ,,Di-
stinguish Games”) oraz podczas szczytu Sojuszu
w Rydze w roku 2006. Dziatania polskiego plutonu
likwidacji skazeri wielokrotnie byty bardzo dobrze
oceniane przez dowddztwo NATO, w tym m.in.
przez éwcezesnego naczelnego dowddce Sit Zbroj-
nych NATO w Europie (SACEUR ) gen. Jamesa L.
Jonesa’. W ten sposéb sity i srodki wydzielano do
Potaczonych Sit Zadaniowych Obrony przed Bronia
Masowego Razenia do roku 2009. W tymze roku po
raz pierwszy wystapiliSmy jako paistwo wiodace.
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Przygotowania do tego rozpoczety si¢ juz dwa lata
wezesniej. Od poczatku 2007 roku Batalion sposo-
biono do wykonywania zadad w ramach Sit Odpo-
wiedzi NATO. Wraz z tworzeniem odpowiednich
struktur (rys. 1) realizowano zadania w ramach szko-
lenia narodowego. Nowatorskim przedsiewzigciem
w tym czasie bylo zorganizowanie kursu doskonala-
cego dla oficerow dowddztwa i sztabu Batalionu
w Centrum Szkolenia OPBMR w SZRP, ktéry za-
koriczyt si¢ ¢wiczeniami wspomaganymi komputero-
wo ,,Proton-08”. Praktyczny poziom wyszkolenia
pododdziatléw Batalionu OPBMR sprawdzono pod-
czas certyfikacji narodowej w ¢wiczeniach ,,Tor-08”.
Ostateczne potwierdzenie zdolnosci grupy zadanio-
wej OPBMR do realizacji zadan uzyskaliSmy w cza-
sie certyfikacji migdzynarodowej w ¢éwiczeniach
,»White Cloud 2008”.

Rozpoczynajac przygotowania do tworzenia Wielo-
narodowego Batalionu OPBMR, przyjeto zalozenia,
z ktérych wynikata potrzeba wydzielenia okoto 350
zohierzy i 120 jednostek sprzgtu. Pozostate sity miaty
stanowi¢ kontrybucje innych paistw NATO. Jednak
w wyniku dobrowolnych zgloszen i p6Zniejszych ne-
gocjacji kontrybucje migdzynarodowe wynosily 183
zohierzy. Oznaczalo to potrzebg wydzielenia przez
strong polska dodatkowych sit i 640 zotierzy réznych
specjalnosci.

Polski wktad jako panstwa wiodacego to przede
wszystkim utworzenie sztabu i dowddztwa Batalionu
oraz Polaczonego Zespolu Oceny Skazein, a takze
wydzielenie: kompanii wsparcia i dowodzenia, kom-
panii wysokiej gotowosci oraz dowddztwa laborato-
rium. Na stanowisko dowddcy batalionu wyznaczono
ppik. Artura Zielinskiego. Mozna stwierdzi¢, ze to
12 zestaw Sit Odpowiedzi NATO byt w pewnym sen-
sie eksperymentalny dla naszych wojsk chemicznych.
Doswiadczenia zdobyte podczas przygotowania Ba-
talionu oraz w fazie gotowosci mogty by¢ wykorzy-
stane przy kolejnych rotacjach, w ktérych mieliSmy
peni¢ funkcj¢ padstwa wiodacego.

Lata 2010-2015 to okres, w ktérym wojska che-
miczne biorg udziat w Grupie Zadaniowej OPBMR po
raz kolejny w formie wydzielania sit i Srodkéw (tab. 2).
Na podstawie przedstawionych w niej informacji moz-
na zauwazy¢, ze rodzaj wydzielanych elementéw do
GZ OPBMR jest bardzo podobny do tego z okresu
2003-2008. Ponownie wystepuja pododdziaty likwi-
dacji skazeri (tym razem wielkosci kompanii) z 4 lub
5 pchem oraz Mobilne Laboratorium OPBMR
z COAS. Domena polskich ,,chemikéw” w Potaczo-
nych Sitach Zadaniowych OPBMR staty si¢ przedsig-
wzigcia zwiazane z identyfikacja i likwidacja skazen.

Po raz kolejny nasz kraj zostat zaangazowany
w tworzenie Grupy Zadaniowej OPBMR w roli do-
wddczej w roku 2016 w ramach zestawu Sit Odpowie-
dzi NATO 2016. Oprdcz sit wydzielonych z naszego
kraju w jej sktad wchodzity takze kontrybucje z:

3 B. Kot, S. Swigczkowski, Wielonarodowy Batalion Obrony przed Bronia Masowego Razenia, ,Przeglad Wojsk Ladowych” 2008 nr 6, s. 21.
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Butgarii, Czech, Danii, Rumunii, Stowenii, Wegier,
Wielkiej Brytanii i Wioch (rys. 2).

Prace zmierzajace do przygotowania Batalionu do
petnienia dyzuru bojowego przebiegaly podobnie jak
w roku 2009. Szkolenie narodowe po raz kolejny
wsparto Centrum Szkolenia OPBMR w SZRP, ktére
zorganizowato kurs doskonalacy, oraz ¢éwiczenia
wspomagane komputerowo ,,Aktyn-15". Certyfikacjg
narodowa, potwierdzajaca gotowos¢ Batalionu do re-
alizacji zadan, przeprowadzono w ramach ¢wiczen
,Iytan-15”, z kolei migdzynarodowa podczas ¢wi-
czefi ,,Irident Juncture 2015”. Ostatnie przedsigwzig-
cie byto duzym wyzwaniem dla GZ OPBMR, zwtasz-
cza pod katem przemieszczenia sit sposobem kombi-
nowanym w rejon ¢wiczen (Hiszpania, Portugalia)
oraz zabezpieczenia logistycznego, za ktére byliSmy
odpowiedzialni.

Analizujac strukture Batalionu, wida¢ w stosunku
do roku 2009 réznice, zwlaszcza odnoszace sie do
wystgpowania bardzo wyspecjalizowanych elemen-
tow, takich jak: zesp6t rozpoznania epidemiologicz-

stwem wiodacym. Obecnie trwaja przygotowania, aby
nasze sity osiagnety odpowiedni poziom zdolnosci do
dziatania.

ROCZNICOWE REFLEKSJE

Pigtnascie lat udzialu polskich pododdziatéw
w dziataniach Grupy Zadaniowej OPBMR NATO to
ogromny wysitek wtozony przez niezbyt liczny rodzaj
wojsk, jakim sg wojska chemiczne. Dzigki obecnosci
naszych pododdzialéw wojsk chemicznych w struktu-
rach JAT i Wielonarodowego Batalionu zmienito si¢
ich wyposazenie. Wprowadzono tez nowe procedury
do realizacji przedsiewzig¢ OPBMR. Zaczeto rozwi-
jac zdolnosci odnoszace si¢ do dowodzenia i mozli-
wosci taktyczno-technicznych. Przyczynito si¢ to tak-
ze do wzrostu kompatybilnosci w dziedzinie OPBMR
z sitami zbrojnymi innych pastw cztonkowskich So-
juszu oraz do wypracowania i doskonalenia nowych
form dziatania. Stuzy temu powotanie zespotu pobie-
rania prob, zespotu rozpoznania epidemiologicznego
oraz zespotéw CBRN EOD.

W RAMACH CJ-CBRN-TF ZESTAWU
Sl ODPOWIEDZI NATO 2016 DYZUR
PELNILO PONAD 500 NASZYCH ZOLNIERZY
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nego (RDOIT), zespdt pobierania préb (MERT) czy
zesp6t CBRN EOD (w strukturze CBRN-LAB), kt6-
re sa odpowiedzia na zmieniajacy si¢ charakter zagro-
zen. W praktyce oznaczalo to przygotowanie Zotnie-
rzy, wydzielenie sprzetu i osiagnigcie zdolnosci do re-
alizacji zadan przez te struktury.

W ramach CJ-CBRN-TF zestawu Sit Odpowiedzi
NATO 2016 dyzur petnito ponad 500 zolierzy, gtéw-
nie z 4 Putku Chemicznego. Nie udaloby si¢ jednak
sformowa¢ OPBMR, gdyby nie udziat innych jedno-
stek organizacyjnych Sit Zbrojnych RP, takich jak: Za-
rzad OPBMR Inspektoratu Rodzajéw Wojsk, 5 pchem,
1 psap, Centralny Osrodek Analizy Skazen, Wojskowy
Osrodek Medycyny Prewencyjnej, 10 Brygada Logi-
styczna, 100 Batalion Lacznosci, Jednostka Wojskowa
Komandoséw, Centrum Reagowania Epidemiologicz-
nego SZRP, 1 BPanc, 25 Grupa Zabezpieczenia Me-
dycznego, 2 Wojskowy Szpital Polowy, 2 pinz. Na do-
wodce Batalionu wyznaczono pptk. Piotra Wachng
(4 pchem), natomiast dowddca JAT zostat pptk Marcin
Kloske (Zarzad OPBMR).

Ostatni okres, w ktérym wojska chemiczne wydzie-
laty elementy do Grupy Zadaniowej OPBMR, to lata
2017-2019. W ramach zestawu Sit Odpowiedzi
NATO 2017 dyzur petlnita kompania chemiczna
z 5 Pulku Chemicznego. Zgodnie z dlugotermino-
wym planem rotacji sit i dowédztw (Long Term Rota-
tion Plan) w roku 2020 po raz trzeci bedziemy pani-
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Szczegblnym wyzwaniem jest odgrywanie roli pari-
stwa wiodacego i proces generacji sit. Za kazdym ra-
zem oznacza to wydzielenie kilkuset zotnierzy, ktérzy
musza spetnia¢ odpowiednie wymagania dotyczace
specjalistycznej wiedzy czy znajomosci jezyka. Laczy
sig¢ to z potrzeba uzyskiwania kwalifikacji na kursach
doskonalacych i w innych formach szkolenia.

Najwigksza trudnos¢ jest jednak zwigzana z posia-
daniem personelu majacego kompetencje dostosowa-
ne do specyfiki funkcjonowania Wielonarodowego
Batalionu OPBMR, ktéry, bedac jednostka poziomu
taktycznego, realizuje zadania w ramach Sit Natych-
miastowej Odpowiedzi (Immediate Response Forces
— IRF) na réwni z komponentami ladowym, morskim
czy powietrznym. Dlatego zotnierze, ktérzy przeszli
cykl procesu formowania i dyzuru bojowego, zdoby-
waja unikatowe kompetencje, stanowigce ogromny
potencjat wiedzy i umiejetnosci, ktéry powinien by¢
wykorzystany. Wnioski wyciagnigte w zwiazku z do-
Swiadczeniami wojsk chemicznych w Potaczonych Si-
fach Zadaniowych OPBMR powinny by¢ analizowane
i wdrazane. Pozwoli to na rozwdj zdolnosci SZRP
w dziedzinie realizacji przedsigwzig¢ OPBMR w r6z-
nych srodowiskach CBRN. Samo zaangazowanie
w tworzenie Grupy Zadaniowej Obrony przed Bronia
Masowego Razenia pozytywnie ksztattuje wizerunek
naszego kraju jako panstwa wypetniajacego postano-
wienia szczytéw NATO. u
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wspotpraca

SZKOLENIE NA TEMAT SZEROKO ROZUMIANEGO
BEZPIECZENSTWA CHEMICZNEGO, BIOLOGICZNEGO,
NUKLEARNEGO | RADIACYJNEGO (CBRN) WYKRACZA
POZA DOMENE, WOJSKOWA.

pptk dr inz. Mariusz Mtynarczyk

Wszystkie podmioty majace udziat w ksztattowa-
niu §wiadomosci spolecznej, w szkoleniu eks-
pertéw oraz w edukacji mlodziezy i ksztalceniu stu-
dentéw powinny realizowaé wspdlny cel — zdolnos¢é
paiistwa do skutecznego zapobiegania wystgpieniu
zdarzen CBRN (chemical, biological, radiological,
and nuclear — brofi chemiczna, biologiczna, radiolo-
giczna i nuklearna), zapewniania ochrony przed od-
dzialywaniem tej broni oraz likwidacji skutkow jej
uzycia. Szkolenie ekspertow jest wycinkiem tej dzia-
falnosci, lecz jakze istotnym z punktu widzenia syste-
mu bezpieczenstwa paistwa. Zasilaja oni bowiem in-
stytucje i jednostki organizacyjne stuzb oraz instytucji
odpowiedzialnych za planowanie, organizowanie i re-
alizacj¢ przedsigwzig¢ obrony przed bronia masowe-
go razenia (OPBMR) w wymiarze wojskowym i cy-
wilnym. Zapewnienie spéjnego i efektywnego syste-
mu szkolenia kadr wymaga zintegrowanego wysitku
oraz wspélpracy zaangazowanych w nie podmiotéw
nie tylko w wymiarze narodowym, lecz réwniez mig-
dzynarodowym. Zgodnie z zatozeniami wspélnej po-
lityki bezpieczenstwa i obrony Unia Europejska dazy
do zwigkszenia gotowosci oraz zdolnosci do reagowa-
nia paristw cztonkowskich na zagrozenia CBRN.

INICJATYWY

Jedna z nich jest projekt eNOTICE (European
Network of CBRN Training Centres), realizowany
w ramach programu badawczego Unii Europej-
skiej — Horyzont 2020, ktérego jednym z uczestni-
kéw jest Centrum Szkolenia OPBMR w SZRP. Roz-

winigcie akronimu projektu okresla jego cel, czyli
stworzenie na bazie istniejacych centréw szkolenia
paneuropejskiej sieci o§rodkow platformy integruja-
cej obszary badawczy, rozwojowy, szkoleniowy, re-
agowania i zarzadzania. Cel ten jest osiagany mig-
dzy innymi przez udziat przedstawicieli partner-
skich osrodkéw, centréw naukowo-badawczych
i stluzb interwencyjnych we wspdlnych zamierze-
niach szkoleniowych, koncentrujacych si¢ nie tylko
na fazie reagowania na zdarzenia CBRN, lecz réw-
niez na metodycznym wymiarze przygotowania
szkolen, treningéw i ¢wiczen o réznej ztozonosci
i interdyscyplinarnej tematyce (rys.).

Takie podejscie pozwala na efektywne zarzadza-
nie posiadanym potencjatem. Zdobyte doswiadcze-
nia pozwalaja na identyfikacje stabych stron sprze-
tu, procedur czy tez sposobéw dziatania, co pozwo-
li w przysztosci na ich wyeliminowanie. Pig¢ lat
realizacji projektu eNOTICE (2017-2022) to az
16 réznych form wspdlnego zaangazowania w przy-
gotowanie i realizacje: ¢wiczen dowddczo-sztabo-
wych, symulacji komputerowych, epizodéw prak-
tycznego dziatania stuzb z wykorzystaniem mo-
bilnych zdolnosci, w tym laboratoriéw. Wiele
proceséw ujetych w projekcie jest wspotzaleznych.
Uzyskany dzigki temu efekt synergii przektada sie
na jakos¢ osiaganych celéw. Przeglad stanu realiza-
cji prac jest dokonywany dwa razy w roku w czasie
konferencji, spotkari i warsztatéw roboczych, w kt6-
rych biora udzial wykonawcy projektu i podmioty
partnerskie. Nad catoscia prac czuwaja koordynato-

Autor jest starszym
wyktadowcag w Centrum
Szkolenia Obrony przed
Bronig Masowego

Razenia w SZRP.
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RYS. ARCHITEKTURA eNOTICE

‘ ‘ ZAMAWIAJACY POSREDNICY ULATWIAJACY KOMUNIKACIJE DOSTAWCY
Ge zy sprzetu, Stuzby CENTRA Osrodki Przemyst,
|’ izatorzy interwencyjne SZKOLENIA naukowo-badawcze dostawcy
% 'eméw w przypadku zagrozen CBRN i badawczo-rozwojowe rozwiazan
b czenstwa CBRN Obszary: jedno- lub systemowych
BRN ‘ ’ wielodyscyplinarne ‘ ’
obejmujace ;@;‘
testowanie,
demonstracje,
symulacje,
cwiczenia
POTRZEBY ZDOLNOSCI | INFRASTRUKTURA OCZEKIWANIA

KLUCZOWI CZLONKOWIE eNOTICE

EUROPEJSKA SIEC SZKOLENIA W ZAKRESIE BEZPIECZENSTWA CBRN

Opracowanie wiasne.

OSRODKI WOJSKOWE UKIERUNKOWANE NA ZASPOKAJANIE
RESORTOWYCH NIE ZAWSZE PODCHODZA Z ENTUZJAZMEM

rzy poszczeg6lnych pakietéw roboczych. Projektem  szkolenia na podstawie zunifikowanych wskaZnikow
zarzadza majacy ogromne doswiadczenie w tej dzie-  okresSlajacych kryteria jakoSciowo-ilosciowe. Jest on
dzinie belgijski Uniwersytet Katolicki w Louvain ~ kompatybilny z pomiarem efektywnosci stosowa-
(UCL). Oprécz Akademii Sztuki Wojennej w projekt  nym w innych sieciach bezpieczefistwa, z ktérymi
zaangazowane sg inne uczelnie europejskie, m.in. ~ w ramach projektu zostata nawigzana wspotpraca.
Uniwersytet Paderborn (RFN), Uniwersytet Tor Ver-  Takie rozwiazanie sprzyja jednolitemu mapowaniu
gata w Rzymie (Wtlochy), Uniwersytet Umea (Szwe-  (przyporzadkowanie jednych zasobdw systemowych
cja). Centrum Szkolenia OPBMR w SZRP, pozare-  do drugich) mozliwosci szkoleniowych w UE oraz
alizacjq zadan czastkowych ujetych w poszczegdl-  prowadzeniu wspdlnych szkolen oraz ¢wiczeni trans-
nych pakietach roboczych, przygotuje i zorganizuje  granicznych i migdzysektorowych. Mapowanie obej-
w latach 2021 i 2022 dwa ¢éwiczenia, ktérych tema-  muje nie tylko oferowane kursy i specyfike szkole-
tem bedzie reagowanie na zagrozenia CBRN we  nia, lecz réwniez lokalizacjg, unormowania prawne,
wspOlpracy cywilno-wojskowej. Jedno z nich zosta-  dostgpnos¢ i pojemnos¢ infrastruktury. W ten sposéb
nie przeprowadzone wspdlnie z Centrum Naukowo-  w ramach projektu eNOTICE powstaje katalog cen-

-Badawczym Ochrony Przeciwpozarowe;. tréw szkolenia CBRN, obrazujacy ich mozliwosci
) ) szkoleniowe oraz oferowane udogodnienia.
OKRESLANIE ZDOLNOSCI Pomiar potencjatu centréw pozwala réwniez na

Waznym aspektem prac jest podtrzymanie, diagnoz¢ ich funkcjonowania. Kazde z nich moze
wzmacnianie i rozwijanie relacji migdzy osrodkami.  poddac si¢ dobrowolnej walidacji wedtug opracowa-
Ponadto utrwalanie w §wiadomosci zaangazowa-  nej w ramach projektu metodyki oceny, badZ zapro-
nych oséb przekonania o wymiernych korzysciach ~ ponowaé wlasne rozwigzanie, o ile zostanie ono za-
ptynacych ze wspodlpracy, a takze uswiadamianie  akceptowane przez konsorcjum. Uzyskana diagnoza
znaczenia efektu synergii wynikajacego ze wspdt-  bedzie stanowié¢ podstawe do wypracowania i im-
dzielenia zasob6w i doswiadczen jako wartosci do-  plementacji dobrych praktyk optymalizujacych wy-
danej projektu, oczekiwanej nie tylko przez Komisje ~ korzystanie posiadanych zasobow. Realizacja
Europejska, lecz takze przez europejska spolecz-  wspdlnych zamierzen szkoleniowych otwartych dla
nos$¢, ktérg ona reprezentuje. Jednym ze wspieraja-  wspoélpracujacych z konsorcjum kooperantéw moze
cych narzedzi jest pomiar efektywnosci centréw  by¢ powiazana z testowaniem sprzgtu, oceng nowa-
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torskich sposobow dziatania oraz walidacja metod
i form szkolenia, a uzyskane wyniki bgda dostepne
dla szerokiego grona odbiorcéw. Plan dystrybucji
informacji na temat realizacji projektu obejmuje
podmioty wojskowe i cywilne, uwzgledniajac gtéw-
nie media elektroniczne. Dzigki wykorzystaniu
przeznaczonego dla eNOTICE portalu informacyj-
nego, a ponadto: Twittera, Facebooka, publikacji
w uznanych portalach branzowych oraz dystrybucji
newsletteréw — informacje docieraja do wszystkich
grup zainteresowania: praktykéw, decydentéw, ba-
daczy, zolnierzy i funkcjonariuszy, by przez oddol-
na inicjatywe i budowanie §wiadomosci korzysci
wynikajacych z eNOTICE realizowa¢ cele projektu
réwnolegle na réznych poziomach organizacji
ksztattujacych bezpieczeristwo CBRN.

PERSPEKTYWY

Wspétpraca z Centrum Doskonatosci CBRN UE
pod egida Dyrekcji Generalnej KE ds. Rozwoju
1 Wspétpracy (The Commission’s Directorate-Ge-
neral for International Cooperation and Develop-
ment — DG DEVCO) skutkuje uzupelnieniem tego
katalogu rowniez o centra szkoleniowe spoza UE,
co zwigkszy dostgpnosé do wszystkich osrodkéw
szkoleniowych CBRN na $wiecie. Budowanie sieci
odbywa sig¢ oczywiscie etapami. Nie jest bowiem la-
two przekona¢ do wspotpracy zwlaszcza te osrodki,
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POTRZEB SZKOLENIOWYCH JEDNOSTEK | INSTYTUCJI
DO PROPOZYCJI DOtACZENIA DO SIECI

ktorych oferta jest ukierunkowana stricte do we-
wnatrz danej organizacji. Kadra zarzadzajaca nimi
nie widzi potrzeby ujawniania posiadanego poten-
cjatu na zewnatrz, jesli wizja rozwoju nie zaklada
ekspansji oferty szkoleniowej poza organizacje.
Réwniez osrodki wojskowe ukierunkowane na za-
spokajanie potrzeb szkoleniowych jednostek i insty-
tucji resortowych nie zawsze podchodza z entuzja-
zmem do propozycji dotaczenia do sieci. Z tego
wzgledu budowanie sieci centréw szkolenia stano-
wigcych medium komunikacyjne dla srodowiska
CBRN jest procesem dtugotrwatym, w ktérym
wspolne zamierzenia szkoleniowe sa zacheta dla po-
tencjalnych partneréw do blizszego zapoznania si¢
ze specyfika projektu i nawigzania trwatej wspotpra-
cy. Jej efektem bedzie stworzenie stabilnych ram dla
zréwnowazonego wspotdziatania opartego na kla-
rownej misji, realistycznych oczekiwaniach i wia-
Sciwym zarzadzaniu. Klucz do przetrwania tej idei
lezy w budowaniu zaufania i wzmacnianiu relacji
migdzy centrami szkolenia, osrodkami badawczo-
-rozwojowymi, dostawcami technologii i rozwigzan
systemowych oraz stuzbami interwencyjnymi. Be-
dzie to mozliwe jedynie dzigki zrozumieniu potrzeb
i dostrzezeniu korzysci. Jesli projekt osiagnie swoj
cel, przetozy si¢ on na zharmonizowanie, transpa-
rentnos¢ i interoperacyjnos¢ reagowania na zagro-
zenia CBRN. |
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Bojowe
srodki duszace

ZWIAZKI CHEMICZNE WYSTEPUJACE W POSTACI GAZOW,
CIECZY LUB CIAL. STALYCH, KTORE WYKAZUJA
ZROZNICOWANE DZIAtANIE TOKSYCZNE O CHARAKTERZE
OGOLNOTRUJACYM, DUSZACYM, DRAZNIACYM, PARZACYM
LUB PARALITYCZNO-DRGAWKOWYM NA ORGANIZMY
ZYWE, SA W KREGU ZAINTERESOWANIA GRUP

Jacek Grebowski jest
dowddca plutonu

w Osrodku Szkolenia
Wojskowego Centrum
Ksztatcenia
Medycznego.

Paulina KaZzmierska-
-Grebowska jest
adiunktem w Katedrze
Neurobiologii
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klasyfikacji zwiazkéw uzywanych jako bron

chemiczna w dzialaniach bojowych uwzgled-
niono miedzy innymi gazy duszace, ktérych zada-
niem jest unieszkodliwienie przeciwnika na skutek
jego uduszenia. Stosowane byly one na wigksza ska-
le podczas T wojny $wiatowej. Srodki te powoduja
uszkodzenie gérnych i dolnych drég oddechowych,
prowadzac do zaburzenia funkcjonowania bton §lu-
zowych oraz ich obrzeku. W konsekwencji pluca za-
atakowanej osoby napelniaja sie ptynem, co unie-
mozliwia doprowadzanie tlenu do pecherzykéw
ptucnych. W efekcie nastgpuje §mieré przez udusze-
nie, nazywana cz¢sto utopieniem na suchym ladzie.
Innym mechanizmem dziatania Srodkéw duszacych
jest nieodwracalne wiazanie si¢ ich z hemoglobina
oraz blokowanie transportu tlenu z ptluc do tkanek,
co powoduje obumieranie na skutek niedotlenienia
tkanki mézgowej 1 innych narzadéw oraz szybka
$mier¢'.

MECHANIZM DZIALANIA
Sposréd gazéw duszacych najlepiej znane sg chlor
i fosgen. Sa one uzywane w wielu procesach prze-

mystowych w milionach ton rocznie. Zatem nadzor
nad ich produkcja i wykorzystaniem jest prawie nie-
mozliwy. Na szczescie Srodki te sa obecnie mato
atrakcyjne do zastosowania w dziataniach bojowych,
gdyz charakteryzuja si¢ intensywnym zapachem, co
stanowi ostrzezenie dla zotnierzy przeciwnika, szyb-
kim czasem zaniku oraz konieczno$cia uzywania ich
w duzym stezeniu?. Zeby zrozumieé, dlaczego lotne
zwiazki duszace sa tak niebezpieczne dla cztowieka
i innych organizmdéw, niezbgdne jest przypomnienie
podstawowych informacji zwiazanych z fizjologia
uktadu oddechowego.

Podstawowa jego funkcja jest utrzymywanie w nie-
zmienionym stanie Srodowiska wewngtrznego organi-
zmu dzigki cigglemu dostarczaniu tlenu (O,) z jedno-
czesnym usuwaniem dwutlenku wegla (CO,). Moze-
my wyrézni¢ oddychanie zewngtrzne i wewngtrzne.
Pierwsze polega na mechanicznej wentylacji ptuc,
wymianie gazowej mig¢dzy powietrzem atmosferycz-
nym a pecherzykami ptucnymi, dyfuzji gazéw odde-
chowych przez $ciang pecherzykéw ptucnych, a takze
na transporcie tlenu i dwutlenku wegla przez krew do
tkanek i z tkanek. Oddychanie wewngtrzne natomiast

1 K.W. Zielifiski et al., Patologia obrazen i schorzeri wywotanych wspéfczesng bronig w dziataniach wojennych i terrorystycznych, MON, Bydgoszcz

2010, s. 212-220.

2 E. Croddy, C. Perez-Armendariz, J. Hart, Bron chemiczna i biologiczna, Warszawa 2003, s. 127-134.
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NACZYN WEOSOWATYCH

jamar

oskrzele giowne
oskrzele ptatowe

76

gardio
krtan

tchawica

ptuco

przewod
pecherzykowy

wlosowate

naczynia
| krwionosne
oskrzelik e
oddechowy Y
o
sy pecherzyk/
h‘— ptucne
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to utlenianie biologiczne, czemu towarzyszy uwalnia-
nie energii, oraz wychwytywanie jej czgsci i magazy-
nowanie w postaci zwiazkéw wysokoenergetycz-
nych?. W kontekscie omawianego zagrozenia istotny
jest proces oddychania zewnetrznego.

Drogi oddechowe dzielimy na gérne i dolne. Dro-
gi oddechowe gérne sktadaja si¢ z jamy nosowej,
gardta i krtani. Dolne za$ stanowia system przewo-
déw ulegajacych zwezeniu w miarg przesuwania sig
w glab miazszu plucnego. Obejmuja one tchawice,

oskrzela i oskrzeliki oraz przewody pecherzykowe
i pecherzyki ptucne (rys.).

Gorne drogi oddechowe rozpoczynaja si¢ jama no-
sowa, pionowo podzielong przegroda nosowa na dwie
potowy. Jama nosowa kontaktuje si¢ z zatokami przy-
nosowymi: szczgkowymi, czolowymi, sitowymi i za-
toka klinowa. W jamie tej wdychane powietrze zosta-
je ogrzane, nasycone para wodng oraz oczyszczone
z kurzu, co zapobiega ozigbianiu, wysuszaniu i zanie-
czyszczaniu pluc. Droga oddechowa z jamy nosowej
prowadzi do jamy gardla i dalej do krtani. Funkcja
gardla jest transport pokarméw oraz powietrza, dlate-
go pehi ono rolg skrzyzowania, w ktérym naprze-
miennie pokarm zstgpuje do przetyku, a powietrze
jest kierowane z jamy nosowej do krtani. Gardio
i krtan sa takze narzadami mowy. Z jamy nosowej po-
wietrze wpada przez gardlo do krtani. Swiatto krtani
jest wyscielone btong Sluzowa zbudowang z nabtonka
wielorzedowego ptaskiego lub wielorzgdowego mi-
gawkowego zawierajacego liczne gruczoty Sluzowe.
Najwezsza czgs¢ krtani stanowi glosnia, gdzie znajdu-
ja sie faldy glosowe, ktérych brzegi nazywane sa stru-
nami glosowymi. Powietrze przechodzac przez gto-
$nie, powoduje drgania fatd glosowych, a od ich na-
piecia zalezy wysokos$¢ gtosu®.

Dolne drogi oddechowe rozpoczynaja si¢ tchawi-
ca, ktéra ma ksztalt sprezystej, splaszczonej od tytu
rury dlugosci okoto 12 cm. Wngtrze tchawicy i krta-
ni sa stale nawilzane wydzieling gruczotéw §luzo-
wych i surowiczych. Tchawica u dotu rozdziela sig
pod katem prostym na dwa oskrzela gtéwne: prawe
i lewe. Prawe dzieli si¢ nastgpnie na trzy, a lewe na
dwa oskrzela ptatowe. Z kolei kazde z oskrzeli pla-
towych dzieli si¢ dwudzielnie, a ich kolejne odgale-
zienia to oskrzeliki. Sciany oskrzelikéw sa zbudo-
wane z tkanki tacznej oraz tkanki migsniowej, ktorej
skurcze decyduja o szerokosci oskrzelika, regulujac
w ten sposob ilos¢ powietrza dostajacego sig¢ do pe-
cherzykéw plucnych. Koncowe rozgatezienia
oskrzelikéw przechodza w oskrzeliki oddechowe,
a nastepnie w przewody pecherzykowe. Oskrzeliki
oddechowe zawieraja pecherzyki ptucne, w ktérych
zachodzi wymiana gazowa migdzy powietrzem od-
dechowym i krwia. Najlepiej rozwinigte duze ptuca
o budowie pecherzykowatej wystgpuja u ssakow.
U czlowieka wyrdznia si¢ dwa pluca: prawe i lewe,
potozone w jamach optucnej klatki piersiowej. Po-
wierzchnia wszystkich naczyn wlosowatych w pe-
cherzykach ptucnych wynosi okoto 140 m2. Nabto-
nek wyscietajacy pecherzyki plucne zawiera komor-
ki, tzw. pneumocyty typu II, ktére wytwarzaja
czynnik powierzchniowy — surfaktant ptucny. Jest to
lipidowy czynnik powierzchniowy wyscietajacy we-
wnetrzng $ciane pecherzykéw plucnych, ktérego
funkcja jest zmniejszanie napigcia powierzchniowe-
go, co zapobiega zapadnigciu si¢ pecherzykéw

3 R. Bocian et al., Podstawy fizjologii zwierzat. Zagadnienia teoretyczne i cwiczenia w wirtualnym laboratorium, £6dz 2017, s. 311-328.

4 Ibidem.

PRZEGLAD SIt. ZBROJNYCH nr 3 / 2019



plucnych i utatwia otwieranie zapadnigtych drob-
nych drég oddechowych®.

PRZEDSTAWICIELE

Chlor jest zielonoz6itym gazem o ostrym zapa-
chu, ulegajacym skropleniu pod ci$nieniem. Podob-
nie jak inne Srodki duszace jest wchtaniany przez
ptuca, gérne drogi oddechowe i spojéwki. Po roz-
puszczeniu chloru w wodnych ptynach gérnych drég
oddechowych powstaje kwas solny, kwas podchlora-
wy oraz rodnik tlenowy. Dwa ostatnie produkty utle-
niaja skladniki struktur komérkowych, natomiast
kwas solny wykazuje wtasciwosci zrace i powoduje
denaturacje bialek, uszkadzajac drogi oddechowe.
W zaleznosci od st¢Zenia gazu oraz czasu ekspozycji
najpierw dochodzi do skurczu w oskrzelach, co po-
woduje ucisk w klatce piersiowej. Nastepnie ulegaja
podraznieniu btony §luzowe gérnych i dolnych drég
oddechowych oraz wystepuje obrze¢k i blokada
oskrzeli. Gdy gaz dotrze do pgcherzykéw plucnych,
gromadzi si¢ w nich ptyn i powstaje obrzgk, w na-
stepstwie czego czlowiek umiera na skutek udusze-
nia. Pierwsze objawy zatrucia wystepuja po dwéch
do czterech godzin od ekspozycji na gaz o niewiel-
kim st¢zeniu. Przy duzych st¢zeniach (2,5 mg/l) do
zejScia Smiertelnego dochodzi w ciagu 24 godzin.
Chlor byt pierwszym skutecznie dzialajacym $rod-
kiem zastosowanym w dziataniach bojowych. Juz
w 1862 roku podczas wojny secesyjnej nauczyciel
z Nowego Jorku John W. Doughty proponowat mini-
strowi wojny Unii Edwinowi Stantonowi uzycie go
przeciwko wojskom konfederackim. Po raz pierwszy
na duza skale chloru uzyli Niemcy w drugiej bitwie
pod Ypres 22 kwietnia 1915 roku. Uwolniono wéw-
czas 168 t cieklego chloru, ktéry utworzyt chmure
0 objetosci 50 tys. m® gazu. W efekcie zgineto okoto
tysiaca zotnierzy francuskich i kanadyjskich, a 5 tys.
zostato powaznie porazonych. 25 sierpnia 1915 roku
w bitwie pod Loos Brytyjczycy uzyli pierwszy raz
chloru przeciwko Niemcom, uwalniajac 140 t cie-
ktego gazu. Spelniat on podstawowe wymagania od-
noszace si¢ do gazu bojowego w warunkach prowa-
dzenia I wojny §wiatowej, poniewaz byl wystarczaja-
co toksyczny, tatwo dostgpny oraz wzglednie tani.
Obecnie jest uwazany za przestarzalg bron, jednak
znalazl zastosowanie we wspétczesnych konfliktach.
Najprawdopodobniej organizacja Tamilskie Tygrysy
uzyla chloru w 1990 roku podczas ataku przeciwko
sitom Sri Lanki. W 1997 roku muzutmanie, przewi-
dujac konflikt z Serbia, produkowali w Bosni pociski
moZzdzierzowe wypelnione chlorem. Nie wiadomo
jednak, czy zostaly uzyte. Ze wzgledu na duze zapo-
trzebowanie na ten gaz w przemysle, chlor mégtby
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zosta¢ wykorzystany przez potencjalnych terrory-
stow jako niszczaca bron niskiej technologii®.

Fosgen jest organicznym zwigzkiem chemicznym
z grupy chlorkéw kwasowych. Jest to bezbarwny
gaz, silnie trujacy i duszacy, o zapachu swiezo sko-
szonej trawy lub zgnitych owoc6éw’. Oddziatuje na
tkanki w dwojaki sposéb: przez hydrolityczne uwol-
nienie kwasu solnego (ktéry dziata denaturujaco)
oraz reakcje acylacji. Fosgen jest co prawda stabo
rozpuszczalny w wodzie, ale za to dobrze rozpusz-
cza si¢ w ttuszczach, z ktérych jest zbudowany sur-
faktant. Wspomniana reakcja acylacji sktadnikéw
surfaktantu prowadzi do ich zniszczenia oraz prze-
mieszczania do wydzieliny oskrzelowej. Ubytek sur-
faktantu powoduje zapadanie si¢ pecherzykéw ptuc-
nych oraz wyciek ptynéw z naczyni krwionos$nych do
Swiatta pecherzykoéw, co powoduje obrzek ptuc oraz
ostra niewydolno$¢ oddechowa. Fosgen ma znacznie
mniej intensywny zapach od chloru, totez mozliwa
jest jego ekspozycja bez uswiadomienia sobie zagro-
zenia. Objawy zatrucia wystepuja z duzym opdZnie-
niem poprzedzonym okresem bezobjawowym.
Obrzek ptuc oraz niedotlenienie pojawiaja sig¢ po
dwoch do 15 godzin od momentu inhalacji. Zgon na-
stepuje na skutek ostrej niewydolnosci oddechowej
w wyniku hipoksji (niedobér tlenu na poziomie tkan-
kowym) polaczonej z ostra niewydolnoscia prawej ko-
mory serca. Fosgen zostal po raz pierwszy uzyty
przez Niemcoéw 19 grudnia 1915 roku w Nieltje we
Flandrii. Zastosowano wéwczas 88 t tego gazu. Pod-
czas I wojny §wiatowej napetniano nim gtéwnie po-
ciski artyleryjskie (miotacze Livensa). W wyniku
zatrucia tym zwiazkiem zgingto okoto 80% wszyst-
kich ofiar uzycia srodkéw chemicznych w I wojnie
Swiatowej. Po wojnie fosgen byl uzywany przez Ar-
mi¢ Czerwona do ttumienia powstan chtopskich,
przez armi¢ wtoska podczas wojny w Etiopii oraz
przez wojska egipskie w wojnie jemensko-egipskie;j.
W 1994 roku japoriska sekta Najwyzsza Prawda
uzyla go na dworcu w Jokohamie, w wyniku czego
hospitalizowano ponad 300 os6b®.

Difosgen (dwufosgen) pod wzgledem budowy
chemicznej jest estrem trichlorometylowym kwasu
chlorowgglowego. To bezbarwna ciecz o zapachu
Swiezo skoszonej trawy. Nie rozpuszcza si¢ w wo-
dzie, natomiast dobrze w rozpuszczalnikach orga-
nicznych oraz w innych bojowych srodkach truja-
cych’. Jest tatwiejszy w uzyciu i trwalszy niz opisane
gazy, a mechanizm zatrucia i §mierci w wyniku jego
uzycia jest taki sam jak w przypadku fosgenu —
uwolnienie kwasu solnego oraz uszkodzenie sktadni-
koéw surfaktantu w efekcie procesu acylacji. Do za-
trucia difosgenem dochodzi na skutek inhalacji jego

5 W. Traczyk, Fizjologia cztowieka z elementami fizjologii stosowanej i klinicznej, Warszawa 2007, s. 629-671.
6 E. Croddy, C. Perez-Armendariz, J. Hart, Bron chemiczna..., op.cit., s. 127-134.

7 https://pl.wikipedia.org/wiki/Fosgen. 28.03.2018.
8 L. Konopski, Historia broni chemicznej, Warszawa 2009, s. 42-44.
9 https://pl.wikipedia.org/wiki/Difosgen. 28.03.2018.
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opar6éw lotnych, gdyz w stanie ciektym nie przenika
on przez skorg. Po raz pierwszy zostal uzyty przez
zolnierzy Wehrmachtu w maju 1916 roku prawdo-
podobnie w odwecie za wykorzystanie fosgenu
przez wojska francuskie kilka miesiecy wczesniej.
W bitwie pod Verdun podczas I wojny Swiatowej
wystrzelono 100 tys. pociskéw wypetnionych tym
gazem. Byl to najsilniejszy usmiercajacy Srodek
chemiczny zastosowany w tej wojnie.

Chloropikryna to organiczny zwigzek chemiczny
0 nazwie systematycznej trichloro(nitro)metan,
otrzymany w 1848 roku przez Johna Stenhousa. Bar-
dzo stabo rozpuszcza si¢ w wodzie, lepiej w rozpusz-
czalnikach organicznych'®. Jest to oleista ciecz, ktorej
opary silnie draznig blony §luzowe oczu i drég odde-
chowych, wywolujac odpowiednio 1zawienie i kicha-
nie oraz kaszel. Zatrucie droga oddechowa prowadzi
do obrzeku ptuc. Po raz pierwszy chloropikryna zo-
stata uzyta w I wojnie Swiatowej przez Rosjg, pdZniej
takze przez armie innych panstw. Umieszczano ja
w pociskach artyleryjskich i butlach ci$nieniowych.
Przez Brytyjczykoéw byla nazywana gazem wymiot-
nym. Chloropikryna przenikata przez filtry 6w-
czesnych masek przeciwgazowych, co zmuszato zot-
nierzy do ich zdejmowania, w wyniku czego stawali
si¢ bezbronni wobec innych usmiercajacych srodkéw.
Obecnie jest ona zwiazkiem chemicznym o duzym
znaczeniu handlowym. Uzywana jest bowiem do de-
zynfekcji gleby oraz dodawana do niektérych pesty-
cydéw w celu odstraszania od wejscia na dany teren
ze wzgledu na nieprzyjemna jej won.

Etylodichloroarsyna jest organicznym zwiaz-
kiem chemicznym nalezacym do grupy arsyn o ce-
chach duszacych i parzacych. To Srodek nietrwaty,
szybko dziatajacy i tatwy do odkazania. Jest gesta,
oleista ciecza o zapachu czosnku, dobrze rozpusz-
czalng w rozpuszczalnikach organicznych'!. Po raz
pierwszy otrzymano ja w XIX wieku, a nastgpnie
udoskonalono w czasie I wojny §wiatowej. Uwaza-
na jest za §rodek skuteczniejszy od iperytu siarko-
wego. Dziata parzaco na skore i drazniaco na oczy.
Absorpcja cieczy lub par przez skére powoduje za-
trucie systemowe i moze prowadzi¢ do §mierci. In-
halacja oparéw wywotuje uporczywe kichanie,
pieczenie w nosie i gardle, podraznienie gérnych
i dolnych drég oddechowych, a takze wymioty.
Etylodichloroarsyna uzyta w duzym stgzeniu pro-
wadzi do obrzeku ptuc i paralizu koficzyn, co mo-
ze zakoniczy¢ si¢ $miercia. Uszkodzenia ptuc sa
trwate i mogg przyczyniac si¢ do tatwiejszego roz-
woju infekcji i choréb nowotworowych. Ten szyb-
ko dziatajacy toksyczny zwiazek byl produkowany
w 1918 roku z przeznaczeniem do wsparcia ataku
niemieckiej piechoty. Mimo prawdopodobnego je-
go zastosowania, nie dysponujemy rzetelnymi da-
nymi na temat liczby jego ofiar.

10 https://pl.wikipedia.org/wiki/Chloropikryna. 28.03.2018.
11 https://pl.wikipedia.org/wiki/Etylodichloroarsyna. 28.03.2018.
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Perfluoroizobutylen (PFIB) to supertoksyczny gaz
powstajacy jako uboczny produkt w procesie wytwa-
rzania politetrafluoroetylenu (teflonu). Znalazt on
zastosowanie jako pétprodukt migdzy innymi w pro-
dukcji pétprzewodnikéw. Jest bardzo silnym $rod-
kiem duszacym wywotujacym obrzek pluc juz
w bardzo matym stgzeniu, a co gorsza, podobnie jak
fosgen nie wywotuje zadnych widocznych objawéw
w pierwszych chwilach po wniknigciu do organi-
zmu. Okres jego utajonego dziatania to jedna do
czterech godzin. Ze wzgledu na wysoka toksycznosé
tego gazu i jego latwa przenikalnos$¢ przez filtry
ochronne przypuszcza sie, ze Zwiazek Radziecki
i inne panstwa mogty mie¢ PFIB w swoich arsena-
fach broni chemicznej. Sprawa ta zostata poruszona
przez przedstawicieli Wielkiej Brytanii podczas
konferencji rozbrojeniowej w Genewie w 1989 roku,
w wyniku czego Srodek ten zostal umieszczony
w konwencji o zakazie broni chemiczne;.

Cyjanowodor (HCN, cyklon B) jest nieorganicz-
nym zwiazkiem chemicznym bgdacym bezbarwna,
lotna i silnie trujacy ciecza o zapachu gorzkich mig-
datéw. Jego opary stanowig z powietrzem mieszani-
ng wybuchowa. Z woda tworzy staby kwas cyjano-
wodorowy (kwas pruski), ktérego sole nosza nazwe
cyjankow. Cyjanowodor znalazt zastosowanie
w przemysle jako pestycyd. Naturalnie wystepuje
w nasionach i liSciach pestkowcéw, na przyklad
gorzkich migdaléw, czy tez w pestkach brzoskwini
i moreli. Obecny jest takze w dymie tytoniowym.
Po przedostaniu si¢ do krwi blokuje proces uwalnia-
nia tlenu z czerwonych krwinek i dezaktywuje en-
zymy oddychania tkankowego. Towarzysza temu
objawy porazenia osrodkéw oddechowych potaczo-
ne z uczuciem lgku, zawrotami glowy i wymiotami.
W odpowiednio duzym stgzeniu cyjanowodoru
w powietrzu nastepuje bardzo szybko smieré w wy-
niku uduszenia. W czasie I wojny Swiatowej prébo-
wano wykorzystywac go jako bojowy Srodek truja-
cy, jednak bez powodzenia. Po raz pierwszy zostat
uzyty w dziataniach bojowych przez Francje w lip-
cu 1916 roku. Podczas II wojny Swiatowej cyjano-
wodor byt powszechnie stosowany przez Niemcéw
pod nazwa handlowa cyklon B w masowych egze-
kucjach w obozach koncentracyjnych. Wynalazt go
Fritz Haber, niemiecki chemik, noblista z 1918 roku,
ktéry ze wzgledu na swoje zydowskie pochodzenie
musiat emigrowaé z Niemiec w 1933 roku. Srodek
ten byl produkowany w czasie I wojny $wiatowej
przez TASCH (Technischer Ausschuss fiir
Schidlingsbekdmpfung — Komisjg Techniczng ds.
Walki ze Szkodnikami) jako skuteczny Srodek do od-
wszawiania munduréw i bielizny Zotnierzy powraca-
jacych z frontu. Po raz pierwszy zostat uzyty jako Sro-
dek przeciwko ludziom w obozie Buchenwald
w styczniu lub lutym 1940 roku. Jego dziataniu pod-
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dano grup¢ 250 romskich dzieci pochodzacych
z Brna. Obozem, w ktérym uzycie cyklonu B bylo
najbardziej rozpowszechnione, byt Auschwitz-Birke-
nau. Po raz pierwszy eksperymentalnie uzyto w nim
tego Srodka 3 wrzesnia 1941 roku w celu u§miercenia
600 radzieckich jeiicow wojennych i 250 Polakéw.
Z zachowanej dokumentacji wynika, ze do obozu
dostarczono co najmniej 25 t cyklonu B. Czg$¢ uzy-
to do zabijania w komorach gazowych. W niemiec-
kim obozie zagtady Auschwitz-Birkenau u§miercanie
trwato 20-30 min. Obecnie cyjanowodor jest objety
wykazem 3 konwencji o zakazie broni chemicznej'

BYC CZUINYM

Grupy terrorystyczne poszukuja metod pozwalaja-
cych na wywotanie jak najwiekszego zagrozenia
z zachowaniem tajemnicy do momentu przeprowa-
dzenia ataku. Wspdtczesne dziatania terrorystyczne
polegaja gtéwnie na dywersyjnych dziataniach z wy-
korzystaniem cywilnych pojazdéw oraz obiektéw
przemystowych stosujacych w procesie produkc;ji lot-
ne zwiazki chemiczne. Powazne zagrozenie stanowia
chociazby rozlewnie mleczarskie, w ktérych uzywa
si¢ amoniaku jako srodka chtodniczego'. Wysadze-

12 https://pl.wikipedia.org/wiki/Cyklon_B. 31.03.2018.
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nie zbiornika z tym zwiazkiem lub w centrum miasta
samochodu przewozacego amoniak do mleczarni
spowoduje uwolnienie olbrzymiej ilosci tego gazu
dziatajacego duszaco. Konsekwencje takiego zama-
chu bytyby tragiczne w skutkach ze wzgledu na ge-
sto$¢ zaludnienia — spowodowatby §mier¢ wielu lu-
dzi. Przyktad ten jest nieco banalny, lecz tak wiasnie
wyglada wspoétczesny terroryzm. Samochody, cig¢za-
réwki, budynki, ktére widzimy codziennie, nie wy-
woluja w nas niepokoju, lecz brak naszej czujnosci
jest najwigkszym orgzem grup terrorystycznych. Dla-
tego tez niezbedne jest podejmowanie okreslonych
dziatari majacych na celu minimalizowanie konse-
kwencji tych zdarzen oraz przede wszystkim zapo-
bieganie im. Mozna do nich zaliczy¢ przygotowa-
nie odpowiedniego zaplecza kryzysowego czy tez
wlasciwe przeszkolenie personelu medycznego. Bar-
dzo wazna jest gotowos¢ pododdziatéw wojsk che-
micznych do neutralizacji skutkéw dziatania chemi-
kaliow oraz funkcjonowanie innych stuzb. Nalezy
podkresli¢, ze utworzenie spdjnego i jasnego systemu
antyterrorystycznego w celu zapewnienia bezpie-
czefistwa panstwa powinno by¢ priorytetem w pra-
cach ekspertéw oraz wladz panstwowych'. |

13 http://docplayer.pl/465382-Amoniak-chlor-dwutlenek-siarki-sposoby-systemy-przeciwdzialania.html. 4.04.2018.
14 T. Nalepa, S. Popiel, Terroryzm chemiczny, ,Przeglad Bezpieczeristwa Wewnetrznego” 2009 nr 1, s. 61-76.
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jawisko terroryzmu nie jest nowe, gdyz towarzy-

szy ludzkosci od zarania dziejéw, a jego wspot-
czesne oblicze ewoluuje w zaleznosci od kierowania
aktéw przemocy przeciwko spoteczenistwu czy przed-
stawicielom wtadzy panstwowej. Dlatego tez trudno
jednoznacznie je zdefiniowad. Liczbe istniejacych
definicji terroryzmu ocenia si¢ na 200-300, a dla
czegsci teoretykow zajmujacych si¢ ta problematyka
uniwersalne zdefiniowanie tego pojgcia jest niemoz-
liwe!. Mimo to poszczegdlne kraje starajg si¢ spre-
cyzowac to zjawisko, by méc uchwalaé normy praw-
ne utatwiajace jego zwalczanie. Przyktadem moze
by¢ zapis w prawodawstwie francuskim z 1991 roku,

ktéry brzmi: rozmysine dziatanie majqce na celu
przez zastraszanie lub przemoc, obalenie instytucji
demokratycznych bqd? pizejecie kontroli nad czesciq
terytorium narodowego, podlegajqcego wtadzy pan-
stwowej.

Wedtug B. Hoffmana mozna wyrézni¢ piec¢ gtow-
nych celéw terroryzmu. Pierwszy to zwrdécenie uwagi,
chociazby mediéw, na postulaty terrorystéw, ktorzy
do ich nagtosnienia wykorzystuja akty przemocy.
Drugi to tzw. uznanie istnienia — terrorysci staraja si¢
o0 jak najwigkszy rozgtos, by pozyskac jak najszersze
poparcie czy zdoby¢ jak najwigksza sympati¢. Trzeci
aspekt to uznanie praw, ktérymi daza do uzyskania

1 S. Wojciechowski, Terroryzm na poczatku XXI wieku - pojecie, istota i przyczyny zjawiska, Bydgoszcz-Poznah 2011, s. 27.

2 Ibidem, s. 59.
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akceptacji dla gltoszonych koncepcji czy dziatan lub
ich usprawiedliwienia. Czwartym celem jest pozyska-
nie spolecznego przyzwolenia na przeprowadzenie
zmian w pafistwie, czyli legitymizacja ich dziatalno-
Sci. Ostatnim celem jest przejecie petnej wiadzy?.

WYKORZYSTANIE MEDIOW
Czgste ukazywanie aktow terroru w mediach nie
wzbudzito przychylnych reakcji opinii publicznej wo-
bec czlonkéw organizacji stosujacych takie metody
propagowania swoich pogladéw. Jednoczesnie brak
aprobaty nie oznacza braku zainteresowania, co
skrzetnie wykorzystuja wszelkie media, aby zwigk-
L szyé wtasny odbiér*. Terrorystom chodzi przede
wszystkim o rozglos dla swojego przestania, dlatego
media staty si¢ dla nich istotnym narzedziem, za po-
moca ktérego manifestuja swoje opinie i poglady,
a takze stawiaja warunki rzadzacym?®. Wyciagajac
whnioski z wczesniej dokonywanych aktéw ter-
roru, zdaja sobie tez sprawe, ze juz nie spekta-
kularno$¢ czy skomplikowana organizacja za-
machu przyniosa pozadane efekty, lecz jak
najwigksza liczba ofiar. Wspétczesnie terro-
rysci dzialajg juz nie tylko po to, aby powo-
dowa¢ powazne szkody ludzkie i materialne,
lecz bardziej, by swoimi czynami wplywac
na $wiadomos¢ spoteczenstwa i zdobywac
uwage réznych krggéw politycznych®. Ich
dziatania maja na celu wywotanie paniki,
zametu i chaosu, poniewaz wykorzystuja

psychologiczne efekty zastraszania.

Przedstawianie w mediach problema-
tyki terroryzmu przez dtuzszy czas moze
powodowac tworzenie si¢ zbiorowej psy-

8 T. Goban-Klas, Media..., op.cit., s. 55.

3 B. Hoffman, Oblicza terroryzmu, Warszawa 2001, s. 175.

4 T. Biatek, S. Petelicki, Terroryzm - manipulacja strachem, Warszawa 2005, s. 197.

5 A. Chwast, K. Jatoszynski, Strach narzedzie przemocy w rekach terrorystéw, Szczytno 2017, s. 91.
6 T. Goban-Klas, Media i terrorysci, Krakéw 2009, s. 79.

7 R. Borkowski, Terroryzm ponowoczesny, Torun 2007, s. 261.

9 T. Ottowski, Psychologiczne aspekty terroryzmu, ,Biuletyn Opinie” 2009 nr 14, s. 4.

chozy strachu, ktéra w pota-
czeniu z przerazeniem i pani-
ka powoduje brak poczucia
bezpieczenstwa’. Przyktadem
moze by¢ zachowanie ludzi po
zamachach w Londynie w lip-
cu 2006 roku. Jedna z brytyj-
skich gazet opisata wtedy przy-
padek wyproszenia z samolotu
dwéch podejrzanych mezczyzn,
ktérych ze wzgledu na ich orientalny
wyglad nie zyczyli sobie na poktadzie
pozostali pasazerowie. Podobne zdarze-
nie mialo miejsce w hiszpanskiej Maladze,
gdzie z kolei wygladajacy na Azjatéw ,,podej-
rzani”, mimo upatu, mieli na sobie skérzane kurtki
i najprawdopodobniej méwili po arabsku. Spowodo-
watlo to interwencje pasazeréw u personelu pokta-
dowego. Na skutek strachu czg$¢ pasazeréw na kil-
ka minut przed startem wybiegta z samolotu, a inni
w ogble odméwili wejscia na poktad. Ostatecznie
maszyna po przeszukaniu wystartowata z trzygo-
dzinnym opdZnieniem i bez oséb — notabene oby-
wateli brytyjskich — ktére spowodowaly atak paniki
u pozostatych pasazerow?.

Przedstawione przyktady zachowan sa jednym
z zamierzonych dziatan terrorystéw osiaganych z wy-
korzystaniem mediéw. Znamienne jest to, Ze w wyni-
ku zamachu po pojmaniu czy uwiezieniu ludzi prze-
waznie nie s3 prowadzone zadne negocjacje ani wysu-
wane zadania uwolnienia z wigziefi wspéttowarzyszy
zamachowcdw, dokonywany jest za to mord zaktadni-
kéw. Dla terrorystdw nie sa wazne ofiary jako takie
ani metoda przeprowadzenia zamachu, lecz (zwlasz-
cza w wypadku ugrupowan powiazanych z islamski-
mi ugrupowaniami terrorystycznymi) liczba oséb
w nim zabita. Gtéwnym celem staje si¢ efekt psycho-
logiczny z tego wynikajacy. Mozna go osiagnaé juz
przy duzo mniejszym nakladzie sit i Srodkéw — wy-
starczy sama grozba przeprowadzenia zamachu.
Schemat inicjowania strachu w spoleczenstwie zawie-
ra si¢ przewaznie w ponizszym wzorcu:

— przeprowadzenie zamachu;

— podanie w mediach motywu i celu jego przepro-
wadzenia z jednoczesnym przedstawieniem si¢ jako
jego sprawcy;

— przekazanie grozby kolejnych atakéw;

— zaprezentowanie warunkéw, ktére musza byé
spetnione, by zapobiec kolejnym atakom;

— w wypadku niespetnienia zadari ich przeprowa-
dzenie’.
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Przekaz terrorystow dodatkowo wzmacnia fakt, ze
obiektem ich atakéw sa jednostki lub grupy, ktére nie
sa w zaden spos6b decyzyjne i nie majg bezposred-
niego wptywu na realizacj¢ zadan terrorystow. Ozna-
cza to, ze ich dziatania, aby osiagnaé zamierzony
efekt, czyli poczucie zagrozenia, strach i panike, mu-
szg si¢ odbi¢ duzym echem medialnym i spotecznym.
Przyktadem wykorzystywania mediéw przez terrory-
stow jest Al-Hayat Media Center zalozone przez tzw.
Panstwo Islamskie w 2014 roku. Zajmuje si¢ ono wy-
twarzaniem materiatéw medialnych w jezyku francu-
skim, niemieckim i angielskim skierowanych do od-
biorcéw z panstw zachodnich!’. Terrorysci produkuja

Amerykanéw, Brytyjczykéw i Zydéw. Paristwa tego
regionu, ktére wybraty militarng wspétprace z USA,
byly szczegdlnie niezadowolone z tego typu przestan
dotyczacych walki z Wielkim Szatanem, utoZsamia-
nym glownie z Izraelem i Stanami Zjednoczonymi.
Najbardziej niezadowolona byta Arabia Saudyjska,
ktdra borykata sig z problemem uzbrojonych islami-
stéw na wlasnym terytorium, w zwiazku z czym do-
szto do tego, ze saudyjscy duchowni obtozyli fatwa
(muzulmanskim zakazem religijnym) ogladanie pro-
gramow Al-Jazeery. Najwigcej zastrzezen u miesz-
kancéw krajéw zachodnich budzi prezentowanie
przez stacj¢ dziatan arabskich z punktu widzenia tego

INFORMACJA JEST TOWAREM, I\ KT‘(’)‘RY
/WEASZCZA JEZELI JEST TO WIADOMOSC

filmy, ktére niemalze doréwnuja hollywoodzkim su-
perprodukcjom. Zamachy krecone z lotu ptaka, spek-
takularne wybuchy w zwolnionym tempie i reali-
styczne sceny walk mozna zobaczy¢ w jednym z ich
filméw pt. ,,Szczek mieczy”. Dzihadysci, utrzymujac
go w konwencji ,,Niezniszczalnych”!!, zachwalaja
zohierzy kalifatu. Kazdego dnia sie¢ jest zalewana
filmami, zdjeciami i chwytliwymi hastami przedsta-
wiajacymi dzihad jako przygode, ktéra jest na wycia-
gnigcie reki — wystarczy kupié bilet do Turcji.

Kalifat od lipca 2014 roku wydaje gazete ,,Dabiq”,
trzydziestostronicowe czasopismo dostgpne po arab-
sku, angielsku i francusku. Jego celem jest tworzenie
nudnawych i metnych artykutéw, w ktérych chodzi
0 zaimponowanie potencjalnemu czytelnikowi. Ma
ono zapewnié intelektualna legitymizacje¢ kalifatu
wsrdd tych, ktérzy, cheac dotaczy¢ do ISIS, obawiaja
si¢ trafi¢ do hordy bandytéw bez czci i wiary. ,,Da-
biq” dostarcza z pozoru zlozonych rozumowan
i uczonych stéw przez wielos$¢ odniesieni i cytatéw,
ktére zajmuja cate strony, jest to jednak tylko wabi-
kiem dla tych, ktérzy nie chcg walczy¢ dla bandy
bezmoézgich fanatykow'2.

Kolejne medium wykorzystywane przez terrory-
stow to telewizja Al-Jazeera. Jest ona postrzegana
jako majaca powiazania z terroryzmem, chociazby
dlatego, Ze na jej antenie wielokrotnie publikowano
nagrania z Osama bin Ladenem. W 1998 roku przed
Swigtami Bozego Narodzenia wyemitowano oredzie,
w ktérym Osama, bedacy wtedy gtéwnym podejrza-
nym o zorganizowanie zamachéw na amerykanskie
ambasady w Kenii i Tanzanii, wzywa do zabijania

10 A. Chwast, K. Jatoszynski, Strach narzedzie przemocy..., op.cit., s. 70.

regionu $wiata. Poglebia to postrzeganie Bliskiego
Wschodu jako ideowego monolitu nastawionego je-
dynie na wojne z cywilizacja Zachodu®.

MEDIA ELEKTRONICZNE

W wyniku prowadzonej po 11 wrzesnia 2001 ro-
ku wojny z terroryzmem Al-Kaida i jej podgrupy
przeszly przyspieszona ewolucje pod katem stoso-
wania Internetu i funkcjonowania w rzeczywistosci
wirtualnej. Majaca podloze w braku fizycznego
centrum potrzeba posiadania narzedzia treningu,
komunikacji, rekrutacji i propagandy uczynita In-
ternet niezbgdnym Srodkiem do przetrwania orga-
nizacji. W efekcie swoistego wyscigu w sieci mig-
dzy terrorystami a rzadami i grupami zajmujacymi
sie zwalczaniem ich obecnosci w Internecie atako-
wane strony WWW zastgpowano bardziej mobilny-
mi narzgdziami, materiaty dotad dostgpne na kase-
tach VHS, ptytach CD czy w formie druku podda-
no digitalizacji i zaczeto publikowaé online.
Al-Kaida w réznym stopniu wykorzystuje Internet,
ale wedlug Timothy’ego L. Thomasa znalazta przy-
najmniej 16 typow zastosowai. Sa to: profilowanie,
bron ideologiczna, ukrywanie tozsamosci i mobil-
nos¢, tworzenie atmosfery wirtualnego strachu
1 wirtualnego zycia, zdobywanie funduszy, mecha-
nizm dowodzenia i kontroli, narzedzie rekrutacji,
informacje o potencjalnych celach, dystans migdzy
planista i miejscem ataku, kradziez i manipulacja
danymi, wysylanie ukrytych przekazéw, akcje pro-
pagandowe w krajach wysokorozwinigtych, bron
ekonomiczna, mobilizacja diaspor i innych grup,

11 ,Niezniszczalni” - amerykanski przygodowy film akcji z 2010 roku w rezyserii Sylvestra Stallone na podstawie scenariusza Dave'a Callahama.

12 S. Laurent, Kalifat terroru, Warszawa 2018, s. 106.

13 B. Weglinski, Media i terroryzm - wybrane aspekty zwiazku. Czy Al-Jazeera English jest jedynie tubg propagandowa Al-Kaidy?, ,Rocznik Bez-

pieczenstwa Miedzynarodowego” 2013 nr 7, s. 11.
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ignorowanie prawa i wprowadzanie w blad orga-
néw parnstwa.

Z kolei tzw. Panistwo Islamskie jak zaden ruch dzi-
hadystyczny doskonale sobie radzi w serwisach spo-
tecznosciowych, zwtaszcza na Twitterze, jednocze-
$nie nie zarzucajac obecnosci w innych mediach. Ak-
tywnos¢ terrorystow w sieci nie ogranicza si¢ tylko
do publikowania postéw w mediach spotecznoscio-
wych. 5 kwietnia 2016 roku ISIS oglosito powstanie
United Cyber Caliphate, czyli wlasnej grupy hake-
réw. Wykorzystujac metody typowe dla cyberprze-
stepcow, jak malware czy ataki na strony internetowe,
bojownicy Daesh prowadza dziatania propagandowe.

KONKURS - NAJLEPSZY ARTYKUL

si¢ na YouTube i justpaste.it — serwisie stanowiacym
kluczowy element stworzonego przez tzw. Panstwo
Islamskie programu propagandowego. Serwis justpa-
ste.it pozwala na anonimowe publikowanie dowolne-
go wideo bez zadnej kontroli tresci. Zalozyt go polski
programista, ktéry zarzadzal nim z kafejki interneto-
wej na przedmiesciach Wroctawia. Mariusz Zurawek
przez wiele miesigcy pozwalat na to, by serwis byt
tuba propagandowa terrorystow. Publikowali oni na
nim filmy zaréwno przedstawiajace sceny z zycia ter-
rorystéw, jak i przede wszystkim nagrania morderstw,
galerie obcietych gtéw czy zamachy samobdjcze fil-
mowane w Iraku i Syrii. W ten sposéb uruchamiajac

ISTNIEJE SPOLECZNE ZAPOTRZEBOWANIE,
SENSACYINA | DRAMATYCZNA

Paristwo Islamskie werbuje gléwnie mtodych ludzi
w wieku 15-25 lat i to wlasnie do tej grupy adresuje
wigkszo$¢ rozsytanych filméw. Na Twitterze nie ma
mozliwosci wprowadzenia zadnej formy kontroli ro-
dzicielskiej, kazdy subskrybujacy moze wykonywaé
tzw. retweety (rozsylanie otrzymanej wiadomosci do
wszystkich znajomych), zapewniajac zawrotna liczbe
odbiorcéw zaledwie w kilka minut. Na kazde zablo-
kowane konto na Twitterze przypadaja dziesiatki no-
wych. Stworzenie nowego konta zajmuje kilka minut
i od razu daje nieograniczona mozliwos¢ dotarcia do
calej spotecznosci. Informatycy kalifatu opracowali
nawet specjalna aplikacje, ktéra pozwala rozszerzy¢
zakres odbiorcéw wiadomosci i filméw dzigki wysy-
faniu wiadomosci od organizacji do wszystkich sub-
skrybujacych profil osoby z aplikacja.

Nie sposéb tego kontrolowaé, poniewaz media
spotecznosciowe dzialaja jak masowe pudto rezonan-
sowe. Podobnie jest z hasztagami — znacznikami po-
zwalajacymi grupowaé i wyszukiwa¢ w serwisie
okreslone tresci. Informatycy kalifatu celowo ozna-
czaja swoje filmiki propagandowe hasztagami, np.
mistrzostw §wiata w pitce noznej. Celem jest pod-
stepne skonfrontowanie jak najwigkszej liczby ludzi
z tresciami, ktdre glosza, liczac na to, ze jakis utamek
uzytkownikow sig nimi zainteresuje, a moze nawet do
nich przekona. Majac swiadomos¢, ze Twitter szybko
usunie ich posty, ekipy kalifatu stawiaja na masowe
rozpowszechnianie tresci, pozwalajace licznym ,,fa-
nom” na zapisywanie ich na komputerach czy telefo-
nach komérkowych zanim konto, z ktérego je roze-
stano, zostanie zlikwidowane.

Celem zapewnienia sobie jak najszerszego odbioru
przed publikowaniem wideo w sieci wysylano sy-
gnalny tweet z konta @with_baghdadi, kt6ry pojawit

niewielkie naktady finansowe tzw. Paristwo Islamskie
moze masowo rozpowszechnia¢ swoje filmy.

Mamy réwniez do czynienia z tresciami, ktére tra-
fiaja do sieci w celu deprecjonowania zjawiska dziha-
du, i zdarza sig, ze odnosi to odwrotny skutek. Przy-
ktadem moze by¢ strona amerykanskich weteranéw
oddziatéw specjalnych (www.sofrep.com). Zamiesz-
czono na niej nagranie z zasadzki urzadzonej przez
bojownikéw Boko Haram 4 paZdziernika 2017 roku
w Nigrze'*. W wyniku tego zdarzenia polegto czte-
rech amerykariskich Zotnierzy sit specjalnych i pigciu
zolnierzy nigerskich.

Przebieg zasadzki zostal zarejestrowany przez tzw.
combat camera zamontowang na hetmie jednego
z Amerykanéw. Na nagraniu wida¢ najpierw walcza-
cych zotnierzy amerykanskich, nastgpnie $mierc
dwdch z nich. Napastnicy nie omieszkali tez dla pew-
nosci kilkakrotnie postrzeli¢ w glowe zotnierza z ka-
mera, co réwniez wida¢ na filmie. Nagranie wpadio
oczywiscie w rece ISIS i po odpowiednim montazu
oraz podtozeniu dZwigku trafito do sieci. Stamtad zo-
stato pobrane przez amerykariskich weteranéw i po
usunieciu dZzwieku zamieszczone na ich stronie w ce-
lach, jak to ujeli, edukacyjnych, by pokazac realizm
walki. Zdaniem autora jest to niewlasciwe dziatanie
strony amerykanskiej, poniewaz nagranie bedace
w serwisie YouTube i majace 1 367 046 wyswietlent
na dzien 7 marca 2018 roku (cztery dni od ukazania
si¢ na stronie) stato si¢ elementem wojny informacyj-
nej rozgrywanej wedlug scenariusza terrorystow.

PRAKTYKA

Mozna zatozy¢, ze akty przemocy zaplanowane
przez terrorystéw stuza zdobyciu rozglosu, ktéry
z kolei ma nies$¢ odpowiednie przestanie. Dlatego tez

14 Powstata w 2002 roku w Nigerii organizacja militarna o charakterze terrorystycznym, opowiadajaca sie za szariatem w catej Nigerii i przeciw-

stawiajaca sie edukacji zachodniej.
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media odgrywaja gtéwna rolg w dotarciu z przeka-
zem terrorystow do szerszej rzeszy odbiorcéw. Oto
wybrane przyktady, ktére odbity si¢ szerokim echem
w spotecznosci migdzynarodowe;j.

Zamach w Monachium w 1972 roku na reprezenta-
cje Izraela bioraca udziat w igrzyskach olimpijskich
byt odpowiedzig organizacji Czarny Wrzesien na wy-
kluczenie reprezentacji palestyriskiej z udziatu w im-
prezie. Celem ataku bylo wzigcie cztonkéw reprezen-
tacji olimpijskiej jako zaktadnikéw i wymienienie ich
na osadzonych w izraelskich i niemieckich wigzie-
niach terrorystéw oraz zwrdcenie uwagi na kwesti¢ pa-
lestyriska. Za organizatora akcji jest uznawany Abu
Daouda, ktéry po uzyskaniu zgody wtadz al-Fatah, ko-
rzystajac ze swoich kontaktéw w Europie, przemycit
do Monachium brod, ktéra zostata nastgpnie wykorzy-
stana w zamachu'®. Zamachowcy mieli utatwione za-
danie, poniewaz Srodki bezpieczenstwa podczas
XXVII Letnich Igrzysk Olimpijskich byty ograniczo-
ne. Wynikato to z dwdch powodéw. Po pierwsze, RFN
chciata zatrzec¢ zte wspomnienie igrzysk w Berlinie or-
ganizowanych przez hitlerowcéw w 1936 roku, a sily
porzadkowe i sity bezpieczeristwa w znacznej mierze
byly wyposazone w hetmy wzoru uzywanego przez
zolnierzy Trzeciej Rzeszy, starano si¢ wigc uniknaé
pokazywania ich mobilizacji i dziatania. Po drugie,
nigdy do tej pory podczas igrzysk olimpijskich nikt nie
uzyt broni, a na ich czas przerywano wszystkie spory.
Prefekt monachijskiej policji Manfred Schreiber ogra-
niczyl sity porzadkowe na terenie wioski olimpijskiej
i obiektéw sportowych do dwdch tysigcy policjantéw,

ktérzy nawet nie posiadali broni. Nie funkcjonowat
tez prawidtowo system sprawdzajacy pracownikéw,
ktoéry chronit wioske olimpijska, dlatego tez trzem
z o$miu terrorystow udalo si¢ znaleZ¢ tam zatrudnie-
nie. Dzieki temu mieli oni doskonale rozeznanie
w terenie. 5 wrzesnia 1972 roku o Swicie oSmiu ter-
rorystéw, przez nikogo nie niepokojonych, pokonato
ogrodzenie wioski olimpijskiej, wzigto dziewigciu
zaktadnikéw sposréd zawodnikéw izraelskich, dwéch
zabijajac. Byta to pierwsza olimpiada transmitowana
w calosci przez telewizjg w kolorze, dlatego cata akcja
terrorystow byla relacjonowana obszernie w mediach.

Terrorysci zazadali uwolnienia z wigzien w Izraelu
i RFN 236 Palestyriczykéw, m.in. Andreasa Baadera
i Ulrike Meinhof, a takze bezpiecznego przelotu do
stolicy Egiptu. Po dlugich negocjacjach terrorystéw
wraz z zakltadnikami przetransportowano smigtowca-
mi na lotnisko, skad mieli odlecie¢ do Kairu. Gdy
terrorysci przeprowadzili inspekcjg¢ samolotu, ktérym
mieli odlecieé, niemiecka policja podj¢ta probe odbi-
cia izraelskich sportowcéw. W wyniku nieudolnego
dziatania stuzb porzadkowych pigciu z o§miu zama-
chowcow zastrzelono. Zgingli jednak wszyscy za-
ktadnicy'®.

Mimo ze nie spetniono zadan terrorystéw, czton-
kowie Czarnego Wrzesnia odniesli sukces dzigki na-
glosnieniu catej akcji przez migdzynarodowe media.
Z ich punktu widzenia zamach w trakcie imprezy ma-
sowej, takiej jak igrzyska olimpijskie, byt i jest najlep-
sza mozliwoscia zaprezentowania sprawy, o ktéra wal-
cza. Ich przestanie staje si¢ styszalne w najodleglej-
szych zakatkach globu. Komunikat Czarnego
Wrzesnia po dokonaniu zamachu glosit: Wedtug na-
szej oceny i w Swietle rezultatow nasza akcja stanowi
najwiekszy sukces dziatan palestyriskich komando.
Bomba w Biatym Domu, mina w Watykanie [...] nie
moglyby sie odbic takim echem w swiadomosci kazde-
go czlowieka na swiecie, jak akcja w Monachium".

Kolejnym przyktadem moze by¢ relacjonowanie
porwania przez Hezbollah w 1985 roku samolotu
amerykariskiej linii TWA lecacego z Rzymu do Ka-
iru. Terrorysci po jego uprowadzeniu nakazali lot do
Bejrutu, skad udali si¢ do Algieru, nastgpnie znéw
do Bejrutu. Po kazdym ladowaniu uwalniali pasaze-
réw, ktérzy nie byli obywatelami amerykanskimi.
Kiedy samolot po raz drugi wyladowal w Bejrucie,
pozostate na poktadzie 39 oséb ukryto w réznych
czesciach miasta, co miato utrudni¢ ewentualng re-
akcje¢ amerykanskiej armii. Trwajacy 17 dni kryzys
relacjonowaly trzy gtéwne amerykanskie sieci tele-
wizyjne: NBC, ABC i CBS, ktére nadaty w tym cza-
sie 500 odcinkéw informacyjnych, poswigcajac trzy
czwarte czasu w wydaniach gléwnych wiadomosci
sprawie zakladnikéw. Oprécz tego przynajmniej

15 M. Wojtalik, Czarny Wrzesieri uderza: Masakra w Monachium, http://www.newsweek.pl/wiedza/historia/czarny-wrzesien-uderza—masakra-

-w-monachium,95715,1,1.html/. 10.04.2018.

16 W. Dietl, K. Hirschman, R. Tophoven, Terroryzm, Warszawa 2009, s. 49.

17 B. Hoffman, Oblicza ..., op.cit., s. 71.
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80 razy przerywano inne programy telewizji specjal-
nymi relacjami czy biuletynami informacyjnymi na
temat porwania. Przekaz ponad 80 przedstawicieli
tych sieci przebywajacych w Bejrucie byl jasny:
wazne sa tylko losy zakladnikéw i rozpacz ich ro-
dzin, nigdzie indziej nie dzieje si¢ nic wartego uwa-
gi. Po pewnym czasie z powodu braku ,,Swiezych”
wydarzen, wydluzajacego si¢ kryzysu i niktych wi-
dokoéw na jego szybkie rozwiazanie media zaczgly
si¢ skupia¢ na wywiadach z zaktadnikami i ich ro-
dzinami, aby utrzymac liczbg podawanych newséw
i usprawiedliwi¢ swéj pobyt na miejscu wydarzen.
Minimalizujac informacje o dzialaniach administra-
cji Regana, starajacej si¢ znaleZ¢ wyjscie z tej sytu-
acji, podawano informacje o zaktadnikach, ktére zaj-
mowatly nieco ponad jedna trzecia wszystkich infor-
macji, gdzie na ,,prawdziwe” problemy poswigcano
mniej niz potowe czasu antenowego. W wyniku tych
dziatari administracja amerykanska pod wplywem
opinii publicznej sklonita Izraelczykéw do wypusz-
czenia z wigzien 756 szyickich bojownikéw, ktérych
uwolnienia domagali si¢ porywacze.

W trakcie tych wydarzen sieci telewizyjne zupet-
nie nie przejety si¢ faktem, ze dawno wykroczyty
poza przekazywanie informacji, a zaczely wptywaé
na polityke. Usprawiedliwieniem dla nich miato by¢
nazywanie siebie narzedziem zakladnikéw, ktoére
zmusi administracje¢ do stawiania ich zycia wyzej od
polityki. Terrorysci mieli w swoich szeregach absol-
wentéw studiéw medialnych w amerykanskich colle-
ge’ach, ktérzy doskonale wiedzieli, jak manipulo-
wac sieciami, prowadzili wigc nieomal doskonata
kampani¢ reklamowa. Jej skutecznos¢ wida¢ bylo
chociazby w momencie, kiedy dziennikarze, przyj-
mujac punkt widzenia terrorystéw, poréwnywali po-
rwanie niewinnych pasazeréw samolotu do zatrzy-
mania przez Izraelczykéw szyickich bojéwkarzy po-
dejrzanych o terroryzm!'®.

Po zamachach w USA z 11 wrzesnia 2001 roku
czeg$¢ krajow europejskich postanowita wesprzeé
Amerykanéw w wojnie przeciwko terroryzmowi
i Al-Kaidzie. Uczynita tak réwniez Hiszpania, ktdrej
rzad przy poparciu obywateli optowat za udziatem jej
kontyngentu w Iraku. /7 marca 2004 roku w czterech
pociqgach podmiejskich do Madrytu zdetonowano
11 tadunkow wybuchowych. W zamachach zgineto
191 o0s6b, a rannych zostato prawie dwa tysiace. Ter-
rory$ci rozmiescili 14 tadunkéw wybuchowych,
z czego detonowali 11, w sumie do budowy bomb
uzyto okoto 10 kg materiatéw wybuchowych wzbo-
gaconych dodatkowo gwozdziami, by spowodowaé
jak najwigcej obrazen. Eksplozje miaty miejsce mig-
dzy godz. 7.39 a 7.42, co pokazuje, ze atak zostat do-
brze przygotowany, a dzialania zamachowcoéw zsyn-
chronizowane.

Wedtug niektérych ekspertéw zamach nie do kon-
ca udat sig terrorystom, poniewaz fadunki rozmiesz-

18 Ibidem, s. 127.
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czone w pociggach mialyby wybuchnaé jednocze-
$nie, po ich dotarciu na dworzec Atocha. Wedlug
tego scenariusza doprowadzitoby to do zawalenia sig
budynku dworca i pogrzebania pod gruzami kilku ty-
sigcy ludzi. Pierwsze podejrzenia o organizacjg za-
machu byty skierowane na dziataczy baskijskiej ETA,
ktérzy mieli w ten sposéb wptynaé na wynik zbliza-
jacych si¢ wyboréw parlamentarnych. Efektem dzia-
tan policyjnych byto odkrycie niedaleko stacji furgo-
netki z zapalnikami podobnymi do tych uzytych
przez terrorystow oraz kasety z fragmentami Koranu.
Udalo si¢ tez namierzy¢ sklep, w ktérym zostaly za-
kupione telefony komérkowe uzyte w niezdetonowa-
nych bombach. Trzy dni po zamachu zatrzymano
osobg, ktéra podejrzewano o kontakty z szefem Al-
-Kaidy na kontynencie Abu Dujanem al-Afghanim.
Znaleziono przy nim nagranie, w ktérym ten przy-
znaje si¢ do organizacji i przeprowadzenia zamachu,
stwierdzajac jednoczesnie, ze jest on odwetem za
udziat hiszpanskiej armii w wojnie w Iraku. Nagranie
to wstrzasne¢lo hiszpariskim spoteczenistwem, w do-
datku w dniu jego publikacji odbywaty si¢ wybory
parlamentarne. Tego dnia zrealizowat si¢ plan zama-
chowcéw, wstrzasnigte bowiem po ostatnich wyda-
rzeniach i powodowane strachem spoleczeristwo
Hiszpanii zaglosowalo zgodnie z oczekiwaniami ter-
rorystow. Nowy premier elekt ogtosit wycofanie
wojsk z Bliskiego Wschodu zaraz po wygranej jego
partii w wyborach, co wkrétce nastapito.

ZAKLETY KRAG

Informacja jest towarem, na ktdry istnieje spoteczne
zapotrzebowanie, zwlaszcza jezeli ma ona charakter
spektakularny, sensacyjny i dramatyczny. Media pod-
porzadkowane sa regutom wolnego rynku, dlatego
w mysl starej dziennikarskiej prawdy zte wiadomosci
sa dla nich dobrymi wiadomosciami. Akt terrory-
styczny jest aktem medialnym, lecz by przyciagnat
uwage opinii publicznej i odegrat swoja rolg, musi
szokowac, obojetnie czy statusem ofiar czy ich liczba
w zamachu. Do 11 wrze$nia 2001 roku wydawac sig
mogto, ze terrorysci nie daza do unicestwienia duzej
liczby o0s6b, gdyz albo nie jest to ich celem, albo nie
maja takich mozliwosci. Wydarzenia w Nowym Jorku
udowodnily jednak, ze takie postgpowanie zama-
chowcoéw to juz historia. Wytworzyta si¢ swoista sym-
bioza migdzy terrorystami a mediami. Bez relacji
w Srodkach masowego przekazu zaden akt terrory-
styczny nie osiagnie swojego celu, natomiast media
bez szokujacej sensacji nie osiagna popularnosci, a co
za tym idzie, duzych przychodéw. W tym kontekscie
stwierdzenie Waltera Laqueura o przyjazni mediéw
i terrorystow wydaje si¢ jak najbardziej na miejscu.
I mimo ze mass media zasadniczo nie popieraja dzia-
fan terrorystéw ze wzgledu na ich metody, to pozwa-
laja osiaga¢ im ich cele, czyli naglosniaja ich dziata-
nia i upowszechniaja idee polityczne. u
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Rola | znaczenie

dziatan informacyjnych

NAJSKUTECZNIEJSZA BRONIA W WOJNIE

Autorka jest asystentem
w Zaktadzie Operacji
Instytutu Sztuki
Operacyjnej i Taktyki
Wydziatu Wojskowego
Akademii Sztuki
Wojenne;j.
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INFORMACYJNEJ JEST PRAWDZIWA

INFORMACJA | SWIADOMOSC ZAGROZEN.

mjr dypl. SZRP/Anna Swietlik

Jedna z form ochrony panstwa jest bezpieczenstwo
przestrzeni informacyjnej. Kontrolowanie jej po-
zwala na przejecie kontroli nad paistwem. Dlatego tez
do obrony intereséw paristwa na arenie migdzynarodo-
wej oraz wywierania wptywu na spoteczenstwo wyko-
rzystuje si¢ media informacyjne. Mao Tse-tung stwier-
dzil, ze aby obali¢ jakas wtadze polityczna, nalezy za-
czaé od przygotowania opinii publicznej i od pracy
ideologicznej, i to zaréwno w wypadku klasy rewolu-
cyjnej, jak i nierewolucyjnej. Mysl ta, jak pisze na blo-
gu Defence24.pl kmdr por. rez. dr inz. Bohdan Pac,
ekspert Narodowego Centrum Studiéw Strategicznych,
odzwierciedla trafnie zastosowanie wojny informacyj-
nej w konfliktach migdzynarodowych, w ktérych po-
lem walki jest przede wszystkim umyst i mentalnos$é
cztowieka jako niemajace w dobie spoteczenistwa infor-
macyjnego naturalnej bariery przed manipulacja, dez-
informacja czy konsekwentng i zmasowana propagan-
da. Wojng t¢ nalezy definiowa¢ z punktu widzenia mo-
carstw konkurujacych o zdobycie lub utrzymanie
przewagi w polityce globalnej lub regionalne;j.

KATEGORIE POJECIOWE

Uznanie informacji za zaséb strategiczny i trakto-
wanie jej jako bron oraz cel ataku spowodowato po-
wstanie kategorii walki informacyjnej. Termin ten po-
jawit si¢ pod koniec XX wieku. Zwigzane to bylo
z rewolucja informacyjna, ktéra odnosita si¢ do tech-
nologii pozyskiwania, przetwarzania i wykorzystywa-

nia informacji. Pod wzgledem terminologicznym wal-
ka informacyjna jest traktowana jako synonim takich
pojed, jak operacje informacyjne lub wojna informa-
cyjna. Jednak nie jest to zasadne, gdyz walka infor-
macyjna i operacje informacyjne dotycza gtéwnie
dziatan majacych miejsce w czasie kryzysu i konflik-
tu, a takze pokoju. Wojna informacyjna, jak wskazuje
nazwa, moze by¢ prowadzona wytacznie w czasie
wojny’.

Zgodnie z przyjeta definicja w NATO walka infor-
macyjna to dziatania informacyjne prowadzone
w okresie kryzysu lub konfliktu zbrojnego, z zamiarem
promowania okresSlonego celu politycznego lub woj-
skowego, w odniesieniu do wskazanego przeciwnika
lub przeciwnikow. Jej elementami wykonawczymi sq
operacje informacyjne dotyczqce dziatan wspierajq-
cych, wyselekcjonowane cele polityczne i wojskowe,
podejmowane z zamiarem wptyniecia na decydentow
i polegajqce na oddziatywaniu na procesy informa-
cyjne atakowanej strony, procesy oparte na informa-
¢ji oraz systemy dowodzenia tqcznosci i rozpoznania,
Przy rownoczesnym zapewnieniu odpowiedniej ochro-
ny wltasnemu systemowi informacyjnemu?®.

Pojeciem szerszym od walki informacyjnej jest woj-
na informacyjna. Towarzyszy ona ludzkiemu dziata-
niu od zawsze i jest ukierunkowana nie tyko na pozy-
skiwanie informacji, lecz takze na obrong informacyj-
na i jej zakldcanie. Prowadzi sig¢ ja w sferze
politycznej, ideologicznej, spotecznej, gospodarczej,

1 Z. Modrzejewski, S. Markiewicz, Wspdtczesna walka informacyjna, AON, Warszawa 2016, s. 14.
2 P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne, AON, Warszawa 2003, s. 42.
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TABELA. WOJNA
INFORMACYJNA

Cel Dziatania
Uszkodzenie lub zniszczenie systemoéw informacyjnych
Zasoby fizyczne i komunikacji przeciwnika przy wykorzystaniu

konwencjonalnych technik wojskowych

Zasoby ,migkkie”

Infiltracja, degradacja, niszczenie systeméw
informacyjnych; wykorzystanie zewnetrznych aktoréw
i skorumpowanych struktur wewnetrznych do tamania
zabezpieczen i ostabiania mozliwosci systemow
informacyjnych przeciwnika, w tym takze z uzyciem
ztoSliwego oprogramowania

Zasoby psychiczne

Cicha penetracja systeméw informacyjnych

i komunikacyjnych przeciwnika, majgca na celu
zarzadzanie percepcja, ksztattowaniem opinii,
podsycaniem dezinformacji i angazowaniem w walke
epistemologiczng

Opracowanie wlasne na podstawie: B. Cronin, H. Crawford, Information Warfare: Its Application
in Military and Civilian Contexts, ,The Information Society”, Vol. 15, No. 4, Indiana University,

Bloomington 1999, s. 258.
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wojskowej, naukowej, kulturowej, sportowej oraz
w walce z terroryzmem z udzialem podmiotéw pafi-
stwowych i pozapanstwowych. Skonfliktowane pod-
mioty dazyly do poznania zaréwno slabych, jak
i mocnych stron przeciwnika. Zrodzit sie zatem swo-
isty rodzaj walki — jedni, mozliwymi dla siebie sposo-
bami, dazyli do zdobywania informacji, a drudzy —
z podobnym zaangazowaniem — starali si¢ im to uda-
remni¢. W postepowaniu tym wystqpita sprzecznosé
celow i dziatan, czyli najbardziej dystynktywnych
cech, ktore kojarzq sie z desygnatem pojecia walka.
Przedmiotem tej walki stata sie informacja, a narze-
dziami wszelkie srodki dostosowane do jej zdobywa-
nia, zaktdcania i obrony?.

Z kolei John Alger, pracownik Departamentu Obro-
ny USA, przedstawia wojne informacyjna jako zbidr
dziatan, ktérych gtéwnym zadaniem jest ochrona, wy-
korzystanie lub zniszczenie informacji albo zaprze-
czanie im w celu osiagnigcia okreslonych korzysci lub
zwycigstwa nad przeciwnikiem*. Amerykanskie Ko-
legium Potaczonych Szeféw Sztabéw w dokumencie

3 L. Ciborowski, Walka informacyjna, Torun 1999, s. 9.

Joint Doctrine for Command and Control Warfare
(C2W) zdefiniowato wojng informacyjna jako dziatania
podejmowane w celu osiagnigcia przewagi informacyj-
nej przez wywieranie wplywu na informacje przeciw-
nika, jego systemy informatyczne i komputerowe.
W tym kontekscie elementami walki informacyjnej be-
da: destrukcja fizyczna, operacje bezpieczeristwa i psy-
chologiczne oraz sabotaz i walka elektroniczna’.

Wedlug dr. Ivana K. Goldberga, pracownika nauko-
wego Uniwersytetu Columbia, wojna informacyjna to
ofensywne i defensywne wykorzystanie informacji
i systeméw informacyjnych stuzace do uniemozliwia-
nia przeciwnikowi wykorzystywania, obezwtadniania
lub niszczenia informacji i systeméw informacyjnych
przeciwnika z jednoczesng ochrong wiasnych syste-
moéw informacyjnych. Takie dzialania maja na celu
osiagniecie przewagi nad przeciwnikiem militarnym.
Innymi stowy, wojna informacyjna to kazdy atak prze-
ciwko systemowi informacyjnemu, niezaleznie od wy-
korzystywanych metod i srodkow. Warto zauwazy¢, ze
wojna informacyjna ma wiele ztoZonych wymiaréw.
Martin Libicki, pracownik National Defence Univer-
sity w Waszyngtonie, prezentuje to stanowisko w swo-
jej ksiazce pt. What is information warfare? Stwier-
dza on, ze walka z wojnq informacyjnq jest jak wysi-
tek niewidomych, aby odkry¢ nature stonia: ten, ktéry
dotknat jego nogi, nazwat jq drzewem, inny, ktory do-
tknat jego ogona, nazwat jq ling itd.®

Wielowymiarowos¢ wojny informacyjnej stanowi
o jej uniwersalnosci do adaptacji pod katem réznych
celéw, motywow i zatozen. Czgsto tez pojecia tego
uzywa si¢ zamiennie z wojnq cybernetyczng, co jest
jednak nadmiernym uproszczeniem.

B. Cronin i H. Crawford, pracownicy naukowi Uni-
wersytetu Indiana, definiuja wojne informacyjna jako
wykrystalizowanq koncepcje wojny postindustrialnej,
ktdra powstata w Pentagonie i instytucjach z nim po-
wiazanych, a ktdrej celem jest zapewnienie przedtuze-
nia amerykariskiej dominacji na §wiecie’. W ich ocenie
jej dziatania wykraczaja daleko poza aspekt militarny.
Zwracaja tez uwage, iz nie ogranicza si¢ ona do stoso-
wania nowoczesnej technologii. Coraz wigksza rolg od-
grywaja w niej dziennikarze i media. Jakkolwiek pro-
paganda i dezinformacja od dawna wchodza w reper-
tuar wojny konwencjonalnej, rozwdj technologiczny
1 wzrost zaleznosci od Internetu modyfikuja podejscie
do tego zagadnienia i wymagaja daleko idacego pozio-
mu koordynacji dziatan, planowania i strategii®.

Wojna informacyjna sprowadza si¢ wigc do trzech
plaszczyzn celéw i zwigzanych z nimi dziatad. Przed-
stawiono je w tabeli.

4 D.E. Denning, Wojna informacyjna i bezpieczenstwo informacji, Warszawa 2002, s. 11.

5 Z. Modrzejewski, S. Markiewicz, Wspétczesna walka..., op.cit., s. 18.

6 www.dtic.mil/get-tr-doc/pdf?’AD=ADA367662/. 14.02.2017.

7 B. Cronin, H. Crawford, Information Warfare: Its Application in Military and Civilian Contexts, ,The Information Society”, Vol. 15, No. 4, Indiana

University, Bloomington 1999, s. 257.
8 Ibidem, s. 257-258.
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W opinii czgéci teoretykdw wojna informacyjna
jest podzbiorem operacji informacyjnych. Jest ona
zatem uznawana za zbior operacji informacyjnych
prowadzonych w trakcie kryzysow czy konfliktow dla
osiqgniecia bqd? promocji okreslonych celow wobec
konkretnego przeciwnika lub konkretnych przeciwni-
kow?. Do jej aspektow nalezy wiec zaliczyé: operacje
niskiej intensywnosci, atakowanie ,,migkkich” zaso-
boéw, asymetryczny stosunek wktadu i poczatkowych
rezultatéw, brak ostrzezenia i stanu oczekiwania, wy-
korzystanie atakéw cybernetycznych, korelacja roz-
woju zaawansowania informatycznego z podatnoscia
na ataki, dziatania ofensywne i defensywne, naraze-
nie na ataki krytycznej infrastruktury, narzucanie re-
gut gry przez atakujacego, niejasne efekty wykorzy-
stania broni z zakresu wojny informacyjnej, ,,martwe
punkty” wywiadowcze oraz gléwny nacisk na strate-
gie wywiadowcza!’.

W ocenie Martina Libickiego wojna informacyjna
nie istnieje jako odrebna technika prowadzenia wojny,
lecz sama w sobie jest wigksza koncepcja. Zgodnie
z jego klasyfikacja przybiera ona siedem gtéwnych
form:

— poziom dowodzenia i kontroli (Command-and-
-Control Warfare);

— oparta na wywiadzie (Intelligence-based Warfa-
re);

— elektroniczna (Electronic Warfare);

— psychologiczng (Psychological Warfare);

— hakerska (Hacker Warfare);

— oparta na informacjach gospodarczych (Econo-
mic Information Warfare);

— cybernetyczna (Cyberwarfare)''.

Zagrozenia z punktu widzenia wojny informacyjnej
wystepuja caly czas. Mozna do nich zaliczy¢ m.in. ta-
kie fakty, jak: niemozliwos$¢ budowy systemu obrony
totalnej (informacja zawsze jest zagrozona), szybki
rozwdj technologiczny, stabos¢ czynnika ludzkiego,
wzrost przestepczosci zorganizowanej (w tym finan-
sowych i organizacyjnych mozliwosci przestgpcéw
i panistw ich wspierajacych), zwigkszajace si¢ uzalez-
nienie panstw, organizacji, spoteczenstw i mediéw od
Internetu itp. Mozna tez doda¢ za M. Libickim, ze in-
formacja sama w sobie nie jest Srodkiem militarnym,
z wyjatkiem sytuacji szczeg6lnych, np. blokowanie
elektroniczne.

Natomiast rosyjski teoretyk Siergiej Rastorgujew
z Instytutu Probleméw Bezpieczenistwa Informacyj-
nego Uniwersytetu im. M.W. Lomonosowa nie widzi
réznicy migdzy celami wojny informacyjnej a celami
pozostatych rodzajow wojen: wszystkie tocza sig
o zasoby innych panstw (w wypadku wojen informa-
cyjnych — o zasoby spoteczne). [...] Kluczem do tych
zasobow sq elity i media przeciwnika. Waznym czyn-
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nikiem jest posiadanie wsrod tych elit i mediow nie-
zbednej masy agentow wptywu, ktorych agresor re-
krutuje sposrod 0sob o egoistycznym bqdZ niewolni-
czym Swiatopoglgdzie. [...] strategia wojny
informacyjnej zawsze tqczy mnostwo powiqzanych
wzajemnie taktycznych operacji informacyjnych.
Globalny cel tych operacji nie zawsze jest widoczny.
Ale taka jest natura rzeczy. Bo coz to za operacja,
ktora jest rozpoznawalna dla wszystkich, w tym dla
ofiary?

DZIALANIA
I OPERACJE INFORMACYJNE

Juz Sun Tzu w Sztuce wojny twierdzit, ze: Jesli
znasz wroga i znasz siebie, nie musisz obawiac sie
wyniku setki bitew. Jesli nie poznasz swego wroga,
lecz poznasz siebie, twoje szanse na wygranq i poraz-
ke sq takie same. Jesli nie znasz ani wroga i ani sie-
bie, mozesz by¢ pewny, Ze kazda bitwa bedzie dla Cie-
bie zagrozeniem. Zatem zwycigstwo nad paristwem
wieku informacji wymaga pozbawienia go mozliwo-
$ci wykorzystania jego systeméw informacyjnych.
Taka sytuacje¢ zapewniaja operacje informacyjne, kt6-
re moga by¢ prowadzone zaréwno przez sily zbrojne,
jak i organy pozamilitarne. Wspoéiczesne konflikty
zbrojne determinuja dazenie do uzyskania przewagi
informacyjnej nad potencjalnym przeciwnikiem przez
operacje informacyjne.

Dziatania informacyjne to czynnosci majace wplyw
na informacje i systemy informacyjne przy zastosowa-
niu odpowiednich zdolnosci oraz narzedzi. Moga by¢
realizowane przez ktéregokolwiek z uczestnikow
dziatan z uwzglednieniem Srodkéw prewencyjnych
ograniczajacych oddziatywanie na wiasne informacje
i systemy informacyjne. Ponadto skoordynowane
dziatania informacyjne, z wyjatkiem komunikacji
spotecznej, sa kluczowe dla przeprowadzania dezin-
formacji na wszystkich poziomach, na przyktad przez
oddzialywanie na percepcje¢ przeciwnika. Personel
komorek planowania operacji informacyjnych musi
by¢ zaangazowany w planowanie dezinformacji tak,
by jego cele oraz dzialania informacyjne wzajemnie
sig¢ wspieraly i uzupetniaty.

Operacje informacyjne stanowia funkcj¢ potaczona,
ktdra wspiera dowddce w planowaniu i prowadzeniu
dziatan w Srodowisku informacyjnym. Zaktadane
dziatania informacyjne musza by¢ skoncentrowane na
efektach niezbednych do osiagnigcia celéw operacji.
Operacje informacyjne to przedsigwzigcia polegajace
na analizowaniu §rodowiska informacyjnego, plano-
waniu, integrowaniu i ocenie dziatan informacyjnych
w celu uzyskania oczekiwanych efektéw oddziatywa-
nia na wole dziatania, zrozumienie sytuacji i posia-
dane zdolnosci potencjalnego przeciwnika i inne

9 D.I. Grimes, J. Rawcliffe, J. Smith (red.), Operational Law Handbook, The Judge Advocate General's Legal Center and School-International and

Operational Law Department, Charlottesville 2006, s. 412.
10 B. Cronin, H. Crawford, Information..., op.cit., s. 259.
11 www.dtic.mil/get-tr-doc/pdf?AD=ADA367662/. 14.02.2017.
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zatwierdzone obiekty oddziatywania dla wsparcia
osiggania zaktadanych celéw operacji, a takze celéw
komunikacji strategicznej koordynowanych przez ko-
morke sztabu.

Operacje informacyjne obejmuja trzy wzajemnie
powiazane obszary. Zaliczamy do nich: zapewnienie
swobody dziatan wojsk wtasnych w srodowisku in-
formacyjnym dzigki ochronie danych i informacji
zasilajacych decydentéw oraz wspierajacych procesy
decyzyjne; oddzialywanie na zachowanie, postrze-
ganie i postawy zatwierdzonych obiektéw oddziaty-
wania w celu uzyskania wzrostu poparcia dla dziatai
(zaktadanych celéw) SZRP oraz przeciwdziatanie
oddziatywaniu propagandowemu potencjalnego
przeciwnika, jak réwniez neutralizacja zdolnosci
jego systemu kierowania i dowodzenia (C2). Istotg
operacji informacyjnych jest uzyskanie przewagi in-
formacyjnej nad potencjalnym przeciwnikiem (rys.).

Operacje informacyjne mozna takze zdefiniowaé
jako dziatania podejmowane w celu wptywania na
informacje i systemy informacyjne przeciwnika przy
Jjednoczesnej ochronie wtasnej informacji i systemow
informacyjnych. Stosowane sq we wszystkich fazach
operacji, w tym dziatan militarnych oraz na kazdym
poziomie wojny'.

Najnowsze trendy zwigzane z definiowaniem pojg-
cia operacji informacyjnych mozna takze odnalezé
w dokumentacji dotyczacej Migdzynarodowego
Eksperymentu numer 6 (Multinational Experiment 6
— MNE 6). Okresla si¢ je w nim jako funkcje militar-
nq zapewniajqcq doradztwo i koordynacje w zakre-
sie przedsiewzie¢ wptywajqcych na informacje i sys-
temy informacyjne, w tym zachowanie oraz poten-
cjalne (mozliwosci) tych systemow, z zamiarem
osiqgniecia pozqdanego efektu'. Wymienione do-
kumenty sa stale aktualizowane, jednak wykazana
konsekwencja w definiowaniu operacji informacyj-
nych jako funkcji militarnej zapewniajqcej doradz-
two i koordynacje pozwala wnioskowac, ze jest to
wyraz sojuszniczego podejscia do istoty tego typu
operacji.

Niemiecka definicja operacji informacyjnych
okresla je jako wszystkie przedsiewziecia, ktore stuzq
do zapewnienia przewagi wtasnym sitom zbrojnym
w zakresie danych dotyczqcych potencjalnego prze-
ciwnika. W innym ujeciu to zespot przedsiewziec¢
zwiqzanych z pozyskaniem, obrobkq i rozpowszech-
nianiem danych stuzqcych do wsparcia wtasnych
operacji wojskowych'. Z kolei wedtug pogladéw ro-
syjskich tego rodzaju operacje, okreslane mianem

operacji (dziatan) informacyjno-psychologicznych,
to kompleks przedsiewzie¢ obejmujacych: wsparcie,
przeciwdziatanie i obrone informacyjnq, prowadzo-
ne wedtug jednolitej koncepcji i planu w celu wywal-
czenia oraz utrzymania przewagi informacyjnej nad
przeciwnikiem podczas prowadzenia operacji woj-
skowych®.

Zaréwno w ujeciu niemieckim, jak i rosyjskim
zwraca uwagg rola przypisywana operacjom infor-
macyjnym w osiagnigciu przewagi nad potencjal-
nym przeciwnikiem. Nasza definicja okresla dziata-
nia informacyjne jako przedsiewziecia, ktorych ce-
lem jest wplywanie na postrzeganie (poglady)
i nastawienie okreslonych jednostek i grup, prowa-
dzqce do zachowan korzystnych z wtasnego punktu
widzenia. To przedsiewziecia majgce wptyw na po-
dejmowanie decyzji politycznych i wojskowych przez
oddziatywanie na informacje, podstawowe procesy
informacyjne oraz systemy dowodzenia, kierowania,
tacznosci i informatyki przeciwnika, a takze chro-
niqce wtasne informacje, procesy i systemy informa-
cyjne’®.

Przestrzeri operacji informacyjnych to zbidr skoor-
dynowanych elementéw (przynajmniej dwoch prze-
ciwstawnych stron), ktérych istota, ze wzgledu na re-
lacje porzadkujaca celu, jest skupiona w podprze-
strzeniach: zdobywania informacji (rozpoznania),
zakldcania informacyjnego i ochrony informacyjnej.
Zgodnie z amerykanskim dokumentem FM 3-13,
operacje informacyjne generuja efekty w srodowi-
sku informacyjnym i za jego posrednictwem. Dzigki
nim nastgpuje zoptymalizowanie posiadanej infor-
macji oraz wspieranie i wzmacnianie wszystkich ele-
mentéw, pozwalajace na uzyskanie przewagi opera-
cyjnej nad przeciwnikiem. Ma to na celu wplywanie
na cykl decyzyjny przeciwnika i jego zaktdécanie
z jednoczesna ochrong wtasnego cyklu decyzyjnego
oraz jego realizacji. Stuzy to uzyskaniu przewagi in-
formacyjnej. Gléwnym celem operacji informacyj-
nych jest wptyw na podejmowanie decyzji, a przez
to na wole walki, gdyz operacje informacyjne sg zin-
tegrowane z operacjami od samego poczatku'’.

Rozwdj technologiczny i globalizacja wptynety
nie tylko na dynamike stosunkéw migdzynarodo-
wych, lecz takze na przestrzefi informacyjng. Ta
ostatnia zreszta staje si¢ kolejnym czynnikiem od-
dziatlujacym na rézne poziomy relacji migdzyludz-
kich i migdzypanstwowych. Dzigki globalnym me-
diom miliardy ludzi na catym $wiecie mogg otrzy-
mywac precyzyjna informacjg, a gtéwna bariera

12 The Joint Chiefs of Staff, Joint Pub 3-13, Joint Doctrine for Information Operations, 9 October 1998, http://fas.org/irp/doddir/army/law2006.

pdf, s. VIl/.11.12.2017.

13 The Military Information Operations Function within a Comprehensive and Effects-Based Approach, Bonn 2009.
14 G. Nowacki, Operacje informacyjne. Studium teoretyczne, AON, Warszawa 2001, s. 47.
15 G. Nowacki, Dziatania informacyjne w operacjach potaczonych. Rozprawa habilitacyjna, ,Zeszyty Naukowe AON” 2004, Dodatek, s. 95.

16 Regulamin dziatan wojsk ladowych, DWLad., Warszawa 2008, s. 325.

17 The Joint Chiefs of Staff, Joint Pub 3-13, Joint Doctrine for Information Operations, 6 December 2016, https://www.globalsecurity.org/mili-
tary/library/policy/army/fm/3-13/fm3-13_2016.pdf, s. I-//. 22.02.2018.
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staje si¢ przede wszystkim znajomos¢ jezykéw ob-
cych i czas. Brak §wiadomosci spotecznej odnosza-
cej si¢ do wojny informacyjnej bedzie takze jednym
z jej fundamentalnych celéw. Szczegdlnie zagrozone
takimi dziataniami staja si¢ media, ich pracownicy
i wlasciciele. Stabsze panstwa nie sa w stanie rywa-
lizowa¢ w dziedzinach zasobéw i mozliwosci na
froncie wojny informacyjnej z mocarstwami i glo-
balnie dziatajacymi korporacjami. Najskuteczniejsza
bronia w wojnie informacyjnej jest bowiem prawdzi-
wa informacja i $wiadomos¢ zagrozen.

Rozwiazywanie kryzyséw i konfliktéw wymaga
zaangazowania wielu réznorodnych dostgpnych sit
i Srodkéw. Wspotczesny przeciwnik jest tak wyma-
gajacy, nieprzewidywalny i niebezpieczny, a regula-
cje migdzynarodowego prawa konfliktéw zbrojnych
tak restrykcyjne, ze niemozliwa jest jego catkowita
eliminacja. Dzisiejsze konflikty maja tak wptywaé
na przeciwnika, by nieSwiadomie dziatat na nasza
korzys¢, maja tez redukowac jego wolg walki do mi-
nimum. Wszystko to z jak najmniejszym zaangazo-
waniem §rodkéw militarnych, maksymalnie wspiera-
nych przez komponent niemilitarny. Bardzo wazna
role odgrywa tu informacja, ktéra jest zaréwno na-
rz¢dziem wykorzystywanym do ataku, jak i cennym
zasobem strategicznym wymagajacym odpowiedniej
ochrony i obrony. Skondensowana charakterystyka
aktoréw oraz sit i srodkéw wspotczesnych konflik-
téw zbrojnych sprawia, ze operacje informacyjne
staja si¢ coraz bardziej znaczace. Stanowia one syn-
teze najwazniejszych elementéw, technik i narzedzi
wspoélczesnych dziatain militarnych, ktére, odpo-
wiednio zorganizowane, coraz czgsciej znajduja za-
stosowanie réwniez w czasie pokoju.

ZAPEWNIC PRZEWAGE,

Przyjmujac, ze w przysztosci strony konfliktéw
beda dazyc, aby w jak najmniejszym stopniu uzywacé
w walce czynnika ludzkiego, mozna zatozy¢, ze
wiodacag rolg bedzie odgrywacé potencjat informacyj-
ny. Zatem dzialania realizowane w operacjach infor-
macyjnych beda mie¢ podstawowe znaczenie w kaz-
dym konflikcie, a ich mozliwos$ci znacznie sie posze-
rza i nabiora nowego charakteru. Juz Carl von
Clausewitz pisal, ze kazda epoka ma swoje wojny.
Swoje wojny maja wigc i nasze czasy. R6znig si¢ one
od poprzednich na tyle, na ile inne s podstawowe
charakterystyki zycia spolecznego, migdzynarodo-
wego 1 migdzynarodowego tadu. Sa to wojny przeto-
mu epok, przetomu cywilizacji: industrialnej i infor-
macyjnej — to wojny postepujacej globalizacji i wciaz
ksztaltujacego si¢ tadu migdzynarodowego. Zatem
zapotrzebowanie na uzyteczng informacjg jest jed-
nym z najwazniejszych zadar dzialalnosci w sferze
cywilnej i militarnej. Informacja bedaca zasobem
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strategicznym, jak réwniez technologie informacyj-
ne powinny by¢ wtaczone w proces decyzyjny. Uzy-
skiwana przewaga moze si¢ stac¢ nie tylko gwaran-
tem, lecz wrgcz warunkiem bezpiecznej egzystencji
ito nie tylko w skali pojedynczego czlowieka czy in-
stytucji, lecz takze w odniesieniu do paristwa czy ko-
alicji.

Istotnym czynnikiem jest zapewnienie sprawnosci
i bezpieczenstwa systeméw informacyjnych, zwalcza-
nie przestgpczosci komputerowej wymierzonej w in-
frastrukturg informacyjna i przede wszystkim uzyska-
nie przewagi informacyjnej i jej wykorzystanie oraz
manipulowanie nia, aby osiagna¢ cele polityczne
i wojskowe. Dlatego niezbedne jest opracowywanie
koncepcji operacji informacyjnych oraz tworzenie
struktur do ich realizacji.

W XX wieku zwycigstwo nad panstwem uprzemy-
stowionym oznaczalo zniszczenie nie tylko czgsci
jego armii, lecz takze pozbawienie go bogactw natu-
ralnych i bazy przemystowej. Zwycigstwo nad pan-
stwem w XXI wieku wymaga pozbawienia go mozli-
wosci wykorzystania jego systeméw informacyjnych.
Zapewniaja to wlasnie operacje informacyjne, ktdre
moga by¢ prowadzone zaréwno przez sily zbrojne, jak
i organy pozamilitarne'®.

18 G. Nowacki, Znaczenie informacji w obszarze bezpieczenstwa narodowego, ,Nierownosci Spoteczne a Wzrost Gospodarczy” 2013 nr 36,

s. 122.
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mjr lek. Grzegorz Lewandowski

ak bedzie przebiegaé przyszty konflikt zbrojny i co

legnie u jego podstaw? Kazdy z nas, kto dokona
préby odpowiedzi na to pytanie, bedzie miat racjg.
Stawiam na konflikt w cyberprzestrzeni, a takze na
termoataki z uzyciem broni chemicznej i jadrowej.
Oczywiscie nie sadzg, aby zastosowano brori jadrowa
w ilosci powodujacej catkowite zniszczenie duzych
obszaréw Europy. Oznaczaloby to przeciez ograni-
czenie korzystania z przestrzeni przez samego ataku-
jacego, a przeciez na pewno chciatby tego uniknac.
Niemniej zaréwno srodowisko cywilne, jak i wojsko-
we ucierpig na skutek jej uzycia. Infrastruktura tech-
niczna, oprécz ludzi, na pewno zostanie naruszona,
ale...

ISTOTA PROBLEMU

Atak z uzyciem broni jadrowej, nie majac charakte-
ru globalnego lub paraglobalnego, bedzie ograniczo-
ny do niewielkich obszaréw liczacych kilka kilome-
tréw kwadratowych. Jego efekt wynikac bedzie z za-
stosowanych $§rodkéw walki i ich mozliwosci.
Natomiast skutki w postaci strat sanitarnych na nie-
wielkim obszarze wywolaja ogromna panike i lgk
przed nadejsciem kolejnego dnia. Pod wzgledem tria-
zowania (segregacja pacjentow ze wzgledu na ich stan
kliniczny), zdolno$ci do udzielania pomocy i jej za-
kresu czy tez wykorzystania szlakéw komunikacyj-
nych sytuacjg t¢ mozna poréwnaé do katastrofy w ru-
chu ladowym z towarzyszacym chaosem odgrywaja-
cym gtéwna rolg. Po zderzeniu si¢ dwdch tramwajéw
i kilku samochodéw osobowych w centrum miasta
zaden obecny system niesienia pomocy czy szpital nie
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sa w stanie prawidtowo przeprowadzi¢ akcji ratowni-
czej bez wystapienia paniki. Praca kazdego szpitalne-
go oddziatu ratunkowego (SOR) i kazdego niemal od-
dziatlu szpitalnego zostanie zaburzona. Efekt wydaje
sig tatwy do przewidzenia: wydluzenie kolejki w izbie
przyjec, rezygnacja z udzielania pomocy pacjentom
w trybie zwyklym, skierowanie lekarzy na inne od-
cinki pracy, zawieszenie planowanych operacji chirur-
gicznych na czas nieokreslony z pozostawieniem tyl-
ko tych ratujacych zycie, problemy z dowozem krwi
i preparatéw krwiopochodnych. To tylko kilka z wy-
mienionych na szybko efektéw. Wnikliwsza analiza
hipotetycznej sytuacji kryzysowej nie zyskata, jak do
tej pory, akceptacji w prowadzeniu duzych miejskich
czy wieloosrodkowych ¢wiczeri symulacyjnych z wy-
korzystaniem wszystkich krajowych elementéw re-
agowania kryzysowego. Zatem nie wiemy, i nigdy si¢
nie dowiemy, kto i w jaki sposéb jest przygotowany
do dziatania w czasie konfliktu zbrojnego. Dotyczy to
zwlaszcza sit medycznych cywilnych i wojskowych —
czy beda wykonywac swoje zadania osobno, czy tez
wspdlnie. Trzeba nie mie¢ wyobraZni, by opisywana
sytuacje traktowac jak scenariusz amerykanskiego fil-
mu z okresu zimnej wojny. Trzeba nie mie¢ wyobraz-
ni, aby przejs$¢ obok takiego zagrozenia obojgtnie. Po-
nadto zaden, podejrzewam, zaden organ wtadzy par-
stwowej na szczeblu wojewddzkim, mimo ustaw,
rozporzadzen i sztabéw kryzysowych, nie przeprowa-
dzit w realnie funkcjonujacym miescie dziatan symu-
lacyjnych na wypadek ataku chemicznego lub jadro-
wego. To jest niewyobrazalny kryzys mysli i kryzys
przewidywania skutkéw wojny XXI wieku. Wielu
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Nalezy uczyni¢ wszystko, aby komorki do przeszczepu szpiku byly dostepne natychmiast i stanowity komorki pozyskane od samego dawcy, zanim trafit

na wojne lub byt poddany dziataniu broni jadrowej w ogole.

pewnie pomysli, ze przesadzam. Zatem spiesz¢ z wy-
jasnieniem takiego podejscia do opisywanej sytuacji
przez pryzmat przygotowania chirurga do pracy na
bloku operacyjnym. Ot6z chirurg bez wyobrazni po-
mysli, Ze nigdy nie bedzie operowac toksycznego roz-
decia jelita grubego. Statystycznie bowiem rzecz
ujmujac, tego typu problem wystgpuje bardzo rzadko.
Natomiast kamica pgcherzyka z6iciowego czy zapale-
nie wyrostka robaczkowego to tak czgsto spotykane
problemy zdrowotne, ze niemal w ciemno mozna za-
tozy¢, ze na kazdym dyzurze trafi si¢ przynajmniej je-
den pacjent z takg przypadtoscia. Jakiez bylo zatem
zdziwienie mlodego lekarza, kiedy na jego pierw-
szym dyzurze pojawita si¢ pacjentka z objawami za-
palenia jelita grubego i toksycznym jego rozdgciem
do natychmiastowej operacji z wylonieniem sztuczne-
go odbytu. Mtody lekarz miat duzo szczgscia, ze to-
warzyszyt mu na dyzurze chirurg, ktérego staz pracy
byt dtuzszy niz owy miodzian zy! na Swiecie. Opera-
cja przebiegla szczgsliwie. Trwala co prawda szesé
godzin, ale zapisata si¢ w pamigci mtodego lekarza na
cate zycie. Taka jest prawda o tym, ze na pewno co$
nie trafi na mnie. Szkoda na rozwazania o tym trwo-
ni¢ papieru. Wspoétczesny atak nuklearny — small nuc-
lear attack (SNA) — opuscit, wedlug mnie, obszar wy-
obrazni i powoli zaczyna si¢ materializowac. Jego
efektem bedzie choroba popromienna: ostra i prze-
wlekta. W numerze 5 z 2016 roku ,,Przegladu Sit
Zbrojnych” (artykut o efektach choroby popromien-
nej) opisalem zmiany, jakie pojawiaja si¢ w szpiku
kostnym cztowieka w sytuacji uzycia broni jadrowe;.
Warto powrdéci¢ do tego artykutu i przesledzi¢ jego

tre$¢ jako medyczne przestanie dotyczace kreowania
wspoélczesnej wojennej medycznej rzeczywistosci.

CO PO ATAKU JADROWYM?

W zaleznosci od wieku poszkodowanego, jego pici
i masy ciata oraz czasu przebywania w srodowisku
skazonym, a takze od ilosci pochtonigtej dawki rozwi-
ng si¢ objawy choroby popromiennej ostrej lub prze-
wleklej. W przypadku ostrej choroby popromiennej —
postaci szpikowej nie ma szans na przezycie. Natych-
miastowemu uszkodzeniu ulegaja jama szpikowa
i utkanie podscieliska szpiku kostnego. Jest to miejsce,
w ktérym znajduja si¢ komorki krwiotwdrcze przy-
twierdzone do podscieliska za pomocg molekut adhe-
zyjnych. Z kazdej macierzystej komérki (KM) krwio-
tworczej w prawidtowej niszy osteoblastycznej moze
powstac pokolenie komorek macierzystych lub poko-
lenie komdrek prekursorowych (KP). W podziale asy-
metrycznym efektem bedzie powstanie takiej samej
komorki macierzystej i jednej prekursorowej (KM
1 KP). W podziale alternatywnym uzyskamy dwie ko-
morki macierzyste (2xKM) i dwie komérki prekurso-
rowe (2xKP). Komorki macierzyste to pierwotne ko-
morki, natomiast z komorek prekursorowych powstana
w efekcie leukocyty, erytrocyty i trombocyty, a te go-
towe sa do odegrania okre§lonej roli w organizmie
cztowieka. Opisany proces to nic innego jak hemato-
geneza, czyli tworzenie elementéw morfotycznych
krwi. Ostra choroba popromienna — posta¢ szpikowa
jest Smiertelna, poniewaz powoduje zniszczenie komé-
rek macierzystych i tym samym prekursorowych. Bez
nich nie jest mozliwe odtworzenie ukladu krwiotwor-
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czego, a tym samym funkcjonowanie organizmu czto-
wieka. Opisywany stan przypomina pacjenta po zasto-
sowaniu chemioterapii lub fotal body irradiation (TBI)
tuz przed przeszczepem szpiku kostnego. Organizm
czlowieka nie jest w stanie walczy¢ z bakteriami, wiru-
sami, grzybami czy pierwotniakami. Nie ma granulo-
cytow do natychmiastowej odpowiedzi komérkowe;.
Nie ma limfocytéw do odpowiedzi humoralnej. Nie ma
plytek krwi do inicjacji procesu krzepnigcia. Wreszcie
nie ma erytrocytéw waznych w procesie transportu tle-
nu i dwutlenku wegla. Smieré nastepuje w krétkim
czasie. Zotnierz pozbawiony zdolnosci do samoistne;
regeneracji szpiku kostnego skazany jest na Smierc.
Mozna temu zapobiec w dwojaki sposob.

PRZESZCZEP ALOGENICZNY

Po pierwsze zolnierz bedzie czekal na przeszczep
komoérek krwiotworczych, a czas oczekiwania w tym
wypadku jest dlugi. Obecnie nie ma w naszym kraju
miejsc do izolacji poszkodowanych po uzyciu broni
masowego razenia, w tym broni jadrowej. Kazdy osro-
dek onkohematologiczny, ktéry realizuje procedure
przeszczepu szpiku kostnego, nie jest na tyle rozrzutny,
by miat miejsca oczekujace na ewentualnych biorcéw
szpiku kostnego. To problem utrzymywania w statej
gotowosci wykwalifikowanego personelu medycznego
z otoczeniem sanitarnym oraz pomieszczen bazy szpi-
talnej. Sytuacja jest dos¢ skomplikowana, poniewaz
w naglej sytuacji bardziej prawdopodobny jest scena-
riusz $mierci — zotnierz bowiem jest wciaz narazony na
Smiertelng infekcje, jak réwniez na powiktania popro-
mienne i jednoczesnie nie jest ujety w spisie oczekuja-
cych na przeszczep. Nie ma zaréwno w kraju, jak i na
Swiecie dawcy, ktéry mégtby natychmiast poméc ocze-
kujacemu biorcy komérek macierzystych. Co wigcej,
zolierz nigdy wczesniej nie zarejestrowat si¢ jako
dawca, w zwiazku z tym w calym skomplikowanym
procesie analizy jego uktadu zgodnosci tkankowej —
human leukocyte antygen (HLA) — jest na poczatku
drogi. Czas szybko mija, zolnierz potrzebuje przeszcze-
pu szpiku, nie jest nigdzie zarejestrowany, a jesli juz
wdrozy sie procedure przeszczepu, to natychmiast po-
jawiaja sie kolejne problemy: czas oczekiwania na daw-
cg oraz walka z ryzykiem $miertelnych powiklan zwia-
zanych z jego dziataniem w warunkach uzycia broni ja-
drowej. Udany przeszczep alogeniczny wigze sig
z wytworzeniem chimeryzmu, czyli Zyjacego organi-
zmu ztozonego z komérek innego organizmu.

PRZESZCZEP AUTOLOGICZNY

Nalezy w zwiazku z tym uczyni¢ wszystko, aby ko-
morki do przeszczepu szpiku byty dostgpne natych-
miast i stanowity komoérki pozyskane od samego daw-
cy, zanim trafit na wojne¢ lub byl poddany dziataniu
broni jadrowej w ogoéle. Ideatem byloby dokonanie
przeszczepu wlasnych komorek krwiotwdrezych — jest
to przeszczep autologiczny. Przedstawiony scenariusz
opisuje droge typowa dla kazdego chorego, ktéry
oczekuje na przeszczep szpiku kostnego, czyli od mo-

9 4 PRZEGLAD SIt. ZBROIJNYCH nr 3 / 2019

bilizacji komérek przez ich pobranie i przechowywa-
nie az do rozmrozenia i podania pacjentowi. Proces ten
trwa nie godzing, czy nawet kilka dni. Na to potrzeba
tygodni, jesli nie miesigcy. Celem dziatania lekarzy
w opisywanym przypadku jest przeszczepienie komé-
rek krwiotwérezych, czyli wywolanie w organizmie
zolnierza — biorcy nowego procesu krwiotworzenia
wywodzacego si¢ wlasnie z przeszczepionych KM.
Wojenna catkowita mieloablacja poprzedza prze-
szczep szpiku kostnego. Pozostaje zatem w ramach
dziataii ratowniczych rozmrozi¢ komoérki i podac je
choremu. Nastgpnie otoczy¢ go opieka poprzeszcze-
pieniowa wczesng i p6Zna. Wszystko jest tatwe, gdy
sig czyta taki scenariusz. Sytuacja jest jednak bardziej
skomplikowana i problematyczna, poniewaz zaktada
zbadanie ponad stu tysigcy zotnierzy SZRP, ktérzy sa
narazeni na udzial w konflikcie zbrojnym o charakte-
rze, jak wspomniatem, trudnym do przewidzenia. Nie-
mniej na ideg przechowywania komoérek krwiotwor-
czych nalezy spojrze¢ w perspektywie ich przydatno-
$ci do uzycia w ramach biezacych potrzeb systemu
transplantologii komdrek macierzystych zaréwno
w kraju, jak i na §wiecie. Wzbogacenie bazy dawcéw
szpiku kostnego wynikajace z masowego zglaszania
sig zolnierzy nie miato jeszcze miejsca na Swiecie. Za-
tem bylby to program pilotazowy. Z jednej strony
w perspektywie ratowanie Zotnierza, z drugiej — mogt-
by on by¢ dawca dla potrzebujacego chorego tu i teraz.
W zwigzku z tym miatby dla siebie komérki krwio-
tworcze do przeszczepu autologicznego i jednoczesnie
jego KM stuzylyby do przeszczepu alogenicznego.
Opisany scenariusz nie jest czysto teoretyczny, moze
si¢ sprawdzi¢ po spetieniu kilku warunkéw. Przede
wszystkim chodzi o $wiadomos$¢ ratowania zotnierza
przed nieuchronng $miercia nawet przez zastosowanie
skomplikowanych procedur medycznych realizowa-
nych na poziomie klinicznym. Po drugie nalezy zare-
zerwowaé odpowiednie Srodki finansowe na wdroze-
nie programu ochrony komdrek macierzystych zotnie-
rzy Sit Zbrojnych RP (POKMSZRP). Warto przy tym
pamigtaé, ze pierwsze proby przeszczepienia szpiku
przeprowadzono juz w 1938 roku na Uniwersytecie
Jana Kazimierza we Lwowie. Dokonat tego Jan
Raszek, ktérego nie wolno pominaé¢ w historycznych
doniesieniach. Ot6z Jan Raszek to Jan Rosenbusch —
asystent profesora Franciszka Groera. Jako mtody le-
karz eksperymentowal na myszach, podajac im do-
szpikowo leki. Podczas II wojny Swiatowej uciekt ze
Lwowa i zmienil nazwisko na matczyne — Raszek.
Brat udziat w Powstaniu Warszawskim, walczyt w Pul-
ku ,,Baszta”, pseudonim ,,Jar”. Dostat si¢ do niewoli,
z ktorej zostal uwolniony przez Amerykanéw. Po po-
wrocie do kraju byt profesorem w Instytucie Matki
i Dziecka zalozonym przez prof. F. Groera, nastgpnie
w Akademii Medycznej w Gdansku.

Przeszczepem szpiku kostnego, z punktu widzenia
historii wojen, lekarze zainteresowali si¢ po wybuchu
pierwszych bomb atomowych w Hiroszimie i Naga-
saki. Za pionierskich badaczy w tej dziedzinie nadal



sa uwazani Leon Jacobson i Egon Lorenz oraz James
Till i Ernest McCulloch. W ostatnich czterdziestu la-
tach w naszym kraju najwicksze zastugi w dziedzinie
odkry¢ medycznych i sukceséw zwigzanych z prze-
szczepieniem szpiku potozyl profesor Wiestaw
Wiktor Jedrzejczak. W 1984 roku dokonat pierwsze-
go i to udanego przeszczepienia alogenicznego,
w roku nastgpnym — pierwszego i tez udanego prze-
szczepienia autologicznego szpiku. Nie wolno zapo-
mina¢ o innych wybitnych postaciach w osobach
profesora Kazimierza Sutka czy profesora Jerzego
Hotowieckiego. Polskie sukcesy sa odmierzane w tej
dziedzinie medycyny pionierskimi krokami, stawia-
nymi jeszcze przed II wojna §wiatowa. Rowniez dzi-
siaj mozolna praca specjalistow z wielu oSrodkéw
(Warszawa, £.6dZ, Poznan, Gliwice) pozwala Smiato
twierdzié, ze jako kraj jesteSmy w czotéwce prze-
szczepdw auto- i alogenicznych. Nalezy podkreslic,
ze przeszczep komorek weale nie musi by¢ zwigzany
z choroba popromienna. Moze by¢ wykonany takze
w innych chorobach hematologicznych, na ktére kaz-
dy z zotnierzy moze zachorowac¢ bez wzgledu na wo-
jenna rzeczywistosc.

FANTASTYCZNA KOMORKA

Na powierzchni komérki macierzystej znajduje sig
molekuta adhezyjna, okreslana jako CD34 (cluster
designation). Dzigki niej komoérki te moga by¢ roz-
poznawane za pomoca przeciwcial. Znajduja sig
w podscielisku szpiku kostnego i pod zadnym pozo-
rem nie ruszaja si¢ z tego miejsca. Jest to naturalny
obszar ich bytowania w niszy osteoblastycznej. To
jedyne komorki, ktére wykazuja tak fantastyczny po-
tencjal, a tym samym zdolnos¢ do dzielenia sig. To
absolutny biologiczny ewenement, niepowtarzalny
pod zadnym wzgledem w organizmie cztowieka. Za-
den inny narzad, a tym samym uktad, nie jest odtwa-
rzany w podobny sposéb. Potencjat komérek macie-
rzystych jest wykorzystywany w procesie skompliko-
wanego i czasochlonnego procesu przeszczepu
szpiku kostnego.

ILE KOSZTUJE ZOLNIERZ?

To pytanie jest zadawane zbyt rzadko, na tyle rzad-
ko, ze nie jesteSmy w stanie odpowiedzie¢ na nie rze-
telnie. A przeciez szkota podstawowa to dopiero po-
czatek ksztalcenia kazdego z nas. Liceum, matura
i dlugotrwaty proces szkolenia w szkole wojskowej lub
akademii. PrzejScie absolwenta do czynnej stuzby
i zbieranie doswiadczen zawodowych to nastgpnych
kilkanascie lat do momentu, kiedy dojrzato$¢ emocjo-
nalna stanowi jedno$¢ z do§wiadczeniem codziennej
stuzby. Jednym stowem kazdy zohierz to inwestycja
spoteczenistwa w fachowa site. W kazdym uktadzie
korporacyjnym liczy si¢ uzyskany efekt. Najczesciej sa
to zyski wypracowane przez poszczegdlnych pracowni-
kéw lub ich zespoty. Zyski sg tym wigksze, im wigksza
jest wiedza i do§wiadczenie kazdego z nich. Na uwagg
zashuguje obecno$¢ team leadera — menedzera, scena-

rzysty, mentora, inaczej dowddcy dbajacego o osobisty
rozwoéj kazdego z podlegtych mu zohierzy. To taka
szczegoblna sita wspierajaca i pokazujaca kierunki roz-
woju. Zatem firma korporacyjna i jednostka wojsko-
wa maja pracownika, w ktérego zainwestowano,
jest wigc szczegdlnie wazny i wymaga stalej opieki,
nadzoru, i ponownie kolejnej lokaty — szkolenia czy
kursu. Kazdy zoknierz to inwestycja roztozona na lata,
dajaca w efekcie gwarancjg bezpieczenstwa. Ile kosztu-
je zotnierz? Na pewno zbyt duzo, aby mozna byto zre-
zygnowacé z jego ochrony. A jesli stworzenie systemu
ochrony byloby jednoczesnie forma pomocy kazdemu
choremu w kraju na chorobg nowotworowa hematolo-
giczna? Moze warto rozpatrzy¢ t¢ idee w kategorii
mozliwych do realizacji, a nie tylko ujmowac na mar-
ginesie dzialaf, w dodatku science fiction.

SZCZEGOLNA OCHRONA ZOLNIERZA

Na terenie naszego kraju funkcjonuja osrodki trans-
plantacyjne, ktére wspdtpracuja z Poltransplantem zle-
cajacym, na przyktad, poszukiwanie niespokrewnione-
go dawcy z bazy Swiatowej. Rejestry niespokrewnio-
nych dawcéw szpiku — komputerowe bazy danych
o HLA zdrowych ochotnikéw — obejmuja na §wiecie
30 mln o0séb, z czego w kraju ponad 1 300 tys. Wszyst-
kie dane potencjalnych dawcéw sa zgromadzone w ba-
zie Bone Marrow Donors Worldwide (BMDW), do
ktérej dostgp ma migdzy innymi Poltransplant, Regio-
nalne Centrum Krwiodawstwa i Krwiolecznictwa
(RCKIiK) w Poznaniu, Wojskowe Centrum Krwiodaw-
stwa i Krwiolecznictwa (WCKiK) w Warszawie oraz
Instytut Hematologii i Transfunzjologii (IHiT) takze
w Warszawie. Poltransplant prowadzi Centralny Rejestr
Niespokrewnionych Dawcéw Szpiku i Krwi Pgpowino-
wej 1to za jego posrednictwem ze Srodkéw publicznych
sa oni rekrutowani przez osrodki dawcéw szpiku
(ODS). Dane dawcéw sa wiaczane do BMDW. Mole-
kuta adhezyjna CD34 kazdego zotnierza powinna by¢
zdeponowana centralnie po to, by w przysztosci mozna
ja byto wykorzysta¢ w procesie przeszczepu szpiku
kostnego. Po ataku jadrowym CD34 kazdego zotnierza
przystapi do swoistej walki — zostanie podane do na-
czynia krwiono$nego poszkodowanego, by mdc zasie-
dli¢ srodowisko szpiku kostnego. W zwiazku z tym
kazdy zotnierz moglby czud sig¢ bezpiecznie. Swoje
CD34 miatby zabezpieczone na wypadek Smiertelnych
skutkéw wspétczesnej wojny.

Jako kraj stoimy przed problemem bezpowrotnej
utraty fachowej sity w przypadku uzycia broni jadro-
wej. Czy CD34 moze przej$¢ do ataku? Tak i to nawet
w czasie pokoju. Pobrany i zabezpieczony materiat
moze postuzy¢ jako material przeszczepowy dla kazde-
go chorego na biataczke czy szpiczaka i to w kazdym
osrodku onkohematologicznym. Ponadto stalibySmy
si¢ pierwszym krajem na §wiecie, w ktérym zostalby
stworzony program pomocy zotnierzom poszkodowa-
nym po ataku jadrowym i jednoczesnie Zotnierze
uczestniczyliby w programie przeszczepu szpiku kost-
nego w tej czgsci Swiata. u
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Automatyzacja krotkofalowego
systemu tacznosci radiowej
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PODSTAWOWYM CZYNNIKIEM DETERMINUJACYM BUDOWE,
SYSTEMOW tACZNOSCI RADIOWEJ HF NA POZIOMIE TAKTYCZNYM
JEST ZASPOKOJENIE WYMAGAN SYSTEMOW KLASY C2,

A NA OPERACYJNO-STRATEGICZNYM - KLASY C4l.

kmdr por. mgr inz. Wiestaw Jabtonski

Rozwéj technik cyfrowego przetwarzania sygnatéw
oraz nowe wyrafinowane metody modulacji sy-
gnatéw radiowych wraz z postgpem technologicznym
w dziedzinie podzespotéw i elementéw elektronicz-
nych, wykorzystywanych do budowy nowoczesnych
Srodkéw krétkofalowej (HF) tacznosci radiowej, po-
zwalaja implementowac w konstrukcji radiostacji: mo-
dulacje modemowe (zgodne ze STANAG-iem 4285,
4529, 4415, 4539 oraz norma MIL-STD-188-110C);
funkcje automatycznego zestawienia polaczenia —
automatic link establishment (ALE 2G - MIL-STD-
-188-141B App. A lub 3G — STANAG 4538 oraz MIL-
-STD-188-141B App. C) oraz interfejsy i protokoty
zdalnego sterowania Srodkami radiowymi, umozliwia-
jace budowe nowoczesnych, zautomatyzowanych sys-
temow lacznosci radiowej HF (sieci radiowych HF).

WYMAGANIA

Zasadniczy cel budowy i eksploatacji zautomatyzo-
wanych sieci radiowych HF to zapewnienie:

— szybkiej budowy relatywnie taniego i niezawod-
nego globalnego lub skalowanego w zaleznosci od
potrzeb systemu tacznosci radiowej, integrujacego

ustugi przenoszenia fonu i danych oraz oferujacego
dostep do ustug: poczty elektronicznej!, FTP? itd.,
niezaleznie od biezacej lokalizacji uzytkownika;

— niezawodnosci przenoszenia zadanego ruchu ra-
diokomunikacyjnego przez jej uzytkownikéw dzigki
wykorzystaniu wszystkich dostgpnych zasobdw sieci
radiowej 1 przewodowej;

— wysokiego poziomu dostgpnosci tacznosci radio-
wej dzigki zastosowaniu posrednich aczy radiowych
na potrzeby przenoszenia ruchu radiokomunikacyjne-
g0, jesli warunki propagacji fal radiowych uniemozli-
wiaja bezposrednie zestawienie lacza radiowego na
wybranym kierunku;

— optymalnego wykorzystania dostgpnego widma
elektromagnetycznego przez wykorzystanie prze-
strzennego i czgstotliwosciowego odbioru zbiorczego,
nadawania w trybie broadcast® i multicast’, optymal-
nego doboru urzadzeft antenowych i mocy emitowa-
nego sygnatu radiowego w zaleznosci od pozadanego
poziomu jakosci transmisji;

— odpowiedniego poziomu bezpieczefistwa oraz
skrytosci przenoszonego ruchu radiokomunikacyjne-
go w wyniku optymalnego uzycia dostgpnych srod-

1 Poczta elektroniczna ( electronic mail, e-mail) - ustuga internetowa stuzaca do przesytania wiadomosci tekstowych.

2 FTP (File Transfer Protocol) - protokét komunikacyjny typu klient-serwer wykorzystujacy protokét sterowania transmisjg (TCP) wedtug modelu
TCP/IP, umozliwiajacy dwukierunkowy transfer plikéw w uktadzie serwer FTP - klient FTP.

3 Broadcast - rozsiewczy (rozgtoszeniowy) tryb transmisji sygnatow radiowych polegajacy na wysytaniu przez jeden nadajnik sygnatow radiowych,
ktore powinny by¢ odebrane przez wszystkie pozostate radiostacje pracujgce w danej sieci radiowej.

4 Multicast to spos6b transmisji sygnatéw radiowych, kiedy jedna radiostacja nadaje do kilku wybranych radiostacji z wszystkich pracujacych

w sieci radiowej.
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RYS. 1. OGOLNA KONCEPCJA BUDOWY
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koéw radiowych niezaleznie od aktualnego potoZzenia
uzytkownika. Struktura organizacyjna sieci radiowe;j
HF nie odzwierciedla ugrupowania bojowego oraz
struktury dowodzenia.

Budowa i eksploatacja zautomatyzowanych sieci ra-
diowych HF ma shuzy¢ tez obnizeniu kosztéw eksplo-
atacji systemow uzytkujacych tacza radiowe HF przez
maksymalne wykorzystanie mozliwosci transmisyj-
nych srodkéw radiowych pracujacych w sieci HF na
potrzeby zaspokojenia zadanej przez uzytkownika ustu-
gi, a nie w wyniku przydzielenia Srodkéw radiowych
na potrzeby konkretnego uzytkownika. Zasadniczym
dokumentem, majacym praktyczne znaczenie przy
projektowaniu i budowaniu nowoczesnych rozwigzan
zautomatyzowanych sieci radiowych HF, jest opraco-
wany w Departamencie Obrony Stanéw Zjednoczonych
standard Interoperability and Performance Standards
for Medium and High Frequency Radio System —
MIL-STD-188-141B. Zdefiniowano w nim podstawo-
wy zestaw parametréw Srodkéw radiowych, techniczne
parametry dla automatycznego zestawienia potaczenia,
ochrong tacza radiowego oraz inne rozszerzone adapta-
cyjne wlasciwosci i funkcje, a w szczegdlnosci zestaw
technologii na potrzeby automatyzacji pracy oraz zarza-
dzania sieciami radiowymi HF. W standardzie tym zde-
finiowano takze takie zagadnienia, jak:

—2G ALE HF (Automatic Link Establishment);

—3G ALE HF?;

D serwer wymiany
e E— poczty w taczu HF

BN ;5 STANAG-u 5066

zarzadzanie

—> |:| systemem tacznosci
é radiowej HF

s

"

'

zautomatyzowana stacja radiowa HF

. LAN SD

— technika ARQ (Automatic Retransmission
Request);

— funkcje warstwy sieci zabezpieczajacej (trasowa-
nie przenoszonego ruchu, kontrola elementéw sieci);

— funkcje warstwy aplikacji (poczta elektroniczna,
zarzadzanie siecia).

ORGANIZACJA SYSTEMU

Podstawowym czynnikiem determinujacym budo-
we systemoéw tacznosci radiowej HF na poziomie tak-
tycznym jest zaspokojenie wymagan systeméw klasy
C2 (Command and Control), na poziomie operacyj-
no-strategicznym za$ systeméw klasy C4I (Com-
mand, Control, Communications, Computers and In-
telligence). Konieczne jest, aby zapewni¢ im wydaj-
na, niezawodna i bezpieczna transmisj¢ danych.
Wykorzystuje si¢ do tego zautomatyzowane stacje ra-
diowe, ktdre pracuja w rozlegtych sieciach radiowych
HF. Sa one eksploatowane w warunkach stacjonar-
nych w centrach (weztach) nadawczo-odbiorczych,
stacjonarno-mobilnych w ramach polowych weztéw
facznosci oraz mobilnych na poktadzie okretow, stat-
kéw powietrznych, wozéw dowodzenia i aparatowni
wojsk ladowych. We wszystkich wymienionych loka-
lizacjach stacje radiowe sa podtaczone do lokalnej sie-
ci LAN, ktéra integruje terminale i konsole systeméw
klasy C2 oraz C41 z wykorzystywanymi na ich potrze-
by serwerami oraz systemami tacznosci radiowej lub

5 Funkcja automatycznego zastawienie potaczenia w taczu krétkofalowym drugiej generaciji.
6 Funkcja automatycznego zastawienia potaczenia w faczu krétkofalowym trzeciej generacji.
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RYS. 2. OGOLNA KONCEPCJA BUDOWY
STACJI RADIOWEJ HF
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Opracowanie wtasne na podstawie MIL STD-188-110B.

RYS. 3. FUNKCJE REALIZOWANE PRZEZ
STEROWNIK WEZtA SIECI RADIOWEJ HF

________________________________________________________________________________________________________

STEROWNIK
SIECI HF

ZAPAMIETANIE TABELA
| WYSLANIE TRASOWANIA
WIADOMOSCI

MOZLIWOSC

MACIERZ TRASOWANIA

JAKOSCI
SCIEZKI

WIADOMOSC STEROWANIE +—>
DANE DANE POLACZENIOWE

Opracowanie wiasne STEROWNIK LACZA DANYCH
na podstawie

MIL STD-188-141B.

9 8 PRZEGLAD SIt. ZBROIJNYCH nr 3 / 2019



TABELA 1. AUTOMATYZACJA STACJI RADIOWEJ

W UJECIU WARSTW MODELI ISO OSI*

Functions

Route Selection

Link Selection
Topology Monitoring
Relay Management
Connectivity Exchange
Message Passing

Network Layer

HF Data Link Protocol
Data Transfer
Message Management
Link Management

Data Link Layer

ALE Functions

Channel Selection

Link Establishment & Termination

Data Transfer

Passive LQA (Link Quality Analysis), Polling
LQA Exchange

ALE Message Sections

DBM (Data Block Message), DTM (Data
Terminal Message), AMD (Automatic
Message Display), LQA, Time Exch
Selective Calling (ALE frame)
(Individual, Net, Group, Sound)

Linking Protection

FEC (Forward Error Correction)

Data Modem

ALE Modem

Physical Layer Radio

satelitarnej (rys. 1). W wypadku platform mobilnych
system acznosci radiowej HF wraz systemem taczno-
Sci satelitarnej jest zasadniczym systemem zapewnia-
jacym wymiang danych migedzy platformami, w tym
polowymi i stacjonarnymi wezlami facznosci stano-
wisk dowodzenia poziomu taktycznego, operacyjnego
1 strategicznego.

Stacja radiowa HF, aby mogta zapewni¢ wspomnia-
ne wymagania, powinna obejmowac nastgpujace ele-
menty (rys. 2): sterownik wezta sieci HF (HF Node
Controller — HFENC), sterownik ALE wraz z modem
ALE, modem radiowy HF do transmisji danych cyfro-
wych i jego sterownik oraz radiostacj¢ HF.

Sterownik wezta sieci HF zapewnia realizacje funk-
cji warstwy sieciowej w stosunku do trasowania prze-
noszonego ruchu radiokomunikacyjnego. W najprost-
szym przypadku funkcje warstwy sieciowej sa
umieszczone w radiostacji i maja dostep tylko do ta-
czy udostepnionych przez ten Srodek radiowy. Bar-
dziej zaawansowana radiostacja moze mie¢ zaimple-
mentowane zaréwno funkcje ALE, jak i modemy
krétkofalowe. Sterownik sieci powinien by¢ zdolny do
zestawienia polaczenia przy wykorzystaniu modemu
i protokotéw ALE. Powinien tez zapewni¢ zdolnos¢
przetaczania do modemu transmitowanych danych
uzytkowych (rys. 2) oraz mozliwo$¢ transmisji da-
nych pochodzacych od uzytkownika z sieci lokalnej,
a takze do retransmisji danych odbieranych z sieci ra-

diowej HF 1 nastgpnie transmitowanych do adresata
drogg radiowq przez sie¢ HF.

Jeszcze bardziej wyrafinowany sterownik wezta sie-
ci mogltby zarzadzaé kilkoma radiostacjami w gtéw-
nych koncentratorach sieci radiowych HF (np. wezet
radiowy), trasujac ruch przez radio (kierunek radiowy
lub siec), ktére ma najlepsza Sciezke dostgpu do punk-
tu przeznaczenia. Funkcje sterownika wezta sieci mo-
glyby zosta¢ bardziej rozbudowane na potrzeby reali-
zacji funkcji bramy dostepu dla wielu rodzajéw me-
diéw transmisyjnych (np. radiowych, przewodowych),
trasujac ruch przez media, takie jak: linie przewodowe
i Swiattowodowe, tacza mikrofalowe i satelitarne, jak
réwniez tacza radiowe HF (tab. 1).

Do zasadniczych funkcji realizowanych przez ste-
rownik wezta sieci HF nalezy zaliczy¢ (rys. 3):

— optymalny wybor trasy przekazania danych,

— zapamigtanie i wysylanie wiadomosci,

— automatyczna wymiang¢ wiadomosci (Automatic
Message Exchange — AME),

— wymiang informacji potaczeniowych na potrzeby
facza radiowego,

— wybdr tacza,

— udostepnienie interfejsu do sterownika tacza ra-
diowego.

Aby zapewni¢ poprawne funkcjonowanie sieci ra-
diowej, sterownik wezla sieci powinien mie¢ mozli-
wos¢ gromadzenia takich danych, jak: tabela trasowa-
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*1S0 OSI RM - ISO Open
Systems Interconnection
Reference Model - model
odniesienia taczenia sys-
temow otwartych.
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RYS. 4. PRZYKLADOWA ANALIZA POLACZEN

MIEDZY WEZtAMI W SIECI RADIOWEJ HF

8/ 10

14/14

10/ 9

@ @

TABELA 2. PRZYKLADOWA TABELA TRASOWANIA

DESTINATION (wezet w sieci radiowej HF): B C F H
RELAY:
Voice Quality 14 13 - 4
B Data Quality 14 13 - 5
Relays 0 1 - 5
Age 1s 59 m - 1 day
Voice Quality 1 3 - 0
c Data Quality 1 2 - 0
Relays 1 0 - 4
Age 5 hr 30m - 5 hr
Voice Quality 4 4 - 1
b Data Quality 1 5 - 3
Relays 1 1 - 3
Age 2 hr 3hr - 5 hr
TABELA 3. PRZYKLADOWA MACIERZ
JAKOSCI SCIEZEK DOSTEPU
DESTINATION (wezet w sieci radiowej HF): B C D E F G H
Relay Address B B B B - B B
ROUTE VOICE Path Quality 14 13 9 7 - 6 4
TRAFFIC VIA Relays 0 1 2 3 - 4 5
Age 1s 59 m 5 hr 5 hr - 5h 1 day
Relay Address B B B B - B B
ROUTE DATA Path Quality 14 13 8 7 - 6 5
TRAFFIC VIA Relays 0 1 2 3 - 4 5
Age 1s 59 m 5hr 5 hr - 5h 1 day
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ality matrix). Na potrzeby analizy funkcjonowania
sieci radiowych HF stacje radiowe okre§la si¢ mianem
wezlow sieci. Przykladowa graficzng analize funkcjo-
nowania sieci HF przedstawiono na rysunku 4.

Sterownik powinien implementowac i uaktualniaé
tabelg trasowania, ktéra gromadzi uprzywilejowane
trasy od wtasnej stacji do innych osiagalnych stacji
(réwniez trasy zastgpcze). Dla kazdej osiagalnej stacji
tabela trasowania powinna wskazywac, jaki rodzaj ru-
chu (fon lub dane) przeznaczony dla niej powinien zo-
sta¢ trasowany. Oddzielne zapisy nalezy utrzymywac
dla transmisji fonu i danych. Zapisy tabeli trasowania
trzeba indywidualnie programowac jako zapisy sta-
tyczne (np. wprowadzone manualnie przez operatora
stacji albo pobrane w sposéb zdalny z innych stacji
eksploatowanych w sieci) lub adaptacyjne (obliczane
automatycznie przez sterownik sieci uzywajac bieza-
cej macierzy jakosci Sciezki) — tabela 2.

Centralng struktura danych zabezpieczajacych
proces trasowania adaptacyjnego jest macierz jako-
Sci Sciezek dostgpu. Nalezy ja organizowad od-
dzielnie do wymiany fonu i danych, powinna tez
zawiera¢ jakos¢ $ciezki dostepu do osiagalnej stacji
przez kazda stacj¢ majaca mozliwos$¢ bezposred-
niego polaczenia ze stacja docelowa. Ocena jakosci
Sciezki powinna by¢ szacowana (oparta) na bazie
pomiaréw jakosci lacza raportowanych (udostgp-
nianych) przez sterownik acza implementowanego
w modemie radiowym (tab. 3).

Funkcja wyboru trasowania analizuje glos i ruch
danych przez sie¢ radiowa. Uzywa do tego bezposred-
nich albo posrednich Sciezek w zaleznosci od rzeczy-
wistych warunkéw dostgpnosci wezta docelowego.
Funkcja bazuje na danych o dostgpnych Sciezkach za-
pisanych i przechowywanych w tabeli trasowania.
Kazda wymiana danych pozwala na aktualizacje zapi-
séw zawartych w tabeli trasowania. Funkcja wyboru
trasowania wspiera zaréwno posrednie wywotanie,
jak i rézne typy retransmisji, zawierajace analogowe
wzmacniaki, wzmacniaki ramek i funkcje zapamigta-
nia i wysylania wiadomosci udostgpniane przez ste-
rownik wezla sieci.

Funkcja zapamigtania i wysytania wiadomosci za-
pewnia ustugi dostarczania wiadomosci dla uzytkow-
nikéw albo procesow warstwy transportowej. Moze
ona buforowaé transmitowane wiadomosci w zmien-
nych okresach czasu zaleznych od dostgpnej objetosci
pamigci urzadzenia, w jakie jest wyposazony sterow-
nik wezla sieci.

Procesy zapamigtywania i wysylania w kazdym
sterowniku wezta sieci wykorzystuja funkcje wyboru
trasowania, by okresli¢ marszruty przez sie¢ dla wia-
domosci (podstawowa formg wymiany danych w sie-
ciach radiowych sa sformalizowane wiadomosci tek-
stowe), oraz proces automatycznej wymiany wiado-
mosci, by wlasciwie dostarczy¢ ja przez tacza HF.
Kiedy cata pamig¢ nie jest wykorzystywana i funkcjo-
nalnos¢ wysylania nie jest realizowana, pusta pamigc

i funkcja wysyltania dostarczaja interfejs do automa-
tycznej wymiany wiadomosci.

Automatyczna wymiana wiadomosci odnosi si¢ do
funkcji warstwy sieciowej. Przyjmuje ona wiadomo-
Sci z pamigci i funkcji wysylania. Dostarcza je do
okreslonej bezposrednio osiagalnej stacji lub, przez
funkcje automatycznej retranslacji wiadomosci mig-
dzy stacjami, ktére maja wymagana tacznos¢ radio-
wa, az do stacji docelowej. AME automatycznie do-
starcza kazda wiadomo$¢, kiedy lacze bezposrednie
Iub posrednie jest dostgpne do stacji odbiorczej (wy-
magana retranslacja). Kiedy tacze nie moze zostac ze-
stawione do wymaganej stacji, funkcja automatycznej
wymiany wiadomosci moze tez odrzuci¢ wiadomosé.
Istnieje réwniez mozliwos$¢ zapisania wiadomosci
w pamigci i funkcja wysylania bedzie usitowata do-
starczy¢ w alternatywny sposéb wiadomos$¢ do stacji
docelowej. Wiadomos¢ moze by¢ réwniez archiwizo-
wana na potrzeby przyszlej potencjalnej wymiany,
kiedy pozadane tacze bedzie zestawione (tak zwany
rodzaj odkrycia).

Informacja o marszrutach do stacji, ktére nie sg
bezposrednio osiggalne i ktére nie trasowaty ostatnio
ruchu przez stacje lokalna, moze tez by¢ otrzymana
z tabel trasowania udostepnianych przez bezposred-
nio osiagalng stacj¢. Dane z tabel trasowania moga
zosta¢ udostgpnione na zadanie lub okresowo przez
transmisje typu broadcast (transmisja radiowa). Ist-
nieje réwniez mozliwo$¢ wymiany danych z macie-
rzy jakosci $ciezki na zadanie lub w sposéb okreso-
wy. Do wymiany danych o jakosci Sciezek stuzy
przeznaczony do tego celu protokét Connectivity
Exchange (CONEX).

Funkcja wyboru tacza sterownika wegzla powinna
wplywaé na lokalne sterowniki tacza danych, by za-
dac zestawienia i statusu tacza. Powinna ona uzy¢ da-
nych z macierzy jakosci $ciezek miedzy bedacymi
w dyspozycji sterownikami tagcza danych dla transmi-
sji danych do odlegtej stacji. Funkcja wyboru tacza
nie realizuje zadnych decyzji trasowania jako takich.

Sterownik wezla sieci powinien by¢ w stanie zadac
zestawienia i zakoriczenia polaczenia, okreslajac za-
dane punkty przeznaczenia uzywajac odpowiednich
adres6w warstwy lacza. Sterowniki facza powinny ra-
portowac sukces lub defekt zestawienia tacza i tozsa-
mosci polaczonych stacji (np. stacje odpowiadajace
na sieciowe wywotanie funkcji ALE). Sterownik we-
zta sieci wymaga raportéw od sterownikow tacza do-
tyczacych jakosci taczy do innych stacji bgdacych
w dyspozycji. Raporty te powinny w szczegd6lnosci
zawiera¢ dane konieczne dla aktualizacji macierzy ja-
kosci Sciezki dostgpu (np. BER i1 SINAD), ale nie po-
winny obejmowac danych, takich jak numery kanatu,
ktdre sa istotne tylko do sterownika lacza. Wiado-
mos¢, aby mogla by¢ wystana od jednego kontrolera
wezla sieci do innego, powinna by¢ dostarczona do
sterownika tacza w dwodch czesciach: wiadomosci
(ktdra jest traktowana przezroczyscie przez sterownik
tacza) i polecenia sterujacego, ktére wyszczeg6lnia
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sterownik. Adres warstwy lacza danych wiadomosci
jest réwniez wymagany do jej przesylania.

Sterownik tacza zapewnia ustuge przenoszenia dla
wszystkich wiadomosci, ktére zaakceptowano do
przesytania. Odbieranie wiadomosci dostarczonej
przez sterowniki tacza do HFNC powinny obejmowaé
adres warstwy tacza nadawcy wiadomosci. Sterownik
wezta sieci HF moze zapewnic realizacje ustugi pod-
sieci do router6w Internetu. Podsie¢ nie musi si¢ skta-
da¢ wylacznie z taczy HF. Kiedy sa w niej wykorzy-
stywane inne rodzaje aczy, sterownik wezta powinien
generowac trasowanie i optymalizowac ruch do uzy-
cia kazdego typu lacza.

MIL-STD-187-721C definiuje cztery znormalizo-
wane poziomy mozliwosci funkcjonalnych sterownika
wezla sieci HF:

— poziom 1 — sterownik nie ma zadnej tabeli traso-
wania, macierzy jakosci §ciezki oraz funkcjonalnosci
zapisywania i wysytania danych. Moze przestac tylko
wiadomosci do bezposrednio osiagalnych stacji. Dla-
tego tez posrednie trasowanie bedzie realizowane
przez zewngtrzne urzadzenie trasujace, ktdre jawnie
nazwie nastepna stacje przekaznikowa, kiedy wiado-
mos$¢ do transmisji zostanie dostarczona do HFNC;

— poziom 2 — sterownik ma zaimplementowang ta-
bele trasowania oraz zdolno$¢ zapisania i wystania
wiadomosci, ale nie ma macierzy jakosci Sciezki. Po-
Srednie trasowanie jest wykonane automatycznie, ale
tablica tras zwykle bedzie wygenerowana zewnegtrz-
nie. W typowej aplikacji HFNC na poziomie 2 otrzy-
mywalby tablicg trasowania z centralnego miejsca za-
rzadzania siecia wraz z jej aktualizacjami, ktére po
przestaniu taczem radiowym bytyby wprowadzane
w trybie manualnym przez obstuge. Aktualizacja mo-
glaby by¢ realizowana réwniez na podstawie danych
pozyskanych z lokalnej funkcji sledzenia mozliwosci
polaczenia. Funkcjonalno$¢ zapisania i wysylania na
poziomie 2 i wyzszym sterownika jest wspierana
przez monitorowanie potaczenia i zapytania trasowa-
nia. Kiedy polaczenie jest utracone, do stacji zapisa-
nej w tabeli trasowania wiadomosci przeznaczone dla
niej sa ustawiane w kolejce, az potaczenie zostanie
przywrécone. HFNC moze tez aktywnie szukaé no-
wej stacji posredniczacej (przekaznikowej) przez pro-
tokot zapytania trasowania 1 wstawia otrzymana odpo-
wiedZ do swojej tabeli trasowania;

— poziom 3 — sterownik dodaje macierzy jakosS¢
Sciezki i protokét Exchange Connectivity do mozli-
wosci z poziomu 2. Sterowniki na poziomie trzecim
analizuja mozliwe $ciezki dla wiadomosci, uzywajac
formuly jakosci Sciezki, ktéra uwzglednia obnizenie
wydajnosci polaczenia z powodu zaréwno przeciaze-
nia, jak réwniez naturalnych zjawisk. Decyzje traso-
wania w ten spos6b przystosowuja sie szybciej w po-
ziomie 3 niz w 2, poniewaz drugi poziom odpowiada
tylko za strat¢ polaczenia. Natomiast na poziomie
trzecim mozliwa jest detekcja pogarszajacego si¢ 1a-
cza i transmisja danych bedzie realizowana, zanim
Iacze stanie si¢ nie do uzycia;
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— poziom 4 — oznacza, ze sterownik ma internetowy
router i moze funkcjonowac jako brama migdzy siecia
HF i innymi sieciami transmisji danych.

Podsie¢ HF w zastosowaniu Internetu bgdzie typo-
wo wykorzystywa¢ bram¢ HFNC poziomu 4 jako in-
terfejs miedzy HF i innymi mediami. W przeciwien-
stwie do kratowe] topologii stosowanej w polacze-
niach sieci rozlegtych (WAN) sieci HF czgsto beda
hierarchizowane w topologii gwiazdy (rys. 5).

PROTOKOLY WARSTWY SIECIOWE]

Na potrzeby automatyzacji sieci radiowych HF
jest wykorzystywany zestaw protokoléw, ktére
w warstwie sieciowej wspieraja: automatyczna wy-
miang wiadomosci, wymiang mozliwosci potacze-
niowych oraz zarzadzanie przetaczaniem i monito-
ring statusu stacji. Protokot automatycznej wymiany
wiadomosci dostarcza prosta, bezpolaczeniowa,
ustuge datagramu. Numer portu jest wiaczony do na-
gtéwka AME, by chroni¢ wewngtrzne trasowanie da-
tagraméw AME do warstw wyzszych, np. do war-
stwy sieciowej z protokotem IP (Internet Protocol),
protokotu zarzadzania siecig HF (HF Network Ma-
nagement Protocol) albo do monitora operatora. Na-
gtéwek AME zawiera réwniez elastyczny mecha-
nizm dla dotaczania Zrédta trasowania do wiadomo-
$ci. Informacje o zalecanych lub obowiazujacych
stacjach przekaznikowych dla danej wiadomosci
moga by¢ dodane do adreséw stacji Zrédtowej i do-
celowej. Protokét wspiera, na przyktad, sie¢ sklada-
jaca sie tylko z HFENC poziomu 1, z trasowaniem
Zrédtowym wykonanym przez operatoréw albo kom-
putery gtéwne, ktére utrzymuja tabele trasowania.

Protokét wymiany mozliwosci polaczeniowych
(Exchange Connectivity Protocol) jest uzywany przez
HENC poziomu 3 i 4 do wspdtdzielenia danych o ja-
kosci Sciezki. Na przyktad, jesli stacja A odbiera ra-
port od stacji B o $ciezce od B do C, stacja A moze ta-
czy¢ jego pomiar jakosci tacza do B, aby obliczy¢
konicowa jakos¢ Sciezki od A do C przez B.

Protokét zarzadzania retransmisja w sieci radiowej
KF (HF Relay Management Protocol — HRMP) jest
uzyty do zdalnej kontroli translatoréw i do zapytan
bezposrednio osiagalnych stacji o mozliwos¢ polacze-
nia do lokalnie nieosiagalnej stacji. Pierwszeristwo
i prawo pierwokupu sa wspierane dla optymalnego
uzycia zasobow sieci. HRMP zawiera réwniez me-
chanizm monitoringu mozliwosci potaczenia, ktory
moze zosta¢ uzyty, by okresli¢ posrednia mozliwos¢
potaczenia bez ogdlnego petnego protokotu CONEX
(ktéry moze zuzy¢ spore rozmiary pasma kanatu HF).
Na przyktad, zaktadamy, ze stacja A wyznacza trasg
wiadomosci do stacji C przez stacje B. Stacja A otrzy-
muje informacjg, ze stacja B asynchronicznie raportu-
je stratg¢ mozliwosci polaczenia do stacji C, dlatego
tez stacja A moze wtedy znajdowac (albo aktywowac)
trasg zastepcza do stacji C.

Protokét stanu stacji KF (HF Station Status Proto-
col — HSSP) moze by¢ uzyty, by zabezpieczy¢ mecha-



nizm oparty na monitorowaniu statusu stacji sieci
z mniejszym narzutem ruchu, niz bazujace na odpyty-
waniu rozwigzania. Raporty statuséw sg wystane, kie-
dy nie jest wprowadzona cisza radiowa.

Chociaz poziom monitorowania sieci dostarczony
przez te protokoty moze by¢ dostateczny w podsieci
HF, zarzadzanie podsiecia w Internecie zwykle wy-
maga zdolnosci kontroli parametréw pracy kluczo-
wych stacji i zdalnego ich modyfikowania.

ZARZADZANIE SIECIA RADIOWA HF

Ewolucja zautomatyzowanych stacji radiowych HF
zmierza w kierunku udostgpnienia uzytkownikom
funkcjonalnosci bramy radiowej HF, ktéra zapewni
ustugi wymiany sformalizowanych i niesformalizowa-
nych wiadomosci tekstowych, np. ACP-127 czy chat,
oraz zdalny dostep do ustug oferowanych w sieci In-
ternet, tj. poczty elektronicznej (e-mail) oraz wymia-
ny plikéw (ftp). Realizacja wymienionych ustug jest
mozliwa dzigki rozwojowi transmisyjnych srodkow
radiowych HF. Wigkszo$¢ eksploatowanych i plano-
wanych do budowy weziéw radiowych (kilka stacji
radiowych w jednej lokalizacji) jest lokalizowana
w odlegltych miejscach, z dala od osrodkéw miejskich,
przemystowych oraz dowddztw i sztabow.

Wymienione czynniki, wraz z programami, by skon-
solidowa¢ wysokiej mocy stacje radiowe HF eksploato-
wane w wojskowych systemach radiowych do bezzato-
gowego utrzymywania infrastruktury transmisyjnej,
wskazuja na potrzebe posiadania znormalizowanego
protokotu dla zdalnego zarzadzania stacjami radiowy-
mi HF i diagnozowania probleméw w sieciach radio-
wych. Podobne potrzeby doprowadzily w Internecie do
rozwoju standardowej struktury zarzadzania siecia In-
ternet, ktéra rozwinigto w pdznych latach osiemdzie-
siatych XX wieku. Technologia ta czesto ma zwiazek
z protokotem, ktéry jest wykorzystywany do zarzadza-
nia weztami sieci (Simple Network Management Pro-
tocol — SNMP). Wspélczesne rozwigzanie stanowi naj-
bardziej dojrzata i rozpowszechniong z istniejacych ar-
chitektur zarzadzania siecig Internet.

Pierwsza wersj¢ protokotu opublikowano w 1988
roku w dokumencie RFC” 1067. Protokdét sieciowy
SNMP jest wykorzystywany do zarzadzania urzadze-
niami sieciowymi, takimi jak: routery, przetaczniki
oraz komputerami czy centralami telefonicznymi za
posrednictwem sieci IP. Do transmisji wiadomosci
SNMP jest wykorzystywany giéwnie protokét UDP
(User Datagram Protocol): standardowo port 161 stu-
zy do wysylania i odbierania zadan, natomiast port
162 do przechwytywania sygnatéw trap od urzadzen.
Mozliwe jest takze stosowanie innych protokotéw do
przekazywania zadan, na przyktad TCP (Transmis-
sion Control Protocol).

Do najwazniejszych wtasciwosci protokotu nalezy
zaliczy¢:

RYS. 5. PPRZYKLADOWA
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TOPOLOGIA SIECI RADIOWEJ HF
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Opracowanie wiasne na podstawie MIL STD-188-141B.

— jednolity spos6b komunikacji migdzy stacja za-
rzadzania a wszystkimi urzadzeniami w sieci;

— stosunkowo prosty protokét komunikacji migdzy
stacja a urzadzeniami;

— male dodatkowe obcigZzenia sieci generowane
przez protokot zarzadzania;

— jego specyfikacje normowana dokumentami
RFC;

— sposob specyfikacji, w jaki urzadzenie bedace za-
rzadca NMS (Network Management Stadion, urza-
dzenie na ktérym funkcjonuje program ,,manager
SNMP”) komunikuje si¢ z urzadzeniem zarzadza-
nym, na ktérym funkcjonuje program ,,agent SNMP”’;

— wykorzystanie protokotu UDP;

— informacje o parametrach, ktére powinny si¢ zna-
lez¢ u agenta. Stanowia one bazg danych zarzadzanego
urzadzenia (Management Information Base — MIB);

— standaryzacj¢ formatu i sposobu zapisania warto-
§ci parametréw zarzadzanych urzadzen (Structure and
Identification of Management Information — SMI);

— metode definicji parametréw oparta na modelu
hierarchicznym i notacji Abstract Syntax Notation 1 —
ASN.1;

— male wymagania transmisyjne.

Jednak trudne warunki transmisyjne w taczach ra-
diowych HF stanowig ograniczenia dla rozwoju me-
chanizmu zapewnienia wiarygodnosci monitorowania
i zarzadzania odlegtymi stacjami radiowymi. Ponadto
automatyzacja sieci radiowych HF jest zwiagzana

7 RFC (Request for Comments) - zbidr technicznych oraz organizacyjnych dokumentéw majacych forme memorandum zwigzanych z Interne-

tem oraz sieciami komputerowymi.
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RYS. 6. ZARZADZANIE SIECIA RADIOWA HF
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TABELA 4. STOS PROTOKOLOW
WYKORZYSTYWANY NA POTRZEBY HNMP
WARSTWA APLIKACII HNMP
WARSTWA PREZENTACII
WARSTWA SESJI
WARSTWA TRANSPORTU ubP
WARSTWA SIECIOWA —
WARSTWA LACZA DANYCH :;E,EP** ALE |EEE 802.2% %+
WARSTWA FIZYCZNA WS iR e (COMAGD )

Opracowanie wiasne na podstawie MIL STD-187-721C.

**HFDLP - HF Data Link Protocol - unormowany przez dokument MIL-STD-188-141B app. G.
*** Standard |IEEE 802.2 definiuje Logical Link Control (LLC) - wyzsza podwarstwa warstwy tgcza danych w modelu OSI. Warstwa LLC jest identyczna dla r6znych fizycznych me-
diéw wymiany danych (jak np. ethernet, token ring, WLAN).
*#*%% Standard IEEE 802.3 definiuje Ethernet - technika, w ktorej sa zawarte standardy wykorzystywane w budowie LAN. Obejmuje specyfikacje przewodéw oraz przesytanych
nimi sygnatéw. Ethernet opisuje réwniez format ramek i protokoty z dwéch najnizszych warstw Modelu OSI.
**%%%* CSMA/CD (Carrier Sense Multiple Access/with Collision Detection) - protokét wielodostepu CSMA z badaniem stanu kanatu i wykrywaniem kolizji.
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z implementacja funkcji Automatic Link Establish-
ment (ALE) w srodkach radiowych HF. Implementa-
cja funkcji ALE i innych technologii automatyzacji
sieci radiowych HF przyniosta nowe problemy dla
zarzadzania sieciami radiowymi, np. automatyczne
sterowniki uzywaja kilku zawitych struktur danych,
ktére musza by¢ przez caty czas utrzymywane przez
sie¢, jezeli ma ona funkcjonowac bez zaktdcen.

Natomiast kolejnym aspektem zarzadzania siecia,
ktdry nie zostat rozwiazany przez standard ALE, byta
potrzeba monitorowania mozliwosci transmisyjnych
sieci i stanu sprzetu przez stacjg zarzadzania siecia, by
dziatania naprawcze mogty zosta¢ natychmiast zaini-
cjowane, kiedy btedy transmisji albo inne zakt6cenia
zostaty zidentyfikowane. Dodatkowo nalezy zauwa-
zy¢, ze stacje radiowe eksploatowane w zautomatyzo-
wanych sieciach radiowych HF zawieraja specyficzne
zasoby, do ktdérych zalicza sig takie elementy wyposa-
Zenia, jak: urzadzenia nadawczo-odbiorcze, modemy,
sterowniki ALE i sterownik wezta sieci HF (HFNC).
Stacja zarzadzania powinna uzywaé taczy HF, by
skontrolowa¢ dany wezel (element zautomatyzowane;j
stacji radiowej), ale moze takze wykorzystaé rozlegta
sie¢ komputerowa (WAN), modemy bezprzewodowe
albo inne typy taczy.

Zautomatyzowane systemy zarzadzania siecig mu-
sza wspiera¢ skuteczna kontrolg¢ zautomatyzowanej
stacji radiowej HF i sieci radiowej przez realizacjg
nastgpujacych funkcji:

— monitorowania i raportowania statusu sieci (np.
topologia, uprawnienia, przeciazenie i uszkodzenia);

— wymiany danych sterownika ALE;

— aktualizacji tabel trasowania sieci;

— identyfikacji wersji oprogramowania i aktualiza-
cji oprogramowania sterownika ALE i sieci;

— wymiany kluczy szyfratora ochrony tacza;

— zdalnego sterowania praca stacji;

— dostosowania (regulacja) mocy nadajnikéw do-
faczonych stacji;

— zdalnego przelaczania (odtaczania) miedzy mo-
demami zarzadzanymi przez sterownik wezla sieci;

— przejscia migdzy rodzajami bezpieczenistwa.

Dokument MIL-STD-187-721C definiuje protokot,
ktdry stanowi odpowiedZ na wyzwania stawiane przez
systemy tacznosci radiowej HF przy jednoczesnym
zachowaniu kompatybilnosci ze standardowa archi-
tekturg zarzadzania siecia Internetu przy wyko-
rzystaniu SNMP. Poniewaz SNMP zostal zaprojek-
towany, by pomdc zarzadcy sieci znalezé problemy
sieci w krytycznych warunkach, ma nieduze wyma-
gania dotyczace niezawodnos$ci Sciezek dostgpu
facznosci do zarzadzanych elementéw. Protokét wy-
korzystuje tylko niesolidna ustuge bezpotaczenio-
wa z warstwy transportowej. Wymaganie takie moze
zostaé zaspokojone albo dzigki wykorzystaniu UDP
na stosie IP, albo bez koniecznosci uzycia zadnego
protokotu transportowego, na przyklad na stosie
funkcji zapisania i wysylania warstwy sieciowej
zgodnej z MIL-STD-187-721C. Dowolna technologia

modemu HF moze zostaé uzyta, by dostarczy¢ nada-
jace si¢ do uzytku tacze danych HF do warstwy sie-
ciowej. W ten sposéb SNMP jest odizolowany od
bezposredniego interfejsu do medium HF i zaprojek-
towany, by pracowaé w niestabilnych warunkach
propagacji fal radiowych, ktére bardzo czgsto wyste-
puja w taczach HF. Og6lna koncepcje zarzadzania
sieciami radiowymi HF przedstawiono na rysunku 6.

Stacje zarzadzania sieciag monitorujg i sterujg ele-
mentami sieci przez komunikowanie si¢ z agentami
w jej zarzadzanych elementach. Komunikacja ta jest
przenoszona za pomoca wiadomosci protokotu
SNMP, dlatego tez zaréwno stacje zarzadzania, jak
i agenci musza go implementowac. Protokét ten nie
stawia duzych wymagan w stosunku do hardwaru
i nie obcigza przeptywnosci sieci, by redukowad
koszty implementacji i wykorzystania SNMP wy-
starczajaco nisko, by wszystkie elementy sieci mo-
gty by¢ bezposrednio zarzadzane z jego uzyciem.
W rezultacie kompleksowej minimalizacji ztozono-
$ci oprogramowania, ktére implementuje protokoét
SNMP, wigkszos$¢ ztozonych aspektéw zarzadzania
siecig przeniesiono do oprogramowania stacji zarza-
dzania. Jednak dzigki stosunkowo matej ilosci trans-
mitowanych wiadomosci oczekiwanych w zarzadza-
niu typowymi sieciami radiowymi HF nawet niedro-
gi komputer przenosny powinien dysponowad
odpowiednia moca obliczeniowa, by realizowad
funkcje stacji zarzadzania siecia.

Kluczowym wymaganiem dla protokotu zarzadza-
nia, by by¢ uzytkowanym przez kanat tacznosci ra-
diowej HF, jest minimalizacja ilosci bitéw komuni-
kacyjnych wykorzystywanych w wykonywaniu funk-
¢ji. Minimalizacja ruchu zwiazanego z zarzadzaniem
byta celem deweloperéw SNMP sieci, dla ktérych
zostat on zaprojektowany, gdyz generowaly duzo
nizsze koszty dla kazdego wystanego bitu. W konse-
kwencji protok6t SNMP jest optymalizowany, by
by¢ lekkim protokotem (nieobciazajacym sieci)
w §rodowisku Ethernet (10 Mbps). Nie oznacza to,
ze protokét jest wystarczajaco lekki, by zosta¢ wy-
korzystany w sieci radiowej HF, gdzie srednia szyb-
ko$¢ transmisji moze wynosi¢ 2400 bps. Podstawo-
wy format komunikatu dla wersji SNMP (wersji 2)
zawiera pola nagtéwka poufnosci i identyfikacji, ko-
mendy SNMP, pole danych, ktére trzyma zadanie
ID, btad stanu i wskaznik (indeks) pdl i listg zmien-
nych obowiazujacych. Kazda zmienna obowigzujaca
zawiera identyfikator obiektu i wartos¢. Zmienne
obowigzujace przenosza informacje¢ zarzadzania.

W zmiennych obowiazujacych kazdy identyfikator
obiektu wyszczeg6lnia nazwe obiektu zarzadzanego
przez opisywanie, gdzie on jest zdefiniowany w bazie
MIB (Management Information Base). Ten formalny
system nazywania obiektow typowo zuzywa dziesig¢
albo wiecej oktetéw dla kazdego obiektu. Wartosci
obiektéw moga by¢ kodowane do trzech oktetéw (dla
liczb catkowitych mniejszych niz 128); jednak laficu-
chy N znakéw begda wymagaty N + 2 oktetéw dla ich
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kodowania. Kazdy zapis musi indywidualnie zostaé
nazwany w zadaniach i odpowiedziach. Jesli nagtow-
ki dla UDP i IP beda zawarte, wiadomos¢ SNMP, kt6-
ra odpowiada na zadanie dla trzyznakowego adresu
z tabeli adresu sterownika ALE, bedzie zadac¢ w kolej-
nosci 70 oktetéw (bajtéw), plus nagtéwek HF automa-
tycznej wymiany wiadomosci i nagtéwek warstwy ta-
cza danych. Eliminacja UDP i IP pozwala usunaé
28 oktetéw od wskazanej sumy. Obnizenie tego na-
rzutu bylo jednym z kluczowych celéw opracowania

— przekroczenie terminu retransmisji w progra-
mach zarzadzania siecia jest dostosowane, by udo-
stepni¢ czas dla zastawienia potaczenia i dla trans-
misji zgtoszen oraz odpowiedzi przez modemy, kt6-
re moga zapewnié przepustowos¢ informacyjna
100 bps albo mniejsza.

HNMP wymaga tylko ustugi bezpotaczeniowego
transportu datagramu, np. User Datagram Protocol
(UDP). W tabeli 3 przedstawiono HNMP uzywajace-
go UDP dla protokotu warstwy transportowej, IP dla

NOWOCZESNE ZAUTOMATYZOWANE SIECI
RADIOWE HF POWINNY BYC BUDOWANE

W SPOSOB ZAPEWNIAJACY IMPLEMENTACIJE
WYMAGAN OKRESLONYCH W DOKUMEN-
TACH MIL-STD-188-141B ORAZ

MIL-STD-188-721C

wariantu protokolu SNMP na potrzeby zarzadzania
sieciami radiowymi HF. Wariant ten nosi nazwe
HNMP — HF wariant SNMP v. 2.

HNMP

Potaczenie protokotu SNMP z rozszerzeniami nie-
zbgdnymi dla zarzadzania stacjami radiowymi HF jest
okre§lane jako HF Network Management Protocol
(HNMP). Poniewaz poczatkowa wersja protokotu
SNMP nie dostarczyta wymaganego poziomu bezpie-
czefistwa przesylanych danych dla zarzadzania siecia-
mi HF, HNMP zostat oparty na wersji 2 SNMP. Urza-
dzenie, ktére nie ma zaimplementowanych agentéw
zgodnych z wymaganiami HNMP, moze zosta¢ zarza-
dzane przez uzycie posrednikéw (proxy agents), kt6-
rzy beda ttumaczy¢ komendy okreslone prze HNMP
na komendy specyficzne dla danego sprzetu oraz od-
powiedzi w odwrotny sposdb.

HNMP jest zgodny z SNMP v. 2 ze zmianami:

— identyfikatory obiektu dla obiektéw zdefiniowa-
nych w MIB HF sa zakodowane dla transmisji z uzy-
ciem zredukowanego schematu kodowania, ktory
zmniejsza narzut;

— wariant GetRows wiadomosci GetBulk jest wpro-
wadzony;

— schemat identyfikacji osobistego numeru identy-
fikacyjnego, rodzaj hasta stuzacego do autoryzacji
iidentyfikacji (Personal Identification Number — PIN)
jest obowiazkowy, natomiast schemat identyfikacji
SNMPv2 MD58 — opcjonalny;

protokotu warstwy Internetu i protokotu HF Automa-
tic Message Exchange (AME) jako protokotu war-
stwy Network. Na potrzeby transmisji przez tacza
przewodowe moze by¢ zastosowany protokét IEEE
802°, ktéry standardowo jest wykorzystywany w LAN
typu Ethernet.

Inne protokoty LAN i WAN moga by¢ uzytkowane
podobnie. Kiedy wspétpraca ze stacjami zarzadzania
przez tacza przewodowe nie jest wymagana, protoko-
ty UDP i IP moga by¢ wyeliminowane, by zmniejszy¢
narzut wiadomosci zarzadzania siecia.

WARTO WIEDZIEC

Na podstawie przedstawionych rozwazan nalezy
stwierdzi¢, ze nowoczesne zautomatyzowane sieci
radiowe HF powinny by¢ budowane w sposéb za-
pewniajacy implementacje wymagan okreslonych
w dokumentach MIL-STD-188-141B oraz MIL-
-STD-188-721C. Nowoczesne Srodki radiowe HF
powinny implementowaé protok6t HNMP lub
SNMP v.3 wraz z rozszerzeniami niezbgdnymi do
zarzadzania stacjami radiowymi HF. Srodki radiowe
HF bez implementacji protokotu HNMP lub SNMP
v 2 moga by¢ zarzadzane przez uzycie agentéw pro-
Xy (translacja komend HNMP na komendy specy-
ficzne dla danego urzadzenia). Kazdy sterownik we-
zta sieci radiowej (HFNC), ktéry implementuje
HNMP lub SNMP v 3, powinien takze implemento-
wac protokét AME HF na potrzeby wymiany danych
zarzadzania przez tacza radiowe HF. |

8 MD5 (Message-Digest algorithm 5) - algorytm kryptograficzny opracowany przez Rona Riveste (wspottwérce RSA) w 1991 roku. Jest on popu-
larna kryptograficzng funkcja skrétu, ktéra z ciggu danych o dowolnej dtugosci generuje 128-bitowy skrét.
9 IEEE 802 - grupa standardéw |IEEE stosowanych w lokalnych sieciach LAN i WAN.
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By byc gotowym

do dziatan

SWIADCZENIA RZECZOWE NA RZECZ OBRONY,
SZCZEGQLNIE W KONTEKSCIE PRZEKAZANIA
SRODKOW TRANSPORTOWYCH, TAKICH JAK:
SAMOCHODY CIEZAROWE, OSOBOWE, A NAWET
MOTOCYKLE, TO ZAGADNIENIE BARDZO WRAZLIWE,
CZASAMI NAWET KONTROWERSYJNE.

pptk mgr inz. Przemystaw Kesicki

godnie z Ustawq o powszechnym obowiqzku
obrony RP na urzedy i instytucje padstwowe,
przedsigbiorcow oraz osoby fizyczne moze by¢ nato-
zony obowiazek §wiadczen rzeczowych, polegajacy
na oddaniu do uzytkowania posiadanych migdzy in-
nymi Srodkéw transportowych, maszyn i innego
sprzgtu na cele przygotowania obrony panstwa'.
W artykule chcialbym przyblizy¢ te problematyke
1 sposéb jej prezentowania w mediach. Ma to by¢ je-
dynie wstgp do rozwazaii na temat ewentualnych
sposobdw przedstawiania tego trudnego zagadnienia
na styku Swiadczeniodawca (posiadacz?) — swiad-
czeniobiorca (jednostka wojskowa). Nalezy pamig-
taé, ze dla sit zbrojnych najwazniejszy jest cel — sta-
wiennictwo Srodka transportowego w wyznaczonym
miejscu, dniu i o danej godzinie. Dlatego tez poku-
sz¢ si¢ o udzielenie odpowiedzi na pytanie, jakie
dziatania, poza sankcjami, mozna na szczeblu jed-
nostki wojskowej podjqcé, by zadanie to zrealizowad.
Trzeba uwzglednia¢, ze uzupelnienie Srodkami
transportowymi i maszynami z gospodarki narodo-
wej (GN) to nieroztaczna czes$¢ osiagnigcia gotowo-

Sci bojowej sit zbrojnych do podjgcia skutecznych
dziatan.

MEDIALNY TEMAT

Od czasu do czasu w mediach pojawiajq si¢ krét-
kie relacje, w ktdrych przytacza si¢ problemy oséb
prywatnych czy tez przedsigbiorcéw, ktérzy otrzymali
wezwanie do realizacji §wiadczen rzeczowych na
rzecz obrony i beda musieli ,,odda¢” srodek transpor-
towy czy tez maszyng¢ konkretnej jednostce wojskowe;.
Przedsigbiorcy i osoby prywatne w §wietle kamer ko-
mentuja t¢ jawna niesprawiedliwos¢. Argumentuja, ze
ich samochody cigzarowe to podstawa bytu firmy za-
trudniajacej wiele oséb. Konkluzja najczesciej jest po-
dobna: jezeli wojsko zabierze samochody, to firma
upadnie i wszyscy stracq prace. Prywatny wiasciciel
ukochanego samochodu terenowego ma zal do wojska,
ze chce mu zabra¢ ulubiong zabawke, a czasem doro-
bek catego zycia, uznajac to za co najmniej niespra-
wiedliwo$¢®. W prasie i na portalach internetowych
pojawiaja si¢ artykuly pod krzykliwymi tytutami:
Wojsko poluje na samochody cywili* czy Wojsko

1 Ustawa z dnia 21 listopada 1967 roku o powszechnym obowigzku obrony RP, DzU 2018 poz. 1459 art. 208.
2 Poradnik planowania i realizacji Swiadczen gospodarki narodowej w procesie mobilizacyjnego rozwinigcia Sit Zbrojnych RP. DD/3.12.2,

Szt.Gen. 1610/2018, s. 56.

3 www.superstacja.tv, Wojsko zarekwiruje Twoj samochdd? Niektorzy juz otrzymali powotania - reportaz/. 10.12.2018.
4 K. Jamrég, Wojsko poluje na samochody cywiléw, www.nowiny24.pl/. 10.12.2018.
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Fot. 1. Sposoby monto-
wania dodatkowych
wojskowych numerow
rejestracyjnych na po-
jazdach pozyskanych
przez jednostke z go-
spodarki-narodowej -

RIEEY JEDNOSTA WOISKOWE) bORIERD ||/

/] )]/

EJF MOBI

moze zarekwirowac nie tylko twoj samochod. Zo-
bacz, co jeszcze pozycza armia’. Na marginesie nale-
zy dodac, ze artykuly prasowe i te na portalach in-
ternetowych, w przeciwienstwie do informacji stacji
telewizyjnych czy telewizji internetowej, zazwyczaj
po mocnym wstepie przechodza do bardziej meryto-
rycznych wyjasnien, w tym prawnych. Najczegsciej
jednak ta druga czes$¢ mniej juz czytelnika interesu-
je, ale wrazenie z krzykliwego tytutu pozostaje. Te-
mat stat sig tak interesujacy, ze nawet jeden z youtu-
beréw zamiescil w serwisie do$¢ nieudolng jego
,prezentacje” (celowo nie podaje Sciezki dostepu,
aby nie popularyzowac tego ,,dokonania”).
Oczywiscie mozna ubolewa¢ nad faktem, ze
w stosunku do $wiadczen rzeczowych na rzecz obro-

ZACIN CZY WOINY.////

ny uzywa sig takich czasownikéw, jak: zabraé, pozy-
czyé, zarekwirowac czy sformutowan wziqé w kama-
szeb. Media i przekazywana w nich informacja maja
swoje prawa i codziennie sami jesteSmy beneficjen-
tami wolnego do nich dostgpu. Powinni§my si¢ jed-
nak zastanowié, jak my zotnierze zaré6wno w co-
dziennej stuzbie, jak i czasami w prywatnych rozmo-
wach mozemy taki temat podjac. Oczywiscie jest on
trudny i nie wszyscy maja z nim do czynienia. Jed-
nak czasami wystarczy minimalna wiedza, by roz-
wiaé watpliwosci przyjaciol, ktérzy zwrdcili sig do
nas z pytaniem, gdy uslysza takie sensacyjnie me-
dialne informacje.

Warto wspomnieé, ze §wiadczenia rzeczowe na
rzecz obrony w postaci Srodkéw transportowych to

5 W. Ziomek, Wojsko moze zarekwirowaé nie tylko twdj samochdd. Zobacz, co jeszcze pozycza armia, www.money.pl/. 10.12.2018.
6 K. Koska, Auto tez moze trafic w kamasze. Gtéwnie terenéwki, ale armia moze zainteresowac sie dowolnym modelem, www.wp.pl/. 10.12.2018.
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tradycja w Rzeczypospolitej bardzo dtuga. Odwotam
si¢ jedynie do przepiséw przedwojennych’ (uchylo-
nych dopiero w 1953 roku), na podstawie ktérych
w sierpniu i wrze$niu 1939 roku z zarejestrowanych
w II RP ponad 8,5 tys. samochodéw cigzarowych
i 31 tysiecy samochod6éw osobowych?, wieksza ich
czgs$¢ uzupetnita potrzeby Wojska Polskiego. W wie-
Iu wydanych wspomnieniach temat ten jest porusza-
ny zaréwno w kontekscie pojazdéw mechanicznych®,
jak i oczywiscie ogromnej liczby koni'®.

SWIADCZENIODAWCA -
PARTNER DLA SZRP

Whbrew pozorom autor artykutu nie chce krytyko-
wac przytoczonych doniesienn medialnych (okazuje
sig, ze nasilajq si¢ one, gdy terenowe organy admini-
stracji wojskowej uaktualniaja wykazy pojazdéw).
Jednym z jego zamierzen jest proba zastanowienia
si¢ nad sposobem przekazania wtasciwej informacji
na ten temat, szczegdlnie osobom i podmiotom, kté-
re do realizacji takich §wiadczend decyzja organéw
samorzadowych zostaly zobowigzane. Nie ukry-
wam, ze chcialbym sie podzieli¢ tutaj swoim do-
Swiadczeniem. Przez wiele lat jako przedstawiciel
jednostki wojskowej, na rzecz ktorej pojazdy i ma-
szyny te byly przekazywane, bralem udziat w tzw.
ogledzinach pojazdéw u ich posiadaczy. Czynnos¢é
te¢ mozna prowadzi¢ w toku postgpowania admini-
stracyjnego. Wykonuje je organ administracyjny
upowazniony do wydawania decyzji — wojt, bur-
mistrz lub prezydent miasta. W ogledzinach moga
uczestniczy¢ upowaznieni przedstawiciele organéw
whnioskujacych o natozenie §wiadczeri''. Przepisy
prawa przewiduja réwniez realizacjg ogledzin rzeczy
ruchomych, w tym §rodkéw transportowych, ktére
zostaty juz przeznaczone na cele swiadczeri'2. Gtéw-
nym organizatorem tego typu ogledzin jest organ
samorzadowy oraz wojskowy komendant uzupet-
niefi, na ktérego wniosek Swiadczenie to zostalo na-
tozone. Wystepujac z wnioskiem, WKU realizuje
odpowiednie zapotrzebowanie z jednostki wojsko-
wej, ktéra posiada etatowe potrzeby do uzupetnienia
srodkéw transportowych i maszyn. Ogledziny odby-
waja si¢ wedtug sporzadzonego w WKU Planu ogle-
dzin stanu utrzymania nieruchomosci i rzeczy rucho-

mych na ... rok". Uzupetniana jednostka wnioskuje
do komendanta WKU o ujgcie w planie srodkéw
transportowych i maszyn, ktére z jej punktu widze-
nia nalezy poddaé¢ ogledzinom. Przewiduje sig
w nich udziat przedstawicieli $wiadczeniobiorcéw',
w tym wypadku jednostki wojskowe;.

Nalezy pamigtaé, ze rozporzadzenie co prawda
mowi o ogledzinach, jednak nie naklada na §wiad-
czeniodawcg (posiadacza) obowigzku utrzymywania
w stalej dyspozycji, tym bardziej w miejscu zamiesz-
kania czy tez siedzibie firmy, wszystkich pojazdéw,
na ktére natozono swiadczenia. W praktyce przyjeto
sig, ze przedstawiciel WKU po prostu umawia si¢ na
spotkanie, biorac pod uwage dziatalnos¢ firmy czy
tez czas wlasciciela. Mozna sig spodziewac, ze jeze-
li firma transportowa ma natozone $§wiadczenia na
kilka, a czasami kilkanascie np. samochodéw cigza-
rowych, to nie zastaniemy ich wszystkich w jej sie-
dzibie. Istotne jest to, by mozna bylo obejrzeé przy-
najmniej po jednym typie danego §rodka transporto-
wego. Jezeli pozostate maja takie same parametry,
nie ma potrzeby szczegélowego sprawdzania ich
wszystkich.

W praktyce spotykatem si¢ z réznym podejSciem
Swiadczeniodawcéw. Czgs¢ z nich na podstawie in-
formacji medialnych byta dos¢ negatywnie nasta-
wiona i nosila si¢ nawet z zamiarem wniesienia od-
wolania. Z czasem nauczylem sig tagodzi¢ te nastro-
je i w zasadzie zawsze z pozytywnym skutkiem.

Ogledziny sa §wietng okazja, by rzeczowo i spo-
kojnie przedstawi¢ wlascicielowi, nie postugujac sig
przy tym paragrafami i grozeniem odpowiedzialno-
Scia karna (te ma w decyzji), w jakich okoliczno-
Sciach jego wilasnos¢ bedzie uzytkowana przez okre-
Slona jednostke wojskowa. Na pewno merytoryczna
i uprzejma rozmowa umundurowanego zotnierza
z jednostki wojskowej rozwieje wiele watpliwosci.
Nie nalezy ukrywac, ze Swiadczenie moze by¢ uru-
chomione w czasie pokoju w celu sprawdzenia goto-
wosci mobilizacyjnej czy tez podczas organizacji
¢wiczen. Trzeba jednak zaznaczy¢, Ze sytuacja taka
w skali sit zbrojnych jest naprawde niewielka, cho¢
rzeczywiscie mozliwa'’. Wtasciciele czgsto interesu-
ja sie, jak ich pojazd bedzie wykorzystywany. Zot-
nierz wyznaczony do uczestnictwa w takim przed-

7 Rozporzadzenie Prezydenta Rzeczypospolitej z dnia 8 listopada 1927 r. o obowiazku odstepowania zwierzat pociggowych, wozdéw, pojazdéw
mechanicznych i roweréw dla celéw obrony Paristwa, DzU 1927 nr 98 poz. 859.
8 A. Jonca, R. Szubanski, J. Tarczynski, Wrzesieri 1939 - pojazdy Wojska Polskiego, Warszawa 1990, s. 20.

9 A. Rummel, WSréd zmian i przemian, Warszawa 1986, s. 111.
10 A. Zbyszewski, Odwroty, Warszawa 1967, s. 307.

11 Rozporzadzenie Rady Ministréw z dnia 3 sierpnia 2004 roku w sprawie Swiadczen rzeczowych na rzecz obrony w czasie pokoju, DzU 2004

nr 181 poz. 1872, par. 8 pkt 1.
12 Ibidem, par. 8 pkt 2.
13 Poradnik planowania i realizacji Swiadczen..., op.cit., s. 50.
14 Ibidem, par. 8 pkt 3.

15 W corocznie wydawanym rozporzadzeniu Rady Ministrow okresla sie limit Swiadczen rzeczowych wykonywanych w danym roku na rzecz
obrony. W roku 2018 zgodnie z rozporzadzeniem wynosit on 350 pojazdéw samochodowych, 50 przyczep i 5 maszyn. Liczby te obejmuja
zaréwno powotanie w ramach éwiczef wojskowych, w tym sprawdzenie gotowosci mobilizacyjnej, jak i zwalczania klesk zywiotowych i likwi-

dacji ich skutkow.
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sigwzigciu powinien takie informacje wczesniej
przygotowac i przekazaé je z nalezyta dbatoscia
o zachowanie danych wrazliwych. Trzeba jedno-
znacznie poinformowac, ze pojazd czy maszyna
uzupelni potrzeby jednostki wojskowej dopiero
w sytuacji naprawde szczegdlnej — mobilizacji czy
wojny. Pamigtaé nalezy, ze wielu wtascicieli jest
zolnierzami rezerwy i maja swoje doswiadczenia,
czgsto niestety bagatelizowane w takich sytuacjach.
Warto wspomnie¢ réwniez o rekompensacie, jaka
przystuguje §wiadczeniodawcy zgodnie z ustawa
i rozporzadzeniem. Na pewno nie bgdzie bledem,
jezeli wiasciciel ustyszy kilka stéw o jednostce woj-
skowej, miejscu jej stacjonowania i podzigkowanie
w imieniu dowddcy za gotowos¢ do realizacji
Swiadczenia. Wskazanie na mapie czy w Internecie
miejsca, gdzie nalezy pojazd dostarczy¢ (faktycznie
bedzie to rejon rozwinigcia punktu przyjecia i roz-
dzialu Srodkéw transportowych — PRT), moze za-
procentowaé w przysztosci. Wtasciciel musi si¢ po-
czué naszym partnerem, a nie osoba zmuszana do
»daniny”. Wiem, Ze sg r6zne zdania na ten temat
i spotyka si¢ poglad, ze tego typu dzialania nie sa
rola zotnierza jednostki, a prawo jest tu jedynym
wyznacznikiem. Stoj¢ jednak na stanowisku, ze
wszystkie dziatania, ktére moga wspomdc proces
mobilizacyjnego rozwinigcia jednostki, a w rezulta-
cie jej gotowos¢ do podjecia dziatan, sa wlasciwe.
Ponadto ksztattowanie pozytywnego wizerunku sit
zbrojnych to nasze zadanie w kazdym miejscu i cza-
sie.

INNE PODEJSCIE

Obowiazujacy wciaz Poradnik planowania i reali-
zacji Swiadczen gospodarki narodowej w procesie
mobilizacyjnego rozwiniecia Sit Zbrojnych RP
DD/3.12.2 podaje, ze sprawdzeniem nalezy objaé
przede wszystkim srodki transportowe i maszyny
szczeg6lnie wazne dla jednostki wojskowej. Z zapisu
tego mozna wnioskowac, ze to faktycznie jednostka
wojskowa zdecyduje, ktore pojazdy i maszyny nale-
zy sprawdzié. Przed rozpoczeciem ogledzin Zotnierz
z jednostki wojskowej, wyznaczony do uczestnictwa,
powinien dokona¢ analizy Srodkéw transportowych
i maszyn, ktére u danego wiasciciela przeznaczono
na uzupelnienie mobilizacyjne. Jak juz wspomina-
fem, nie wszystkie Srodki transportowe bgda na miej-
scu. Przygotowujacy si¢ do ogledzin zotnierz, naj-
czesciej oficer lub podoficer sekcji logistyki (S-4),
nie moze si¢ ograniczy¢ do suchych faktéw (w po-
staci pozycji w zapotrzebowaniu, rodzaju Srodka
transportowego czy tez maszyny) wynikajacych
z etatu. Konieczna jest znajomos$¢ struktur i zadan
pododdziatu, ktéry ma uzupetnié¢ dany pojazd. Inne
zadania bedzie wykonywat samochdd cigzarowo-
-osobowy wysokiej mobilnosci, przeznaczony np.
dla dowddcy nowo formowanego batalionu, a inne

16 Instrukcja mobilizacyjna, Szt.Gen. 1682/2015, pkt 8080, s. 72.
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do kompanii zaopatrzenia. Przy dobrze zaplanowa-
nej organizacji punktu przyjecia i rozdziatu srodkéw
transportowych, a w nim stanowisk dostosowania,
mozna ustali¢ weczesniej, jakie wyposazenie dodat-
kowe otrzyma dany pojazd. Jednym z wyznacznikéw
bedzie wlasnie jego przeznaczenie i rodzaj podod-
dziatu, do ktérego ma trafi¢. Przygotowanie takich
informacji przed ogledzinami jest niezbgdne, jezeli
maja one przynie§¢ wymierng korzy$¢. Samochody
z gospodarki narodowej (tak mowi si¢ o Srodkach
transportowych ze Swiadczen), sa réznych typéw.
Maja one rézne mozliwosci terenowe czy tadunkowe
(np. urzadzenia samozaladowcze). W zasadzie tylko
ogledziny pozwola nam stwierdzi¢, czy samochdd
cigzarowy mozna dostosowaé do przewozu 0séb.
Dlatego, jezeli z etatu wynika, ze bedzie to np. sa-
mochdd cigzarowy ogdlnego przeznaczenia Sredniej
fadownosci z przeznaczeniem do przewozu osob, ta-
kiego sprawdzenia nalezy dokona¢ bezwarunkowo.
Samo spotkanie powinno przebiega¢ sprawnie. Wia-
Sciciel (przedstawiciel firmy) musi odczud, ze ma do
czynienia z osobami, ktére znaja cel wizyty i sa
kompetentne. Mimo Ze organizatorem przedsi¢wzig-
cia jest WKU i organ naktadajacy Swiadczenie, uwa-
zam, ze inicjatywa powinna naleze¢ do przedstawi-
ciela jednostki wojskowe;j. To jednostka bgdzie uzyt-
kownikiem sprzetu. Przedsigwzigcie najlepiej zaczaé
od krétkiej rzeczowej rozmowy, nazwijmy ja wyja-
$niajaca, o ktérej byla juz mowa. Nastgpnie warto
uzyskac nastgpujace informacje o pojezdzie:

— jakie paliwo jest stosowane oraz jaka pojemnosé
maja zasadnicze i dodatkowe zbiorniki;

— jakie zestawy narzedzi fabrycznych sa w wypo-
sazeniu;

— czy pojazd ma jakie$ szczegdlne wymagania
eksploatacyjne;

— czy posiada tzw. ADR;

— inne szczegdlne wyposazenie.

Zapewne przedstawiciel WKU bedzie miat dodat-
kowe pytania, dotyczace na przyklad ewentualnego
zamiaru zbycia pojazdu. W instrukcji mobilizacyjnej
w dalszym ciagu widnieje zapis odnoszacy si¢ do
synchronizacji kierowcéw — zolnierzy rezerwy ze
Srodkami transportowymi's. Oczywiscie w dzisiej-
szych uwarunkowaniach rynkowych spetnienie tych
wymagar nie jest fatwe. Ale nic nie stoi na przeszko-
dzie, by zapytaé wtasciciela (kierowce), czy jest zol-
nierzem rezerwy i czy ma jakikolwiek przydziat mo-
bilizacyjny. Zawsze istnieje szansa, ze wlasnie tak
jest. W ten sposéb mamy wilasciwie zrealizowana
synchronizacje. Wystarczy, by komendant WKU
nadal odpowiedni przydzial mobilizacyjny, a wlasci-
ciel po zmobilizowaniu bedzie uzytkownikiem
w jednostce wojskowej wlasnego pojazdu. Po tych
informacjach nalezy przejs¢ do praktycznego spraw-
dzenia Srodka transportowego. Trzeba wtedy zwré-
ci¢ uwage na nastgpujace aspekty:



- / .
Fot..2. Pojax Z gospo-
darki narodowej za-
adaptowany na po-
trzeby jednostki

w trakcie eksploataciji

— mozliwosci dostosowania samochodu ciezaro-
wego do przewozu oséb (jezeli do tego pojazd be-
dzie stuzyl) — sposéb przygotowania i zamontowania
tawek w przestrzeni zaladowczej;

— powierzchnie reklamowe, ktdre trzeba bedzie
usung¢ lub zamalowacd;

— mozliwosci rozmieszczenia dodatkowych woj-
skowych numeréw rejestracyjnych na powierzch-
niach pojazdéw (fot. 1), mozna stosowaé rézne tech-
niki, zgodnie z rozporzadzeniem'”;

— mozliwo$ci zamontowania uchwytéw na brofi
dla kierowcy i pasazera;

— sposoby zamocowania sprzgtu saperskiego
i uchwytéw zewnetrznych na kanistry.

Oczywiscie sg to tylko proponowane czynnosci,
wszystko zalezy od przeznaczenia danego pojazdu.
Czynnosci te sa niezwykle wazne i nalezy je ujaé
w Protokole ogledzin stanu utrzymania nieruchomo-
Sci przeznaczonych na cele swiadczen rzeczowych's.
Warto, oczywiscie za zgoda wtasciciela (przedstawi-
ciela przedsigbiorstwa), wykona¢ dokumentacjg fo-
tograficzng. Bedzie to niezwykle pomocne przy pla-
nowaniu prac podczas dostosowywania pojazdéw na
PRT. Po kazdych ogledzinach powinno si¢ aktuali-
zowa¢ dokumentacje, tak by wszystkie informacje
o danym pojezdzie zostaly w niej umieszczone. Mo-
Ze to, po pierwsze, skroci¢ czas potrzebny na jego
dostosowanie do wymagar jednostki, po drugie, pra-
ce te bedzie mozna latwiej i precyzyjniej wykonac,

tak by srodek transportowy byl przydatny w danym
pododdziale (fot. 2).

WARTO WIEDZIEC

Materiat ten jest tylko proba zwrécenia uwagi na
zagadnienie, jakim jest uzupetnienie jednostek woj-
skowych pojazdami i maszynami z gospodarki naro-
dowej. Problem ten z jednej strony jest dos¢ rzadko
prezentowany na tamach wydawnictw fachowych,
z drugiej — jest medialny i czgsto podejmowany
przez dziennikarzy. Niestety, najczesciej w negatyw-
nym kontekscie.

Nie wyczerpuje on absolutnie catosci tematu. Po-
minigto tutaj ogromng rol¢ i wysitek terenowych
organéw administracji wojskowej (TOAW), ktére
maja w tej materii kluczowe znaczenie. Nie podej-
muje tez w szczegdlach samej organizacji przyjecia
srodkéw transportowych w jednostce wojskowej,
gdyz sg to zagadnienia oddzielne. Artykutem tym
chcialem jednak zwréci¢ uwage na, niestety czgsto
negatywny, odbidr spoteczny tej sfery aktywnosci
SZRP. Jednoczesnie korzystajac z wtasnych do-
Swiadczen, zaproponowac¢ dziatania przedstawicie-
li jednostek wojskowych, ktére moga tagodzic te
nastroje, a przy okazji (a moze przede wszystkim)
osiaga¢ wlasny cel, jakim jest przygotowanie jed-
nostki do podjgcia dziatan, ktérych nierozlacznym
elementem jest jej uzupelnienie w sprzgt z gospo-
darki narodowe;. n

17 Rozporzgdzenie Ministra Obrony Narodowej z dnia 23 maja 2012 r. w sprawie rejestracji pojazdow Sit Zbrojnych Rzeczypospolitej Polskiej
oraz pojazdéw nalezacych do obcych sit zbrojnych przebywajacych na terytorium Rzeczypospolitej Polskiej na podstawie uméw miedzynaro-

dowych, par. 19 pkt 3i 4.

18 Poradnik planowania i realizacji Swiadczen..., op.cit, s. 101, zatacznik FF.

MICHAt WAJNCHOLD

SZKOLENIE
I

PRZEGLAD SIt. ZBROINYCH nr 3 / 2019 1 1 1



SZKOLENIE
I

Owocna przesztosc
i pracowita terazniejszosc

Autor jest starszym spe-
cjalistg w Oddziale Szko-
lenia Miedzynarodowego
Inspektoratu Szkolenia
DGRSZ.

OD PONAD CWIERCWIECZA ZOtNIERZE GWARDII
NARODOWEJ STANU ILLINOIS ORGANIZUJA
SZKOLENIE DLA POLSKICH ZOENIERZY

ZAROWNO W NASZYM KRAJU,
JAK I W USA.

ptk rez. Tomasz Lewczak

sierpniu 2018 roku min¢lo 25 lat od nawigzania

wspoétpracy Gwardii Narodowej Stanu Illinois
(Illinois National Guard — ILNG) z Sitami Zbrojnymi
Rzeczypospolitej Polskiej. Rozpoczeta sig w 1993 roku
od wsparcia udzielonego SZRP w okresie przygoto-
wan do wstapienia do Sojuszu Péinocnoatlantyckiego.
Zrealizowano wéwczas ponad 1100 przedsiewziec
szkoleniowych (éwiczenia, szkolenia, treningi sztabo-
we, kursy, warsztaty robocze, konferencje, obserwacje
szkolenia, rozmowy sztabowe, wizyty oficjalne i robo-
cze itp.), w ktorych uczestniczyto ponad 21,5 tys. ofi-
ceréw, podoficeréw, zotnierzy i pracownikéw wojska.
Mimo uptywu lat i naszego czlonkostwa w NATO
zakres wojskowej wspétpracy si¢ nie zmniejsza, a na-
wet od 2014 roku odnotowano jej intensyfikacje.

PARTNER

Gwardia Narodowa Stanu Illinois sktada sie z dwdch
zasadniczych segmentéw: jednostek wojsk ladowych
(Army National Guard — ARNG) oraz sit powietrznych
(Air National Guard — ANG). Liczy okoto 13,2 tys.
Zotnierzy, w tym prawie 10 tys. stuzy w pododdziatach
(oddziatach) wojsk ladowych (ARNG) i okoto 3200
w jednostkach powietrznych (ANG). Jej sity sa roz-
mieszczone w 54 garnizonach. Ponad 2 tys. zolnierzy
(okoto 15% catej ILNG) stuzy w nich na state (na
petny etat), a ich gléwnym zadaniem jest utrzymanie
odpowiedniego poziomu zdolnosci bojowej ich jedno-
stek. W Army National Guard funkcjonuja cztery bry-
gady: 108th Sustainment Brigade (108 Brygada Zabez-
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pieczenia Logistycznego), 33rd Infantry Brigade Com-
bat Team (33 Brygada Piechoty), 404th Maneuver
Enhancement Brigade (404 Brygada Wojsk Inzynieryj-
nych) i 65th Troop Combat Brigade (65 Bojowa Bry-
gada Ogo6lnowojskowa). Wyposazone s3 w czolgi
M1 Abrams, haubice samobiezne M 109, bojowe wozy
piechoty M2 Bradley oraz kotowe transportery Stryker.
Jednostki sit powietrznych dysponuja nastgpujacymi
typami samolotéw: bojowymi F-16, F-15 i A-10; trans-
portowymi C-130 i C-17; rozpoznawczymi E-8
1 EC-130; na potrzeby wojsk specjalnych MC-130; oraz
Smiglowcow: bojowymi AH-64 Apache; rozpoznaw-
czymi OH-58 Kiowa Warrior; transportowymi CH-47
Chinook i wielozadaniowymi UH-60 Black Hawk.

Gléwnym zadaniem oddziatéw ILNG jest pomaga-
nie stuzbom stanowym w przeciwdziataniu klgskom
zywiolowym, a w przypadku ich wystgpienia usuwa-
nie skutkéw oraz ratowanie ludzi i ich dobytku. Gwar-
dia Narodowa wykonuje swoje zadania takze podczas
obowigzywania stanu wyjatkowego. Réwnie waznym
jej obowiazkiem jest wspieranie komponentéw sit
zbrojnych w obronie kraju, a takze podczas operacji
stabilizacyjnych i wsparcia pokoju (Peace Support
Operations — PSO) poza jego granicami (jezeli jest ta-
ka koniecznos$¢).

OBSZARY DZIALANIA

Zakres wspotpracy Sit Zbrojnych Rzeczypospolitej
Polskiej z ILNG zostat okreslony w dokumencie Pro-
gram partnerski Gwardii Narodowej Stanu Illinois



z Polskq (State Partnership Program — SPP) i obejmuje
dwa obszary: szkolenie oraz zarzadzanie w sytuacjach
kryzysowych. Program ten jest czgscia amerykansko-
-polskiego Programu Partnerskiego Mil-to-Mil (Mili-
tary to Military/SPP — M2M/SPP), czyli Armia dla
Armii. Jest on kluczowym narzedziem w podnoszeniu
poziomu wyszkolenia naszych Zotnierzy z okreslonych
dziedzin oraz zapoznawania ich z nowymi rozwigza-
niami wprowadzanymi do amerykanskiej armii.

Rok finansowy 2018 (Financial Year — FY), trwaja-
cy od 1.10.2017 do 30.09.2018 roku, byt bardzo pra-
cowity, gdyz zrealizowano wiele zamierzen. Oto naj-
wazniejsze z nich:

* 7-13.10.2017 r. — na zaproszenie dowddcy Illinois
National Guard oraz przewodniczacego AUSA (The
Association of the United States Army) dowddca ge-
neralny RSZ przebywat z wizyta w USA w 182 Skrzy-
dle Lotnictwa Transportowego. Jego dowddca przed-
stawil (wdrozona juz w ILNG) koncepcje zarzadzania
przestrzenia powietrzng na polu walki (Joint Air Gro-
und Integration Center — JAGIC). Ponadto strona ame-
rykariska zaoferowata pomoc w rozwoju zdolnosci na-
szych wojsk ladowych w dziedzinie polaczonego
wsparcia ogniowego (Joint Fires — JF);

* 13-17.11.2017 r. — zastgpca dowddey ILNG prze-
bywat z wizyta w naszym kraju. Jej celem byta koor-
dynacja wspotpracy Dowddztwa Generalnego Rodza-
jow Sit Zbrojnych (DGRSZ) z Gwardia Narodowa Sta-
nu Illinois. W jej trakcie zrealizowano nastgpujace
przedsigwzigcia:

— oméwiono udziat naszych zohierzy w amerykan-
skich kursach i ¢wiczeniach organizowanych w USA
i Europie, dotyczacych prowadzenia potaczonego
wsparcia ogniowego;

— przedstawiono mozliwosci realizacji wsp6lnego
szkolenia naszych pododdzialéw z ich amerykariskimi
odpowiednikami z ILNG w polskich osrodkach szko-
lenia poligonowego;

— wskazano zakres modernizacji naszych osrod-
kéw szkolenia poligonowego w kontekscie zapewnie-
nia efektywniejszych warunkéw do szkolenia i prze-
bywania w nich polskich i amerykanskich podod-
dzialéw;

— zaproponowano przedsigwzigcia szkoleniowe,
w ktérych moglyby uczestniczy¢ pododdziaty ILNG
w roku finansowym 2019-2020 w naszym kraju;

— zapoznano stron¢ amerykanska z infrastrukturg
oraz mozliwosciami szkoleniowymi nowo otwartego
Osrodka Szkolenia Potaczonego Wsparcia Ogniowego
oraz z realizowanym w nim programem szkolenia ob-
serwatoréw polaczonego wsparcia ogniowego (Joint
Fire Observers — JFO);

— wskazano obiekty oraz mozliwosci szkoleniowe
nowo powstalego Osrodka Szkolenia Obrony przed
Bronig Masowego Razenia. Przedstawiciele ILNG za-
interesowali si¢ wspdlnym szkoleniem w tym osrodku;

— oméwiono przebieg szkolenia polskiego persone-
Iu taktycznych zespotéw kontroli obszaru powietrzne-
go (TZKOP) oraz oficeréw facznikowych z sit po-

RAFAt MNIEDLO

wietrznych (Air Liaison Officers — ALO) przewidzia-
nych do wydzielenia na stanowiska dowodzenia ZT
i oddziatéw;

* 12-15.11.2017 r. — w Warszawie odbyta si¢ wstep-
na konferencja planistyczna (Initial Planning Confe-
rence — IPC) dotyczaca przeprowadzenia ¢wiczen tak-
tycznych z wojskami ,,Renegate Kaper ‘17”;

® 30.11-1.12.2017 r. — w Toruniu odbyta si¢ konfe-
rencja nt. Polqczone wsparcie ogniowe (Joint Fires —
JF);

* 21-26.01.2018 r. — w Warszawie przeprowadzono
warsztaty robocze poswigcone wypracowaniu koncep-
cji wszechstronnego rozwoju podoficeréw naszych sit
powietrznych;

* 5-7.02.2018 r. — w Lublinie zorganizowano war-
sztaty robocze, podczas ktérych przedstawiono proces
planowania realizowany w sztabie Wielonarodowej
Brygady LITPOLUKRBRIG (Lithuanian-Polish-
-Ukrainian Brigade);

* 11-16.02.2018 r. — Centrum Operacji Powietrz-
nych (Air Operations Center — AOC) przygotowato
w Warszawie seminarium nt. Planowanie dziatan kry-
zysowych;

* 12-16.02.2018 r. — w Toruniu odbyta si¢ konferen-
cja nt. Planowanie potqczonego wsparcia ogniowego
podczas prowadzenia ognia amunicjq bojowq (Live
Firing Exercise — LFX);

* 12-16.02.2018 r. — w Warszawie przeprowadzono
rozmowy sztabowe, podczas ktérych podsumowano
dotychczasowa wspdtprace wojsk ladowych z ARNG

SZKOLENIE
I

Mimo uptywu lat

i naszego cztonkostwa
w/NATO zakres
wojskowej wspotpracy
si¢ nie Zmniejsza,

a nawet 0d/ 2014 roku
odnotowano jej
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TABELA. NAJWAZNIEJSZE PRZEDSIEWZIECIA
NA ROK FINANSOWY 2018-2019

Polska instytucja
Lp. Temat przedsiewziecia Termin Miejsce Forma uczestniczaca
w przedsiewzieciu
Inicjatywa regionalnej wspotpracy z wojskami p )
1 | obrony terytorialnej (Territorial Defence Forces 09-11.10.2018 | Warszawa \rlfl]orjz;ee‘ty ?;v;/t%driz;\{\rl]z.vzlgj\:llg%brony
Regional Cooperation Initiative - TDF RCI) !
Wsparcie planowane przez Centrum Wsparcia warsztat Dowédztwo Operacyjne
2 | Operacji Powietrznych (Air Operations Support 15-26.10.2018 | Warszawa r0bocze y Rodzajow Sit Zbrojnych
Center - AOSC) w trakcie ¢wiczen ,Anakonda ‘18" (DORSZ)
Dziatania powietrzne - taktyka, techniki
dziatania | procadury operacyjne w trakcle 29.10- ) szkolenie | Zespot Ewakuacji Medycznej
3 | prowadzenia ewakuacji medycznej (Medical 211.2018 Krakow raktvezne (ZEM) 2 8 BLTr
Evacuation Tactics, Techniques & Procedures - T P Y
MEDEVAC TTPs)
Strategiczny transport powietrzny (Strategic
Air Transport - SAT) - szkolenie z przerzutu ) szkolenie Inspektorat Sit Powietrznych
P ) -8.11.201 P
4 tadunkow (Cargo Deployment Function 6-8 018 owidz praktyczne (ISP DGRSZ), 33 BLTr
Training - CDFT)
DGRSZ, Inspektorat Wojsk
Potgczone wsparcie ogniowe - warsztaty Lgdowych (IWL), Zarzad
robocze nt. wykorzystania rozpoznania P warsztaty Wojsk Rakietowych i Artylerii
5 w artylerii (Joint Fires-Intelligence Field Artillery 29-30.11.2018 | Torun robocze (ZWRIiA), Centrum Szkolenia
Workshop - JF - IFAW) Artylerii i Uzbrojenia (CSAiU),
jednostki artylerii
Warsztaty robocze Dowédztwa Wielonarodowe;j
Brygady (LITPOLUKRBRIG) nt. przygotowania . warsztaty
6 sztabu brygady do walki (Multinational Brigade/ 4-6.02.2019 Lublin robocze LITPOLUKRBRIG
Battle Staff Preparation - MNB/ BSP)
7 | Walka elektroniczna (Electronic Warfare - EW) 4-8.02.2019 stan lllinois, | warsztaty ptzedst’awwle.le p0|Sk|Ch
USA robocze osrodkow radioelektronicznych
Kategoryzacja celow/okreslanie ilosci stan Illinois. | warsztat
8 | uzbrojenia niezbednego do zniszczenia celu 4-8.02.2019 USA ’ robocze y DGRSZ, 12 Dz
(Targeting/Weaponering - T/W)
Potaczone wsparcie ogniowe - warsztaty
9 rok.>ocze nt: plahowamg strz.e.lan amur.nqa 13.02.2019 Warszawa warsztaty DORSZ
bojowa (Joint Fires - Live Firing Exercise robocze
Planning Workshop - JF - LFX PW)
Regionalny kurs bezpoSredniego wsparcia
10 pOW|et.rznego (Close Air S’upport - QAS) d!a 17-29.03.2019 | Deblin Kurs yczestmcy ku.rsu z wybranych
wysunietych koordynatorow wsparcia lotniczego jednostek wojskowych
(Joint Terminal Attack Controller - JTAC)
. _ . DGRSZ - Inspektorat
Coroczna wizyta na amerykanskim poligonie Grafenwoehr Szkolenia (ISzkol) oraz
11 | Grafenwoehr znajdujacym sie na terytorium RFN | 18-22.03.2019 " | wizyta L )
L RFN przedstawiciele poligonowych
(Grafenwoehr Training Area - GTA) . B ;
osrodkow szkolenia
12 | Profesjonalny rozwéj podoficersw 19.03.2019 Warszawa ‘r’gjézty DGRSZ - IWL
Wysunieci koordynatorzy wsparcia lotniczego warsztat wysunieci koordynatorzy
13 | (JTAC) - taktyka, techniki dziatania i procedury 19-21.03.2019 | Deblin y wsparcia lotniczego
. robocze . .
operacyjne (TTPs) z jednostek wojskowych
Wojska obrony terytorialnej (Terr|t0f|al Defence okreslona uczestnicy kursu z jednostek
Forces - TDF) - kurs dla kandydatow na . .
14 o o o 1-5.04.2019 brygada kurs wojskowych wojsk obrony
dowddcow kompanii i podoficeréw szczebla . .
kompanii WOT terytorialnej
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Wojska obrony terytorialnej - kurs dla gl:rezl(;;:lo.sk uczestnicy kursu
15 | kandydatéw na dowddcow batalionow 3-5.04.2019 obyriny ) kurs z jednostek wojskowych
i podoficeréw szczebla batalionu terytorialnej wojsk obrony terytorialnej
VII Migdzynarodowa Konferencja Naukowa Centrum Reagowania
16 | EPIMILITARIS 2019 nt. Medyczne aspekty 3-5.04.2019 Krakow konferencja | Epidemiologicznego Sit
uzycia czynnikéw broni masowego razenia Zbrojnych (CRK S7), ZEM
(BMR) wyzwaniem dla stuzb medycznych iy ’
. rozmowy
17 | Rozmowy sztabowe w wojskach lgdowych 8-12.04.2019 Warszawa DGRSZ - IWL
sztabowe
Strategiczny transport powietrzny (Strategic Air
18 y o p 8-12.04.2019 Powidz Powietrznych (ISP),
wytgczonego i wigczonego silnika - taktyka, praktyczne
o . i 33 BLTr
techniki dziatania i procedury operacyjne
(Tactics, Techniques and Procedures - TTP)
Wymiana informacji na temat broni masowego DGRSZ - Zarzad Obrony
19 | razenia (Chemical, Biological, Radiological, 22-26.04.2019 | Warszawa konferencja | przed Bronig Masowego
Nuclear - CBRN) Razenia (OPBMR)
Zakres zaangazowania Centrum Wsparcia
20 | Operacji Powietrznych (AOSC) w prowadzenie 7-9.05.2019 Warszawa seminarium | DGRSZ - ISP
dziatah na szczeblu strategicznym
Obserwacja strzelan amunicjg bojowa (LFX) B warsztaty DGRSZ - IWL, ZWRIA,
21 w ramach potgczonego wsparcia oghiowego (JF) 13-24.05.2019 | Torun robocze CSAIU, jednostki artylerii
. . . ISP, wysunieci
22 Program rOZW.OJU wysunietych koordynatorow 13-17.05.2019 | Deblin warsztaty koordynatorzy wsparcia
wsparcia lotniczego (JTAC) robocze )
lotniczego
Strategic Air Transport (SAT) - potaczona szkolenie
23 | inspekcja uzbrojenia i sprzetu wojskowego (Joint | 3-7.06.2019 Powidz ISP, 33 BLTr
; . praktyczne
Inspection of Hazardous Equipment - JIHE)
Wizyta instruktoréw Gwardii Narodowej Stanu &Iagfgiewa, Dowédztwo Woisk Obron
24 | lllinois w Dowodztwie Wojsk Obrony Terytorialnej | 3-7.06.2019 . y ) seminarium ) ) ) y
. ) . jednostki Terytorialnej
i w wybranych jednostkach wojsk OT )
wojskowe
25 | Wymiana informacji na temat CBRN 17-21.06.2019 | Warszawa konferencja | DGRSZ - Zarzad OPBMR
.- . ) ) . o cwiczenia
25 Cwiczenia taktyczne z wojskami pododdziatow 12-16.08.2019 stan lllinois, taktyczne DWOT
ILNG USA . .
z wojskami
Kurs dla kandydatéw na dowddcow kompanii uczestnicy kursu
26 | i pierwszych podoficeréw szczebla kompanii 19-23.08.2019 | Warszawa kurs z jednostek wojsk obrony
w wojskach obrony terytorialnej (TDF) terytorialnej
Trening sztabowy (Battle Staff Training - BST) trenin
27 | w Dowddztwie Wielonarodowej Brygady 26-30.08.2019 | Lublin sztab(;gw LITPOLUKRBRIG
(LITPOLUKRBRIG) y
Prawo konfliktéw zbrojnych (Law of Armed . Departament Prawny
28 Conflict - LAC) 3-5.09.2019 Warszawa konferencja MON, OP DGRSZ
Warszawa oraz
) P B inne garnizony ) DWOT, wybrane jednostki
29 | Wizyta zastepcy dowodcy ILNG 9-13.09.2019 stagjonowania wizyta wojskowe OT
wojsk OT
obserwacja
Obserwacja ¢wiczen taktycznych z wojskami cwiczen
30 | (Field Training Exercise - FTX) obrony 9-13.09.2019 CSWL Drawsko | taktycznych | DWOT, pododdziaty OT
terytorialnej z wojskami
(FTX)
Strategiczny transport powietrzny (SAT) - szkolenie
31 | szkolenie na temat przerzutu os6b (Passenger 23-27.09.2019 | Powidz praktyczne ISP, 33 BLTr

Deployment Function (PDF) - TT

Opracowanie wiasne.
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oraz okreslono jej zakres w roku finansowym 2019—
2020;

* 13-16.02.2018 r. — w Szczecinie odbylo si¢ se-
minarium poswigcone doskonaleniu praktycznej
znajomosci procesu podejmowania decyzji na szcze-
blu brygady (Brigade Military Decision Making Pro-
cess — BDE MDMP) w trakcie udzialu w operacji
prowadzonej poza granicami kraju;

* 2-28.03.2018 r. — w 33 Bazie Lotnictwa Transpor-
towego przeprowadzono wspélne szkolenie lotnicze
i spadochronowo-desantowe z wykorzystaniem trzech
samolotéw C-130 Hercules ze 169 Eskadry Lotniczej
wchodzacej w sktad 180 Air Wing — Air National
Guard Peoria Illinois (Av Det 18-2);

* 5-9.03.2018 r. — w Warszawie odby1a si¢ konferen-
cja nt. System szkolenia Zotnierzy rezerwy;

* 11-16.03.2018 r. — w Warszawie zorganizowano
konferencje nt. Ochrona przed broniq chemiczng, bio-
logiczna, radiologiczng i jadrowq (Chemical, Biologi-
cal, Radiological and Nuclear — CBRN),

* 19-23.03.2018 r. — dowddca ILNG ztozyt w SZRP
wizyte, podczas ktdérej oméwiono realizacje inicjatyw
zawartych w State Partnership Program (SPP), okreslo-
no stan przygotowan do wizyty gubernatora stanu Illi-
nois w Polsce (kwiecieri 2018) oraz ustalono udziat
strony amerykanskiej w ¢wiczeniach ,,Anakonda ‘18”
oraz ,,Rapid Trident ‘18" na Ukrainie;

* 19-23.03.2018 r. — w osrodku szkolenia Grafen-
woehr (Grafenwoehr Training Area — GTA, amery-
kanski osrodek szkolenia poligonowego na terytorium
RFN) w ramach Annual Senior Leader Visit (ASLV)
odbyta si¢ coroczna wizyta przedstawicieli Inspekto-
ratu Szkolenia DGRSZ oraz o§rodkéw szkolenia poli-
gonowego;

* 26-28.03.2018 r. — w Warszawie przeprowadzono
koricowa konferencje planistyczng (Final Coordination
Conference — FCC) dotyczaca ¢wiczen taktycznych
z wojskami ,,Renegate Kaper ’18”;

* 4-10.04.2018 r. — w Szczecinie zorganizowano se-
minarium nt. Rola i zadania podoficerow pododdzia-
tow zmechanizowanych w dziataniach taktycznych;

* 5-11.04.2018 r. — na Uniwersytecie Lotniczym
w USA (w stanie Illinois) polscy przedstawiciele sit po-
wietrznych uczestniczyli w kursie planowania w sytu-
acjach awaryjnych (Contingency Wartime Planning
Course — CWPCQ);

* 8-13.04.2018 r. — w Szczecinie odbylo si¢ semina-
rium na temat rozwoju podoficeréw;

* 0-12.04.2018 r. — w Warszawie zorganizowano
gtéwna konferencje planistyczna (Main Planning Con-
ference — MPC) dotyczaca ¢wiczer taktycznych z woj-
skami ,,Anakonda ‘18”;

* 10-11.04.2018 r. — w Fort Polk w USA przepro-
wadzono konferencje planistyczna dotyczaca éwiczen
Army’s Joint Readiness Training Center (JRTC) Bri-
gade Field Training Exercise;

* 15-20.04.2018 r. — w Szczecinie przygotowano se-
minarium nt. Rola dowddcy kompanii / pierwszego
podoficera na szczeblu kompanii jako dowddcy / lide-
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ra pododdziatu w dziataniach taktycznych pododdzia-
tow zmechanizowanych;

* 16-19.04.2018 r. — w Centralnym Osrodku Anali-
zy Skazeni oraz w Centrum Szkolenia Wojsk Ladowych
w Drawsku odbylo si¢ polsko-amerykanskie semina-
rium na temat OPBMR oraz wykrywania uzycia bro-
ni masowego razenia;

* 16.04.2018 r. — w Centralnym Osrodku Analizy
Skazen przebywat gubernator stanu Illinois;

* 24-28.04.2018 r. — w Szczecinie zorganizowano
seminarium nt. Zmiany zachodzqce w oddziatach /
pododdziatach zmechanizowanych armii amerykari-
skiej i polskiey;,

* 14-26.05.2018 r. — w Toruniu obserwowano prze-
bieg dziatari potaczonego wsparcia ogniowego (Joint
Fires — JF) podczas strzelaii amunicja bojowa (Live
Firing Exercise — LFX);

* 14-18.05.2018 r. — w Poznaniu odbylo si¢ szkole-
nie podstawowe i zaawansowane pilotéw samolotéw
F-16;

* 3-8.06.2018 r. — w CSWL w Drawsku obserwo-
wano ¢wiczenia taktyczne z wojskami ,,Renegate Ka-
per ‘18”;

* 4-8.06.2018 r. — w Warszawie odbyta si¢ korico-
wa konferencja koordynacyjna (Final Coordination
Conference — FCC) do ¢wiczen taktycznych z wojska-
mi ,,Anakonda ‘18”;

* 25-29.06.2018 r. — w Warszawie zorganizowano
seminarium na temat wspélpracy cywilno-wojskowej
(Civil-Military Cooperation — CIMIC);

*25-29.06.2018 r. — w Lublinie odbyly si¢ warszta-
ty robocze nt. Prowadzenie dziatar biezqcych i koor-
dynacja przestrzeni powietrznej na szczeblu brygady
(targeting na szczeblu brygady);

* 28.06.2018 r. — w Dowddztwie Generalnym Ro-
dzajow Sit Zbrojnych przygotowano spotkanie robo-
cze US/POL Military-to-Military (M2M) State Part-
nership Program (SPP) Bilateral Working Group, kt6-
rego organizatorem byt Inspektorat Szkolenia
DGRSZ. Jego celem bylo dokonanie uzgodnien
w sprawie przedsigwzig¢ M2M/SPP zaplanowanych
do realizacji do konca 2018 i w 2019 roku. W trakcie
spotkania uzgodniono, ze do 30.08.2018 r. nalezy
zglasza¢ do Ambasady USA w Warszawie propozycje
przedsigwzieé planowanych do realizacji w 2020
roku;

* 1-20.07.2018 r. — w stanie Illinois przedstawicie-
li Zarzadu OPBMR Inspektoratu Rodzajow Wojsk
Dowddztwa Generalnego Rodzajéow Sit Zbrojnych
oraz jednostek wojsk chemicznych uczestniczyli (jako
obserwatorzy) w ¢wiczeniach reagowania kryzysowe-
g0 ,,Prairie Assurance 2018”;

* 20.07-10.08.2018 r. — w Fort Polk w stanie Illi-
nois polscy zotnierze uczestniczyli w Army’s Joint
Readiness Training Center (JRTC) Brigade Field
Training Exercise. Byly to dwustronne ¢wiczenia tak-
tyczne z wojskami (Field Training Exercise — FTX);

* 15-16.08.2018 r. — odbyly si¢ obchody 25. rocz-
nicy nawiazania wspotpracy przez Sity Zbrojne Rze-



czypospolitej Polskiej z Gwardig Narodowa Stanu I1li-
nois (25 year Military State Partnership Program);

* 1.09.2018 r. — w Warszawie zorganizowano warsz-
taty robocze nt. Prawo konfliktow zbrojnych;

* 6.09.2018 r. — w Ambasadzie USA w Warszawie
odbyto sie spotkanie robocze M2M/SPP Bilateral
Working Group, podczas ktérego przeanalizowano
zgtoszone przez strong polska propozycje przedsig-
wzig¢ do realizacji w roku 2020. Spotkanie stuzyto
wlasciwemu przygotowaniu si¢ do udziatlu w konfe-
rencji M2M/SPP Regional Working Group (RWG);

* 9-24.09.2018 r. — w Lublinie odbyly si¢ warsztaty
robocze nt. Proces planowania w dowodztwie i sztabie
Wielonarodowej Brygady (LITPOLUKRBRIG);

* 10-14.09.2018 r. — w Warszawie odbyly sig
warsztaty robocze nt. Zasady planowania ¢wiczen dla
Zotnierzy rezerwy;

* 12-13.09.2018 r. — w Warszawie zorganizowano
konferencje M2M/SPP Regional Working Group,
w ktorej uczestniczyli przedstawiciele paristw battyc-
kich, Polski i USA;

* 24.09.2018 r. — w Lublinie przeprowadzono
warsztaty robocze nt. Proces planowania w sztabie
Wielonarodowej Brygady.

Harmonogram przedsigwzig¢ ujetych w planie
FY 2019 przedstawiono w tabeli (s. 114).

WNIOSKI

Strona amerykariska oczekuje od Sit Zbrojnych RP
osiagniecia w krétkim czasie (kilka lat) zdolnosci mi-
litarnych w nastgpujacych dziedzinach: precyzyjnego
razenia dalekiego zasiggu; obrony przeciwrakietowej;
logistyki; wojsk inzynieryjnych (w tym przede wszyst-
kim zapewnienie zdolnosci przeprawowych). Poza
tym przynajmniej jedno dowddztwo ZT powinno by¢
zdolne do dowodzenia wojskami NATO. Ponadto:

* w kontekscie odstraszania potencjalnego przeciw-
nika w regionie Europy Srodkowo-Wschodniej duze
znaczenie maja: nasze bazy lotnicze; rozmieszczenie
na obszarze kraju elementu dowodzenia misja (Mis-
sion Command Element — MCE) oraz ciagle zwigk-
szanie zaangazowania wojsk USA we Wzmocniona
Wysunigta Obecnos¢ NATO (Enchanced Forward Pre-
sence — eFP);

* USA stoi na stanowisku, ze wszystkie pafistwa So-
juszu, zwlaszcza pafistwa graniczace z Ukraing, po-
winny wspierac ja we wszelkich dzialaniach majacych
na celu zblizenie tego panstwa z NATO i Unig Euro-
pejska;

* dla strony amerykanskiej istotne jest ciaglte zwigk-
szanie efektywnosci funkcjonowania eFP w paristwach
battyckich oraz dynamiczna modernizacja techniczna
naszych sit zbrojnych;

* Amerykanie ocenili, ze jednym z najwazniejszych
probleméw w SZRP jest prowadzenie polaczonego
wsparcia ogniowego (Joint Fires — JF) z jednoczesnym
wsparciem powietrznym;

* wedlug strony amerykariskiej zasadne byloby
wprowadzenie istotnych zmian w polskim systemie

szkolnictwa wojskowego, szczegdlnie w procesie
ksztatcenia kandydatéw na oficeréw. W ocenie Ame-
rykanéw nieprawidtowoscia jest niewielki udziat pod-
oficeréw w systemie szkolenia podchorazych.

Z naszej strony za najwartosciowsze obszary bilate-
ralnej wspdtpracy nalezy uznaé: wdrozenie do uzytko-
wania samolotéw F-16 i C-130; podniesienie poziomu
wyszkolenia jednostek wojskowych (pododdziatéw ar-
tylerii) w dziedzinie potaczonego wsparcia ogniowego
oraz osigganie wyzszych standardéw w ksztaltowaniu
korpusu podoficeréw. Zasadna bytaby integracja ame-
rykanskich i polskich pododdziatéw artylerii na szcze-
blu baterii/dywizjonu dzieki ich udziatowi we wspol-
nych szkoleniach i ¢wiczeniach.

Dotychczasowa wspotpraca i wspélne ¢wiczenia
jednoznacznie wskazaty na celowos$¢ kooperacji ze-
spotéw medycznych (obydwu krajéw) zaangazowa-
nych w ewakuacj¢ medyczna (w tym droga powietrz-
ng) zaréwno na poziomie taktycznym, operacyjnym,
jak i strategicznym.

Powinnismy kontynuowaé wspdtpracg wojskowej
stuzby zdrowia w takich dziedzinach, jak:

— wsparcie szkolenia naszych zespoléw ewakuacji
medycznej (ZEM) przez strong amerykanska;

— osiagnigcie pelnej interoperacyjnosci personelu
medycznego z amerykariskim przez udziat zespotéw
ewakuacji medycznej obu paristw we wspolnych szko-
leniach i éwiczeniach;

— prowadzenie szkolenia w ramach mieszanych ze-
spotéw (sktadajacych si¢ z przedstawicieli armii obu
panistw) przygotowujacego do realizacji zadan w sytu-
acjach kryzysowych;

— szkolenie w prowadzeniu dziatari ewakuacyjnych
z uzyciem statkéw powietrznych obu panstw;

— kodyfikacja i ujednolicenie sprzgtu medycznego
oraz procedur leczniczych i lekéw w celu podniesienia
poziomu interoperacyjnosci;

— kodyfikacja szkolenia oraz podstaw formalno-
prawnych jako niezbgdnego warunku realizacji wspdl-
nych zadan;

— opracowanie ramowego schematu szkolenia, ktory
bedzie obowiazywal w obydwu panistwach, w celu
ujednolicenia tego procesu.

Nalezy wciaz podnosié nasze zdolnosci prowadze-
nia potaczonego wsparcia ogniowego (Joint Fires —
JF) oraz wspiera¢ proces szkolenia wysunigtych ko-
ordynatoréw wsparcia lotniczego (Joint Terminal Air
Controller — JTAC) i obserwatoréw potaczonego
wsparcia ogniowego (Joint Fires Observer — JFO).
Ponadto trzeba zintensyfikowa¢ wspotprace naszych
osrodkéw radioelektronicznych z ILNG w ramach
walki elektronicznej (Electronic Warfare — EW).
W trakcie weryfikacji i aktualizacji planu moderniza-
cji technicznej zasadne bytoby uwzglednienie potrze-
by osiagania przez SZRP priorytetowych zdolnosci
majacych stuzy¢ wspieraniu sit Sojuszu. Zasadne
jest takze pilne zintensyfikowanie wspdtpracy jedno-
stek wojsk obrony terytorialnej z ich odpowiednika-
mi w ILNG. u

SZKOLENIE
I
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Nowe
sposoby walki
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Autor jest oficerem
sekcji S-2 w Sztabie
1 Podlaskiej Brygady
Obrony Terytorialnej.

PROWADZENIE DZIALAN TAKTYCZNYCH PRZEZ PODODDZIALY
WOJSK LADOWYCH FEDERACJI ROSYJSKIEJ POLEGA PRZEDE
WSZYSTKIM NA WYKORZYSTANIU MOZLIWOSCI BOJOWYCH
SPRZETU, BY W TEN SPOSOB OGRANICZYC STRATY W SILE ZYWEJ.

kpt. Pawet Hanczaruk

godnie z dokumentami obowiazujacymi w sitach ~ walki oraz sposdb ich wykorzystania w dziataniach

zbrojnych Federacji Rosyjskiej taktyka jest skta-  bojowych. Taktyka jest podporzadkowana strategii
dowa sztuki wojennej, obejmujacy teorig 1 sztuce operacyjnej, ktére okreslaja cele do osiagnie-
i praktyke przygotowania i prowa- cia w walce.
dzenia walki przez pododdzia-
ly, oddziaty i zwiazki tak-
tyczne. Jest to najdyna-
miczniej rozwijajaca si¢
cze$¢ sztuki wojennej,
na ktéra duzy wptyw
wywieraja nowe Srodki

EWOLUCJA
Podejscie naszego wschodniego sasiada
do dziatan taktycznych zmieniato sig kil-
kakrotnie. Umownie od zakorniczenia
IT wojny Swiatowej do dzisiaj mozna
wyréznic szes¢ okreséw, ktére domino-
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RYS. 1. PODZIAL POLA WALKI

o I I T | it l.\

WEDLUG ROSYJSKICH
POGLADOW

Strefa dziatain bezposrednich

Strefa zblizania wojsk i oddziatywania srodkami artylerii lufowej

Strefa oddziatywania Srodkami artylerii rakietowej

Opracowanie wiasne.

waty w teorii i praktyce prowadzenia dziatan taktycz-
nych. Pierwszy to lata 1945-1953. Mimo zmotoryzo-
wania wszystkich rodzajéw sit zbrojnych brakowato
krytycznego podejscia do doswiadczert zdobytych
w II wojnie Swiatowej. Oficerowie nie wyrabiali
w sobie nawykow nowego myslenia taktycznego, od-
twarzali jedynie frontowy model prowadzenia walki.
W drugim, zamknigtym w latach 1954-1960, domi-
nowaly poglady na zachowanie si¢ pododdziatéw
i oddzialéw na atomowym polu walki. Wprowadze-
nie broni jadrowej do struktur zwigzkéw operacyj-
nych spowodowalo, Ze skupiono si¢ na sposobie prze-
tamania obrony przeciwnika oraz zapewnieniu ,,prze-
ciwjadrowej trwatos$ci” obrony wojsk wiasnych.
Trzeci okres, obejmujacy lata 1961-1970, byt konty-

nuacja poprzedniego, nazywany nawet ,,jadrowa eu-
foria”, mimo Ze rozwazania teoretyczne wskazywaty
na coraz wigksze znaczenie konwencjonalnych srod-
kéw walki. Jednak wyszkolenie bojowe wojsk bylo na
wysokim poziomie, co znajdowalo swoje odzwiercie-
dlenie w licznie prowadzonych ¢wiczeniach taktycz-
nych!. Utomnoscia byt schematyzm dziatania, nowa-
torskie rozwigzania byly bowiem odrzucane. Obrona
byla postrzegana jako drugorzedne dzialania taktycz-
ne i dos¢ dlugo panowata opinia, ze powinna by¢
krétkotrwale prowadzona. W czwartym okresie, czyli
w latach 1971-1980, w zwiazku z modernizacja
srodkéw walki i masowym wprowadzaniem do wy-
posazenia wojsk bojowych wozéw piechoty zaczgto
preferowaé dziatania podejmowane z wykorzysta-
niem §rodkéw konwencjonalnych. Zwigkszenie moz-
liwosci bojowych lotnictwa, artylerii i Srodkéw prze-
ciwlotniczych byto tego dobitnym przyktadem. Pig-
ty, okreslony latami 1981-1991, to wprowadzanie
precyzyjnych §rodkéw razenia, ktérych mozliwosci
odpowiadaly parametrom jadrowych srodkéw matej
mocy. To réwniez rozwdj techniki lotniczej oraz
Srodkéw walki radioelektronicznej. Szdsty okres roz-
woju to udzial komponentéw ladowych w lokalnych
konfliktach, dzigki czemu pojawity si¢ nowe sposoby
prowadzenia walki.

W strukturze pola walki zaczgto wyrézniaé szes¢
stref prowadzenia dziatan (rys.1).

WYBRANE PRZYKLADY

Opierajac si¢ na do§wiadczeniach z konfliktu cze-
czenskiego, pododdziaty czotgéw stosuja spos6b
dziatania okreslany jako ,,ogniowa karuzela” (,,karu-
zela Rochlina™), ktéry zapewnia prowadzenie ciagle-
go ognia (rys. 2). Czolgi, poruszajac si¢ po kregu,
prowadza nieprzerwany ogien do wykrytego prze-
ciwnika (pierwszy prowadzi ogieni, drugi w ukryciu
przygotowuje si¢ do zajecia stanowiska ogniowego,
trzeci uzupetnia amunicj¢). Jesli zatoga jest dobrze
wyszkolona, czolg na stanowisku ogniowym pozo-
staje okoto 3 min. W sytuacji zagrozenia ten przygo-
towujacy sie do zajecia stanowiska ogniowego na-
tychmiast otwiera ogien.

Dodatkowym atutem takiego dziatania jest wpro-
wadzenie przeciwnika w blad, jezeli chodzi o liczbe
zaangazowanych wozow bojowych. Intensywnosé
bowiem prowadzonego ognia moze spowodowaé
btedne ztudzenie co do wielkosci pododdziatu biora-
cego udziat w walce. ,,Ogniowa karuzela” ma réw-
niez na celu zwigkszenie zywotnosci czotgéw, po-
niewaz pociski znajduja si¢ tylko w automacie tado-
wania. JeSli czolg zostanie trafiony, nie dojdzie
wéwcezas do detonacji amunicji i zniszczenia tego
wozu (nie bgdzie w nim pociskéw). W trakcie walk
w rejonie zurbanizowanym czolgi powinny by¢
wspierane Srodkami przeciwlotniczymi, takimi jak
ZSU-23-4. Ich dziatanie ma uniemozliwi¢ przeciwni-

1 Dywizyjne éwiczenia taktyczne prowadzono cyklicznie raz na dwa lata, putkowe - raz na rok, batalionowe konczyty kazdy rok szkoleniowy.
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kowi niszczenie czotgéw Srodkami przeciwpancerny-
mi, ktérych stanowiska ogniowe moga znajdowac si¢
na wyzszych kondygnacjach (poza zasiggiem armaty
czotgowej)>.

Kolejnym sposobem walki jest ,,syryjski wal”. Jego
stosowanie wigze si¢ z wykorzystaniem rzeZby terenu
przez czolgi prowadzace pojedynki ogniowe z prze-
ciwnikiem. Wazne jest przy tym zapewnienie ostony
burt wozéw bojowych przed oddzialywaniem $rod-
kéw przeciwpancernych. Co wigcej, w pustynnych
i pétpustynnych realiach syryjskich taki sposéb za-
pewnial réwniez skrytos$¢ dziatania i stanowit utrud-
nienie w uzyciu systemow laserowych. Podobnie jak
w ,,ogniowej karuzeli”, w odniesieniu do ,,syryjskiego
walu” najwazniejszy jest ruch (rys. 3). Kolejnym cie-
kawym sposobem s3 ,,czotgowe spodnie”. Czotg pro-
wadzi ogiert z dwoch stanowisk ogniowych — gléwne-
go i zapasowego, nie zatrzymujac si¢ na kazdym
z nich dtuzej niz na 3-5 s (rys. 4). Jednym z celow ta-
kiego dziatania jest zmuszenie przeciwnika do otwar-
cia ognia, co utatwi rozpoznanie jego systemu obrony.

Rosjanie postrzegaja czotgi takze jako srodki arty-
leryjskie. Na poczatku 2018 roku na zajeciach meto-
dycznych dla dowddcéw batalionéw Zachodniego
Okregu Wojskowego zaprezentowano taki wtasnie
sposdb ich wykorzystania. Oczywiscie pomyst nie jest
nowy. Przygotowujac si¢ do prowadzenia walki z mo-
bilnym przeciwnikiem, zatogi §migtowcéw bojowych
éwicza jego niszczenie z zasadzek. Polega to na roz-
mieszczeniu par Smigtowcéw wraz z zapasem amuni-
¢cji i paliwa w lesie (dzigki temu zmniejsza si¢ ryzyko
ich wykrycia). Po stwierdzeniu aktywnosci przeciw-
nika §migtowce startuja i operujac na niskim putapie,
atakuja go z zaskoczenia (najlepiej z wykorzystaniem
rzezby terenu i naturalnych oston). Ogiefi jest prowa-
dzony z dystansu od 500 m do 5 km. Po wykonaniu
zadania maszyny maja za zadanie powrdcié¢ na po-
przednie stanowisko w sposéb utrudniajacy jego wy-
krycie.

REFLEKSJE

Nalezy zauwazy¢, ze Rosjanie, nasycajac swoje
pododdzialy coraz to nowoczesniejszymi Srodkami
bojowymi, daza do prowadzenia ,,bezkontaktowej”
walki. Widoczna jest tendencja do ograniczania do
minimum bezposredniego starcia z przeciwnikiem.
Rozwijajac elementy systeméw rozpoznawczo-ude-
rzeniowych, sa w stanie za ich pomoca zadawac straty
stronie przeciwnej. Model takiego dziatania opiera sig
na wspoéldziataniu pododdzialéw rozpoznawczych
i BSP ze Srodkami artyleryjskimi.

Do sposobéw dziatania na polu walki rosyjscy do-
wodey podchodza elastycznie w zaleznosci od prze-
ciwnika, z jakim maja do czynienia. Niezaleznie od
tego, jakie srodki bojowe zostang uzyte, taktyka ich
dziatania jest podstawa do osiagania celow operacyj-
nych i strategicznych. u

2 Kat podniesienia armaty czotgu wynosi maksymalnie 17°.

WSPOtCZESNE ARMIE
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RYS. 2. ,OGNIOWA KARUZELA”

1 - czotg na stanowi-
sku ogniowym

N 2 - czolg uzupetniajacy

\ amunicje
‘
' 3 - czotg w ukryciu
z zaladowang amuni-
cja, przygotowujacy
sie do zajecia stano-
wiska ogniowego

RYS. 3. ,SYRYJSKI WAL

kierunek ruchu

\/

RYS. 4. ,CZ0LGOWE SPODNIE”

Opracowanie wtasne (3).
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Wspofczesne pojazdy
rozpoznania skazen

W TRAKCIE DZIAtAN WOJENNYCH MOZE DOJSC DO
UZYCIA BRONI MASOWEGO RAZENIA, NIEZWYKLE WAZNE
JEST ZATEM SZYBKIE PRZEKAZANIE WIARYGODNYCH
INFORMACJI O UDERZENIACH NIA | SKAZENIACH.

Autor jest wyktadowcag
w Centrum Szkolenia

Obrony przed Bronig
Masowego Razenia
w SZRP.

kmdr ppor. Mikotaj Szybalski

Masowe uzycie broni chemicznej podczas I wojny
Swiatowej doprowadzilo do powstania nowego
rodzaju wojsk — wojsk chemicznych. Jednym z pod-
stawowych zadan przez nie realizowanych jest wykry-
wanie skazen promieniotwérczych, chemicznych
1 biologicznych oraz obserwacja (monitorowanie) sy-
tuacji skazen, czyli prowadzenie tak zwanego rozpo-
znania skazen.

NARZEDZIE

Zoierze wojsk chemicznych od kilkudziesigciu lat
wykorzystuja do tego celu skonstruowany w latach
szescdziesigtych XX wieku w Zwiazku Radzieckim
woz rozpoznawczy BRDM-2, ktérego wersja prze-
znaczona dla wojsk chemicznych nosi oznaczenie
BRDM-2RS. W latach szescdziesiatych i siedemdzie-
siatych wdz ten uchodzit za udana konstrukcje. Uzyt-
kowany byl przez okoto 40 paristw, jednakze pod ko-
niec drugiej dekady XXI wieku, czyli po okoto 50 la-
tach od wprowadzenia go do stuzby, jest sprzetem
zdecydowanie przestarzatym, niespetniajacym wyma-
gan wspoblczesnego pola walki, o bardzo ograniczo-
nym potencjale modernizacyjnym. Pojawia si¢ zatem
pytanie o ewentualnego nastgpcg BRDM-2RS. Pewne
nadzieje na pozyskanie nowego pojazdu rozpoznania
skazeri wigzano z prowadzonym przez Inspektorat
Uzbrojenia w latach 2009-2012 postgpowaniem
w sprawie opracowania KTO Rosomak w wersji roz-
poznania skazefi (Rosomak-RSK). Projekt zostat jed-
nak anulowany, a to oznacza przedluzenie eksploata-
cji BRDM-2RS o kolejne lata, co rodzi uzasadnione
obawy, ze problemy zwigzane z wyczerpaniem resur-
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sOw, z awariami czy tez brakiem czgsci zamiennych
do eksploatowanych od kilkudziesigciu lat wozéw bg-
da si¢ nasila¢. Z drugiej strony wydaje sie, ze wysitek
podjety w latach 2009-2012 byt krokiem we wiasci-
wym kierunku, wigkszo$¢ bowiem wspéiczesnych
pojazdéw rozpoznania skazen to wyspecjalizowane
wersje transporterow opancerzonych, najczegsciej
oznaczone jako CBRN RV, czyli Chemical Biological
Radiological Nuclear Reconnaissance Vehicle lub
Chemical Reconnaissance Vehicle (CRv). Jakie sa
mozliwosci wspdtczesnych pojazdéw rozpoznania
skazen i w jakim kierunku sg rozwijane, o tym w dal-
szej czeSci artykutu.

TPz 1A3/A6 ABC-SPURPANZER

To wéz rozpoznania skazeri bedacy specjalistyczng
wersja skonstruowanego przez koncern Daimler-Benz
i wprowadzonego do uzytku w Bundeswehrze pod
koniec lat siedemdziesiatych XX wieku transportera
opancerzonego Transportpanzer 1 Fuchs (TPz 1
Fuchs). W 1988 roku byl pojazdem wyjatkowym,
przede wszystkim dzigki konstrukcji wykluczajacej
konieczno$¢ opuszczania pojazdu podczas prowadze-
nia rozpoznania skazen oraz nowoczesnemu wyposa-
zeniu specjalistycznemu, takiemu jak na przyktad
zminiaturyzowany spektrometr masowy (fot.1, tab.1).
Nie bedzie przesada stwierdzenie, ze wsrdd pojazdéw
rozpoznania skazen zajmowal wysoka pozycje — pra-
wie dekade nie mial wtasciwie zadnej konkurencji.
Dopiero wiele lat p6Zniej pojawily si¢ zaawansowane
technicznie pojazdy, przede wszystkim radzieckie (ro-
syjskie) i japoriskie. Mozna zaryzykowaé stwierdze-
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nie, ze Daimler-Benz wraz z Rheinstahl Wehrtechnik
stworzyt nowa kategorig specjalistycznych pojazdéw
wojskowych oraz ze wszystkie konstrukcje wozow
rozpoznania skazen powstale po 1988 roku sg klona-
mi ABC-Spiirpanzer, kopiowano bowiem zastosowa-
ne w nim rozwiazania. Jakie zatem cechy zadecydo-
waly o sukcesie niemieckiej konstrukc;ji? Po pierwsze,
pojazd bazowy TPz 1 Fuchs charakteryzuje sig¢ bardzo
duza dzielnoscia terenowa, po drogach utwardzonych
porusza si¢ z maksymalna predkoscia okoto
100 km/h. Poza tym ptywa z maksymalna predkoscia
okoto 10 km/h. Po drugie, oprécz systemu ochrony
przed bronia masowego razenia oraz rozbudowanych
urzadzen radiometrycznych, zostat wyposazony w: .

— zautomatyzowany system poboru i analizy probek -, (M W ----- -7 7 7-r7-r7=F 7-F 9 5o s o7 PSS ____

RHEINMETALL

chemicznych (Double Wheel Sampling System — Niemiecki

DWSS), umozliwiajacy wykrywanie w czasie prze- ABC/Spiitpahzer Amerykanski
mieszczania sie pojazdu trwatych bojowych srodkéw M93AL Fox
trujacych i innych substancji niebezpiecznych znajdu- g:zf;::’::g
jacych sig na powierzchni gruntu; wodna

— zestaw analityczny skiadajacy sig¢ z chromatogra- [/ ///./ 2_
fu gazowego i spektrometru mas GC-MS (Mobile — 1i | iy
Mass Spectrometer MM 1), opracowany przez Bruker
Daltonics;

— glowice optoelektroniczng dziatajaca w zakresie
podczerwieni, wykrywajaca lotne substancje che-
miczne na odleglos¢ (teledetekcja);

— centralny komputer zbierajacy i integrujacy infor-
macje pozyskane ze wszystkich systeméw wozu.

Systemy zamontowane na poktadzie pojazdu pota-
czone w catos¢ umozliwiaty wykrywanie i identyfiko-
wanie substancji niebezpiecznych na poziomie zare-
zerwowanym wczesniej tylko dla laboratoriéw anali-
tycznych. Zreszta amerykarniscy uzytkownicy M93
(oznaczenie wozu ABC-Spiirpanzer w armii USA)
nadali mu przydomek ,,The Rolling Laboratory”, co
mozna przettumaczy¢ jako ,toczace si¢ laborato-
rium”. Jedynym jego niedostatkiem byt brak mozli-
wosci automatycznego wykrywania i identyfikacji bo-
jowych Srodkéw biologicznych. Natomiast trzeba od-
da¢ sprawiedliwos$¢, ze w 1988 roku zaden woéz
rozpoznania skazen nie miat takich mozliwosci, poja-

wily sic one pozniej. S TABELA 1. PODSTAWOWE DANE TAKTYCZNO-
Od 1988 roku woz rozpoznania skazen by} uzywa- _TECHNICZNE TPZ 1A3/A6 /M93/M93A1 FOX

ny, lub jest nadal, przez takie panstwa, jak (w nawia-
sie liczba zakupionych/eksploatowanych pojazdéw):

UsS ARMY

F el . R ot a

koto 17 t
REN (102); USA (ponad 120) — oznaczony jako M93/  |-Masa__ oroR
MO93A1 Fox, obecnie zastgpowany przez M1135; DIUgosc‘ - 680m
Wielka Brytania (10); Norwegia (6); Holandia (12); | Szerokosc 2,98 m
Izrael (8); Arabia Saudyjska (10); Kuwejt (11) i Zjed- Wysokosc 2,50 m
noczone Enpirgty Arabskie (16). . - Zaloga 4 (ABC-Splrpanzer, M93), 3 (M93A1)
Lista ta nie jest ;amkme;ta, Rhelpmetall MAN Mili- . turbodiesel Mercedes Benz OM402A
tary Vehicles bowiem nadal oferuje potencjalnym na- Silnik 240 KW (320 KM)
b}{wcqm woz ABC—Sp.iirp.anzer dr}lgiej generacji. C(f Naped Kotowy 6 x 6
wigcej, dotychczasowi uzytkownicy moga dokonaé -
. . . [ . okoto 100 km/h (na ladzie)
jego wymiany na nowsza wersj¢ lub konwersji z in- Predkosé Kolo 10 km/h dzi
nych wersji TPz 1 Fuchs (na taki krok zdecydowali si¢ : s m/h (na wodzie)
Brytyjczycy i Holendrzy), co z pewnoscia wydluzy | Zasieg okoto 800 km

czas eksploatacji wozu o wiele lat. Wydaje si¢ réw- Opracowanie wiasne.
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TABELA 2,
TAKTYCZNO-TECHNICZNE M1135/NBC RV

M1135 NBC RV

PODSTAWOWE DAN

Masa okoto 17 t

Dlugosé 6,95 m

Szerokosé 2,72m

Wysokos¢ 2,64 m

Zatoga 4

Silnik ;uggofxfglsga;i;?nlar 3126
Naped kotowy 8 x 8

Predkosc okoto 100 km/h

Zasieg okoto 500 km

Opracowanie wiasne.

niez, ze w zwiazku z trwajaca w USA wymiang
M93/93A1 Fox (fot. 2) na M1135 na rynku moze po-
jawic si¢ pewna liczba tych wozéw, ktdre, by¢ moze,
znajda nowych wlascicieli.

M1135 NUCLEAR BIOLOGICAL
CHEMICAL RECONNAISSANCE VEHICLE
Pierwsze egzemplarze wozu rozpoznania skazefl na-
lezacego do rodziny pojazdéw Stryker (fot. 3, tab. 2)
trafity do jednostek wojsk chemicznych armii USA
w 2009 roku. Docelowo maja catkowicie zastapié
eksploatowane od lat dziewigédziesiatych XX wieku
wozy rozpoznania skazen M93 Fox. Poczatkowo za-
moéwiono 417 egzemplarzy, w 2013 roku zmniejszo-
no te liczbg do 307 egzemplarzy. Jako nastgpca M93
pojazd ma prawie wszystkie jego zalety (oprécz moz-
liwosci pltywania). Dodatkowo wprowadzono rozwia-
zania zapewniajace wyzszy poziom ochrony zatogi
(nowsza konstrukcja, mozliwos¢ konfigurowania stop-
nia ochrony w zaleznosci od charakteru wykonywa-
nych zadan) oraz zdolno$¢ do prowadzenia rozpozna-
nia skazen biologicznych. Ponadto ma nowoczes$niej-
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sze wyposazenie. Jednoczesnie fakt przynaleznosci
do rodziny Stryker upraszcza wiele czynnosci zwigza-
nych z eksploatacja i serwisowaniem pojazdu, co
wplywa na zmniejszenie kosztéw tych proceséw.

Oprécz oprzyrzadowania typowego dla wspot-
czesnych wozéw bojowych (filtrowentylacja, tacznosé
cyfrowa, odbiornik GPS, system obserwacyjny w za-
kresie $wiatta widzialnego i podczerwieni itp.) M1135
jest wyposazony w wiele specjalistycznych detektoréw
i czujnikéw tworzacych kompleksowy system wykry-
wania i identyfikowania skazeni promieniotwdrczych,
chemicznych oraz, co jest najwigksza innowacja w sto-
sunku do M93 Fox, biologicznych. Zdolnos$¢ do wy-
krywania bojowych srodkéw biologicznych, okresla-
nych skrétem BWA (Biological Warfare Agent), za-
pewnia polaczony system Joint Biological Point De-
tection System (JBPDS), opracowany przez Battelle,
oraz Chemical Biological Mass Spectrometer
(CBMS), powstaly we wspdtpracy z Hamilton Sund-
strand (aktualnie Collins Aerospace). Warto zwrdcic
réwniez uwagg na opracowany przez Chemring Detec-
tion Systems Joint Service Lightweight Standoff
Chemical Agent Detector (JSLSCAD), przeznaczony
do zdalnego wykrywania substancji chemicznych
w powietrzu.

RKhM-6

Jest to pojazd rozpoznania skazen powstaty na bazie
radzieckiego (rosyjskiego) transportera opancerzonego
BTR-80 (fot. 4, tab. 3). Do sit zbrojnych Federacji Ro-
syjskiej wprowadzono go w 2015 roku, a w 2018 byt te-
stowany w warunkach bojowych w Syrii. Pojazd wypo-
sazono w sprzet rozpoznania skazen chemicznych i pro-
mieniotworczych. Na szczegdlna uwage zashuguje
przyrzad PChRDD-2B przeznaczony do zdalnego wy-
krywania substancji chemicznych w powietrzu z odle-
glosci nawet 6 km (wedtug producenta — Centrum Fizy-
ki Stosowanej MSTU im. N.E. Baumana). Jest to jedyne
urzadzenie o takich parametrach na §wiecie (fot. 5).

PARS 6 x 6 CBRN RV

Zaprezentowany po raz pierwszy w 2015 roku pod-
czas targéw przemystu zbrojeniowego IDEX w Zjed-
noczonych Emiratach Arabskich jest pojazdem rozpo-
znania skazeii opracowanym przez turecki koncern
FNSS Savunma Sistemleri A.S. wedtug konstrukcji
produkowanego seryjnie od 2005 roku transportera
opancerzonego FNSS Pars (fot. 6). Czteroosobowa za-
toga dysponuje nowoczesnym wyposazeniem specjali-
stycznym, migdzy innymi trzema niezaleznymi modu-
fami monitorujacymi otoczenie pojazdu pod katem
obecnosci bojowych srodkéw trujacych i toksycznych
Srodkéw przemystowych. Ponadto urzadzeniem lase-
rowym zdolnym do wykrywania substancji chemicz-
nych w powietrzu z odlegtosci 5 km oraz znanym z po-
jazdéw M93 Fox i M1135 — Double Wheel Sampling
System. Kolejne elementy wyposazenia specjalistycz-
nego to zestaw: chromatograf gazowy — spektrometr
mas (GC-MS) oraz system monitorowania wystgpo-



wania bojowych srodkéw biologicznych. Mozliwosci
Pars CBRN RV s3 zblizone do zdolnosci M1135, jed-
nak w niektérych aspektach wyraZnie przewyzsza on
swojego amerykarskiego konkurenta. Dotyczy to po-
konywania przeszkéd wodnych — konstrukcja turecka,
w odréznieniu od amerykariskiej, jest pojazdem amfi-
bijnym, zdolnym do poruszania si¢ na wodzie z mak-
symalna predkoscia 8 km/h. Nowoczesny, ciekawie za-
projektowany i bogato wyposazony pojazd specjali-
styczny — tak najkrécej mozna scharakteryzowac
propozycje FNSS Savunma Sistemleri A.S.

PODSUMOWANIE

Przedstawione pojazdy rozpoznania skazefi, z wy-
jatkiem Pars CBRN RV, sa eksploatowane przez sity
zbrojne réznych panstw. Poréwnujac ich parametry
techniczne, mozliwosci wykonywania specjalistycz-
nych zadar oraz zmiany wprowadzane w ramach ko-
lejnych modernizacji, mozna wskazaé co najmniej
pie¢ wyraZnie zarysowanych tendencji. Trzy z nich
dotycza wykonywania specjalistycznych zadan i od-
nosza si¢ do zwigkszenia mozliwosci:

—wykrywania i oznaczania substancji chemicznych
dzieki zastosowaniu metod instrumentalnych, takich
jak chromatografia gazowa, spektrometria mas czy
spektrometria ruchliwosci jonow;

— wykrywania i identyfikacji bojowych Srodkéw
biologicznych za pomoca opracowanych i wdrozo-
nych w ciagu ostatniego ¢wieré¢wiecza systeméw typu
Joint Biological Point Detection System;

— zdalnego wykrywania szkodliwych substancji
chemicznych za pomocg urzadzen optoelektronicz-
nych, co przeklada si¢ na wigksza skutecznos¢ wy-
krywania oraz bezpieczenstwo zatog.

Dwie kolejne sa wspdlne dla wszystkich nowo-
czesnych platform bojowych, czyli:

— integruja wszystkie detektory, sensory i uktad po-
jazdu w jeden system zarzadzania walka;

— sa zdolne do dziatania w Srodowisku sieciocen-
trycznym (C3I).

Niestety, nawet pobiezne poréwnanie mozliwosci
wspotczesnych pojazdéw rozpoznania skazen z mozli-
wosciami uzytkowanych w Wojsku Polskim wozéw ty-
pu BRDM-2RS wypada niekorzystnie, wrecz katastro-
falnie dla tych ostatnich, dlatego tez, moim zdaniem,
pozyskanie nowego pojazdu rozpoznania skazen
powinno by¢ priorytetem dla wojsk chemicznych.

Na zakoriczenie fragment rozmowy z dowddca jed-
nej z kompanii chemicznych (grudzien 2018 roku):

— Panie kapitanie, a w sprawie BRDM-6w co ma
Pan do powiedzenia?

— Panie komandorze, co tu méwié, kazdy widzi, jak
jest. Przydalby si¢ nowy wdz. To nie musi by¢ taki
sprzet, jak Stryker NBC RV...

— Ajaki?

— No taki, zeby byt nizszy, zeby jezdzit i si¢ nie psul.

— Aha....

— Zycze nam wszystkim, aby pigkne marzenie pana
kapitana si¢ spetnito. |

VITALY V KUZMIN

RKhM-6
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VITALY V KUZMIN

TABELA 3., PODSTAWOWE DANE
TAKTYCZNO-TECHNICZNE RKhM-G

Masa okoto 13,5t
Diugosc 7,96 m
Szerokosé 2,90 m
Wysokos¢c 2,32 m
Zaloga 3
S diesel KamAZ 7403

Silnik 191 kW (260 KM)
Naped kotowy 8 x 8

2 okoto 80 km/h (na ladzie)
Predkosc okoto 9 km/h (na wodzie)
Zasieg okoto 600 km

Przyrzad PChRDD-2B
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Platformy bezzatogowe
w konflikcie syryjskim

CORAZ CZESCIEJ MAMY DO CZYNIENIA Z PRZYPADKAMI
WYKORZYSTANIA KOMERCYINYCH ORAZ REKREACYINYCH
PLATFORM BEZZAtOGOWYCH DO CELOW MILITARNYCH.

Autor jest ekspertem
w Biurze Platform

Lotniczych Polskiej
Grupy Zbrojeniowej.

ptk dypl. rez. nawig. inz. J6zef Maciej Brzezina

odczas pierwszych kilkunastu lat XXI wieku

w wielu konfliktach zbrojnych wykorzystywano
do zadan bojowych systemy bezzalogowe. W tym
czasie znacznie zwigkszyla si¢ zaréwno liczba typow
tych specyficznych platform, jak i skala ich zastoso-
warl. W trakcie ztozonej i trwajacej od kilku lat wojny
w Syrii przestrzen powietrzna tego kraju i okolicz-
nych panistw stata si¢ arena poszukiwania nowych
rozwigzan. Dotycza one wykorzystania pojedynczych
bezzatogowych statkéw powietrznych (BSP) oraz ich
grup, ktérymi dysponuja wszystkie strony konfliktu.

INNOWACYJNE PODEJSCIE

Przez kilka dziesiatkéw lat przyzwyczailiSmy sig,
ze bezzalogowe statki powietrzne w sitach zbrojnych
wykorzystywano giéwnie do realizacji zadan rozpo-
znawczych. Ostatnie dwie dekady przeciwstawiaja si¢
temu stereotypowi. Najwigksza zmiang jest stosowa-
nie przez strony konfliktéw uzbrojonych bezzatogo-
wych statkéw powietrznych, okreslanych jako bojowe
bezzalogowe statki powietrzne (BBSP). Sa to platfor-
my, ktére przenosza na swoich poktadach niewiel-
kich rozmiaréw rakiety, bomby oraz inne Srodki bojo-
we, np. improwizowane urzadzenia wybuchowe (Im-
provised Explosive Device — IED). Zaczgto tez
stosowaé w nich amunicj¢ krazaca, np. podczas kon-
fliktu azersko-armenskiego'.

Coraz czgsciej zotnierze lub funkcjonariusze in-
nych instytucji padstwowych oraz organizacji terro-
rystycznych korzystaja z tanich i prostych komercyj-

nych platform bezzalogowych. Sa one osiagalne dla
kazdego i trafiaja do uzytkownikéw na catym $wiecie
prosto zza Wielkiego Muru. Mozna réwniez spotkaé
przyktady stosowania przez walczacych bardzo pry-
mitywnych konstrukcji, budowanych z takich mate-
riatéw, jak: styropian, folia, plastik, dykta czy alumi-
nium. Do tego sa dodawane komponenty modelar-
skie (silniczki, autopiloty, kamery), ktére mozna
pozyskac z Internetu.

W tych warunkach musimy si¢ liczy¢ z realnym za-
grozeniem ze strony ataku grupy lub nawet wielu grup
prymitywnie zbudowanych BSP. Chificzycy podczas
pokazéw udowodnili, ze moga uzy¢ jednoczesnie
okoto tysigca mikro-BSP. Po latach obowiazywania
jednego scenariusza, kiedy obawiano si¢ zagrozenia
ze strony pojedynczego BSP, teraz mozna juz realnie
oczekiwac zwielokrotnionego ataku niewielkich plat-
form bezzatogowych. Scenariusz takiego nietypowe-
go ataku moze by¢ trudny do przewidzenia. Podczas
konfliktu w Syrii zauwazono, ze platformy te wyko-
rzystywano gtéwnie w czasie walk w terenie zurbani-
zowanym w sytuacjach, w ktérych nalezato uzywad
uzbrojenia precyzyjnego. Taki sposéb dziatania wy-
muszata gtéwnie obecnos¢ oséb cywilnych niezaan-
gazowanych w konflikt.

Mimo ze w grudniu 2017 roku oficjalnie ogloszo-
no, ze konflikt zostat zakoniczony, to wciaz dochodzi
do wykorzystania pojedynczych BSP lub ich grup. Sa
one uzywane do misji rozpoznawczych i (zdarza sig,
ze nieudanych) préb uderzeii na wybrane obiekty

1 E. Sanamyan, UAVs contribute to spike in Armenia Azerbaijan fighting, ,Defense News” 6.01.2016.
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Podczas konfliktu w/Syrii mozna byto
zauwazyc, ze mate platformy bezzatogowe
wyKorzystywano gléwnie'w czasie' walk
wterenie zurbanizowanym w'sytuacjach,
w ktorych'nalezato’ uzywac uzbrojenia
precyzyjnego,/Na/zdjeciu X-UAV/Talon.

DOSWIADCZENIA
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TABELA. WYKAZ TYPOW BSP STOSOWANYCH
PRZEZ STRONY KONFLIKTU W SYRII

Uzytkownicy BSP

Typ BSP (SBSP)

Wojskowe/Komercyjne

Uzbrojenie Tak/Nie

Komponent
rosyjski w Syrii

Forepost

=z

Ortan 10

Eleron 3SW

Ptero-Go

Granat-4

Granat-1/2

Koalicja zachodnia

MQ-9 Reaper

MQ-1 Predator

RQ-21A Blackjack

Swichblade

DJI F550

DJI Phantom

Panstwo Islamskie (PI)

DJI Skywalker FPV

Skyhunter FVP

Mohajer 4

X-UAV Talon

Izrael

Skylark |

Heron

Jordania

Falco

Skywalker X8

Iran - Hezbollah

Pahpad

Zagil 3-2

Mojaher-4

Mojaher-5

Abadil 3C

Yassir

DJI F550

DJI Phantom

Shahed 129

Shahed 171

Turcja

Bayraktar TB2

Anka S

Syryjskie sily rzadowe

X-UAV Talon

Wielka Brytania

MQ-9 Reaper

S P I A R P P R A A - A P S A R P - P P P P - S - A S N e e

—H|[Z|H[dA(d|H|Z2(Z2|Z2|2|4|d|Z2(Z2|Z2|Z2|4|Z2(Z2|4|Z2|Z2|1Z2|d|(Z2|Z2|4|4|Z2|12|2|Z2|2

Legenda: wojskowe (W), komercyjne (K), uzbrojone (T) oraz nieuzbrojone (N).

Opracowanie wiasne.
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ZASTOSOWANIE BSP
W KONFLIKCIE W SYRII

Po wybuchu powstania anty-
rzadowego w Syrii do armii
tego panstwa zaczely trafiac
iranskie BSP typu

oraz Mohajer-4*. W tym cza-
sie udato sie sfilmowaé m.in.
niewyrazne ksztatty iranskie-
go BSP Mohajer-5, nalezace-

‘lig,

USAF

Syryjskie
wojska rzadowe

I : W styczniu rebelianci
H zdobyli iranski BSP
: typu Pahpad**.

W maju plat-
formy

tego typu mozna by-
to czesto obserwowaé
podczas misji obserwacyj-
nych nad ogarnietym wojna

domowa Damaszkiem. 21 maja

\»

zniszczono BSP iranskiej pro-
dukgji. Portal skywar.ru infor-
mowat, ze byt to Zagil 3-2. Miej-
sce przymusowego ladowania
platformy zostato zbombardo-
wane. Postarano sie, aby jej
szczatki nie wpadty w rece re-
beliantow. Nad Syria mozna
bylo zauwazy¢ takze inne plat-
formy. Na jednym ze zdje¢ w re-
jonie potudniowego Damaszku
byt widoczny najlepiej znany

2011-2012

* M. Gaweda, Systemy bezzatogowe w konflikcie syryjskim, ,Lotnictwo Aviation International” 2018 nr 8.

£o do Syryjczykow lub bojow- z
nikow organizacji Hezbollah. <I(
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ma turbosmigtowy silnik
0 mocy 950 KM. Moze przenosi¢
maksymalnie 1360 kg uzbrojenia
podwieszanego na szesciu
weztach podskrzydiowych.

** M. Gaweda, Sity powietrzne Syrii w wojnie domowej, ,Lotnictwo” 2014 nr 1.
*** http://nationalinterset.org/blog/the-buzz/iranian-drones-may-soon-fly-over-mexican-skies-11842?page-2/. 11.12.2014.

iraniski BSP typu Mohajer-4.
Armia syryjska do bliskiego roz-
poznania uzywata nietypowego
jak na standardy innych armii

wojskowe. Walczace strony, ktére braty udziat w tym
krwawym konflikcie, korzystaty ze sprzgtu bezzato-
gowego réznorodnych klas i kategorii. Byly to do-
brze znane, znakomicie wyposazone, wielokrotnie
sprawdzone w wczesniejszych konfliktach i prezentu-
jace wysoki poziom technologiczny wyrafinowane
konstrukcje bezzatogowe, np. MQ-9 Reaper, MQ-1
Predator oraz Heron. Chgtnie korzystano takze z ta-
nich i prostych rozwiazari (BSP domowej roboty, fir-
my DJI i inne tanie platformy).

Uczestnicy konfliktu operowali bardzo réznorod-
nym sprzetem, ktéry nalezato pogrupowaé na kilka
kategorii. Pomogto to uporzadkowaé specyfike uzy-
cia BSP podczas tego konfliktu (tab.). Aktywnie wy-
korzystywali platformy bezzalogowe, dlatego tez
warto pozna¢ kulisy (konkretne przypadki, miejsca
i efekty dziatan) towarzyszace tym zmaganiom.
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Oprécz tego doszto do wielu przypadkéw przeciw-
dziatania uzyciu BSP, a nawet stosowania ich w cha-
rakterze min putapek. Takie zastosowanie platform
bezzatogowych moze §wiadczy¢ o nowych tenden-
cjach ich wykorzystania, ktére w przysztosci nalezy
bra¢ pod uwage. Wiele dodatkowych wnioskéw
mozna sformutowaé Sledzac meldunki o stratach
sprzgtu bezzatlogowego, do jakich dochodzi podczas
dziatari bojowych. Nalezy zaznaczy¢, ze prowadzi
si¢ celowa dezinformacje, co niestety niekorzystnie
wpltywa na obraz sytuacji dotyczacy uzycia BSP
przez strony konfliktu.

IRANSKIE PLATFORMY

Od poczatku konfliktu na przedmiesciach Da-
maszku, stolicy Syrii, toczyly sig ciezkie walki, pod-
czas ktérych zolierze syryjscy uzywali BSP wypro-



Panstwo
Islamskie
0Od tego roku rozpoczeto wy-
korzystywanie komercyj-
nych platform produkciji
chinskiej. Byly to proste
konstrukcje typu DJI Sky-
walker FPV oraz X-UAV Ta-
lon. W pazdzierniku armia
syryjska poinformowata
o zestrzeleniu na terenie

't wschodniej prowincji Deir-
-Ez-Zor pierwszej z wymie-
nionych platform.

rozwiazania. Do zadania tego
kierowano tanie, komercyjne
BSP, masowo produkowane

w Chinach. Korzystano przede
wszystkim z popularnych i pro-
stych w obstudze platform fir-
my DIJI. Fakt ten potwierdza
przypadek hexocoptera typu
DJI F550, ktory w pazdzierniku
rozbit sie na tytach obiektu ob-
sadzonego przez rebeliantow.
W nastepnym miesiacu zgtosili
oni stracenie DJI Phantom na-
lezacego do sit rzadowych.

DOSWIADCZENIA
]

Komponent

rosyjski w Syrii

Na ten rok przypada poczatek zaan-
gazowania militarnego Federacji
Rosyjskiej na terytorium Syrii. Pod-
czas tego konfliktu zaczeto uzytko-
wacé BSP typu

Pojawita sie tez najwieksza z rosyj-
skich platform typu Forepost (kopia
izraelskiego Searcher Mk Il). Tylko
ta ostatnia wymagata specjalnej in-
frastruktury do wykonywania star-
tow i ladowan. Ponadto do Syrii za-
brano BSP Eleron 3SW, Ptero-Go
oraz Granat-4.

4

CTS SANKT PETERSBURG

Iran - Hezbollah
Rebelianci nalezacy do tej
organizacji meldowali, ze
dostrzegli w syryjskiej prze-
strzeni powietrznej iranskie
BSP Shahed-129.

Iran - Hezbollah
21 maja nad Syria utracono
iranski BSP Abadil 3C (przyczy-
na nie jest znana, prawdopo-
dobnie usterka techniczna).

W czerwcu blog OSIMINT infor-
mowal, ze w Qeshm Island***
Iran zbudowat nowa baze do
obstugi BSP. Z kolei 9 listopa-
da zidentyfikowano BSP Yasir
(irafiska kopia BSP ScanEagle).
Miato to miejsce w przestrzeni
powietrznej nad przedmiescia-
mi Damaszku. Kolejny BSP ty-
pu Yasir utracono nad Aleppo

5 grudnia. Dwa dni p6Zniej

w rejonie miejscowosci Qala-
moun, potozonej w poblizu gra-
nicy libansko-syryjskiej, utraco-
no kolejny BSP tego typu.

Zachodnia koalicja
Nalezace do niej MQ-9
Reaper i MQ-1 Predator
przeprowadzily pierwsze
misje rozpoznawcze oraz
rozpoznawczo-uderzeniowe.

2014

-

16 listopada na pograniczu turec-
ko-syryjskim, w Latakii, turecki pi-
lot F-16 zestrzelit rosyjski BSP
typu Ortan-10. 8 grudnia bardzo
wazne dla komponentu rosyjskiego
w Syrii bylo odpalenie rakiet samo-
sterujacych typu Kalibr oraz ich
przelot i porazenie trzech obiektow
ataku. Do monitorowania i oceny
skutkow uderzen wykorzystano
piec BSP.

W tym tez roku Rosjanie wykony-
wali okoto 400 startow BSP mie-
siecznie. Straty komponentu rosyj-
skiego to trzy taktyczne BSP typu
Ortan-10. Pierwszy z nich zostat ze-
strzelony przez turecki samolot
F-16 w rejonie Latakii. Nastepna
platforme utracono w rejonie Alep-
po, a kolejna ze wzgledu na proble-
my techniczne w rejonie Darra.

dukowanych giéwnie w Iranie. Fakt ten budzit duze
zainteresowanie, poniewaz wczesniej nie byty one
nigdzie prezentowane. 12 czerwca 2013 roku operu-
jaca na terenie prowincji Damaszek jedna z grup is-
lamskich, znana jako Liwa al-Islam, ujawnita film,
na ktérym przedstawiono szczatki zestrzelonego
iranskiego BSP. Byta to platforma z charaktery-
stycznymi dla irafiskich konstrukcji podwéjnymi
belkami ogonowymi. Do jej napedu uzyto czterocy-
lindrowego silnika chtodzonego powietrzem. Byt on
podobny do niemieckich silnikéw Limbach Flug-
motoren L 550 E, ktére w latach 2003-2006 Iran
pozyskiwatl z RFN.

Analizujac zdjgcia z udostgpnionego filmu, nie
mozna bylo jednoznacznie stwierdzi¢, ze jest to
platforma irariska. Jednak zarejestrowany bezzato-
gowy statek powietrzny byt bardzo podobny do

tego, ktory rozbit si¢ w marcu 2012 roku w potu-
dniowym Sudanie. Z fotografii przedstawiajacych
rozbita w Sudanie platforme¢ mozna bylo odczytaé
jej numer seryjny 3-1-RO 31 oraz to, ze zostala ona
wyprodukowana w 2006 roku w Aircraft Manufac-
turing Industry. Jednak ta zaprezentowana na filmie
miata numer 3-2-RO 105. Prawdopodobnie byt to
jeden z iraniskich BSP eksportowanych tylko do so-
jusznikéw. Byla to nieznana szerzej platforma, cho-
ciaz w styczniu 2012 roku mozna bylo ja zobaczy¢
w irafiskiej telewizji. Wtedy jednak nie podano jesz-
cze jej nazwy.

SPOSOBY WYKORZYSTANIA

Warto przesledzi¢ wiele faktow zwiazanych
z uzyciem BSP podczas konfliktu w Syrii. Wyda-
rzenia z udziatem réznych typéw tych platform
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Zachodnia koalicja
17 marca nad Latakia stracono
BSP MQ-1 Predator. Zostat on

. trafiony przez syryjska OPL
. (S-125 Peczora-2M). Po tym

fakcie wprowadzono zmiany

w oprogramowaniu MQ-1. Ame-
rykanskie platformy tego typu
operowaly z tureckiej bazy Incir-
lik. 12 listopada przeprowadzo-
no atak na lidera kalifatu Pl
Mahammeda Emzawi. Doszto
do niego w rejonie Raggi, a uzy-
to BBSP typu MQ-9 Reaper.

2015

Iran - Hezbollah
26 marca nad Syria utracono
iranski BSP Abadil 3C. Miato

nowanie zamachu na teryto-
rium Wielkiej Brytanii.

2 grudnia MQ-9, wspélnie

z kluczem samolotow zatogo-
wych Tornado GR4, brat udziat
w misji bojowej. Atak na
infrastrukture Panstwa Islam-
skiego we wschodniej Syrii wy-
konano z bazy potozonej na
Cyprze.

Panstwo Islamskie
18 stycznia nad Syria w okoli-
cach Deir-Ez-Zor jego bojowni-

cy zestrzelili iraiiski BSP
Mohajer-4.

to miejsce w rejonie Daraa Turcja
(przyczyna nie jest znana). 17 grudnia uzbrojony turecki
Z kolei 16 maja w okolicach BSP TB2 Bayraktar (klasa

miejscowosci Idlib pilot turec-
kiego samolotu F-16 zestrzelit
iranski BSP Mohajer-4.

Komponent brytyjski
21 sierpnia Krolewskie Sity Po-

MALE) wykonat pierwszy lot.
Do ataku uzyt mikroamunicji
(Small Misile Munition - SMM).

Syryjskie sily rzadowe
W pazdzierniku do wykonania

Komponent

rosyjski w Syrii

Do wiosny Rosjanie rozwi-
neli w sumie okoto 30 sys-
temow zlozonych z BSP.
tacznie byto to
80 platform.
Gtowne ich zadania
to: obserwacyjne, rozpo-
znawczo-patrolowe, poszu-
kiwawczo-ratownicze,
wskazywanie celow dla lot-
nictwa zalogowego, artyle-
rii oraz przedsigwziecia

WRE. Charaktery-
styczne jest to,
Ze nie realizo-
waly one misji
uderzenio-

wych. Brak ta-
kich mozliwosci musiat
wplynaé niekorzystnie na
przebieg misji bojowych.
Rosyjskie BSP koncentro-
waly sie na monitorowaniu
sytuacji w systemie 24/7.
Takie zadania realizowano
nad calym terytorium Syrii.
W tym tez roku Rosjanie
doszli do poziomu okoto
1000 startow miesiecznie.
W rezultacie utracono pie¢
BSP typu Ortan-10 (w 2015
roku utracono trzy tego ty-
pu platformy). Do zdarzen
tych doszto: 2 czerwca

w rejonie miejscowosci

Latakia, 2 sierpnia w okoli-
cach Aleppo, 13 sierpnia

i 3 wrzesnia w rejonie
Homs oraz 16 wrze$nia

w okolicach Hama. 7 lipca
w wyniku pozaru na pokta-
dzie utracono BSP Eleron
3SW. Do wypadku doszio
w okolicach Lataki. W tej

wietrzne uzyly BBSP typu MQ-9 zadan bliskiego rozpoznania »n
Reaper do ataku na obiekty uzyto chinskich komercyjnych -
naziemne w miejscowosci Ra- platform typu DJI F550. W li- ©
qqa. W wyniku tego zgineto stopadzie rebelianci zgtosili S
dwoch obywateli brytyjskich, stracenie BSP DJI Phantom s}
ktorzy byli podejrzewani o pla- nalezacego do sit rzadowych. i
~ o
w
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nalezacych do stron konfliktu zaprezentowano w po-
rzadku chronologicznym. Dluga lista atakéw, prze-
chwycen, zestrzeleni oraz usterek technicznych po-
zwala wyciagna¢ wiele cennych wnioskéw na przy-
sztos¢. Tego typu wiedza powinna stuzy¢ wyrobieniu
sobie pogladu na skuteczno$¢ stosowania tego typu
platform na polu walki.

PRZYKLADY UZYCIA

Jak si¢ okazuje, powinni§my si¢ obawia¢ nie tyl-
ko tych wyrafinowanych BSP wyposazonych w naj-
nowsze zdobycze technologiczne. Réwnie niebez-
pieczne moga by¢ grupy matych i prostych plat-
form. Taka sytuacja miata juz miejsce podczas
konfliktu libariskiego w 1982 roku w dolinie Bekaa,
ktéra znalazta swoje wazne miejsce w historii lot-
nictwa. Wtedy to cztery typy izraelskich rozpo-
znawczych BSP (Mastiff, Scout, Chucar i Samson)
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odniosty spektakularny sukces. Uzyto ich komplek-
sowo do zadan rozpoznawczych, demonstracyjnych
oraz wskazywania celow. Wypelnily one swoja mi-
sj¢ we wspotdziataniu z lotnictwem zalogowym
i przyczynily si¢ bezposrednio do obezwtadnienia
systemu obrony powietrznej przeciwnika. Po tylu
latach od tego sukcesu izraelskiego lotnictwa moz-
na stwierdzié, ze sposoby uzycia BSP zmieniaja si¢
na naszych oczach.

W pierwszych dniach 2018 roku stacjonujacy
w dwdch bazach lotniczej i morskiej, potozonych na
terytorium Syrii, Rosjanie musieli si¢ zmierzy¢
z nietypowym, gdyz kompleksowym atakiem wielu
do$¢ prymitywnie zbudowanych bezzalogowych
statkéw powietrznych. W nocy z 5 na 6 stycznia ro-
syjskie srodki OPL wykryly w znacznej odlegtosci
od lotniska 13 niewielkich celéw powietrznych.
Nietypowe obiekty powoli zblizaty si¢ do rosyjskich



samej okolicy 29 pazdzier-
nika utracono rowniez BSP
typu Ptero-Go.

Izrael

17 lipca, mimo wystrzelenia
dwoch pociskéw MIM 104 D
systemu przeciwlotniczego
Patriot, nie trafiono w cel,
czyli w niewielki BSP. 22
sierpnia na terytorium Syrii
uziemiono rozpoznawczy
izraelski BSP Skylark. Nad
obszarem Syrii operowaty

réwniez platformy izrael-
skie. Do wspotpracy z arty-
leria wykorzystywano
mini-BSP Skylark I.

22 wrzesnia jeden tego ty-
pu BSP uziemiono na tery-
torium Syrii w rejonie miej-
scowosci Shadadi.

Panstwo Islamskie

W czerwcu rebelianci z or-
ganizacji Frontu Lewantu
zgtosili zniszczenie komer-
cyjnej platformy typu X-UAV
Talon w miescie Aleppo.

W pazdzierniku sity kurdyj-
skie przejely niedaleko
miejscowosci Manbij nale-
zacy do Paistwa Islamskie-
go mini-BSP Skywalker X8.
Znane s tez przypadki ata-
kow BSP, w wiekszosci nie-
udanych, nalezacych do PI.

30 marca w rejonie Tabqi
sfilmowano nieudana prébe
wyrzucenia przez bojowni-
ka Pl w powietrze niewiel-
kiego mini-BSP. We wrze-
$niu doszto do ataku z uzy-
ciem BSP na rosyjska prze-
prawe mostowa ha rzece
Eufrat. BSP Paiistwa Islam-
skiego wykonaty nieudany
atak z uzyciem improwizo-
wanych bomb. W pazdzier-
niku po raz pierwszy pan-
stwo to uzyto komercyjne-

go BSP w postaci miny pu-
tapki do niekonwencjonal-
nego ataku na zotnierzy
(zgineto dwoch kurdyjskich
zotnierzy podczas proby
przejecia platformy na zie-
mi)** %%,

Zachodnia koalicja

5 lipca US Air Force utracit
nad potudniowa Syria rozpo-
znawczo-uderzeniowy MQ-9
Reaper. Jako przyczyne po-
dano usterke techniczna.

Jordania

Rebelianci nalezacy do or-
ganizacji Frontu Lewantu
zglosili zestrzelenie mini-
-BSP typu X-UAV Talon na-
lezacego do Paiistwa Is-
lamskiego. Do zdarzenia
doszto nad Aleppo.

N
i
o
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Komponent rosyjski

23 stycznia w rejonie miejsco-
wosci Homs w Syrii utracit
BSP typu Ortan-10, nastepne-
go dnia BSP Granat-4. Jako
przyczyne ostatniego zdarze-
nia podano problemy technicz-
ne. 3 marca w tym samym
rejonie utracono kolejny BSP
Ortan-10, takze z przyczyn
technicznych. Do lata kompo-
nent ten wykonat w sumie
okoto 14 tys. startow réznych
typow BSP.

DOSWIADCZENIA
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stat on wystrzelony z systemu
Patriot.

Komponent brytyjski

12 grudnia BSP MQ-9 Reaper
wykonat atak z uzyciem rakiety
przeciwpancernej AGM-114
Hellfire. Zaatakowano grupe
ekstremistow Panstwa Islam-
skiego. Rakiete wystrzelono po
doktadnym sprawdzeniu, ze

w rejonie ataku nie ma os6b
cywilnych.

Jordania

Izrael

19 marca utracit nad teryto-
rium Syrii (rejon Quneitra) mini-
-BSP Skylark I. Zgodnie z
oswiadczeniem strony izrael-
skiej byta to utrata kontroli
operatora BSP, wedtug zas re-
beliantow - zostat zestrzelony.
Prawdopodobnie trzy izraelskie
BSP Heron, zaliczane do licza-
cej sie kategorii MALE, zostaty
zestrzelone nad terytorium Sy-
rii. Do tych zdarzen miato dojs¢
9 kwietnia i 20 maja w rejonie
bazy morskiej Tartus oraz 6 lip-
ca w rejonie miejscowosci Ma-
syaf. Za ich zestrzelenie odpo-
wiada rosyjski system rakieto-
wo-artyleryjski Pancyr S1. 18
wrzesnia lzraelczycy zestrzelili
iranski BSP. Wykorzystano do
tego przeciwlotniczy pocisk
kierowany typu MIM 104 D. Zo-

7

Jej BSP monitorowaty z powie-
trza poludniowa granice z Syria.
Byly to gtéwnie wyprodukowa-
ne we Wioszech platformy typu
Falco. 6 czerwca jedna z nich
zestrzelit pilot samolotu
MiG-23MLD. Do ataku uzyto ra-
kiety klasy powietrze-powie-
trze Sredniego zasiegu typu
R-24R. Wiadze Damaszku oglo-
sity, ze od 15 do 16 czerwca pi-
lotom samolotow mysliwskich
MiG-23MLD (z bazy Khalkhala)
udato sie zestrzeli¢ dwa kolejne
jordanskie BSP (Falco), ktore
mialy spas¢ niedaleko miasta
Daraa, w poblizu granicy syryj-
sko-jordanskiej. W pazdzierniku
sily kurdyjskie przejely BSP Sky-
walker X8. Do zdarzenia doszito
niedaleko miejscowos$ci Manby
w pétnocnej czesci Syrii.

**%* P, Burdziakowski, GroZne platformy, ,Przeglad Sit Zbrojnych” 2017 nr 7.

baz. Jak pdZniej sie okazato, byto to dziesie¢ prymi-
tywnych platform bezzatlogowych. Ledwo widoczne
punkty na ekranach radaréw kierowaly si¢ w kie-
runku bazy lotniczej Hmejmim. Trzy inne obiekty
obraly jako cel ataku baz¢ morska w porcie Tartus
(baza morska komponentu rosyjskiego). Nad szescio-
ma z dziesieciu obiektéw kontrole przejety rosyjskie
jednostki walki radioelektronicznej. W rezultacie ich
oddziatywania trzy cele wyladowaly poza baza, trzy
inne eksplodowaty po zetknigciu z ziemia, a siedem
stracono ogniem Srodkéw OPL. Bezzatogowe statki
powietrzne miaty by¢ pilotowane z pokladu amery-
kariskiego zatogowego samolotu zwiadowczego P-8
Poseidon. W zwiazku z tym Rosja oskarzyta USA

o przeprowadzenie nalotu przeciwko ich bazom w Sy-
rii>. Po analizie zniszczonego sprzgtu okazato sig, ze
konstrukcja tych BSP, ich wyposazenie techniczne
oraz uzbrojenie byly domowej roboty. Do skrzydet
tych prymitywnych platform przymocowano tadunki
wybuchowe w postaci pociskéw mozdzierzowych
z zapalnikami uderzeniowymi.

Réwnoczesny atak na obie rosyjskie bazy na tere-
nie Syrii okazal si¢ przelomowy w taktyce uzycia
BSP. Od tego momentu nalezy przewidywaé inne
sposoby uzycia tych platform. Moze to by¢ atak roja-
mi dziesiatek, setek, a nawet tysiecy platform bezza-
logowych réznej wielkosci i przeznaczenia. Takie
dziatanie z uzyciem prymitywnych platform moze

2 US reconnaissance plane operated drones that attacked Hmeymim — defense official; Agencja TASS; http://tass.com/defense/10277367?fbc-
lid=IwAR3eC6G4K5IX7LdUrnJvAOanvV_0XQQ-37ILhJO-RUXN8phJwloFe4dHpHo/. 25.10.2018.
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Zachodnia

koalicja

27 maja system przeciwlotniczy
Pancyr S1 brat udziat w zestrzeleniu
amerykanskiego BSP typu RQ-21A
Blackjack. Wspomniany system byt
elementem ostony syryjskiej bazy
morskiej Tartus.

Komponent rosyjski w Syrii
12 stycznia w rejonie potnocno-
-wschodniej Hamy ze-
strzelono BSP
Forepost. Jest <
i to najwieksza
platforma, jaka Rosjanie
dysponowali w Syrii. Ma-
szyna zostata zniszczona
ogniem bojownikow isla-
mistycznego ugrupowania Nour-
-al.-din al.-Zinki. W tym tez roku
utracono jeden BSP typu Or-
tan-10. Doszto do tego w rejonie

cirsonlcocrssaillonrmrmons

Iran - Hezbollah

8 czerwca iranski BBSP Shahed
129 zaatakowat rakietami powie-
trze-ziemia pozycje amerykanskich
wojsk specjalnych w rejonie Al-Tant.

Tureckie BSP byly zdolne do wy-
konywania misji rozpoznawczo-
-uderzeniowych. Cechy syste-
mow uderzeniowych prezento-
waly dwa

BAYKAR MAKINA

1 _rm

Zostal on zestrzelony przez pilota
amerykanskiego samolotu F-15 E
Strike Eagle. 20 czerwca pilot sa-

molotu F-15 E Strike Eagle zestrze-
lit drugi iranski ﬂ

miejscowosci Homs 3 marca.

6 marca w Syrii w poblizu miej-
scowosci Lataminah utracono
BSP T23E Eleron 3SW, ktory
spadt na teren kontrolowany
przez rebelianckie ugrupowanie
Jaysh al.-lzza. 27 marca nad
miejscowoscia Bosra w potu-
dniowe]j Syrii rebelianckie ugru-
powanie FSA zestrzelito BSP ty-
pu Granat-4. Komponent

3 kwietnia w rejonie miejscowo-
§ci Hama stracit rowniez BSP

oraz Anka S (prawdopodobnie

z systemem tacznosci satelitar-
nej). Oba typy BSP zalicza si¢ do
kategorii MALE. 2 lutego BBSP
turecki TB2 zostat zestrzelony
przez Kurdow w poblizu wioski
Qude, potozonej w rejonie Afrin.
W tym samym miesiacu przeka-
zano do prob eksploatacyjnych
dwa pierwsze egzemplarze BSP
Anka S. Pojawienie si¢ ich nad
Syria to duze osiagniecie turec-
kiego przemystu lotniczego. Tu-

h z Eleron 3SW. reckie MALE na tle braku powo-
; dzenia podobnych co do wielko-
ﬂ Panstwo Islamskie - < Turcja $ci europejskich programéw (Ba-
Hezbollah = Tureckie lotnictwo bezzatogowe racuda, Talarion, EuroHawk)
o We wrzesniu doszto do proby ude- » byto aktywne gtéwnie w rejonie mozna uznaé za bardzo interesu-
rzenia z wykorzystaniem BSP na ro- - walk prowadzonych z sitami kur- jacy krok w kierunku ich rozwoju.
N syjska przeprawe mostowaq na rzece < dyjskimi (operacja ,,Gatazka Tureckie BSP Anka S operowaty
Eufrat. Rosjanie nie odniesli strat. 2 oliwna”) w rejonie Afrin. gtéwnie nad pétnocna Syria.
I

by¢ proba odwrdcenia uwagi od wlasciwego ataku
wykonywanego z uzyciem zatogowych samolotéw
bojowych. Jednak jego rezyseréw nie mozna okresli¢
mianem prymitywnych. Taki zbiorowy atak musiat
by¢ poprzedzony gruntownym przygotowaniem sce-
nariusza oraz pokonaniem wielu probleméw organi-
zacyjnych. Jak si¢ okazuje, w przyszlosci takie ataki
moga by¢ trudne do odparcia dla systeméw OPL,
ktdére miaty zwalczac inne cele powietrzne niz mate
i proste platformy bezzatogowe. Opisany przypadek
sygnalizuje zagrozenie nie tylko ze strony wyrafino-
wanych sSrodkéw walki, lecz takze prostych platform,
ktére powinny by¢ brane pod uwage juz w scenariu-
szach ¢wiczen.

WNIOSKI
Konflikt w Syrii jest bogatym Zrédlem wiedzy
o mozliwos$ciach sprzetu bezzalogowego oraz sposo-
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bach przeciwdzialania ich uzyciu. Kiedy poréwna-
my informacje z wczesniejszych konfliktéw (Irak,
Afganistan, Pakistan, Libia, Ukraina), to okazuje sie,
ze w ostatnim czasie wiele w tej dziedzinie si¢ zmie-
nito. Nie nalezy zatem lekcewazy¢ tych zagrozen,
gdyz z podobnymi mozemy si¢ spotka¢ w innych
miejscach na §wiecie.

Oto kilka wnioskow, ktére nasuwaja si¢ po zapo-
znaniu si¢ z udostgpnionymi faktami, jakie mialy
miejsce podczas tego konfliktu:

— stosowanie komercyjnych BSP do zadari obser-
wacyjnych, a nawet do wykonywania atakéw z uzy-
ciem improwizowanych urzadzedn wybuchowych
oraz prymitywnych bomb;

— wprowadzenie wielu nowych konstrukcji bezza-
logowych, ktére nie miaty mozliwosci sprawdzenia
sie¢ w walce w ciagu ostatnich lat (szczegdlnie rosyj-
skie oraz iranskie BSP);



}

Zachodnia koalicja
10 lutego sfilmowano
atak amerykanskiego
MQ-9 na syryjski czotg ty-
pu T-72. Miato to miejsce
w prowingcji Drir-Ez-Zor.
Pojazd w wyniku ataku
zostat zniszczony.

Iran - Hezbollah

W rejonie Wzgorz Golan
granice przekroczyt iran-
ski BSP Shahed 171 (przy-
pominajacy amerykanski
BSP typu RQ-170), ktory
po wykryciu przez naziem-
ne srodki radiolokacyjne
zostat zestrzelony przez
$migltowiec AH-64D poci-
skiem AGM-114K.

Panstwo Islamskie

4 marca iraccy zotnierze

zestrzelili BSP typu
nalezacy do

Pl. Do zdarzenia doszto

w poblizu granicy z Syria.

AIRELECTRONICS

— uzycie samolotéw zatogowych (F-16, F-15 oraz
MiG-23) i systemdw rakietowo-artyleryjskich (Pan-
cyr S1) do zwalczania BSP okazalo si¢ skutecznym
sposobem przeciwdzialania temu zagrozeniu;

— ze wzgledu na to, ze wigkszos$¢ walk prowadzo-
no w terenie zurbanizowanym, nalezy siggnaé po
specjalistyczny sprzet bezzalogowy o niewielkim za-
siggu, ale duzej precyzji razenia;

— Rosjanie nie uzywali uzbrojonych BSP, co do-
wodzi Ze nie maja jeszcze takich mozliwosci;

— coraz wigksza dostgpnos¢ systeméw stuzacych
przeciwdziataniu uzycia platform bezzatogowych
jest czynnikiem, ktéry musi by¢ brany pod uwage
przez wszystkich uzytkownikéw tego sprzetu;

— po doswiadczeniach rosyjskich ze zniszcze-
niem roju platform bezzatogowych nasuwa si¢ py-
tanie: jak ochrania¢ obiekty infrastruktury obron-
nej kraju. W tym konkretnym wypadku okazato sig,

USAF

DOSWIADCZENIA
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KONFLIKT W SYRII

JEST BOGATYM ZRODLEM
WIEDZY O MOZLIWOSCIACH
SPRZETU BEZZAtOGOWEGO

ORAZ SPOSOBACH
PRZECIWDZIAtANIA
ICH UZYCIU

ze Rosjanie poradzili sobie z tym trudnym do prze-
widzenia zagrozeniem. Jednak przeciwnik réwniez
wyciagnal wnioski i kolejny atak moze by¢ znacz-
nie bardziej bolesny dla atakowanych obiektéw
oraz ich personelu;

— na terytorium Syrii w kolejnych miesiacach
2018 roku doszlo do wielu grupowych atakéw
z udziatem bezzatogowych statkéw powietrznych.
Moze to §wiadczy¢ o ciaglym zainteresowaniu wal-
czacych stron tego typu tanim i prostym sposobem
oddziatywania na dobrze wyposazonego w nowo-
czesny sprzet przeciwnika.

Na podstawie tych oraz innych wnioskéw pocho-
dzacych z réznych konfliktéw zbrojnych nalezy
wzigé pod uwage potrzeby naszych sit zbrojnych od-
noszace si¢ do wyposazenia w platformy bezzatogo-
we oraz systemy stuzace do przeciwdzialania ich
uzyciu przez potencjalnego przeciwnika. |
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-informacyjnej

NA ZASADNICZA ZMIANE, SY TUACJI POLITYCZNO-MILITARNEJ
NA"WSCHOD OD NASZEJ GRANICY AKTUALNIE SIE NIE ZANOSI,
GDYZ NIE MA PRZEStANEK JEJ ISTOTNEGO PRZEWARTOSCIOWANIA.

ptk rez. Tomasz Lewczak

S ity zbrojne Ukrainy do 30 kwietnia 2018 roku
prowadzity operacj¢ antyterrorystyczng (Anti-
Terrorist Operation — ATO) we wschodniej czgsci
kraju. Od 1 maja 2018 roku przeksztalcita si¢ ona
w operacj¢ sit potaczonych (Joint Force Operation —
JFO) Ukrainy. Swiatowa opinia publiczna zazwy-
czaj postrzegata ATO dwubiegunowo. Z jednej stro-
ny bohaterscy, patriotyczni, szlachetni, nieskazitelni
moralnie i bez stabosci wewnetrznych Ukraificy,
z drugiej za$ bezwzgledny agresor w postaci Fede-
racji Rosyjskiej (FR) ze swoimi brutalnymi zotnie-

rzami, prorosyjskimi separatystami, z uzyciem cy-
wilnej infrastruktury (w tym obiektéw sakralnych)
do celéw militarnych, torturowaniem ukrainskich
jencéw wojennych (Prisoners of War — POWs),
oszczerstwami, famaniem kolejnych rozejméw, wy-
korzystywaniem niedozwolonych Srodkéw walki,
oszustwami wyborczymi itp.

Jednak rzeczywisty obraz walk i wizerunek biora-
cych w nich udzial zotierzy, jak to zwykle bywa,
nie byl wcale taki jednoznaczny i klarowny, tzn.
czarny lub bialy. Najczesciej jest w nim najwigcej

Autor jest starszym spe-
cjalista w Oddziale Szko-
lenia Migdzynarodowego
Inspektoratu Szkolenia
DGRSZ.
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odcieni szaro$ci. To takze nie jest gra komputerowa,
gdzie popelniane bledy nie bola i nie powoduja zy-
ciowych konsekwencji, jak do§¢ naiwnie (podS§wia-
domie) czgsto wyobrazato sobie wielu mtodych lu-
dzi przed wybraniem si¢ na wschod Ukrainy.

BYC SWIADOMYM

Obiektywne przesledzenie przebiegu tego konflik-
tu wymaga uwaznego wglebiania si¢ w tresci prze-
kazywane przez Srodki masowego przekazu. By
mie¢ wlasne zdanie o tym, co si¢ w rzeczywistosci
dzieje, nalezy oglada¢ zaréwno rosyjska, jak i ukra-
inska telewizje, czytaé pras¢ publikowana w obu
krajach, a takze swiatowa i wyciaga¢ wnioski. Nie-
zbedne sa takze bezposrednie rozmowy z ukraifiski-
mi zolnierzami, oficerami, podoficerami i szerego-
wymi, prowadzone w luznej atmosferze bez kamer,
dziennikarzy i ich przetozonych. Podczas stuzbowe-
go pobytu na Ukrainie tak wiasnie robitem.

Rosja na wschodzie Ukrainy stworzyta dos¢ pro-
sty mechanizm dziatan, jednak pozwalajacy na
osiaganie zatozonych przez nia celéw strategicz-
nych. Sklada si¢ on z dwéch zasadniczych elemen-
téw: wzmacniania pozycji separatystow oraz pro-
wadzenia dziatan militarnych (rzeczywistych i po-
zornych). Obydwa te elementy wzajemnie sig
przenikaja, a najczesciej funkcjonuja réwnolegle,
wywotujac efekt synergii.

Najwigksze zagrozenie dla ukraifiskich Zotnierzy
stanowi: rosyjska artyleria (szczegdlnie haubice sa-
mobiezne 2S1 Gozdzik kalibru 122 mm oraz arma-
tohaubice 2S3 Akacja kalibru 152 mm); mozdzierze
kalibru 82 i 120 mm; grupy dywersyjno-rozpoznaw-
cze (Diversion Reconnaissance Groups — DRGs);
miny (przeciwpancerne i przeciwpiechotne) oraz
improwizowane urzadzenia wybuchowe (Improvi-
sed Explosive Devices — IEDs). Pododdziaty ukra-
ifnskie najcze¢sciej byty atakowane podczas prze-
mieszczania si¢ w inny rejon — byly wtedy tatwiej-
szym celem, niz gdy przebywaty w punktach oporu.
To wilasnie w czasie wykonywania tego manewru
Ukraificy ponosza najwigksze straty.

Rosjanie i separatysci staraja sie¢ maskowaé swoje
dziatania i wykorzystuja do tego cywilna infrastruk-
turg. Cerkwie, koscioty, a nawet szpitale, szkoty czy
przedszkola stuza im do przechowywania uzbrojenia,
sprzgtu wojskowego, amunicji, Zywnosci i personelu.
Jak zaobserwowano, amunicja z reguly jest dostar-
czana raz w tygodniu. Dowodem na to jest razenie
ogniowe pododdziatéw ukrainskich nastgpnego dnia.

Wiele ktopotéw ukrainskim pododdziatom spra-
wia réwniez ludnos¢ cywilna pochodzenia rosyj-
skiego. Cywile przyktadowo wykonujg zawaty drég,
utrudniajac im w ten sposOb przemieszczanie sie
i dowdz zaopatrzenia. W pozyskiwaniu informacji
o potozeniu ukraifiskich pododdzialéw biora udziat
nawet dzieci. Znane sa przypadki, ze separatysci
montowali odbiorniki GPS do dziecinnych roweréw.
Dzieci, jadac wzdluz ukraifiskich pozycji, wskazy-
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waty ich polozenie. Jednak najczesciej informacje
o potozeniu ukrainskich zolnierzy i dziataniach
przez nich prowadzonych przekazuja separatystom
miejscowi taksowkarze.

Wtadze Federacji Rosyjskiej od poczatku konflik-
tu sukcesywnie rozbudowuja swoja dzialalnos¢ pro-
pagandowa, szczeg6lnie w Donieckiej Republice
Ludowej (DRL) i Luganskiej Republice Ludowe;j
(LRL). Jest ona skierowana przede wszystkim do
Rosjan mieszkajacych w tych republikach. Kolej-
nym adresatem rosyjskiej propagandy jest ludnosé
ukraifiska zamieszkujaca sporne obszary. Rosjanie
kusza ja wyzszymi zarobkami i podwyzkami eme-
rytur, jesli przyjma rosyjskie obywatelstwo.

W zatozeniu wtadz Federacji Rosyjskiej najwaz-
niejsze informacje propagandowe, istotne z rosyj-
skiego punktu widzenia, powinny réwniez dociera¢
do obywateli Unii Europejskiej, paistw NATO
i USA. Cel ten czgsto udaje si¢ osiagnaé. W dziala-
niach propagandowych wiladze FR wykorzystuja,
oprocz Srodkéw masowego przekazu, partie poli-
tyczne oraz organizacje mlodziezowe, znacznie in-
tensyfikujace swoja dziatalno$¢ w ostatnim okresie.
Szczegdlnie istotne znaczenie maja dwie agencje
prasowe: doniecka i tuganiska. Ponadto wykorzysty-
wane sa najbardziej popularne na tym terenie kana-
ty telewizyjne (Pierwyj Republikanskij, Telekanat
Junion, Gorlowka TV), strony internetowe tzw. rad
Iudowych, czyli parlamentéw obu republik, a takze
portale spolecznosciowe, takie jak: VK (Vkontak-
te), Odnoklassniki, Twitter oraz Facebook. Trzeba
dodad, iz do tego celu stuzy réwniez prasa, szcze-
gblnie lokalne gazety i czasopisma, ktére od poto-
wy 2016 roku rozpoczgto wydawaé w Donieckiej
Republice Ludowe;j.

Prezentowane tresci maja na celu przede wszyst-
kim podwazanie wiarygodnosci wtadz Ukrainy oraz
pokazywanie wszelkich stabosci sit zbrojnych tego
kraju i przerzucanie na nie odpowiedzialnosci
za wywolanie konfliktu. Dlatego tez publikuje sig
m.in. materialy dotyczace rzekomego notorycznego
naruszania przez ukrainiskie sity zbrojne obowiazu-
jacego od 1 kwietnia 2017 roku porozumienia o za-
wieszeniu broni, a takze tresci wskazujace na to, iz
to strona ukraifiska ponosi wytaczna odpowiedzial-
no$¢ za §mier¢ amerykariskiego obserwatora Orga-
nizacji Bezpieczenstwa i Wspoétpracy w Europie
(OBWE). Ponadto media codziennie powtarzaja, ze
Rosja nie jest strong konfliktu, lecz sa to wewngtrz-
ne walki migdzy Ukraificami.

Strona rosyjska jako podstawowe stabosci armii
ukrainskiej wskazuje:

— niski stan techniczny uzbrojenia i sprzgtu ogra-
niczajacy ich sprawnosc¢;

— niedostateczny poziom zabezpieczenia logi-
stycznego i medycznego;

— niski poziom patriotyzmu ukraiiskich zotnierzy
(o wstapieniu do armii i udziale w ATO decyduja
przede wszystkim wzgledy materialne);



— liczne przypadki $mierci ukraiiskich zotnierzy,
ktdre nie s wynikiem udziatu w walkach.

TWORZENIE WIZERUNKU

Rosyjskie srodki masowego przekazu poinformo-
waty, ze w 2016 roku podczas operacji antyterrory-
stycznej zycie stracito 460 ukraifiskich zotnierzy.
Podkreslono, ze w tej liczbie nie uwzgledniono zot-
nierzy z Gwardii Narodowej Ukrainy, gdyz nie pod-
lega ona ministrowi obrony, lecz ministrowi spraw
wewnetrznych. Nie wzigto tez pod uwage strat, ktére
wystapity wsrdéd tzw. oséb niezaleznych, czyli np.
z Prawego Sektora, ktére réwniez walcza w poblizu
linii stycznosci wojsk. Wedtug rosyjskich mediéw
z liczby 460 ofiar ,tylko” 204 Zolnierzy zgingto
w walce, natomiast az 256 stracilo zycie w zupetnie
innych okolicznosciach. Zgodnie z ich danymi:

— 63 ukrainiskich zotnierzy popelnito samobdj-
Stwo;

— 39 stracito zycie na skutek niewlasciwego ob-
chodzenia sig¢ z bronia, amunicja i materiatami wy-
buchowymi;

— 30 zginglo w wyniku zabdjstw i morderstw;

— 18 stracito zycie w wypadkach komunikacyj-
nych;

— 29 zgingto w wypadkach innych niz komunika-
cyjne;

— 10 zmarto wskutek przedawkowania alkoholu
Iub narkotykéw;

— 67 stracilo zycie z innych powodéw (choroby,
schorzenia itp.).

Znaczaca wigkszos$¢ tych zgondw miata mniejszy
lub wigkszy zwiazek z naduzywaniem alkoholu.
Ciagle pamigtne jest zdarzenie, gdy kilku Zotnierzy
(z jednej druzyny) udato si¢ do pobliskiej wioski.
Mieszkaincy poczestowali ich alkoholem niewiado-
mego pochodzenia, ci po jego spozyciu usngli,
a wtedy ich zamordowano. Wsréd ukrainskich ofice-
réw funkcjonuje powiedzenie: Alkohol, bron, amuni-
cja bojowa i osoby cywilne, to zawsze koriczy sie tak
samo — duzymi ktopotami.

Posrednia przyczyna $mierci ukraiiskich zotnie-
rzy jest wystgpowanie u nich zespotu stresu pourazo-
wego (Posttraumatic Stress Disorder — PTSD), czyli
zaburzen psychicznych bedacych forma reakcji na
skrajnie stresujace wydarzenia. Kolejny powdd wy-
stgpowania tzw. glupich §mierci to nieprzestrzeganie
przez zotnierzy podstawowych warunkéw bezpie-
czefistwa oraz niski poziom dyscypliny. Wpltyw na te
zdarzenia maja przede wszystkim braki w ukomple-
towaniu pododdzialéw oraz mniejszy nadz6r dowdd-
céw nad zolnierzami. Jedng z przestanek jest réw-
niez niedostateczna opieka psychologéw oraz dtugi
pobyt w rejonie dziatafi.

Wedtug Rosjan kluczowa bolaczka ukrainskiej
armii jest przestarzale uzbrojenie, ktére najczesciej
pochodzi jeszcze z czaséw ZSRR. Konsekwencja
takiego stanu jest duza jego usterkowos¢, a problem
poteguje brak czesci zamiennych.

Rosyjskie media twierdza, ze Ukraificy maja za-
angazowane zbyt mate sity, a rejony odpowiedzial-
nosci poszczegdlnych oddziatléw (pododdziatéow) sa
zbyt duze jak na ich mozliwosci. Podaja, ze szero-
kos¢ rejonu odpowiedzialnosci batalionu wynosi
okoto 20-25 km, a brygady 70-75 km. W terenie
kluczowe jest utrzymywanie dominujacych obiek-
tow. Pozwala to rozmiesci¢ na nich strzelcéw wybo-
rowych i sekcji wysunigtych obserwatoréw, gdyz to
dzigki nim teren bedzie kontrolowany. Dziatania an-
tyterrorystyczne aktualnie sa dos¢ statyczne. Rosja-
nie podaja, ze ukraifiscy Zotnierze w swoich rejo-
nach odpowiedzialnosci towig ryby, zbieraja grzyby
i wyjezdzaja na kilkudniowe (lub dtuzsze) urlopy.
Twierdza tez, ze Ukraincom nie zalezy na odzyska-
niu utraconego terytorium, lecz sa zadowoleni z sy-
tuacji, w ktdrej ich kraj jest w centrum zaintereso-
wania Europy i $wiata, i moga otrzymywac ze
wszystkich stron pomoc.

Istotny problem stwarza tez zabezpieczenie logi-
styczne i medyczne. Przyktadem sa wspomniane
czgsci zamienne oraz trudnosci z zapewnieniem do-
staw amunicji, paliwa i zywnoSci. Zabezpieczenie
medyczne jest na do$¢ niskim poziomie. Brakuje no-
woczesnego wyposazenia w pojazdach ewakuacji
medycznej oraz najnowszych lekéw w apteczkach
pierwszej pomocy medycznej, ktérymi dysponuja ra-
townicy medyczni w plutonach i kompaniach. To
migdzy innymi z tego powodu cz¢$¢ Zotnierzy traci
zycie lub zdrowie.

Wedtug rosyjskich mediéw to wcale nie patrio-
tyzm jest podstawowym czynnikiem, ktéry sktania
mtodych Ukraincéw do wstgpowania do armii.
Twierdza oni, ze gléwnym powodem s pieniagdze.
Niskie zarobki, gdzie Srednia krajowa to okoto
3,5 tys. hrywien (okoto 500 PLN), i inflacja wyno-
szaca okoto 270% (w ostatnich czterech latach) po-
woduja, ze mtodzi ludzie decyduja sie na taki krok
i zasilaja szeregi armii. Zotnierze kontraktowi (pie-
choty, wojsk zmechanizowanych) zarabiajg mie-
sigcznie (netto) podczas pobytu w rejonie dziatan
bojowych dwa razy tyle, co w cywilu, czyli okolo
7 tys. ukraifiskich hrywien (UAH). Ich koledzy
z wojsk aeromobilnych i piechoty morskiej dostaja
troche wigcej, bo okoto 7,5 tys. UAH miesigcznie
(okoto 310 USD). Jezeli zotnierz zginie w walce, je-
go rodzina otrzymuje okoto 600 tys. UAH (okoto
25 tys. USD). Aby uzmystowié, jaka to stanowi sitg
nabywcza w ich kraju, dodam, ze ceny podstawo-
wych produktéw zywnosciowych sa okolo 4-5 razy
nizsze niz u nas.

Media samozwanczych republik (DRL i ERL) in-
formuja, ze szczegdlnie w pierwszym okresie kon-
fliktu byto wiele przypadkéw, ze ukraifiskie podod-
dzialy (nawet w sile batalionu) poddawaly sig sepa-
ratystom. Po kilkudniowych przestuchaniach czgsé
zotnierzy decydowala sig przejS¢ na strong separaty-
stow. Rosyjskie media podaja, ze ci, ktdrzy na to nie
przystali, byli odsytani (bez broni) autobusami na
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Ukraing. Jednak najczesciej nie byli oni entuzja-
stycznie witani w swoim kraju. Odnotowano przy-
padki, ze ich pojazdy byly ostrzeliwane z granatni-
koéw i broni strzeleckiej. Prawdopodobnie miato to
stuzy¢ odstraszeniu innych, by w przyszlosci si¢ nie
poddawali.

Rosyjskie media przekonywaly, ze darowizny
uzbrojenia i sprz¢tu wojskowego dla ukrainskiej ar-
mii od prywatnych darczyncéw to chwyt propagan-
dowy. Wedlug nich takie dziatanie kamufluje ofi-
cjalng pomoc paristw zachodnich (NATO) dla Ukra-
iny. Twierdzi sig, ze w ten sposéb panistwa zachodnie
dziataja na niekorzys¢ mieszkancéw niezaleznych
republik (donieckiej i tuganskiej), ktérzy przeciez
walczg o niepodleglo$¢ ,,swoich ojczyzn”. W ostat-
nim okresie w mediach bardzo czgsto wypowiadat
si¢ lider DRL. Méwit o tym, Ze jest on gwarantem

praworzadnosci i przeciwnikiem korupcjogennych
powigzan biznesowo-politycznych, w tym réwniez
w kontekscie zamawiania nowych Srodkéw walki
dla sit zbrojnych Ukrainy.

Media w DRL i LRL koncentruja si¢ na propago-
waniu historii, tradycji i kultury rosyjskiej, maja-
cych jeszcze bardziej zacies$ni¢ relacje z Federacja
Rosyjska. Przyktadem moga by¢ obchody Dnia
Obroiicy Ojczyzny (23 lutego). Swigto to wywodzi
si¢ jeszcze z czasOw ZSRR. W 2014 roku zniést je
na Ukrainie jej prezydent — Petro Poroszenko.
W tym dniu jeden z kanatéw telewizyjnych (Pier-
wyj Republikanskij) wyemitowal program pt. Stuze
republice. Przedstawiono w nim histori¢ armii ro-
syjskiej oraz ,,juz ponadtrzyletnia” histori¢ armii
Donieckiej Republiki Ludowe;j.

Media samozwariczych republik przekazuja réw-
niez informacje o poparciu wtadz dla wszelkich ini-
cjatyw zacie$niania relacji politycznych, gospodar-
czych i naukowych z Osetia Poludniowa, ktéra cze-
Sciowo uznala ich niepodleglos¢. Konsolidacji
prorosyjskiej spotecznosci obu republik maja stuzy¢
réwniez partie polityczne dziatajace na ich obszarze
od 2014 roku. Dotyczy to przede wszystkim spo-
teczno-politycznej organizacji Republika Doniecka
(RD) oraz bloku politycznego Swobodny Donbas
(SD). Najbardziej znanym ruchem wchodzacym
w sktad SD jest Noworosja.

Na terytorium Fuganskiej Republiki Ludowej
szczegOlnie aktywna jest partia Pokéj Lugafiszczy-
zny (PL) oraz ruch spoteczny Lugariski Zwiazek
Gospodarczy (LZG). Wymienione struktury wcho-
dza w sklad rad ludowych (parlamentéw) DRL
i LRL, a liczba ich czltonkéw ciagle wzrasta. Obec-
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nie partia rzadzaca (Republika Doniecka) w DRL
liczy okoto 190 tys., Pokéj Luganszczyzny zas oko-
o 90 tys. cztonkéw. Aktualnie w DRL zamieszkuje
okoto 2 mln 300 tys. oséb, LRL za$ liczy ponad
1 mln 400 tys. mieszkaficow. Zaréwno Srodki maso-
wego przekazu, jak i liderzy wymienionych partii,
propaguja wsrdd lokalnych spotecznosci pozytywny
wizerunek Federacji Rosyjskiej. Szeroko nagtasnia
si¢ np. informacje o rosyjskiej pomocy humanitar-
nej dla ludnosci Donbasu. Do tej pory z Rosji do
DRL i £ERL dotarto ponad 70 konwojéw humanitar-
nych. Oprécz tego z jednej strony przedstawia sig
bardzo pozytywny wizerunek Rosji, z drugiej za$
kreuje si¢ nieustanng wrogos¢ Zachodu wobec FR
oraz DRL i LRL. Na kazdym kroku wykazuje sig
kompetencje lideréw obu republik. Podkresla sig
réwniez, ze w programach politycznych rzadzacych

KI SRODKOM MASOWEGO PRZEKAZU ROSJA POKAZUJE
LA L GG RIS EYA 1) DO ROZPOCZYNANIA

partii jednostka (obywatel) jest traktowana podmio-
towo. Potwierdzeniem tego byla m.in. konferencja
prasowa z udzialem A. Zacharczenki (przeprowa-
dzona 14 kwietnia 2017 roku) z obywatelami DRL.
Zorganizowano ja na wzor corocznej wideokonferen-
cji Wiadimira Putina z obywatelami Federacji Rosyj-
skiej. Uroczyscie wrgcza si¢ na niej legitymacje
cztonkowskie partii Republiki Donieckiej i Pokoju
Luganszczyzny, co ma m.in. poglebia¢ wsrdd czion-
kéw poczucie przynaleznosci do tych organizacji.
Okazanie takiej legitymacji zapewnia otrzymywanie
okreslonych ulg (np. w komunikacji publicznej).
Skutecznym sposobem pozyskiwania nowych czton-
koéw sa spotkania dzialaczy partyjnych z pracowni-
kami zaktadow pracy.

Odrebna grupa spolteczng w separatystycznych re-
publikach — najmocniej poddawang dziataniom pro-
pagandowym FR — jest mtodziez. Dotyczy to przede
wszystkim studentéw Donieckiego Uniwersytetu
Narodowego oraz Lugariskiego Uniwersytetu Naro-
dowego, ktérzy w 2014 roku zdecydowali si¢ konty-
nuowac¢ nauke w tych uczelniach. Wilasciwej indok-
trynacji mtodych ludzi w DRL oraz LRL stuzy
utworzenie dwoéch organizacji mlodziezowych:
Mtoda Republika (w DRL) oraz Mtoda Gwardia
(w ERL). Liczba ich cztonkéw stale sie zwieksza.
Trzeba przyznaé, ze prezentowane programy dzia-
falnosci, majace na celu przyciagnigcie studentow
do wstgpowania w ich szeregi, sa bardzo interesuja-
ce z punktu widzenia mtodych ludzi.

Oprdcz dziatalnosci stricte patriotycznej propagu-
je si¢ w nich réwniez rozwdj fizyczny, przygotowu-
jacy mtodych ludzi do realizacji w przysztosci za-
dafd militarnych. Mlodziezy zapewnia si¢ m.in.



udzial w specjalistycznych kursach sztuk walki,
sztuki przetrwania, strzelectwa itp. Zmierza si¢ ku
temu, by w niedalekiej przysztosci cztlonkowie tych
organizacji byli dobrze wyszkoleni pod wzgledem
wojskowym oraz fizycznym i zasilali szeregi armii
DRL i ERL. Wsréd ich cztonkéw propaguje sig
wrogie nastawienie do Ukrainy i stawia w negatyw-
nym S$wietle Zachdd, a przede wszystkim dazenia
wiladz w Kijowie do zblizenia si¢ ze strukturami
Unii Europejskiej i NATO.

Przekazywanie wtasciwych tresci propagando-
wych ma na celu tatwiejsze wdrazanie okreslonych
rozwigzan politycznych, gospodarczych oraz mili-
tarnych, a takze zapewnianie postuszenstwa obywa-
teli zamieszkujacych te tereny wobec lokalnych
wtadz. Ponadto utrwala si¢ w §wiadomosci miejsco-
wej ludnosci obraz nieudolnosci najwyzszych wtadz

Ukrainy w rozwiazaniu konfliktu w Donbasie. Srod-
ki masowego przekazu wykorzystywano réwniez do
celéow stricte militarnych. Przyktadowo w pierw-
szych miesigcach konfliktu przekazywano informa-
cje (pozyskiwane na tzw. goracej linii) o wszelkim
przemieszczaniu si¢ jednostek ukrainskich. Czasami
prorosyjskie media podaja réwniez zupelnie absur-
dalne i niepotwierdzone informacje, np. ze ukrainscy
zolnierze zjadaja rosyjskie dzieci. W srodkach ma-
sowego przekazu Ukraificéw okresla si¢ nazistami.
W audycjach zachgca sie miejscowa ludnos¢ cywil-
na do zaktdcania ukrainskich dziatan militarnych
i przekazywania wszelkich informacji na ich temat.

Aby odcigé miejscowa ludnos¢ od dostgpu do in-
nych, niz rosyjskie, informacji, Federacja Rosyjska
blokuje w DRL i ERL inne kanaty telewizyjne i sta-
cje radiowe. Rosjanie réwniez wysylaja SMS-y do
ukraifiskich Zotnierzy, piszac np.: Wiemy, gdzie
mieszkasz i co robi twoja rodzina, jezeli sie poddasz,
to zapewnimy ci bezpieczny powrdt do domu i bez-
pieczeristwo twoim bliskim.

REFLEKSJE

Moim zdaniem sytuacja w sitach zbrojnych Ukra-
iny jest dos¢ trudna, gdyz z jednej strony pozostaja
one zaangazowane w dziatania bojowe, a z drugiej
réwnolegle wdrazaja wiele reform. Do najwazniej-
szych z nich nalezy zaliczy¢: modernizacje uzbroje-
nia i sprzetu wojskowego, wprowadzanie zmian
strukturalno-organizacyjnych, a przede wszystkim
dazenie do zmiany modelu generacji sit.

Moje pobyty na Ukrainie sprawiaja, ze chcialbym
si¢ odnies¢ do kilku informacji (z wojskowego punk-
tu widzenia) przekazywanych przez media Federacji

Rosyjskiej, Donieckiej Republiki Ludowe;j i Lugari-
skiej Republiki Ludowe;j:

— dane dotyczace przyczyn $mierci ukraifiskich
zolnierzy w 2016 roku w znacznym stopniu sa praw-
dziwe i zasadniczo pokrywaja si¢ z tymi umieszczo-
nymi na stronie internetowej ukraifiskiego Minister-
stwa Obrony;

— podobnie jest z wysokoscia zarobkéw ukrain-
skich szeregowych kontraktowych. Trudno nato-
miast ocenic, jaki jest gtéwny powod ich wstgpowa-
nia do armii, czy patriotyzm, czy pieniadze, a moze
i jedno, i drugie, szczegdlnie dla tych, ktérzy maja
na utrzymaniu niepracujaca zong i kilkoro dzieci.
Jednak w armii ukrairiskiej zdarzato sig, ze cate pod-
oddzialy odmawiaty udziatu w defiladach wojsko-
wych (np. w defiladzie w Kijowie z okazji Dnia Nie-
podlegtosci 24 sierpnia 2016 roku), gdyz twierdzity,

SWOJA MOCARSTWOWA POZYCJE W SWIECIE.
RADYKALNYCH DZIAtAN NA JEJ WSCHODNIEJ GRANICY

Ze to nie czas na parady, lecz prawdziwy patriotyzm
wymaga od nich wyjazdu w rejon prowadzonych
dzialai antyterrorystycznych. Przetozeni z reguty
przychylali si¢ do tych présb i szybko kierowali ich
na wschéd Ukrainy;

— w odniesieniu do podstawowego uzbrojenia
i sprzetu wojskowego nalezy przyznaé, ze ich BWR
i BWP-2 w wigkszosci maja ponad 30 lat i dawno
przekroczony resurs 100 tys. km, jednak w wielu
tzw. sprzgtowych obszarach wida¢ wyrazna popra-
we, np. pozyskano nowe radiostacje, przyrzady nok-
towizyjne i termowizyjne czy bezzatogowe statki po-
wietrzne;

— w pierwszym okresie dziatan znaczna liczba
ukraifiskich Zzotnierzy dostawata si¢ do niewoli, ale
trzeba podkregli¢, ze Ukraificy tez brali do niewoli
separatystow, najemnikow i zotnierzy rosyjskich.
Ukrainiscy zotnierze, ktérzy po wzigciu do niewoli
przechodzili na rosyjska strong, najczesciej pocho-
dzili ze wschodniej Ukrainy i mieli rosyjskie ko-
rzenie;

— zabezpieczenie logistyczne i medyczne sukce-
sywnie si¢ poprawia;

— ludnos¢ w DRL i LRL nie popiera dziatalnosci
armii ukraifiskiej, ale trzeba zdac sobie sprawe,
jakiej jest ona narodowosci. Otéz na obszarze pro-
wadzonych dzialan mieszkaja dzisiaj prawie wy-
tacznie Rosjanie. Ludnos¢ deklarujaca swoja ukra-
inska narodowos$¢ zostata zmuszona do opuszcze-
nia tych terenéw;

— jesli chodzi o pijafistwo podczas dziatari bojo-
wych, to niewiele mozna poradzié, gdyz: Armia jest
taka jak spoteczeristwo — jest jego lustrzanym odbi-
ciem. W ukraifiskim spoteczenstwie za kotnierz sie
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Media poinformowaly, ze znacznie zwiekszyto sie pozytywne
postrzeganie sit zbrojnych Rosji przez spoteczenstwo. Dzisiaj
okoto 92% obywateli dobrze ocenia armie, co jest najwyz-
szym wskaznikiem w historii badan socjologicznych.

nie wylewa, dlatego tez
trudno si¢ spodziewac, ze

w armii bedzie lepiej.
Oprécz pijaristwa najwigk-
szym wrogiem ukraiiiskich
zotnierzy jest rosyjskoje-
zyczna ludno$¢ cywilna.
Zbiera ona i przekazuje separa-
tystom wszelkie informacje o ich

sile i potozeniu. Ukraiicy maja klo-

pot, jak przeciwstawi¢ si¢ rozpoznaniu
osobowemu (Human Intelligence — HUMINT).
By zmniejszy¢ to zagrozenie, organizujg punkty
kontrolne i patroluja teren. Staraja si¢ tez nie wcho-
dzi¢ w zadne konszachty z miejscowa ludnoscia;

— jednym z problemdw sa pola minowe ustawio-
ne przez pododdziaty ukrainskie. Z réznych powo-
déw czes¢ dokumentacji zagineta i tylko z ustnych
przekazow wiadomo, w ktérych rejonach one wy-
stepuja.

Dzigki srodkom masowego przekazu Rosja poka-
Zuje swoja mocarstwowa pozycje w Swiecie. Znie-
checa to Ukraing i jej sojusznikéw do podejmowania
radykalnych dziatan na jej wschodniej granicy. Przy-
ktadowo w listopadzie 2017 roku odbyto si¢ kole-
gium resortu obrony Federacji Rosyjskiej, na ktérym
podsumowano rozwdj sit zbrojnych Rosji w ostat-
nich pigciu latach. Poinformowano zaréwno rosyj-
ska, jak i migdzynarodowa opini¢ publiczng, ze
w wyniku realizacji wspomnianego planu (opraco-
wanego na podstawie dekretéw prezydenta Federacji
Rosyjskiej z 2012 roku) stopien wyposazenia sit
zbrojnych Rosji w nowoczesne uzbrojenie zwigkszyt
sig czterokrotnie. Wskaznik ten wynosi dzisiaj okoto
58,9% w poréwnaniu do danych z 2012 roku. W ro-
ku 2020 ma on osiagna¢ okoto 70%.

Media poinformowaty, ze znacznie wzrosto po-
zytywne postrzeganie sit zbrojnych Rosji przez
spoleczenstwo. Obecnie okoto 92% obywateli do-
brze ocenia armig, co jest najwyzszym wskaZni-
kiem w historii badan socjologicznych. Okoto 64%
Rosjan uwaza, ze stuzba wojskowa jest dobra szko-
1a zycia dla mtodych ludzi. Negatywny stosunek
do armii od 2012 roku zmniejszyt si¢ 4,5-krotnie,
z okoto 31 do okoto 7%. Wedlug mediéw na tak
dobra ocen¢ wojsko zastuzylo sobie wigkszym
profesjonalizmem w wykonywaniu zadafi szkole-
niowych i bojowych oraz sukcesami bojowymi od-
niesionymi w Syrii.

EFEKTY ZMIAN

Jak wspomniatem, 1 maja 2018 roku weszta
w zycie zmiana zasad prowadzenia operacji antyter-
rorystycznej we wschodniej czesci Ukrainy. Z ope-
racji antyterrorystycznej, kierowanej przez Stuzbe
Bezpieczenstwa Ukrainy, na operacje sit potaczo-
nych (OSP), kierowana przez sity zbrojne Ukrainy.
Zmiang t¢ wprowadzono na podstawie ustawy
z 18 lutego 2018 roku, regulujacej m.in. aspekty
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prawne oraz organizacyj-
ne, w tym zasady funkcjo-
nowania administracji cy-
wilno-wojskowej. Ustawa
nosi nazwe O polityce pari-
stwa dla zabezpieczenia su-
werennosci Ukrainy na tym-
czasowo okupowanych teryto-
riach obwoddw donieckiego
i tuganiskiego (tzw. ustawa o reinte-
gracji Donbasu). W ocenie zaréwno eks-
pertow, jak i szefa sztabu sit zbrojnych Ukrainy,
zmiana ta pozwala na bardziej efektywne dziatanie
ukrainskich jednostek wojskowych w Donbasie. Juz
teraz mozna zaobserwowaé pozytywne skutki tej
decyzji, m.in. skrécenie procesu decyzyjnego. Ope-
racja dowodzi dowddca potaczonych sit, generat
broni Sergiusz Najew, uznawany za osobg z odpo-
wiednim doswiadczeniem bojowym. Wraz z rozpo-
czgciem OSP w Donbasie wszystkie oddziaty sit
zbrojnych Ukrainy i inne formacje biorace w niej
udziat (Straz Graniczna, Gwardia Narodowa, Poli-
cja itd.) podlegaja bezposrednio dowddcy potaczo-
nych sil. Jest on odpowiedzialny, zgodnie z zapisa-
mi ustawy, za przedstawianie prezydentowi planéw
i zalozen dotyczacych dziatain w obszarze operacji.
OSP dowodzi sie ze stanowiska dowodzenia rozwi-
nigtego na obszarze operacji.

Strefa dziatait wojennych rozciaga si¢ do granic
administracyjnych odwodu tuganskiego i doniec-
kiego z czescia nabrzeza Morza Azowskiego. Na
obszarze operacji obowigzuje stan nadzwyczajny,
moga by¢ wyznaczone takze strefy ograniczonego
dostepu lub strefy zamknigte. Zostat takze ustano-
wiony rezim przebywania oséb, ktére nie sa zaan-
gazowane w dzialania. Obejmuje on obszary, ktdre
oznaczono kolorem:

— zielonym — przebywanie i przemieszczanie oséb
ma miejsce bez ograniczen, z wyjatkiem stref ogra-
niczonego dostepu;

— z6tym — przebywanie i przemieszczanie 0oséb
odbywa sig¢ na podstawie dokumentéw tozsamosci,
z uwzglednieniem przeszukar os6b, pojazdéw i rze-
czy, realizowany na granicach stref zamknietych
i w strefach zamknigtych;

— czerwonym — przebywanie oséb postronnych na
tych obszarach jest zabronione, a dostgp mozliwy je-
dynie na podstawie pozwolenia wydanego przez do-
wodztwo operacji.

Mimo wielu opinii o konieczno$ci zmiany operacji
antyterrorystycznej w operacje sit potaczonych, ist-
nieje pewien problem prawny. Kolizja prawna polega
na tym, iZ mimo nieogloszenia stanu wojennego, na
terenach objetych operacja sit potaczonych wojsko ma
pelni¢ praw zawartych w aktach prawnych reguluja-
cych stan wojenny. Taki stan rzeczy wedlug wielu
konstytucjonalistéw lezy w sprzecznosci z konstytu-
cja Ukrainy. Takie opinie sa réwniez naglasniane
przez rosyjskie srodki masowego przekazu. u




Narzedzia rozpoznania
fotograficznego

NIE TYLKO GROMADZENIE MATERIALOW PRZEZ
SATELITY CZY OKRETY | STATKI POWIETRZNE,

LECZ ROWNIEZ WYKONYWANIE BEZPOSREDNIO
ZDJEC WYBRANYCH OBIEKTOW PRZEZ
UZBROJONYCH W ODPOWIEDNI SPRZET ZOLNIERZY
SLUZY ANALIZIE DZIALAN STRON KONFLIKTU.

Przemystaw Miller

Wiadomo nie od dzis, ze tajemnica sukcesu do-
brej jakosci zdjec nie jest sam korpus aparatu
nafaszerowanego elektronika i wysokiej jakosci ma-
trycami cyfrowymi, lecz wtasnie optyka, ktéra po-
winna by¢é w tym przypadku zawsze najwyzszej ja-
kosci.

OBIEKTYWY

Militarne zastosowanie fotografii zaowocowato
tym, ze zdecydowano si¢ wprowadzi¢ uktad socze-
wek typu APO (Apochromatic), ktéry redukuje do
minimum aberracj¢ chromatyczng oraz inne znie-
ksztatcenia kolorystyczne. Ich najczestsza przyczyna
byla i jest nadal rézna dlugos$¢ promieni §wietlnych
przechodzacych przez szkto obiektywu, czyli defekt
obrazu w postaci barwnych obwddek wokét kontra-
stowych krawedzi. Z problemem tym najczegsciej bo-
rykaja si¢ postugujacy si¢ teleobiektywami. Dopiero
zastosowanie szkta o matej dyspersji (Special Low
Dispersion — SLD) lub bardzo matej dyspersji
(Extraordinary Low Dispersion — ELD) w obiekty-
wach APO spowodowato znaczne zmniejszenie licz-
by btedéw oraz zapewnito pierwszorzedna ostrosé
i kontrast nawet przy pelnym otworze przestony.
Rozwinigciem wspomnianego systemu jest APO
Macro Super, ktére umozliwia odpowiednie ustawie-
nie ostrosci na mata odlegtos¢ w teleobiektywach
zmiennoogniskowych, dzigki czemu zdjgcia robione

tego typu obiektywami charakteryzuja si¢ taka sama
jakoscia, jak te utrwalone z uzyciem tradycyjnego
obiektywu makro. Pomyslano réwniez o stabilizacji
obrazu, czyli o funkcji stabilizatora optycznego
w obiektywie, ktéry wykorzystuje dwa sensory w ce-
Iu wykrycia pionowych i poziomych ruchéw aparatu
fotograficznego. Stabilizator efektywnie kompensuje
wszelkiego rodzaju drgania, dzigki czemu rejestrowa-
ne zdjecia sa zawsze ostre 1 wyrazne, co ma niebaga-
telne znaczenie podczas ich analizy. Stosuje si¢
zazwyczaj dwa systemy kompensujace wstrzasy apa-
ratu: pierwszy wykrywa i niweluje zaréwno pionowy,
jak i poziomy ruch aparatu, drugi przeciwdziata jedy-
nie ruchom w pionie. Tryb pierwszy jest zalecany
przede wszystkim w przypadku fotografii statyczne;j,
czyli wykonywania zdje¢ dokumentujacych na przy-
ktad obiekty state. Drugi za$ nadaje sie¢ doskonale do
robienia zdje¢ szybko poruszajacych si¢ obiektéw lub
obserwowanych os6b.

Kolejnym niezwykle przydatnym rozwigzaniem
jest system optymalizacji ustawienl ostrosci, tzw.
Floating System, ktéry polega na osiowym ptynnym
przemieszczaniu si¢ catych grup soczewek w obiek-
tywie. Ta technologia jest szczegdlnie wskazana
w odniesieniu do obiektywow przeznaczonych do
wykonywania zdje¢ w niewielkiej odlegtosci. Dzigki
wprowadzeniu drugiego ruchomego zespotu socze-
wek minimalizuje si¢ aberracje, zwlaszcza astygma-

DOSWIADCZENIA
]

Autor jest cztonkiem
General News Service
Network Association Inc.
European News Agency/
General News Service.
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FOTOGRAFOWANIE'Z UKRYCIA
Nalezy'zawsze zach ¢ dystans, p

i obiekty, ktorym wykonujemy zdjecia,/ prawie nigdy
nie pozwalaja sie zblizy¢/na dostateczna odlegtosé!
Najlepszym/rozwiazaniem dla fotografujacego/jest
uzycije/w takiej sytuacji teleobiektywu o' duzej mocy;
tzh/ o ogniskowej/ co najmniej’ 300 mm, co pozwoli
osiagnac/naprawde/duze’i wyrazne zblizenie. Nato-
miast obiektyw makro bedzie nieoceniony podczas
robienia/zdjeé waznych detali lub' poszczegolnych ele-
mentow.

ZBLIZENIA

Uzyskanie udanych zblizen jest' whrew/pozorom bardzo
trudna/’sztuka, a funkcja’makro/jest sine/qua non/suk-
cesu,/Chcac/uzyskac wyrazny obraz, musimy/ ustawic
jak najmniejsza przystone, a tym/'samym nastawic/diu/
gi czas naswietlania/oraz umiescic¢ aparat na/statywie!
Nawet przy matej/przystonie/giebia ostrosci zwiekszy,
sie tylko o kilka/milimetrow, wiec podczas wykonywa-
nia zdjecia/musimy w/miaré mozliwosci ustawic apa-

tyzm w calym zakresie odlegtosci ostrzenia. W ten
sposéb sa redukowane bledy odwzorowania powsta-
jace podczas zmiany ostrosci. Jest to szczegdlnie uzy-
teczne rozwigzanie w obiektywach typu makro, ktdre
sa niezwykle przydatne w dokumentowaniu wszelkie-
go rodzaju malych detali, czgsto umykajacych na
zdjeciach robionych z uzyciem obiektywu dtugoogni-
skowego. Nalezy wspomnie¢ jeszcze o wewnetrznym
i tylnym ogniskowaniu, ktére powoduje, ze ostrosé
jest regulowana dzigki ruchowi dwoch wewngtrznych
grup soczewek. Wewnetrzne ogniskowanie zwigksza
réwniez mozliwosci obiektywu w razie fotografowa-
nia z matej odlegtosci.

JAKIE I DO CZEGO

W calej gamie obiektywdéw fotograficznych wy-
rézniamy zoomy szerokokqtne, ktére umozliwiaja fo-
tografujacemu ujecie wybranego obiektu pod rézny-
mi katami i z r6znych perspektyw. Sprzet taki jest
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W CALEJ GAMIE OBIEKTYWOW FOTOGRAFICZNYCH

UMOZLIWIAJA FOTOGRAFUJACEMU UJECIE OBIEKTU

niezbedny zwlaszcza przy fotografowaniu duzych,
rozlegtych przestrzeni zaréwno z reki, jak i nocg z du-
gim czasem naswietlania z zastosowaniem statywu
model: 12-24 mm, 15-30 mm, 17-35 mm i 20-40 mm.
Obiektywy takie sa kompatybilne zaréwno z lustrzan-
kami cyfrowymi, jak i analogowymi. Optyka taka za-
pewnia kat widzenia od 122° do 104°. Wigkszo$¢ wy-
mienionych obiektywéw zostala wyposazona w zasi-
lany falami ultradZwigkowymi bezrdzeniowy silnik
HSM (Hyper Sonic Motor). Zapewnia on w trybie au-
tomatycznego ustawienia ostrosci szybka i bezglo$na
prace oraz reczne przestawienie w kazdej chwili bez
koniecznosci korzystania z przetacznika automat-ma-
nual (AF/MF). Dzigki temu obiektywy maja zapew-
niony niezwykle szybki Auto Focus i jednoczesnie
jest mozliwa natychmiastowa korekta manualna ka-
dru. Atutem tego typu optyki sa réwniez soczewki
o malej dyspersji wspétpracujace z soczewkami sfe-
rycznymi, za ktérych sprawa obiektywy zachowuja



WYROZNIAMY Z00MY SZEROKOKATNE, KTORE
POD ROZNYMI KATAMI | Z ROZNYCH PERSPEKTYW

w kazdych warunkach oswietleniowych najwigksza
ostro$¢ obrazu w naroznikach kadru w petnym zakre-
sie ogniskowych oraz maja mozliwos¢ korygowania
aberracji chromatycznych i sferycznych. Ponadto
dwumiejscowe ulokowanie soczewek sferycznych ma
korygujacy wplyw na zjawisko dystorsji — zasadniczy
mankament tego typu obiektywdow. Zastosowanie ta-
kich elementéw pozwala réwniez skorygowac aberra-
cj¢ sferyczna, na ktdrej wystapienie szczeg6lnie sg na-
razone jasne, szerokokatne obiektywy zoom. Dodat-
kowa korzyscia wynikajaca z uzycia soczewek
asferycznych jest fatwiejsze uzyskanie réwnomierne-
go rozktadu §wiatta w kadrze oraz skorygowanie znie-
ksztatcei geometrycznych. Obiektywy wyposazone
we wspomniany naped z powodzeniem mozna stoso-
waé w korpusach pozbawionych mechanicznego na-
pedu AF.

Rozwiazaniem ulatwiajacym fotografowanie jest
system DF (Dual Focus), ktéry zostal opracowany

rat/doktadnie ha wprost fotografowanego obiektu.
Powinnismy tez wybrac jednostajne; nierzucajace/sie
w oczy to # im'mniej elementow odciagajacych nasza
uwage' od/gtownego planu, tym/lepiej.

ZDJECIA W LESIE

Po pierwsze/ musimy byc przygotowani na to, ze znacz-
ng liczbe zdjeé¢ bedziemy wykonywaé w terenie zalesio-
nymy ktéry w haturalny sposob kamufluje interesujacy
nas obiekt, i to z duzejodleglosci; poniewaz/nie/bedzie
nam dane podejsé blisko'niego.\W tym celu fotografu-
jacy powinien Byc zaopatrzony w obiektyw o ognisko-
wej co'najmniej 300'/mm, by wykonane przez hiego fo-
tografie byly dostatecznie szczegotowe i/czytelne/ Gdy
bedziemy juz wystarczajaco blisko interesujacego/nas
obiektu; ni¢ zapominajmy o podstawach. Jesli dana
rzecz jest podswietlona od tytu,/ustawmy odpowiednia
ekspozycje. Sprawdzmy tez, czy/czas naswietlania jest
dostatecznie’ krétki, bySmy/mogli trzymaé aparat w re/
Ku; a nie na nieporecznym statywie.

TRANSFER ZDJEC

Ostatnia’'wazna/czynnos¢ dotyczy przestania zdjecia na
stanowisko dowodzenia. Moze'sie to odbywa¢ za po-
Srednictwem/ wi-fi lub modutu internetowego, ktory
podiacza sie do aparatufotograficznego. Mozna tez
wgrac zdjecia/z/ karty pamieci/do komputera'i wystac
pod'wskazany adres, wykorzystujac/Internet, Zastoso-
wany sposob/jest uzalézniony od/warunkow/pracy zwia-
dowcow/oraz mozliwosci technicznych/posiadanego
sprzetu.

z mys$la o usprawnieniu pracy obiektywu podczas
przechodzenia z automatycznego w manualne usta-
wianie ostrosci. System ten odlacza pierscien nasta-
wien ostrosci od wewngtrznego mechanizmu AF, co
znacznie ulatwia fotografujacemu pracg z obiekty-
wem, gdyz podczas nastawieri ostrosci w trybie AF
pierscien sig nie obraca. Jednocze$nie moment obro-
towy pierscienia zostat tak dobrany, by utatwié na-
stawienie ostrosci w trybie manualnym, dzigki cze-
mu ostrzenie kadru moze odbywac si¢ szybciej,
gdyz zmniejszaja si¢ masa i opory poruszajacych sig
czegsci jego mechanizmu.

Tradycyjne obiektywy szerokokqtne, czyli majace
stata ogniskowa, umozliwiaja sfotografowanie szero-
kich potaci terenu. Ultraszerokie obiektywy: 14 mm,
20 mm, 24 mm i 28 mm oraz 8 mm i 15 mm sg okre-
Slane mianem rybiego oka, poniewaz ich kat widze-
nia umozliwia robienie okragtych zdje¢ obejmuja-
cych katem widzenia az 180°.
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Zoomy standardowe charakteryzuja si¢ szerokim
zakresem ogniskowych, co umozliwia precyzyjne od-
wzorowanie tematu zdjegcia z kazdej odlegtosci bez
koniecznosci zmiany obiektywu (model: 24-60 mm,
24-70 mm, 28-70 mm i 24-135 mm).

Teleobiektywy model: 28-300 mm, 70-200 mm,
50-500 mm, 80-400 mm, 100-300 mm, 300-800 mm
pozwalaja zredukowaé dystans dzielacy fotografu-
jacego od wybranego tematu zdjgcia. Doskonale
zmniejszaja odlegtos¢ i przyblizaja wybrany obiekt.
Ponadto charakteryzuja si¢ zawezona perspektywa,
matg glebia ostrosci oraz migkkim, rozmytym ttem.
W tej grupie obiektywéw na szczegdlna uwage za-
stuguje model 28-300 klasy DG Macro, ktéry wy-
réznia si¢ doskonalq konstrukcja, uniwersalnym zoo-
mem zapewniajacym niespotykany zakres ognisko-
wych, mozliwoscia ponaddziesigciokrotnego
powigkszenia oraz wysoka jakoscia zdjec. Wszystko
to za sprawa dwdch soczewek ze szkta o matej dys-
persji (SLD) oraz czterech soczewek asferycznych.

Obiektywy makro, model: 150 mm, 50 mm,
105 mm, 180 mm, stuzag do uzyskiwania duzych
zblizen z bardzo matej odleglosci, dzigki czemu na
zdjeciu mozna wyeksponowac tysiace szczegdtdow.
Z powodzeniem mozna ich réwniez uzywac do typo-
wej fotografii portretowej, a w potaczeniu z telekon-
werterem staja si¢ bardzo dobrymi teleobiektywami.

SYSTEM KLASY EX

Oznaczenie to odnosi si¢ do najwyzszej jakosci
wykonczenia optyki i konstrukcji obiektywu. Nie
oznacza jednak zastosowania konkretnych rozwia-
zah mechanicznych. System zostal zaprojektowany
z mysla o profesjonalistach, dla ktérych oprécz jako-
Sci szkiet liczy si¢ wytrzymata konstrukcja, charak-
teryzujaca si¢ najwyzsza odpornoscia na wszelkiego
rodzaju uszkodzenia mechaniczne, zawilgocenie
i zapylenie. Wiadomo przeciez, ze nie trudno o nie
w terenie. Wazna jest takze doskonata optyka.

SYSTEM KLASY DG

Symbolem tym oznacza si¢ pelnoklatkowe obiek-
tywy dostosowane do wspélpracy z lustrzankami cy-
frowymi. Maja one duza przestong maksymalna, sze-
roki kat widzenia oraz minimalne odlegtosci ostrze-
nia. Seria DG ma réwniez nowe powloki zapewniajace
optymalny balans koloréw oraz redukcje reflekséw
i tzw. duszkéw, ktére sa najwigkszym utrapieniem
wiekszosci cyfrowych lustrzanek. Natomiast dzigki
optymalnemu ksztattowi soczewek silne swiatto zo-
staje skierowane na krawedzie fotografowanego obra-
zu, co zapewnia wlasciwa i réwna ekspozycje obiektu
w catym kadrze. Atutem serii DG jest réwniez to, ze
moga one wspolpracowac z lustrzankami zaréwno cy-
frowymi, jak i analogowymi.

SYSTEM KLASY DC
W ten spos6b oznacza si¢ réznego rodzaju obiek-
tywy przystosowane do wspoétpracy wylacznie z nie-
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petnoklatkowymi lustrzankami cyfrowymi o wspét-
czynniku wydtuzenia ogniskowej rzedu 1,5-1,6x.
Odznaczaja si¢ niewielkimi wymiarami i nieduza
masa, nie nadaja si¢ jednak do wykorzystania z kla-
sycznymi, pelnoklatkowymi korpusami, poniewaz
na zdjeciach widoczne bedzie silne winietowanie.

TELEKONWERTERY

Sa to wysokiej jakosci urzadzenia optyczne, ktdre
mocuje si¢ zawsze mig¢dzy gléwnym obiektywem
a korpusem aparatu fotograficznego w celu zwigk-
szenia nominalnej ogniskowej obiektywu odpowied-
nio 1,4x i 2x bez negatywnego wpltywu na minimal-
ny dystans ogniskowania. Za sprawa niewielkich
rozmiaréw i masy wydaja si¢ wrecz wymarzonym
narzgdziem pracy dla zwiadowcéw fotografikow,
ktérzy majq juz w swoim wyposazeniu zaawansowa-
ne teleobiektywy, ale borykaja si¢ czgsto z proble-
mem tzw. zbyt krotkiej optyki. Telekonwertery sa
wiec doskonatym antidotum na wymienione proble-
my, poniewaz dzigki nim fotografujacy moze w ta-
twy 1 prosty sposob zblizy¢ si¢ do fotografowanego
obiektu bez obawy o dekonspiracje.

FILTRY

Uzycie wlasciwego podczas fotografowania moze
zmienic i tak juz dobry obraz w perfekcyjny. Choc
jest produkowanych cate mndstwo réznego rodzaju
specjalistycznych filtréw, warto mie¢ przy sobie kil-
ka najwazniejszych, czyli:

— filtr polaryzacyjny, ktéry zwigksza nasycenie
barw, uwypukla zielen, a takze nadaje niepowtarzal-
na glebig biekitowi. Jest on rowniez szczegdlnie
przydatny podczas robienia zdje¢ obiektéw na wo-
dzie, poniewaz redukuje zbedne odbicia Swiatta;

— filtr neutralny, dzigki ktéremu nawet najbardziej
bezbarwne i blade niebo nabiera wtasciwej glebi,
a tlo pozostaje niezmienione;

— filtr ocieplajacy, stosowany wtedy, kiedy §wiatto
jest chtodne i nalezy je ociepli¢. Korzysta si¢ naj-
czgdciegj z filtréw o barwie bursztynowej, ktéra obni-
za temperaturg barwowa. Ponadto filtry te wzmac-
niaja kolory zachodu i wschodu storica.

KLASYCZNA FOTOGRAFIA CZARNO-BIALA

Byta, jest i nadal bedzie popularna, mimo Ze na
rynku jest cate mnéstwo kolorowych filméw. Podob-
nie jak fotografia cyfrowa, w mniemaniu niektérych
darmowa. Fotografia czarno-biata cieszy si¢ nadal
niestabnacym zainteresowaniem wsrdéd wojskowych
fotografikéw na calym $wiecie, poniewaz ma nie-
uchwytna magi¢ przydajaca kazdemu zdjgciu reali-
zmu, wiarygodnosci oraz znaczenia. Klasyczny ob-
raz monochromatyczny wydaje si¢ znacznie powaz-
niejszy niz ,Jandrynkowy” kolorowy. By¢ moze
dzieje sie tak dlatego, ze pozbawiajac zdjecia koloru,
usuwa si¢ takze wiele zbednych szczego6tow, ktére
rozpraszaja uwage, a tym samym odwracaja ja od
gléwnego tematu zdjecia. u



DYDAKTYKA

TAKTYCZNE
t AMIGLOWKI

DOWODZENIE TAKIMI PODODDZIALAMI, JAK KOMPANIA CZY BATALION, JEST PROCESEM
ZtOZONYM, GDYZ W WIELU SYTUACJACH ICH DOWODCY ZE WZGLEDU NA DEFICYT
CZASU WEASNIE POD JEGO PRESJA PODEJMUJA DECYZJE, W KTOREJ NIE ZAWSZE
UWZGLEDNIAJA SUGESTIE OFICEROW SZTABU. PROWADZI TO DO ZWIEKSZENIA STRAT,
A W NAJCZARNIEJSZYM SCENARIUSZU - DO NIEWYKONANIA ZADANIA.

B y do takich sytuacji dochodzito jak najrzadziej, nalezy indy-
widualnie doskonali¢ swoj kunszt dowodzenia pododdzia-
tem, korzystajac przy tym z doSwiadczenia innych. W tym wia-
$nie celu - indywidualnego doskonalenia umiejetnosci podej-
mowania decyzji w réznych sytuacjach taktycznych - powstato
opracowanie, ktére P.T. Czytelnikom chce zarekomendowac.
Jego autorzy w pierwszych rozdziatach zapoznaja z historyczny-
mi uwarunkowaniami tworzenia batalionowych grup bojowych.
Powstaty one w zwigzku z brakiem w strukturach organizacyj-
nych batalionéw pododdziatéw innych rodzajow wojsk, ktore za-
bezpieczatyby i wspieraty walke kompanii piechoty. Natomiast
przytoczone przyktady dziatan bojowych polskiej armii na
Zachodzie $wiadczg o ewolucji sposobéw wykorzystania jedno-
rodnych pododdziatéw (piechoty, czotgdw) w walce.

Analizujac przyszte pole walki, autorzy wskazuja, ze fizyczne
zniszczenie sit hipotetycznego przeciwnika ustepuje narzuca-
niu mu swojej woli i minimalizowaniu strat nie tylko wsrod wal-
czacych, lecz réwniez wsrdd ludnosci cywilnej oraz w infra-
strukturze. Wykonanie postawionych zadan bedzie wymagac
kompleksowego podejScia oraz skoordynowania przedsiewzieé
militarnych z niemilitarnymi. Utrzymanie duzej dynamiki dzia-
fan bedzie sie wigza¢ z posiadaniem przewagi informacyjnej
oraz ze zdolnoSciami manewrowymi Srodkow walki, a takze
precyzyjnym i bezkontaktowym oddziatywaniem ogniowym. Ko-
nieczne przy tym stanie sie uwzglednianie przez dowodcow ba-
talionéw powietrznego wymiaru walki oraz dysponowanie Srod-

kami do koordynacji dziatah powietrznych z ladowymi. Zwiek-
szy sie rowniez szeroko$¢ paséw natarcia oraz rejonéw obrony,
co wptynie na nowy spos6b postrzegania przestrzeni walki.
Uwzgledniajac fakt, ze przeciwnik bedzie stosowat coraz do-
skonalsze systemy rozpoznania, wieksza niz dotychczas role
beda odgrywaé dziatania demonstracyjne i pozorne oraz rézne
rodzaje maskowania. Na podstawie przedstawionego hipote-
tycznego obrazu przysziych dziatan bojowych autorzy wskazu-
ja, jakim wymaganiom powinien sprosta¢ podstawowy modut
bojowy, czyli batalion wojsk lgdowych. Sugeruja, by zostat wy-
posazony w wieksza liczbe srodkéw przeciwpancernych i prze-
ciwlotniczych, a takze wzmocniony pododdziatem wsparcia
bezposredniego o wiekszych niz dotychczas mozliwoSciach
razenia przeciwnika.

W publikacji zaprezentowano réwniez sytuacje taktyczne,
ktére nalezy rozwigzaé, wraz ze wskazéwkami pozwalajacymi
uniknaé btedéw w trakcie wypracowywania decyzji. Te podjete
mozna poréwnac z zatgczonymi rozwigzaniami w celu oceny ich
poprawnosci. Zatem jest to doskonata pomoc do wykorzystania
w sztabach batalionéw podczas treningéw sztabowych. Pozwo-
li bowiem oprécz pogtebienia wiedzy i doskonalenia umiejetno-
Sci oficerow poszczegdlnych komérek sztabowych na zapozna-
nie sie ze sposobami prowadzenia dziatan taktycznych.

Zycze przyjemnej lektury i satysfakcji z samodzielnego roz-
wigzywania zawartych w opracowaniu sytuacji taktycznych. W

Opracowat JB

Juliusz S. Tym, Wojciech Wiecek, Dziatania bojowe batalionu. Sytuacja - dowddca - decyzja, ASzZWoj, Warszawa 2018.

RECENZJE
I
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Dear Readers,

Dating back to the very first wars in history, information about enemy forces and their intentions — gained at the
right time — was an important element in decision-making process. The technical and scientific progress, along
with the growth of societies, made gaining information on not only potential enemy’s combat capability, but al-
so on a wide variety of this enemy’s economic and political capabilities. First, the difference between strategic
and tactical reconnaissance was distinguished. In this edition of Przeglad Sit Zbrojnych (The Armed Forces Re-
view), many articles touch upon a subject of tactical reconnaissance, and a related reconnaissance cycle.

One of the authors shares his thoughts on the continuing conflict on Ukraine. He arrives at the conclusions re-
garding the improvement of our reconnaissance system. Another author presents directions for improvement of
the special forces, so they can be more effective on battlefield after gaining certain capabilities.

The author of the next article writes about imagery intelligence (IMINT), its significance now and in the fu-
ture. In his opinion, collecting information through IMINT — complemented by unmanned platforms — is
a growing tendency in effect of which there will be new designs and improved systems.

In this edition, much attention is put on the functioning of the chemical forces, particularly on the Center for
WMD Defense Training in the Polish Armed Forces. The Center’s commandant presents its achievements, and
discusses the perspectives for growth through the enforcement of the Center’s image as an advanced center of
excellence and education capable of supporting the PAF WMD Defense system and the state security system.

In the section on the chemical forces, the authors discuss the ways of testing the level of training with the use
of commanding and staff exercises and exercises with the troops on the procedures and activities related to ene-
my WMD use. We especially recommend an article on the eNOTICE (European Network of CBRN Training
Centers) carried out within the Horizon 2020 EU framework program for research and development; one of the
program’s participants is the PAF Center for WMD Defense Training. There is also an article comparing the ve-
hicles for contamination reconnaissance owned by other armies versus those by the chemical forces in Poland.

We are also presenting articles written by the graduates of War Studies University (AszWoj) who discuss in-
formational war, and the ways the public and social media are exploited by terrorist organizations.

Last but not least, there is an article on the use of unmanned platforms in Syrian Civil War, and how similar
platforms could be used by the Polish Armed Forces.

‘We hope that the remaining articles will be equally attractive to our readers.

Enjoy reading!
Editorial Staff

WARUNKI ZAMIESZCZANIA PRAC

Materiaty (w wersji elektronicznej) do ,Przegladu Sit Zbrojnych” prosimy przesyta¢ na adres: Wojskowy Instytut Wydawniczy, Aleje Jero-
zolimskie 97, 00-909 Warszawa lub e-mail: psz@zbrojni.pl. Opracowanie musi by¢ podpisane imieniem i nazwiskiem z podaniem stop-
nia wojskowego i tytutu naukowego, a takze adresu stuzbowego z numerem telefonu. Ponadto nalezy dotaczy¢ zdjecie z aktualnym stop-
niem wojskowym. Rysunki i szkice powinny by¢ przygotowane zgodnie z wymaganiami poligrafii (najlepiej w programie llustrator lub
Corel), zdjecia w formacie TIFF lub JPEG w rozdzielczosci 300 dpi. Autor powinien podac Zrodta, z ktdrych korzystat przy opracowywaniu
materiatu. Niezamoéwionych artykutéw Instytut nie zwraca. Zastrzega sobie przy tym prawo do dokonywania poprawek stylistycznych
oraz skracania i uzupetniania artykutéw bez naruszania mysli autora. Autorzy opublikowanych prac otrzymaja honoraria wedtug obowia-
zujgcych stawek. Z chwila wptynigcia artykutu WIW wysyta do autora drogg elektroniczna kwestionariusz do wypetnienia. Pochodzace
z niego informacje sa niezbedne do wyptacenia honorarium.

W celu wywiazania sie z obowiazkéw informacyjnych dotyczacych przetwarzania danych osobowych oraz w zwiazku ze zmianami przepi-
s6w normujacych postepowanie z danymi osobowymi, w tym z obowiazku stosowania Ogélnego Rozporzadzenia o Ochronie Danych
Osobowych (tzw. RODO), informujemy, ze ich administratorem jest Wojskowy Instytut Wydawniczy. Dane autora nie beda przetwarzane
w sposéb zautomatyzowany, nie beda tez profilowane. Natomiast beda przechowywane przez okres niezbedny do realizacji celéw zwig-
zanych z przekazaniem artykutu do druku.

We wszystkich sprawach dotyczacych danych osobowych Autor moze sie skontaktowacé listownie na adres: Wojskowy Instytut Wydawni-
czy w Warszawie, 00-909 Warszawa, Aleje Jerozolimskie 97 lub e-mail: rodo@zbrojni.pl.
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