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Wojna hybrydowa -
mit czy rzeczywistosc

WOJINY MAJA SWOJE NAZWY. JEDNE SA
ZWIAZANE Z MIEJSCEM PROWADZENIA DZIALAN
WOJENNYCH. INNE PODKRESLAJA JEDNA LUB
DWIE STRONY ZAANGAZOWANE W WALKE.

Jarostaw Wotejszo jest
kierownikiem Katedry
Zarzadzania

i Dowodzenia na
Wydziale Nauk
Spotecznych

i Humanistycznych
Panstwowej Wyzszej
Szkoty Zawodowej

w Kaliszu.

Konrad Malasiewicz jest
pracownikiem Wydziatu
Nauk Spotecznych

i Humanistycznych
Panstwowej Wyzszej
Szkoty Zawodowej

w Kaliszu.

ptk rez. prof. dr hab. inz. Jarostaw Wotejszo, ptk rez. dr inz. Konrad Malasiewicz

Prawa i zasady w nauce rozumiane s3 niejedno-
znacznie. W istocie rzeczy, gdyby$smy potraktowali
prawo (w sensie naukowym) jako zbiér twierdzeni za-
sadniczych dla danego zjawiska, to twierdzenia takie
znajdziemy we wszystkich cz¢sciach naszych rozpatry-
warl. W rozumieniu praw i zasad zastosujemy wigc lek-
sykalne podejscie, uznajac prawa jako [...] zasady, pra-
widtowosci rzqdzqce swiatem, procesami przyrodni-
czymi i spotecznymi, stanowiqce cel badari naukowych
[...]. Zasada zas to teza [...], w ktorej tresci zawarte jest
prawo rzqdzqce jakimis procesami; podstawa, na kto-
rej cos sie opiera, regula®.

ZJAWISKO WOJNY

Prawa walki zbrojnej nie sg jednoznaczne i w litera-
turze nie znalazty wystarczajacego odzwierciedlenia.
Zazwyczaj podkresla sig, iZ maja one charakter obiek-
tywny oraz zostaly w historii zweryfikowane i po-
twierdzone. Zwykle tez odzwierciedlaja zwiazki i za-
leznosci miedzy wojng a podstawowymi czynnikami
decydujacymi o jej przebiegu i koicowym rezultacie.
Najczesciej wyrdznia si¢ dwa podstawowe prawa woj-
ny: zaleznos$ci wojny od polityki oraz prawo zalezno-
Sci wojny od potencjatu wojennego paristwa i od sto-
sunku miedzy potencjatami walczacych stron.

Pierwsze z wymienionych praw (uznawane czgsto
za podstawowe) jest pochodna clausewitzowskiego
ujecia wojny. Wynika z niego bowiem, iz wojna, be-
dac kontynuacja polityki panstwa prowadzonej srod-

" Stownik jezyka polskiego, Warszawa 1979, t. 2.
2 Ibidem, t. 3.
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kami przemocy, jest od niej bezwzglgdnie uzaleznio-
na. Polityczna tres¢ wojny odzwierciedla wszakze jej
charakter, wywierajac réwniez wptyw na formy i me-
tody jej prowadzenia. Polityka okresla bowiem takze
doktryng wojenna paristwa (koalicji), formutujac jej
podstawowe zalozenia i priorytety. ZaleznoSci
i zwiazki polityki z walka zbrojna stanowia czgsto
0 zasiggu przestrzennym, roli i zadaniach sit zbroj-
nych oraz sposobach prowadzenia walki zbrojnej. Za-
uwazy¢ przy tym nalezy, iz prawo to funkcjonowato
w niepelnym obszarze rozumienia wojny i walki
zbrojnej. Dotyczylo w gruncie rzeczy wojen migdzy
panstwami. Nie uwzglednialo natomiast koalicji oraz
wszelkich walk zbrojnych wystgpujacych w réznych
rzeczywistosciach spotecznych. W nowym ujeciu po-
winno si¢ odnosi¢ raczej do geopolityki i uwzgled-
niac polityke przyjetych uktadéw migdzynarodowych.

Bardziej wszechstronne jest drugie z wymienio-
nych praw — prawo zalezno$ci wojny od potencjatu
wojennego paristwa i od stosunku migdzy potencjata-
mi walczacych stron, ujmowane czgsto bardziej wasko
jako prawo zaleznosci przebiegu i wyniku wojny od
stosunku migdzy potencjatami wojennymi walcza-
cych stron. Podstawowe twierdzenia tego prawa mo-
zemy wspolczesnie ujac nastepujaco: przebieg i wy-
nik walki zbrojnej zaleza od stosunku migdzy poten-
cjatami wojennymi walczacych stron obejmujacymi:
sity militarne, ekonomike, technike, stosunki spotecz-
ne oraz stan moralny i psychologiczny. W aspekcie
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tego mozna powiedzieé, iz tylko strona posiadajaca
przewage w tych obszarach (elementach) moze osig-
gna¢ zakladane cele, ktérych efektem jest zwycig-
stwo. Naturalnie kwestii tej nie nalezy rozumie¢ jed-
noznacznie. Czesto bowiem w niektérych walkach do
osiagnigcia zwycigstwa wystarczy przewaga jednego
Iub dwdch elementow.

Stanistaw Koziej® przyjmuje, za W. Sawkinem, dwa
prawa walki zbrojnej: sposoby i formy walki zbrojnej
zaleza od materialnej podstawy walki i operacji* oraz
wszelka walka lub operacja, w kazdym poszczegdl-
nym momencie swego rozwoju, dziata na korzys¢ tej
strony walczacej, ktorej wojska dysponuja wigksza
sita bojowa niz przeciwnik’®. Pierwsze z wymienio-
nych praw czesto jest interpretowane — i z tym nalezy
sig zgodzi¢ — jako prawo zaleznosci walki zbrojnej od
Srodkéw technicznych. Drugie zas wskazuje, iz rezul-
tat walki zbrojnej zalezy od stosunku sity bojowej. Co
prawda sita bojowa jest tu rozumiana dos¢ szeroko
(jako jednos¢ srodkéw materialnych i sit duchowych
wojsk, jednos¢ ich aspektéw ilosciowych i jakoscio-
wych), ale w rzeczywistosci (w praktyce) stosowano
jedynie materialny stosunek sil, co nie odzwiercie-
dlalo mechanizmu walki.

W kontekscie zaprezentowanych rozwazan wojna
jako pojecie naukowe nie jest precyzyjnie zdefiniowa-
na. Co wigcej, w réznych obszarach wiedzy dorobita
sig swoistych stanowisk naukowych, mieszczacych sig
w granicach od purytariskiego podejscia metodolo-
gicznego do naukowego eklektyzmu, prébujacego ta-
czyé w cato$¢ réznorodne idee i doktryny®. Ostatnim
przyktadem takiego braku precyzji sa nieporozumie-
nia zwiazane z treSciami i zakresem takich pojec, jak
wojna 1 konflikt zbrojny. Wojna jest jednak waznym
terminem nauk spotecznych i jednym z podstawo-
wych poje¢ nauk o obronnosci. SprawdZmy, czy moz-
na z niej wyspecyfikowac cechy szczegétowe mogace
precyzowaé jego tre$¢. Analiz¢ rozpocznijmy od
stownikéw. Wedtug internetowego Stownika jezyka
polskiego, wojna to zorganizowana walka zbrojna
miedzy paristwami, narodami lub grupami spoteczny-
mi, religijnymi itp., prowadzona dla osiqgniecia za-
mierzonych celow (np. zagarniecia obcego terytorium
lub obrony witasnego); konflikt zbrojny’. W stowniku
tym, poza przytoczeniem rodzajéw wojny, dodatkowo
nadmienia sig, ze w formie przeno$nej stowo to ozna-
cza réwniez ktétnie, spory, awantury i bojki®.

U Sun-Tzu termin wojna jest kategoria stuzaca do
opisywania sporéw prowadzonych w skali paristwa,

3 S. Koziej: Teoria sztuki wojennej. Warszawa 1993, s. 68.

rozstrzyganych przy uzyciu orgza; termin walka jawi
si¢ jako podstawowa kategoria wojny i oznacza wszel-
kie dzialania armii na wojnie; termin bitwa to podsta-
wowa kategoria walki i oznacza bezposrednie starcie
wojsk; zwyciestwo zas to pojecie, ktérym autor warto-
Sciuje sukces w wojnie i bitwie.

Cechy szczeg6towe wojny, ktdre jesteSmy w stanie
wskazad, dotycza w zasadzie:

— réwnowaznosci pojeé: wojna, zorganizowana
walka zbrojna 1 konflikt zbrojny;

— wiodacej roli podmiotéw spotecznych prowadza-
cych wojne i zamierzonych przez nie celéw;

— przeno$nego znaczenia wojny w stosunku do
kiétni, sporéw, awantur i bjek.

Dodatkowo w zakresie rodzajéw wojen mozemy
zauwazy¢ cechy zwigzane z charakterem dziatan
stron (wojna zaczepna, obronna, blyskawiczna, pozy-
cyjna, partyzancka itp.), uzytymi §rodkami (wojna
atomowa, biologiczna, chemiczna itp.) i stanami
funkcjonowania spoteczenistw (wojna religijna, zimna
wojna). Przyjmujemy réwniez, iz termin walka, w ro-
zumieniu naukowym, pojawit si¢ w 1908 roku, a uzyt
go Emanuel Lasker w pracy Der Kampf®.

Nie sposéb zaprzeczyd, iz ogdélnag teorig walki
opracowal Tadeusz Kotarbiniski i przedstawil ja
w studium prakseologicznym pt. Z zagadnieri 0gol-
nej teorii walki. Zdefiniowal w nim najogélniejsze
pojecie walki, okreslit miejsce ogdlnej teorii walki
na drabinie uogdlnient oraz oméwit praktyczne dy-
rektywy w walce, tzw. mistrzowskie chwyty. Stu-
dium T. Kotarbinskiego wyzwolito aktywnos¢ twor-
cza u wielu badaczy z obszaru prakseologii, cyberne-
tyki, sztuki wojennej, filozofii, psychologii, socjologii,
teorii gier i dyscyplin sportowych.

Identyfikowanie pojecia walki jako skupionego
w czasie i przestrzeni starcia dwoch przeciwstawnych
stron w skali taktycznej'® zmierza z jednej strony do
uwzglednienia w tej kategorii taksonomicznej dwdch,
a obecnie nawet wigkszej liczby podmiotow, z drugiej
za$ wyraZnie wskazuje na pozostawanie tych podmio-
tow w pewnej wzajemnej korelacji. Walka laczy i in-
tegruje w dzialaniu co najmniej dwa podmioty, cho-
ciaz sa to dziatania przeciwbiezne. S. Koziej podkre-
Sla, ze walka to: bezposrednie starcie zgrupowari
wojsk, wzajemne destrukcyjne oddziatywanie za po-
mocq posiadanych srodkéw razenia, to przede
wszystkim fizyczne niszczenie i psychologiczne obez-
wtadnianie przeciwnika, jako przeszkody na drodze
do celu'.

4W. Sawkin: Podstawowe zasady sztuki operacyjnej i taktyki, Warszawa 1974, s. 138.

5 lbidem, s. 153.

8 J. Reginia-Zacharski: Wojna w Swiecie wspotczesnym. Uczestnicy. Cele. Modele. Teorie. £6dz 2014, s. 125-128.

7 https://sjp.pl/wojna/.25.05.2018.

8 Stownik jezyka polskiego. T. lll. Warszawa 1989, s. 744-745.
° E. Lasker: Der Kampf . Nowy Jork 1908.

10 | eksykon wiedzy wojskowej. Wyd. MON, Warszawa 1979.
113, Koziej: Teoria sztuki..., op.cit., s. 16.
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Obydwa pojecia, tj. ujecie systemowe i walka, nie
naleza do tego samego zbioru semantycznego, gdyz
termin system postrzega si¢ strukturalnie i funkcjonal-
nie tylko w ujgciu jednej ze stron, a walke zbrojna
identyfikujemy wielopodmiotowo i dwu- lub wielo-
stronnie. W rozumieniu walki zbrojnej méwi sig
o dziataniach przeciwstawnych systeméw, a nie jed-
nego nadrze¢dnego systemu (nadsystemu).

Bardzo przydatne do formulowania twierdzen dla
walki zbrojnej sa dociekania prakseologiczne. Prak-
seologia zajmuje si¢ badaniem warunkéw sprawnosci
dziatan. Jednym z jej dziatéw jest ogdlna teoria walki
(agonistyka), ktéra rozpatruje wszelkie rodzaje wal-
ki i postrzega je jako pewnego rodzaju wspétdziata-
nie, kooperacj¢ negatywna przynajmniej dwéch
sprawcow, z ktorych kazdy stara si¢ osiagna¢ cel nie-
zgodny z celem drugiego, przy czym wie o dziataniu
przeciwnika i przeciwdziala mu. Walka w rozumie-
niu prakseologii jest zar6wno gra w szachy czy inne
formy rywalizacji sportowej, jak tez wspétzawodnic-
two naukowe czy artystyczne oraz wszelkie formy
sporéw i dyskusji migdzy podmiotami i zespotami
(erystyka: sztuka prowadzenia sporéw i przekonywa-
nia przeciwnikéw), a takze walka zbrojna. W ujeciu
prakseologii walka to splot dziatan réznych osob lub
zespotow 0sob, kiedy cele dziatajacych sq niezgodne
i jedni drugim usitujq przeszkodzi¢ w dqzeniach.
Kazdy, jesli walczy rozumnie, chce sie znaleZ¢ w po-
zycji dodatniej wzgledem celu walki i zabiega o to
w miare sit, by przeciwnik znalazt sie w pozycji jak
najbardziej ujemne;j'.

Zauwazamy rzecz znamienng, walczy tylko czto-
wiek, gdyz tylko on jest zdolny okreslaé cele walki
i tylko on moze walczy¢ rozumnie. Istota walki jest
przeszkadzanie przeciwnikowi w osiaganiu stawianych
celéw. Jest to relacja dwukierunkowa: podmiot A odpo-
wiada podmiotowi przeciwstawnym dziataniem, np. na
atak odpowiada obrong, na wycofanie si¢ przeciwni-
ka — poscigiem, na razenie — razeniem, a wszystko to
czyni w miarg swoich mozliwosci.

Postrzeganie walki jako splotu dziatan roznych
0s0b lub zespotow osob wskazuje, ze jest ona pasmem
czynow prostych i ztozonych, charakteryzujacych sig
celowym zachowaniem podmiotéw lub zespotéw
0s6b w okreslonym czasie, przestrzeni i otoczeniu
spotecznym. By dany zbiér czynéw stal si¢ czynem
zlozonym, trzeba, zdaniem T. Kotarbinskiego, aby
miedzy jego cztonami zachodzit stosunek pozytywnej
lub negatywnej kooperacji, a dwie czynnosci zlqczone
sq takim stosunkiem zawsze i tylko, jezeli jednq z nich
druga powoduje, umozliwia, albo gdy obie tak sie ma-
Jja wzgledem jakiejs trzeciej®.

TEMAT NUMERU - DZIAtANIA HYBRYDOWE
.

W poszukiwaniu wyjasnien tego faktu wielu auto-
réow odwotuje si¢ do podstawowych kanonéw teorii
sztuki wojennej. Wydaje si¢ to oczywiste, gdyz po-
stulat mistrzostwa w walce nakazuje wprost opiera¢
si¢ na najdojrzalszych przepisach sprawnego poste-
powania. Zalecaja one wprost: [...] Chcesz osiqgnaé
ceche B w dowolnym tworzywie? Wykryj takie A, kto-
remu by to B wedle jakiegoS przyrodzonego prawa
towarzyszyto stale i odwracalnie, czyli w sposob, na-
dajqcy sie do ujecia za pomocq zdania adekwatnego.
Wiec i na temat dzielnej walki, waznq jest rzeczq wie-
dzied, co juz 7 takim wiasnie uktadem dziatan wiqze
sie swoiscie, by uswiadomic sobie stopien ogolnosci
tych regut [...]"*. Co istotne i na co zwraca uwage
T. Kotarbinski, to fakt, iz pewne reguty powodzenia
w walce nie sq zwiqzane z walkq jako takq, lecz czer-
piq swq zasadnos¢ z ogolnych cech dzielnego czynu
Jjako takiego®.

Z pewnoscia w kazdej refleksji o walce musza si¢
pojawic pytania o: przygotowanie i sprawnos¢ dziata-
nia oraz kierunek i sposéb postgpowania walczacych
zespoléw (zalecany ze wzgledu na pozadane lub nie-
pozadane skutki). Walka zbrojna jest zdarzeniem ce-
lowym i podmiotowym. Ujmujac problem syntetycz-
nie, mozemy powiedzieé, ze jej nosnikiem jest czto-
wiek, poniewaz tylko on moze okresli¢ jej cele, zakres
i spos6b dziatania, zakres i sposéb wykorzystania roz-
porzadzalnych sit i Srodkéw oraz reguly jej prowadze-
nia. Ponadto tylko cztowiek jest w stanie zaplanowaé
walke, antycypowac jej przebieg i wystepowanie za-
ktécen oraz przewidywac jej skutki w otoczeniu mi-
kro i makro. Walka zbrojna — co juz powiedzieliSmy —
jest réwniez zjawiskiem spotecznym, odpowiada bo-
wiem na zapotrzebowanie spoleczne i przebiega
W rzeczywistosci spoteczne;j.

ZASADY WALKI

Mozemy réwniez powiedzie¢, ze strony w walce
zbrojnej zmierzaja do racjonalnosci. Racjonalnosé,
jak twierdzi T. Kotarbinski, pociqga za sobq rzeczo-
wos¢, rzeczowos¢ zas — wobec pewnej sumy waznych
danych, obu przeciwnikom wiadomych — stwarza
podstawy do przewidywania naszych rozumnych kro-
kow. W podobnych sytuacjach bedq one wypadaty za-
pewne w sposob podobny. Rzeczowos¢ taczy sie wszak
z pewnq prawidtowosciq, pewngq systematycznosciq,
pewnym automatyzmem [...]'¢. Stwierdzenie to sktania
do postawienia tezy, ze walczace strony sa zobowia-
zane dziata¢ w zasiegu swoich mozliwosci i wptywac
na tok zdarzen, albowiem nie mozna pozwalac proce-
som od nas zaleznym przebiegac nie wedle naszych
zamierzen'’. Musza zatem pojawié si¢ pytania doty-

12 T. Kotarbirski: Problematyka ogdlnej teorii walki. W: Hasto dobrej roboty. Warszawa 1968, s. 192.

13 |dem: Traktat o dobrej robocie. Wroctaw 1975, s. 67.

14 |dem: Z zagadnien ogdlnej teorii walki. Wydawnictwo Sekcji Psychologicznej Towarzystwa Wiedzy Wojskowej, s. 12.

15 |bidem, s. 13.
16 |bidem, s. 53.
17|dem: Traktat o dobrej..., op.Cit., s. 146.
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czace sposobu prowadzenia walki, a zatem musza ist-
nie¢ pewne zasady, dyrektywy, reguty, wskazowki po-
zwalajace podjaé i rozwigzaé problemy w takich za-
weZleniach dziatan [...], kiedy cele dziatajacych sq
niezgodne i jedni drugim usitujq przeszkodzi¢ w dqze-
niach'®. Strony walki, w swym dazeniu do zwycie-
stwa, [...] stawiajq sobie cele, wiedzq to lub owo, liczq
sie z tym a tym w swych czynach". Odwotuja si¢ one
ponadto do bazy teoretycznej (zasad sztuki wojennej),
bazy technicznej (dyrektyw walki) i bazy instrumen-
talnej (obejmujacej planowanie, organizowanie i dzia-
lanie). Zasady sa punktem wyjscia dla dziatan, od

suje ciagle ten sam uktad dziatania lub nasladuje in-
nych, jest skazany z gory na klgske.

Walka zbrojna opiera si¢ na zasadach sztuki wojen-
nej i dyrektywach praktycznych, wszystko inne zas to
kwestia improwizacji. Rzecz jednak w tym, zauwaza
T. Kotarbifiski, iz tajemnicq dobrej improwizacji jest
dobre przygotowanie®, czyli osiagnigcie stanu kom-
petencji. Wyraza si¢ on w postulacie mistrzostwa. Ten
za$ nakazuje wprost: W okolicznosciach A trzeba (lub
dobrze jest, lub wystarczy) zrobi¢ B, by spowodowac
C. W tej formule T. Kotarbiriski wyrdznit trzy ele-
menty (pojecia): trzeba, dobrze jest i wystarczy. Poda-

WALKA TO BEZPOSREDNIE STARCIE ZGRUPOWAN
ODDZIALYWANIE ZA POMOCA WYTWORZONYCH

12

nich albowiem zaczyna si¢ kazde dziatanie. W ujeciu
prakseologicznym zasada to ogdlnie przyjgte twier-
dzenie (na podstawie oczywistosci, doswiadczenia)
podajace, jak jest w rzeczywistosci, ktére moze stano-
wi¢ punkt wyjscia dla jakiegos$ dziatania albo zaleca
wprost, co robid, a czego nie robi¢®.

W teorii sztuki wojennej stosowano rdézne podejscia
do formutowania jej zasad. Stanowia je ogdlne, na-
ukowo uzasadnione twierdzenia, dotyczace prowadze-
nia walki na wszystkich szczeblach dowodzenia. Z tej
racji maja obiektywny, uniwersalny i dynamiczny
charakter. C. von Clausewitz zauwaza, iz: Zasada —
Jjest dla dziatania pewnym prawem [...]. Jest ona tylko
duchem i sensem prawa, aby tam, gdzie roZnorodnos¢
Swiata rzeczywistego nie da sie ujqc¢ w ostateczng for-
me prawng, zostawic naszemu sqdowi wiecej swobody
w jej zastosowaniu®'.

Wybér zasady czy ich taczenie w walce zbrojnej
jest kwestig subiektywna. Jednak méwimy, ze zasady
sztuki wojennej obowiazuja, a to z tej racji, iz zostaly
wyprowadzone z normy wyzszej, tj. z praw walki
zbrojnej. Warto tez podkresli¢, iz zasady sztuki wo-
jennej [...] nie dajq sie uja¢ w Zadne instrukcje poste-
powania, ani przepisy regulaminu®. Wydaje si¢ to
oczywiste, poniewaz sg one kategoria ogélng. Z regu-
1y sa przywotywane w sytuacjach nietypowych, czyli
takich, ktére nie moga by¢ przezwycig¢zone za pomo-
ca rutynowych, wielokrotnie sprawdzonych sposobéw
dziatania. Zasady stanowig materiat dla podejmowa-
nia tworczych decyzji w walce zbrojnej. Ten, kto sto-

na formule dyrektywy praktycznej T. Kotarbinski wy-
jasnia nastgpujaco: Mowiqc ,,trzeba”, wskazujemy
warunek w okolicznosciach A niezbedny, czyli bez
ktorego w tych okolicznosciach nie moze nastqpic C.
Mowiqc ,,wystarczy” wskazujemy warunek w oko-
licznosciach A wystarczajqcy, czyli taki, Ze po jego
dodaniu do tych okolicznosci — C musi nastqpic.
Mowigc ,,dobrze jest”, wskazujemy dziatanie, ktorego
dodanie do okolicznosci A czyni zajscie C prawdo-
podobniejszym, nizby to byto bez tego dziatania®.
Miegdzy elementami formuty zachodzi empiryczna
zalezno$¢, bowiem wykonanie dziatania B spowo-
duje osiagnigcie celu C. Zalézmy, ze wykonanie
dziatania B jest warunkiem koniecznym osiagnigcia
celu C, np. koniecznym warunkiem oddania celnego
strzatu jest zgranie muszki ze szczerbinka. Jezeli go
nie spetnimy, to nie trafimy w cel. Warunkiem wy-
starczajacym begdzie sprawna brofi i amunicja,
sprzyjajacym zas — wyszkolenie strzelca i warunki
otoczenia.

Z kolei J. Zieleniewski dyrektywe praktyczng ujmu-
je w nastepujacej formule teoretycznej: JeZeli w oko-
licznosciach O podmiot dziatajacy P zachowa sie
w sposob Z, to spowoduje stan S rzeczy R pod wzgle-
dem W. Po jej przeksztatceniu otrzymamy nastepujqcq
dyrektywe praktyczng: Jezeli wiec bedqc P chcesz
osiqgnqc stan A rzeczy R pod wzgledem W, w okolicz-
nosciach O, to zachowaj sie w sposéb Z7.

Dyrektywy praktyczne wskazuja, co nalezy uczy-
ni¢ (nakazy i zalecenia), ale takze czego robi¢ nie

18Tenze: Problematyka ogdlnej teorii walki (autoryzowany wyktad). Warszawa 1963, s. 1.

9Tenze: Z zagadnien ogolnej..., op.cit., s. 7.

2°T. Pszczotowski: Mata encyklopedia prakseologii i teorii organizacji. Wroctaw-Warszawa-Krakéw-Gdarisk, Ossolineum 1978, s. 290.

21 C. v. Clausewitz: O wojnie. Warszawa 1958, s. 117.

22T. Wasilewski: Poglad na teorie sztuki wojennej. Londyn 1954, s. 18.
23 T. Kotarbinski: Traktat o dobrej robocie. Wroctaw 1975, s. 172.

2 |bidem, s. 435.

2 J. Zieleniewski: System dyscyplin i metody nauk ergologicznych. ,Problemy Organizacji” 1968 nr 10.
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nalezy (zakazy i przestrogi). Nakazy i zakazy prak-
tyczne odnosza si¢ do warunkéw koniecznych lub
dostatecznych, zalecenia i przestrogi za$ do warun-
kéw sprzyjajacych i prawdopodobnych zdarzen za-
mierzonych jako cel, aby mogty by¢ skuteczne. Dy-
rektywy praktyczne postrzegamy w kategoriach nor-
my. Norma zawsze co$ okresla, na co$ wskazuje,
przed czymS§ przestrzega, co§ zaleca lub zakazuje.
Krétko méwigc: okreSla, jak nalezy dziala¢ w warun-
kach sytuacji zadaniowej, by osiagnaé stanowiony
cel. Tak tez, jak mozna sadzi¢, podchodzono do wy-
odrebniania zasad sztuki wojenne;j.

TEMAT NUMERU - DZIAtANIA HYBRYDOWE
.

drogowskazem. Jednak dla kogos, kto widzi drogo-
wskaz, otwartych jest wiele mozliwosci interpretacji
i postgpowan, nawet takich, ktére w ogdle nie maja
nic wspdlnego ze wskazywaniem drogi®.

WOJNA A WOJNA HYBRYDOWA

Wsréd nazw wojen wymienianych przez history-
kéw mozemy wskazaé wojng szeSciodniowa, paz-
dziernikowa, siedmioletnia, trzydziestoletnia, a nawet
stuletnig, cho¢ wskazany czas trwania konfliktu nie
zawsze jest precyzyjny. Nierzadkie sg tez terminy
symboliczne okreslajace zjawisko wojny. Na wyrdz-

WOJSK, WZAJEMNE DESTRUKCYJNE
| POSIADANYCH SRODKOW RAZENIA

Dyrektywy praktyczne odnosza sig¢ do: doboru kon-
kretnego dziatania prowadzacego do zamierzonego
celu w okreslonych warunkach, a takze do wyznacza-
nia i realizacji celu oraz wykorzystania warunkéw
i dziatan.

Zdaniem K. Pitejko, dyrektywa praktyczna nakazu-
je, co i jak nalezy robi¢, aby sprawnie wykona¢ zada-
nie, dlatego tez musi: odwotywac si¢ do rzeczywisto-
$ci; bra¢ pod uwage zaleznosci przyczynowe; wskazy-
waé na niezbedno$¢ przygotowania elementéw
dziatania: tworzywa, aparatury i wykonawcéw?.

Dyrektywy walki nakazujg stronom zachowywac
si¢ aktywnie, maksymalizowaé wysilek, rozwijac ini-
cjatywe, dazy¢ do poszerzenia granic swego dziata-
nia, a wszystko po to, by nie pozwala¢ procesom od
nas zaleznym przebiega¢ nie wedle naszych zamie-
rzer?’. Dlatego tez strony walki sa zobowigzane dzia-
fa¢ w zasiggu swoich mozliwosci i wptywac na zasta-
ny tok zdarzed. Uznanie dyrektyw za drogowskazy
dziatania moze budzi¢ watpliwosci. Pojawiaja si¢ one
u L. Wittgensteina, ktéry pyta wprost, czy drogo-
wskaz nie pozostawia zadnych watpliwosci co do dro-
gi, jaka mam obra¢? Czy wskazuje, w jakim kierunku
powinienem pdj$¢ mingwszy go: czy wzdluz szosy,
czy polna droga, czy moze na przetaj? Gdzie jest na-
pisane, w jakim sensie mam wedlug niego postgpo-
waé, czy w kierunku jego ramienia, czy (np.) w prze-
ciwnym?® Drogowskaz — jako wyraz regulty — nor-
malnie jest znakiem wyrazajacym ostrzezenie, zakaz,
nakaz, ograniczenie lub informacj¢. Nie ulega watpli-
wosci co normalnie on wskazuje. Ale 6w zwrot nor-
malnie zaktada opanowanie praktyki postugiwania si¢

nienie w tym wypadku zastuguja: wojna dwéch réz,
wojna futbolowa, wojna péinocna i zimna wojna. Zda-
rza si¢ réwniez, ze jedna wojna ma rézne nazwy. Na
przyktad wymieniona juz wojna paZdziernikowa zna-
na jest réowniez jako wojna ramadanowa albo wojna
Jom Kippur.

Osobna grupe nazw stworzyli teoretycy zajmujacy
si¢ zjawiskiem wojny. W tym wypadku nie chodzito
jednak tylko o jej oznaczenie. Idea, jaka si¢ kierowa-
no, bylo wskazanie cech wyrézniajacych. Wsréd
pierwszych uogdlnieri spotykamy nazwy z obszaru
etyki: wojny sprawiedliwe i niesprawiedliwe. Dysku-
sja dotyczaca charakterystycznych dla nich wyrdézni-
kéw ciagnie si¢ nieprzerwanie od czaséw pierwszych
filozoféw starozytnej Grecji i jest istotnym proble-
mem oceny wspélczesnych konfliktéw.

Duzo nowych nazw przynioslty czasy nowozytne.
Polskie thumaczenie Zarysu sztuki wojennej Henriego
Jominiego wyrdznia jedenascie nazw i typodw wojen.
Wsréd nich odnajdujemy miedzy innymi wojny za-
czepne, obronne, interwencyjne, inwazyjne, domowe
i religijne®. Liczbe terminéw opisujacych w nazwie
wojng powigkszaja prace teoretykow nad sposobami
jej prowadzenia. Pojawiaja si¢ takie przymiotniki, jak:
wojna partyzancka, morska, totalna, btyskawiczna,
zmechanizowana i powietrzna®.

Jednak prawdziwy wysyp nazw prébujacych jed-
nym wyrazem lub potaczeniem wyrazowym okresli¢
charakter wojny dotyczy czaséw wspétczesnych. Gdy
czytamy wydane w ostatnich latach publikacje,
mozemy si¢ spotka¢ z wojng asymetryczng i syme-
tryczna, kompozytowa, nielimitowana, pelzajaca

26 K. Pitejko: Prakseologia - nauka o sprawnym dziataniu. Warszawa 1976, s. 186.

27T, Kotarbinski: Traktat..., op.cit., s. 146.

2 L. Wittgenstein: Dociekania filozoficzne. Przet. B. Wolniewicz. Warszawa 1972, § 85.

29 P, Winch: Etyka a dziatanie. Warszawa 1990, s. 20.

30 H. Jomini: Zarys sztuki wojennej. Wydawnictwo MON, Warszawa 1966, s. 34-54.
31 Por. B. Balcerowicz: O pokoju, o wojnie. Miedzy esejem a traktatem. Warszawa 2013, s. 100.
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i podprogowa. Nie sa to oczywiscie wszystkie mozli-
we do wyszukania nazwy. O ich liczbie swiadcza
dwie prace opublikowane w 2018 roku. Pierwsza, au-
torstwa prof. Marka Wrzoska, poza oméwieniem kla-
sycznych teorii wojen zawiera réwniez takie pojecia,
jak: cyberwojna, wojny antyterrorystyczne, przeciw-
rebelianckie 1 hybrydowe. Wsréd nich tej ostatniej
autor poswigca najwigcej miejsca®. W drugiej pracy,
a wlasciwie artykule profesora Bolestawa Balcerowi-
cza, poza wczesniej wymienionymi nazwami moze-
my réwniez odnaleZ¢ takie pojecia, jak: nowe wojny,
wojny wirtualne, wojny wsrod ludnosci, gwiezdne
wojny, wojny kosmiczne, informacyjne, cybernetycz-
ne i wojny robotow.

Wymienieni autorzy nie ukrywaja swoich watpli-
wosci, ktére dotycza nazw stosowanych do opisu
wspétczesnych i przysztych wojen. Mimo rozpozna-
nego braku precyzji, z duzg tolerancja podchodza jed-
nak do tych okreslen, szczegdlnie akceptujac coraz
popularniejsze okreslenie konfliktu zbrojnego zwane-
go wojnq hybrydowq. Podobne tendencje prezentuja
réwniez inne autorytety, niekoniecznie zwiazane z na-
ukami o obronnosci. Swoboda postugiwania si¢ nie-
ktérymi orzecznikami rodzi jednak kilka pytan natury
zasadniczej dla nauki o obronnosci. Dlaczego jakas
wojng mamy nazywac tak, a nie inaczej? Czy fakt, ze
pewna nazwa, na przyklad hybryda, jest modna i po-
pularna, jest wystarczajaca cecha usprawiedliwiajaca
dang nazwe? A jesli nie, to jakie cechy musi posiadaé
taka nazwa, aby byta wiasciwa?

Wedtug réznych definicji wojna hybrydowa to*:
wspdtczesna odmiana wojny partyzanckiej, prowadzo-
nej za pomoca wspdlczesnych technik wojskowych
i metod mobilizacyjnych, potaczenie czterech odmian
agresji: tradycyjnej, nieregularnej, terrorystycznej i cy-
bernetycznej, odmiana konfliktu asymetrycznego, to-
czonego na trzech arenach: dziatai wojskowych, pro-
pagandy we wlasnym paristwie oraz propagandy mig-
dzynarodowej, kombinacja elementéw wojny
nieregularnej, domowej, sztucznie wywotanego po-
wstania i terroryzmu, uzycie tradycyjnych metod wo-
jennych, dziatai nieregularnych, terroryzmu i zacho-
wan kryminalnych na polu walki w celu osiagnigcia
korzysci politycznych. W ,,.Defence Balance” (2015)
czytamy, ze wojna hybrydowa to dziatania polegajace
na wykorzystaniu militarnych i pozamilitarnych in-
strumentéw w zintegrowanej kampanii, ktéra ma za-
skoczy¢ przeciwnika, a potem umozliwi¢ przejecie ini-
cjatywy i osiagnigcie korzysci psychologicznych.

Analiza dalszych definicji wojny hybrydowej spro-
wadza si¢ do postawienia jednoznacznej tezy, ze trud-
no sobie wyobrazié, aby we wspodtczesnej sztuce wo-
jennej, méwiac o uzyciu sit zbrojnych danego pan-
stwa, nie rozwaza¢ probleméw zabezpieczenia
dziatan bojowych i wsparcia logistycznego, prowadzié

UNITED STATES COAST GUARD

dziatania bez rozpoznania i przewagi informacyjnej,
maskowania operacyjnego lub taktycznego (to tutaj
mozemy znaleZ¢ tzw. zielone ludki), metod ,.tajnej
wojny”, proby oslabienia przeciwnika stosujac rézne
formy i metody, jak réwniez bez préby wykorzystania
mniejszosci narodowych w kraju przeciwnika. Wielu
teoretykdw wojskowych na ten temat pisato juz wcze-
$niej. Nie spos6b w tym momencie nie przywotac
Carla von Clausewitza. Zwrdécil on uwage na dwa od-
mienne sposoby opisu tego zjawiska. Pierwszy na-
zwat cigzkim publicystycznym okresleniem, bgdacym
proba kompleksowego ujecia catego zjawiska. Cecha
,,publicystyczny” nie dotyczy wytacznie publicystyki
w Srodkach komunikacji spolecznej, lecz obejmuje
wszelkiego rodzaju traktaty, w tym i filozoficzne. Ten
sposéb z zatozenia zostal przez C. von Clausewitza
odrzucony. Drugi sprowadzat si¢ do pokazania wojny
w postaci pierwiastkowej jako rozszerzonego poje-
dynku, czyli walki dwéch przeciwnikéw, ktérzy w ak-
cie przemocy chca narzuci¢ drugiej stronie swoja wo-
le**. Ten spos6b opisu, ktéry z racji stanowiska, jakie
zajmowal i osobistego uczestnictwa w dziataniach bo-
jowych, miedzy innymi pod Auerstedt, Witebskiem,
Smoleriskiem i Borodino, odpowiadat mu najbardzie;.
Traktat o wojnie byt wigc préba teoretycznego opisa-

32Por. M. Wrzosek: Wojny przysztosci, doktryny, technika, operacje militarne. Warszawa 2018.

32 https://pl.wikipedia.org/wiki/Wojna_hybrydowa/20.07.2018.
34 C. Clausewitz: O wojnie..., op.cit., s. 15.
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nia wojny, traktowanej jako pojedynek z perspektywy
wojskowego praktyka, ktéry wojng rozumiat jako dal-
szy ciag polityki prowadzonej innymi srodkami®. Pod-
kreslmy, wojna rozumiana jako dalszy ciag polityki
prowadzonej innymi §rodkami to nie tylko clausewit-
zowska definicja wojny, lecz przede wszystkim przyje-
ty przez C. von Clausewitza punkt widzenia do pisania
o zjawisku wojny.

Préba stworzenia teorii wojny z powodu jej zmienno-
Sci nie zakoriczyta si¢ pelnym sukcesem. Jednak bardzo
waznym dokonaniem C. von Clausewitza w obszarze
teorii bylo zdefiniowanie jej statych elementéw, czyli
cech szczegdtowych pojecia wojny. Pierwszy dotyczy
zwiazku wojny z polityka.

Jak zwiazek wojny z polityka rozumie tworca trakta-
tu O wojnie? Do okreslenia wojny w kontekscie polity-
ki Clausewitz uzywa dwoch stéw: akt polityczny (poli-
tischer Akt) 1 narzedzie polityczne (politisches Instru-
ment). Po pierwsze wojna to juz nie tylko stan
funkcjonowania spoteczenistw, tak jak to definiowali fi-
lozofowie, lecz akt, czyli czyn polityczny, ktéry wypty-
wa zawsze 7 danej sytuacji politycznej i wywotujq jq
tylko pobudki polityczne®®. W zwiazku z tym politycy
w akcie podjecia dziatain wojennych posiadaja narze-
dzie, instrument, dzigki ktéremu moga dalej prowadzi¢

35 |bidem, s. 6.
3¢ |bidem, s. 28.
37 Ibidem, s. 29.

Ihie'starcies
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ciufesie sukces =~ ~_.®

polityke w stosunku do drugiej strony konfliktu poli-
tycznego. Mysl ta dopetnia stwierdzenie, ze jesli uprzy-
tomnimy sobie, Ze wojna wyptywa z celu politycznego,
to wyda sie nam zupetnie naturalne, Ze ta pierwsza po-
budka, ktora powolata jq do zycia, pozostaje przodujq-
cym najwyiszym wzgledem réwnie? i podczas jej roz-
grywania. Jednak ten cel polityczny nie jest przez to
Jeszcze despotycznym prawodawcq, musi on przystoso-
wac sie do natury uzytych srodkow i wskutek tego cze-
sto ulega zmianie, zawsze jednak pozostaje tym, co
przede wszystkim nalezy uwzglednic™.

Podkreslenie relacji polityki i wojny umozliwia teo-
retykowi wprowadzenie trzech pojeé, przywolywanej
juz tak zwanej clausewitzowskiej tréjcy, sktadajacej
si¢ z trzech podmiotéw funkcjonujacych w paristwie
wraz z cechami, jakimi te podmioty charakteryzuja
si¢ w obliczu wojny. Pierwsze pojecie to lud, narod
(Volke), jego gwattownos¢, nienawis¢ i wrogos$¢ wo-
bec przeciwnika. Drugie to wddz, dowddca i podlegte
mu wojsko (Feldherrn und seinem Heer), jego odwa-
ga i talent wobec wyzwar i ryzyka wynikajacego
z przypadkowosci i tylko prawdopodobienstwa wysta-
pienia zdarzen. Trzecie to rzqd (Regierung), jego roz-
sadek i racjonalnos¢ przejawiajace si¢ w zamiarach
politycznych, doborze celéw i Srodkéw do prowadze-
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nia wojny*®. Relacje migdzy tymi pojgciami oraz od-
dzialywania, jakimi podlegaja te podmioty, wyzna-
czaja charakter kazdej wojny™.

Zdefiniowanie cech charakteryzujacych wyszcze-
gblnione podmioty panstwa wprowadza nas, jak
okreslit to Hew Strachan, w klimat wojny*, zbiér
cech szczegotowych, charakterystycznych dla kazdej
wojny. Elementy ksztaltujace jej atmosferg i odpo-
wiadajace im cechy szczeg6lowe bedace trescia woj-
ny dotycza nastgpujacych zjawisk:

— niebezpieczenstwa, ktére sprawia, ze odwaga
jest najcenniejszq cechq wojownika;

— wysitku fizycznego, ktéry nakazuje posiadanie
odpowiedniej sprawnosci fizycznej uczestnikom
wojny;

— cierpienia, ktore wskazuje na wymog posiadania
odpowiednich cech psychicznych;

— niepewnosci (Mgta wojny) wymagajacej trzezwe-
go myslenia i roztropnosci;

—przypadku (Tarcie), ktéry wymaga podjecia szyb-
kich i trafnych decyzji*.

O ile pierwsze trzy cechy wydaja si¢ zrozumiale,
o tyle pozostate dwie wymagaja wyjasnienia. Niepew-
no$¢ C. von Clausewitz wiaze z dostgpem do informa-
cji: Wiele wiadomosci otrzymywanych na wojnie jest
sprzecznych, jeszcze wiecej jest fatszywych, a najwie-
cej — niepewnych®. Natomiast tarcie pruski generat
opisuje stowami, ze na wojnie wszystko jest bardzo
proste, lecz rzeczy nawet najprostsze sq trudne®. Ta
cigzka do wytlumaczenia cecha jest opisana przez
Thomasa Mahnkena jako zagrozenie ze strony prze-
ciwnika, wysitek do jakiego trzeba sktoni¢ wiasne sity,
przeszkody zwiazane z fizycznymi wlasciwosciami
Srodowiska i wreszcie, podobnie jak w przypadku nie-
pewnosci, niedoskonatosé przeptywu informacji®.

Pig¢ cech opisujacych atmosferg wojny odnosi si¢
pewnie nie tylko do zolierzy, lecz réwniez do kazde-
go cztonka spotecznosci dotknigtej wojna. Niepew-
no$¢ i przypadek to jednak uczucia, ktére dotycza
szczegllnie dowddcow i wiaza si¢ z podejmowaniem
decyzji i ryzykiem, jakim te decyzje sa obarczone.
Jak pisat Carl von Clausewitz: Ta niepewnosc¢ wszel-
kich wiadomosci i zalozen, to nieustanne wtrqcanie
sie przypadku sprawia, Ze dziatajqcy stale znajduje na
wojnie rzeczy w innym stanie, niz oczekiwal, i 7 ko-
niecznosci ma to swoj wptyw na jego plany, a przy-

38 Por. Ibidem, s. 31.

najmniej na zwiqzane z tymi planami wyobrazenia.
Jesli nawet wplyw ten bedzie tak wielki, ze obala nie-
zawodnie powziete postanowienia, to na ich miejsce
muszq z reguty powstaé¢ nowe, do ktorych znow
w pewnym momencie brak danych [...]. Znajomosé
sytuacji stata sie wieksza, ale niepewnos¢ przez to nie
zmniejszyta sie, raczej wzrosta*.

Cytat ten, poza opisem trudnosci zwiazanych z po-
dejmowaniem decyzji, wprowadza nas réwniez w dy-
namik¢ wojny rozumiang jako zjawisko, ktére nie ma
swojego bezwzglednego korica, lecz jest pewnym cig-
giem pomys$lnych lub niepomyslnych zdarzen. Nie
mozna jej traktowaé jako gwattowne i jednostkowe
zdarzenie. Wojna jest jakby pulsowaniem gwattowno-
Sci, to silniejszym, to znow stabszym, i wyladowuje
swoje napiecia oraz wyczerpuje swoje sity to szybciej,
to znowu powolniej, poniewaz jest ona dziataniem sit,
ktore nie rozwijajq sie catkiem jednakowo i rowno-
miernie. Moze prowadzi¢ do celu szybko albo powoli,
ale zawsze trwa dos¢ dlugo. Ma to swoje wyrazne
konsekwencje dla politykéw i dowddcow, ktorzy
przez swoje decyzje moga nadac jej ten, czy inny kie-
runek, a zatem i poddaé jg woli kierujqcego®.

Drugi rozdziat traktatu o wojnie C. von Clausewitza
jest zatytulowany Teoria wojny. Juz w pierwszym
zdaniu zmienia on swoja dotychczasowa perspektywe
widzenia wojny: Wojna w swym wiasciwym znaczeniu
Jest walkq*®. Walke prowadzi si¢ z wykorzystaniem
wszelkiego rodzaju §rodkéw, poczawszy od broni,
a skoficzywszy na uzbrojonej i wyekwipowanej sile
zbrojnej. Postugiwanie si¢ w walce tymi Srodkami to
prowadzenie wojny i tak tez C. von Clausewitz defi-
niuje sztuk¢ wojenna.

Powyzsza definicja sztuki wojennej moze wzbu-
dza¢ kontrowersje, szczegdlnie w sytuacji, gdy pa-
migtamy jeszcze prowadzone rozwazania o wojnie
bedacej kontynuacja polityki. Prowadzenie wojny to
przeciez sprawa polityczna. Celem wojny jest zmusze-
nie przeciwnika do spetnienia naszej woli®. W jakim
sensie dla omdéwienia zjawiska prowadzenia wojny
przestaje zajmowac si¢ prowadzeniem polityki, a zaj-
muje si¢ sztuka wojenna. Sprzecznos¢ popetniona
przez Carla von Clausewitza na styku rozumienia po-
je¢ wojna i walka nie wynikata ze 7Zle przeprowadzo-
nej analizy, raczej jest pewna charakterystyczng ma-
niera wojskowych podejmujacych ten temat réwniez

39T.G. Mahnken: Teoria strategii. W: Strategia we wspofczesnym Swiecie. Wprowadzenie do studiow strategicznych. Red. J. Baylis, J. Wirtz, Colin

S. Gray, E. Cohen. Ttum. W. Nowicki. Krakéw 2009, s. 76.

40 H. Strachan: Carl von Clausewitz. O wojnie. Biografia. Ttum. J. Dzierzgowski. Warszawa 2009, s. 134.

41 C. Clausewitz: O wojnie..., op.cit., s. 45.
“2|bidem, s. 44-46.

43 |bidem, s. 64.

4 |bidem, s. 66.

45 T.G. Mahnken: Teoria..., op.Cit, s. 79.
46 C. Clausewitz: O wojnie..., op.cit., s. 46.
47 |bidem, s. 29.

“8lbidem, s. 73.

49 |pidem, 15.
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we wspotczesnych publikacjach. Przyktadem takiego
wypaczenia pojec jest chocby praca Jeana Colina zwia-
zana z przeobrazeniami wojny czy Ferdynanda Focha
dotyczaca jej prowadzenia. Generat I. Colin w traktacie
Przeobrazenia wojny* podejmuje zagadnienia prze-
obrazenia postaci walki, nastepnie rozpatruje zagadnie-
nie bitwy i operacji. Swoje wnioski koncentruje na roz-
woju Srodkéw walki, ruchu wojsk i ich rozwinigciu.
W tak zarysowanej konstrukcji brakuje miejsca na tytu-
fowe przeobrazenia wojny. Podobnie marszatek F. Foch
w ksiazce O prowadzeniu wojny, traktujacej o zwycie-
skiej dla Prus kampanii 1870 roku, stara si¢ odtworzy¢
przede wszystkim Zycie kwatery gtownej. Wybdr ten
byt nieprzypadkowy, jak méwit bowiem przywotany
przez F. Focha Johann Ludwig Yorsk von Wartenburg:
Kto chce zrozumiec wojne, powinien sie starac poznac
tych co jq prowadzq. Klucz historii wojen znajduje sie
w kwaterach gtownych®'. Twierdzenie brzmi atrakcyj-
nie, ale jezeli wojna jest instrumentem polityki, to rodzi
si¢ pytanie, czy kwatera gtéwna ksztaltuje polityke?
I z drugiej strony, dlaczego marszatek F. Foch nie ana-
lizuje zagadniefi politycznych i znaczacej roli Ottona
von Bismarcka w tej wojnie?

Koriczac krétkq prezentacje na ten temat, jeszcze raz
podkreslmy, ze gtéwna zastuga Clausewitza, mimo
trudnosci, z jakich zdawat sobie sprawe, jest dazenie do
precyzowania pojecia wojny. Jego metoda sprowadza
si¢ z jednej strony do wskazania na ré6znorodnos¢ desy-
gnatéw, jakie mozemy okresli¢ mianem wojny. Z dru-
giej, stara sie okreslonej klasie przypisac cechy szcze-
gblne. Z pewnoscia jego tezy sa dyskusyjne, a tekst
traktatu O wojnie jest wymagajaca lektura. Jest on jed-
nak réwniez dobrym przyktadem wypehienia tez i dy-
rektyw T. Kotarbinskiego dotyczacych znaczenia na-
zwy, a w tym przypadku znaczenia pojecia wojna.

POKONAC CHAOS

Artykut jest osobista refleksja autoréw na istniejaca
w publikacjach swobode postugiwania si¢ niektérymi
orzecznikami zwigzanymi ze wspdlczesna wojna.
Samo zjawisko swobody okreslania rzeczywistosci
wojny nie jest nowe. Wystarczy zna¢ prawa i prawidio-
wosci wojny oraz zasady jej organizowania i prowadze-
nia, aby modc okresla¢ cechy wspélczesnych wojen
(konfliktéw zbrojnych). Czasami autorzy r6znych arty-
kutéw na ten temat wykorzystuja tylko thumaczenia
z angielskiego, nie do korica rozumiejac zjawisko woj-
ny albo przyjmuja tzw. nowomode na zjawiska, ktére
zostaly juz dawno opisane i zbadane. Wspomina o tym
chocby Jan Gotlib Bloch, przytaczajac swoje studia nad
literatura wojskowa i regulaminami réZnych armii, po-
przedzajace przygotowania do napisania pracy o przy-
sztej wojnie: Co za chaos pojec i zasad, ktore Scierajq
sie i walczq, a Zaden blysk swiatta stqd nie wytryska.

50 J, Colin: Przeobrazenia wojny. Warszawa 2010.
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Nic dziwnego zatem, Ze oficerowie mowiq nieraz: Po co
sie tu uczy¢? Niechaj sami profesorowie wprzod poro-
zumiejq sie i zgodzq na jedno™.

Organizujac dzialania zbrojne w ujgciu prakseolo-
gicznym, nalezy przestrzega¢ wielu dyrektyw walki,
zwanych czesto ,,mistrzowskimi chwytami”. Zostaty
one zawarte w nastgpujacych tezach:

— dla powodzenia w walce nie jest zawsze koniecz-
nym wyrzadzaé przeciwnikowi jakakolwiek przykrosé
oprocz przykrosci nieudanych zamierzen;

—dbac o gtadki przebieg i racjonalng kolejnos¢ dzia-
tari oraz odstepowac od utartych schematow;

— maksymalnie wyzyskiwac czas, przestrzen, energie
i informacje;

— dbaé¢ o wiekszq swobode ruchow wtasnych sit
i aparatury od tej, ktorq posiada przeciwnik oraz kre-
powac jego sily i aparature;

—wyzbywac sie pewnych wiasnych zasobow, jesli ich
uciqzliwos¢ w danej sytuacji goruje nad pozytkiem,
oraz zuzytkowac aparature przeciwnika lub jego same-
go wprost w walce przeciw niemu wlasnie, i na swojq
korzysé;

— rozpraszac (odosabniac) sity strony przeciwnej i od
wspotdziatania usuwac tak, by uzyskac w kazdej 7 roz-
praw czastkowych przewage sit w rozstrzygajqcym
miejscu i czasie; przy rownych warunkach rozpoczynaé
od likwidacji najsilniejszego przeciwnika;

— koncentrowad, zarowno sity sktadowe walczqcego
zespotu, jak wreszcie czyny sktadajqce sie na catosé;

— zespalaé w catos¢ czyn wielopodmiotowy, koordy-
nowac i dba¢ o spojnie sit wtasnych oraz ich wzajemne
informowanie;

— wymierzac ciosy w punkt catosci wyzszego rzedu,
wyjatkowo uzaleiniajqcy walczqce catosci, czyli
w czlony kierownicze;

— ostaniac 7 osobliwq pieczotowitosciq czesci wyjat-
kowo uzalezniajqce bronionego obiektu;

— stwarzad fakty dokonane (antycypowad);

— odktadac rozstrzygniecia (kunktatowac);

— zagrozi¢ przeciwnikowi (potencjalizowac);

— rozstrzygac problemy za pomocq taktyki tzw. je-
zyczka u wagi;

— zwiekszac procent przewagi drogq skrepowari row-
nowaznych;

— zdobywac wiedze o stronie przeciwnej, wprowa-
dzaé ja w btqd i nieoczekiwanie sie zachowywac™.

Podejmujac zagadnienie nazywania jakiego$ typu
czy rodzaju wojny, w pierwszej kolejnosci musimy
wskazaé jego denotacjg, nastgpnie wyszczegdlnic
wszystkie te cechy, ktére dla tej klasy przedmiotow sa
wiasciwe. Wsréd nich o istocie nazwy beda mowic te
wiasciwosci, ktére dla danej nazwy sa wyjatkowe i nie-
zbedne. Bez tych cech pojecia te moze sa atrakcyjne,
nie maja jednak wigkszej wartosci naukowe;. u

51 F. Foch: O prowadzeniu wojny. Ttum. O. Laskowski. Oswiecim 2015, s. 14.
52 J.G. Bloch: Wnioski ogdlne z dzieta. Przyszta wojna pod wzgledem technicznym, politycznym i ekonomicznym. Warszawa 1899, XVI.

53 T, Kotarbinski: Z zagadnien..., op.cCit., s. 18-54.
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Operacyjnej i Taktyki
Wydziatu Wojskowego
Akademii Sztuki
Wojenne;j.
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CORAZ WIEKSZA LICZBA KONFLIKTOW WEWNATRZPANSTWOWYCH
ORAZ POJAWIANIE SIE ROZNEGO RODZAJU PODMIOTOW

O POZAPANSTWOWYM STATUSIE SPOWODOWALY, ZE ZJAWISKO
WOJINY NALEZY POSTRZEGAC INACZEJ NIZ DOTYCHCZAS.

pptk dr Piotr Harezlak

d pewnego czasu $wiatowa opinia spoteczna,

a takze srodowiska wojskowe i naukowe stoja
w obliczu koniecznosci odpowiedzi na wiele pytan
zwigzanych z nasilaniem si¢ fenomenu nazywanego
wojna hybrydowq. Zasadnicze dylematy dotycza
przede wszystkim jej istoty oraz kwestii, na czym po-
lega, jak przebiega, co ja wyrdznia, a takze jakie daje
mozliwosci, jak jej przeciwdziatac itp. Kluczowa wy-
daje si¢ jednak odpowiedZ na pytanie, czy problem
naprawde jest nowy.

W POSZUKIWANIU ODPOWIEDZI

Wiele osrodkéw naukowo-badawczych, a takze sro-
dowisk wojskowych podjeto probe zbadania i wyja-
$nienia tego jakze skomplikowanego dylematu nauko-
wego, czy wojna hybrydowa jest w istocie novum.
A jesli tak, to dlaczego? Niniejszy artykut ma przybli-
zy¢ zasadnicze ustalenia w tej sprawie oraz wskazaé
wynikajace z nich kolejne dylematy dotyczace konse-
kwencji zidentyfikowanych przemian w sztuce wojen-
nej zaréwno dla wspétczesnych sit zbrojnych, jak i sys-
teméw obronnych paristw stajacych w obliczu proble-
mu wojny hybrydowe;j.

Istotng kwestig jest okreslenie, na czym polega fe-
nomen wojny hybrydowej i co ja odréznia od wojny
klasycznej. Podstawa sytuacji problemowej moze by¢,

1Zob. C. von Clausewitz: O wojnie. Warszawa 20086, s. 29, 32-43.

jak zwykle, teza Clausa von Clausewitza, niezaleznie
od tego, jak jest obecnie interpretowana, mowiaca
o tym, ze wojna jest tylko kontynuacjq polityki pro-
wadzonej innymi Srodkami'. Wyjasnienia wymaga za-
tem réwniez termin polityka. Encyklopedia PWN uj-
muje ja jako: pojecie nalezqce wspotczesnie do jezyka
potocznego, wystepujqce takie w dyskursie publicz-
nym oraz w naukach spotecznych; w rozumieniu po-
tocznym polityka oznacza: umiejetnosé sprawowania
wtadzy publicznej; dziatania rzqdu; zdolnosé mobili-
zowania cztonkow zbiorowosci do wspolnego wysitku
na rzecz celow spotecznych i zyskiwania ich postuchu
dla decyzji wltadzy; umiejetnos¢ skutecznej realizacji
wyznaczonych celow spotecznych w podzielonym,
zréznicowanym spoteczeristwie®. Na podstawie tej de-
finicji mozna za prawdziwe przyja¢ uogélnienie, ze
polityka jest swoista sztuka realizacji okreslonych in-
tereséw, ktérymi na poziomie paristwowym beda inte-
resy wigkszosci spoteczeristwa danego parstwa.

W tak okreslonych warunkach wojna, do ktdrej
przywykliSmy, miala zazwyczaj charakter pafistwowy,
a wigc instytucjonalny, i mobilizowata caly dostepny
oraz niezbedny potencjal danego kraju wedtug pew-
nego okreslonego porzadku (rys.1).

Na pierwszym etapie (I) konkurencyjne rezimy de-
mokratyczne® eksploatuja limitowane zasoby, za-

2 https://encyklopedia.pwn.pl/haslo/polityka;3959606.html. 15.07.2018.
3 W sytuacji rezimow niedemokratycznych inaczej moga przebiega¢ wewnetrzne oddziatywania informacyjne w panstwie.

PRZEGLAD SIt. ZBROJNYCH nr2 / 2019



[Interes spoteczny

Sity zbrojne

Spotfeczenstwo

Zasoby
limitowane

TEMAT NUMERU - DZIAtANIA HYBRYDOWE
L

Konkurencja
polityczna/

gospodarcza

Konkurencja

Interes spoteczny| Sity zbrojne )
S

Gospodarka

Spoteczenistwo

Interes spoteczny
Sity zbrojne »
Gospodarka

Spoteczenstwo

ostrzajac konkurencje migdzy soba w ramach gry go-
spodarczej i politycznej. W miarg zwigkszania si¢ po-
trzeb gospodarek oraz (lub) zmniejszania dostgpnosci
zasobow dochodzi do sporu militarnego (II). W jego
ramach jest dokonywany nowy ich podziat, przy czym
gospodarki obu panstw wspieraja sity zbrojne na dro-
dze do uzyskania supremacji (III). W taki sposéb jest
postrzegana, réwniez na poziomie intuicyjnym, istota
migdzynarodowego konfliktu zbrojnego. Pojgcie za-
sobéw limitowanych (konkurencyjnych) zostato tutaj
uzyte jako ogdlna idea i moze dotyczy¢ zaréwno dobr
materialnych, jak i wartosci niematerialnych, stano-
wiacych czgsto fasade rzeczywistych intereséw. Woj-
na hybrydowa jest alternatywa dla tak przyjetego po-

4 https://sjp.pwn.pl/szukaj/hybryda.html. 15.07.2018.

Zasoby
limitowane

Zasoby
limitowane

polityczna/
gospodarcza

Gospodarka

Spoteczenstwo

RYS. 1. OGOLNA IDEA
MIEDZYNARODOWEGO
KONFLIKTU REZIMOW

DEMOKRATYCZNYCH

rzadku i jest nie lada problemem zaréwno w jej iden-
tyfikacji, jak i przeciwdziataniu. Zrédtem problemu
jest sposéb rozstrzygnigcia sporu odbiegajacy od
przedstawionego schematu. Wedlug Stownika jezyka
polskiego PWN hybryda to m.in.:

1. coS, co sktada sie z roznych elementow, czesto do
siebie niepasujqcych;

2. roslina lub zwierze powstate ze skrzyZowania
dwdch odmian, ras lub gatunkow |...]*

INTERPRETACJA ZJAWISKA

W zamieszczonej w ,,Przegladzie Sit Zbrojnych”
publikacji pt. Zdefiniowa¢ zagrozenie pptk Cezary
Pawlak i kmdr por. Jarostaw Keplin przytaczaja zré-

Opracowanie wiasne.
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dtostéw hybrydy jako terminu pochodzacego od fa-
ciriskiego stowa hybryda, ktére oznacza mieszarica,
osobnika powstatego ze skrzyzowania dwoch gene-
tycznie roznych osobnikow nalezqcych do réinych ga-
tunkow, odmian czy ras’. Stad w dalszej czgsci wywo-
du przedstawiaja wnioski Franka G. Hoffmana, ktéry
hybrydowos¢ konfliktu zbrojnego postrzega w licz-
nych dychotomiach® mogacych zachodzi¢ réwno-
czes$nie i z tego tytulu tworzacych novum w postaci
mieszarica. Innymi stowy, wedtug tej koncepcji znane
wczesniej sposoby postepowania i narzedzia moga
by¢ wykorzystywane do celéw wojennych w niezna-
nych dotychczas zestawieniach i sekwencjach uzycia.
Najwazniejszy jednak wniosek dotyczy sposobu od-
dziatywania (atakowania) przez przeciwnika prowa-
dzacego dzialania hybrydowe. W duzym uogdlnieniu
mozna uznaé, ze o ile w poprzednim modelu konflik-
tu przeciwnicy walczyli w poréwnywalnych obsza-
rach konkurencji (dziedzinach funkcjonowania spo-
fecznego) i tylko posrednio (lub sporadycznie bezpo-
Srednio) oddziatywali na inne, to w sytuacji konfliktu
hybrydowego mamy do czynienia z permanentnym
iréwnolegtym atakiem w kilka z nich oraz z wkracza-
niem w inne w miarg rozwoju konfliktu.

Poniewaz sztuka wojenna jako dziedzina nauki od
dawna korzysta z réznych metod analizy srodowiska
walki (rys. 2), autorzy artykutu uznali, Ze wyjasnienia
istoty wojny hybrydowej najlepiej dokona¢ przez ten
wiasnie pryzmat. Do swoich rozwazar jako najpopu-
larniejsza wykorzystali metode PMESII’, dochodzac
do wniosku, ze o zagrozeniach o znamionach hybry-
dowych mozemy mowi¢ wtedy, gdy byt paristwa jest
zagrozony w co najmniej dwoch obszarach PMESII
rownoczesnie, co utrudnia lub uniemoZzliwia podjecie
Jednoznacznej reakcji®. Konkluzja ich rozwazari ma
istotne walory utylitarne.

Naukowcy reprezentujacy rézne osrodki badawcze,
mimo pewnych odmiennosci w kwestiach dotycza-
cych charakteru przebiegu konfliktu, zwykle wskazu-
ja na jego dwa zasadnicze etapy:

— ponizej progu wojny,

— otwartych dziatari wojennych®.

W szczegétowych analizach dotyczacych przebiegu
wojny hybrydowej wyrdznia si¢ inng systematyke,
czyli np.:

— przygotowanie,

— destabilizacje,

— dziatania militarne,

— rozstrzygnigcie'’.

Na szczeg6lng uwage zastuguje podziat faz zapro-
ponowany przez szefa Sztabu Generalnego Federacji
Rosyjskiej Walerija Gierasimowa, ktéry wyrdznia:

* faze 1 — dziatari utajnionych,

« faze 2 — zaostrzenia,

« fazg 3 — rozpoczecia dziatan sygnalizujacych kon-
flikt,

* fazg 4 — kryzysu,

* faze 5 — rozstrzygniecia,

* fazg 6 — przywrdcenia pokoju.

W ten sposéb Gierasimow podkresla, ze konflikt hy-
brydowy obejmuje proces eskalacji (pierwsze cztery
fazy), a cele osiagnigte w rozstrzygnigeiu (faza 5) ule-
gaja utrwaleniu w procesie deeskalacji (fazie 6). Zato-
zenia te sg zbiezne z modelem operacji potaczonej
obowiazujacym w sitach zbrojnych Stanéw Zjedno-
czonych (rys. 3). To spostrzezenie nasuwa kolejna
refleksje¢ na temat innowacyjnosci wojennej hybrydy.
Ot6z jej adaptacyjnos¢ odnosi si¢ nie tylko do zna-
nych dziataii laczonych w nieznane wczesniej se-
kwencje i proporcje, lecz w sensie kapitalnym od-
wzorowuje réwniez istote standardowej operacji. Za-
skoczenie przeciwnika natomiast bierze sig
z rozmachu fazy zmagai ponizej progu wojny,
w znacznej czgSci prowadzonej skrycie z zachowa-
niem wysokiego poziomu maskowania, mylenia
i dezinformacji'’.

W tabeli przedstawiono fazy rozwoju konfliktu hy-
brydowego zgodnie z pogladami wybranych teorety-
kéw, opracowane na podstawie wczesniej cytowanych
publikaciji.

Jakiego wiec archetypowego przebiegu konfliktu
mozna dopatrzy¢ si¢ w rozwazanych systematykach?
Prébe odpowiedzi na to pytanie obrazuja rysunki 4-6.

W etapie pierwszym konkurujacy wyprowadza atak
hybrydowy na wszystkich dostepnych ptaszczyznach
walki oprdécz (lub w bardzo ograniczonym zakresie,
np.: PROXY) otwartej walki zbrojnej, stopniowo
zmniejszajac szeroko rozumiane zdolnosci (mozliwo-
$ci) atakowanego. Prowadzi to do sytuacji, w ktorej
nastgpuje istotne pogorszenie funkcjonowania gospo-
darki oraz systeméw spolecznych oponenta. Jedno-
czesnie nie daje on powodu do jednoznacznego zin-
terpretowania jego dziatan jako planowego i skoor-
dynowanego ataku. Nadajac mu pozory zaburzen

5 C. Pawlak, J. Keplin: Zdefiniowa¢ zagrozenie. ,Przeglad Sit Zbrojnych” 2017 nr 4, s. 17. Za: Stownik wyrazéw obcych PWN. Warszawa 1980,

s. 290.

% Ibidem, s. 16. [...] konflikt hybrydowy cechuje sie zbieznosScia fizyczna i psychologiczna, kinetyczna i niekinetyczna, bojownikow i cywiléw [...] sit
zbrojnych i spotecznosci, panstw i aktoréw nieparistwowych, a takze zdolnosci bojowych, w ktére sa wyposazeni.

W tekscie oryginalnym zamieszczono opis PEMSII. Zob. ibidem, s. 18.

8 Por. ibidem, s. 17.

9 Zob. M. Wrzosek: Uwarunkowania funkcjonowania systemu rozpoznania wojskowego w wojnie hybrydowej. ,Kwartalnik Bellona” 2017 nr 4,

s. 72-73.
10 Zob. ibidem, s. 73-74.

11 Elementami sprzyjajacymi uzyskaniu zaskoczenia od lat niezmiennie sg: zachowanie tajemnicy, ukrywanie wtasnych zamiaréw, wprowadzanie
przeciwnika w btad (dezinformowanie), nieszablonowos$¢, Smiatosé i szybko$¢ dziatania. Zob. Regulamin dziatan Wojsk Ladowych. DWLad, War-

szawa 2008, s. 19.
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RYS. 2. WYBRANE METODY
ANALIZY SRODOWISKA DZIALAN
W KONTEKSCIE ODDZIALYWAN
HYBRYDOWYCH

METT-TC Mission Weather Enemy_ Troops & Support [éitian mnsiderh‘sqs
ASCOPE Area Structures Capabilities Organizations People
Political / E}apomic Social
/ Econ\omic \v Social
DIMEFIL Diplomatic |/ Financial Econo Military Legal
STEEPLEM Political Eovironmental Econonyf:\ Military /feéql Social
PMESII PT o111 A0 ] pisical environment | Econoymical Military social /|

\ \Military

Egﬁwmical

LIV Weaitica

RYS. 3. MODEL
OPERACJI POLACZONEJ

Terrain

Social_infrastructure

Opracowanie wlasne na podstawie: P. PaZdziorek: Wojskowa mys! operacyjna w konfliktach zbrojnych przetomu XX i XXI wieku. Toruri 2016.

Time avaliable / \
\ Events
YV
Ir;zl\i]gyﬁe Information
nical
Time In}qrmation

Inforl}nqtion/ |

Fazy operacji >
Faza 0. Faza 1. Faza 2. Faza 3. Faza 4. Faza 5. Faza 0.
Ksztattowanie Powstrzy- | Przejecie Dominacja Stabilizacja | Aktywacja @ Ksztaltowanie
mywanie inicjatywy wiadzy
lokalnej

dziatania zmierzajace
do aktywacji wiadzy lokalnej

dziatania
stabilizujace

dziatania zmierzaj3
do przejecia inicjatywy

dziatania powstrzymujace

dziatania ksztattujace

Ksztattowanie
teatru

Ksztattowanie
globalne

Realizacja

Akceptacja
OPLANu

Rozpoczecie
dziatan
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Zakonczenie
dziatan

Zrédito: Joint Publication

3-0. Joint Operations,
Washington 2017, s. V-8.
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RYS. 4. ZMAGANIA HYBRYDOWE

PONIZEJ PROGU WOJNY

Interes spoteczny

Sity zbrojne ‘H \

Spoteczenstwo

Interes spoteczny

Zasoby
limitowane

Konkurencja
polityczna/
gospodarcza

Sity zbrojne

Spoteczeristwo

Konkurencja
polityczna/
gospodarcza

Sity zbrojne "“
Gospodarka I“

Zasoby
limitowane

7\

Spoteczenist{ Sity zbrojne

Spoteczenstwo

spotecznych, wynikajacych z niesprawnosci gospo-
darki, administracji, rzadu czy ustroju, stara si¢ dopro-
wadzi¢ do pojawienia si¢ u przeciwnika symptomow
paristwa pograzonego w kryzysie.

Kolejny etap obejmuje zdecydowane uzycie sit
zbrojnych przeciwko wybranym elementom systemu
obrony przeciwnika w celu doprowadzenia do roz-
strzygnigcia konfliktu. Mozna do niego przejs¢ do-
piero wéwczas, gdy powstana odpowiednie warunki
w ramach etapu poprzedniego. Sam konflikt zbrojny
moze obejmowac kilka sktadowych, np.: skryte roz-
mieszczenie wyprzedzajace, otwarty atak, dziatania

Gospodarka

stabilizacyjne itp. Co wazne, czg$¢ kinetyczna moze
miec ograniczony zasigg i blyskawiczny przebieg.
Taka konfiguracja obu etapéw konfliktu sprawia, ze
jest on stosunkowo tani. Zwalczanie przeciwnika po-
grazonego w kryzysie wymaga znacznie mniejszych
Srodkéw niz walka ze sprawnym konkurentem, pro-
wadzace za$ do kryzysu zmagania ponizej progu
wojny réwniez wymagaja naktadéow o wiele mniej-
szych od wojennych. Poza tym moga by¢ przeciaga-
ne w czasie az do uzyskania pozadanego poziomu
sprawnosci (czy raczej niesprawnosci) przeciwnika
bez znaczacego zwigkszania naktadéw!>.

12 Chodzi o zastosowanie opisanej przez Tadeusza Kotarbinskiego dyrektywy kunktacji jako celowego zwlekania, tzn.: umiejetno$¢ dziatania, a wiec
i walki, polega w znacznej mierze na wtasciwym wyborze chwili odpowiedniego impulsu, i czestokro¢ najroztropniej dziata, kto sie z wywarciem
takiego impulsu nie spieszy, lecz raczej maksymalnie z tym zwleka. Bywa to na 0g6t wtedy, kiedy - jak to sie mowi - czas dziata na naszg korzysé,
gdy np. sity przeciwnika w miare czasu same stabng w wiekszym stopniu niz nasze albo gdy procent przewagi poczatkowej naszych wtasnych sit,
zrazu nikty, w miare czasu wzrasta. Zob. T. Kotarbirski: Traktat o dobrej robocie. Warszawa 1965, s. 251-252.
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RYS. 5. OTWARTE DZIAtANIA WOJENNE
W RAMACH KONFLIKTU HYBRYDOWEGO

Interes spoteczny

Sity zbrojne "ﬁ

Zasoby
limitowane

Konkurencja
polityczna/

gospodarcza
7\

Spoteczeristwo

Spofeczenstwo

Interes spoteczny| Sity zbrojne

i
Gospodarka .f‘

Zasoby
limitowane

Gospodarka

Konkurencja
polityczna/

gospodarcza
7\

Spoteczenistwo

Spoteczenstwo

Specjalisci, odnoszac si¢ do takiego modelu prze-
biegu konfliktu, twierdza, ze w zasadzie nie jest on
czyms$ nowym. Wskazuja przy tym, ze otwarte kon-
flikty zbrojne zwykle poprzedzaty kryzysy, przeno-
szac sig¢ na areng spoteczna, gospodarczg i politycz-
na. C6z wige spowodowato, ze pojawila si¢ potrzeba
wyrdznienia konfliktu hybrydowego? Wsréd czyn-
nikéw majacych na to wptyw jako pierwszy mozna
wskazaé planowe dziatanie. W przypadku hybrydy
wojennej nie mamy do czynienia z wojna jako skut-
kiem kryzysu, lecz z kryzysem planowo wywola-
nym i wykorzystywanym na potrzeby konfliktu.

Kolejny czynnik stanowi wspomniana wczesniej
mozliwos$¢ zmniejszenia kosztéw konfliktu (szeroko
rozumianych, w tym réwniez strat osobowych) oraz
balansowania na granicy wojny z jednoczesnym cia-
glym utrzymywaniem wplywu na oponenta. Naj-
wazniejszym jednak czynnikiem sprzyjajacym roz-

Gospodarka

wojowi hybrydy wydaje si¢ infosfera. Dziatania
w cyberprzestrzeni, jakze wrazliwej w sytuacji kon-
fliktu zbrojnego na oddziatywania kinetyczne i elek-
tromagnetyczne, okazuja si¢ by¢ niezwykle skutecz-
ne ponizej progu wojny, a w razie przejscia do
otwartego konfliktu nadal mozna je bez zakldcen
prowadzié poza strefa walk bezposrednich.

Mozna zatem wyciagnaé wniosek, ze katalizato-
rem nowego rodzaju wojny (w tym wojny hybrydo-
wej) stal si¢ po raz kolejny rozwdj cywilizacyjny,
a w szczegdlnosci wzrost zdolnosci i aktywnosci
cztowieka w cyberprzestrzeni. Umozliwia ona
wplywanie na komunikacj¢ nie tylko w aspekcie in-
formacyjno-propagandowym, lecz takze, a moze
przede wszystkim, w aspekcie ekonomicznym. Cy-
berprzestrzeni nie dotycza tradycyjne ograniczenia
terytorialne, zapewnia ona bowiem jej uczestnikowi
nieograniczony zasigg dziatania. Ponadto pozwala
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Opracowanie wiasne (2).

23




TEMAT NUMERU - DZIALANIA HYBRYDOWE
|

TA B E LA . M. Wrzosek Pierwszy etap obejmuje zmagania ponizej progu wojny
0 Faza 1. Przygotowanie
FAZY Zespot badawczy — v — Faza 2. Destabilizacja
MON A. Czes$é skryta | B. Cze$é jawna
ROZWOJU
. . Fa;a 1'. Faza 2. qupogeme Faza 4.
W. Gierasimow Dziatania . dziatan sygna-
o Zaostrzenie L Kryzys
KO N F LI KTU utajnione lizujgcych kon-
flikt
HYBRYDOWEGO Fifid
Inst;tut Faza 1. Faza 2. Faza 3. Faza 4.
Stosunké Przygotowanie |Przygotowanie |Przygotowanie |Eskalacja
. u w strategiczne polityczne operacyjne napiecia
Miedzynarodowych
Faza 1. Faza 2. Dziata- | Faza 3. Faza 4. Faza 5.
Dziatania nia ukierunko- | Dziatania Dziatania Dziatania
niemilitarne, wane na wpro- | majace na destabiliza- | wprowa-
wptywajace wadzanie celu cyjne i pro- |dzajace
negatywnie na |w btad osrod- | zastraszenie pagandowe |strefy
spotecznoseé, kow dyploma- |ludnosci zakazu
LOteWSKa_NarOdowa ekonomie tycznych, poli- |i wskazanie lotéw
Akademia Obrony i dziatania tycznych bezcelowosci
polityczne i medialnych dalszego
oporu
Opracowanie wiasne.

RYS. 6.
ROZSTRZYGNIECIE
KONFLIKTU

HYBRYDOWEGO

Konkurencja
polityczna/
gospodarcza

Gospodarka

Sity zbrojne

Spoteczenstwo

Opracowanie wiasne.
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na wywieranie wptywu na zycie wszystkich, nawet
jezeli nie sa Swiadomymi uczestnikami globalnej
wioski. Obecnie wszelkie istotne relacje zachodzace
migdzy podmiotami zycia spotecznego maja swoje
odzwierciedlenie w powiazaniach cyberprzestrzen-
nych, a nawet z cyberprzestrzeni si¢ wywodza — tam
maja swoj poczatek. Co wigcej, trend ten wydaje sig
nasila¢. Tak wigc panowanie nad infosfera umozli-
wia nie tylko kreowanie obrazu, a w dalszej perspek-
tywie percepcji otoczenia, lecz takze wptywanie na
realny stan rzeczy w danej dziedzinie czy danym ob-
szarze. To wtasnie infosfera i zjawisko globalnej
wioski umozliwiaja laczenie efektow oddzialywan
kinetycznych i niekinetycznych w nowych propor-
cjach i sekwencjach pozwalajacych na §wiadome
aranzowanie konfliktéow w postaci wojen hybrydo-
wych.

Paristwa stojace w obliczu zagrozen o charakterze
hybrydowym muszg rozstrzygna¢ wiele dylematow:
czy i od kiedy panstwo jest obiektem ataku, jaka jest
skala (rozmach) ataku i jego cel, jakie Srodki (sposo-
by) dziatania zostaty uzyte ponizej progu wojny itp.
Mniejszy problem stanowi okreslenie sposobu reak-
cji na aktywnos$¢ przeciwnika powyzej progu wojny.
W tym przypadku kluczowe znaczenie maja wnioski
z analizy czynnikéw operacyjnych (czas, przestrzefi,
sily i informacja). Musza one by¢ osadzone w kon-



TEMAT NUMERU - DZIAtANIA HYBRYDOWE
.

Drugi etap obejmuje otwarte dziatania wojenne

Faza 3.

Dziatania militarne Faza 4. Rozstrzygniecie

Faza 5. Rozstrzygniecie Faza 6. Przywrdcenie pokoju

Faza 5. Obalenie wtadzy centralnej
w regionie docelowym

Faza 6. Ustanowienie alternatywnej
wiadzy

Faza 8.

Dziatania majace

na celu zniszczenie
sit przeciwnika

przez sity specjalne

i wojska lagdowe oraz
precyzyjne uderzenia

Faza 7. Dziatania wielo-
ptaszczyznowe, w tym
informacyjne, dyploma-
tyczne oraz militarne jako
wywieranie presji z uzy-
ciem paramilitarnych i re-
gularnych sit zbrojnych

Faza 6.
Rozpoczecie dziatan
militarnych przez
intensyfikacje
rozpoznania i uzycie
sit specjalnych

Za najwazniejsze w przygoto-
waniach do odpowiedzi na
ataki hybrydowe nalezy uzna¢
zdolnosé do ich wykrycia, do
obrony w infosferze i do pod-
jecia decyzji dotyczacej uzy-
cia adekwatnej sity w obsza-
rze destabilizacji.

tekscie szkdd wyrzadzonych systemowi obronnemu
panstwa na tym etapie zmagan.

MIEC SWIADOMOSC

Na podstawie przeprowadzonych rozwazaii moz-
na wyciagnaé kilka ogdlnych wnioskéw dotycza-
cych atakowanego systemu pafistwowego.

Po pierwsze, musza istnie¢ instrumenty i proce-
dury utatwiajace monitorowanie atakéw w infosfe-
rze oraz przeciwdziatanie im.

Po drugie, wazne jest, by atakowany podmiot miat
mozliwosci i Srodki stuzace osiagnigciu stabilizacji
sytuacji (reagowanie kryzysowe) w obszarze do-
tknigtym bezposrednio atakiem ponizej progu woj-
ny. Srodki te powinny pochodzi¢ z domeny wszyst-
kich resortéw i instytucji podejmujacych dziatania
w ramach reagowania kryzysowego. Duze znacze-
nie w tych dziataniach zyskuja terytorialne jednost-
ki obronne zakorzenione w obszarze dzialan, znaja-
ce jego specyfike.

Po trzecie, w czasie zmagai ponizej progu wojny
musza by¢ inicjowane i wdrazane mechanizmy

obrony militarnej przed spodziewanym otwartym
atakiem. Wreszcie wszystkie te przedsigwzigcia po-
winny by¢ realizowane w sposéb mozliwie propor-
cjonalny do skali ataku, aby z jednej strony nie
zwigksza¢ nadmiernie kosztéw dziatania (po stronie
atakowanego), z drugiej zas nie dawaé pretekstu do
eskalacji konfliktu.

Najwazniejsza jednak wydaje si¢ powszechna
Swiadomos¢ odpowiedzialnosci za dziatania obron-
ne. Proby wilasciwego rozwiazania problemu mozna
doszukiwaé si¢ w rozwijanej od kilkunastu lat
w Stanach Zjednoczonych koncepcji Comprehensive
Approach'®. Polega ona na skoordynowanym zaan-
gazowaniu wszystkich instrumentéw parfstwa
w przeciwdzialaniu zagrozeniom multidyscyplinar-
nym, a wlasnie z takimi mamy do czynienia w kon-
flikcie hybrydowym. Podsumowujac, nalezy stwier-
dzi¢, ze za najwazniejsze w przygotowaniach (osia-
ganie zdolnosci) do odpowiedzi na ataki hybrydowe
nalezy uzna¢ zdolno$¢ do ich wykrycia, do obrony
w infosferze i do podjecia decyzji dotyczacej uzycia
adekwatnej sity w obszarze destabilizacji. u

13 Comprehensive Approach - podejscie wszechstronne to podejscie integrujace wysitki rzadu, instytucji rzadowych, organizacji pozarzadowych

i partneréw miedzynarodowych oraz podmiotéw z sektora prywatnego, oparte na powszechnym zrozumieniu zasad i wspétdziataniu w ramach
proceséw prowadzacych do osiggniecia wspdlnego celu. Por. Guiding Principles for Stabilization and Reconstruction, U.S. Army Peacekeeping

and Stability Operations Institute, Washington 2009, Appendix E.
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ROZWOJ TECHNOLOGII INFORMACYJNYCH POZWOLIL
NA WYKORZYSTANIE NOWYCH ROZWIAZAN MIEDZY INNYMI
W CELU ZMNIEJSZANIA POTENCJALU BOJOWEGO PRZECIWNIKA.

pptk dr inz. Norbert Swietochowski

bserwujac problemy sasiedniego paristwa, nieja-

ko w sposéb naturalny nasuwa si¢ pytanie, jakie
skutki przyniéstby atak hybrydowy wymierzony prze-
ciwko naszemu krajowi. Czy jest tak samo podatny na
dziatania hybrydowe jak Ukraina, czy tez sytuacja
spoteczno-polityczna oraz ekonomiczna daje nam
podstawy sadzi, ze jesteSmy odporniejsi na tego typu
dziatania? Majac na uwadze przede wszystkim jedno-
lita narodowosciowo strukture panstwa polskiego, sil-
niejsza pozycjg polityczna i ekonomiczna, a przede
wszystkim przynalezno$¢ do Unii Europejskiej oraz
Sojuszu Péinocnoatlantyckiego, mozna hipotetycznie
zatozy¢, ze prowadzenie takich dziatan bytoby trud-
niejsze. Z pewnoscia nie oznacza to, ze nasz kraj jest
wolny od zagrozen hybrydowych. Jest bowiem po-
waznie narazony na cyberataki, presj¢ polityczna
i ekonomiczng, dziatania informacyjne, terroryzm
i wiele innych czynnikéw, ktére moga spowodowaé
jego destabilizacje, a w konsekwencji powaznie ogra-
niczy¢ bezpieczne funkcjonowanie.

GENEZA

Dziatania o charakterze hybrydowym nie sa zja-
wiskiem nowym. Ponadto nie mozna przypisywac
konkretnemu panstwu lub teoretykowi opracowania
od podstaw ich koncepcji. W minionych konfliktach

zbrojnych strony agresywne staraly si¢ stosowaé
wszelkie formy walki zbrojnej oraz inne dziatania
militarne i niemilitarne, ktére prowadzity do osia-
gnigcia zalozonego celu. W latach 1919-1920
irlandzcy powstaricy wykorzystywali jednostki kon-
wencjonalne oraz milicji w potaczeniu z aktami ter-
roru w celu oderwania si¢ od brytyjskiej korony, co
moze juz by¢ pierwowzorem dzisiejszych dziatan hy-
brydowych. Za prekursoréw teorii wspéiczesnej woj-
ny hybrydowej uwazani sa amerykarniscy analitycy
wojskowi, a po raz pierwszy pojecia zagroZenia hy-
brydowe i wojna hybrydowa pojawily si¢ w studium
Williama J. Nemetha pod tytulem Future war and
Chechnya: A case for hybrid warfare. Autor twierdzi,
ze czeczefiscy bojownicy w walce z sitami Federacji
Rosyjskiej stosowali dziatania hybrydowe, probujac
uderza¢ w stabe punkty silniejszego militarnie i de-
mograficznie przeciwnika'.

Teoretykiem szczegétowo przedstawiajacym pro-
blem konfliktu hybrydowego jest Frank G. Hoffman,
ktéry w 2007 roku opublikowat opracowanie pod ty-
tutem Conflict in the 21 Century: The Rise of Hybrid
War? Juz na poczatku swej analizy zamieszcza defini-
cje zagrozen hybrydowych, ktdre tacza w sobie rézne
sposoby walki zbrojnej, w tym dziatania konwencjo-
nalne oraz nieregularne, akty terrorystyczne z uzy-

1 W.J. Nemeth: Future war and Chechnya: A case for hybrid warfare. Monterey, CA 2002. http://calhoun.nps.edu/bitstream/handle

/10945/5865/02Jun_Nemeth.pdf?sequence=1/. 2.05.2018.

2 F.G. Hoffman: Conflikt in the 21st Century: The Rise of Hybrid Wars. http://www.potomacinstitute.org/images/stories/publications/potomac_

hybridwar_0108.pdf/. 8.05.2018.
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ciem kazdej mozliwej przemocy skierowanej przeciw-
ko ludzkiemu Zyciu, a takze akty kryminalne. Wedtug
niego podstawowe zagrozenia bezpieczenistwa pafi-
stwa wynikajace z ataku hybrydowego to:

— ograniczony atak wojsk konwencjonalnych maja-
cy na celu, na przyklad, zagarnigcie czgsci teryto-
rium;

— atak wojsk nieregularnych, niezidentyfikowanych
sit zbrojnych, do ktérych oficjalnie nikt si¢ nie przy-
znaje (zielone ludziki);

— dazenie do politycznej izolacji atakowanego pan-
stwa;

— sankcje ekonomiczne;

— ograniczanie dostgpu do surowcow strategicz-
nych, przede wszystkim energetycznych, decyduja-
cych o funkcjonowaniu panstwa;

— ofensywa propagandowa w mediach, zwlaszcza
w telewizji oraz na forach internetowych, w tym
wplywanie na opini¢ publiczng przez przekazywanie
stronniczych, a nawet sfatszowanych wiadomosci oraz
opinii;

— akty sabotazu i dywersji;

— ataki terrorystyczne;

— akty kryminalne.

Podaje on propozycje definicji wojny hybrydowej
jako dziatan prowadzonych za pomocq réinych
sposobow walki, w tym konwencjonalnych dziatar
zbrojnych, dziatari nieregularnych, aktow terrory-

2 Ibidem, s. 29.
4 lbidem, s. 20.
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stycznych, takze tych najgwattowniejszych i Smier-
cionosnych, oraz przestepstw kryminalnych®. Wedtug
niego o wojnie hybrydowej mozna méwi¢ dopiero
wtedy, gdy pojawi si¢ wigkszo$¢ wymienionych za-
grozeni jednoczesnie i moga one potencjalnie spowo-
dowaé powazna destabilizacj¢ sytuacji politycznej
i ekonomicznej w danym panstwie oraz wywotac nie-
zadowolenie duzych grup spoteczeristwa.

Podkresla on przy tym, ze wspdiczesne wojny
w wigkszym lub mniejszym stopniu byly prowadzone
metodg dziatad regularnych i nieregularnych. Jesli te
dwa rodzaje dziatari bojowych stosowano jednoczesnie
w sposéb skoordynowany, to mozna méwic¢ o wojnach
ztozonych (compound wars). Nie jest to stwierdzenie
odkrywcze, poniewaz klasycznym przyktadem z pew-
noscia jest wojna w Wietnamie, w ktorej rola wojsk
nieregularnych (Wietkongu) byta niekwestionowa-
na. W wojnie tej zaréwno sily regularne, jak i niere-
gularne walczyly jednoczesnie, aby osiagna¢ wspdlny
cel, jakim byto wyparcie wojsk amerykarskich oraz
obalenie paristwa potudniowowietnamskiego. A to
wlasnie, jak podaje Hoffman, jest podstawowym
wyréznikiem wojny ztozonej*. Podobna sytuacja za-
istniala w czasie operacji ,,Jracka wolnos¢” w 2003
roku. Saddam Husajn do obrony przed inwazja sprzy-
mierzonych uzyl swoistej mieszanki pozostatosci sit
regularnych oraz nieregularnych jednostek bojowni-
kéw, zwanych fedainami, ktérzy mieli za zadanie ata-

Dotarcie z przekazem
telewizyjnym w miej-
scowym jezyku-lub

Z innymi.audycjami,

ktore moga

ksztattowaé opinie
publiczna zgodnie

z wola agresora,

ma w.dziataniach
hybrydowych kluczowe

zZnaczenie.
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kowaé przeciwnika we wszystkich newralgicznych
obiektach po to, by opdznia¢ marsz na Bagdad.

Hoffman wspomina takze o wojnach bez ograni-
czen (war beyond limits), ktérych koncepcje wysuneli
dwaj chinscy putkownicy: Qiao Liang i Wang Xsiang-
sui. Wedlug niego nie dotyczy to form, ktére moze
przybiera¢ wspétczesna wojna, lecz raczej granic, kt6-
re moze przekracza¢ w dobie postgpujacej globaliza-
cji. Z jednej strony wojna ta bgdzie pozbawiona
wszelkich hamulcéw moralnych i nie bedzie podlegaé
ramom zadnych konwencji dotyczacych dziatari zbroj-
nych, z drugiej zas bedzie prowadzona z uzyciem
wszelkich dostgpnych srodkéw, nie tylko wojskowych,
lecz takze politycznych, kulturowych, dyplomatycz-
nych, religijnych i innych. W zwiazku z wzajemnym
uzaleznieniem ekonomicznym i politycznym pafistw
taki konflikt dotknie praktycznie wszystkich.

Wojna hybrydowa wedlug Hoffmana moze by¢ to-
czona zaréwno przez pafistwo, jak i réznorodne orga-
nizacje nieparistwowe’. Opracowanie tego autora po-
wstato w 2007 roku, to jest przed wydarzeniami na
Ukrainie. Swoje przemysSlenia opart zatem w duzej
mierze na doswiadczeniach amerykanskich z Iraku
i Afganistanu, przede wszystkim z dziatari Hezbolla-
hu w Libanie w roku 2006. Jednak przytoczona przez
niego wizja wojny hybrydowej okazata si¢ wrecz pro-
rocza, co potwierdzily pdézZniejsze doswiadczenia
ukraifiskie.

CO TO JEST WOJNA HYBRYDOWA?

Analizujac zagrozenia hybrydowe oraz dziatania
rosyjskie na Ukrainie, mozna zredefiniowa¢ pojgcie
wojna hybrydowa jako dzialania militarne i niemili-
tarne wymierzone najczesciej przeciwko parnstwu,
w ktérych zastosowano jednoczesnie konwencjonal-
ne dzialania zbrojne, dziatania nieregularne, akty
terrorystyczne i kryminalne, wspomagane szerokim
atakiem informacyjnym oraz walka w cyberprze-
strzeni, majacymi zapewni¢ powodzenie. Dzialania
hybrydowe moga by¢ skierowane przeciwko calemu
panstwu, to jest zar6wno wladzom, jak i spoteczen-
stwu, lub tez wtadzom i wybranym elementom spo-
feczenstwa, ktére te wladze reprezentuja. Idea wojny
hybrydowej zaktada wykorzystanie wszelkich stabo-
$ci paristwa w wymiarze politycznym, wojskowym,
gospodarczym, spotecznym, informacyjnym i infra-
strukturalnym. Prowadzone w jej ramach dzialania
moga zostaé skierowane przeciwko wszelkim aspek-
tom zycia spotecznego lub jego kluczowym elemen-
tom. Jak tatwo wywnioskowad, sa tym skuteczniej-
sze, im stabsze jest panstwo, ktore jest obiektem
tych oddziatywar.

W ataku hybrydowym celem sa przede wszystkim
elementy krytyczne dla sprawnego funkcjonowania
panistwa (critical functions). Sa to najistotniejsze
przedsigwzigcia i dziatania polityczne, wojskowe,

5 lbidem, s. 8.

ekonomiczne, spoteczne, informacyjne i infrastruktu-
ralne, ktérych zatrzymanie lub zaktécenie spowoduje
znaczace zmniejszenie zdolnosci paristwa do realiza-
cji stojacych przed nim zadari®. Elementami krytycz-
nymi moga by¢ wazni politycy, jednostki wojskowe
iuzbrojenie, sie energetyczna, system prawny i wiele
innych.

Dla duzej grupy analitykéw klasycznym przykia-
dem wojny hybrydowej jest agresja rosyjska na Ukra-
ing. Z perspektywy czasu mozna stwierdzié, ze spo-
s6b zaatakowania tego kraju nie powinien by¢ zasko-
czeniem, gdyz taki przebieg wojny zapowiadat kilka
lat wczesniej rosyjski generat Walery Gierasimow.
W jednym ze swoich artykuléw wskazat na rozmywa-
nie si¢ granicy migdzy stanem pokoju a stanem wojny.
Doktadnie tak stato si¢ na Ukrainie. Formalnie Fede-
racja Rosyjska nie jest agresorem i nie prowadzi woj-
ny przeciwko Ukrainie. Wrecz przeciwnie, politycy
rosyjscy oficjalnie wyrazaja chec udzialu w negocja-
cjach migdzy zbuntowanymi republikami donieckimi
a ukraiiskim rzadem. Wojna nie zostata wypowie-
dziana, a nawet utrzymywane sa stosunki dyploma-
tyczne (np. porozumienie Mirisk 2), a takze ekono-
miczne, czego przyktadem dostarczanie gazu na
Ukraine przez Rosj¢. Podkreslajac troske o bezpie-
czefistwo ludnosci pochodzenia rosyjskiego zamiesz-
kujacej Donbas, rzad rosyjski oficjalnie stara sig¢ ogra-
nicza¢ eskalacj¢ walki zbrojnej i prowadzi negocjacje
pokojowe z udziatem panstw zachodnich. Jedno-
czes$nie wykorzystuje wszelkie srodki prowadzace do
ostabienia paristwa ukraifiskiego, destabilizacji jego
sytuacji wewnetrznej oraz izolacji politycznej i gospo-
darczej, wywierajac przede wszystkim presj¢ ekono-
miczna (podwyzszenie ceny gazu importowanego
przez Ukraing) i stosujac dezinformacjg, propagande,
a nawet dywersje. Rosja nie wzbrania sie przed szko-
leniem i dozbrajaniem sit zbrojnych samozwanczych
republik, a nawet, w razie koniecznosci, dokonaniem
jawnej interwencji zbrojnej. Na obszarze Ukrainy in-
spirowane sg akty przemocy i zamachy terrorystyczne
w celu destabilizacji sytuacji wewnegtrznej i oslabienia
struktur panistwa. Podejmowane byty takze zbrojne
dzialania regularne i nieregularne oraz skoordynowa-
ne ataki cybernetyczne na wiele sfer dziatalnosci
ukraifiskiego panstwa.

Analizujac rézne rodzaje agresywnej aktywnosci
Rosji wobec Ukrainy, mozna wyrdzni¢ cztery zasad-
nicze etapy wojny hybrydowej, to jest: dywersje poli-
tyczna skierowang przeciwko rzadowi ukrairiskiemu,
budowanie pozycji spotecznej i politycznej separaty-
stow, interwencj¢ zbrojng oraz odstraszanie metoda
demonstracji potencjalu sit konwencjonalnych. Wy-
mienione dziatania zachodza na siebie i wystgpuja
z réznym natezeniem. Mimo ewidentnych dowodéw
na mieszanie si¢ Rosji w konflikt miedzy Ukraina
a zbuntowanymi republikami, w tym takze na inter-

8 Understanding Hybrid Warfare. A Multinational Capability Development Campaign Project, MCDC January 2017, s. 9.
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wencj¢ wojskowa, wladze rosyjskie oficjalnie zaprze-
czaja udziatowi w konflikcie’.

Majstersztykiem wrecz okazala si¢ aneksja Kry-
mu, przeprowadzona na oczach bezradnej §wiatowej
opinii publicznej. Wydawato sig, ze w obecnym sys-
temie politycznym $wiata nie jest mozliwe oderwanie
sitowe czesci terytorium niepodleglego panstwa
przez inne paiistwo, ktdre jest cztonkiem ONZ i po-
winno przestrzega¢ migdzynarodowych konwencji
i regulacji prawnych. Umiejetne zastosowanie przez
Rosjan elementéw wojny hybrydowej podczas anek-
sji Krymu, a przede wszystkim uniknigcie otwartej
agresji zbrojnej, lecz wystanie zotnierzy w nieozna-
kowanych mundurach i usprawiedliwianie aneksji
Krymu prawami do tego terytorium wynikajacymi
jakoby z jego historycznej przynaleznosci do Rosji,
pozwolilo w pewnym sensie na oswojenie z tg sytu-
acja opinii publiczne;.

Uzycie zolierzy do realizacji dziatan nieregular-
nych podczas wojny hybrydowej przewidzial w swoim
opracowaniu Hoffman, wskazujac wspomnianych juz
fedainéw Saddama Husajna®. W zasadzie jest to nor-
malny sposéb realizacji zadan, uwzgledniony takze

SYNCHRONIZACJA

w naszej doktrynie dziatari wojsk ladowych®. Jednakze
zolnierze powinni dziata¢ w mundurach z pelnym
oznakowaniem. Prowadzenie operacji wojskowych
w mundurach nieoznakowanych jest niezgodne z pra-
wem migdzynarodowym, a tego w zasadzie w jawny
spos6b dopuscita sie strona rosyjska podczas aneksji
Krymu. Swiadczy to o tym, ze w wojnie hybrydowej
nie moze by¢ mowy o przestrzeganiu migdzynarodo-
wego prawa konfliktéw zbrojnych. Automatycznie da-
je to agresorowi przewage nad panstwem demokra-
tycznym, starajacym si¢ prowadzi¢ walke zbrojna
w ramach miedzynarodowych konwencji.

METODY WALKI

Jak wynika z powyzszych rozwazafi, wojna hybry-
dowa jest swoistym potaczeniem intensywnego kon-
fliktu konwencjonalnego z dziataniami nieregularny-
mi oraz wszelkim mozliwym oddziatywaniem, w tym
nawet z aktami terrorystycznymi i kryminalnymi, kt6-
re moga stuzy¢ do osiagnigcia zatozonego celu.
W przysztych konfliktach hybrydowych potencjalny-
mi przeciwnikami moga by¢ paristwa, organizacje
i grupy tworzone oraz sponsorowane przez panstwa,

7M. Banasik, R. Parafianowicz: Teoria i praktyka dziatan hybrydowych. ,Zeszyty Naukowe AON” 2015 nr 2(99), s. 11.

8 lbidem, s. 28.

¢ Dziatania nieregularne moga by¢ prowadzone zaréwno w ramach dziatari obronnych, jak i powszechnego ruchu oporu, po utracie mozliwosci

prowadzenia zorganizowanej obrony. W zwigzku z powyzszym mogg one mie¢ charakter zamierzony lub wymuszony. Regulamin dziatan wojsk

lgdowych. DWLad, Warszawa 2008, s. 241-246, pkt 11001.
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a takze elementy niezalezne od panistw, powstate sa-
moczynnie, najczesciej na bazie konfliktow i niezado-
wolenia spotecznego. Przyszty przeciwnik, bez
wzgledu na to, do ktdrej z wymienionych grup bedzie
nalezal, moze mie¢ dostgp do najnowoczesniejszych
technologii wojskowych, w tym do kodowanego sys-
temu dowodzenia i tacznosci, przenosnych rakieto-
wych zestawdw przeciwlotniczych i innych systeméw
uzbrojenia, a przy tym stosowac takze Srodki walki
powstariczej, takie jak zamachy samobdjcze, zasadz-
ki, podkiadanie improwizowanych urzadzen wybu-
chowych i inne'®. Najwazniejsza réznica miedzy woj-
na konwencjonalng a hybrydowa polega na tym, ze
wszystkie niekonwencjonalne dziatania ofensywne,
podejmowane przez sity regularne i nieregularne, nie
stuza wsparciu walki wojsk operacyjnych (regular-
nych), lecz same w sobie sa narzgdziem do osiagnig-
cia zwycigstwa i zamierzonych korzysci politycznych.
Nie sa zatem elementem wspierajacym, lecz zasadni-
czym sposobem realizacji zadan.

Wojna hybrydowa toczona przeciwko kazdemu
panistwu (zaréwno o mniejszym, jak i wigkszym po-
tencjale militarnym i gospodarczym) ma w zamierze-
niu doprowadzi¢ do szybkiego osiagnigcia celéw poli-
tycznych przez wykorzystanie stabosci nawet najsilniej-
szego pod kazdym wzgledem przeciwnika. Jest to
przeciwienstwo tradycyjnie pojmowanych konfliktow

10 F.G. Hoffman: Conflikt in..., op.cit., s. 28.

Po udanej aneksji Krymu Rosja
zdecydowata sie na wybudowa-
nie mostu faczacego jej teryto-
rium z zajeta prowincja. W za-

T mysle agresora ma to pobudzi¢
= wzrost gospodarki Krymu
i usprawnié przeptyw ludnosci
e rosyjskiej na terytorium utraco-

ne przez Ukraine.

zbrojnych, w ktérych z zasady zwycigzata strona maja-
ca przewage wojskowa, materialna, technologiczna
iinna. W tego typu konflikcie z jednakowym natgze-
niem moga by¢ stosowane militarne i niemilitarne
Srodki oddzialywania i nacisku jednoczesnie lub w do-
wolnej sekwencji, na poziomie taktycznym i operacyj-
nym, jednakze zawsze w sposéb zamierzony i skoordy-
nowany dla osiagnigcia celéw strategicznych. Mozna
zatozy¢, ze dziatania hybrydowe moga by¢ wpisane na-
wet w strategie paristwa jako narzedzie polityczne.

Do militarnych elementéw wojny hybrydowej nale-
73 konwencjonalne dziatania zbrojne, dziatania niere-
gularne oraz akty terrorystyczne, do niemilitarnych
natomiast — presja polityczna i ekonomiczna, aktyw-
nos¢ stuzb specjalnych, dziatania ofensywne w cyber-
przestrzeni, dziatalnos¢ dyplomatyczna, a nawet akty
kryminalne"'. Na rysunku przedstawiono wybrane na-
rzedzia oddziatywania stosowane w wojnie hybrydo-
wej. Ich eskalacja horyzontalna moze by¢ duzo wiek-
sza, co zalezy od mozliwosci agresora. Do wymienio-
nych na rysunku mozna dodaé terroryzm, dywersje
i sabotaz. Agresor bedacy organizacja nieformalng nie
zawaha si¢ przeprowadzi¢ najkrwawszych zamachéw
terrorystycznych, jesli przyniosa one zamierzony efekt.
W czasie dziatan zbrojnych wykorzysta ludnos¢ cywil-
na jako zywa tarczg, tak jak to czgsto robit Hezbollah
w Libanie i Strefie Gazy.

11¢. Skoneczny: Wojna hybrydowa - wyzwanie przysztosci? Wybrane zagadnienia. ,Przeglad Bezpieczenstwa Wewnetrznego”. Wydanie specjal-

ne. Warszawa 2015, s. 45-47.
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Poszczegdlne narzedzia beda stosowane w taki spo-
sob, by wywotaé seri¢ wydarzen i skutkéw, ktére do-
prowadza do pozadanego wyniku. Kluczowe jest tu
skoordynowanie wielu dziatan i atakéw. Na przyktad
jesienig 2013 roku Iran zaplanowal wywotanie zagro-
zen terrorystycznych oraz przeprowadzenie cyberata-
kéw i dziatari propagandowych oraz je zsynchronizo-
wat tak, by wptynety na decyzje USA i jej sojuszni-
kéw i powstrzymaty ich przed interwencja w Syrii'2.

Ze wzgledu na mozliwos¢ stosowania coraz to now-
szych i bardziej wysublimowanych narzgdzi oddziaty-
wania trudno jest przygotowac si¢ na skoordynowany
atak hybrydowy. W tym momencie paristwo moze
podja¢ srodki zmierzajace do przeciwdziatania nie-
ktérym znanym narzedziom, natomiast catkowita
i skuteczna prewencja jest niemozliwa.

Z r6zng intensywnoscia moga by¢ stosowane po-
szczeg6lne narzg¢dzia w czasie trwania konfliktu, a za-
tem zréznicowana bedzie ich eskalacja wertykalna.
Jedne dzialania moga si¢ okresowo nasilaé, gdy
w tym czasie inne moga by¢ prowadzone z mniejsza
intensywnoscia, co utrudnia ich powiazanie przez ata-
kowanego.

DETERMINANTY SKUTECZNOSCI

Atak hybrydowy przeciwko silnemu i przygotowa-
nemu pafistwu nie przyniesie oczekiwanych skutkéw
i zostanie odparty. Aby przeciwnik osiagnat swoj cel,

12 Understanding Hybrid Warfare..., op.cit., s. 12.
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musi przeprowadzi¢ go w sposéb skoordynowany
z uzyciem wielu narzedzi (rozpigtos¢ horyzontalna).
Przede wszystkim jednak musza w danym panstwie
istnie¢ czynniki umozliwiajace jego zastosowanie. Do
podstawowych nalezy zaliczy¢ kryzys polityczny lub
polityczno-ekonomiczny, skutkujacy brakiem mozli-
wosci efektywnego przeciwdziatania przez wtadze
panstwowe, podzial spoteczenstwa na grupy dazace
do osiagnigcia swoich wilasnych celéw oraz ogdlne
niezadowolenie spoleczenstwa z wtadz i sposobu
funkcjonowania panstwa czy tez jego ustroju. Oczy-

o « s . . . z Z..1
« wiscie taki kryzys moze zosta¢ wywotany wiasnie

KANCELARIA PREZYDENTA

w wyniku agresji hybrydowej, czyli na przyktad przez
dziatania propagandowe, powodujace niezadowolenie
i zamieszki spoteczne. Moze to by¢ swoistym wstg-
pem do dalszych dzialaii w ramach tzw. ciagu wyda-
rzen prowadzacych do zamierzonego celu, przyktado-
wo do ostabienia migdzynarodowej pozycji atakowa-
nego panstwa lub wyeliminowania go z cztonkostwa
w organizacjach polityczno-gospodarczych i soju-
szach wojskowych. Zatem najmniejsze oznaki wska-
zujace na che¢ doprowadzenia do destabilizacji sytu-
acji w nim nalezy traktowac bardzo powaznie i prze-
ciwdziata¢ im z calg moca.

Waznym czynnikiem ryzyka moga by¢ mniejszosci
narodowe lub religijne dazace nie tylko do uzyskania
autonomii i praw, co w spoleczenstwie demokratycz-
nym powinno przeciez w naturalny sposéb mie¢ miej-
sce, lecz zmierzajace do oderwania czgsci terytorium
panstwa i utworzenia nowego lub przytaczenia do in-
nego. Podsycanie niezadowolenia spotecznego moga
wywotywacé takze sankcje ekonomiczne ograniczaja-
ce dostgp do surowcéw energetycznych oraz podsta-
wowych débr materialnych. Zatem uzaleznienie si¢
panstwa od jednego dostawcy moze prowadzi¢ do po-
waznych konsekwencji gospodarczych i spotecznych.

Innym sprzyjajacym dziataniom hybrydowym
czynnikiem jest jego stabos$¢ militarna. Brak silnych
jednostek wojskowych, w tym takze, a moze przede
wszystkim, o charakterze terytorialnym, gotowych do
natychmiastowego wykonania zadafi w ramach odpar-
cia podprogowej agresji zbrojnej, moze doprowadzi¢
do sytuacji, w ktoérej kontrole nad zwasnionym obsza-
rem przejma tzw. zielone ludziki. Wydaje sig, ze gdy-
by Ukraina dysponowata nawet niezbyt licznymi, lecz
dobrze wyszkolonymi i wyposazonymi jednostkami
bojowymi o wysokim morale, skryta inwazja zbrojna
na Krymie nie bytaby mozliwa.

Szczeg6lnie waznym elementem jest tatwosS¢ prowa-
dzenia akcji propagandowej przez agresora na terenie
danego paristwa. Dotarcie z przekazem telewizyjnym
w miejscowym jezyku lub z innymi audycjami, ktére
moga ksztattowac opinig¢ publiczna zgodnie z wola
agresora, ma w dzialaniach hybrydowych kluczowe
znaczenie. W tym przypadku warunkiem powodzenia
jest istnienie w atakowanym paristwie wolnego rynku
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mediéw, na ktérym silng pozycje ma agresor, lub do-
step spoteczeristwa do nowoczesnych technologii tele-
komunikacyjnych, umozliwiajacy zapoznawanie sig
z materialami propagandowo-informacyjnymi za-
mieszczanymi na portalach spotecznosciowych i w wi-
trynach internetowych. Wrazliwym elementem
w aspekcie wojny informacyjnej sa zwlaszcza portale
spotecznosciowe, na ktérych przez zatrudnionych tzw.
trolli internetowych, czyli osoby $wiadomie, przewaz-
nie dla pienigdzy, rzadziej z przekonania, zamieszcza-
jace fake newsy'® i stronnicze poglady, mozna ksztatto-
wac opinig¢ i §wiadomos¢ spoteczna. Akcja taka moze
by¢ przez dhugi czas niezauwazalna dla spoleczenistwa,
a nawet stuzb, przynoszac jednak zamierzone efekty'*.
Rosja ma w tej dziedzinie bogate do§wiadczenie oraz
przewagg nad pafistwami Unii Europejskiej, w ktorych
funkcjonuje wolny rynek mediéw, a zatem mozliwe jest
osadzanie w nich agencji pracujacych dla Rosji lub
panstw jej przychylnych. Co wigcej, w 2011 roku
wdrozono w Rosji program Spoteczeristwo Informa-
cyjne (2011-2020), ktérego celem jest zapewnienie ro-
syjskojezycznej ludnosci §wiata dostgpu do parstwo-
wych i prywatnych mediéw przekazujacych strategie
Federacji Rosyjskiej'>.

Rosyjska Federalna Agencja Informacyjna, dziataja-
ca prawdopodobnie od lipca 2013 roku, skupia ponad
dziesie¢ réznych firm informacyjnych o réznych lokali-
zacjach, w tym na Ukrainie (przykladem strona inter-
netowa Antymajdan), ktére w wigkszosci przygotowu-
ja materiaty odnoszace si¢ do konfliktu z tym pari-
stwem, jego polityki lub rosyjskiej polityki dotyczacej
tego kraju, obowiazkowo zwracajac uwage na pozy-
tywna rolg Rosji. Istniejag dowody na to, Ze rzad Federa-
cji Rosyjskiej zatrudnia personel do prowadzenia ak-
tywnej dziatalnosci w sieci i przedstawiania tendencyj-
nych opinii i komentarzy do przekazywanych
informacji o wydarzeniach politycznych. W tzw. fabry-
kach trolli internetowych pracujq internauci podszywa-
jacy sie pod pozadana narodowosc i obywatelstwo, wy-
razajacy opinie na zaméwienie.

Wymienione determinanty skutecznosci agresji hy-
brydowej przeciwko danemu paristwu naleza do tych
zasadniczych. Oprécz nich mozna wymieni¢ takze
mniej wazne, takie jak kryzys migracyjny (zalewajaca
kraj fala uchodzcéw moze powodowaé powazna desta-
bilizacje sytuacji w nim), zagrozenia terrorystyczne
(ataki terrorystyczne, nawet niezwiazane z agresjg hy-
brydowa, moga wywolywac obawy i niezadowolenie

spoleczenistwa) czy chocby katastrofy cywilizacyjne
i naturalne prowadzace do powaznego zachwiania sta-
nu réwnowagi pafistwa, w konsekwencji ulatwiajace
dokonanie na nie agresji w jakiejkolwiek formie.

JAK PRZECIWDZIALAC?

Nasz kraj jest prawie jednolity narodowosciowo
i etnicznie, a nawet religijnie. Zamieszkujace w nim
nieliczne mniejszosci narodowe i religijne maja za-
gwarantowane prawa polityczne i autonomig oraz
swobod¢ wyznania. Wedlug narodowego spisu po-
wszechnego przeprowadzonego w 2011 roku naro-
dowos¢ polska zadeklarowato 97,09% ankietowa-
nych (wliczajac w to osoby deklarujace réwniez
druga narodowosc¢). Natomiast 2,26% zadeklarowato
dwie narodowosci — polska i niepolska, w tym 2,05%
polska jako pierwsza, a zaledwie 0,22% polska jako
druga. 1,55% zadeklarowato wytacznie niepolska
narodowos¢, z czego 0,12% — dwie niepolskie naro-
dowosci'®. Co wigcej, Rzeczpospolita Polska zajmu-
je obszar historycznie zamieszkiwany przez ludno$¢
pochodzenia polskiego.

Zgodnie z danymi Gtéwnego Urzedu Statystyczne-
go w 2011 roku w Polsce katolicyzm wyznawato
86,9% spoteczeristwa, prawostawie — 1,31% i prote-
stantyzm — 0,38%. Oprdcz tego mozna sig doliczy¢
prawie 200 innych wyznan, ktére jednak majq bardzo
znikomy odsetek wyznawcéw!”. Biorac pod uwagg hi-
storycznie uksztattowana i zapewniong prawnie swo-
bode wyznaniowa, wolnos$¢ do skupiania si¢ i budo-
wania Swigtyn'®, ryzyko zaistnienia konfliktu na tle re-
ligijnym jest bardzo mate.

Nalezy natomiast wyraZznie zaakcentowac, ze istnie-
je powazne ryzyko zastosowania przeciwko nam dez-
informacji medialnej, a przede wszystkim manipulo-
wania opinig publiczng na portalach spotecznoscio-
wych. Moga tez zosta¢ na nasze panstwo natozone
sankcje ekonomiczne i ograniczenia handlowe albo
tez wstrzymane dostawy waznych surowcow energe-
tycznych. Bardzo groZne moga okazac si¢ w skutkach
ataki cybernetyczne, zwlaszcza na systemy kierowa-
nia pafistwem i infrastrukturg krytyczna, a takze sys-
tem bankowosci. Nie mozna jednak mowi¢ w takim
przypadku o wojnie hybrydowej. Musialby bowiem
zosta¢ spelniony jeden wazny warunek, na ktéry
zwracal uwage zaréwno Hoffman, jak i Gierasimow,
a mianowicie — jednoczesne uzycie srodkéw militar-
nych, niemilitarnych oraz propagandowych na pozio-

13 Fake news - celowo przekazywane fatszywe informacje, rozprzestrzeniane przez drukowane i nadawcze serwisy informacyjne, media elektro-

niczne lub serwisy spoteczno$ciowe.
14 ¥. Skoneczny: Wojna hybrydowa..., op.Cit., s. 49.

15 0. Wasiuta, S. Wasiuta: Rosyjska mass-medialna manipulacja informacja w wojnie hybrydowej przeciwko Ukrainie. ,Kultura Bezpieczenstwa.

Nauka - Praktyka - Refleksje” 2015 nr 20, s. 353.

16 Ludnosc. Stan i struktura demograficzno-spoteczna. Narodowy spis powszechny ludnosci i mieszkan 2011. GUS, Warszawa 2013.
17 Departament Badan Spotecznych i Warunkéw Zycia GUS: Wyznania religijne - stowarzyszenia narodowosciowe i etniczne w Polsce 2009-2011.

GUS, Warszawa 2013.

18 Wspdlnoty religiine w Polsce dziatajg na mocy przepiséw Konstytucji RP o wolnosci sumienia i religii (m.in. art. 25 i 53) oraz ustawy o gwaran-

cjach wolnosci sumienia i wyznania z 17 maja 1989 roku.
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mie strategicznym, operacyjnym i taktycznym prowa-
dzonego konfliktu.

Znajac istot¢ wojny hybrydowej, nalezy przede
wszystkim zidentyfikowa¢ krytyczne dla funkcjono-
wania pafistwa determinanty, ktérych ochrona przed
takim oddziatywaniem uniemozliwi osiagnigcie ce-
16w przez atakujacego. Problemem tkwi w tym, Ze ta-
kie elementy moga wystgpowaé we wszystkich sfe-
rach dziatalno$ci panstwa, zatem nalezy skupic sig
na najistotniejszych. Konflikt ukraiiski pokazuje, ze
elementami krytycznymi moga by¢ np.: surowce
energetyczne, finanse panstwa, ustréj i system politycz-
ny, stan gospodarki, potencjat bojowy sit zbrojnych,

TEMAT NUMERU - DZIAtANIA HYBRYDOWE
.

Ostatnim i moze najwazniejszym aspektem zwigza-
nym z zapobieganiem zagrozeniom hybrydowym jest
zbudowanie migdzynarodowego systemu wspotpracy,
na przyktad w ramach Sojuszu Pétnocnoatlantyckie-
go lub Unii Europejskiej, pozwalajacego na zintegro-
wanie wysitkéw wielu panstw. Problem zostat juz do-
strzezony, o czym przekonuje chocby zwigkszona
obecnos¢ wojsk Sojuszu przede wszystkim w krajach
nadbattyckich i Polsce.

WIELE DO ZROBIENIA
Strony bedace w stanie wojny zawsze dazyly do za-
dania ciosu wszelkimi §rodkami, nie tylko militarny-

WEDLUG NARODOWEGO SPISU

POWSZECHNEGO PRZEPROWADZONEGO
W 2011 ROKU NARODOWOSC POLSKA

/ADEKLAROWALO 97,09% ANKIETOWANYCH

pozycja migdzynarodowa, struktura etniczna i naro-
dowosciowa ludnosci i wiele innych.

Kolejnym krokiem powinno by¢ zidentyfikowanie
luk i stabosci mogacych wystgpowaé w wybranych
elementach oraz podjecie dziatari zmierzajacych do
zwigkszenia odpornosci na dziatania hybrydowe. Ko-
nieczne jest zorganizowanie wspotdziatania sit zbroj-
nych z wladzami cywilnymi. Celem wspélpracy po-
winno by¢ przede wszystkim ograniczenie negatyw-
nego wpltywu ludnosci cywilnej na prowadzona
operacj¢ oraz ustanowienie i utrzymanie pelnego
wspotdziatania sit wojskowych z lokalna spoteczno-
Scia 1 instytucjami pozamilitarnymi. Bliski kontakt
wojska z ludnoscia cywilna pozwala na szybsza iden-
tyfikacje zagrozen hybrydowych (np. stwierdzenie
wystgpowania wrogiej propagandy, czy nawet tzw.
zielonych ludzikéw) i ich neutralizacje.

W naszych sitach zbrojnych dostrzega si¢ mozli-
wos¢ wystapienia konfliktu hybrydowego, w zwiazku
z tym uwzgledniono t¢ problematyke w programie
szkolenia. Podczas ¢wiczen ,,Borsuk "16”, w ktérych
brata udziatl 10 Brygada Kawalerii Pancernej, ¢wiczo-
no epizody takiego konfliktu. W scenariuszu zatozono,
Ze nastapia powazne napigcia spoleczne na obszarze
kraju, a przez granice zaczng przenikaé¢ grupy dywer-
santow, ktore beda dopuszczad sig sabotazu. Reagujac
na negatywne zjawiska, ¢wiczacy dowddca musiat
zorganizowaé wspoélprace z przedstawicielami uktadu
pozamilitarnego, m.in. administracji pafistwowej 1 sa-
morzadowej, oraz z policja i strazg pozarna. Ponadto
wspoldziatanie z innymi rodzajami sit zbrojnych oraz
z pododdziatami NATO w warunkach zagrozen hy-
brydowych bylo jednym z celéw tych ¢wiczen.

mi. Wraz z pojawieniem si¢ lotnictwa i innych nowo-
czesnych systeméw walki wojny zaczety oddziatywad
na caly obszar panstw zaangazowanych w konflikt.
Wzajemne uzaleznienie panistw od dostaw surowcow
naturalnych, przede wszystkim energetycznych, stwo-
rzyto nowe srodki nacisku gospodarczego. Ponadto
obecny rozwdj technologii oraz postgpujaca globali-
zacja daja agresorowi kolejne narzedzia, takie jak:
dezinformacja, propaganda medialna, manipulowa-
nie opinig publiczng i cyberataki na infrastrukture
krytyczna, ktére sa niezauwazalne dla spoleczeristwa,
a przynosza powazne negatywne skutki dla bezpie-
czenistwa paristwa i obywateli.

Wojna hybrydowa nie jest zjawiskiem nowym, jej
elementy bowiem wystgpowaly w wigkszosci kon-
fliktéw zbrojnych i politycznych. Nowe natomiast jest
to, ze skoordynowane dziatania hybrydowe staja sig
podstawowa forma osiaggania celéw politycznych
i ekonomicznych, zastgpujac walke zbrojna. Ponadto
identyfikacja i zrozumienie tych zagrozen pozwala
na przygotowanie si¢ na ewentualny atak. Nie ozna-
cza to jednak, Ze nasz kraj jest bezpieczny, poniewaz
z tatwoscig mozna zastosowac przeciwko niemu wie-
le atakéw hybrydowych, np. dezinformacjg i cybera-
taki. Pojawienie si¢ zjawiska wojny hybrydowej nie
musi oznaczaé korica konfliktéw konwencjonalnych,
do ktérych najczesciej sa przygotowywane sity zbroj-
ne. Jest ono natomiast utrudnieniem, generujac nowe
wyzwania dla bezpieczenstwa paristwa. Wazne jest
zatem jego zrozumienie przez spoteczenstwo, przede
wszystkim jednak przez paristwa cztonkowskie NATO,
co pozwoli na skuteczniejsze przeciwdziatanie temu
zagrozeniu. [ ]
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ZWIEKSZAJACA SIE ZALEZNOSC OD SIECI | SYSTEMOW
TELEINFORMATYCZNYCH WSKAZUJE NA TO,

ZE BEDZIE TO OBSZAR CHETNIE WYKORZYSTYWANY
W SCENARIUSZACH DZIAtAN MILITARNYCH.
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jacy si¢ opisu cyberprzestrzeni oraz hybrydowosci
niejednokrotnie nie sa zgodni w swoich pogladach.
Ich punkty widzenia przedstawione w opracowaniach
réznig si¢ od siebie, a wiele opiséw jest niestety swo-
istym podazaniem za cyber- i hybrydmoda. Taki stan
jest wyjatkowo niekorzystny, a nawet szkodliwy dla
bezpieczeristwa i obronnosci paristwa. Bez paradyg-
matow w tych sferach dziatania na rzecz bezpieczefi-
stwa i obronnosci bgda jedynie pozorowane.

Dzisiaj mamy do czynienia z nowym, nieznanym
dotychczas (i niedostatecznie zbadanym) fragmentem
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sieci telekomunikacyjnego urzadzenia koricowego
przeznaczonego do podtqczenia bezposrednio lub
posrednio do zakoriczen sieci) wraz z powiqzaniami
miedzy nimi oraz relacjami z uzytkownikami'. Defi-
nicja ta jest rozwinieciem definicji zawartej w ogto-
szonej 25 wrzesnia 2002 roku Ustawie z dnia
29 sierpnia 2002 roku o stanie wojennym oraz
o0 kompetencjach Naczelnego Dowddcy Sit Zbroj-
nych i zasadach jego podlegtosci konstytucyjnym or-
ganom Rzeczypospolitej Polskiej, w ktdrej cyber-
przestrzeni okreslono jako przestrzen przetwarzania
i wymiany informacji tworzonq przez systemy telein-
Sformatyczne, okreslone w art. 3 pkt 3 Ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci pod-
miotow realizujqcych zadania publiczne (DzU 2017
poz. 570), wraz z powiqzaniami pomiedzy nimi oraz
relacjami z uzytkownikami. Czytajac te definicje, za
sprawg zawartych w niej odsytaczy do innych aktéw
prawnych, mozna odnie$¢ wrazenie, ze zostata napi-
sana przez prawnikéw dla prawnikéw. Natomiast
dziatania hybrydowe bgda rozumiane jako [...] sze-
reg roZnych rodzajow dziatar wojennych, obejmujq-
cych konwencjonalne zdolnosci, nieregularne takty-
ki i formacje, akty terrorystyczne obejmujqce maso-
waq przemoc i przymus oraz przestepczoS¢
kryminalng®.

Najnowsza historia konfliktéw migdzynarodowych
wykazala, ze wraz ze wzrostem uzaleznienia spole-
czenstw od informatyzacji tylko kwestiag czasu byto
wykorzystanie cyberprzestrzeni do osiagnigcia za-
réwno taktycznej, operacyjnej, jak i strategicznej
przewagi w walce. Ludzkos¢ stangta zatem w punk-
cie, w ktérym dziatania w cyberprzestrzeni oraz za
jej posrednictwem staly sig istotna cze¢Scia dziatan
hybrydowych. Dzieje sie to za sprawa wzrostu atrak-
cyjnosci przejecia i posiadania kontroli nad sieciami
i systemami teleinformatycznymi oraz infrastruktura
dzigki nim funkcjonujaca. W rozwinigtych cywiliza-
cjach infrastruktura krytyczna dla funkcjonowania
panstwa (energia elektryczna, tacznosé, woda, trans-
port, finanse itd.) opiera si¢ na cyberprzestrzeni.
Wojskowe systemy wsparcia dowodzenia i kierowa-
nia Srodkami walki réwniez sa od niej uzaleznione,
podobnie jak wszystkie najbardziej zaawansowane
technologie dzisiejszego pola walki.

Doswiadczenia wspoétczesnych konfliktéw poka-
zuja, jak wyrafinowane i niebezpieczne sa dziatania
wykorzystujace cyberprzestrzeri do osiagania, w po-
czuciu anonimowosci, wlasnych celow. Nawet jesli
prawdopodobienistwo atrybucji jest duze, to dzigki
dobremu przygotowaniu cyberataku nie bedzie moz-
liwe jednoznaczne wskazanie jego autora, a nawet
jesli, to migdzynarodowy porzadek prawny nie stwa-
rza warunkéw do wyciagnigcia konsekwencji wobec

adwersarza. Dlatego kazde paristwo, ktére ma pewne
zdolnosci w sferze cyberbezpieczeristwa, ale nie pro-
wadzi odpowiedniej polityki w tej dziedzinie, bedzie
musialo si¢ liczy¢ w przysztosci z porazka. Cybero-
peracje zaplanowane w ramach dziatai hybrydo-
wych moga obejmowaé w szczegdlnosci dziatania
wyspecjalizowanych jednostek wojskowych, stuzb
wywiadowczych, organizacji, grup hakerskich lub
insajderow.

ATRAKCYJNOSC CYBERPRZESTRZENI

Cyberprzestrzeni jako pole walki charakteryzuje
si¢ wyjatkowo atrakcyjnymi z punktu widzenia pro-
wadzenia dziatad militarnych cechami. Umozliwia
oddziatywanie na przeciwnika znajdujacego sig
w znacznej odlegtosci w krétkim czasie, bez ryzy-
ka narazania zycia zolnierzy. Prowadzenie dziatan
w domenach fizycznych, czyli na ladzie, morzu
lub w powietrzu, jest uzaleznione od uwarunkowan
geograficznych. Natomiast dziatania wykorzystuja-
ce cyberprzestrzen nie sa ograniczane geograficz-
nie. Dziatania te zaleza jednak od rozproszonych
infrastruktur sieciowych, czyli fizycznej warstwy
cyberprzestrzeni.

Fizyczna warstwe sieciowa tworza urzadzenia te-
leinformatyczne oraz infrastruktura w pozostatych
domenach (lad, morze, powietrze, przestrzen ko-
smiczna). Zapewniaja one przechowywanie, trans-
misje 1 przetwarzanie informacji oraz bazy danych
i potaczenia, ktére przesylaja dane miedzy kompo-
nentami sieci. Te za$ obejmuja sprzet i infrastruktu-
re, np. komputery, urzadzenia pamigci, urzadzenia
sieciowe oraz tacza przewodowe i bezprzewodowe.
Sktadniki fizycznej warstwy sieciowej wymagaja
fizycznych zabezpieczeri chroniacych przed fizycz-
nymi uszkodzeniami lub nieautoryzowanym doste-
pem fizycznym, dzigki ktéremu mozliwe bedzie uzy-
skanie dostgpu logicznego. Fizyczna warstwa sieci
podczas cyberdziatari jest pierwszym punktem od-
niesienia do okreslenia polozenia geograficznego
oraz odpowiednich ram prawnych®.

Mimo iz w cyberprzestrzeni mozna tatwo i szybko
przekraczaé granice geopolityczne, nadal istnieja
kwestie suwerennosci zwigzane z domenami fizycz-
nymi. Kazdy materialny sktadnik cyberprzestrzeni
jest wlasnoscia publicznego lub prywatnego pod-
miotu, ktéry moze kontrolowaé (czasem ograniczac)
dostep do wilasnych zasobéw. Te wyjatkowe cechy
musza by¢ brane pod uwage na wszystkich etapach
planowania dziataii*. Z perspektywy cyberochrony
i cyberobrony mozliwo$¢ przeprowadzenia szybkie-
go cyberataku wymusza posiadanie systemow
ochronnych i obronnych automatycznie reagujacych
na cyberataki w czasie rzeczywistym lub co naj-

1 Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej, Warszawa 2015.
2 F. Hoffman: Conflict in the 21st Century: The Rise of Hybrid Wars. Monograph, Potomac Institute for Policy Students, Virginia 2007, s. 29.

3 Joint Publication 3-12, Cyberspace Operations, 8 June 2018.
4 Ibidem.
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mniej quasi-rzeczywistym. Systemy te, aby mogly
by¢ skuteczne, powinny mie¢ mozliwie najlepsze
moce obliczeniowe. Unikatowe cechy cyberprze-
strzeni sprawiaja, ze jest ona atrakcyjna takze
w przerwach miedzy dziataniami konwencjonalny-
mi. Podczas nich mozna z powodzeniem przeprowa-
dzaé cyberataki.

Cyberprzestrzen stwarza rowniez warunki do
skrytego dziatania. Identyfikacja cyberdziatan
w wigkszosci opiera si¢ na metodzie faktéw dokona-
nych. Oznacza to, ze analizowane cyberataki to te,
ktére juz nastapity. Dobrze przygotowany cyberatak,
nawet jesli zawiera elementy juz znane, jest inny, no-
watorski (techniki, narzedzia) w stosunku do po-
przednich. Ponadto wspomniana anonimizacja dzia-
fai stanowi mocny atrybut podmiotu atakujacego.
Atakujacy ma mozliwo$¢ anonimowego dziatania
w cyberprzestrzeni bez pozostawienia Sladéw iden-
tyfikacyjnych. Moze dzigki zastosowaniu odpowied-
nich technik i narzedzi ukry¢ si¢ za innymi podmio-
tami, takimi jak: indywidualni uzytkownicy sieci
i systeméw teleinformatycznych, grupy hakerskie,
podmioty przestgpcze lub nawet zagraniczne agen-
cje czy panstwa. Cyberprzestrzefi pozwala atakuja-
cemu zminimalizowac¢ ryzyko ujawnienia, oskarze-
nia i kontrataku. Swiadczy o tym fakt, ze dotychczas
za przeprowadzenie cyberatakéw nie zostalo ukara-
ne zadne panistwo. W dzialaniach konwencjonalnych
na polu walki zazwyczaj wiadomo, kto zaatakowat
pierwszy, jaka przestrzen zostata zdobyta, podczas
dziatan w cyberprzestrzeni nie jest to tak oczywiste
Iub w ogéle nie jest mozliwe do okreslenia.

Cyberprzestrzen stwarza warunki do dziatan skut-
kujacych sprzecznymi konsekwencjami. Z jednej
strony mozliwo$¢ przeprowadzenia kontrataku moze
by¢ ograniczona, gdyz zaatakowany podmiot nie be-
dzie miatl podstaw lub zdolnosci do odpowiedzi.
Z drugiej za$ istnieje mozliwo$¢ niekontrolowanej
eskalacji. Jest to zwigzane z inna cecha dziatan
w cyberprzestrzeni. Ot6z wbrew powszechnej opinii,
ze dziatania wykorzystujace cyberprzestrzen sa bez-
krwawe, cyberataki moga by¢ przyczyna §mierci du-
zej liczby ludzi. Zniszczenia i pozbawianie ludzkie-
go zycia moga nastapi¢ w wyniku uszkodzenia, za-
ktécenia dziatania lub zniszczenia obiektéw
krytycznych dla funkcjonowania padstwa (np. elek-
trownie, zapory wodne, rafinerie czy zaktady pro-
dukcyjne, np. chemiczne), opierajacych swoje funk-
cjonowanie na sieciach i systemach teleinformatycz-
nych. Anonimizacja cyberdziatan moze sprawié, ze
nawet jesli cyberataki spowoduja ofiary $miertelne
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i ciezkie uszkodzenia zdrowia, nie bedzie mozliwa
adekwatna reakcja lub choéby pociagnigcie do odpo-
wiedzialno$ci zadnego podmiotu ze wzgledu na brak
solidnych dowodéw tozsamosci atakujacego. Dlate-
go mozliwos¢ wyrzadzania duzych szkéd w funkcjo-
nowaniu panstwa bez niszczenia jego infrastruktury
fizycznej lub zabijania ludzi moze zosta¢ uznana za
pozadana cechg cyberprzestrzeni przez planujacego
wrogie dziatania.

O atrakcyjnosci cyberprzestrzeni jako obszaru
dzialain wykorzystywanego w czasie dziatan hybry-
dowych moze $§wiadczy¢ ekspercki ranking SANS
Institute z 2008 roku. Owa klasyfikacja wskazuje
dziesig¢ najwazniejszych cyberzagrozen:

1. Rosnace wyrafinowanie atakéw na witryny sieci
Web, wykorzystujacych luki w zabezpieczeniach
przegladarek, szczegdlnie w witrynach ,,zaufanych”.

2. Wzrost zaawansowania i skutecznosci atakéw
botnet’.

3. Dziatania cyberszpiegowskie prowadzone przez
organizacje dysponujace odpowiednimi zasobami, kt6-
re chea pozyskiwac duze ilosci danych, w szczeg6lno-
$ci z wykorzystaniem ukierunkowanego phishingu.

4. Zagrozenia dla telefonéw komdrkowych,
zwtaszcza iPhone’6w i wykorzystujacych system
Android oraz przeznaczonych do komunikacji VoIP
(Voice over Internet Protocol).

5. Ataki insajderéw.

6. Zaawansowana kradziez tozsamosci z trwatych
botows.

7. Wzrost ztosliwosci oprogramowania szpieguja-
cego.

8. Wykorzystywanie luk w zabezpieczeniach apli-
kacji internetowych.

9. Wzrost wyrafinowania inzynierii spotecznej,
w tym taczenie phishingu z ustuga VoIP czy phi-
shing zdarzen’.

10. Ataki fancucha dostaw infekujace urzadzenia
konsumenckie (dyski USB, systemy GPS, ramki do
zdjec itp.) rozpowszechniane przez zaufane organi-
zacje.

Kolejna cecha, ktéra powoduje, ze cyberprze-
strzen jest wykorzystywana w dziataniach hybrydo-
wych, to standaryzacja. Funkcjonowanie cyberprze-
strzeni opiera si¢ gtéwnie na rozwigzaniach firm
o globalnym zasiegu (np. Microsoft, Cisco, IBM,
Hewlett-Packard, Intel, Lenovo, Check Point, 3Com,
Juniper Networks, Fortinet czy choéby Huawey),
ktérych produkty sa rozlokowane na calym Swiecie.
Uniwersalny charakter omawianej domeny ksztattuja
réwniez systemy operacyjne, na przyktad Windows,

5 Botnet to sie¢ przejetych komputeréw wykorzystywanych do rozproszonego ataku odmowy obstugi (DDoS).

¢ Bot (skrét od robot) jest programem komputerowym (np.: aplikacja lub skrypt) realizujgcym okreslone funkcje w zastepstwie cztowieka - auto-
matyzacja niektérych czynnosci. Przyktadem komercyjnego ich wykorzystania sg automatyczni asystenci obstugujacy klientéw on-line (Chatboty).
Boty moga by¢ uzyteczne, np. programy do analizy aukcji internetowych (Allegro), lub szkodliwe, np. programy infekujace komputer oprogramowa-

niem ztosliwym i zamieniajace w komputer zombie (Malware Bots).

7S.R. Chabinsky: Cybersecurity Strategy: A Primer for Policy Makers and Those on the Front Line. ,,Journal of National Security Law & Policy”, Vol.

4 No. 1, Washington, DC, August 2010, p. 27-39.
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NOWY OBSZAR WALKI

Cyberprzestrzen jako pole' walki odznacza'sie’'wyjatkowo atrakeyjnymi
Z/punktu widzenia prowadzenia/dziatain militarnych/cechami. Umozliwia oddzia-
lywanie ha przeciwnika znajdujacego si€ wznacznéjodleglosci’'w Krotkim'cza-
sie; bez ryzyka narazania zZycia Zofnierzy,

Unix czy najpopularniejsze dystrybucje Linux. Stan-
daryzacja wiaze si¢ z duzym ryzykiem dla atakowa-
nej strony. Hakowanie komercyjnego (niededykowa-
nego) oprogramowania zabezpieczajacego bazy da-
nych moze przynie§¢ powodzenie napastnikowi,
poniewaz znane sg kody Zrédlowe oraz struktura
oprogramowania.

Cyberprzestrzen stwarza wrogim podmiotom tak-
ze warunki do pozyskiwania lub zmiany wartosci
wielu danych z urzadzeri podlaczonych do sieci
i systemow teleinformatycznych. Dane geograficzne,

PAWEL KEPKA

termiczne, mechaniczne lub inne pozyskiwane z po-
zostatych domen za pomoca czujnikéw (sensorow)
w sieciach i systemach teleinformatycznych sa prze-
twarzane na bity i odwrotnie. Jesli na ich podstawie
efektory wykonuja okreslone dziatanie, to atakujacy
wykorzystujacy cyberprzestrzen, wchodzac w ich
posiadanie i zmieniajac ich parametry, moze wply-
na¢ na efekty tego dziatania, tym samym stwarzajac
sobie korzystne warunki do prowadzenia atakéw
w domenach geograficznych.

HISTORIA CYBERDZIALAN

Niezaprzeczalnie powszechna praktyka podczas
rozwazan nad przeszlymi, terazniejszymi lub przy-
sztymi konfliktami zbrojnymi jest odwotywanie si¢
do historycznych analogii. Jednak cyberprzestrzen
jest nowym obszarem i charakteryzuje si¢ niespoty-
kanymi w przesztosci unikatowymi wlasciwosciami.
Pojawia si¢ w zwiazku z tym pewna bariera poznaw-
cza. Dotychczasowe doswiadczenia w konfliktach,
w kontekScie wykorzystania cyberprzestrzeni
w dzialaniach hybrydowych, sa mimo wszystko
ograniczone. Dlatego tez jednoznaczny osad, doty-
czacy skutkéw takich dziatan oraz potencjatu eskala-
cyjnego, jest trudny. Co wigcej, metody, techniki czy
narzgdzia wykorzystywane przez wrogie podmioty,
ich zachowania, ktére dowddcy czy ich doradcy
w dziedzinie cyberbezpieczenstwa musza uwzgled-
nia¢ w procesie dowodzenia, moga si¢ okazaé bez-
precedensowe. Mowa tutaj o: cyberszpiegostwie,
zdalnych kradziezach danych i informacji, politycz-
nych subwencjach na wroga dziatalno$¢ w cyber-
przestrzeni, subwersjach® czy cyberterroryzmie.
Przykitadami cyberatakéw sponsorowanych przez
paristwo sa: szpiegostwo (np. Titan Rain, Moonlight
Maze), wsparcie dla precyzyjnych nalotéw wojsko-
wych (np. Operation Orchard) czy sabotaz (np. Stu-
xnet)°.

Jednym z klasycznych przyktadéw wykorzystania
cyberprzestrzeni w scenariuszu konfliktu hybrydo-
wego jest przypadek estoriski. Zgodnie z decyzja
rzadu Estonii, wyrazona w ustawie o likwidacji ,,za-
kazanych obiektow” 26 kwietnia 2007 roku, rozpo-
czgto demontaz i relokacje z centrum stolicy na od-
dalony o kilka kilometréw cmentarz estoniskich sit
zbrojnych radzieckiego pomnika Wyzwoliciela Tal-
lina, potocznie zwanego Brazowym Zotnierzem.
Rozbiérka monumentu i przeniesienie prochéw ro-
syjskich zotnierzy pochowanych obok niego wywo-
faty ostry sprzeciw Rosji i rosyjskiej mniejszosci
w Estonii. Pomnik ten jest wazny dla Rosjan za-
mieszkujacych Estonig, poniewaz upamigtnia tych,
ktérzy zgineli w walce z hitlerowskim okupantem.

& Subwersja (Subversion) to dziatania majace na celu ostabienie wojskowej, ekonomicznej, psychologicznej, politycznej sity lub morale sprawuja-
cych wiadze. ,Joint Publication 1-02”, Department of Defense Dictionary of Military and Associated Terms, 8 November 2010 (As Amended Thro-

ugh 15 February 2015), p. 228. 29.07.2018.

2 S.P. White: Understanding Cyberwarfare: Lessons from the Russia-Georgia War. https://mwi.usma.edu/understanding-cyberwarfare-lessons-

russia-georgia-war/.
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Natychmiast po rozpoczeciu procedury przenosze-
nia pomnika, od 26 kwietnia do 18 maja 2007 roku,
przypuszczono zmasowany cyberatak na Estonig.
Byt on potaczony z demonstracjami rosyjskiej dia-
spory w Tallinie oraz rosyjskiej organizacji mtodzie-
zowej ,,Naszi”, nazywajacej siebie Mlodziezowym
Demokratycznym Antyfaszystowskim Ruchem,
w ambasadzie estoniskiej w Moskwie. Jednoczesnie
Rosja wprowadzita sankcje wobec Estonii.

Dziatania w cyberprzestrzeni, polegajace na prze-
prowadzeniu rozproszonych atakéw odmowy ustugi
(distributed denial of services, skrot DDoS), botnet
(okoto miliona komputeréw ,,zombie”) czy hakowa-
nia objely estoriskie biura rzadowe, ministerstwo
obrony, ministerstwo sprawiedliwosci, partie poli-
tyczne, policje, najwigksze banki (Hansapank, SEB
Uhispank), infrastrukture telekomunikacyjna, me-
dia, serwery nazw, Internet czy szkoty publiczne'.
Z punktu widzenia trudnosci w identyfikacji autora
cyberataku znaczace jest uzycie botnetéw. Ich wyko-
rzystanie wykluczylo jednoznaczne wskazanie Zré-
dta atakéw (podmiotu odpowiedzialnego za nie).
Dos¢ istotnym aspektem tej sytuacji jest fakt, ze cy-
berataki przeprowadzone na Estonie mogly by¢ son-
da dziatania (procedur) estoniskich sit obronnych
oraz reakcji Unii Europejskiej i NATO. Mimo ze
wtadze estonskie obarczyly wing Federacj¢ Rosyj-
ska, to w ciagu pigcioletniego §ledztwa nie udowod-
niono jednoznacznego dziatania panstwa rosyjskie-
go. Z koricem lipca 2012 roku, po wyczerpaniu for-
muly Sledztwa, Biuro Prokuratora Generalnego
Estonii zakoniczyto je bez sukcesu.

Przytoczony przyktad wskazuje, iz wykorzystanie
cyberprzestrzeni w czasie dziatai hybrydowych stu-
zyto, oprécz wywotywania zamieszek i wprowadza-
nia sankcji, do poglebiania sytuacji kryzysowej
w kraju. Cyberataki byty skierowane nie tylko prze-
ciwko jednemu krajowi, lecz takze poddaty prébie
m.in. Sojusz Pétnocnoatlantycki. Skala tych dziatan
byta znaczaca, poniewaz nie powodowaly one jedy-
nie ucigzliwosci czy niedogodnosci w panistwie, lecz
sparalizowaty jego funkcjonowanie.

Kolejny przyktad wykorzystania cyberprzestrzeni
w dziataniach hybrydowych dotyczy konfliktu rosyj-
sko-gruzinskiego w 2008 roku. Do sierpnia 2008 ro-
ku cyberataki bylty laczone z innymi formami dzia-
fan, ale nie towarzyszyly dziataniom zbrojnym. Co
prawda w miesiacach poprzedzajacych atak USA na
Irak w marcu 2003 roku wojskowi planisci Pentago-
nu oraz amerykarskich agencji wywiadowczych roz-
wazali przeprowadzenie cyberatakow przed inwazja.
Ich celem byloby zamrozenie miliardéw dolaréw na
rachunkach bankowych Saddama Husajna oraz prze-
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jecie kontroli i sparalizowanie systemu finansowego
jego rzadu, aby pozbawic Irak pienigdzy na dostawy
wojenne oraz wyptaty dla zotnierzy. Jednak Amery-
kanie wycofali si¢ z tego posunigcia, gdyz zdali sobie
sprawg, ze system finansowy jest systemem ogdlno-
Swiatowym, a banki irackie sg wspo6tzalezne z banka-
mi we Francji''. Napigte stosunki migdzy Federacja
Rosyjska a Republika Gruzji nie byly same w sobie
niczym nadzwyczajnym, poniewaz w przeszlo$ci
mialy miejsce gwattowne konflikty siggajace dekad.
Ze wzgledu na prozachodnia polityke zagraniczna
Gruzji napiecia miedzy tymi dwoma krajami wzrasta-
ty. Punktem krytycznym w konflikcie rosyjsko-gru-
zifiskim byta przeprowadzona 7 sierpnia interwencja
wojskowa Gruzji w Osetii Potudniowej, rzekomo
w celu zapobiezenia osetyjskiemu ostrzalowi gruzini-
skiego terytorium. To posunigcie sktonito Rosje do
dokonania, na duza skale, inwazji ladowej, powietrz-
nej i morskiej na Gruzj¢. Jak podata rosyjska agencja
informacyjna Sputnik, jeden z czotowych rosyjskich
dyplomatéw oskarzyt zagraniczne media o progruzi-
skia stronniczo$¢ w zwiazku z toczacym sig¢ konflik-
tem. Ponadto wedlug Rosji od poczatku ofensywy
gruziniskie sity zbrojne zabity okoto 2 tys. cywili z Po-
tudniowej Osetii, gléwnie obywateli Rosji, a 34 tys.
mieszkaricéw zostato zmuszonych do ucieczki do Ro-
sji. W odpowiedzi na gruziriskie ataki Rosja wystata
czolgi i wojska do prowincji oraz przeprowadzita serig
nalotéw na gruzifiskie cele wojskowe!.

Jednak konflikt migdzy Gruzja a Rosja byl bezpre-
cedensowy. Ofensywa przeciwko Gruzji nie rozpo-
czetla si¢ tradycyjnie od czotgdw i mysliwcow, lecz
w cyberprzestrzeni. Rosyjskie wojska po potudnio-
wej stronie tunelu Rokijskiego, czyli w Republice
Potudniowej Osetii, pojawity si¢ rankiem 8 sierpnia
2008 roku, natomiast strony internetowe gruzinskie-
go rzadu oraz mediéw ulegty awarii 7 sierpnia, czyli
na dzien przed inwazja. Przeprowadzone cyberataki
wydaja si¢ by¢ wysilkiem w cyberprzestrzeni zsyn-
chronizowanym z wojskowym dziataniem na ladzie,
w powietrzu i na morzu. W Gruzji Rosja po raz
pierwszy polaczyta dziatania kinetyczne z cyberne-
tycznymi, informacyjnymi i psychologicznymi.
Warto réwniez zauwazy¢, ze podczas tych walk
Maxim Kuznetsov, dyrektor oddziatu informatyki
rosyjskiego serwisu informacyjnego RIA Novosti,
osSwiadczyt, ze: Serwery DNS jak i sama strona sq
dotkliwie atakowane. Strona rosyjska oskarzyla o tg
aktywno$¢ gruziniskich hakeréw. Interesujace wyda-
je sig, ze na ponad dwa tygodnie przed rosyjska in-
wazja wojskowa, czyli juz 20 lipca, nastapil cybera-
tak DDoS na Gruzjg. Setki tysigcy komputeréw
»zombie” na calym Swiecie przejetych przez rosyj-

10V, Joubert: Five years after Estonia’s cyber attacks: lesson learned for NATO? Research Paper - NATO Defense College, Rome - No. 76, May

2012.

11 J. Markoff, T. Shanker: Halted 03 Iraq Plan lllustrates U.S. Fear of Cyberwar Risk. https://www.nytimes.com/2009/08/02/us/politics/02cy-

ber.html/. 25.07.2018.

12 RIA Novosti hit by cyber-attacks as conflict with Georgia rages, https://sputniknews.com/russia/20080810115936419/. 25.07.2018.
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skie wirusy blokowalo gruzinskie strony interneto-
we, w tym strony prezydenta, parlamentu, minister-
stwa spraw zagranicznych, agencji prasowych i ban-
koéw. Te jednak zamknety serwery przy pierwszych
symptomach cyberataku'®. Ponadto zniszczono stro-
ng internetowa gruzinskiego prezydenta (website de-
facement).

W dniu, kiedy rozpoczety sig walki zbrojne, poja-
wily si¢ witryny internetowe, takie jak StopGeorgia.
ru, z lista stron nominowanych do cyberataku, in-
strukcjami, jak je przeprowadzi¢, a nawet strona ra-
portu po akcji. Pouczajace jest to, ze wszystko w ser-
wisie byto juz gotowe: mozliwos¢ rejestracji, ztosliwe

CYBERPRZESTRZEN DZIEKI MOZLIWOSCI
STWARZA WARUNKI DO ZREALIZOWANIA

oprogramowanie do pobrania, plany, sondy oraz in-
strukcje — to wszystko w pierwszym dniu konfliktu',
Zastosowane techniki wskazuja, ze szczegétowy plan
kampanii przeciwko gruzinskim serwisom interneto-
wym opracowano na dtugo przed konfliktem. Natych-
miast po wkroczeniu rosyjskich sit konwencjonalnych
uzyto specjalnie zaprojektowanego oprogramowania
do ich atakowania. Narzedzie wykorzystane do usu-
nigcia jednej ze stron internetowych Gruzji zostato
utworzone w marcu 2006 roku, ale zapisane do uzyt-
ku w kampanii w sierpniu 2008 roku. Atakujacy réw-
niez nadzwyczajnie szybko zarejestrowali nowe na-
zwy domen i utworzyli nowe strony internetowe,
wskazujac tym samym, Ze juz przeanalizowali cel, na-
pisali skrypty ataku i by¢ moze nawet wczesniej przy-
gotowywali kampani¢ wojny informacyjnej’.

Na poczatkowym etapie konfliktu zbrojnego prze-
prowadzono cyberataki (zakt6cajace ustugi) na stro-
ny internetowe Ministerstwa Obrony, Ministerstwa
Spraw Zagranicznych, Parlamentu, Banku Narodo-
wego, angielskojezyczne dzienniki ,,The Messenger”
i ,,Civil Georgia”, internetowy kanat telewizyjny
»Rustavi 2”1, firmy transportowe oraz prywatnych
operatoréw telekomunikacyjnych, przy czym strony
internetowe Ministerstwa Spraw Zagranicznych
i Banku Narodowego zniszczono.

Poza bezposrednim atakiem na gruzinskie instytu-
cje paiistwowe dziatania w cyberprzestrzeni byly czg-

Scig wigkszej walki informacyjnej migdzy rosyjskimi
a gruzifiskimi 1 zachodnimi mediami.

Blokade internetowa powigzano z pigcioma auto-
nomicznymi systemami, czterema w Rosji i jednym
w Turcji, kontrolowanymi przez kryminalny syndy-
kat Russian Business Network. Potem pojawity sie
fatszywe doniesienia prasowe, ktdre infekowaty troja-
nami komputer kazdego, kto kliknat na odpowiedni
link. Biorac pod uwage dowody kryminalistyczne,
sytuacjg geopolityczna, czas i relacje miedzy rzadem
a mtodzieza i grupami przestepczymi, nietrudno byto
wywnioskowad, ze za tymi zmasowanymi cyberata-
kami stat Kreml. Jednak podobnie jak w Estonii, jed-

noznacznego udziatu Rosji w dziataniach w cyber-
przestrzeni nie udowodniono.

Znaczenia cyberprzestrzeni dowodzi jeden z ko-
mentarzy umieszczony pod artykulem on-line, pre-
zentujacy analizg ataku DDoS na serwis internetowy
prezydenta Gruzji. Internauta przedstawiajacy sig
jako Serge 10 sierpnia 2008 roku o 21.52 napisat:
Jak dtugo USA i tak zwane ,,kraje demokratyczne”
bedq ukrywaé prawde o tej wojnie? Przed jej wybu-
chem okoto 1000 Zotnierzy piechoty morskiej i in-
struktorow wojskowych szkolito Zotnierzy gruzin-
skich. USA, Izrael i Ukraina sprzedaty Gruzji ogrom-
ne ilosci broni. W ostatnich dniach w Potudniowej
Osetii znaleziono martwych afroamerykariskich in-
struktorow wojskowych. Nowy Hitler, Saakaszwili,
ktory zabit 2000 osob, gtownie dzieci, osoby starsze
chroniony jest przez USA, Izrael, Ukraine, i Wielkq
Brytanie i inne ,,zaprzyjaZnione paristwa”. Ludobdj-
stwo dyktatora Saakaszwilego nagradzane jest przez
kraje sprzedazq broni. Prasa, telewizja, radio opo-
wiadajq te samaq historie o rosyjskiej inwagji, ale nikt
nie mowi, Ze ta wojna to zaplanowane wydarzenie,
dawno temu przez dobrze optacanego dyktatora Sa-
akashviliego. Dlaczego ludzie zachodu nie majq in-
formacji z Potudniowej Osetii, ale fatszywe informa-
cje z telewizyjnych korporacji? To jest chwila praw-
dy i wczesniej czy poZniej ludzie i kraje, ktore sie
tego dopuscily, zostanq ukarane przez Boga".

13 T, Wentworth: How Russia May Have Attacked Georgia’s Internet, https://www.newsweek.com/how-russia-may-have-attacked-georgias-inter-

net-88111/.20.07.2018.

14 D. Smith: How Russia Harnesses Cyberwarfare. Defense Dossier, Issue 4, American Foreign Policy Council, Washington, D.C., August 2012,

p. 9.

15 R. Weitz: Global Insights: Russia Refines Cyber Warfare Strategies, https://www.worldpoliticsreview.com/articles/4218/global-insights-russia-

refines-cyber-warfare-strategies/. 30.07.2018.
16 Rustawi 2 - gruzifiska telewizja prywatna.

17 J. Nazario: Georgia On My Mind - Political DDoS, https://asert.arbornetworks.com/georgia-on-my-mind-political-ddos/. 31.07.2018.
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Whpis ten jest doskonatym przyktadem oddziaty-
wania na odbiorcg za posrednictwem Internetu. Nie
jest do koiica jasne, czy dokonat go niezadowolony
internauta, ktory tak mysli naprawde, czy moze ktos,
kto §wiadomie spreparowal tekst, nadajac mu taka
wilasnie o§ narracji.

Reasumujac, w przeciwienstwie do cyberatakow
przeprowadzonych na Estoni¢ w 2007 roku, te w Gru-
zji byly uzupetnieniem bombardowania rosyjskich sit
powietrznych oraz razenia wojsk ladowych w §wiecie
rzeczywistym. Korzystne warunki dla takiego scena-
riusza dziatain hybrydowych wynikaty z infrastruktu-
ry teleinformatycznej Gruzji. Prawie polowa z trzyna-
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Jednak szczegétowa analiza wydarzen (w kontek-
Scie dziatain w cyberprzestrzeni) z tamtego czasu
wydaje si¢ przeczy¢ tym informacjom, szczegélnie
datowaniu poczatku konfliktu. Opisy te pomijaja
aspekt, ktérego nie powinno si¢ pomijaé — dziatan
w cyberprzestrzeni. Wedtug G. Pakharenko, cybera-
taki na Ukraing rozpoczely si¢ 2 grudnia 2013 roku,
kiedy stato sie¢ oczywiste, Ze protestujacy nie zamie-
rzaja opusci¢ Majdanu. Cyberataki typu DDoS zo-
staly skierowane na strony internetowe opozycji,
wigkszos¢ z nich pochodzita z komercyjnych botne-
téw wykorzystujacych oprogramowanie ztosliwe
BlackEnergy and Dirt Jumper?'.

ANONIMIZACJI WEASNYCH DZIALAN,

stu potaczert do Internetu przebiegata przez Rosje.
Sytuacja jednak si¢ zmienita. Jak podat K. Mshvido-
badze w czasie spotkania w Georgian Foundation for
Strategic and International Studies podczas wystapie-
nia na temat State-sponsored Cyber Terrorism: Geor-
gia’s Experience”: Po 2008 roku kabel swiattowodo-
wy Poti (Batumi) — Varna ,,Kaukaz” obstuguje oko-
to 90% gruzinskiego Internetu's.

Trzecim wyrazistym przyktadem popularnosci cy-
berprzestrzeni w dziataniach hybrydowych jest kon-
flikt na Ukrainie w 2013 roku. Ten juz jest szeroko
opisany w piSmiennictwie. W kontekscie dziatan hy-
brydowych w popularnej encyklopedii internetowej
»Wikipedia” mozemy juz przeczytaé na temat wojny
w Donbasie oraz konfliktu krymskiego. Wedtug tego
zrodla wiedzy: Wojna w Donbasie (konflikt na
wschodniej Ukrainie) to wojna hybrydowa na tere-
nie obwodow donieckiego i tugariskiego Ukrainy,
rozpoczeta w kwietniu 2014. Zbrojne wystqgpienie se-
paratystow (wspieranych przez rosyjskq armie i sity
specjalne) dazacych do oderwania tego terytorium
od Ukrainy byto poprzedzone przez marcowe wystq-
pienia prorosyjskie i kryzys krymski, ktére nastqpity
po rewolucji Euromajdanu'. Natomiast kryzys
krymski to kryzys polityczny zapoczqtkowany
w 2014 roku na Potwyspie Krymskim na Ukrainie,
bedacy efektem rewolucji Euromajdanu w tym kraju

oraz interwencji wojskowej Rosji*.

CYBERATAKU BEZ OBAWY O ODWET

W srode, 4 grudnia 2013 roku, na stronie ,,Ano-
nops Communications”? umieszczono wpis zatytu-
towany: Z mitosci do Anonimowej Ukrainy — wyciek
prywatnych e-maili niektorych cztonkéw ukrairiskie-
go parlamentu! Uwidocznia on, ze dziatania w cy-
berprzestrzeni zaczely si¢ jednak przed 2014 ro-
kiem. Warta przyblizenia jest skala cyberatakéw
przeprowadzonych w czasie referendum w sprawie
statusu Krymu przeprowadzonego 16 marca 2014
roku. Jak podaje niezalezna migdzynarodowa orga-
nizacja prasowa ,,The Christian Science Monitor”%,
»Wymiana ognia” w cyberprzestrzeni mi¢dzy Rosja
a Ukraing rozpoczeta si¢ w poniedziatek w tygodniu
poprzedzajacym referendum (10.03.2014). Dziala-
nia te osiagnely wowczas najwyzszy poziom. Ukra-
inskie strony internetowe byty atakowane do mo-
mentu, az staly si¢ bezuzyteczne. W piatek 14 marca
cyberataki tymczasowo sparalizowaly strony inter-
netowe Kremla, rosyjskiego banku centralnego oraz
rosyjskiego Ministerstwa Spraw Zagranicznych,
choc¢ wtadze rosyjskie zaprzeczyly, jakoby miaty one
cos wspodlnego z kryzysem na Ukrainie. W niedzie-
le, czyli w dniu referendum, strony internetowe ukra-
inskiego rzadu zostaly uderzone fala 42 cyberata-
kéw. Miaty one na celu wsparcie oderwania sig
Krymu od Ukrainy i dotaczenia do Rosji. Zaobser-
wowanymi typami cyberatakéw byty ataki DDoS,
ktdre strony internetowe zablokowaty fatszywymi

18 https://gfsis.org/media/download/GSAC/cyberwar/State-sponsored_Cyber_Terrorism.pdf/.20.07.2018.

19 Wojna w Donbasie, https://pl.wikipedia.org/wiki/Wojna_w_Donbasie/.17.07.2018.

20 Kryzys krymski, https://pl.wikipedia.org/wiki/Kryzys_krymski/. 17.07.2018.

21 G. Pakharenko: Cyber Operations at Maidan: A First-Hand Account, [w:] K. Geers (Ed.), Cyber War in Perspective: Russian Aggression against

Ukraine, NATO CCD COE Publications, Tallinn 2015, pp. 59-66.

22 With love from Anonymous Ukraine - leak private emails of some members of the Ukrainian Parliament!, http://anonopsofficial.blogspot.
com/2013/12/with-love-from-anonymous-ukraine-leak.html./20.09.2017.
% https://www.csmonitor.com/World/Passcode/2014,/0318/Massive-cyberattacks-slam-official-sites-in-Russia-Ukraine/. 19.07.2018.
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Eatwym celem g ve
sa obiekty cywilne,
ktore nie maja odpowiedniej
infrastruktury obronnej.

danymi. Ataki te byly tymi samymi, ktére przepro-
wadzono w roku 2008 w czasie konfliktu z Gruzja.

Ich cecha bylo to, ze wielu napastnikéw nie udato
si¢ zidentyfikowad, poniewaz ataki zostaly rozpro-
szone na zbyt wiele atakujacych komputeréw na ca-
lym $wiecie. Ale przynajmniej niektére ataki na
Ukraing mozna powiaza¢ z dwoma duzymi botneta-
mi przestepczymi — milionami komputeréw na ca-
lym $wiecie, ktére byly zainfekowane i kontrolowa-
ne przez ztosliwe oprogramowanie.

W czasie konfliktu na Ukrainie 23 grudnia 2015
roku przeprowadzono réwniez cyberataki na trzech
ukraifiskich dostawcéw energii elektrycznej. Najbar-
dziej dotknigci byli konsumenci Przykarpackiego
Zaktadu Energetycznego, obstugujacego obwdd iwa-
nofrankowski. Wylaczono 30 podstacji, a okoto 230
tys. obywateli tego kraju zostalo pozbawionych do-
staw pradu. Przerwa trwata od 1 do 6 godzin®. Na

FF ¥ k4 T
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mniejsza skalg zaatakowano dwoch innych dostaw-
céw: Czerniowiecki Zaktad Energetyczny, obstugu-
jacy obwdd czererniowiecki, i Kijowski Zaktad
Energetyczny, obstugujacy obwdd kijowski.

Do przeprowadzenia cyberatakéw przestepcy
uzyli trojana BlackEnergy. Ukraifiskie systemy
komputerowe zostaty zainfekowane oprogramowa-
niem zloS§liwym prawdopodobnie przez pobranie
zalacznika falszywej wiadomosci w postaci pliku
Microsoft Office. Po aktywacji BlackEnergy pobrat
kolejne ztosliwe oprogramowanie KillDisk, ktére
jest w stanie nie tylko usuwac pliki i dokonywac
zmian w systemie komputerowym, lecz réwniez za-
trzymywac procesy systeméw sterowania przemy-
stowego.

Skala cyberatakéw byta w stanie zmniejszy¢ moc
energii elektrycznej na obszarze Ukrainy, poniewaz
jednoczesnie zaatakowano trzech niezaleznych jej

T |
- .|1I|' T

Tt

24 K. Zetter: Inside the Cunning, Unprecedented Hack of Ukraine’s Power Grid, https://www.wired.com/2016/03/inside-cunning-unprecedented-
hack-ukraines-power-grid/. 19.07.2018.
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dystrybutoréw. Uzyte techniki hakerskie do wspie-
rania i wzmocnienia cyberataku zatrzymywaty lub
przynajmniej spowalnialy procesy przywracania za-
silania. W efekcie cyberataki wywolaty odmowe
ustugi w call center. Odbiorcy energii elektrycznej
nie byli w stanie zadzwoni¢ do swojego dostawcy,
co potggowato i tak juz chaotyczna sytuacjg.

Ztosliwe oprogramowanie podobne do tego, ktd-
rym zaatakowano trzy ukraifiskie firmy energetycz-
ne, zostalo wykryte w sieci informatycznej gtéwne-
go lotniska w Kijowie, Boryspolu. Sie¢ obejmuje
kontrolg ruchu lotniczego na lotnisku.

W czasie ukraifisko-rosyjskiego konfliktu hybry-
dowego przeprowadzono takze cyberatak na sily
zbrojne Ukrainy. Jego obiektem byta aplikacja Popr-
-D30.ark. Opracowat ja od 20 lutego do 13 kwietnia
2013 roku na terenie Ukrainy oficer 55 Brygady Ar-
tylerii Yaroslav Sherstuk. Aplikacji tej uzywata do

TOOKAPIC/PIXABAY
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2016 roku co najmniej jedna jednostka artylerii
dziatajaca we wschodniej Ukrainie. Umozliwiata
ona szybsze przetwarzanie danych do strzelania.
Ataku dokonano za pomoca ztosliwego programu
szpiegujacego X-Agent (wersja dla systemu opera-
cyjnego Android), zaprojektowanego do zbierania
i przesylania informacji do serweréw obstugiwanych
przez hakeréw. Dzigki temu Rosjanie mogli mieé
dostep do dokladnych pozycji ukraidskich Zotnierzy.
To z kolei ulatwialo namierzanie rozmieszczenia
pododdziatéw artylerii.

Wersja X-Agent dla Androida nie ma funkcji de-
strukcyjnej i nie zakiéca dziatania oryginalnej apli-
kacji Popr-D30.ark. Ma ona charakter strategiczny
i umozliwia uzyskiwanie dost¢pu do kontaktéw, wia-
domosci tekstowych SMS, dziennikéw polaczen
i danych internetowych. Charakteryzuje ja potencjal-
na mozliwo$¢: mapowania sktadu i hierarchii jed-
nostki, okreslania jej planéw oraz triangulacji jej
przyblizonej lokalizacji. Umozliwia identyfikacje
stref, w ktérych dziataja wojska, i pomaga w ustale-
niu priorytetéw ich dziatania.

Cyberprzestrzen stwarza réwniez warunki do zja-
wiska zwanego trollingiem. W marcu 2015 roku
ukraifiska stuzba bezpieczeristwa oficjalnie oglosita,
ze to rosyjska Federalna Stuzba Bezpieczenistwa
(FSB) stoi za propagandowymi dziataniami przeciw-
ko Ukrainie. Nie tylko ukraifskie i rosyjskie, lecz
takze wiarygodne zachodnie media sa narazone na
ryzyko podawania fatszywych informacji. Na przy-
ktad dziennik ,,Guardian” uzyt cytatu ze strony Fa-
cebooka dr. Rozovsky’ego, ktéry twierdzil, ze jest
lekarzem leczqcym separatystow po konfrontacji
z proukrainskimi sitami w Odessie. Wkrétce strona
na Facebooku zostata ujawniona jako falszywa
i ustalono, ze nie bylo takiej osoby jak dr Rozovsky.
»Quardian” zamiescit pdZniej co prawda sprostowa-
nie, jednak informacje zostaty juz rozpowszechnione
i biorac pod uwage dobra reputacje medium, zostalty
uznane za prawdziwe®.

NIEBEZPIECZENSTWO
ZAGROZEN WEWNETRZNYCH

Zaréwno wojskowi, jak i osoby niebedace zotnie-
rzami wiedzg o istnieniu oprogramowania ztosliwe-
go (malware), a w szczegdlnosci programéw szpie-
gujacych (spyware), oprogramowania szantazujace-
go (ransomware), koni trojanskich, robakéw czy
chocby wiruséw. Zdaja sobie sprawe z zagrozen po-
chodzacych z inzynierii spotecznej (inzynierii so-
cjalnej, socjotechniki), ktdrej reprezentacja moze
by¢ phishing, czyli metoda oszustwa polegajaca na
podszywaniu sig przez oszusta (przestgpce) pod inny
podmiot (osobg, organizacje czy instytucje) w celu
wyludzenia interesujacych go informacji (np. identy-

25 Internet trolling as a tool of hybrid warfare: the case of Latvia, Latvian Institute of International Affairs, Riga Stradins University, Results of the

study.
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fikatoréw uzytkownika zwanych powszechnie logi-
nami, haset, numeréw kart kredytowych czy wszel-
kich numeréw PIN) lub naktonienia ofiary do podje-
cia okreslonych czynnosci®. Niekt6rzy moze nawet
bezposrednio lub posrednio doswiadczyli skutkéw
ztowrogich narzedzi czy metod dzialania w cyber-
przestrzeni lub za jej posrednictwem.

Przytoczone przyklady stanowig zagrozenia ze-
wnetrzne. W dziataniach hybrydowych ten rodzaj
zagrozen wydaje si¢ by¢ oczywisty. Tymczasem
sieci i systemy teleinformatyczne narazone sa row-
niez na zagrozenia wewnetrzne. Na pierwszy rzut
oka mogto by si¢ wydawac, ze te pierwsze sa znacz-
nie czgstsze. Czy tak jest rzeczywiscie? W poszuki-
waniu odpowiedzi na to pytanie spdjrzmy na dziata-
nia tzw. insajderéw (insider), czyli ludzi lub pracow-
nikdw w organizacji czy instytucji majacych
informacje niedostepne dla innych?’. W kontekscie
cyberprzestrzeni insajderem moze by¢ zaréwno wta-
jemniczona ,,0soba z wewnatrz”, czyli cztonek orga-
nizacji oraz pracownik instytucji, jak i dostarczajaca
produkty lub §wiadczaca ustugi na rzecz okreslone-
go podmiotu (np. tester bezpieczenstwa, programi-
sta, administrator czy osoba zajmujaca si¢ konserwa-
cja i naprawg sprzetu).

Dziatania podejmowane przez insajdera, w przeci-
wienistwie do zewngtrznych cyberatakow, nie opiera-
ja sie na nieautoryzowanym dostgpie nieupowaznio-
nych podmiotéw do zasobéw sieci i systemdéw telein-
formatycznych. Dostgp jest autoryzowany, a osoby
upowaznione do dokonywania okreslonych czynno-
Sci postgpuja w granicach procedur bezpieczenstwa.
Dlatego ich dziatalnos¢ nie bedzie postrzegana jako
cyberatak, lecz normalne uzytkowanie zasobdw.
Trudnos¢ polega na identyfikacji nieuprawnionego
dziatania i naruszenia zasad bezpieczenistwa przez
autoryzowany podmiot. Niestety zagrozenia we-
wnetrzne w cyberbezpieczenistwie czgsto sa kojarzo-
ne jedynie ze zto§liwymi uzytkownikami (zlosliwy-
mi insajderami), tymczasem pracownicy postgpujacy
nieumyslnie, nieSwiadomie powoduja niekontrolowa-
ne wycieki danych i informacji, stanowiace niejedno-
krotnie aktywa organizacji badZ instytucji.

Wrogie dziatanie® insajdera ma niebagatelne zna-
czenie dla bezpieczefstwa i obronnosci pafstwa.
Kluczowego znaczenia nabiera zdolno§¢ do wykry-
wania dziatan rzadowych, wojskowych czy w sie-
ciach i systemach teleinformatycznych waznych dla
bezpieczeristwa i obronnosci kraju.

Beztroska uzytkownikéw sieci i systemow telein-
formatycznych wynikajaca z braku §wiadomosci
zacheca do wlamania si¢ do systemu. Jesli pracow-
nik kliknie na link w wiadomos$ci spamowej lub
nie§wiadomie doprowadzi do zainfekowania urza-

dzenia, podmiot przeprowadzajacy cyberatak
utwierdza si¢ w przekonaniu, ze obrat wlasciwy
wektor ataku. To z kolei moze zachecié go do przy-
gotowywania bardziej wyrafinowanych cyberata-
kéw. Z punktu widzenia cyberbezpieczenstwa réw-
nie niepozadane jest popetnianie takich bledéw, jak
wysylanie wrazliwych plikow na niewlasciwy adres.
Takie nieumyslne postgpowanie personelu moze by¢
zgubne w skutkach. Na te zachowanie adwersarze
tylko czekaja.

Gdy potaczymy incydenty zwigzane ze zlosliwy-
mi i nieumy$lnymi uzytkownikami, moze si¢ oka-
zaé, ze ich liczba znacznie przekracza wszelkie inne
cyberzagrozenia. Ponadto niezaleznie od tego, czy
dziatanie zostato podjgte ztosliwie, czy nie, zostalo
podjete przez pracownika lub osobg majaca legalny
dostegp do zasob6w, co nie jest dobrym prognosty-
kiem na przysztos¢.

Zagrozenia wewngtrzne sa kosztowne i trudno so-
bie z nimi poradzi¢. Po pierwsze, te zwiazane z za-
chowaniem poufnosci moga pozosta¢ niewykryte
przez lata. Im dtuzej zwleka si¢ z podjgciem préby
wykrycia naruszenia lub wycieku, tym wigcej kosz-
téw pochtonie usunigcie lub zmniejszenie liczby
zdarzeri powodujacych ryzyko, ich kontrolowanie
oraz ograniczenie niewlasciwych postaw, nawykéw
czy zachowar.

Poniewaz odrdéznianie szkodliwego dziatania od
zwyktej pracy jest trudne, réwniez trudne jest wy-
krywanie zagrozeri wewnetrznych. Kiedy pracow-
nik pracuje z poufnymi danymi, prawie niemozliwe
jest rozpoznanie, czy robi co$ ztosliwie, Swiadomie,
czy nie. Pracownicy moga tatwo ukry¢ swoje dzia-
fania. Gdy trudno jest wykry¢ ztosliwe dziatania, to
gdy sig¢ pojawia, ich wykrycie po fakcie moze by¢
prawie niemozliwe. Kazdy doswiadczony technicz-
nie pracownik bedzie wiedziat, jak sprzataé po so-
bie, edytujac lub usuwajac logi, aby ukry¢ ztosliwe
dziatania.

Trudno jest udowodni¢ wing. Nawet jesli uda si¢
wykry¢ szkodliwe dziatania, pracownik moze po
prostu stwierdzi¢, ze btad popelnit zupelnie nie-
Swiadomie, przypadkowo. W takich sytuacjach
udowodnienie winy moze si¢ okazaé niemozliwe.

Myslac o znaczeniu cyberprzestrzeni w scenariu-
szu konfliktu hybrydowego, nalezy bra¢ pod uwage
dwa aspekty dziatari insajderow:

* Swiadome, zlosliwe na rzecz wrogiego podmiotu;

* nieSwiadome, ktorych skutki sa niekorzystne
dla wtasnej organizacji czy instytucji, natomiast
bardzo oczekiwane i pozadane przez przeciwnika
lub potencjalnego przeciwnika.

Warto zatem przemyslec¢, jak wartosciowa jest
nasza organizacja (wojskowa) dla potencjalnych

26 Niebezpieczniejszy dla uzytkownika oraz trudniejszy do wykrycia jest bedacy formg phishingu pharming.

27 https://sjp.pwn.pl/sjp/insider;2561661.html/.27.06.2018.

28 Wrogie dziatanie - cos, co szkodzi komus lub czemus, https://sjp.pwn.pl/slowniki/wrogi.html/. 20.07.2018.
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ztosliwych pracownikéw. Nalezy niestety liczy¢ sig
z sytuacja, w ktorej w przyszlosci efekty zaniedban
moga by¢ trudne do przewidzenia.

UNIWERSALNOSC

Dziatania noszace znamiona hybrydowych, wy-
korzystujace cyberprzestrzen, nie dotycza jedynie in-
frastruktury ladowej. Moga obja¢ réwniez wodny
transport do przewozu zaréwno towardéw, jak i pasa-
Zerow.

Zegluga jest bardzo starym i tradycyjnym przemy-
stem, ktéry zostal niejako zmuszony, m.in. przez
uwarunkowania ekonomiczne, do tego, aby stat si¢
wysoce zautomatyzowany i skomputeryzowany. Pro-
ces ten niestety przebiega szybciej niz zdolnos¢ ze-
glugi do identyfikacji i zarzadzania ryzykiem w ob-
szarze cyber.

Informatyzacja obejmuje w szczegdlnosci systemy
zarzadzania i monitorowania silnikéw, radary, syste-
my nawigacji, obstuge frachtu. Powszechne uzalez-
nienie od teleinformatyki stwarza warunki do tego, ze
wiele czynnosci moze zosta¢ zakléconych. Na przy-
ktad Zle zaprogramowany lub zainfekowany oprogra-
mowaniem zlos§liwym komputer zarzadzajacy réwno-
waga statku moze doprowadzi¢ do zatopienia go
w porcie. Statki sg podatne na zhakowanie za posred-
nictwem satelitarnych laczy danych, przez ktére
otrzymuja aktualizacje oprogramowania oraz map na-
wigacyjnych. Wiele systeméw elektronicznych na
mostku moze by¢ dostarczanych z niezabezpieczo-
nym kodem Zrédlowym, poniewaz firmy, ktdre je
sprzedaja, moga niewystarczajaco chronié je przed
skopiowaniem, a to z kolei moze by¢ kuszacym celem
dla hakeréw. Czlonkowie zatogi, ktérzy zwykle nie sa
catkowicie przeszkoleni w zakresie cyberryzyka, mo-
ga postgpowac daleko nierozwaznie, np. podiaczac te-
lefony komérkowe do gniazd USB na mostku, aby je
natadowad, a to z kolei moze doprowadzi¢ do catko-
witego wymazania konsoli nawigacyjnej statku.

Znaczna czg$¢ catego handlu migdzynarodowego
odbywa si¢ droga morska. W zasadzie Swiatowa go-
spodarka zalezy od niezakiéconego funkcjonowania
przemystu zeglugowego. Statki przewozace rope naf-
towa, gaz czy pszenic¢ maja wbudowane w zbiorniki
czujniki temperatury, ci$nienia czy wilgotnosci, co
ulatwia transport tatwo psujacych si¢ artykuléw zyw-
nosciowych, lekéw lub innych tadunkéw. Na naj-
wigkszych kontenerowcach, ktére moga pomiescic¢
na poktadzie ponad 20 tys. konteneréw, sensory pro-
dukuja ogromne ilosci danych, ktére sa potrzebne do
utrzymania tadunku w optymalnym stanie, a takze
muszg zostaé przestane do centrum danych firmy
transportowej. Jesli wigc haker zakt6ci dzialanie
czujnikéw, moze spowodowac uszkodzenie tadunku.
Ale jesli potrafi zamieni¢ te czujniki w botnet IoT
(Internet rzeczy — Internet of Things), moze ich uzy¢
do ataku na inne systemy, czy to na tym statku, czy
gdzie indziej. Podobnie mozna zmienia¢ informacje
o samych pojemnikach, tak aby po roztadowaniu

TEMAT NUMERU - DZIAtANIA HYBRYDOWE
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wszystkie zostaly wystane droga ladowa lub innym
statkiem do niewtasciwych miejsc docelowych.
Wszystko to moze stanowi¢ zagrozenie dla portow
lotniczych, poniewaz pojemniki pelne narkotykéw
moga zosta¢ przemycone bez sprawdzenia przez
stuzby celne, gdyz system zarzadzania pojemnikami
bedzie zhakowany.

Cyberprzestrzen stwarza warunki do przeprowa-
dzania atakow, ktére moga doprowadzi¢ do bardzo
powaznych zniszczen. Na przyklad, jesli statek kon-
tenerowy w wyniku wlamania hakerskiego zatonie
z pelnym tadunkiem o duzej wartosci, wiasciciel lub
czarterujacy moze by¢ zagrozony utrata ogromnych
sum pieniedzy. Z kolei jesli do wody wydostanie si¢
ropa naftowa lub skroplony gaz ziemny, moze dojs¢
do katastrofy ekologicznej, a firma transportowa
moze otrzymac kilkumiliardowe kary.

WIELE NIEWIADOMYCH

Cyberprzestrzen stata si¢ (i wszystko wskazuje na
to, ze nadal bedzie) obszarem chgtnie wykorzystywa-
nym w scenariuszach dziatan hybrydowych. Zwigk-
szajaca si¢ zaleznos¢ od sieci i systeméw teleinfor-
matycznych z jednej strony wspiera rozwéj gospodar-
czy, nasze zdrowie, dobrobyt, komunikacje
1 bezpieczenstwo, z drugiej zas§ moze by¢ podatna na
cyberzagrozenia. Wrogie podmioty moga kontrolo-
wad, czy, jak i kiedy dziataja nasze systemy i czy na-
sze kluczowe ustugi zostang dostarczone. Nasze 0so-
biste, stuzbowe czy biznesowe dane i informacje,
wtasnos$¢ intelektualna lub tajemnice pafistwowe mo-
ga by¢ niepostrzezenie zmienione badZz wykradzione.

Cyberprzestrzen w konflikcie hybrydowym, dzigki
mozliwosci anonimizacji wlasnych dziatan, stwarza
warunki do przeprowadzenia cyberataku wyrzadzaja-
cego szkody, bez obawy o odwet. Wykorzystanie cy-
berprzestrzeni do ataku na infrastrukture krytyczna
moze mie¢ powazne konsekwencje zaréwno militar-
ne, jak i ekonomiczne, gospodarcze, spoleczne czy
humanitarne. Celowe jest zatem wypracowanie me-
chanizméw identyfikacji, a w konsekwencji zapobie-
gania cyberzagrozeniom.

Cyberprzestrzen stwarza warunki do penetrowania
sieci 1 systemow teleinformatycznych czy komputero-
wych, skompromitowania oprogramowania, a dzigki
implantom ukrytym w sprzecie przejecia kontroli nad
naszymi zasobami (aktywami). Dlatego tez warto pa-
migtad, ze kluczowe dane, informacje, sieci i systemy
wazne dla dobrobytu gospodarczego panstwa, bez-
pieczenstwa narodowego, obronnosci kraju czy zdro-
wia publicznego moga nie by¢ niezawodne i dostgp-
ne w razie potrzeby.

Z taktycznej perspektywy cyberataki moga si¢ wy-
dawac¢ mato oplacalne. Jednak nalezy zachowac da-
leko idaca powsciagliwos¢ w tym wzgledzie i przy-
gotowywac si¢ na nieznane. Trzeba mie¢ bowiem
Swiadomos¢, ze wyscig zbrojen w cyberprzestrzeni
juz sig rozpoczat i charakteryzuje si¢ niespotykana
w zadnej fizycznej domenie skala i dynamika. H
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Dziatania informacyjne
w konflikcie hybrydowym

EWOLUCJA SPOLECZNO-GOSPODARCZA NA SWIECIE
ZAOWOCOWALA ,TRZECIA” FALA ROZWOJU CYWILIZACII,
KTORA WNIOSEA DO NASZEGO CODZIENNEGO ZYCIA
ZDOBYCZE W POSTACI SRODKOW MASOWEJ
KOMUNIKACJI. NIESTETY, SA ONE WYKORZYSTYWANE
DO MANIPULOWANIA NASZA SWIADOMOSCIA.

Autor jest kierownikiem
Zaktadu Dziatah
Informacyjnych

w Instytucie Dziatan
Informacyjnych Wydziatu
Wojskowego ASzWoj.
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jako co§ nowego, co zrodzito si¢ dopiero
w zwiazku z wydarzeniami na Ukrainie. Jednak ana-
liza literatury pozwala wnioskowaé, ze zdecydowana
wigkszo$¢ elementéw kojarzonych wspétczesnie
z tym zjawiskiem miata miejsce we wszystkich woj-
nach i konfliktach zbrojnych w przesztosci. Pewnym
natomiast novum jest to, ze element informacyjny
(dziatania informacyjne) stal si¢ czynnikiem nie
mniej waznym niz militarny (dzialania bojowe), a nie-
kiedy nawet wazniejszym. Zatem konflikt hybrydowy
to jednoczesne laczenie i wykorzystanie wielu woj-
skowych i niewojskowych narzedzi do osiagnigcia
okreslonego celu.

W tym kontekscie nalezy podkresli¢, ze wraz
z poczatkiem konfliktu rosyjsko-ukrainskiego
i aneksja Krymu wzrosto zainteresowanie dziatania-
mi informacyjnymi. W opracowaniach réznych auto-
réw mozemy odnaleZ¢ wiele okreslel oddziatywania
informacyjnego majacego miejsce w tym konflikcie.
Nazywane sa one wojnq informacyjng, walkq infor-

I< onflikt hybrydowy czgsto jest interpretowany

macyjnq, operacjq informacyjng czy tez dziataniami
informacyjnymi. W artykule bedg uzywal pojecia
dziatania informacyjne'.

GRUZINSKA LEKCJA

Poréwnujac konflikt na Ukrainie z wojng w Gruzji
w 2008 roku, mozna zauwazy¢, ze rosyjskie dzialania
informacyjne prowadzone wobec Gruzji nie odniosty
tak duzego sukcesu. W wojnie tej cyberataki na infra-
strukture krytyczna Gruzji wystapity réwnoczesnie
z dzialaniami bojowymi pododdziatéw rosyjskich.
Podczas tego konfliktu okazalo sig, ze Gruzja byta
bardziej odporna na oddzialywanie informacyjne.
Zmusilo to Rosje do przemyslenia sposobu prowadze-
nia operacji opartych na informacjach (information-
-based operations). W przeciwiefistwie do prowadze-
nia réwnoleglych dziatari informacyjnych, w szcze-
gb6lnosci cyberatakow i atakowania gruzifiskich
zgrupowaf, cyberataki na Krymie unieruchomity in-
frastrukturg telekomunikacyjna i gléwne ukrainskie
strony internetowe, zablokowaly telefony komérkowe

1 Zgodnie z obowiazujaca w Sitach Zbrojnych RP doktryna: Dziatania informacyjne to czynnos$ci majace wptyw na obiekty oddziatywania, informa-
cje i systemy informacyjne przy zastosowaniu odpowiednich zdolno$ci oraz narzedzi. Moga by¢ one realizowane przez ktéregokolwiek z uczest-

nikéw dziatan z uwzglednieniem Srodkéw prewencyjnych ograniczajacych oddziatywanie na wtasne informacje i systemy informacyjne. Operacje

informacyjne DD-3.10(A), CDiS SZ, Bydgoszcz 2017, s. 15.
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Celem rosyjskich

dziatan na Ukrainie
staty sie'te
obhszary,/na ktorych
odsetek/ludnosci
sprzyjajacej/Rosji
jest najwiekszy.

F | J 3 N\ ¥
| TABELA. ROSIANIE
_NA UKRAINIE -

MICHAL ZIELINSKI

. : o Ludnosé
Jednostka administracyjna Rosjanie [%] rosyjskojezyczna [%]
Obwéd tugariski 39,0 68,8
Obwod doniecki 38,2 74,9
Obwod charkowski 25,6 44,3
Obwad zaporoski 24,7 48,2
Obwod odeski 20,7 42,0
Obwod dniepropietrowski 17,6 31,9
Obwéd mikotajowski 14,1 29,3
Obwod chersonski 14,1 14,1

Opracowanie wtasne na podstawie: G. Kuczyniski, https://www.tvn24.pl/wiadomosci-ze-swiata,2/na-ukrainie-przesladuja-rosjan-
kreml-zmyslil-pretekst-do-interwencji,422511.html/. 15.05.2018.
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kluczowych urzgdnikéw ukrainskich i dopiero wtedy,
czyli 2 marca 2014 roku, sity rosyjskie w postaci ,,zie-
lonych ludzikéw” wkroczyly na Pétwysep Krymski.
Ponadto Rosja w szerokim stopniu wykorzystata
transmisje telewizyjne do wsparcia dziatai na Krymie
i wzmocnienia przekazu informacyjnego, podkresla-
jacych niezbedno$¢ interwencji w celu obrony rosyj-
skich obywateli zamieszkujacych ten obszar.

Po zakoriczeniu wojny z Gruzja Rosja poswigcila
wiele uwagi na rolg informacji w §wiecie nowocze-
snych technologii informatycznych, strategii komuni-
kacyjnej i nowoczesnych wojen, zwanych hybrydowy-
mi, nowej generacji lub nieliniowymi. Rezultaty tych
wysitkéw mozna bylo zaobserwowac na Krymie,
gdzie szybko i bezkrwawo zajeta terytorium, jedno-
czesnie utrzymujac na dystans panstwa, ktére mogly-
by potencjalnie interweniowac.

Jedna z istotnych lekcji wyniesionych z konfliktu
w Gruzji bylo uswiadomienie przez Rosjan, jak
wszechobecny Internet mozna wykorzysta¢ do rozpo-
wszechniania informacji, od legalnych i pétoficjal-
nych organizacji, a takze przez prywatnych blogeréw.
Prezydent Wiadimir Putin, bedac jeszcze premierem
w rzadzie Borysa Jelcyna, w 1999 roku uznat donio-
sta rolg Internetu w wywieraniu wptywu na wyniki
regionalnych konfliktéw i stwierdzil, Ze Rosja jest
w tyle za innymi czotowymi pafstwami w zakresie
wykorzystania tej przestrzeni. Do dziennikarzy zwr6-
cit si¢ ze stowami: Oddalismy ten teren jakis czas te-
mu, ale teraz ponownie wchodzimy do gry*. Dlatego
tez Rosja wspiera dziennikarzy, blogeréw i osoby pry-
watne, wszystkich, ktérzy w mediach spotecznoscio-
wych wydarzeniom nadaja prorosyjska narracjg. Na-
lezy mie¢ pewnos¢, ze nadal wykorzystuje ona prze-
strzefi informacyjna do wzmocnienia swoich
zdolnosci: komunikacyjnych, propagandowych i dez-
informacyjnych, wspierajac w ten sposéb osiagnigcie
celéw geopolitycznych.

ZMAGANIA INFORMACYJNE
NA UKRAINIE

Rosyjska wojna informacyjno-psychologiczna
z Ukraing trwa nieprzerwanie od lat. Na poczatku
byla to wojna przeciwko ,,pomarariczowej dzumie”
(powszechnie stosowany stereotyp propagandowy),
ktéra zapewnita wsparcie zwolennikom Wiktora
Janukowycza na przetomie 2003 i 2004 roku, nastep-
nie jego zwycigstwo w wyborach prezydenckich
(2010). W rzeczywistosci rosyjski atak rozpoczat sig
dhugo przed Euromajdanem, czyli przed fala najwigk-
szych manifestacji i protestow przelewajacych sig
przez Ukraing (rozpoczely sig 21 listopada 2013 1. de-
monstracja przeciwko odtozeniu podpisania umowy
stowarzyszeniowej z Unig Europejska przez prezyden-
ta W. Janukowycza). Zwycigstwo Rewolucji Godnosci

(Euromajdanu) spowodowato réwniez wzrost tendencji
separatystycznych na Krymie, na ktérym wigkszos¢
mieszkaicow stanowili Rosjanie. Region ten od po-
czatku odzyskania niepodlegtosci przez Ukraing miat
zaréwno formalna, jak i faktyczna autonomig od reszty
panstwa. W wyniku obalenia Wiktora Janukowycza
takze na potudniowo-wschodniej Ukrainie do gtosu do-
szly tendencje separatystyczne, ktore w kwietniu 2014
roku przerodzity si¢ w konfrontacje militarng migdzy
ukrainskimi sitami bezpieczerfistwa a separatystami
prorosyjskimi wspieranymi przez pododdziaty Federa-
cji Rosyjskiej, ktérzy 6 kwietnia proklamowali suwe-
renno$¢ Donieckiej Republiki Ludowej, nast¢pnie 27
kwietnia — Luganskiej Republiki Ludowe;.

Analizujac wydarzenia na Krymie, nalezy powr6-
ci¢ do potowy lat piecdziesiatych XX wieku. W Rosji
mowi sie, ze przywdodca ZSRR Nikita Chruszczow
oderwat w 1954 roku Krym od radzieckiej Rosji i od-
dat go radzieckiej Ukrainie, gdyz sam byt Ukraificem.
Poszukujac Zrédet konfliktu rosyjsko-ukrainskiego,
nalezy réwniez zwréci¢ uwage na wydarzenia z po-
czatku lat dziewigcdziesiatych XX wieku, gdyz maja
one bezposredni zwiazek z pdZniejszym rozwojem
sytuacji. Po 1991 roku i zgodzie wtadz Ukrainy na
ustanowienie republiki autonomicznej w zamian za
rezygnacje Krymu z niepodlegtosci, Sewastopol zo-
stal miastem wydzielonym jako siedziba rosyjskiej
Floty Czarnomorskiej. W roku 1997 uzgodniono ro-
syjska dzierzawg Sewastopola na 20 lat, ktéra w 2010
roku przedtuzono az do roku 2042.

Dlaczego Krym dla Ros;ji jest taki wazny? Po pierw-
sze jego przylaczenie znaczaco zwigkszyto mozliwo-
Sci operacyjne Floty Czarnomorskiej. Ponadto Rosja
uzyskata petng swobode w zakresie jej liczebnosci
i rozmieszczenia na pétwyspie, a takze modernizacji
i rozbudowy. Dotychczas ograniczaty to porozumie-
nia rosyjsko-ukrainiskie z 1997 roku, regulujace za-
sady stacjonowania jednostek Sit Zbrojnych Federa-
cji Rosyjskiej na terytorium Ukrainy. W porozumie-
niach tych bylo m.in. zawarte, ze Flota Czarnomorska
mogta bez pytania si¢ o zgodg strony ukraifiskiej
przeprowadzaé wylacznie remonty jednostek, a jej
komponent ladowy nie mdgt przekraczac 2 tys. zot-
nierzy (obecnie jest ich 22 tys.). Wedlug Klausa
Mommsena — eksperta w sprawach marynarki wo-
jennej: Krym ma strategiczne znaczenie dla Morza
Czarnego a potwysep siega daleko w gtqb morza.
Otwiera on Rosji droge w kierunku potudniowym,
a wiec w kierunku Morza Srédziemnego i Bliskiego
Wschodu. Juz w czasach Zwiqzku Radzieckiego na
Krymie zlokalizowany byt przemyst stoczniowy. Do-
konywano tam przeglqdow technicznych i napraw
wiekszych okretéw wojennych’.

Wiaczenie Krymu w sktad Federacji Rosyjskiej
18 marca 2014 roku spowodowato przeprowadzenie

2P. Goble: Russia: Analysis from Washington-A Real Battle on the Virtual Fron. Radio Free Europe/Radio Liberty, October 9, 1999. http://www.

rferl.org/content/article/1092360.html/. 24.06.2018.

3 Ekspert: Krym stanowi dla Rosji jedyne dojscie do Morza Srédziemnego. WYWIAD. https://www.dw.com/pl/. 4.07.2018.
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na bardzo duza skalg militaryzacji tego potwyspu.
Aktualnie zgrupowanie wojskowe na Krymie obejmu-
je trzy komponenty: ladowy, powietrzny i morski, ktd-
re sa wspierane kontyngentami innych resortéw sito-
wych, m.in. Strazy Granicznej, podporzadkowanej
Federacyjnej Stuzbie Bezpieczeristwa (FSB), czy
wojsk wewngtrznych podlegtych Ministerstwu Spraw
Wewngtrznych, na bazie ktérych powstata Federalna
Stuzba Wojsk Gwardii Narodowej. Przejgcie pozosta-
fej na Krymie ukrainskiej infrastruktury wojskowe;j,
a zwlaszcza bazy morskiej w Sewastopolu, uczynito
z rosyjskiej Floty Czarnomorskiej niekwestionowana
gtéwna sile militarna w basenie Morza Czarnego.
Ponadto po aneksji Krymu mozna méwi¢ o tym, ze
rosyjskie ministerstwo obrony oszcz¢dza na oplatach
dzierzawnych dla Ukrainy. Moskwa placita Ukrainie
97 mln USD rocznie za mozliwos$¢ stacjonowania
Floty Czarnomorskiej na pétwyspie, a od 2017 roku
ta kwota miata wzrosna¢ do 100 mln USD.

ROSYJSKIE
DOKUMENTY DOKTRYNALNE
Analizg kluczowych rosyjskich dokumentéw dok-
trynalnych, odnoszacych sie¢ do prowadzenia oddzia-
tywania informacyjnego, rozpoczng od przypomnie-
nia wydarzefi na Ukrainie i w Federacji Rosyjskiej
w powigzaniu z ich opublikowaniem (rys. 1).
Analizujac tresci na nim przedstawione, jako kluczo-
Wy po stronie rosyjskiej mozna wskaza¢ rok 2000. To
wlasnie wtedy, doktadnie 26 marca, po raz pierwszy
prezydentem Federacji Rosyjskiej zostaje Wtadimir
Putin. Dawat on do zrozumienia i wciaz daje, ze roz-
pad ZSRR byt najwigksza katastrofa geopolityczna
dwudziestego wieku. Jego marzeniem jest przywro-
cenie Rosji silnej pozycji migdzynarodowej, a jedno-
cze$nie utworzenie poteznego osrodka eur-
azjatyckiego, skupiajacego wszystkie kraje bylego
ZSRR. Jest to takze rok opublikowania Doktryny
bezpieczenstwa informacyjnego Federacji
Rosyjskiej, ktéra zostata uchwalona 9 wrze-
$nia. Okreslono w niej podstawowe cele,
koncepcje dziatania, szanse i zagrozenia
paristwa w sferze informacyjnej. Analizu-
jac te zapisy, mozna wnioskowac, ze wia-
dze Rosji traktuja bezpieczenstwo infor-
macyjne, w tym bezpieczefistwo w cyber-
przestrzeni, jako podstawg calego
systemu bezpieczefistwa parnstwa, jak
réwniez jako podstawowe narzedzie do
osiagania celéw politycznych. Bardzo
charakterystyczne jest to, ze walke
informacyjng powinno si¢ stosowaé
przede wszystkim, aby osiagna¢ efekt
psychologiczny. W doktrynie podkre-
Slono rolg sfery informacyjnej jako
czynnika aktywnie wptywajacego na
spoteczenistwo informacyjne, kreujace-
go nowy porzadek spoteczny i odnowe
duchowa Rosji (patriotyzm, wartosci

RYS. 1. KALENDARIUM WYDARZEN
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moralne i humanizm*) przy wsparciu paristwa jako
gléwnego gwaranta. Jako jedno z najwigkszych za-
grozen dla bezpieczenstwa informacyjnego wskazano
wplyw podmiotéw zagranicznych, w tym mediéw za-
granicznych, ktére daza do niekorzystnego przedsta-
wiania wizerunku Rosji i dziataii podejmowanych
przez paristwo. Przed takim zagrozeniem wiladze ro-
syjskie przestrzegaja i zamierzaja si¢ broni¢. W tym
kontekscie Rosjanie moga stosowaé zaréwno defen-
sywne, jak i ofensywne metody walki informacyjnej,
takze w cyberprzestrzeni. Stosowanie tzw. trolli (pro-
wokatoréw internetowych) czy ujawnianie tajnych roz-
méw migdzy decydentami moze by¢ doskonatymi
przykladami takich metod.

Doktryna ta, zdaniem Roberta Biatoskérskiego®, za-
inicjowala polityke Rosji w zakresie rozwoju jej prze-
strzeni informacyjnej w czterech aspektach: technicz-
nym, naukowym, prawnym i organizacyjnym.

Nowa doktryng wojenng zatwierdzit 5 lutego 2010
roku prezydent Dmitrij Miedwiediew. Jednoznacznie
wskazano w niej na najwazniejsze zagrozenia ze-
wngetrzne bezpieczenistwa Rosji. Odniesiono je do
NATO, podkreslajac, ze dazy on do przyznania sobie
globalnych funkcji z naruszeniem prawa miedzynaro-
dowego oraz przyblizenia swojej infrastruktury wojsko-
wej do granic Federacji Rosyjskiej. Charakteryzujac ce-
chy wspétczesnych konfliktéw zbrojnych, wskazywano
na kompleksowe uzycie sil zbrojnych, sit i Srodkéw
o charakterze innym niz wojenny oraz zmasowane uzy-
cie systemOw uzbrojenia i techniki wojskowe;j, skon-
struowanych wedtug nowych zasad i poréwnywalnych
pod wzgledem efektywnosci do broni jadrowe;.

Doktryne te znowelizowano cztery lata pdzZniej.
W. Putin podpisal ja 26 grudnia 2014 roku. Przy jej
opracowaniu wzigto pod uwage: Koncepcje dtugofalo-
wego rozwoju spoteczno-gospodarczego Federacji Ro-
syjskiej na okres do 2020 r., Strategie bezpieczerstwa
narodowego Federacji Rosyjskiej do 2010 r., a takze
stosowne zatozenia Koncepcji polityki zagranicznej Fe-
deracji Rosyjskiej 2008 r. i Doktryny morskiej Federa-
¢ji Rosyjskiej na okres do 2020 r.°. W dokumencie tym
powtérzono wiele zapiséw z doktryny z roku 2010, ale
zawiera on réwniez nowe pojecia w dziedzinie bezpie-
czefistwa i definiuje nowe zagrozenia zewngtrzne i we-
wnetrzne. Podkreslono w nim tez przesunigcie zagro-
zen 1 ryzyka wojny w przestrzen informacyjna i we-
wnetrzng Federacji Rosyjskie;.

Do zagrozen zewnetrznych zaliczono m.in.: wyko-
rzystanie technologii informacyjnych i komunikacyj-
nych do osiagania celéw politycznych i wojskowych
sprzecznych z prawem migdzynarodowym, skierowa-
nych przeciwko suwerennosci, niezaleznosci politycz-
nej, integralnosci terytorialnej panstwa i stanowiacych

zagrozenie dla miedzynarodowego pokoju i bezpie-
czenistwa oraz globalnej i regionalnej stabilnosci. Nato-
miast do zagrozen wewnetrznych, poza destabilizacja
polityczno-spoteczna sytuacji wewnetrznej w kraju, za-
liczono: ataki na system informacyjny, w tym obiekty
militarne oraz infrastrukture krytyczna parstwa, de-
strukcyjne oddzialywanie informacyjne na spoteczen-
stwo, a zwlaszcza na mtodych obywateli, majace na ce-
Iu przerwanie historycznych, duchowych i patriotycz-
nych tradycji w zakresie obrony ojczyzny.

Na szczegdlng uwage zashuguje zapis, ze Federacja
Rosyjska uwaza za uprawnione wykorzystanie sit
zbrojnych i innych stuzb do odparcia agresji przeciwko
niej i (lub) jej sojusznikéw, wsparcia (przywrdcenia)
pokoju zgodnie z postanowieniem Rady Bezpieczeii-
stwa ONZ oraz innych struktur bezpieczefistwa zbioro-
wego, jak réwniez w celu zapewnienia ochrony swoich
obywateli znajdujacych si¢ poza granicami parstwa,
zgodnie z powszechnie uznanymi zasadami i normami
prawa migdzynarodowego oraz migdzynarodowymi
umowami Federacji Rosyjskiej. To wtasnie w obronie
obywateli Rosja rozpoczeta konflikt na Ukrainie.
Wprawdzie w doktrynie nie ma bezposredniego odnie-
sienia do wspomnianego konfliktu, lecz posrednio nie-
ktére zapisy mozna odnies¢ do odstraszania potencjal-
nych dzialan innych panstw. Wskazuja na to chociazby
zapisy o odstraszaniu nienuklearnym w postaci statego
utrzymywania wysokiego stopnia gotowosci bojowej sit
konwencjonalnych oraz o tym, Ze Rosja mogtaby uzy¢
broni jadrowej w odpowiedzi na uzycie broni masowe-
go razenia przeciwko niej lub jej sojusznikom oraz
w razie agresji z uzyciem broni konwencjonalnej zagra-
Zajacej istnieniu panstwa rosyjskiego.

Kolejnym dokumentem jest podpisana 6 grudnia
2016 roku przez prezydenta W. Putina nowa Doktryna
bezpieczenstwa informacyjnego Federacji Rosyjskiej,
zastepujaca t¢ z roku 2000. Wskazuje sig¢ w niej na po-
trzebg pomocy panstwa w sferze rozwoju nowoczes-
nych technologii informatycznych celem efektywniej-
szego wykorzystania rodzimej mysli technicznej w tej
dziedzinie i uniezaleznienia sie od zachodnich rozwia-
zan. Zdefiniowano réwniez zagrozenia dla bezpieczen-
stwa informacyjnego, ktére podzielono na wewngtrzne
i zewnetrzne. Do zagrozeft wewngtrznych zaliczono:

— zly stan krajowego przemystu informatycznego;

— brak koordynacji migdzy organami i instytucjami
panistwowymi odnoszacej si¢ do prowadzenia jednolitej
polityki bezpieczenstwa informacyjnego;

— nieodpowiednie regulacje prawne w obszarze in-
formacyjnym i brak praktyki $cigania przestgpstw
w cyberprzestrzeni;

— niewystarczajaca liczbe wykwalifikowanych pra-
cownikéw do ksztalcenia i szkolenia w tej dziedzinie.

4 Humanizm - postawa moralna i intelektualna zakiadajaca, ze cztowiek jest najwyzsza wartoscig i Zrédtem wszelkich innych wartosci. https://

sjp.pwn.pl/slowniki/humanizm.html/.7.07.2018.

5 R. Biatoskérski: Cyberprzestrzenny wymiar polityki bezpieczenstwa i obrony Federacji Rosyjskiej. W: Polska-Rosja Polityka bezpieczerstwa Fe-
deracji Rosyjskiej kontynuacja | zmiana. Red. M. Minkina, M. Kaszuba. Siedice 2016, s. 17-18.
8 W. Michalski, Z. Modrzejewski: Doktryny wojenne innych panstw. AON, Warszawa 2015, s. 9.
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Natomiast za zewngtrzne Zrédta zagrozen uznano:

— aktywnos¢ politycznych, gospodarczych, wojsko-
wych, wywiadowczych i informacyjnych struktur za-
granicznych, ukierunkowanych na dziatalnos¢ przeciw-
ko interesom Rosji;

— dominacje niektérych krajéw w przestrzeni infor-
macyjnej oraz ich dazenia do odsunigcia FR od ze-
wnetrznych 1 wewngtrznych rynkéw informacyjnych;

— zaostrzenie konkurencji miedzynarodowej w sfe-
rze technologii informatycznych i zasobéw informa-
cyjnych;

—rozwijanie przez niektdre paistwa koncepcji wojny
informacyjne;j.

Nastepny dokument dotyczacy rozpatrywanej pro-
blematyki ukazat si¢ 9 maja 2017 roku, kiedy to prezy-
dent W. Putin podpisat dekret O strategii rozwoju spo-
teczeristwa informacyjnego w Federacji Rosyjskiej na
lata 2017-2030. Zastapit on obowiazujaca od 7 lutego
2008 roku Strategie rozwoju spoteczeristwa informacyyj-
nego Federacji Rosyjskiej. Obowiazujacy dokument
jest spéjny z Doktryng bezpieczenistwa informacyjnego
Federacji Rosyjskiej z 5 grudnia 2016 roku, co prawdo-
podobnie wynika z faktu, ze prace nad nimi byty pro-
wadzone réwnolegle. W strategii podkresla si¢ potrze-
be rozszerzania kontroli nad rosyjskim Internetem oraz
wprowadzanie rodzimych rozwiazan w miejsce za-
chodnich. Mowa jest w niej réwniez o uniezaleznieniu
si¢ od wplywdéw zewnetrznych w przestrzeni informa-
cyjnej, co moze oznaczaé cheé kontrolowania dostgpu
i selekcji informacji jako elementu bezpieczeristwa.
Aby unikna¢ zagrozen ptynacych z wykorzystania za-
granicznych technologii oraz przenikania zewngtrznej
informacji do spoteczeristwa rosyjskiego, proponowane
s3 rozwigzania zmierzajace do:

— ksztattowania przestrzeni informacyjnej z uwzgled-
nieniem potrzeb obywateli i spoteczeristwa, zwigza-
nych z pozyskiwaniem wartosciowych i wiarygodnych
informaciji;

— rozwoju infrastruktury informacyjnej i komunika-
cyjnej pafistwa;

— tworzenia i wykorzystania rodzimych technologii
informacyjnych i komunikacyjnych oraz zapewnienia
im konkurencyjnosci na poziomie migdzynarodowym;

— ksztaltowania nowej bazy technologicznej dla roz-
woju sfery gospodarczej i spotecznej;

— ochrony intereséw panstwowych w obszarze go-
spodarki cyfrowej’.

Reasumujac, nalezy zauwazy¢, ze wraz z dojsciem
Wtadimira Putina do wtadzy Rosja poswigca wiecej
miejsca przestrzeni informacyjne;.

MODEL GIERASIMOWA
Analizujac konflikt na Ukrainie, wielu badaczy
wskazuje na wykorzystanie tzw. modelu Gierasimowa.

TEMAT NUMERU - DZIAtANIA HYBRYDOWE
.

W lutym 2013 roku Walerij Gierasimow, szef Sztabu
Generalnego Sit Zbrojnych Federacji Rosyjskiej, opu-
blikowat w tygodniku ,,Kurier Wojskowo-Przemysto-
wy” artykul pod tytutem Sita nauki jest w przewidywa-
niu®. Autor, opierajac si¢ na taktyce kreowanej w cza-
sach Zwiazku Radzieckiego, polaczyt ja ze
strategicznym mysleniem o wojnie totalnej i na tej pod-
stawie stworzyl nowa teori¢ prowadzenia dziatain wo-
jennych. Polegata ona bardziej na zakulisowym wply-
waniu na spoteczenstwo przeciwnika niz na otwartych
dziataniach zbrojnych. W jego ocenie zmienily si¢ za-
sady prowadzenia wojny. Podkreslit on wzrost znacze-
nia niemilitarnych sposobéw osiagania celéw politycz-
nych i strategicznych, ktére w wielu przypadkach oka-
zuja si¢ bardziej efektywne niz potgga militarna.
Dlatego tez coraz istotniejsze w jego ocenie jest wyko-
rzystanie réznorodnych instrumentéw politycznych,
ekonomicznych i humanitarnych w potaczeniu z mani-
pulowaniem nastrojami ludnosci zamieszkujacej obszar
konfliktu. Dziatania wspierane przez Srodki militarne
o ukrytym charakterze, w tym operacje informacyjne
oraz dzialania jednostek wojsk specjalnych. Otwarte
wykorzystanie oddzialéw zbrojnych, najczesciej pod
pozorem operacji pokojowych oraz humanitarnych, jest
dopuszczalne dopiero w péZniejszej fazie konfliktu po
to, aby osiagna¢ ostateczny cel.

W. Gierasimow wprowadzil pojecie utrzymywania
nieostrych linii migdzy stanem wojny a pokojem, mig-
dzy zotnierzami (w mundurze lub bez) a uzbrojonymi
cywilami. Potozyl takze wigkszy nacisk na wygrana
wojny medialnej wraz z wszelkimi zyskami militarny-
mi (rys. 2). Przestrzeri informacyjna otwiera szerokie,
asymetryczne mozliwosci redukowania sity przeciwni-
ka — w innym miejscu artykutu natomiast wspomina
o wykorzystywaniu [...] wewnetrznej opozycji do two-
rzenia nieustannie dziatajqcego frontu na catym teryto-
rium przeciwnika.

Na uwagg zastuguje fakt, ze wojna informacyjna jest
prowadzona z uzyciem niemilitarnych srodkéw w sto-
sunku do militarnych wynoszacym 4:1, a wigc $rodki
te sa dominujace. Osobny artykut dwoch bytych rosyj-
skich wojskowych: S.G. Chekinova i S.A. Bogdanova,
pt. Natura i tresé wojny nowej generacji’ udowadnia, ze
dziatania informacyjne wraz z operacjami specjalnymi
i skoordynowang eskalacja beda odgrywaty kluczowa
role w przysztym konflikcie. Artykut ten niekiedy jest
nazywany ,,instrukcja obstugi” w wypadku aneksji
Krymu.

BUDOWA ZAPLECZA INFORMACYJNEGO
Militarne zaangazowanie Rosji w ukrairiski konflikt
zostalo poprzedzone wiele lat wezesniej zdecydowanag
ofensywa informacyjna. W pierwszej kolejnosci wita-
dze rosyjskie podporzadkowaly sobie wtasne koncerny

7M. Kowalska: Analiza: Nowa rosyjska strategia rozwoju spoteczenstwa informacyjnego. https://capd.pl/.4.07.2018.

8 https://www.vpk-news.ru/articles/14632/.17.03.2018.

2S.G. Chekinov, S.A. Bogdanov: The Nature and Content of a New-Generation War. “Military Thought” pazdziernik 2013, nr 4. http://www.eastview-

press.com/.15.05.2018.
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medialne, nastgpnie nastapita ich ekspansja na rynek
ukraifiski. W tym celu wykupywano udzialy w miej-
scowych mediach, ktére nalezaty do ukrairiskich oli-
garchéw. W ten sposob zapewniono sobie narzedzia do
dokonywania zbiorowej manipulacji umystami i emo-
cjami spoteczernistwa zaréwno wiasnego, jak i ukrain-
skiego. Towarzyszyla temu koncentracja Srodowisk
prorosyjskich i tworzenie tzw. piatej kolumny, czyli lu-
dzi przychylnych Putinowi i jego polityce.

W bezprecedensowej pod wzgledem skali kampanii
dezinformacji na temat sytuacji na Ukrainie urucho-
miono wszystkie federalne kanaty telewizyjne, radio-
we, gazety oraz zasoby internetowe. Front informacyj-
ny wsparli dyplomaci, politycy, politolodzy, eksperci,
elita nauki i kultury. Na poczatku kryzysu ukraifiskiego
(Euromajdan) sprzgzono go z dywersja ideologiczna,
polityczna, socjokulturowa, prowokacja, aktywnoscia
dyplomacji. Stowem — uruchomiono dziatania wielo-
kierunkowe i masowe'®.

Rosyjskie migdzynarodowe programy telewizyjne
nadawane sa nie tylko w jezyku rosyjskim, lecz w an-
gielskim, arabskim, hiszpariskim, francuskim, niemiec-
kim i innych. Najbardziej znang telewizja informacyjna
jest RT (do 2009 roku Russia Today), jedna z najwigk-
szych sieci telewizyjnych. Jej przekaz jest odbierany
w ponad 100 krajach i dociera do ponad 700 milionéw
ludzi na §wiecie. Finansuje ja Federalna Agencja Prasy
i Komunikacji Masowej, ktéra podlega Ministerstwu
Lacznosci i Masowych Komunikacji Federacji Rosyj-
skiej. Wydanie internetowe RT jest jednym z najpopu-
larniejszych kanatéw informacyjnych. Stacja telewizyj-
na osiagneta miliard wyswietleni na YouTube. O strate-
gicznym jej znaczeniu $wiadczy fakt, ze prezydent

W. Putin podpisat dekret zakazujacy jakichkolwiek
cig¢ w jej budzecie. Rozgtosnia jest niewatpliwym
ewenementem, gdyz mimo ze jest ciagle oskarzana
o dezinformacje, przekrgcanie prawdy i zatajanie fak-
téw, to nadal notuje wzrost ogladalnosci. Analiza trzech
internetowych kanaléw informacyjnych: Komsomol-
skaja Pravda, Regnum i TV Zvezda ujawnita wiele spo-
sobow stosowanych w kampaniach informacyjnych
w celu prezentowania negatywnego wizerunku Ukra-
iny. Prowadzacy wojng informacyjng sa w stanie zaspo-
koi¢ potrzeby réznych odbiorcéw o réznych gustach
i potrzebach zwigzanych z konsumpcja mediéw. ,,Kom-
somolskaja Pravda” jest przede wszystkim jedna z naj-
starszych gazet w Rosji (wydawang od 1925 roku)
i majaca najwigkszy naklad. Wciaz jest szanowana
wsrdd rosyjskiej ludnosci i ma duzy wptyw nie tylko
w Rosji, lecz takze na Ukrainie, w Moldawii, na Biato-
rusi i w innych krajach z duzymi rosyjskimi diaspora-
mi, w tym réwniez w krajach baltyckich. Ma ona réw-
niez darmowe radio internetowe. TV Zvezda to ogéIno-
krajowa rosyjska sie¢ telewizyjna nalezaca do
rosyjskiego ministerstwa obrony. Zvezda okresla sig
jako ,,patriotyczna” i jest uwazana za jeden z najbar-
dziej sensacyjnych i antyzachodnich kanaléw w Rosji.
TV Zvezda twierdzi gtéwnie, ze USA i NATO ingeruja
w sprawy ukraifiskie. W przesztosci opublikowata wie-
le stronniczych i kontrowersyjnych wiadomosci.

OBIEKTY ODDZIALYWANIA
INFORMACYJNEGO

W dziataniach na Ukrainie wysitek operacji informa-
cyjnych byt skupiony na: ,.humanitarnej” polityce za-
granicznej Rosji, prorosyjskich mediach na Ukrainie

10 J. Darczewska: Anatomia rosyjskiej wojny informacyjnej. Operacja krymska - studium przypadku. ,Punkt Widzenia” 2014 nr 5, s. 5.
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oraz na §wiatowych prorosyjskich mediach ukierunko-
wanych na Zachdd. Celem rosyjskiej ,.humanitarnej”
polityki zagranicznej bylo zwigkszenie na Ukrainie
liczby os6b postugujacych sig¢ jezykiem rosyjskim
i liczby obywateli ukrainiskich identyfikujacych sie
z kultura rosyjska. Aby osiagnac ten cel, wladze rosyj-
skie podjety nast¢pujace dziatania: finansowanie szkét
nauczajacych w jezyku rosyjskim, wspieranie prorosyj-
skich osrodkéw kulturalnych i zrzeszajacych organiza-
cje pozarzadowe oraz zachgcanie do zdobywania oby-
watelstwa rosyjskiego.

Generat major Aleksandr Michajtow, byty szef Za-
rzadu FSB ds. Kontaktéw ze Spoteczeristwem, w swo-
im wystapieniu wyliczyl podstawowe instrumenty
krymskiej wojny informacyjnej. Zaliczyt do nich: czyn-
nik psychologiczny (presja i zastraszanie), bezposSred-
nie zaangazowanie kluczowych decydentéw (prezydent
FR Wtadimir Wiladimirowicz Putin), szantaz oraz
sankcje. Ponadto stwierdzil, ze tego rodzaju dziatania
obejmuja liczne elementy sktadowe, zaréwno w realu,
jak i w przestrzeni wirtualnej, shuzace do blokowania
wplywu przeciwnika i wywierania presji na wyselek-
cjonowane obiekty'!. Wedtug danych z 2007 roku az
okoto 67% gazet na Ukrainie wydawano w jezyku ro-
syjskim, a zaledwie 29% w ukrainskim. Oprécz wy-
chodzacych gazet na Ukrainie dziata réwniez znaczna
liczba rosyjskich stacji telewizyjnych. W lipcu 2008 ro-
ku bylo 45 licencjonowanych programéw telewizyj-
nych z czego az 37 rosyjskich.

Wszystko to miato na celu zapewnienie poparcia
czesci spoleczenstwa ukrainiskiego dla dziatan wojsko-
wych na Ukrainie. Polaczenie dezinformaciji i krytyki
zaktdcito zachodnia narracje wydarzen w tym kraju.
W rezultacie Rosja byta w stanie stworzy¢ przestrzen
informacyjna wspierajacg jej operacje wojskowe. Poza
wysitkami medialnymi na Ukrainie przeprowadzita ona
skuteczna kampani¢ informacyjna skierowana na spo-
fecznos¢ migdzynarodowa. Dzigki tym dziataniom od-
biorcy wewnetrzni, czyli ludno$¢ FR, w wigkszosci
wyrazali poparcie dla rzadu i W. Putina. Z kolei lud-
nos$¢ terenéw okupowanych: Doniecka, fugariska
i Krymu réwniez prezentowata pozytywna ocene dzia-
fari i postawe wobec FR, dyskredytujac jednoczesnie
wiladze Ukrainy. Spoteczenstwa panistw sasiadujacych
z Ukraing w wigkszosci pozytywnie oceniaty dziatania
Rosji. Nie bez znaczenia jest odsetek ludnosci pocho-
dzenia rosyjskiego.

W tabeli (poczatek tekstu) przedstawiono dziesiec
jednostek administracyjnych Ukrainy, w ktérych udziat
procentowy Rosjan i ludnosci rosyjskojezycznej jest
najwigkszy.

Analiza danych w niej zawartych upowaznia do wy-
ciagnigcia wniosku, ze celem rosyjskich dziatan staty
sig te obszary, w ktorych odsetek ludnosci sprzyjajacej
Rosji jest najwigkszy. Jednym z klamstw lansowanych

TEMAT NUMERU - DZIAtANIA HYBRYDOWE
.

przez rosyjska propagande bylo rzekome przesladowa-
nie mniejszosci rosyjskiej przez rzad ukraifiski. Prezy-
dent Rosji od poczatku powtarzal, ze angazuje sig
w sprawy ukraifiskie, gdyz chce chroni¢ mieszkajacych
tam etnicznych Rosjan i ludnos¢ rosyjskojezyczng. Mi-
nisterstwo Spraw Zagranicznych Rosji oskarzato wita-
dze w Kijowie o przesladowanie nie tylko Rosjan, lecz
réwniez innych mniejszosci narodowych. Od poczatku
propaganda rosyjska przedstawia obraz Ukrainy jako
kraju rzadzonego przez faszystéw. Twierdzenie, ze je-
zyk rosyjski na Ukrainie jest zagrozony, to bzdura. Po
pierwsze, prawo do uzywania rosyjskiego jest chro-
nione zapisem w konstytucji, a ustawa jezykowa
umozliwia swobodne uzywanie go jako drugiego
urzgdowego jezyka. Po drugie, rosyjskoje¢zyczne pro-
gramy telewizyjne, gazety i ksigzki zdecydowanie
przewazaja nad ukrainskimi. Najbardziej popularne
portale, nawet te wrogie Moskwie, maja druga — ro-
syjskojezyczna — wersje strony, niemal nieodbiegajaca
bogactwem zawartosci od wersji ukraifiskiej. Zreszta
rosyjski dominuje w ukraifiskiej sieci. Po trzecie, edu-
kacja po rosyjsku jest powszechnie dostgpna — nawet
tam, gdzie Rosjanie nie sg znaczaca grupa. Nie ma
zadnych restrykcji, jesli chodzi o méwienie po rosyj-
sku w pracy, nawet w urzedach rzadowych. Po czwar-
te, rosyjski jest jezykiem biznesu na Ukrainie, dominu-
je tez jako uzywany na co dzien w wielu regionach,
w tym w Kijowie'2.

SPOSTRZEZENIA

Na podstawie przedstawionego zarysu prowadze-
nia dziatan informacyjnych w konflikcie na Ukrainie
mozna sformutowaé wiele wnioskéw. Po pierwsze,
w konfliktach hybrydowych dziatania militarne po-
przedzone sa dlugofalowymi dziataniami informacyj-
nymi. Po drugie, dziatania te nie sa statyczne, lecz
stale si¢ rozwijaja. Rosyjskie podejscie ewoluuje, roz-
wija sig, adaptuje, identyfikuje sukces i wzmacnia go,
i odwrotnie porzuca nieudane préby. Po trzecie,
w dziataniach informacyjnych wykorzystuje sig
wszystkie dostepne sity i Srodki oddziatywania infor-
macyjnego. Po czwarte, nalezy podkresli¢ ich donio-
sta role w mediach tradycyjnych, a w szczegdlnosci
w telewizji oraz Internecie. Po piate, propaganda
i dezinformacja to gléwne zdolnosci dziatari informa-
cyjnych wykorzystywane w konflikcie hybrydowym.
Reasumujac, w wypadku relacji rosyjsko-ukrairiskich
mamy do czynienia z calym szeregiem dziatafi pro-
wadzonych w sferze informacyjnej (komunikowania
masowego) roztozonych w czasie i prowadzonych na
podstawie dlugoterminowe;j strategii. Ich celem jest
uzyskanie przewagi informacyjnej i narzucenie wias-
nej opinii spotecznosci panstwa ukraifiskiego oraz
migdzynarodowej, tzn. wlasciwej narracji dotyczacej
spornych kwestii. |

11T, Kacata: Dezinformacja i propaganda w kontekscie zagrozZen dla bezpieczenstwa panstwa. ,Przeglad Prawa Konstytucyjnego” 2015 nr 2(24),

s.61-62.

12 G. Kuczynski: Na Ukrainie przesladuja Rosjan? Kreml zmyslit pretekst do interwencji. http://www.tvn24.pl/. 18.03.2018.

PRZEGLAD SIt ZBROJNYCH nr2 / 2019



TEMAT NUMERU - DZIALANIA HYBRYDOWE
|

Ujarzmic
hybryde

WIELOWYMIAROWOSC ZAGROZEN, KTORE NIE BYLY
UWZGLEDNIANE W SCENARIUSZACH DZIALAN ZBROJNYCH,
W WYNIKU GLOBALIZACJI | WSPOLZALEZNOSCI
EKONOMICZNEJ PANSTW WYSUWAJA SIE NA PIERWSZY

Jarostaw Keplin jest
starszym specjalista
w Oddziale Rozwoju
Koncepcji Centrum
Doktryn i Szkolenia
Sit Zbrojnych.

Cezary Pawlak jest
starszym specjalistgq
w Oddziale Rozwoju
Koncepcji Centrum
Doktryn i Szkolenia
Sit Zbrojnych.

54

PLAN PRZYSZLYCH KONFLIKTOW.

kmdr por. Jarostaw Keplin, pptk Cezary Pawlak

latach dziewigcdziesiatych XX wieku panowa-

o przekonanie, ze doswiadczenia II wojny
Swiatowej oraz zimnej wojny wyeliminowaty zagroze-
nie klasycznym konfliktem o charakterze militarnym.
Poczatek XXI wieku to okres intensywnych zmian
w globalnym Srodowisku bezpieczenistwa, przede
wszystkim w kontekscie wzrostu znaczenia zagrozen
asymetrycznych.

Obok klasycznych konfliktéw zbrojnych zyskaty na
znaczeniu dziatania hybrydowe, obejmujace — oprdcz
dziatan konwencjonalnych — dzialania nieregularne,
a takze ofensywe w cyberprzestrzeni, dzialania infor-
macyjne, dezinformacyjne i psychologiczne, uzaleznie-
nie ekonomiczne, presj¢ gospodarcza itd. Czgs¢ z tych
zagrozen ma charakter niemilitarny (np.: fake news,
blokady gospodarcze, dyskryminacja gospodarcza,
spekulacje finansowe). Ponadto obserwuje si¢ celowe
ograniczanie skali prowadzonych operacji zbrojnych
(ponizej progu wojny — agresja podprogowa') po to, by
uniemozliwi¢ jednoznaczne okreslenie, czy jest to jesz-
cze stan pokoju, czy juz wojny, a tym samym zapobiec
reakcji spotecznosci migdzynarodowej. Kwestia ta jest
wazna, poniewaz moze mie¢ w przysztosci wplyw na
udzielenie sojuszniczej pomocy jednemu z panstw

cztonkowskich NATO. Zgodnie bowiem z art. 5 Trak-
tatu Potnocnoatlantyckiego panstwa NATO sg zobo-
wiazane do udzielenia sobie wzajemnej pomocy tylko
W razie zbrojnej napasci na jedno z nich. Zatem zmiany
zachodzace we wspodtczesnym $wiecie, szczeg6lnie
w stosunkach migdzynarodowych, sprawiaja, Ze naj-
wigkszym wyzwaniem dla paristw jest zapewnienie
bezpieczefistwa.

We wspdtczesnym Srodowisku bezpieczeristwa za-
uwaza sig¢ zacieranie granicy miedzy jego wymiarem
wewnetrznym i zewnetrznym, militarnym i pozamili-
tarnym. Globalizacja i wzrastajaca wspdtzaleznosé
ekonomiczna czesto skutkujg nieprzewidywalnoscia
zjawisk, ktérych zasigg nie jest juz ograniczony barie-
rami geograficznymi czy systemami politycznymi lub
gospodarczymi. Presja globalizacji powoduje, ze w dzi-
siejszym §wiecie panstwa nie sa w stanie samodzielnie
funkcjonowaé gospodarczo i ekonomicznie, a wspéiza-
lezno$¢ migdzy nimi moze by¢ przyczyna kryzysow
Iub konfliktéw. Zagrozenia wynikajace z globalizacji
stworzyly warunki do dziatania nowych aktoréw, jaki-
mi moga by¢ — poza panstwowymi — aktorzy niepani-
stwowi (non-state actor), tacy jak organizacje pozarza-
dowe i korporacje transnarodowe o rozproszonej anoni-

 Agresja podprogowa - dziatania, ktorych rozmach i skala sa celowo ograniczane i utrzymywane przez agresora na poziomie ponizej dajacego sie
w miare jednoznacznie zidentyfikowaé progu regularnej, otwartej wojny. Celem agresji podprogowej jest osiagniecie przyjetych celéw z jedno-
czesnym powodowaniem trudnosci w uzyskaniu konsensusu decyzyjnego w miedzynarodowych organizacjach bezpieczenistwa. Zob. (Mini)Stow-
nik BBN. Propozycje nowych terminéw z dziedziny bezpieczeristwa, www.bbn.gov.pl/pl/bezpieczenstwo-narodowe. 22.11.2016.
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Rozwéj techniczny i go 'oaal:czy )
europejskich-spowodo él,'le z Bliskieg

i Srodowego Wschoduloraglfryki ,Ialnocnej

w kierunku Europy przemieszczajg sig_uchodicy

i imigranci, ktorzy stwarzaja problemy

o charakterze wczesniej niespotykanym. Na zdjeciu
tunezyjscy uchodzcy na wloskiej wyspie Lampedusa.

mowej wlasnosci, czyli niepanstwowe podmioty
funkcjonujace w ,,globalnej” przestrzeni ponadpari-
stwowej czy tez transnarodowej. Ponadto rozwdj tech-
niczny i gospodarczy panstw europejskich spowodo-
wat, ze z Bliskiego i Srodowego Wschodu oraz Afryki
Péinocnej w kierunku Europy przemieszczaja sig
uchodZcy i imigranci (fot. 1), ktérzy stwarzaja proble-
my o charakterze wczesniej niespotykanym. Ztozonos¢
funkcjonowania parstw w Srodowisku geopolitycznym
generuje zagrozenia te dobrze znane i zdefiniowane,
jak i nowe czy zmodyfikowane. Do grona tych ostat-
nich nalezy zaliczy¢ dzialania hybrydowe, ktére maja
na celu wykorzystanie podatnosci pafistwa na zagroze-
nia o znamionach hybrydowych. Obecnie zagrozenia te
sg rezultatem wielu zjawisk i proceséw, ktdre byty do
niedawna poza gléwnym nurtem zainteresowania poli-
tykéw i analitykéw. Wymagaja one zasadniczej zmiany
nie tylko dotychczasowych doktryn, lecz takze innego
planowania dziatan, odpowiedniego wyposazenia sit
zbrojnych czy stosownej infrastruktury, jak réwniez no-
wego myslenia o budowaniu bezpieczeristwa.
Niezbedne jest uczynienie z zagrozen elementu
ryzyka oraz us§wiadomienie sobie, Ze bezpieczeristwo
to nie brak zagrozen, ale niski akceptowalny poziom

ryzyka ich wystqpienia®. Przeciwdziatanie zagroze-
niom o znamionach hybrydowych?® dotyczy przede
wszystkim bezpieczenstwa narodowego paristw i po-
lega w duzej mierze na skoordynowanym dziataniu
we wszystkich obszarach: politycznym, ekonomicz-
nym, militarnym, spotecznym, informacyjnym i in-
frastruktury. Zatem bezpieczenstwo jako przedmiot
badan taczy w sobie wiele dyscyplin, m.in.: politolo-
gie, ekonomig, socjologie czy prawo. Wspélczesnie
wiele krajéow dazy do trwatego i zréwnowazonego
rozwoju w warunkach pozadanego stanu bezpieczei-
stwa narodowego i miedzynarodowego. Zrownowa-
Zony rozwdj spoteczno-gospodarczy wymaga odpo-
wiedniego poziomu bezpieczeristwa, czyli zdolnosci
zapewnienia niezagroZonego wykorzystania mozli-
wosci (potencjatu) w budowaniu efektywnej gospo-
darki jako podstawy tworzenia dobrobytu panstwa
i jego spoteczeristwa®.

INICJATYWY MIEDZYNARODOWE

Nowe spojrzenie na zagrozenia o znamionach hy-
brydowych spowodowato, ze UE i NATO stanety
w obliczu jednego z najwigkszych wyzwan w dzie-
dzinie bezpieczeristwa w swojej historii. Obecne

2 Wspétczesne zagrozenia bezpieczeristwa. Red. G. Ciechanowski, M. Romanczuk, J. Pilzys. Szczecin 2017, s. 7-8.
3 Zagrozenia o znamionach hybrydowych charakteryzujg sie tym, ze trudno je wykry¢ i przypisaé konkretnej stronie. Dziatania hybrydowe sg

prowadzone w sposéb skryty.

4 H. Swieboda: Prognozowanie zagrozen bezpieczeristwa narodowego Rzeczypospolitej Polskiej. ASzWoj, Warszawa 2017, s. 8.
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zagrozenia przyjmuja coraz czgsciej formy niekon-
wencjonalne: czy to w postaci przemocy fizycznej,
czy terroryzmu (terroru), czy tez wykorzystania
przestrzeni cyfrowej, albo tez bardziej subtelne
i ukierunkowane na represyjne wywieranie nacisku,
w tym gospodarczego lub spotecznego przez mani-
pulowanie mediami. Za ich pomoca prébuje si¢
wplynaé na sytuacj¢ gospodarcza pafistw i nastroje
spoteczenistwa, co moze skutkowa¢ podwazeniem
podstawowych wartosci, takich jak poszanowanie
godnosci ludzkiej, wolnosci i demokracji. Przyczyna
obecnych wyzwan w sferze bezpieczeristwa jest niesta-
bilnos¢ w najblizszym sasiedztwie UE oraz ewoluujace
formy zagrozen. Konflikt na wschodzie Ukrainy (fot.
2), ktérego wynikiem jest aneksja Krymu, spowodo-
wat, ze w NATO i UE podjeto prace w obszarze hybry-
dowosci. Podejscie takie miato utatwi¢ nawiazanie
wspotpracy oraz osiagniecie efektu synergii przez pan-
stwa cztonkowskie UE i NATO w celu przeciwdziata-
nia zagrozeniom o znamionach hybrydowych.

Przewodniczacy Komisji Europejskiej Jean-Claude
Juncker podkreslit w swoich politycznych wytycznych
z 2014 roku’ potrzebe budowania silniejszej Europy
pod wzgledem bezpieczeristwa i obrony, a takze sku-
teczniejszego taczenia w tym celu instrumentéw unij-
nych i narodowych, niz miato to miejsce w przesztosci.
W komunikacie Parlamentu Europejskiego i Rady
Europejskiej przedstawiono wspdlne ramy dziatania
wraz z propozycjami przeciwdziatania zagrozeniom
o znamionach hybrydowych i tworzenia odpornosci na
nie UE. Kompleksowe podejscie Unii do zagrozer ma
utatwi¢ ksztaltowanie Swiadomosci, budowanie odpor-
nosci, przeciwdzialanie sytuacjom kryzysowym i re-
agowanie na nie oraz przezwycigzanie skutkéw kryzy-
su. Nowo powotana komoérka UE ds. syntezy informa-
¢ji o zagrozeniach hybrydowych (Hybrid Fusion Cell)
ma zajmowac si¢ wylacznie ich analiza. Bedzie dziataé
w strukturach Centrum Analiz Wywiadowczych Unii
Europejskiej, funkcjonujacym przy Europejskiej Stuz-
bie Dziatan Zewngtrznych. Ponadto bedzie wspotpra-
cowac z podobnymi organami istniejacymi na szczeblu
UES?, by méc szybko analizowaé zaistniate incydenty
i zapewniac informacje niezbgdne w procesie podejmo-
wania przez Unig strategicznych decyzji.

Odpowiedzia na wspdlczesne zagrozenia w obszarze
hybrydowosci jest rowniez utworzone w Helsinkach
Europejskie Centrum Eksperckie (Hybrid CoE). Ma
ono na celu przeciwdziatanie zagrozeniom o znamio-
nach hybrydowych. Z inicjatywa jego otwarcia wy-
stapita strona fifiska, ktéra jest cztonkiem UE, ale nie
nalezy do NATO. Za takim posunigciem przemawialy
weczesniejsze do§wiadczenia tego kraju w zwalczaniu
zagrozen ze strony ZSRR oraz dziatania na rzecz

MICHAL ZIELINSKI

Konflikt na
wschodzie Ukrainy
w Donbasie,
ktorego wynikiem
jest aneksja Krymu,
spowodowat, ze

w NATO i UE
podjeto prace

w obszarze
hybrydowosci.

,hormalizacji obecnych stosunkéw” z Rosja’. Zatozo-
no, ze powstate Centrum ma stuzy¢ wspieraniu wie-
dzy eksperckiej w celu wzmocnienia zdolnosci cy-
wilno-wojskowych oraz odpornosci i gotowosci do
przeciwdzialania zagrozeniom o znamionach hybry-
dowych. Planuje si¢, ze bedzie upowszechnia¢ do-
Swiadczenie i specjalistyczng wiedzg, w tym takze
wsrdd panstw UE i NATO. Celem Hybrid CoE jest
zapewnienie jednolitego i kompleksowego podejscia
(comprehensive approach) oraz jednakowego rozu-

5 Wspdlny komunikat dla Parlamentu Europejskiego i Rady. Wspdlne ramy dotyczace przeciwdziatania zagrozeniom hybrydowym. Bruksela 2016.
¢ Przyktadem dziatajgce przy Europolu Europejskie Centrum ds. Walki z Cyberprzestepczoscia, Europejskie Centrum ds. Zwalczania Terroryzmu,
Frontex oraz unijny zesp6t reagowania na incydenty komputerowe (CERT).
"http://www.dw.com/pl/centrum-przedziwdzia%C5%82ania-zagro%C5%BCeniom-hybrydowym-w-helsinkach-stare-jak-ko%C5%84-tro-

ja%C5%84ski/a-40803485/. 15.01.2018.
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mienia wspomnianych zagrozen na poziomie strate-
gicznym. Szczegdtowe zadania Centrum obejmuja:

— wspoélprace z rzadowymi i pozarzadowymi eks-
pertami z UE i NATO z dziedziny bezpieczeristwa
w obszarze hybrydowosci na poziomie strategicznym;

— prowadzenie badan i analiz dotyczacych zagrozen
hybrydowych;

— wybor narzedzi i metod przeciwdziatania im;

— opracowanie koncepcji i doktryn oraz prowadze-
nie szkolen i organizowanie ¢wiczefi majacych na ce-
Iu zwigkszenie zdolnosci do przeciwdziatania zagro-
zeniom o znamionach hybrydowych®.

8 Zob. wiecej: https://www.hybridcoe.fi/about-us/. 8.01.2018.

Warto wskazaé, ze w 2014 roku NATO nie miato
jednego kompleksowego opracowania doktrynalnego,
ktdre sankcjonowatoby dziatania neutralizujace zda-
rzenia o charakterze hybrydowym. Potwierdzeniem
tej tezy sa stowa gen. Philipa Breedlove’a — dowddcy
sit NATO w Europie, ktéry w wywiadzie udzielonym
niemieckiemu dziennikowi ,,Die Welt”, komentujac
wydarzenia na Ukrainie, powiedzial, ze ogromnym
problemem dla NATO jest reakcja na nowy sposéb
prowadzenia wojny. Pracujemy nad tym°. Wynikato
Z tego, ze Sojusz w owym czasie nie miat instrumen-
téw do przeciwdziatania zagrozeniom o znamionach

° Die NATO muss auf griine Mannchen vorbereitet sein. W: Die Welt - Politik - Ukraine-Krise z 17 sierpnia 2014 roku, http://www.welt.de/poli-
tik/ausland/article131296429/Die-Nato-muss-auf-gruene-Maennchen-vorbereitet-sein.html/. 27.01.2015.
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Odpowiedzia na wspoélczesne zagrozenia w obszarze hybry-
dowosci jest rowniez utworzone w Helsinkach Europejskie

Centrum Eksperckie (Hybrid CoE). Ma ono na celu przeciw-
dziatanie zagrozeniom o znamionach hybrydowych.

98

hybrydowych, z ktérymi borykaty si¢
rzad 1 sity zbrojne Ukrainy. Nie oznacza
to, ze nigdy nie prowadzil prac dotyczacych
hybrydowosci wspdtczesnych wojen. Odpowiedzia sit
zbrojnych USA na pojawiajace si¢ tego typu zagroze-
nia miat by¢ dokument TC 7-100 Hybrid Threat
(zagrozenia hybrydowe), zawierajacy doswiadcze-
nia i wnioski z dotychczasowych wojen. Obecnie
w NATO w celu przeciwdziatania im podejmuje si¢
dziatania prawie we wszystkich dziedzinach, czyli
obrony kolektywnej (w ramach przyjetego w Walii
planu dziatan na rzecz gotowosci — Readiness Action
Plan), a takze mig¢dzy innymi cyberprzestrzeni
1 przestrzeni informacyjnej. Wpisuja si¢ one w cato-
Sciowe podejscie Sojuszu do zarzadzania kryzysowe-
go. Inne jego dzialania to nawiazanie wspotpracy
z Ukraing na rzecz poprawy bezpieczenstwa w obli-
czu zagrozen hybrydowych. Jest to platforma dialogu
— wymiany doswiadczen z krajem, ktéry zdobyt ich
wiele w tej dziedzinie. Celem tego dialogu jest stwo-
rzenie mechanizmu strategicznej oraz eksperckiej
wspotpracy miedzy NATO i Ukraing w sprawach do-
tyczacych zwalczania zagrozen hybrydowych. Inne
natowskie przedsigwzigcia uwzgledniajace te zagro-
zenia to ¢wiczenia z zarzadzania kryzysowego, prze-
prowadzone w 2016 roku (CMX — Crisis Manage-
ment Exercise). Ich celem byto sprawdzenie proce-
dur podejmowania decyzji na poziomie strategicznym
i politycznym w obliczu zagrozenia bezpieczernistwa
Sojuszu. Fikcyjny scenariusz zaktadal wspdlna obro-
n¢ w sytuacji dziatan hybrydowych, czyli urucho-
mienie artykutéw 4 i 5 traktatu waszyngtoriskiego.

Odpowiedzia na wydarzenia na wschodzie Ukra-
iny byly réwniez prace podjete w ramach Wielonaro-
dowej Kampanii Rozwoju Zdolnosci (MCDC)!? edy-
¢ji 2015-2016, w ramach ktérej zrealizowano projekt
Przeciwdziatanie zagrozeniom hybrydowym (Coun-
tering Hybrid Warfare). Przyjeto w nim zatozenie, by
w przyszlosci umie¢ wykry¢ i identyfikowac zagro-
zenia o znamionach hybrydowych oraz im przeciw-
dziataé. Dlatego opracowane w tym projekcie doku-
menty zostaly ukierunkowane na zrozumienie zjawi-
ska hybrydowosci oraz wskazanie sposobéw
wlasciwej interpretacji ich istoty w aspekcie szeroko
pojetego srodowiska bezpieczenstwa.

W wyniku projektu powstaly nastgpujace doku-
menty:

. Mybrid CoE

— Analiza wstepna (Base-
line Assessment), w ktorej
przedstawiono rozwazania

dotyczace istoty zagrozeri hy-
brydowych;
— Ramy analityczne (Analytical
Framework), zawierajace propozycje
zalozen analitycznego modelu, ktdry
umozliwilby analize tych zagrozef;

— Zrozumie¢ konflikt hybrydowy (Understanding Hy-
brid Warfare) — dokument zbiorczy uwzgledniajacy
studium przypadkéw (case study) konfliktéw o zna-
mionach hybrydowych.

Opracowane dokumenty sa efektem prac migdzyna-
rodowej grupy roboczej, a nie oficjalnymi pogladami
i stanowiskami poszczegdlnych panstw (organizacji)
uczestniczacych w projekcie.

Ze wzgledu na niewyczerpanie petnego zakresu
prac w edycji MCDC 2016-2017 postanowiono kon-
tynuowac projekt w latach 2017-2018 jako Counte-
ring Hybrid Warfare # 2. Zdecydowano, ze prace be-
da prowadzone réwnoczesnie w trzech obszarach:
identyfikowanie zagrozei o znamionach hybrydo-
wych (detect), odstraszanie (deterence) oraz wypraco-
wanie skutecznych narzedzi do przeciwdziatania (re-
spond). Planuje sig, ze efektem koricowym begda do-
kument koncepcyjny oraz poradnik, zawierajace
tresci dotyczace metod identyfikacji, zbierania infor-
macji i sposobu analizy zagrozen o znamionach hy-
brydowych. Opracowane dokumenty pozwola na
sformutowanie wnioskéw i rekomendacji odnosza-
cych sig do roli wspétczesnych sit zbrojnych jako pod-
stawowego narzedzia gwarantujacego bezpieczenstwo
wewnetrzne i zewngtrzne paistwa w sytuacji wysta-
pienia zagrozen o znamionach hybrydowych.

RODZIMA INICJATYWA

Polski wktad w rozwéj prac w omawianym obsza-
rze to opracowana w Centrum Doktryn i Szkolenia
SZ Koncepcja udziatu Sit Zbrojnych RP w przeciw-
dziataniu zagrozeniom hybrydowym, zatwierdzona
przez szefa Sztabu Generalnego 11 grudnia 2017 roku.
Przeznaczona jest dla dowodztw, sztabow i1 wojsk reali-
zujacych przedsigwzigcia zwigzane z przeciwdziata-
niem zagrozeniom o znamionach hybrydowych na po-
ziomie strategicznym i operacyjnym. Dokument za-
wiera migdzy innymi podstawowe informacje na temat
tych zagroze,, w tym wskazuje ich znaczenie dla
wspétczesnego Srodowiska bezpieczeristwa naszego
kraju oraz ogdlne zatozenia i kierunki rozwoju zdolno-
Sci sit zbrojnych przeciwdziatania im. Koncepcja ta
ma ulatwi¢ udzielenie odpowiedzi na pytania istotne
dla wspétczesnych sil zbrojnych jako kluczowego

10 Wielonarodowa Kampania Rozwoju Zdolnosci (Multinational Capability Developement Campaign - MCDC) jest szescioletnim programem

poswieconym tworzeniu nowych zdolnosci operacyjnych w ramach wspotpracy miedzynarodowej. Stanowi kontynuacje programu wielonarodo-
wych eksperymentéw (Multinational Experimentation - MNE) zainicjowanego przez Potgczony Sztab Sit Zbrojnych USA w 2001 roku w celu
umozliwienia lepszego wzajemnego zrozumienia i zwiekszenia interoperacyjnosci partneréw miedzynarodowych z réznych kontynentéw i kre-

gow kulturowych.
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narzedzia gwarantujacego bezpieczenistwo wewnetrzne
i zewnetrzne paristwa oraz istotnego elementu ostony
strategicznej''. Pytania te sa nastgpujace:

— Jaka jest rola SZRP w przeciwdziataniu zagroze-
niom o znamionach hybrydowych?

— Jakie zdolno$ci powinny mieé i rozwijaé sity
zbrojne w celu przeciwdziatania tym zagrozeniom?

— W jaki sposéb moga one wesprze¢ uktad pozami-
litarny?

— Czy konieczna jest zmiana aktéw prawnych doty-
czacych uzycia SZRP w dziataniach ponizej progu
wojny?

Koncepcja nie rozwiazuje wszelkich potencjalnych
probleméw i nie wyjasnia watpliwosci, jednakze ujmu-
je istotg zagrozen o znamionach hybrydowych, podaje
kluczowe definicje oraz fazy rozwoju mozliwych dzia-
far w ramach przeciwdziatania im. Nalezy podkreslié,
7e zaproponowane w tym dokumencie rozwiazania do-
tyczace wykorzystania SZRP do tego celu uwzglednia-
ja wnioski wynikajace ze zmian funkcjonowania par-
stwa w Srodowisku geopolitycznym, z konfliktéw,
w ktérych dziatania nosity znamiona hybrydowych
oraz z doSwiadczeni szkoleniowych zaréwno SZRP, jak
i pozostatych paristw NATO. Wyzwaniem dla polityki
obronnej i globalnego bezpieczenstwa jest nie tylko bu-
dowanie Swiadomosci w dziedzinie zagrozen, ich iden-
tyfikacja i wypracowanie strategii przeciwdziatania im,
lecz przede wszystkim dzialania majace na celu utwo-
rzenie systemu wczesnego ostrzegania, ktéry pozwoli
na uniknigcie destabilizacji w danym regionie czy tez
panstwie. Okreslenie poziomu czy tez skali zagrozen
jest ztozonym przedsigwzigciem, wymagajacym do-
glebnej analizy badanego srodowiska, w tym czynni-
kéw niemierzalnych, trudnych do przewidzenia. Wazne
jest kompleksowe podejscie i zbadanie tych dziedzin,
ktére dotychczas byly traktowane jako znacznie mniej
istotne lub w ogdle pomijane. Tylko takie podejscie do
kwestii wspdlnej polityki zwalczania zagrozef nowego
typu, czyli faczenie instrumentéw: politycznych, eko-
nomicznych, militarnych i spotecznych, pozwoli na
przeciwdzialanie im.

Umiejgtno$¢ rozpoznania i przeciwstawienia sig
zidentyfikowanym zagrozeniom bedzie stanowié
0 zdolnosci paristw do przetrwania w nowym srodowi-
sku bezpieczenstwa. Niezbedne jest przy tym wzmoc-
nienie odpornosci oraz opracowanie narzgdzi odstra-
szania, a takze ustanowienie wspdlnych ram dla zrozu-
mienia, czym obecnie sa zagrozenia hybrydowe
i w jaki spos6b moga one wplywac na bezpieczenstwo
panstw. Jest to mozliwe tylko dzigki skoordynowaniu
wzajemnej wspotpracy migdzy pafistwami. u

11 Ostona strategiczna odnosi sie do przedsigwzieé militarnych i niemi-
litarnych i obejmuje dziatania realizowane stale w czasie pokoju i kry-
zysu w celu ochrony przed zaskoczeniem oraz ré6znymi formami prze-
mocy. R. Jakubczak, J. Marczak, K. Gasiorek: Zatozenia polityki
i strategii bezpieczeristwa narodowego. Podstawy bezpieczeristwa na-
rodowego Polski w erze globalizacji. Warszawa 2008, s. 130.

Dowiedz sie wiecej na:

amazon o
R
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Lekkie pododdziaty

W neutralizac)

zagrozen hybrydowych

PODODDZIALY KAWALERII POWIETRZNEJ Z UWAGI NA MOZLIWOSCI
MANEWROWE MOGA BYC WYKORZYSTYWANE DO LIKWIDACJI
OSRODKOW OPORU | ZAPOBIEGANIA ROZPRZESTRZENIANIU SIE
ZAGROZEN PROWADZACYCH DO ZBROJNEGO KONFLIKTU.

Autor jest adiunktem

w Zaktadzie
Rozpoznania i Wojsk
Aeromobilnych Instytutu
Dowodzenia Akademii
Wojsk Lgdowych.

60

mijr dr Ryszard Kalisiak

artykule przedstawiono rozwazania dotyczace

technicznych i formalnoprawnych aspektéw uzy-
cia pododdziatéw lekkich w neutralizacji' zagrozen hy-
brydowych w fazie dziatain militarnych?. Zaprezento-
wano tez propozycje rozwiazan funkcjonalnych, dzigki
ktérym mozliwe bedzie uzycie pododdziatéw wojska,
w tym sit lekkich?, bez koniecznosci wprowadzania sta-
nu wyjatkowego i stanu wojny*.

WACHLARZ ZAGROZEN

Zamiarem autora nie jest opisywanie przebiegu dzia-
fafi hybrydowych oraz jego elementéw sktadowych,
lecz skupienie si¢ na najbardziej spektakularnej ich
czgscei, czyli fazie dziatan militarnych, bedacej rozwi-
nigciem fazy destabilizacyjnej. Charakteryzuje si¢ ona
stosowaniem coraz agresywniejszych form oddziaty-
wania, do ktérych mozemy zaliczy¢ migdzy innymi
dziatanie grup paramilitarnych ztozonych z mniejszo-
sci narodowych badz religijnych. Moga one by¢ wspie-
rane i wzmacniane zotnierzami regularnych sit zbroj-

nych agresora bez widocznych oznaczefi. Ich zadaniem
bedzie prawdopodobnie destabilizowanie sytuacji
przez stosowanie aktéw terrorystycznych. Bedzie to
mozna osiagna¢ atakujac miedzy innymi takie obiekty,
jak: przejscia graniczne, stacje przekaznikowe, mosty
i wiadukty na gtéwnych ciagach komunikacyjnych oraz
linie kolejowe i lotniska lub miejsca skupisk ludnosci.
Dziatania te prawdopodobnie bgdg prowadzone réwno-
legle z dziataniami dyplomatycznymi oraz informacyj-
nymi, ktérych gtéwnym celem bedzie dezinformowa-
nie opinii publicznej, szczegdlnie migdzynarodowe;j,
o0 rzeczywistej sytuacji w danym regionie®.

Biorac pod uwage prawdopodobny scenariusz prze-
biegu poczatkowej fazy dziataii militarnych, nalezy
podkresli¢, iz czynnikiem decydujacym o skutecznym
dziataniu shuzb i wojska w tym okresie bedzie szybka
i precyzyjna neutralizacja zagrozen. Do tego celu po-
winno si¢ wykorzysta¢ algorytm zawierajacy takie ele-
menty, jak: identyfikacja przeciwnika, jego izolacja
oraz eliminacja (rys. 1).

1 Neutralizacja - rozumiana jako ostabianie negatywnego oddziatywania lub eliminacja fizyczna badz psychologiczna.

2 Koncepcja udziatu Sit Zbrojnych RP w przeciwdziataniu zagrozeniom hybrydowym (projekt). Bydgoszcz 2017, s. 13/47.

3 Do sit lekkich mozemy zaliczy¢ wszystkie jednostki, ktére nie dysponuja ciezkimi pojazdami opancerzonymi.

4 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej. DzU 2002 nr 156, poz. 1301.

S Ibidem, s. 13/47.
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W identyfikacji, czyli wykrywaniu i okreslaniu po-
ziomu zagrozenia, istotne znaczenie ma wspoldziatanie
m.in. stuzb podlegtych Ministerstwu Spraw Wewngtrz-
nych i Administracji, Agencji Bezpieczenstwa We-
wnetrznego, Stuzbie Kontrwywiadu Wojskowego,
Zandarmerii Wojskowej, z pododdziatami rozpoznaw-
czymi oraz wykorzystanie wojsk obrony terytorialne;.
W zadaniach izolowania gléwna rolg powinny odgry-
waé jednostki Policji, Zandarmerii Wojskowej oraz
pododdzialy wojsk obrony terytorialnej. Natomiast do
eliminacji moga by¢ wyznaczane, po okresleniu waz-
nosci obiektu, odpowiednio elementy wojsk specjal-
nych lub jednostki antyterrorystyczne Policji badZ pod-
oddzialy zmechanizowane (zmotoryzowane) wojsk la-
dowych oraz obrony terytorialnej (rys. 2).

PROPOZYCJA

Biorac pod uwagg obecny stan prawny, takie rozwia-
zanie wymagatoby wprowadzenia co najmniej stanu
wyjatkowego regulowanego na mocy odpowiedniej
ustawy. W tym miejscu nalezy wspomnie¢ o dos$¢ nie-
jednoznacznych i porozrzucanych w wielu miejscach
aktach prawnych méwiacych o sposobie uzycia Sit
Zbrojnych RP w stanie innym niz wojenny lub wyjatko-
wy. Analiza dokumentéw normatywnych pozwala
skonstatowad, iz przy nieznacznych zmianach formal-
nych migdzy- i wewnatrzresortowych mozna w ograni-
czonym stopniu uzy¢ pododdzialéw sit zbrojnych do
utrzymania porzadku publicznego. Szczegdlnie
w pierwszym okresie narastania kryzysu, nim zostana
wyczerpane wszystkie znamiona dziatai hybrydowych.
Nalezatoby obecnie istniejacy system stuzb dyzurnych
w sitach zbrojnych dostosowac tak, by mdgt skutecznie
reagowac na potencjalne zagrozenia. Wstgpna jego
analiza pozwala wyciagna¢ nastgpujace wnioski, maja-
ce wplyw na przystosowanie go do zagrozen hybrydo-
wych. Powinno to nastapi¢ dzieki:

— rozszerzeniu uprawniefi wojskowych organéw po-
rzadkowych w zakresie wsparcia struktur niemilitar-
nych w utrzymaniu porzadku publicznego;

— zwigkszeniu sktadéw pododdziatéw alarmowych
badz tez ich liczby, zaréwno w jednostkach, jak i garni-
zonach z uwzglednieniem poziomu narastania sytuacji
kryzysowej;

— funkcjonowaniu pododdziatéw alarmowych, ktére
powinny dysponowac, poza bronig osobista, transporte-
rami opancerzonymi oraz bronig zespotowa;

— wlaczeniu jednostek WOT w system shuzb po osia-
gnigciu przez ten rodzaj sit zbrojnych gotowosci opera-
cyjnej.

Jednoczesnie analiza literatury przedmiotu oraz 0so-
biste doswiadczenia autora pozwalaja wyciagna¢ wnio-
sek, iz uzycie sit lekkich w tej fazie dziatan bedzie
w swej naturze bardzo podobne do realizacji takich za-
dan, jak: przeszukiwanie terenu, czyli operacje Cordo-
n&Search, patrolowanie oraz organizacja posterunkow
obserwacyjnych, a takze statych i tymczasowych poste-
runkéw kontrolnych. Zadania te powinny by¢ wykony-
wane w potaczonych zespotach policyjno-wojskowych.

TEMAT NUMERU - DZIAtANIA HYBRYDOWE
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Algorytm zwalczania zagrozen hybrydowych (wariant)

Zagrozenia
hybrydowe

Identyfikacja
przeciwnika

Eliminacja
zagrozenia

ELIMINACJA

Algorytm

WOJSKA zwalczania
SPECJALNE zagrozen
ZMECHANI- hybrydowych

z uwzglednieniem
poszczegolnych
jednostek i stuzb
(wariant)

ZOWANE

ZMOTORY-
ZOWANE

AEROMO-
BILNE

Opracowanie wiasne (2).

Z uwagi na obwarowania formalne oraz finansowe nale-
zy unikac stuzb 24-godzinnych. Sktania¢ si¢ trzeba ra-
czej ku realizowaniu ich w cyklach 6-8-godzinnych lub
podobnie jak w jednostkach policji wykonujacych zada-
nia patrolowe — 12 na 24 godziny. Nalezatoby réwniez
wprowadzi¢ ustalenia migdzyresortowe, aby uszczeg6-
fowi¢ zakres wspoldziatania oraz okresli¢, kiedy i na ja-
kich zasadach bgda one wchodzi¢ w zycie.
Podstawowym wyzwaniem jest zatem opracowanie
systemu dowodzenia i facznosci oraz procedur wspét-
dziatania na taka okolicznos$¢. By méc sprawnie wdro-
zy¢ proponowang koncepcje, nalezy poszukac odpo-
wiedzi na takie pytania, jak: kto bedzie dowodzit takim
patrolem oraz w jaki sposéb; kto bedzie monitorowat
i kierowat realizacjq zadan; jak bedzie zorganizowany
system lacznosci. u
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WRAZ Z ZAKONCZENIEM ZIMNEJ WOJNY

| TZW. ERY DWUBIEGUNOWEJ SWIATA POWSTAL
SYSTEM JEDNOBIEGUNOWY Z PRZEWAGA
AMERYKANSKIEJ POTEGI MILITARNEJ.

mjr dypl. SZRP Grzegorz Otocki

akt przynaleznosci naszego kraju do Unii Euro-

pejskiej i NATO nie zwalnia nas z koniecznosci
bycia w gotowosci do przeciwdziatania potencjalne-
mu zagrozeniu. Postrzeganie bezpieczeristwa kraju
wylacznie przez pryzmat sojuszniczej pomocy i za-
wartych traktatow jest Swiadectwem ignorancji i mo-
ze doprowadzi¢ do kleski, jaka Polska poniosta
w 1939 roku. Juz kilka lat po przystapieniu Polski do
Sojuszu Péinocnoatlantyckiego zauwazono, ze stan
i wyposazenie naszej armii wymagaja wprowadzenia
pewnych zmian, ktére wptyna na zaangazowanie
w walke nie tylko sit zbrojnych, lecz takze uktadu po-
zamilitarnego. Dopiero taki system obrony, holistycz-
nie powigzany ,,0bszarowo”, opierajacy si¢ na obron-
nych wlasciwosciach terenu, bedzie skuteczna tarcza
nie do pokonania w razie jakiejkolwiek agresji. Czyn-
nikiem, ktéry obudzit z ,letargu” i sktonit do refleksji
nad stanem wiasnych mozliwosci oraz armii innych
krajéw europejskich, byta aneksja Krymu oraz wy-
buch konfliktu z prorosyjskimi separatystami w ob-
wodzie donieckim i tuganiiskim na Ukrainie.

ZAGROZENIA
BEZPIECZENSTWA PANSTWA

W pierwszej kolejnosci nalezy podjaé probe wyja-
Snienia, czym jest zagroZenie, oraz ustalenia, jaki ma
wplyw na bezpieczeristwo panstwa. Leksykon wiedzy
wojskowej definiuje to pojecie jako: sytuacje, w ktorej

istnieje zwiekszone prawdopodobieristwo utraty Zycia,
zdrowia, wolnosci lub dobr materialnych. Zagrozenie
wywotuje u cztowieka niepokdj lub strach o réinym
stopniu natezenia, do przerazenia lub obezwtadnienia
wiqcznie, bqd? odruch lub Swiadomq cheé przeciw-
dziatania. Zagrozenie moze wynikac z przyczyn natu-
ralnych (np. oddziatywanie Zywiotow) i spowodowa-
nych przez innego cztowieka (np. nieprzyjaciela)'. Po-
dobnie wyjasnia je Stownik terminéw z zakresu
bezpieczeristwa narodowego, w ktorym czytamy, ze
jest to: sytuacja, w ktdrej pojawia sie prawdopodo-
bieristwo powstania stanu niebezpiecznego dla oto-
czenia. Przyjmujac za podstawe dziedziny, w ktorych
moze wystqpic zagroZenie, wyrdznia sie zagroZenia:
militarne i niemilitarne. Wsrod zagrozen niemilitar-
nych mozna z kolei wyrozni¢ zagrozenie polityczne,
ekonomiczne (gospodarcze), psychospoteczne, ekolo-
giczne, wewnetrzne i inne*. W kolejnej definicji za-
groZenie okresla si¢ jako: pewien stan psychiki lub
Swiadomosci, wyraZany postrzeganiem zjawisk, ktore
sq oceniane jako niekorzystne i niebezpieczne, ale tez
jako czynniki powodujqce ten stan niepewnosci
i obaw, czyli rzeczywiste dziatania innych uczestni-
kow Zycia spotecznego, niekorzystne i niebezpieczne
dla Zywotnych interesow i podstawowych wartosci da-
nego podmioti®. Z przytoczonych definicji wynika, ze
najczesciej postrzegamy zagrozenie jako pewien stan
psychiczny lub swiadomosciowy wywotany postrze-

' Leksykon wiedzy wojskowej. Red. M. Laprus. MON, Warszawa 1979, s. 510.
2 Sfownik terminéw z zakresu bezpieczeristwa narodowego. Red. B. Zdrodowski. AON, Warszawa 2008, s. 173.
3 R. Zieba: Bezpieczenstwo narodowe i miedzynarodowe u schytku XX wieku. Warszawa 1997, s. 5.
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ganiem zjawisk, ktére ocenia si¢ jako niekorzystne
lub niebezpieczne, powodujace stany niepewnosci
i obaw* w sytuacji, w ktdrej pojawia sig prawdopo-
dobiefistwo powstania stanu niebezpiecznego dla
otoczenia’. Z kolei odnoszac sie do bezpieczeristwa
panistwa, mozemy okreslié, Ze jest to stan niestaly
i niestabilny. Jest systematycznie zmieniajacym si¢
procesem, w ktérym nalezy ciagle dostosowywac sity,
Srodki i narzedzia zapewniajace bezpieczenstwo sto-
sownie do wystgpujacych zagrozen. Podobne stanowi-

NIEZIDENTYFIKOWANA ORGANIZACJA

wania przemocy politycznej, psychologicznej, ekono-
micznej, militarnej itp.°

Biorac pod uwage czynniki, ktére cechuja spote-
czenstwa, takie jak odrgbnos¢ od innych zbiorowosci,
wzajemne oddzialywania miedzy jego cztonkami,
wspolne terytorium, instytucje, sposob komunikowa-
nia sig, podobienstwo warunkéw zycia, podzial pra-
¢y, normy i wzorce postgpowania, mozemy Si¢ Spo-
dziewad, ze beda wystgpowaly zagrozenia spoleczne
bezpieczenstwa narodowego (panstwa) (social threats

WIELKIEGO MOCARSTWA, JAK ROWNIEZ

sko prezentuje Ryszard Zigba®, ktéry twierdzi, ze:
bezpieczerstwo narodow i panstw jest zjawiskiem
zmiennym w czasie. Ewolucja jego subiektywnych
i obiektywnych elementow sprawia, Ze stanowi ono
sekwencje zmieniajqcych sie stanow i proceséw spo-
tecznych w skali miedzynarodowej. Jest to proces,
w ktorym Scierajq sie funkcjonujqce wyzwania i za-
groZenia, percepcja spoteczna i koncepcje ich roz-
wiqzywania oraz dziatania i oddziatywania panstw
zmierzajqce do budowania ich pewnosci przetrwa-
nia, posiadania i swobdéd rozwojowych’. Natomiast
zagrozenie bezpieczenistwa w (Mini)Stowniku BBN
zostalo sformulowane jako: Najbardziej klasyczny
czynnik Srodowiska bezpieczeristwa; rozroznia sie za-
grozenia potencjalne i realne; subiektywne i obiek-
tywne; zewnetrzne i wewnetrzne; militarne i niemili-
tarne; kryzysowe i wojenne, intencjonalne i przypad-
kowe (losowe)®. W zwiazku z tym takie oddziatywanie
moze odnosi¢ si¢ do konkretnego podmiotu, jakim
jest paristwo, i powodowac zachwianie jego réwnowa-
gi przez splot zdarzeri wewnetrznych lub w stosun-
kach miedzynarodowych, w ktérym z duzym prawdo-
podobieristwem moZe nastqpic ograniczenie lub utra-
ta warunkow do niezaktéconego bytu i rozwoju
wewnetrznego bad?z naruszenie lub utrata suwerenno-
Sci panistwa oraz jego partnerskiego traktowania
w stosunkach miedzynarodowych —w wyniku zastoso-

4 S. Korycki: System bezpieczerstwa Polski. Warszawa 1994, s. 54.
5 R. Grocki: Vademecum zagrozen. Bellona, Warszawa 2003, s. 9.

to national security), odnoszace si¢ do wszystkiego,
co zagraza utrata zycia i zdrowia, tozsamosci narodo-
wej i etnicznej poszczegdlnych spolecznosci oraz
bezpieczenistwa socjalnego (cywilizacyjnego) i pu-
blicznego'®. Argumenty te sktaniaja do okreSlenia
wspotczesnych zagrozeint dla naszego kraju. Z prze-
biegu zdarzen na Ukrainie wynika, ze istnieje ryzyko
konfliktéw o charakterze regionalnym i lokalnym.
Taki konflikt moze oddziatywac na nasz kraj posred-
nio lub bezposrednio wraz z réznymi formami naci-
sku politycznego, wystgpowaniem fal uchodzcéw
z terenéw objetych nim czy nawet agresji zewngtrz-
nej. Zagrozenia te moga w niesprzyjajacych okolicz-
nosSciach przyja¢ charakter niemilitarny i militarny.
Zagrozenia militarne traktowane jako splot zdarzen
w stosunkach miedzynarodowych, w ktorych z duzym
prawdopodobieristwem moZe nastqpic ograniczenie
lub utrata warunkow do niezaktoconego bytu i roz-
woju panstwa, albo naruszenie bqd? utrata jego su-
werennosci i integralnosci terytorialnej — w wyniku
zastosowania wobec niego przemocy zbrojnej (mili-
tarnej)" moga przybraé postaé zagrozerni kryzyso-
wych oraz wojennych o réznej skali — od dziatan
zbrojnych ponizej progu wojny do mniej prawdopo-
dobnego konfliktu na duza skale'.

Jezeli wystapi taki splot zdarzed w stosunkach
migdzynarodowych, w ktérych z duzym prawdopo-

8 Prof. dr hab. Ryszard Zigba — ekspert w dziedzinie bezpieczenstwa migedzynarodowego, polityki zagranicznej i bezpieczenstwa Polski,
panstw Europy Srodkowej i Wschodniej, wielkich mocarstw i Unii Europejskiej. Obecnie jest takze ekspertem Polskiej Komisji Akredyta-

cyjnej. http://www. pl. ism. uw.edu .pl/ prof-ryszard-zieba/. 25.03.2018.

7 R. Zigba: Instytucjonalizacja bezpieczenstwa europejskiego. Warszawa 2001, s. 47.

8 (Mini)Stownik BBN: propozycje nowych terminéw z dziedziny bezpieczeristwa. https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislow-
nik-bbn-propozy/6035, Minislownik-Bbn-Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html/. 15.03.2018.

¢ S. Dworecki: Zagrozenia bezpieczenstwa paristwa. AON, Warszawa 1994, s. 61.

10 Stownik terminéw..., op.cit., s. 177.
"' S. Dworecki: Zagrozenia..., op.cit., s. 25.

12 Strategia bezpieczerstwa narodowego Rzeczypospolitej Polskiej. Warszawa 2014, s. 20.
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dobienstwem moze nastapic¢ ograniczenie lub utrata
warunkéw do niezakt6conego bytu i rozwoju pafi-
stwa, ewentualnie naruszenie jego suwerennosci
w wyniku zastosowania wobec niego przemocy nie-
zbrojnej, bedziemy mieli do czynienia z zagrozenia-
mi niemilitarymi (non-military threats)'*. Kolejne
zagrozenia, na ktére warto zwroci¢ uwage, sa zwia-
zane z rozwojem nowych technologii. Sa one niejako
wynikiem nieuniknionego postgpu cywilizacyjnego,
ktoéry niesie ze soba wiele udogodnieri, jednak réw-
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stwa, a jedynie 7 zadaniem strat dla wymuszenia po-
zqdanych przez agresora zachowan politycznych'.
Stosujac rézne Srodki i metody oddziatywania w celu
obejscia lub zanegowania silnych stron przeciwnika
przy jednoczesnym wykorzystaniu jego stabosci dla
uzyskania niewsp6imiernego efektu, dochodzimy do
zagrozen asymetrycznych (asymmetric threats), doty-
czacych sfery militarnej i niemilitarnej. Postgpowanie
to obejmuje przemyslenie, organizowanie i prowadze-
nie dziatari odmiennych od aktywnosci przeciwnika,

MOZE WSTRZASNAC tADEM NAWET
CALEGO ZIEMSKIEGO GLOBU

niez mozliwosci negatywnego oddziatywania na po-
szczeg6lnych ludzi i cale spoteczeristwa.

Mozna dostrzec, ze wraz z powstaniem oraz roz-
wojem Internetu pojawity si¢ nowe rodzaje zagro-
zen, takie jak cyberprzestgpczosé, cyberterroryzm,
cyberszpiegostwo, cyberkonflikty czy cyberwojna,
ktdre cechuja si¢ gtéwnie udzialem podmiotéw nie-
panistwowych lub niezdefiniowanych aktoréw. Obec-
nie wszelkie konflikty i dziatania w cyberprzestrzeni
moga powaznie zaktéci¢ funkcjonowanie spote-
czenstw i panstw ze wzgledu na coraz wigksze uza-
leznienie od technologii komputerowych i teleinfor-
matycznych.

ZAGROZENIA HYBRYDOWE

Po zakoriczeniu zimnej wojny panowato przekona-
nie, ze ostatecznie mineto zagrozenie konfliktem mili-
tarnym na wielka skalg. Wigkszo$¢ panstw, w tym
réwniez i nasz kraj, stawiato na rozwdj wspdtpracy
politycznej i gospodarczej w celu ustabilizowania §ro-
dowiska migdzynarodowego, tym samym osiagania
jak najwigkszych korzysci ekonomicznych na drodze
wspotpracy, a nie rywalizacji i konfliktéw. Najwaz-
niejszym momentem zmiany w postrzeganiu tego, co
stanowi najwigksze zagrozenie dla wspéiczesnych
panstw, byt atak 11 wrzes$nia 2001 roku w USA. Caly
Swiat przekonat sig, ze to nie panstwo, tylko nieziden-
tyfikowana organizacja moze wstrzasna¢ tadem nawet
wielkiego mocarstwa, jak réwniez calego ziemskiego
globu. Takie dziatania mozemy uja¢ w ramy zagrozen
aterytorialnych, ktére sa: zagrozeniami (operacjami)
o charakterze nagtym, niespodziewanym, selektyw-
nym, o ograniczonej skali, ktore nie wiqzq sie z za-
miarem opanowania terytorium zaatakowanego pan-

'3 Stownik terminéw..., op.cit., s. 176.

4 (Mini)Stownik BBN..., op.Cit.

15 Stownik terminéw..., op.cit., s. 173.

6 Wielki stownik wyrazéw obcych PWN. Warszawa 2008, s. 518.

w tym sigganie po wszelkiego rodzaju réznice w sze-
roko rozumianych potencjatach stron w celu zwigk-
szenia wlasnej przewagi oraz korzystania ze stabosci
strony przeciwne]j dla uzyskania dominacji nad nia
i wigkszej swobody operacyjnej®.

Podejmujac probe scharakteryzowania hybrydo-
wosci oraz definicji zwigzanych z ta problematyka,
nalezy wyjasni¢ pojecie hybryda oraz scharaktery-
zowal jej rodzaje. Wedlug Stownika wyrazow ob-
cych — hybryda to cos, co sktada sie 7 roznych ele-
mentow, czesto do siebie niepasujqcych'®. Marek
Wrzosek rozpatruje definicje hybrydy w czterech za-
sadniczych ujgciach.

Po pierwsze hybryda to polaczenie w catos¢ réz-
nych czesci, sktadnikéw wykluczajacych sig, gdy
funkcjonuja oddzielnie. W praktyce takim potacze-
niem moze by¢ naped hybrydowy w postaci silnika
elektrycznego i spalinowego.

Po drugie jest to wyraz zlozony z dwdch elementéw
jezykowych o znaczeniu nowo utworzonym w danym
jezyku (neologizm). Przyktadem jest powszechnie
uzywane okreslenie pirat drogowy.

Po trzecie to figura heraldyczna powstata z pota-
czenia réznych cze¢sci zwierzat w catosé, na przy-
ktad lew ze skrzydtami w postaci gryfa czy tez dwu-
glowy orzel.

Po czwarte pojecie hybrydy w odniesieniu do bio-
logii oznacza osobnika powstatego po skrzyzowaniu
dwdch réznych genetycznie ras badZ odmian'’.

Niezaleznie od rozumienia tego pojgcia w kon-
tekscie hybrydowosci zagrozeii bezpieczeristwa
pafistwa nalezy by¢ przygotowanym do przeciw-
dziatania im w réznych Srodowiskach z zastosowa-
niem wszelkich dostgpnych metod i Srodkéw

7M. Wrzosek: Wojny przysztosci. Doktryna, technika, operacje militarne. Warszawa 2018, s. 315-316.
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adekwatnie do adwersarza hybrydowego czy tez
zwanego podprogowym. Przy tym nalezy wyodreb-
ni¢ z informacyjnego chaosu réznorodnych definicji
i form dziatan hybrydowych te, ktére bgda odpowia-
daly realnym zagrozeniom. Istota dziatan hybrydo-
wych odrézniajaca je od wojny hybrydowe;j jest fakt
utrzymywania przez przeciwnika agresji ponizej
progu wojny, ktérego nie da si¢ jednoznacznie okre-
§li¢ i zidentyfikowac ze wzgledu na poczatkowo nie-
jawny charakter jego poczynan.

Analiza konfliktéw, w ktdrych istotnym elementem
byly dzialania hybrydowe, na przyklad konflikt na
wschodzie Ukrainy i w Libanie czy dziatania ISIS
(Paristwa Islamskiego), upowaznia do wniosku, ze
w ich przebiegu mozna wyréznié trzy zasadnicze fazy:

— przygotowania,

— destabilizacji,

— rozstrzygnigcia'®.

Na uwage zastuguje fakt przeradzania si¢ ukrytego
dzialania w jawne dopiero wtedy, gdy zostaje zauwa-
zone przez atakowane pafnstwo. Zazwyczaj jest jednak
za pézno, gdyz sytuacja ulegta juz destabilizacji, a or-
gany panstwowe nie sa w stanie realizowac swoich za-
dan. Nastgpuje wéwczas potggowanie separatyzmow
na tle etnicznym, ideologicznym czy religijnym.

Wedtug Williama J. Nemetha!® wojna hybrydowa
cechuje si¢ m.in.:

— organizacjq armii odzwierciedlajqcq poziom
rozwoju spoteczno-ekonomicznego danej wspolnoty
oraz obowiqzujqce w niej normy,

— innym od zachodniego sposobem percepcji sity
militarnej — w przypadku ,,dziatari hybrydowych”
ich sita ma polegaé na masowym wykorzystaniu
taktyk partyzanckich, ktore stwarzajq powazne za-
groZenie dla hierarchicznie zorganizowanych i wy-
soko zaawansowanych technologicznie oddziatow

8 W CDIiS SZ w Bydgoszczy w dniach 15-16 wrze$nia 2015 roku odbyly sie warsztaty grupy eksperckiej na temat Koncepcji udziatu Sit
Zbrojnych RP w przeciwdziataniu zagrozeniom hybrydowym z udziatem przedstawicieli resortu obrony narodowej, oSrodkéw akademickich woj-
skowych i cywilnych oraz wywiadu i kontrwywiadu wojskowego. W ramach warsztatéw uzgodniono tre$¢ definicji dziatan hybrydowych oraz

fazy ich przebiegu.

'® Terminy dziatania hybrydowe oraz wojna hybrydowa pojawity sie juz w 2002 roku w pracy Williama J. Nemetha: Future war and Chechnya:

A case for hybrid warfare.
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przeciwnika. Ponadto doswiadczenia konfliktu ro-
syjsko-czeczeriskiego wskazujaq, ze wojna hybrydo-
wa jest prowadzona w sposob totalny, poniewaz jest
traktowana jako narzedzie ochrony danej wspolnoty
przed catkowitq zagtadq. W zwiqzku z tym tego typu
konflikt dopuszcza uzycie wszelkich niezbednych
Srodkow, w tym m.in. porwan oraz masowych mor-
dow. Efektem dziatari hybrydowych jest takze do-
prowadzenie do zatarcia sie granicy miedzy osoba-
mi zaangaZzowanymi w walki zbrojne a cywilami,

— umiejetnosciq zastosowania nowoczesnych tech-
nologii w dziataniach taktycznych oraz strategicz-
nych. Posiadanie tych umiejetnosci oznacza rowniez
zdolnos$¢ do innowacyjnego wykorzystania danej
technologii w sposob, ktory nie byt przewidziany
przez jej tworcow™.

Szef Sztabu Armii USA gen. George W. Casey
zdefiniowat w 2008 roku hybrydowe zagrozenie ja-
ko dziatanie przeciwnika obejmujace rdéznorodne
i dynamiczne kombinacje zdolnosci konwencjonal-
nych, nieregularnych, terrorystycznych i przestep-
czych?. Stwierdzil, ze jest to nowy typ wojny, ktéry
bedzie coraz powszechniejszy w przysztosci. Nato-
miast Dowddztwo Sit Potaczonych USA definiuje
hybrydowe zagrozenie jako kazde dziatanie prze-
ciwnika, ktory jednoczesnie i adaptacyjnie stosuje
dopasowanq kombinacje konwencjonalnych, niere-
gularnych, terrorystycznych i kryminalnych Srod-
kow lub dziatari w operacyjnej przestrzeni walki.
Zamiast pojedynczego bytu, hybrydowym zagroZe-
niem moze by¢ potqczenie podmiotéw paristwowych
i nieparistwowych?.

W 2011 roku zas w armii USA zdefiniowano za-
grozenie hybrydowe jako zréznicowane i dyna-
miczne potqczenie regularnych i nieregularnych
sit, elementow kryminalnych lub kombinacja tych
sit i elementow, ktore sq zjednoczone, by osiqgnqc
wzajemnie korzystne efekty®. Wedhug Jaspera Scota
w NATO uzywa si¢ tego terminu do opisania prze-
ciwnikow zdolnych do jednoczesnego wykorzystywa-
nia konwencjonalnych oraz niekonwencjonalnych
Srodkéw adaptacyjnie w dazeniu do swoich celow™.
Nalezatoby zatem zada¢ pytanie, czy wszystkich po-
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je¢ odnoszacych sig do zagrozen hybrydowych nie
mozna byloby zdefiniowaé jako wszelkich sposobéw
i metod dziatania ukierunkowanych na wykorzysta-
nie stabych stron przeciwnika.

Istnieje wiele terminéw uzywanych w odniesieniu
do pojecia wojny hybrydowej: agresja podprogowa®,
wojna hybrydowa, zagrozenia hybrydowe, wptyw
hybrydowy lub przeciwnik hybrydowy (jak réwniez
wojna nieliniowa, wojna nietradycyjna lub wojna
specjalna).

Dokonujac analizy tej terminologii, mozna spo-
strzec, ze w ujeciu amerykariskim wojna hybrydowa
(hybrid warfare) to potaczenie ,,morderczosci” kon-
fliktu migdzyparnistwowego i przedtuzajacej si¢ ,,zar-
liwosci” konfliktu nieregularnego. Skomplikowane
kampanie tacza operacje konwencjonalne o matej in-
tensywnosci z operacjami specjalnymi oraz dziala-
nia ofensywne w cyberprzestrzeni i operacje psycho-
logiczne z wykorzystaniem mediéw spotecznoscio-
wych z tradycyjnymi w celu wywierania wptywu na
opini¢ publiczng, w tym tzw. trolling, réwniez na po-
ziomie migdzynarodowym.

Wojna hybrydowa to strategia polityczno-militar-
na, ktéra polega na prowadzeniu wojny politycznej
i taczeniu dziatar konwencjonalnych, nieregularnych
i cybernetycznych z innymi metodami, takimi jak
podawanie fatszywych wiadomosci czy stosowanie
agresywnej dyplomacji, a ostatecznie na zagranicz-
nej interwencji wyborczej. Przez taczenie operacji
kinetycznych z dzialaniami wywrotowymi agresor
zamierza uniknaé odpowiedzialnosci, poniewaz
trudno jest jednoznacznie zdefiniowac i jego samego
i jego dziatania. Ze wzgledu na wspodtczesne uregu-
lowania prawnomigdzynarodowe, ktdre nie zawiera-
ja jasnych definicji, agresor moze uniknaé w takiej
wojnie odpowiedzialnosci®.

(Mini)Stownik BBN definiuje pojgcie wojny hy-
brydowej jako wojny aczacej w sobie jednoczesnie
rézne mozliwe do zastosowania $rodki i metody
przemocy, w tym zwlaszcza zbrojne dziatania regu-
larne i nieregularne, operacje w cyberprzestrzeni
oraz dziatania ekonomiczne i psychologiczne, kam-
panie informacyjne (propaganda) itp.”” To wreszcie

20 ¢ . Skoneczny: Wojna hybrydowa - wyzwanie przysztosci? Wybrane zagadnienia, s. 40-41. https://www.abw.gov.pl/download/1/1925/sko-

neczny.pdf/. 19.03.2018.

21 G. Grant: Hybrid Wars. Government Executive. National Journal Group. http://www.govexec.com/magazine/features/2008/05/hybrid-

-wars/26799/. 6.03.2018.

22 B.P. Fleming: Hybrid threat concept: contemporary war, military planning and the advent of unrestricted operational art. United States
Army Command and General Staff College. https:/publicatio-gmun.bitbucket.io/08-nellie-koelpin-sr/9781288253241-hybrid-threat-con-

cept-contemporary-war-military/. 6.03.2018.
2 |bidem.

24J. Scott: Moreland Scott The Islamic State is a Hybrid Threat: Why Does That Matter? “Small Wars Journal”. Small Wars Foundation. Retrie-
ved 5.08.2015. http://smallwarsjournal.com/jrnl/art/the-islamic-state-is-a-hybrid-threat-why-does-that-matter/. 6.03.2018.
25 Agresja podprogowa - dziatania wojenne, ktérych rozmach i skala sg celowo ograniczane i utrzymywane przez agresora na poziomie poni-

Zej dajacego sie w miare jednoznacznie zidentyfikowac progu regularnej, otwartej wojny. Celem agresji podprogowej jest osiagganie przyjetych
celéw z jednoczesnym powodowaniem trudnosci w uzyskaniu konsensusu decyzyjnego w miedzynarodowych organizacjach bezpieczenstwa.

(Mini)Stownik..., op.cit.
26 G. Grant: Hybrid Wars..., op.cit.
27 (Mini)Stownik BBN..., op.cit.

PRZEGLAD SIt ZBROJNYCH nr2 / 2019



KONKURS - NAJLEPSZY ARTYKUL

dziatania polegajqce na wykorzystaniu wojennych
i pozamilitarnych instrumentéw w zintegrowanej
kampanii, ktéra ma zaskoczy¢ przeciwnika, a po-
tem umozliwic¢ przejecie inicjatywy i osiggniecie
korzysci psychologicznych. W tym celu wykorzy-
stuje sie na duzq skale dziatania dyplomatyczne,
,przykrycie” informatyczne i radioelektroniczne,
cyberoperacje, ukrywa sie jak najdtuzej prowadze-
nie operacji wojskowych i wywiadowczych —
wszystko w potqczeniu z wywieraniem silnej presji
ekonomicznej®.

Biorac pod uwage przedstawione definicje, moz-
na stwierdzi¢, ze wojna hybrydowa to nic innego jak
kombinacja otwartych i tajnych dziatari bojowych,
prowokacji i dywersji w potqczeniu 7 negowaniem
wlasnego zaangaZowania, co znacznie utrudnia re-
akcje odpowiedniq do tych dziatan®.

NIECO HISTORII

Odzyskanie przez nasz kraj niepodlegtosci po za-
korniczeniu I wojny Swiatowej byto dopiero prolo-
giem do diugiej walki o jej utrzymanie. Na kazdym
kroku toczono zaciekta walke o istnienie i funkcjo-
nowanie na arenie mi¢dzynarodowe;.

Trudno si¢ dziwic¢, ze brytyjski dyplomata i pi-
sarz Edgar Vincent uznat zwycigska Bitweg War-
szawska za osiemnastg decydujaca bitwg w dzie-
jach $wiata. Jednak walka Polakéw o wolno$¢ nie
zakoficzyta sig¢ 1920 roku. Rosjanie traktowali na-
sze ziemie jako chwilowo utracona stref¢ wply-
wéw 1 juz pod koniec 1921 roku przystapili do
tworzenia specjalnych grup dywersyjnych, ktérych
zadaniem bylo prowadzenie dziatalnosci agitacyj-
nej wsrdd ludnosci zamieszkujacej wschodnie ru-
bieze kraju oraz dokonywanie zamachéw na poste-
runki graniczne®.

Rosyjskie sity dywersyjne wykorzystywaty zr6z-
nicowanie etniczne ludno$ci pogranicza, gdzie nie-
wiele ponad potowg stanowili Polacy. Celem propa-
gandy byli wiec gtéwnie Ukraificy, Zydzi i Rosja-
nie. W ciagu czterech lat, od 1921 do 1924 roku,
rosyjscy sabotazysci dokonali ponad 200 aktéw dy-
wersji na polskie placowki wojskowe i policyjne
oraz napadéw na polskie majatki ziemskie*'. To
wowczas po raz pierwszy uzyto terminu wojna hy-
brydowa w odniesieniu do wojny toczonej bez wy-
powiedzenia, majacej na celu doprowadzenie do jak
najwigkszej destrukcji w szeregach przeciwnika.
Pozwalato to agresorowi na uniknigcie odpowie-

dzialnosci i stosowanie trojakich dziatan, tzn. walki
bezposredniej oraz propagandy na obszarze obje-
tym wojng i na arenie migdzynarodowej*.
Analizujac inne przyktady historyczne, nie spo-
s6éb nie zauwazy¢, ze do takich dziatai nalezy zali-
czy¢ interwencj¢ wojskowa z pazdziernika 1920 ro-
ku, zwang buntem Zeligowskiego. Wykonawca tej
akcji byty ,,zbuntowane” polskie oddziaty, ktére pod
dowddztwem gen. Lucjana Zeligowskiego, po upozo-
rowanej niesubordynacji wobec Naczelnego Wodza
Jézefa Pitsudskiego, zajely Wilno i proklamowaty
powstanie Litwy Srodkowej. Oficjalnie byta to sa-
mowolna akcja, ktéra potepity wiadze w Warsza-
wie. Jednak za starannie zaplanowana interwencja
militarng stat J6zef Pitsudski, ktéry wiedziat, ze tyl-
ko w ten sposéb Wileniszczyzna moze zostaé wig-
czona w obszar Rzeczypospolitej. Zgodnie z opra-
cowanym wczesniej planem gen. Lucjan Zeligowski
stanal na czele liczacego 15 tys. zgrupowania wojsk.
Gléwna silg byta 1 Dywizja ztozona z Zolnierzy po-
chodzacych z Kreséw Péinocno-Wschodnich,
wzmocniona dwoma putkami kawalerii oraz od-
dziatem ochotniczym mjr. Mariana Kosciatkowskie-
go. Po opanowaniu Wilna wydano dekret proklamu-
jacy powstanie Litwy Srodkowej oraz powotano
Tymczasowa Komisj¢ Rzadzaca. Na pierwszym po-
siedzeniu Sejmu Wilenskiego przyjeto uchwale
o przytaczeniu Litwy Srodkowej do Polski®.
Szczegdlnie trafne spojrzenie na zjawisko hybry-
dowosci zaprezentowat dr Leszek Sykulski*, mia-
nowicie odwotat si¢ do jednego z prekursoréw teorii
wojen hybrydowych, jakim byt rosyjski putkownik
Jewgienij Messner — ,,Zr6dlo” rosyjskiego ujgcia
dziatan hybrydowych. W latach szesédziesiqtych XX
wieku, piszqcy na emigracji w Argentynie, rosyjski
strateg, putkownik Jewgienij Messner sformutowat
nowq koncepcje prowadzenia konfliktow zbrojnych,
ktorq nazwat wojnami buntowniczymi. Ten nowy typ
wojny miat sie charakteryzowac przewagq prowa-
dzenia walk przez ludnosc cywilnqg, kluczowym zna-
czeniem oddziatywania psychologicznego i decydu-
Jjacym znaczeniem uzycia wojsk i stuzb specjalnych.
Messner wskazywat takze na rosnqcq role terroru
w prowadzeniu dziatan zbrojnych. Inng wazng ce-
chq nowej koncepcji byto , odparistwowienie woj-
ny”. Walczqce grupy spoteczne, pododdziaty woj-
skowe i paramilitarne pozbawione miaty by¢ oznak
rozpoznawczych. O skutecznosci koncepcji Messnera
mozna sie byto przekonac na poczatku 2014 roku

28 M. Dura: Wojna hybrydowa. Powtérka z historii. http://www.defence24.pl/wojna-hybrydowa-powtorka-z-historii/. 6.03.2018.

2 Ibidem.

% P, kepkowski: Pierwsza wojna hybrydowa. http://www.rp.pl/Rzecz-o-historii/306169876-Pierwsza-wojna-hybrydowa.html/. 6.03.2018.

31 Ibidem.
32 |bidem

3 A. Dabrowska, Bunt Zeligowskiego, czyli jak Polacy zdobyli Wilno. http://www.polska-zbrojna. pl/home/ articleshow/20718?t=-Bunt-

Zeligowskiego-czyli-jak-Polacy-zdobyli-Wilno/. 30.05.2018.

34Leszek Sykulski — nauczyciel akademicki, doktor nauk o polityce, historyk. Pracowat jako analityk ds. bezpieczenstwa miedzynarodo-
wego w Kancelarii Prezydenta RP w okresie prezydentury Lecha Kaczynskiego.
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podczas tzw. kryzysu krymskiego. Kluczowq role
odgrywato tam podtoze spoteczne. Od wielu lat ro-
syjskie media prowadzity kampanie informacyjnq,
skierowanq do mniejszoSci rosyjskiej na potwyspie.
Sama zas operacja zbrojna zostata przeprowadzona
modelowo™®.

Wielu analitykéw zaskoczyt sposéb dziatania
Rosji na Krymie i na wschodniej Ukrainie. Twier-
dzili, ze Rosjanie zastosowali nowatorskie metody
dziatania pod parasolem tzw. wojny hybrydowe;j.
Natomiast Rosja dowodzi, ze ich taktyka prowadze-
nia operacji z 2014 roku byta stosowana na Swiecie
juz od dawna, w tym réwniez przez paistwa za-
chodnie®. Nie tylko dziatania na Ukrainie, lecz
réwniez wydarzenia okre§lane mianem Arabskiej
Wiosny nosza znamiona koncepcji pik. J. Messnera,
wzbogaconej o najnowsze osiagnigcia technologii
informacyjnych. W ostatnich latach mozna réwniez
zaobserwowacé eskalacj¢ napigc etnicznych oraz
wiele préb przewrotéw, jak mialo to miejsce
w Hiszpanii czy Turcji. Biorac to pod rozwage, na-
lezy liczy€ sig z tym, ze sytuacja w kazdym kraju
w Europie moze ulec destabilizacji i moze dojs¢ do
wewnetrznego konfliktu. Powaznym wyzwaniem
staly si¢ niekontrolowane oraz ciagle zalewajace
kontynent europejski fale emigrantéw. Przyczyny sa
zréznicowane i maja swoje Zrodlo gtéwnie w pro-
blemach ekonomicznych i gospodarczych. Sa to
réwniez migracje z rejonéw objetych konfliktami
zbrojnymi.

Doswiadczenia historyczne wskazuja, ze nalezy
si¢ zastanowi¢ rowniez nad potencjalnym zagroze-
niem ze strony zachodniego sasiada, czyli RFN. Od
niepamigtnych czaséw byliSmy obiektem najazdéw,
wojen, agresji czy pretensji terytorialnych panstwa
zza Odry. Kiedy uzyskaliSmy petna suwerennos¢,
RFN stata si¢ jednym z najwigkszych naszych
sprzymierzeincéw popierajacym nasza akcesj¢ do
Unii Europejskiej oraz NATO. W btyskawicznym
tempie podpisano traktat uznajacy granice na
Odrze i Nysie Luzyckiej oraz traktat o przyjaznej
wspotpracy i dobrym sasiedztwie. Jednak nie ma-
my pewnosci, czy ten stan bedzie trwal wiecznie.
Historia uczy, ze pokéj nie jest dany raz na zawsze,
zatem wszelkie mozliwosci nalezy bra¢ pod uwage,
by by¢ w gotowosci do przeciwdziatania ewentual-
nym zagrozeniom zgodnie ze starym przystowiem
przyjaciela trzymam blisko siebie, ale wroga jesz-
cze blizej. Nalezy realnie spojrze¢ na zagrozenia,
takie jak na przyklad realizacja niemiecko-rosyj-
skiego projektu gazociagu Nord Stream II. Pomija-
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nie cztonkéw Unii Europejskiej w podejmowaniu
decyzji odnosnie do takich inwestycji moze miec
niekorzystny wplyw na nasze bezpieczenstwo
w kontekscie rozluzZnienia wigzi faczacych panstwa
wspdlnoty®’. Warto réwniez zwrdci¢ uwage na fakt,
ze ponowna wspotpraca RFN i Rosji moze w istot-
ny sposéb wptynaé na ostabienie ekonomiczne na-
szego kraju. Obecnie Niemcy nie stanowig zagro-
zenia dla Polski, dopdki istnieje NATO oraz ze
wzgledu na wspdlne cztonkostwo w UE. Jednak nie
mozna wykluczyé w przysziosci konfliktu we-
wnatrz UE, prowadzacego nawet do jej rozpadu®.
Nalezy zatem zdawac sobie sprawg, ze aby skutecz-
nie przeciwdziala¢ mozliwym zagrozeniom, goto-
wos$¢ do reakcji musi by¢ natychmiastowa w kaz-
dym miejscu kraju i w jak najkrétszym czasie. Dla-
tego tez posiadanie wtasciwie zorganizowanego
systemu bezpieczefistwa narodowego powinno by¢
nieodzownym elementem ochrony i obrony kazde-
go nowoczesnego kraju.

BYC ELASTYCZNYM

Odnoszac sie¢ do powyzszych konstatacji, trzeba
mie¢ Swiadomos$¢, ze wojska operacyjne nie sa
w stanie skutecznie odpowiedzie¢ na dziatania hy-
brydowe. Ponadto, by przeciwdziata¢ hybrydowemu
zagrozeniu, twarda i energiczna reakcja jest czgsto
niewystarczajaca. Przewazajaca sila nie jest juz ade-
kwatnym Srodkiem odstraszania potencjalnego
przeciwnika.

Aby skutecznie przeciwstawi¢ si¢ hybrydowym
dziataniom, nalezy swoje wtasne dostosowaé do
charakteru walki prowadzonej przez przeciwnika.
Wyjs¢ poza sztywne ramy ograniczen w postaci
czgsto juz nieaktualnych regulaminéw i instrukcji,
wojowac tak, by ponoszqc samemu jak najmniejsze
straty, zadawaé jednoczesnie przeciwnikowi jak
najwieksze®. Wielu wojskowych nie ma wystarcza-
jacej elastycznosci dzialania i nieszablonowego my-
Slenia, by zmienia¢ na biezaco priorytety i cele ade-
kwatnie do zagrozenia i sposobu prowadzenia walki
przez przeciwnika. Nalezy by¢ zarazem lwem i li-
sem. Skutecznie odstraszaé przeciwnika swoja siltg
i odwaga, gdy bedzie prébowat konfrontacji. Row-
noczesnie by¢ przebieglym, uzywajac wyrafinowa-
nego podstepu czy fortelu. Stosowac takie same me-
tody dziatania jak adwersarz, i wyprzedzaé¢ go
o krok w budowanej na podstepie intrydze. Poja-
wiac sig i znikac, skrycie podchodzi¢ przeciwnika
w hybrydowej mgle wojny, zyskujac jego zaufanie,
by ostatecznie go pokonac. |

35 L. Sykulski: Rosyjska koncepcja wojen buntowniczych Jewgienija Messnera. ,Przeglad Geopolityczny” 2015, t. 11, s. 103.

36 M. Dura: Wojna hybrydowa..., op.cit.

37 M. Merczynska: Bezpieczenstwo narodowe panstwa polskiego. Uwarunkowania i zagrozenia. http://dlibra.bg.ajd.czest.pl:8080/Content/968/

ResPoliticae4-59.pdf, s. 67—68/. 19.04.2018.
38 |bidem.

3 F, Skibinski: Rozwazania o sztuce wojennej. Warszawa 1972, s. 59.

PRZEGLAD SIt ZBROJNYCH nr2 / 2019

69



KONKURS - NAJLEPSZY ARTYKUL
|

/agrozenia
bezpieczenstie

w

o

M=~
[ =
1 r

)

pozamilitamgg

h.




KONKURS - NAJLEPSZY ARTYKUL
L

WSPOLCZESNIE NIE MOZNA ODDZIELAC OBOWIAZKOW
PANSTWA ZWIAZANYCH Z OBRONA TERYTORIUM OD

JEGO OBOWIAZKOW DBANIA O JAKOSC ZYCIA OBYWATELI

| FUNKCJONOWANIA PODMIOTOW GOSPODARCZYCH
DZIALAJACYCH NA JEGO TERENIE | NA PODSTAWIE JEGO PRAWA.

NI @e\7IMSYARM Mariusz Wojtczyk

Dzisiejsze rozumienie bezpieczeristwa wymaga
spojrzenia na jego istotg¢ przez pryzmat uniwer-
salnos$ci tego pojecia. Termin ten obejmuje wszyst-
kie dziedziny zycia, w ktérych wystepuje zagroze-
nie, i moze by¢ rozpatrywany w wymiarze jednost-
kowym, grupowym, narodowym, regionalnym,
a takze migedzynarodowym. Ponadto zachodzace
zmiany w procesach spotecznych, ekonomicznych,
kulturowych, technologicznych czy informatycz-
nych kreuja kolejne zagrozenia, wptywajace zaréw-
no na bezpieczefistwo wewngtrzne, jak i zewngtrz-
ne, czy tez na jedno i drugie. Mozna zatem przyjac,

iz przeobrazenia wynikajace z nieustannej ewolucji
naukowej cztowieka sprawiaja, ze przyszty swiat,
a w nim wymiar Srodowiska bezpieczenstwa, bedzie
nie tylko rézny od dzisiejszego, lecz takze od obec-
nie prognozowanego. Bedzie to zatem prawdopo-
dobnie inna rzeczywistos¢, z réznymi problemami,
zupelnie inaczej rozwiazujaca problemy wspéicze-
snego i realnego §wiata. Zalozy¢é wigc mozna, ze
przyszte sSrodowisko bezpieczenstwa w wyniku nad-
chodzacych przeobrazen jeszcze bardziej moze by¢
przepelnione przez szybsze i dynamiczniejsze zmia-
ny charakteryzujqce sie m.in. rosnqcq ztoZonosciq

DOSTEP

k problemy w kraju odbiorcy.

Jest jednym z podstawowych fila-
row bezpieczenstwa ekonomiczne-
go panstwa. Sytuacja ta wynika

z pogladu, ze w czasie konfliktow
zbrojnych lub zmian politycznych
w kraju eksportera dostawy surow-
cow energetycznych moga zostaé
uzyte jako narzedzie, powodujac
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i turbulencyjnosciq, niejasnosciq i dwuznacznosciq,
a takze nieprzewidywalnoSciq nastepstw, zachowari
oraz weiqz rosnqceq asymetriq i towarzyszqcym jej sil-
nym emocjom'.

EWOLUCJA POJECIA BEZPIECZENSTWA

Potrzeba ochrony zycia i wolnosci powodowata, ze
na bezpieczefistwo stopniowo zacz¢to patrzeé przez
pryzmat panstwa, prawa i sprawnej policji jako trzech
filaréw ulatwiajacych zapewnienie bezpieczenstwa.
Podstawa takiego myslenia staly si¢ przede wszystkim
dzieta Platona (427-347 p.n.e.) i Arystotelesa (384—
322 p.n.e.). Cho¢ zaden z nich bezposrednio nie taczyt
wprost istnienia paristwa z poczuciem bezpieczefistwa,
to mozna w ich pracach te zwiazki znaleZ¢. Przetomo-
wa role w okreslaniu celéw funkcjonowania panstwa
odegral N. Machiavelli (1469-1527), ktéry wprost
uznal, iz: zbyt mate bezpieczeristwo, jakiego doswiad-
czajq ludzie 2yjacy w rozproszeniu, niemoznos¢ samot-
nego stawiania oporu — bqd? 7 powodu swego potoze-
nia, baqd? z powodu znikomej liczebnosci — atakom nad-
ciqgajqcego wroga, trudnos¢ z zejsciem sie na czas
przed jego przybyciem, koniecznos¢ opuszczenia wtedy
kryjowek, ktore stajq sie tupem napastikow: oto po-
wody dla ktorych pierwsi mieszkaricy danego kraju bu-
dujq miasta, chcqc uniknqd tych niebezpieczeristw*.

W ujeciu etymologicznym termin bezpieczeristwo
powstat z potaczenia dwoch wyrazéw: bez oraz pieczy.
Piecza to tyle, co otaczanie troska i opieka, z przed-
rostkiem bez za$ oznacza sytuacjg, w ktdrej taka
ochrona nie jest potrzebna, wolna od zagrozen.
W okresie zimnej wojny analizy z zakresu bezpieczen-
stwa odnosity si¢ do struktur narodowych, ktére
przede wszystkim gwarantowaty rozbudowane poten-
cjaty militarne, bedace w stanie odeprze¢ dwczesne
zagrozenia. Okres ten byt kojarzony z wyscigiem zbro-
jen, brakiem demokracji i ciagtym przeciwstawianiem
si¢ agresji militarnej. Dzi$ uwaza sig, ze takie podej-
scie byto etnocentryczne i zbyt podporzadkowane wy-
branym czynnikom (gtéwnie kulturowym) i nie
uwzgledniato wielu aspektéw.

Szersze pojecie bezpieczenistwa upowszechnito sig
w latach osiemdziesiatych ubieglego wieku i uwzgled-
nialo r6zne komponenty, a nie tylko zagrozenia mili-
tarne®. Wigkszego znaczenia zaczynaja nabierac czyn-
niki towarzyszace, wspomagajace i uzupetniajace
dziatania zbrojne. Poszerzanie si¢ zakresu bezpieczen-
stwa spowodowalo wyodrebnienie si¢ wielu ptasz-
czyzn, ktére moga by¢ analizowane w sposéb nieza-
lezny od siebie, mimo Ze sa ze soba powiazane. Po-
wszechnie obowiazuje teza, ze nie ma raz na zawsze
ustanowionego bezpieczeristwa. Jest to proces, ktory

zmienia si¢ w zaleznosci od réznych zjawisk wystepu-
jacych w spoteczenstwie.

SRODOWISKO BEZPIECZENSTWA PANSTWA

Definiowane jest jako zespot zewnetrznych oraz we-
wnetrznych czynnikoéw, ktore warunkujq realizacje in-
tereséw w obszarze bezpieczeristwa®. Interesy danego
podmiotu (paristwa, narodu, grupy, osoby itp.) to zsyn-
tetyzowane oczekiwania podmiotu wobec otoczenia
wynikajace i ksztaltowane przez jego tozsamosé, wy-
znawane wartosci, historyczny dorobek, tradycje, bie-
zace potrzeby oraz dazenia i aspiracje przysztosciowe.
Scharakteryzowane moga by¢ one najpelniej za pomo-
ca czterech podstawowych kategorii, jakimi sa: szanse,
wyzwania, ryzyka i zagrozenia®.

Szanse to niezalezne od woli podmiotu procesy
i zjawiska, ktére sprzyjaja realizacji jego intereséw
oraz osiaganiu celéw. Przyktadem dobrze wykorzy-
stanej strategicznej szansy, jaka pojawita si¢ w latach
dziewigédziesiatych ubieglego wieku, byto wstapie-
nie naszego kraju do NATO. Wyzwania sa utozsa-
miane z dylematami, przed jakimi stoi podmiot
w rozstrzyganiu spraw bezpieczenistwa. Czgsto sta-
wiane sa przez sojusznikéw, ktérzy prezentuja pewne
oczekiwania i winduja standardy obowiazujace w so-
juszach lub koalicjach. Ryzyka to mozliwosci nega-
tywnych skutkéw wlasnego dziatania w sferze bez-
pieczenistwa rozpatrywane dla danego podmiotu.
Przyktadem moga by¢ potencjalnie negatywne kon-
sekwencje naszego szerokiego zaangazowania
w migdzynarodowe operacje wojskowe lub tez nie-
bezpieczenstwa zwiazane z lokalizacja na terytorium
naszego kraju amerykariskiej bazy przeciwrakieto-
wej. ZagroZenia natomiast to bezposrednie lub po-
srednie destrukcyjne oddziatywania na podmiot.
Zasadniczo mozna stwierdzié, ze liczba czynnikéw
generujacych zagrozenia wraz z rozwojem cywiliza-
cyjnym stale wzrasta, mimo stosowania coraz dosko-
nalszych systemow zabezpieczefi. Optymistyczne
jest to, ze w miare, jak pojawiaja si¢ nowe rodzaje za-
grozenia, ludzko$¢ potrafi si¢ im przeciwstawiaé, two-
rzac nowe lub doskonalac stare sposoby, metody i or-
ganizacje zabezpieczania si¢ przed nimi.

Stosownie do omawianych aspektéw dotyczacych
zagrozen bezpieczenistwa panstwa literatura wyrdz-
nia rézne podziaty typologiczne. Do giéwnych kry-
teriow wedtug Z. Ciekanowskiego, J. Nowickiej oraz
H. Wyrebka, stosowanych do klasyfikacji zagrozen,
zalicza sie: kryterium przedmiotowe, Zrddta zagro-
zen, Srodowiska zagrozen, zasigg zagrozen, ich ska-
lg, skutki, miejsca powstania, dynamike rozwoju
i charakter stosunkéw spotecznych® —rys. 1.

1 R. Kwecka, J. Gryz, M. Kozub, A. Brzozowski: Strategia podmiotéw. Determinanty zmian. Toruf 2011, s. 36.

2 |bidem, s. 28-29.

3 Pojecie bezpieczeristwa i jego ewolucja. Red.: K. Zukrowska, M. Gracik. Warszawa 2006, s. 21-22.
4Wspotczesne uwarunkowania bezpieczenstwa Polski. Red.: W. Kustra, J. Truchan, K. Pobuta. Jarostaw 2014, s. 14.
5 S. Koziej: Bezpieczenstwo: istota, podstawowe kategorie i historyczna ewolucja. https://www.bbn.gov.pl/. 29.12.2017.

% lbidem, s. 99.

PRZEGLAD SIt. ZBROJNYCH nr2 / 2019



KONKURS - NAJLEPSZY ARTYKUL

RYS. 1. TYPOLOGIA ZAGROZEN BEZPIECZENSTWA
W ZALEZNOSCI OD PRZYJETEGO KRYTERIUM
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dynamiki rozwoju

charakteru stosunkow
spotecznych

Whioski odnoszace si¢ do wspétczesnych uwarun-
kowari stanowiacych zagrozenie dla naszego kraju zo-
staly przedstawione w Strategicznym przeglqdzie
obronnym 2016. Jest on potwierdzeniem postrzegania
bezpieczenstwa w nowym wymiarze. Bezpieczeistwo
polityczno-militarne wprawdzie nadal pozostaje na
pierwszym miejscu, lecz nie jest jedyne. Zwigksza sig
wpltyw czynnikéw pozawojskowych, w tym ekono-
micznych, spotecznych i ekologicznych, ktérych praw-
dopodobienistwo zaistnienia wydaje si¢ by¢ wigksze
niz zagrozen militarnych. Wspdlczesne zagrozenia go-
dzace w bezpieczenstwo wymuszaja prowadzenie in-
tensywnych badan Zrédet ich powstawania, poszuki-
wania skutecznych form i metod ich wykrywania, mo-
nitorowania oraz likwidowania skutkéw ich
wystapienia. W dzisiejszym Srodowisku bezpieczen-
stwa pozamilitarnego coraz wigkszego znaczenia na-
bieraja zagrozenia zwiazane z aktami terroryzmu,
naciskami w zakresie bezpieczefistwa energetycznego
i ekologicznego, w sferze gospodarczej i finansowej
(na poziomie makroekonomicznym) oraz zagrozenia

naturalne, techniczne, ustrojowe, demograficzne, ideologiczne,
gospodarcze, edukacyjne, kulturowe, psychologiczne

polityczne, militarne, ekonomiczne,

spoteczne, ekologiczne

przyrodnicze, spoteczne, polityczne, gospodarcze,
naukowo- badawcze

globalne, kontynentalne,
regionalne, lokalne

Swiatowe, miedzynarodowe, panstwa,

jednostki administracyjnej

fizyczne, psychiczne

wewnetrzne, zewnetrzne

dynamiczne, petzajace

konfliktowe, niekonfliktowe

wynikajace z klesk zywiolowych i przestepczego wy-
korzystywania cyberprzestrzeni. Wymuszaja one do-
datkowo konieczno$¢ upowszechniania wiedzy o bez-
pieczenstwie.

TERRORYZM

Poziom zagrozeri wynikajacych z rozpowszechnia-
nia islamskiego terroryzmu od kilku lat systematycz-
nie wzrasta. Nie jest to zjawisko nowe, jednak staje si¢
coraz bardziej powszechne i stanowi coraz wigksze za-
grozenie dla bezpieczenstwa migdzynarodowego’.
Wydarzenia z 11 wrzesnia 2001 roku pokazaly, ze
nikt w Stanach Zjednoczonych i na calym Swiecie nie
moze czuc si¢ bezpiecznie. Dla terrorystéw nasz kraj
jest celem zastgpczym, rezerwowym i jak dotad nie
byt obiektem ich ataku. Jeszcze do niedawna jako dos§¢
jednolity etnicznie i narodowosciowo byt uwazany za
teren, gdzie trudniej jest zaplanowac i dokona¢ sku-
tecznego ataku. Jednak biorac pod uwage ogdlny
wzrost znaczenia zjawiska home grown terrorism, ar-
gument ten wydaje si¢ dezaktualizowad.

7M. Adamczuk: Rodzimy terroryzm jako zjawisko zagrazajace bezpieczeristwu w Europie, pozamilitarne aspekty bezpieczenstwa.
http://studylibpl.com/doc/1214185/rodzimy-terroryzm-jako-zjawisko-zagra%C5%BCaj%C4%85ce-bezpiecze%C5%84stwu-w/.18.03.2018.
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Opracowanie wlasne
na podstawie http://
yadda.icm.edu.pl/
baztech/element/
bwmetal,element
baztech-article-BGPK
2860-
1288.29.12.2017.
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Doktadna liczebnos¢ mniejszosci islamskiej w kraju
nie jest znana z powodu braku oficjalnych statystyk,
jednak liczbe muzulmandéw szacuje si¢ — w zaleznosci
od ogélnodostepnych Zrédet — na 15 000 do nawet
60 000%. Takze sasiedztwo RFN, gdzie liczba islami-
stow wzrasta z roku na rok, stanowi potencjalne zrédto
kontaktéw z radykalna ideologia muzulmanska. Popu-
larne sa wyjazdy obywateli Niemiec na szkolenia ter-
rorystyczne do krajéw islamskich. Stuzby niemieckie
oceniaja, iz obecnie na pograniczu pakistanisko-afgan-
skim szkoli si¢ okoto 300 ochotnikéw, ktérzy po po-
wrocie beda gotowi do przeprowadzenia zamachéw
w Europie, a na terytorium RFN znajduje si¢ ponad ty-
sigc niebezpiecznych islamskich ekstremistow®.

Wzmozenie kontroli sSrodowisk zwiazanych z fun-
damentalistami islamskimi moze powodowac, Ze sta-
niemy si¢ dla terrorystéw swojego rodzaju zapleczem
logistycznym. Obecnie sprzyjajaca sytuacja do prze-
prowadzania aktow terroryzmu na obszarze Europy
jest staty naptyw nielegalnych imigrantéw, w szcze-
g6lnosci z Bliskiego Wschodu i Afryki Pétnocnej, po-
$§réd ktdrych moga znajdowac sig bojownicy-terrory-
$ci'®, Jednak nie oznacza to wykluczenia mozliwosci
przebywania zamachowcéw zwigzanych ze Srodowi-
skiem terrorystycznym na terenie naszego kraju.
Przyktadem jest zatrzymany w Rybniku 5 wrze$nia
2016 roku Marokariczyk Mourad T. Zebrane materia-
ly dowodowe w trwajacym wéwczas Sledztwie wska-
zywaly, ze mial on bezposrednie powigzania z tzw.
Panstwem Islamskim. Wedtug Witolda Gadowskiego'!
jedna z jego sekcji bojownikéw skupia si¢ na rozpra-
cowywaniu topografii naszego kraju. Dziennikarz po-
woluje si¢ na Zrédia m.in. zbierane przez zydowskie
organizacje monitorujace skupiska Arabow zblizone
do Mossadu. Nie precyzuje jednak, skad konkretnie
czerpie swoja wiedzeg.

CYBERTERRORYZM

Termin ten jest neologizmem, ktéry obrazuje pro-
wadzenie aktow terroru tam, gdzie sa wykorzystywane
nowosci technologii informacyjnej, ktérych celem jest
wyrzadzenie szkody na tle politycznym lub ideologicz-
nym, zwlaszcza w odniesieniu do infrastruktury o bar-
dzo duzym znaczeniu dla gospodarki lub obronnosci
atakowanego paristwa'. Pod tym pojeciem nalezy ro-
zumieC akcje, majqce na celu zaktocenie dziatania,
uszkodzenie lub zniszczenie oprogramowania, kompu-
terow lub sieci informacyjnych jakiegos paristwa bqd?
organizacji, dokonane przez aktoréw nieparistwowych,
w odpowiedzi na podobny atak przeprowadzony przez
innych aktoréw nieparistwowych'>. Wojny internetowe

8 lbidem.
9 lbidem.
10 |bidem.

sa przeniesieniem realnego konfliktu lub napigcia do
cyberprzestrzeni, gdzie dochodzi do wirtualnego star-
cia. Udzial w nich biora mniej lub bardziej zorganizo-
wane grupy hakeréw. W praktyce przedmiotem ich za-
interesowania sa: oprogramowanie, sieci komputerowe
rzadu, organizacje uzytecznosci publicznej, wojska
oraz firmy, dlatego tez dzialania takie moga istotnie
przyczyni¢ si¢ do obniZenia poziomu bezpieczeristwa
narodowego.

Przykltadem aktéw cyberterroryzmu sa cyberataki
na Estoni¢ i Gruzje. Do atakéw na pierwsze z wymie-
nionych panistw doszto w kwietniu 2007 roku. Unie-
ruchomity one strony internetowe parlamentu, mini-
sterstw obrony i sprawiedliwosci, partii politycznych,
policji, bankéw, a nawet szkét. Ataki w Estonii sg
utozsamiane z pierwszymi w historii zmasowanymi
cyberatakami przeciw suwerennemu parstwu',
W obliczu powszechnej obecnosci w cyberprzestrzeni
rzadowych instytucji, korporacji mi¢gdzynarodowych
czy rynkéw finansowych umiejgtnie przeprowadzony
atak moze doprowadzi¢ do katastrof na niewyobrazal-
ng skale. Wystarczy wyobrazi¢ sobie na przyktad wia-
manie hakera z organizacji terrorystycznej do systemu
lotnictwa cywilnego w dowolnym kraju i doprowa-
dzenie do wielu katastrof lotniczych przez zmiang pa-
rametréw lotéw czy tez dziatanie na rzecz destabiliza-
cji rynkéw finansowych przez uderzenie w gietde pa-
pieréw wartosciowych w Tokio czy Nowym Jorku.
Wszystkie wymienione zjawiska z uwagi na proces
globalizacji i zakres powiazan gospodarczych moga
bezposrednio lub posrednio wptynaé na kondycj¢ na-
szego pafistwa i stanowi¢ zagrozenie bezpieczenistwa.
Mozna stwierdzi¢, ze w zasadzie wszystkie rodzaje
niebezpieczenstw istniejacych w tradycyjnej, fizycz-
nej geoprzestrzeni beda mie¢ swoje odpowiedniki
w cyberprzestrzeni. Takie kategorie, jak: cyberagre-
sja, cyberodstraszanie, cyberwojna juz czekaja na
swoje szerokie opracowanie teoretyczne oraz prak-
tyczne ich uwzglednianie w strategiach bezpieczen-
stwa poszczegdlnych paristw.

BEZPIECZENSTWO ENERGETYCZNE

Jest jednym z podstawowych filarow bezpieczen-
stwa ekonomicznego pafistwa. Sytuacja ta wynika
z pogladu, ze w czasie konfliktéw zbrojnych lub
w wyniku zmian politycznych w kraju eksportera do-
stawy surowcOw energetycznych moga zostaé uzyte
jako narzedzie, powodujac problemy w kraju odbior-
cy. Paristwo musi wigc zapewni¢ swobodny dostep do
energii oraz dazy¢ do uzyskania zréznicowanych Zré-
det zaopatrzenia w surowce energetyczne. Obecny

11 witold Gadowski - ur. w 1964 r. w Zakopanem, polski dziennikarz, publicysta, pisarz i poeta.

12 Determinanty bezpieczenstwa cztowieka a rozwdj regionalny. Red.: T. Bak, Z. Ciekanowski, L. Szot Jarostaw 2013, s. 47-49.

13 R. Chrobak: Zagrozenia bezpieczenstwa paristwa. ,Zeszyty Naukowe AON” 2013 nr 4, s. 256.

14 . Betza: Gtéwne zagrozenia w obecnym i przysztym Srodowisku bezpieczeristwa pozamilitarnego. https://www.bbn.gov.pl/.16.03.2018.
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stan bezpieczenstwa w poszczegdlnych sektorach na-
szej energetyki jest mocno zréznicowany. W elektro-
energetyce oraz cieplownictwie, ktére sa oparte na za-
sobach wegla kamiennego i brunatnego, Polska jest
samowystarczalna, gdyz bilans energetyczny w tym
przypadku jest korzystny'>. O ile w sektorze wytwa-
rzania energii elektrycznej sytuacja jest lepsza niz
w wielu krajach UE, o tyle sektor gazu ziemnego ce-
chuje duze uzaleznienie od dostaw z jednego kierun-
ku i od jednego dostawcy (rys. 2). Gaz odgrywa istot-
na role w polskiej gospodarce energetycznej, bedac
waznym zZrédlem energii dla przedsigbiorstw oraz go-
spodarstw domowych. Niestety, nie jesteSmy w stanie
we wlasnym zakresie wydobywaé wystarczajacej ilo-
Sci gazu ziemnego, aby zapewni¢ jego regularne do-
stawy do wszystkich uzytkownikéw w dtuzszym okre-
sie. Z tego tez powodu konieczne jest pozyskiwanie
tego surowca z innych krajéw. Podpisany w 1996 roku
i obowiazujacy do 2022 kontrakt na dostawy gazu
z Rosji powoduje, ze nasz wschodni sasiad jest jego
najwigkszym dostawca.

W najblizszych latach najpowazniejsze zagrozenia
w obszarze bezpieczeristwa energetycznego beda
zwigzane m.in. z nasileniem si¢ procesu uzaleznienia
bezpieczenstwa dostaw od stanu relacji z producenta-
mi i eksporterami no$nikéw energii (Rosja) oraz pari-
stwami tranzytowymi (Ukraina, Bialorus), a takze
z grozba destabilizacji w nich. Dotychczasowa stabil-
no$¢ dostaw i korzystna cena surowcow energetycz-
nych z kierunku wschodniego wiazata si¢ z dogod-
nym usytuowaniem geograficznym. Jednak w zwiaz-
ku z dynamicznymi procesami zachodzacymi
w rosyjskim sektorze paliwowo-energetycznym przed
Polska pojawiaja si¢ wyzwania dwojakiego rodzaju.

Po pierwsze, chodzi o zwigkszenie odpornosci kra-
jowego systemu energetycznego na potencjalne zakio-
cenia badZ ograniczenia dostaw paliw kopalnych
z Rosji. Po drugie, konieczne jest zbudowanie konku-
rencyjnego rynku energii (przede wszystkim gazu),
ktéry ograniczylby mozliwosci wykorzystywania po-
zycji monopolistycznej najblizszych sasiadow'®.
W sektorze gazu ziemnego temu celowi postuzyly m.in.
budowa w Swinoujsciu terminalu morskiego do odbio-
ru gazu skroplonego (LNG) oraz podziemnych maga-
zyn6éw. Podobnie jest z dostawami do naszego kraju ro-
py naftowej (rys. 3). Dostarczana do Polski ropocia-
giem ,,Przyjazii” ropa naftowa u swego Zrédla i celu
jest kontrolowana przez Rosj¢. Od niedawna bowiem
na obu koricach tej rury mamy juz Rosjan, ktérzy kupi-
li rafineri¢ w niemieckim Schwedt. Ponadto wspoipra-
ca niemiecko-rosyjska w dziedzinie energetyki, mimo
unijnych sankcji, zbytnio nie ucierpiata'’. Aby zagroze-
nie to zminimalizowa¢, ma powstac projekt budowy ru-
rociagu naftowego Odessa-Brody-Ptock-Gdarisk, kt6-
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RYS. 2. ZRODtA

ZAOPATRZENIA POLSKI

W GAZ W 2016 ROKU

B ne-53%

. Rosja - 57,3%
. Czechy - 0,1%

Niemcy - 13,9%
Wydobycie wtasne - 23,4%

RYS. 3. ZRODtA ZAOPATRZENIA
POLSKI W ROPE NAFTOWA

W 2016 ROKU

I rak - 1%

Polska - 3,7%
Litwa - 0,3%
totwa - 0,1%

rym miataby poptynac kaspijska, a by¢ moze i irariska
ropa, ktéra w wyniku zawartego ostatnio przetomowe-
go porozumienia Teheranu z Zachodem moze stanowic
dodatkowe uzasadnienie ekonomiczne i polityczne dla
tego projektu'. Ukoriczenie wspomnianego rurociagu
wydatnie wzmocni bezpieczeristwo energetyczne i stra-
tegiczne nie tylko naszego kraju, lecz takze Ukrainy,
Gruzji, a opcjonalnie nawet Biatorusi i paristw battyc-
kich.

Na podstawie prowadzonej w ostatnich latach dzia-
falnosci w sektorze energetyki mozna stwierdzic, iz jej
priorytetowym celem jest osiagnigcie odpowiedniego
poziomu dywersyfikacji dostaw, gwarantujacego bez-
pieczenistwo energetyczne oraz zréwnowazenie bilansu

15 http://www.nowastrategia.org.pl/wybrane-uwarunkowania-bezpieczenstwa-energetycznego-polski/.19.03.2018.
16 M. Merczynska: Bezpieczenstwo parnstwa polskiego. Uwarunkowania i zagrozenia. Zeszyty naukowe Akademii im. J. Diugosza w Czestochowie.

,Bezpieczenstwo Narodowe” 2012 nr llI-1V, s. 61-62.

17 http://biznesalert.pl/wojciechowski-polska-musi-wzmacniac-podmiotowosc-na-szlaku-tranzytowym-surowcow-energetycznych/.19.03.2018.

18 |bidem.
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B Rosja - 91,1%
. Norwegia - 2,1%
Ukraina - 1,1 %

I wielka Brytania - 0,6%

Opracowanie wiasne (2).
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energetycznego. Rozszerzenie mozliwosci pozyskiwa-
nia gazu ziemnego oraz ropy naftowej przelozy si¢ na
stabilne podstawy rozwoju kraju, a tym samym na jego
bezpieczeristwo wewngtrzne.

BEZPIECZENSTWO EKOLOGICZNE

Zadania paristwa w tej dziedzinie powinny si¢ kon-
centrowac na profilaktyce oraz kompleksowej polityce
poprawy jakosci Srodowiska. Problemy ekologiczne
stwarzaja istotne zagrozenie dla zdrowia i dobrostanu
cztowieka. Srodowisko zycia stanowi jeden z podsta-
wowych czynnikéw wptywajacych na zdrowie ludzi.
Relacje migdzy czynnikami Srodowiskowymi a zdro-
wiem s3 bardzo ztozone. Skutki zdrowotne narazenia
na negatywne czynniki pochodzenia Srodowiskowego
sa réznorodne i objawiajq si¢ w postaci przejsciowych
lub trwatych zaburzeri funkcjonalnych. Degradacja
Srodowiska przez m.in. zanieczyszczenie powietrza,
wody czy utratg¢ obszaréw cennych przyrodniczo,
w polaczeniu ze zmiang stylu zycia, moze si¢ przy-
czyni¢ do wzrostu wystgpowania wielu choréb cywi-
lizacyjnych, takich jak: otytos¢, choroby serca, cu-
krzyca, nowotwory, a takze choroby i deregulacje
uktadu odpornosciowego. Moze to réwniez mieé
wplyw na problemy zwiazane z rozmnazaniem oraz
na zdrowie psychiczne. Istotng kwestia moze by¢ tak-
ze wzrost czgstosci wystgpowania u dzieci astmy
i réznego typu alergii'®. W raporcie o stanie srodowi-
ska w Polsce z 2014 roku® przedstawiono wyniki ba-
dan dotyczace poruszanego problemu. Ranking obej-
mowat 141 panstw §wiata. Zwycigzyta w nim Finlan-
dia, za nig uplasowata si¢ Islandia, nastgpnie
Norwegia. Nasz kraj zajat w nim 48. miejsce. W wie-
Iu branych pod uwage kategoriach zajmowaliSmy
miejsca na szarym koricu. Ostateczna pozycje podbu-
dowaly dwie kategorie, mianowicie: zdrowie i mata
umieralno$¢ niemowlat oraz czysto$§¢ wod, w ktérych
zajeliSmy odpowiednio 17. i 35. miejsce?’.

Prowadzone badania przez r6znego rodzaju specjali-
stéw dotyczace stanu polskiego Srodowiska potwier-
dzaja, iz dewastacja pewnych podsystemdéw ekologicz-
nych lub wprowadzanie w nich zmian moze bezposred-
nio si¢ przektada¢ na wystgpowanie anomalii
pogodowych, ktérych nastgpstwem sa réznego rodzaju
katastrofy naturalne.

ZAGROZENIA NATURALNE

To sytuacja zwiazana z dziataniem sit natury, w cza-
sie ktdrej jest przewidywane lub wystepuje niebezpie-
czenistwo powodujace straty ekonomiczne i pozaekono-
miczne, w tym utrata zdrowia, zycia, mienia ludnosci,
a takze szkody w ekosystemach i infrastrukturze. Zja-
wisko takie moze mie¢ charakter katastrofy lub kleski

zywiotowej. Nasz kraj, ze wzgledu na polozenie geo-
graficzne, nie nalezy do obszaréw objgtych duzym
prawdopodobieristwem wystgpowania zagrozen natu-
ralnych. Specjalisci nie odnotowujg tu podwyzszone-
go ryzyka silnych trzesient ziemi. Takze umiarkowany
klimat nie budzi obaw co do zachwiania ukladu sit
panujacych w przyrodzie. Dtugie okresy upatéw sa
z reguly przeplatane opadami, a silne mrozy nie
utrzymuja si¢ dluzej niz kilka dni. Daje to obraz
mieszkancow kraju jako ludzi przyzwyczajonych do
komfortu pogodowego, zwykle niemyslacych o moz-
liwosci do§wiadczenia anomalii pogodowych. Nieste-
ty, wydarzenia pokazuja, ze kataklizmy i klgski zy-
wiotowe zdarzaja si¢ réwniez w pozornie bezpiecz-
nym klimacie umiarkowanym. Najbardziej dotkliwy-
mi w skutkach zagrozeniami naturalnymi sa zjawiska
hydrologiczne, do ktérych zalicza si¢ powodzie i dtu-
gotrwale susze, oraz atmosferyczne, zwlaszcza silne
wiatry w postaci trab powietrznych. Zdarzaja si¢ tak-
ze osuwiska ziemi. W ostatnich latach zjawiska po-
wodziowe wystepuja coraz czgsciej i maja gwattow-
niejszy przebieg, co wedlug niektérych naukowcéw
jest nastgpstwem dziatalnosci cztowieka. Po pierwsze,
dynamiczne zmiany sposobéw wykorzystania ziemi,
w tym wzrost ilosci zabudowy, oddzialuje na sptyw
powierzchniowy. Niekorzystny wplyw na stosunki
wodne majg réwniez nieprawidlowo prowadzone za-
biegi melioracyjne. Przez osuszanie znacznej po-
wierzchni bagien i torfowisk, ktére odgrywaja role
swego rodzaju magazynéw zatrzymujacych wodg,
zdolnos¢ retencyjna wielu dorzeczy diametralnie sig
zmniejszyla. Przyktadem nieracjonalnej dziatalnosci
czlowieka jest rowniez przesadna regulacja koryt
rzecznych i budowa waltéw przeciwpowodziowych
w zbyt matej odlegtosci od koryt rzek celem zagospo-
darowania jak najwigkszej czgsci doliny.

Zjawiskiem odmiennym od powodzi sa susze, wy-
wotane niewielka, sumaryczng iloscig opadéw atmos-
ferycznych w pétroczu letnim oraz intensywnym paro-
waniem. W sensie hydrologicznym susze sq definiowa-
ne jako okres ekstremalnie niskich stanow wody
w korycie rzeki spowodowany ograniczonym jej zasila-
niem wynikajqcym z wyczerpywania sie zasobow wod-
nych zlewni*. Trudno jest okresli¢ jej zasigg terytorial-
ny oraz ramy czasowe, nawigzujace $cisle do poczatku
i korica suszy. Wystapienie suszy na obszarze kraju ma
miejsce raz na cztery do siedmiu lat, przy czym od po-
towy XX wieku obserwuje si¢ duza regularnos¢ w po-
jawieniu sig tego zjawiska. W obliczu prawdopodob-
nych globalnych zmian klimatycznych w niedalekiej
przyszitosci moze wzrosnac ryzyko wystapienia suszy
w okresie wiosennym, szczegdlnie groznej ze wzgledu
na bardzo duze zapotrzebowanie wody w poczatkowej

19 Stan Srodowiska w Polsce. Gtowny Inspektorat Ochrony Srodowiska. Warszawa 2014, s. 73.
207godnie z art. 25 b Ustawy z dnia 20 lipca 1991 r. o Inspekcji Ochrony Srodowiska. DzU 2013 poz. 686, z p6zn. zm. Gtéwny inspektor ochrony
Srodowiska opracowuije, nie rzadziej niz raz na cztery lata, raport o stanie Srodowiska w Polsce.

21 Stan Srodowiska..., op.cit., s. 4-8.
22|bidem.
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fazie procesu wegetacji roslin?. Wedtug klimatologéw
za 10-20 lat skonczy si¢ klimat wilgotny. Prawdopo-
dobny jest wzrost Sredniej rocznej temperatury przy
jednoczesnym spadku sumy opadéw atmosferycznych.
Wéwcezas regionalne susze beda zjawiskiem coraz
czestszym i bardziej dotkliwym.

Kolejnym kataklizmem naturalnym, nawiedzajacym
coraz czgsciej terytorium naszego kraju, sa gwattowne
wichury. Zerwane dachy i linie energetyczne, zniszczo-
ne samochody czy polamane drzewa to tylko niektdre
ze skutkéw niszczycielskich huraganéw. Od 2004 roku
w Polsce zanotowano ponad 11 orkanéw. Jednym
z najgrozniejszych byt orkan Ksawery, ktry nadcia-
gnat w grudniu 2013 roku. W jego wyniku $mier¢ po-
niosto pig¢ 0séb. Ogloszono wowczas najwyzszy sto-
pien zagrozenia huraganem, a w mediach nadawano
komunikaty, aby kto moze, pozostat w domu?*. Potezne
nawatnice, w sierpniu 2017 roku, doprowadzity do naj-
wigkszego kataklizmu w historii laséw panstwowych.
Jego rezultatem jest 9,8 mln m* powalonych i potama-
nych drzew, 79,7 tys. ha uszkodzonych laséw, w tym
39,2 tys. ha do catkowitego odnowienia. £.aczny obszar
zniszczen jest pottora raza wigkszy od powierzchni
Warszawy. Niszczycielska sita huraganu przyczynita
si¢ takze do odnotowania dwéch przypadkéw ofiar
Smiertelnych®.

Natura jest nieprzewidywalna i cho¢ naukowcy opra-
cowuja specjalistyczne raporty dotyczace aktualnych
zagrozen, ziemskich ruchéw tektonicznych czy ocie-
plenia klimatu, nie mozemy by¢ wobec przyrody i mat-
ki ziemi zbyt zuchwali. Wazna jest réwniez odpowie-
dzialnos¢ za globalne zasoby — warto oszczg¢dzaé wode
1 zywno$¢ oraz pamigtac o tym, ze to, co natura daje,
moze réwniez zosta¢ przez nig odebrane.

STARZENIE SIE, SPOLECZENSTWA

W wymiarze wewngtrznym oraz zewngtrznym bez-
pieczenstwo parstwa jest nieodlacznie zwiazane
Z przetrwaniem oraz zréwnowazonym rozwojem spote-
czenstwa. Tymczasem nasz kraj staje wlasnie w obli-
czu gwaltownego przyspieszenia procesu starzenia sie¢
ludnosci. Prognozowana mediana wieku populacji
wzrosnie z 39 lat w 2015 roku do 45 lat w roku 2030.
W 2050 roku dosiggnie az 50 lat, co bedzie piata naj-
wyzsza warto$ciag w Unii Europejskiej. W tym samym
roku na jedng osobg powyzej 65. roku Zycia przypadng
tylko dwie osoby w wieku 15-64 lat. Szacuje sie, ze
catkowita liczba populacji Polski spadnie o 3% migdzy
rokiem 2015 a 2030 i o 10% migdzy rokiem 2015
a 2050. Liczba ludzi w wieku 15-64 zmniejszy sig
jeszcze bardziej — o 11% migdzy rokiem 2015 a 2030
iaz 0 28% migdzy rokiem 2015 a 2050%. Prognoza de-

23 |bidem.
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mograficzna Eurostatu wskazuje, ze w 2060 roku co
trzeci Polak bedzie emerytem, a nasz kraj znajdzie sig
na pierwszym miejscu w Europie, jesli chodzi o odse-
tek os6b powyzej 65. roku zycia. Szacuje si¢ rowniez,
ze liczba ludnosci spadnie z 38 min do okoto 31 min.
Prognoza ta powstata jedynie na podstawie wynikéw
dotyczacych liczby urodzeri i zgonéw, nie zostat w niej
uwzgledniony czynnik emigracji zarobkowe;j. Istnieje
duze prawdopodobienstwo, ze jesli obecne wzorce
uczestnictwa w rynku pracy si¢ utrzymaja, w 2050 ro-
ku podaz pracy w kraju bedzie o 30% mniejsza niz
w roku 2015. Spadek ten bedzie spowodowany przede
wszystkim wzrostem odsetka ludnosci powyzej 50. roku
zycia, czyli grupy cechujacej si¢ niska aktywnoscia za-
wodowa. Polscy pracownicy opuszczaja bowiem rynek
pracy wczesniej w poréwnaniu z krajami UE. Skutkuje
to tym, ze liczba lat w cyklu zycia, kiedy dochdd z pra-
cy przewyzsza konsumpcjg, jest u nas jednym z najniz-
szych w Europie. Tym samym starzenie si¢ ludnosci
bedzie prowadzito nie tylko do obnizenia zatrudnienia,
PKB i dochodéw indywidualnych, lecz takze ostabi
mozliwosci finansowania z budzetu paristwa konsump-
¢ji ludzi starszych.

Problem starzenia si¢ spoteczeristwa zostat dostrze-
zony przez ekspertdw zajmujacych si¢ bezpieczefi-
stwem panstwa i znalazt miejsce w Biatej ksiedze bez-
pieczenistwa narodowego z 2013 roku. Jednym ze $rod-
kéw zaradczych ma by¢é zahamowanie procesow
emigracyjnych. We wnioskach wskazano, iz: Istotnym
elementem bezpieczeristwa parnstwa powinno byé
znaczne zmniejszenie liczby osob emigrujqcych z Pol-
ski, szczegolnie ludzi mtodych i wyksztatconych. Oferta
paristwa w zakresie odpowiednich warunkéw pracy
i Zycia powinna byc¢ skierowana takze do osob przeby-
wajqcych obecnie za granicq, deklarujqcych chec po-
wrotu. Powrot do kraju lub wstrzymanie decyzji o wy-
JjeZdzie z Polski bedq miaty istotny wplyw na ogranicze-
nie niekorzystnych trendéw demograficznych.
Jednoczesnie bedq jednak powaznym wyzwaniem dla
paristwa, m.in. przez wzrost liczby osoéb poszukujqcych
pracy, czy majqcych problemy z adaptacjq, co dotyczy¢
bedzie czesci reemigrantow, a w szczegolnosci ich
dzieci*’. Masowe migracje powrotne sa mato prawdopo-
dobne, w zwiazku z czym znaczny naptyw imigrantéw
stanie si¢ niezbedny, by powstrzyma¢ wyludnianie sig
kraju. Konsekwencje zmian w strukturze demograficz-
nej spoleczenstwa sa wielorakie, od wptywu na szkol-
nictwo, przez bilansowanie si¢ systemu emerytalnego,
po proporcje opieki nad osobami najmtodszymi i naj-
starszymi (zaréwno w skali sektora ustug, jak w indywi-
dualnym budzecie kazdego z nas). Prognozy sg bardzo
niepokojace, gdyz takie zjawiska, jak: deformacja

24 http://zasady-bezpieczenstwa.pl/kleski-zywiolowe-w-polsce/.21.03.2018.

25 https://www.lasy.gov.pl/pl/informacje/aktualnosci/najwieksza-taka-kleska-w-historii-polskich-lasow/. 21.03.2018.

26 P, Lewandowski, J. Rutkowski. Starzenie sie ludnosci, rynek pracy i finanse publiczne w Polsce. http://ibs.org.pl/app/uploads/2017/03/Starz-
enie-si%C4%99-ludno%C5%9Bci-rynek-pracy-i-finanse-publiczne-w-Polsce.pdf/.4.05.2018.

27 Biata ksiega bezpieczenstwa narodowego Rzeczypospolitej Polskiej. Warszawa 2013, s. 182-183.
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struktury wieku ludnosci i starzenie si¢ spoteczenstwa,
beda bezposrednio kreowaty problemy zaréwno w sfe-
rze spolecznej, jak i gospodarczej.

SYSTEM OCHRONY ZDROWIA

Zdrowie, oprécz wyksztalcenia, motywacji, zdolno-
Sci, doswiadczenia czy posiadanej wiedzy fachowej,
tworzy kapital ludzki, bedacy jednym z giéwnych
czynnikéw wzrostu gospodarczego kraju. Zdrowi pra-
cownicy sg bardziej wydajni oraz charakteryzuja si¢
mniejsza absencja chorobowa. Zdrowsza sita robocza
przystosowuje sie takze szybciej do wszelkich zmian.
Zwigkszona z kolei produktywnos¢ oznacza wzrost go-
spodarczy kraju, ktéry przez posiadanie odpowiednich
zdolnosci finansowania potrzeb jego obywateli, zapew-
nia im poczucie bezpieczenstwa. Zdrowie, na ogét mie-
rzone oczekiwanym czasem zycia w chwili urodzenia
lub $miertelnoscia dorostych, stanowi silny predyktor
wzrostu gospodarczego, na co wskazuja wyniki whasci-
wie wszystkich badan wyjasniajacych zr6znicowanie
wzrostu miedzy krajami bogatymi i biednymi?. Dlate-
go tez stan zdrowia Polakéw nalezy traktowac jako jed-
no z gtéwnych wyzwan stuzacych rozwojowi gospo-
darczemu. Zmiany w strukturze spoteczenstwa oraz
jego rosnace wymagania to warunki, w ktérych funk-
cjonuje system ochrony zdrowia. Prowadzone analizy
dowodza, ze wzrost kosztéw opieki zdrowotnej bedzie
szybszy, niz mozliwosci ich pokrycia, co dotyczy nie
tylko Polski, lecz takze calej Europy. Reorganizacje za-
chodzace w otoczeniu systemu ochrony zdrowia indu-
kuja nowe zjawiska, z ktérymi musza si¢ mierzy¢
instytucje w nim funkcjonujace. Do tych warunkéw
system opieki zdrowotnej musi sig¢ przystosowywac.

Z przeprowadzonych w latach 2012-2014 badan wy-
nika, ze nastapita poprawa w ocenie poziomu zadowo-
lenia z funkcjonowania systemu, lecz nadal pozostaje
na niskim poziomie: 68% wskazan krytycznych. Kolej-
ne analizy, majace miejsce w latach 2013-2015, stwier-
dzaja, ze ocena zaspokojenia potrzeb zdrowotnych nie
zmienita si¢: 77% wskazan. Niezadowoleniu z funkcjo-
nowania systemu ochrony zdrowia towarzyszy bardzo
niska ocena oparta na mierzalnych wskaznikach. Pol-
ska od lat zajmuje niskie miejsca w rankingu systeméw
ochrony zdrowia. W roku 2014 bylo to 31. miejsce na
37. ocenianych krajéw, a w roku 2015 przedostatnie.
I dzialo si¢ to przy poprawie uzyskanego przez nasz
kraj wyniku, co oznacza, ze pozostate oceniane kraje
dokonuja wigkszych postepéw w reformowaniu swoich
system6éw?. Niezbedne sa zatem zdecydowane kroki
zmierzajace do poprawy sytuacji. Nalezy przy tym brac
pod uwage, ze wspomniane rozczarowanie bedzie
szybciej wzrastaé, gdyz w wiek, w ktérym widoczne
jest pogorszenie si¢ stanu zdrowia, weszto pokolenie,

ktérego cale zycie zawodowe przebiegato w Polsce de-
mokratycznej i rynkowej. W Polsce 61% praktykuja-
cych lekarzy ukonczyto 45 lat, a 16% — 65. W latach
2008-2013 srednia wieku pielegniarek wzrosta z 44,19
do 48,69 lat, co wskazuje, ze system nie jest zasilany
przez absolwentki pielegniarstwa. Wskazniki liczby
personelu medycznego przypadajacego na populacije sa
bardzo niskie. W roku 2016 wskaznik aktywnych za-
wodowo lekarzy na 1000 mieszkaficéw wynosit w Pol-
sce 2,4, a dla europejskich krajow — 3,8, natomiast dla
pielegniarek — odpowiednio 5,3 i 10,3. Problem ten
moze wylacznie narastaé, na co wskazuje m.in. zanika-
nie barier migracyjnych w Europie i duze zapotrzebo-
wanie na personel medyczny w zamozniejszych kra-
jach®. W zawodach medycznych rosnie wigc luka po-
koleniowa, ktdra niezwykle trudno bedzie zlikwidowac.
Wzrost liczby potrzebujacych oraz jednoczesny spadek
liczby personelu medycznego to zjawisko poglebiajace
si¢ z kolejnym rokiem. Majac na uwadze przywotywa-
ne opinie o systemie ochrony zdrowia, mozna postawic¢
teze, ze jest on zupelnie nieprzygotowany na wzrastaja-
ce oczekiwania pacjentow.

Wymienione problemy w sektorze ochrony zdrowia
z pewnoscia nie sa jedyne i wymagaja wprowadzenia
znaczacych reform. Brak checi do stawienia czota nara-
stajacym trudnosciom sprawia, ze ocena rodzimego
systemu ochrony zdrowia jest bardzo niska. Konieczne
staja si¢ zmiany dotyczace lepszego wykorzystania po-
siadanych zasob6w, rozwoju innych, niz szpitalna form
opieki, powrotu do pracy pielegniarek, zmiany rdl per-
sonelu medycznego, tj. przekazanie cz¢sci zadar in-
nym, niz lekarze grupom zawodowym, czy réwniez
zwigkszenia odpowiedzialnosci spoleczeristwa za zdro-
wie. Zdrowie oddziatuje nie tylko na liczbg dni czy go-
dzin przeznaczanych na pracg, ale réwniez na decyzje
dotyczace pozostawania w sile roboczej. Stan zdrowia
spoleczeristwa wptywa nie tylko na poziom dochodu,
lecz réwniez na jego podzial migdzy konsumpcje
1 oszczednoscei, a wige takze na gotowos¢ do inwesto-
wania, co przektada si¢ na rozwdj gospodarki kraju.

NIEROWNOSCI SPOLECZNE

Rozwazania nad nimi towarzysza najczesciej socjo-
logicznym analizom ubdstwa i wykluczenia spoteczne-
go. W literaturze przedmiotu rozwarstwienie dochodo-
we jest uznawane za najwazniejszy miernik tych nie-
réwnosci. Osiggany dochdd jest wyznacznikiem
statusu spolecznego oraz czynnikiem ksztattujacym
szanse w niemal wszystkich sferach zyciowych, takich
jak: dostep do rozrywek, stuzby zdrowia, uczestnictwo
w kulturze, edukacja czy nawet dostep do wtadzy.

Najpopularniejszym miernikiem nieréwnosci jest
wspotczynnik Giniego, ktdry informuje o stopniu kon-

28 E. Nojszewska: Oddziatywanie zdrowia na gospodarke - wnioski dla polskiego systemu ochrony zdrwia.http://bazhum.muzhp.pl/media//files/
Problemy_Zarzadzania/Problemy_Zarzadzania-r2017-t15-n3_(1)/Problemy_Zarzadzania-r2017-t15-n3_(1)-s11-24/Problemy_Zarzadza-

nia-r2017-t15-n3_(1)-s11-24.pdf/.7.05.2018.
2 |bidem, s. 348.
30 |pidem, s. 350-352.
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centracji okreslonych débr w spoteczeristwie. Przyjmu-
je on wartosci z przedziatu od 0 do 1 (niekiedy wartos¢
mnozona jest przez 100 1 przedstawiana w przedziale
od 0 do 100). Im nizsza wartos¢ wskaznika, tym bar-
dziej réwnomierna dystrybucja dochodéw. Wartos¢ 0
wskazuje na maksymalng réwnos¢, tzn. wszyscy czton-
kowie danej zbiorowosci osiagaja jednakowe dochody
lub maja taki sam dost¢p do pewnego dobra®'. W za-
kresie polozenia materialnego rodziny mozna niestety
moéwi¢ o dwdch biegunach: obszarze biedy i obszarze
dostatku.

Wspdtczesna Polska podzielona jest na trzy segmen-
ty: sektor instytucji prywatnych (Polska sprywatyzowa-
na), sektor instytucji publicznych (Polska budzetowa)
1 instytucji zabezpieczenia spoleczno-socjalnego (Pol-
ska na zasitku). Obszar zwigkszonego ryzyka stanowi
grupa oséb i ich rodzin z trzeciego segmentu. Jego
czesC to stali klienci pomocy spolecznej, zglaszajacy
si¢ po zasitek wraz z rodzicami i uczacy tego swoje
dzieci (tzw. dziedziczenie biedy)*. W szczegdlnie
trudnej sytuacji jest mtode pokolenie, ktérego czgS$¢
znalazla si¢ na marginesie ustabilizowanego spoleczen-
stwa. Dlugie pozostawienie tych grup w takiej sytuacji
powoduje groZne spolecznie frustracje i negatywne
skutki w postaci wzrostu patologicznych zjawisk,
w tym przestepczosci. Mtodziez wplywa na ksztatto-
wanie struktury spolecznej we wszystkich jej obsza-
rach. Postawa i §wiadomos¢ przyszlego spoleczeristwa
w duzej mierze beda zaleze¢ od dazen, aspiracji i pla-
néw zyciowych miodszej grupy spoteczefistwa.

W 2010 roku w Unii Europejskiej wspdtczynnik
Giniego ksztaltowat si¢ przecigtnie na poziomie 30,5.
Najwyzsza nieréwno$¢ dochodéw charakteryzowata
Litweg — 36,9 oraz Lotwe — 36,1. Najnizsze wartosci in-
deksu Giniego odnotowano zas w Stowenii — 23,8, na
Wegrzech oraz w Szwecji — 24,1. W 2010 roku Polska
znalazta si¢ w Unii Europejskiej (UE-28) na dwuna-
stym miejscu pod wzglegdem nieréwnosci dochodo-
wych mierzonych analizowanym wspéiczynnikiem?.
W 2015 roku wspéiczynnik Ginniego ksztaltowat sig
w przedziale od 23,7 na Stowacji do 37,9 na Litwie, co
oznacza, ze nieréwnosci dochodowe na Litwie byly
0 60% wyzsze niz na Stowacji. Wysokie nieréwnosci
dochodowe powyzej 35 odnotowano réwniez w Rumu-
nii, Butgarii oraz na Lotwie. Najnizsza rozpigtos¢ do-
chodéw — ponizej 26 charakteryzowata Stowacjg, Sto-
wenie, Czechy, Szwecje i Finlandig. W Polsce miara ta
osiagneta poziom 30,6 i byla niewiele wyzsza od Sred-
niej unijnej, ktéra wyniosta 313,

Mozna zatem zauwazy¢, ze dotychczasowe rzady
wprowadzity system selekcji ludnosci, ktéry bezpow-
rotnie spycha czgs$¢ spoleczeristwa na margines, nie da-
jac w zamian zadnej mozliwosci godnego zycia. Za-

3!bidem.
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miast polityki spotecznej rzad uprawia filantropi¢ pani-
stwowa, ktéra doprowadzila do szybkiego przyrostu
podopiecznych, uzaleznionych od innych i zyjacych
z rekq wyciagnieta po pomoc. Sytuacja poszerzajacego
sig obszaru biednych predzej czy p6Zniej bedzie sig od-
bija¢ na egzystencji bogatych, przejawiajac si¢ w niepo-
koju o zgromadzone dobra czy izolacji w zbudowanych
przez siebie enklawach. W dobie ryzyka globalnego, re-
gionalnego i lokalnego istnieja jedynie zhudzenia, ze bg-
dzie mozna nad nim zapanowa¢. Wskaza¢ mozna tez na
jego wszechobecnos¢ niejako posrednia (np. terroryzm,
powodzie, kataklizmy sejsmiczne) dla wspdtczesnego
cztowieka, ale ryzyko sigga przede wszystkim naszej
codziennej egzystencji. Mozna zatem stwierdzic, ze
problemy spoteczne to przede wszystkim obowigzek
i wyzwanie dla rzadzacych. Brak dazenia do ich rozwia-
zywania bedzie powodowal zagrozenia we wszystkich
sferach zycia spolecznego calego paristwa.

WEASCIWIE FUNKCJONOWAC

Dynamiczny i nieustanny rozwdj nowych technolo-
gii przynosi wiele ulatwienn w zyciu codziennym, pro-
wadzac do wzrostu stopy zyciowej, ale réwniez pocia-
gajac za soba wiele niebezpieczenstw zwigzanych ze
zdrowiem i stanem Srodowiska. Ponadto zaostrzajace
si¢ napigcia polityczne, ekonomiczne czy religijne uka-
zuja wystgpujace wsréd spoteczenstw sprzecznosci
i zréznicowania intereséw generujace nowaq fale zagro-
zen o wielorakim charakterze, od szantazu energetycz-
nego, eksceséw chuliganskich, infekowania systeméw
informatycznych do zamachéw terrorystycznych.

Obecne Zrédla zagrozen szeroko rozumianego bez-
pieczenistwa naszego kraju wynikaja ze splotu wielu
czynnikéw destabilizujacych, powstajacych czgsto da-
leko od naszych granic, ktérych skutki godza w pari-
stwo i jego obywateli. Ze wzgledu na zwrécenie uwagi
na zagrozenia o charakterze pozamilitarnym, niezwy-
kle istotne dla prawidtowego funkcjonowania systemu
bezpieczenistwa jest zdiagnozowanie obszaréw, ktore
stanowia najwigksze wyzwania dla utrzymania stabil-
nosci panstwa. Nalezy zatem postrzegaé wspdtczesny
system bezpieczenistwa nie tylko jako system we-
wngetrznie zintegrowany, lecz takze silnie powiazany
z innymi systemami warunkujacymi optymalne funk-
cjonowanie panstwa. Przyktadem tego moze by¢ gospo-
darka, ktdrej stan oraz niezaktdcony rozwoj przeklada
si¢ na bezpieczenstwo paristwa, zaréwno w sferze mili-
tarnej, spotecznej, jak i politycznej. Zintegrowane po-
dejscie do bezpieczenstwa, zakladajace kompleksowe
spojrzenie na zadania i cele panistwa w tej dziedzinie,
sprzyja wlasciwemu funkcjonowaniu systemu bezpie-
czenistwa narodowego, warunkujac spoleczne i gospo-
darcze podstawy tadu narodowego. |

32, Nafalska: Nierowno$é spoteczna - wyzwanie czy zagrozenie dla wspotczesnych.
http://www.edukacja.edux.pl/p-3946-nierownosc-spoleczna-wyzwanie-czy-zagrozenie.php/. 7.05.2018.
33 M. Raczkowska: Nieréwnosci ekonomiczne w UE. http://sj.wne.sggw.pl/pdf/PEFIM_2017_n67_s146.pdf/.7.05.2018.

34 Ibidem.
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Pojeciowe
dylematy

ZJAWISKO WOJINY W CIAGU OSTATNICH LAT ISTOTNIE SIE
PRZEOBRAZILO, GDYZ WZROSEA LICZBA KONFLIKTOW
WEWNATRZPANSTWOWYCH | CORAZ CZESCIEJ MOZNA
ZAOBSERWOWAC ROZMYCIE GRANICY MIEDZY
ZOENIERZAMI A CYWILAMI ORAZ STANEM WOJNY

80

A STANEM POKOJU.

mijr dypl. SZRP Pawet Kowalczyk

Dzialania element6w sit zbrojnych Federacji Ro-
syjskiej na Ukrainie przyczynily si¢ do wznowie-
nia debaty na temat mozliwych zagrozen ptynacych ze
strony tego pafistwa w kierunku Zachodu. Konflikt ro-
syjsko-ukrainiski spopularyzowat, zaréwno wsréd me-
diéw, jak i politykéw, postugiwanie si¢ pojeciami woj-
ny hybrydowej, zagrozen hybrydowych czy hybrydo-
wego pola walki. Jednak coraz czgsciej pojawiaja sig
pytania: czym tak naprawdg sa wymienione pojgcia,
czy odnosza si¢ faktycznie do nowego zjawiska
w sztuce wojennej. Czy poprawne jest uzywanie tych
terminéw i czy sg one zasadne w odniesieniu do spo-
sob6éw dziatania? Czy pojecie hybrydowosci jest cat-
kowicie nowym pojeciem w sztuce wojennej, czy mie-
liSmy z nim juz do czynienia duzo wcze$niej? Czy
dziatania hybrydowe sg catkowicie nowym sposobem
prowadzenia walki, czy jednak nie sa niczym nowym,
a jedynie opisuja stare sposoby dzialania pod nowa na-
zwa? Sa to watpliwosci, ktére nasuwaja si¢ przy pro-
bie blizszego okreslenia terminu hybrydowosci w sztu-
ce wojenne;j.

MNOGOSC DEFINICJI

Mimo ze termin hybrydowos¢ stat si¢ bardzo popu-
larnym okresleniem sposobdw dziatania (stosowanym
zwlaszcza przez komponenty armii Federacji Rosyj-
skiej), to jednak literatura z zakresu sztuki wojennej

nie odnosi si¢ wprost w zaden sposéb do tego rodzaju
konfliktéw ,,petzajacych” czy konfliktéw ponizej pro-
gu wojny.

‘Wojna hybrydowa czegsto jest wymieniana zamiennie
z pojeciami konfliktu petzajacego czy konfliktu ponizej
progu wojny. Jednak okreslenie wojny hybrydowej za-
czeto sie pojawiac juz w latach dziewigddziesiatych
XX wieku, kiedy mianem tym nazywano konflikty
w Afganistanie czy Iraku. Prawdopodobnie po raz
pierwszy okreslenia tego uzyt Frank Hoffman w rapor-
cie Conflict in 21st Century: The Rise of Hybrid Wars,
opracowanym w 2007 roku na zlecenie Instytutu Poto-
mac for Policy Studies. W przedmiotowym dokumen-
cie zdefiniowal on wojng hybrydowa jako nowe zjawi-
sko, ktére we wspotczesnych konfliktach bedzie do-
minowalo na polu walki. Jednak terminy dziatania
hybrydowe oraz wojna hybrydowa pojawily sig juz
w 2002 roku w pracy mjr. Williama J. Nemetha
pt. Future war and Chechnya: A case for hybrid war-
fare', w ktérej zastosowal pojecie hybrydowosci nie
tylko w odniesieniu do dziataii prowadzonych przez
czeczenskich bojownikéw, lecz takze w stosunku do
przekroju calego spoleczenstwa. Jedna z wielu cech
tzw. spoteczenistwa hybrydowego jest potaczenie no-
woczesnych teorii politycznych z tradycyjna organiza-
cja spoteczna i obyczajowoscia®. Hybrydowy ksztatt
danego spoteczeristwa ma bezposrednie przetozenie

1 W.J. Nemeth: Future war and Chechnya: A case for hybrid warfare, Naval Postgraduate School, Monterey 2002.

2 lbidem, s. 71.
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na spos6b prowadzenia przez nie wojny. Wedtug
W.J. Nemetha wojna hybrydowa cechuje si¢ m.in.*:

— organizacjq armii odzwierciedlajaca poziom roz-
woju spoteczno-ekonomicznego danej wspdlnoty oraz
obowiazujace w niej normy — spoteczernistwo czeczen-
skie jest zdecentralizowane, egalitarne i oparte na
strukturze klanowej, dlatego w taki sam sposéb byli
zorganizowani bojownicy czeczefiscy w trakcie kon-
fliktu z Rosja;

— innym od zachodniego sposobem percepcji sity
militarnej — w wypadku dziatain hybrydowych ich sita
ma polega¢ na masowym zastosowaniu dziatai party-
zanckich, ktdre stwarzaja powazne zagrozenie dla hie-
rarchicznie zorganizowanych i zaawansowanych tech-
nologicznie oddziatéw przeciwnika. Ponadto doswiad-
czenia konfliktu rosyjsko-czeczeriskiego wskazuja, ze
wojna hybrydowa jest prowadzona w sposéb totalny,
poniewaz jest traktowana jako narzedzie ochrony danej
wspdlnoty przed catkowita zagtada. W zwiazku z tym
tego typu konflikt dopuszcza uzycie wszelkich nie-
zbednych Srodkéw, w tym m.in. porwai oraz maso-
wych mordéw. Efektem dziatan hybrydowych jest tak-
ze doprowadzenie do zatarcia si¢ granicy migdzy
uczestnikami walk a cywilami;

— umiejetnoscia zastosowania nowoczesnych tech-
nologii w dziataniach bojowych. W przypadku Cze-
czenéw chodzilo np. o wykorzystanie nowoczesnych
technologii telekomunikacyjnych (m.in. telefonéw ko-
morkowych, satelitarnych) w celu zwigkszenia efek-
tywnosci dowodzenia, a takze o prowadzenie dziatan
propagandowych (m.in. rozglaszanie plotek o przeje-
ciu broni masowego razenia, ktéra miataby zosta¢ uzy-
ta w jednym z rosyjskich miast, wykorzystanie znajo-
mosci jezyka rosyjskiego w celu dezinformowania od-
dzialéw armii rosyjskiej). Posiadanie tych umiejgtnosci
oznacza réwniez zdolnos¢ do kreatywnego uzycia da-
nej technologii w sposéb, ktéry nie byl przewidziany
przez jej tworcow.

Analizujac tresci przedstawiane przez F. Hoffmana
oraz mjr. W.J. Nemetha, mozna odnie$¢ wrazenie, iz
dziatania nazywane przez nich hybrydowymi nosza
znamiona konfliktu prowadzonego ponizej progu woj-
ny, a sama hybrydowos¢ spoteczenistwa czeczeriskiego
bardziej odnosi si¢ do dzialari nieregularnych, ktére
nazwane zostaly hybrydowymi na potrzeby opisania
sposobéw walki.

Obecnie jednak pojecie dziatar hybrydowych
najczesciej jest stosowane w odniesieniu do dziatan
Federacji Rosyjskiej na Ukrainie, a takze do dzia-
tan dezinformacyjnych czy tez w cyberprzestrzeni
skierowanych przeciwko NATO czy Unii Europej-
skiej. Dlatego bardzo czgsto konflikt prowadzony
ponizej progu wojny nazywany jest wojna hybrydo-
w3a, gdyz mimo ze ma on wigkszos¢ cech klasycz-
nego konfliktu zbrojnego, to jednak tak naprawde
nim nie jest. Aby dobrze zrozumieé problematyke

2 Ibidem, s. 73-76.
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wojny hybrydowej, nalezaloby zaczaé¢ od proby
zdefiniowania obu poje¢ i zrozumienia, czym tak
naprawde¢ sg wojna hybrydowa i konflikt ponizej
progu wojny oraz do czego si¢ odnosza.

Wyjasnienie znajdziemy w opracowaniu pt. Teoria
i praktyka dziatari hybrydowych, w ktérym jego auto-
rzy okreslaja, iz: Etymologia terminu ,, hybrydowos¢”
wywodzi sie z taciriskiego stowa hybryda, oznaczajqce-
go ,,mieszarica”, osobnika powstatego ze skrzyZzowania
dwoch genetycznie roznych osobnikow, nalezqcych do
roznych gatunkow, odmian czy ras. W innym ujeciu hy-
brydowos$¢ mozna zdefiniowac jako [... ] wlasciwos¢
powstatq w wyniku skrzyZzowania lub zmieszania cech,
elementow nalezqcych do réznych, czesto odmiennych
strukturalnie i odlegtych genetycznie przeciwstawnych
przedmiotow, organizmow lub stanéw. Hybrydyzacja
oznacza wiec scalenie odmiennych istotowo cech wo-
kot jednego, odrebnego bytu, przy zachowaniu specy-
ficznych wlasnosci gatunkowych decydujacych o ,,wyz-
szosci” nowego, hybrydowego organizmu pod wzgle-
dem, np. odpornosci na choroby, wytrzymatosci czy
wiekszych zdolnosci adaptacyjnych®.

Dlatego sama hybrydowos¢ w odniesieniu do kon-
fliktu zbrojnego bedzie oznacza¢ potaczenie wielu
rodzajow dziatan (np. regularnych i nieregularnych,
militarnych i niemilitarnych, psychologicznych, in-
formatycznych czy dziatain w cyberprzestrzeni) pro-
wadzonych jednocze$nie w okre§lonym czasie dla
osiagnigcia celu (rys.). Dziatania te bedg prowadzo-

Opracowanie wtasne.

4R. Parafianowicz, M. Banasik: Teoria i praktyka dziatan hybrydowych. ,Zeszyty Naukowe AON” 2015 nr 2(99).
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ne w sposé6b elastyczny i wyrafinowany, a ponadto
bardzo skutecznie.

J.M. Calha definiuje wojng hybrydowa jako uzycie
taktyki asymetrycznej w celu wykrycia i wykorzysta-
nia stabosci (przeciwnika) za pomocq Srodkéw poza-
militarnych (np. politycznego, informacyjnego czy
ekonomicznego zastraszania i manipulacji) popartych
groZbq uzycia konwencjonalnych i niekonwencjonal-
nych srodkoéw militarnych®. Definicja ta pojawita sig
w dokumentach normatywnych NATO jako odpo-
wiedZ na zmiany dotychczasowego pola walki oraz
sposob6éw prowadzenia dziatan, gléwnie wskutek wy-
zwan, jakie przyniost ze sobg konflikt na Ukrainie
oraz dziatan tzw. Panistwa Islamskiego (IS). W Stow-
niku Biura Bezpieczeristwa Narodowego z kolei wojng
hybrydowa zdefiniowano jako wojne tqczacq w sobie
Jjednoczesnie rozne mozliwe srodki i metody przemo-
¢y, w tym zwtaszcza zbrojne dziatania regularne i nie-
regularne, operacje w cyberprzestrzeni oraz dziatania
ekonomiczne, psychologiczne, kampanie informacyj-
ne (propaganda) itp.°. W tym samym stowniku okre-
Slono réwniez agresje podprogowa jako dziatania wo-
Jjenne, ktorych rozmach i skala sq celowo ograniczane
i utrzymywane przez agresora na poziomie ponizej
dajqcego sie w miare jednoznacznie zidentyfikowac
progu regularnej, otwartej wojny. Celem agresji pod-
progowej jest osiqganie przyjetych celow z jednocze-
snym powodowaniem trudnosci w uzyskaniu konsen-
susu decyzyjnego w miedzynarodowych organiza-
cjach bezpieczeristwa’. Wedtug Stanistawa Kozieja
agresja podprogowa moze by¢ presja polityczno-mili-
tarng, ktéra moze plynnie przechodzi¢ w skryte i nie-
jawne, a zarazem ograniczone zastosowanie przemo-
cy zbrojnej. Taka wlasnie metodg stosuje z powodze-
niem wobec wspieranej przez Zach6éd Ukrainy
Federacja Rosyjska, aby ostabi¢ zar6wno uzyskiwane
wsparcie, jak i wywrze¢ presj¢ na to panstwo (glow-
nie ekonomiczna w postaci sankcji)®.

Po analizie przedstawionych definicji nalezy stwier-
dzi¢, ze pojecie hybrydowosci miesci si¢ bardziej
w ramach prowadzenia dziatafi ponizej progu wojny,
a nie odwrotnie. Analizujac zasady sztuki wojennej
oraz pojecie wojny, nalezy zwrdci¢ uwage, ze wojna
jest czynem politycznym, dalszym ciqgiem stosunkow
politycznych, wyrazajqcych sie w akcie przemocy,
majqcym na celu zmuszenie przeciwnika do spetnie-
nia naszej woli. Przy czym bezposrednim celem dzia-

5 J.M. Calha: Hybrid Warfare: NATO’s new strategic challenge? Gene-
ral Report, Defence Security Committee 2015, s. 3.

8 Propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html,
https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-
-bbn-propozy/6035,MINISLOWNIK-BBN/. 27.12.2017.

7 Ibidem, s. 1.

& S. Koziej: Hybrydowa zimna wojna w Europie. Warszawa 2016, s. 4.
9 K. Clausewitz: O wojnie. Warszawa 1958, s. 15, 16, 31, 32, 36.

10F, Skibinski: Rozwazania o sztuce wojennej. Warszawa 1973, s. 29.
11 https://inmoscowsshadows. wordpress.com/2014/07/06/the-
gerasimov-doctrine-and-russian-non-linear-war/. 25.12.2017.
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tari wojennych jest rozbrojenie przeciwnika, czyli do-
prowadzenie jego sit zbrojnych do stanu, w ktérym
nie bedq zdolne do dalszej walki®. Dodatkowym
uzupelnieniem dokonanym przez F. Skibin-
skiego jest stwierdzenie, ze wojna nosi cha-
rakter krwawej walki zbrojnej, staczanej
przez zorganizowane sity, co ma ogra-
niczac pojecie wojny do tych konflik-

SZCZEGOLNA ROLE MAJA DO
ODEGRANIA MOBILNE,
MIESZANE ODDZIALY
BOJOWE, KTORE NIE BEDA
ANGAZOWALY SIE W OTWARTE
WALKI Z PRZECIWNIKIEM

tow politycznych, w ktorych
uzyte sq obustronnie sity
zbrojne'.

Przytoczone definicje
wskazuja na to, iz wojna
w rozumieniu prawnym
bedzie oznaczaé zerwanie
stosunkéw dyplomatycz-
nych i pokojowych mig-
dzy co najmniej dwoma
panstwami i przejscie do
stanu wojny. Zgodnie
z konwencjami haskimi
z 1899 i 1907 roku, wojna
powinna si¢ rozpoczaé od &
oficjalnego jej wypowiedze-
nia przez strony przeciwko
sobie lub jedna ze stron. Wy-

powiedzenie wojny beg-

dzie ‘E
W STK

.

3




L

4 DOKTRYNA
GIERASIMOWA

oznaczaé swoisty prég, ktérego
przekroczenie wprowadzi dany kraj
w stan wojny. Jednak obecnie coraz czgsciej
prowadzi si¢ dzialania zbrojne lub dziata-
nia niezbrojne wtasnie bez wypowiada-
nia wojny, czyli bez zachowania
otwartosci konfliktu. Zatem prowa-
dzenie wszelkich dziatan, o kto-
rych pisze C. Clausewitz oraz
F. Skibinski, bez przekraczania
progu wojny, bedzie dziata-
niem pod jej progiem, jed-
nak prowadzacym czgsto
do tego samego co wojna.
Jak wida¢ wojna hybry-

dowa bedzie niczym in-

Szef Sztabu
Generalnego
Sit Zbrojnych

1

1

1

1

1

1

Otwarte wykorzystanie |
oddziatow wojskowych jest ]
1

1

1

1

1

1

|}
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o :z:ef::ii:. nym jak konfliktem to-
gen?jWALIERu dopuszczalne dopiero czonym ponizej progu
GIERASIMOW w pozniejszej fazie konfliktu wojny, noszacym te sa-

i to pod pretekstem prowa-
dzenia dziatai humanitar-
nych czy pokojowych.

me cechy i prowadzo-
nym w tym samym celu.

Analizujac pojecia wojny
hybrydowej 1 konfliktu poni-
zej progu wojny nie sposob
pominaé wypowiedzi szefa
Sztabu Generalnego Sit
Zbrojnych Federacji Rosyj-
skiej gen. W. Gierasimowa,
ktéra zawarl w artykule pt.
Znaczenie nauki w przewidy-
waniu''. Przedstawione
W nim rozwazania

e

e
'I-'Il..

” : okreslono mianem Doktryny Gierasi-
WOJNY XXI WIEKU NIE BEDA . Anf'ﬂizuia,c Przywolany artykut, .na1<.3—
POPRZEDZANE FORMALNYMI e, e P
AKTAMI JEJ WYPOW!EDZEN'A, CO ponizej progu wojny, jednak zawarte tresci
EDZIE POWODOWAC CHARAKTE-

moga wskazywaé jednoznacznie, iz odnosi
si¢ on do elementéw, ktére sa wiasnie
charakterystyczne dla tego zjawi-
ska. W jego opinii wojny
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XXI wieku nie beda poprzedzane formalnymi aktami
jej wypowiedzenia, co bedzie powodowac charaktery-
styczny zanik granic migdzy stanem wojny i pokoju,
a wigc wigkszos¢ dziatan bedzie prowadzonych
W sposéb charakterystyczny dla kryzysu. Zmiany za-
chodzace w spoleczenistwach, Srodowisku operacyj-
nym czy sztuce wojennej w XXI wieku beda powodo-
wac nasilenie si¢ takiej formy prowadzenia dziatan.
Zanik granic migdzy stanem wojny i pokoju nie jest
nowym zjawiskiem, a kryzys powstaty wskutek tych
zmian bedzie si¢ nasilal ze wzgledu na zwiekszone
mozliwosci wykorzystania i stosowania dziatan pod-
progowych.

W ocenie gen. W. Gierasimowa gléwnym zmianom
poddano same zasady prowadzenia wojen, a co za tym
idzie, duzo wigkszego znaczenia nabraty niemilitarne
srodki prowadzenia dziatani wojennych. Niezwykle
istotne jest umiejetne wykorzystanie réznorodnych in-
strumentéw ekonomicznych, politycznych oraz huma-
nitarnych, co powinno si¢ odbywac w potaczeniu z ma-
nipulowaniem nastrojami ludnosci zamieszkujacej ob-
szar konfliktu. Wszystkie dziatania bgda wspierane
Srodkami militarnymi, ze szczeg6lnym uwzglednie-
niem wojny informacyjnej oraz dziatai wojsk specjal-
nych. Autor stwierdza réwniez, ze otwarte wykorzysta-
nie oddziatéw wojskowych jest dopuszczalne dopiero
w péZniejszej fazie konfliktu i to pod pretekstem pro-
wadzenia dziata humanitarnych czy pokojowych. Jed-
noczes$nie wskazuje, ze rozwoj technologii informacyj-
nych pozwolit nie tylko na znaczne usprawnienie pro-
cesu komunikacji migdzy walczacymi pododdziatami
a ich dowddztwami, lecz takze na wykorzystanie prze-
strzeni informacyjnej do niwelowania potencjatu bojo-
wego przeciwnika. Podaje tutaj przyktad paristw Afry-
ki Pétnocnej, w ktdrych internetowe sieci spoteczno-
Sciowe postuzyly do mobilizowania miejscowej
ludnosci oraz wptywania na organy wiladzy.

W opracowaniu autor duza wageg przywiazuje do
dzialafi asymetrycznych, zwlaszcza do wykorzystania
wojsk specjalnych oraz do funkcjonowania wewngtrz-
nej opozycji politycznej, zmierzajacych do objecia
konfliktem catego obszaru dziatai. Szczegdlng role
maja do odegrania mobilne mieszane oddziaty bojo-
we, ktére nie beda si¢ angazowaty w otwarte walki
z przeciwnikiem. Uwaza, ze obecnie zacieraja sig r6z-
nice migdzy strategicznym, operacyjnym oraz tak-
tycznym poziomem dzialaf, a takze migdzy operacja-
mi zaczepnymi i obronnymi'2.

Jednak mimo ze préby samego zdefiniowania pojg-
cia wojny hybrydowej pojawity si¢ dopiero w ostat-

nich latach, to dziatania tego typu mozemy zauwazy¢
duzo wezesniej. Od starozytnosci juz bowiem jednym
z gléwnych wyznacznikéw prowadzenia dzialar mili-
tarnych byto prawidtowe rozpoznanie biezacej sytu-
acji i dostosowanie do niej swoich dziatari'*. Merle
Maigre'* w artykule dla ,,German Marshall Fund”"
glosi, ze wojna hybrydowa nie jest nowym zjawi-
skiem, a samo pojecie sigga daleko, co najmniej deka-
de wstecz. Wedlug niej historia daje wiele przyktadéw
faczenia dziatani regularnych i nieregularnych, gdzie
juz w starozytnosci Sun Tzu okreslal wojne sztuka
przebiegtosci. W 1920 roku radziecki wojskowy
opracowat koncepcje ,,maskowania walki” (maski-
rowka), ktéra obejmowata rézne srodki aktywne i pa-
sywne tak zaprojektowane, by oszuka¢ przeciwnika
1 wptywacé na proces opiniotwodrczy oraz podejmowa-
nia decyzji. Takze radziecka inwazja na Afganistan
w 1979 roku byta prowadzona ponizej progu wojny,
gdy okoto 700 zotnierzy radzieckich przebranych
w mundury armii afganskiej zajeto kluczowe budyn-
ki administracyjne w Kabulu.

Innym przyktadem stosowania dzialaii ponizej pro-
gu wojny byly dziatania V kolumny, czyli agentur wy-
wiadowczych III Rzeszy. Wspétdziataty one z woj-
skami regularnymi oraz grupami dywersantéw rekru-
towanych sposréd nacjonalistycznych srodowisk
mniejszosci niemieckiej podczas agresji na Czecho-
stowacje. Jej dziatania polegaty miedzy innymi na
wysuwaniu zadan, prowokowaniu zamieszek, w wy-
niku ktérych mieli gina¢ Niemcy. Miato to stuzy¢
oskarzaniu o te tragedie wtadz paristwowych, a przez
to wywrzec¢ na nie silng presj¢. W tym samym czasie
Niemcy prowadzili dziatania propagandowe, ktore
mialy za zadanie podsyca¢ ruchy narodowosciowe
w celu doprowadzenia do zbrojnego powstania mniej-
szo$ci niemieckiej'.

Wtedy tez dzialania ponizej progu wojny prowa-
dzili takze Polacy na Zaolziu. Pod pretekstem ochro-
ny mniejszosci polskiej dazono do oderwania czesci
tych ziem i wlaczenia ich do macierzy. Organizowa-
no i prowadzono dziatalno$¢ dywersyjno-wywiadow-
cza rozwijajac organizacje ,,A” i ,,B”. Celem pierw-
szej bylo sterowanie nastrojami panujacymi wsréd
zaolzianskich Polakéw. Organizacja ,,B” natomiast
miata odpowiadac¢ za dywersje i dzialania o charakte-
rze terrorystycznym. Celem obu w perspektywie
byto przygotowanie rozruchéw, ktére mogly si¢ prze-
rodzi¢ w antyczeskie powstanie. Z aktywnoscia zaol-
zianskich organizacji skoordynowano dziatalnos¢
Polskiego Radia oraz gazet rzadowych. Dodatkowo

12¥. Skoneczny: Wojna hybrydowa - wyzwanie przysztosci? Wybrane zagadnienia. ,Przeglad Bezpieczenstwa Wewnetrznego” - Wydanie spe-

cjalne. ABW, Warszawa 2015, s. 39-50.
13 Sun Tzu: Sztuka wojny. Gliwice 2004.

14 Byta doradczyni ds. polityki bezpieczenstwa prezydenta Estonii, obecnie dyrektor Centrum Doskonalenia Obrony Cybernetycznej NATO.
15 M. Maigre: Nothing New in Hybrid Warfare: The Estonian Experience and Recommendations for NATO, The German Marshall Fund of the Uni-
ted States, 12 February 2015, http://www.gmfus.org/publications/nothing-new-hybrid-warfare-estonian-experience-and-recommendations-nato/.

12.12.2017.

16 M. Przeperski: Niezno$ny ciezar braterstwa. Warszawa 2016, s. 264-277.
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Sztab Generalny Wojska Polskiego opracowat plany
interwencji zbrojnej na terytorium Republiki Czecho-
stowacji, w ramach ktérych przewidywano zorgani-
zowanie bojowek'” wspierajacych przytaczenie Zaol-
zia, Spiszu, a takze Orawy do Polski. Przewidywano
réwniez mozliwos¢ utworzenia korpusu ochotniczego,
ktéry miat stanowié wsparcie dla ewentualnego po-
wstania na Zaolziu. Ponadto zaplanowano, jak co
roku, wielkie manewry wojskowe na Wotyniu, kt6-
rych celem byt migdzy innymi pokaz sity'®.

Mozna zatem wyciagnaé wniosek, ze dzialania hy-
brydowe nie sa nowym zjawiskiem, jedynie sam ter-
min hybrydowosci pasuje bardziej do dzisiejszych cza-
s6w i odnosi sig do prowadzenia dziatari ponizej progu
wojny. Jego stosowanie mozna by powiazac z zakoni-
czeniem zimnej wojny. Ponadto wraz z zanikiem ry-
walizacji miedzy Wschodem i Zachodem zmniejszyta
si¢ liczba konfliktéw zastgpczych (tzw. proxy wars)
oraz wojen peryferyjnych inspirowanych przez oba
obozy. Jednak oba te bloki czy bieguny byty jakby sta-
bilizatorem, ktéry przyczyniat si¢ do opanowania sytu-
acji wewnatrz danego bloku, a zatem do umocnienia
systemu migdzynarodowego, jednoczesnie zmniejsza-
jac ryzyko wystapienia wewngetrznych konfliktéw na
tle narodowosciowym, religijnym czy etnicznym'®. Jak
jednak pokazuje teraZniejszos¢ i niedaleka przesziosé,
poczatek XXI wieku charakteryzuje si¢ coraz to now-
Szymi wyzwaniami rzucanymi paistwom w dziedzinie
bezpieczenstwa. Juz teraz, po kilkudziesigciu latach
od rozpadu tzw. dwubiegunowego podziatu Swiata,
mozna stwierdzié, ze zakoiczenie zimnej wojny nie
oznaczalo wcale wyeliminowania wewngtrznych lub
regionalnych Zrédet konfliktéw i nie zapewnito trwate-
go pokoju na $wiecie®.

Obecnie kazdy kraj musi by¢ gotowy na to, by spro-
sta¢ catkowicie nowym zagrozeniom w sferze bezpie-
czenfistwa. Jednak to zimna wojna przyzwyczaita
wszystkich do tego, iz o konflikcie migdzyparistwo-
wym mys$lano giéwnie kategoriami tradycyjnych
wojen. Natomiast wydarzenia na Ukrainie czy dziata-
nia tzw. Paristwa Islamskiego pokazuja, ze nalezy by¢
w gotowosci do walki z przeciwnikiem nieokreslo-
nym, pozbawionym jasnych struktur organizacyjnych
i niestosujacym standardowe;j taktyki.

Zatem wojna hybrydowa jest niczym innym jak
konfliktem ponizej progu wojny, czyli staje si¢ ele-
mentem wojny, ktéra moze by¢ toczona migdzy: pani-
stwami, pafistwem a organizacja (organizacjami) nie-
panstwowa oraz pafistwem i organizacjg (organizacja-
mi) nieparistwowa, ktére moga by¢ wspierane przez
inne panstwa)?!.

KONKURS - NAJLEPSZY ARTYKUL

Federacja Rosyjska prowadzac tzw. wojng hybrydo-
wa (tzw. poniewaz wedlug Rosjan w ich dziataniach
nie ma zadnej hybrydowosci, lecz stosuja ,.czysta
sztukg wojenng”), wykorzystuje na duza skale dziata-
nia asymetryczne, ktére pozwalaja skutecznie niwelo-
wac przewage przeciwnika w walce. W ramach tych
dziatan intensywnie uzywaja wojsk specjalnych i we-
wnegtrznej opozycji oponenta, prowadza na duza skalg
dziatania informacyjne, a takze stosujq inne formy
walki adekwatne do miejsca i czasu w celu oddzialy-
wania na cate terytorium przeciwnika??. Zatem termin
wojny hybrydowej jest nowym pojeciem okreslajacym
dziatania, ktére wczesniej byly juz stosowane i wpisu-
ja si¢ w ramy konfliktu zbrojnego, jednak moga by¢
prowadzone bez wypowiedzenia aktu agresji innemu
panistwu czy organizacji, a wigc staja si¢ dziataniami
prowadzonymi ponizej progu wojny. W wyniku braku
jasnej klasyfikacji oraz populizmu panujacego w me-
diach czgsciej jest stosowany termin wojny hybrydo-
wej niz konflikt ponizej progu wojny. Co wigcej, ter-
min konflikt ponizej progu wojny jest sformutowaniem
trafniejszym.

W EUROPIE I NA BLISKIM WSCHODZIE

Analizujac sposoby prowadzenia dziatari hybrydo-
wych, czesto mozna spotkaé poglad, iz dziatania pod-
progowe rozpatruje si¢ w dwéch kontekstach: w kon-
tekscie konfliktu na Bliskim Wschodzie oraz na Ukra-
inie, gdyz przedstawiaja one dwa modele ich
prowadzenia. W wypadku Ukrainy dziatania podpro-
gowe sa prowadzone przez Federacje Rosyjska, a na
terenie Syrii oraz Iraku przez organizacjg terrorystycz-
na tzw. Panistwa Islamskiego®. Jednak dziatania tzw.
Panstwa Islamskiego bardziej odpowiadaja dzialaniom
terrorystycznym czy nieregularnym niz ponizej progu
wojny. Paristwo to jest organizacja terrorystyczna, kto-
ra sama ustanowita si¢ pafistwem, niezaakceptowanym
przez jakikolwiek inny kraj czy organizacj¢ rzadowa.
Dlatego nawet media, gdy podaja jego nazwe, stosuja
przedimek ,,tak zwane”, aby zastosowa¢ wyrdznienie
od innych petnoprawnych krajéw.

Jednak konflikt na Ukrainie jest modelowym przy-
ktadem, gdzie paristwo, jako strona silniejsza, prowa-
dzi wojne hybrydowq z przeciwnikiem stabszym.
W wojnie hybrydowej na Ukrainie mozna wyodrebnic¢
4 etapy: dywersje polityczng, budowanie pozycji spo-
tecznej i politycznej separatystow, interwencje zbroj-
nq oraz odstraszanie, poprzez demonstracje potencja-
tu sit niekonwencjonalnych. Charakterystyczne dla
tego konfliktu jest to, Ze ww. etapy zachodzq czesto
na siebie i charakteryzujq sie roznq intensywnosciq.

17 Bojowki miaty zostaé przeszkolone i wyposazone w Polsce - przyp. autora.

18 R. Parafianowicz, M. Banasiak: Teoria i praktyka..., op.cit.

19¢. Skoneczny: Wojna hybrydowa - wyzwanie przysztosci?..., op.cit., s. 39-50.

20 R. Parafianowicz, M. Banasik: Teoria i praktyka..., op.cit.

21 H. Kréliowski: Dziafania specjalne w strategii wojskowej Il RP. Biatystok 2005, s. 118.
22 R. Jakubczak, R.M. Martowski: Powszechna Obrona Terytorialna w cyberobronie i agresji hybrydowej. Warszawa 2017, s. 174.
23 ¢. Skoneczny: Wojna hybrydowa - wyzwanie przysztosci?..., op.cit., s. 45.
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Mimo wyraznych oznak udziatu regularnych sit zbroj-
nych, wltadze rosyjskie oficjalnie zaprzeczajq udziato-
wi w konflikcie**. W tych dziataniach chodzi o zdesta-
bilizowanie panstwa bez jednoczesnego wszczynania
otwartej wojny po to, by w perspektywie dlugofalowe;j
zablokowac integracje Ukrainy z UE oraz NATO. Wy-
darzenia na Ukrainie uswiadomity, Ze wojna hybry-
dowa moZe zosta¢ wykorzystana przez jednq ze stron
konfliktu do celowego ograniczania skali prowadzo-
nych operacji zbrojnych po to, aby uniemoZzliwic¢ okre-
Slenie w sposob jednoznaczny stanu wojny oraz agre-
sora, a tym samym zapobiec reakcji spotecznosci mie-
dzynarodowej®. W dziataniach ponizej progu wojny
prowadzonych na Ukrainie uwage nalezy zwrdcic na
dziatania informacyjne, ktére byty niejako sympto-
mem przysztych dziatai. Juz w latach poprzedzaja-

24 R.Parafianowicz, M. Banasik: Teoria i praktyka..., op.cit.
25 ¢, Skoneczny: Wojna hybrydowa - wyzwanie..., op.cit., s. 45.
26 R, Parafianowicz, M. Banasik: Teoria i praktyka..., op.cit.
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cych konflikt Federacja Rosyjska prowadzita medial-
ng ofensywe na Ukrainie, wykorzystujac do tego ro-
syjskie koncerny medialne. Dzigki wykupieniu
udziatéw w ukraifiskich mediach mogta bezposrednio
wplywaé na spoleczenstwo Ukrainy. Taka sytuacja
stwarzata mozliwosci integracji prorosyjskich srodo-
wisk i aktywacjg rosyjskiej agentury®.

Wynika z tego, ze w nowoczesnym swiecie obok
bezpieczeristwa lqdowego, powietrznego, wodnego
i przestrzeni kosmicznej bezpieczeristwo przestrzeni
wirtualnej odgrywa coraz wiekszq role. W dobie su-
perszybkich komputerow, ,,chmur” przechowujqcych
dane, wielofunkcyjnych smartfonow, duza czes¢ za-
dan administracji paristwowej przenoszona jest do
przestrzeni wirtualnej. Naraza to paristwa na nowe
niebezpieczenstwa oraz ataki, ktore mogq powaznie



A\

z manipulowaniem nastrojami ludnosci zamieszkujacej obszar konfliktu.

zdestabilizowad ich funkcjonowanie®. Oprécz dziatai
typowo informacyjnych niezwykle grozny i niebez-
pieczny staje si¢ tzw. cyberterroryzm. Wedtug Depar-
tamentu Obrony USA cyberterroryzm to bezprawny
atak lub grozba takiego ataku przeciwko kompute-
rom, sieciom komputerowym lub informacjom prze-
chowanym na nich, majqcy na celu zastraszenie lub
wymuszenie na spoteczenstwie lub rzqdzie danego
kraju spetnienia okreslonych celow politycznych®.
W ostatnich czasach mozna zauwazy¢ niebezpieczne
zjawisko, jakim jest wykorzystywanie hakeréow dzia-

PIXABAY
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tajacych na zlecenie jednych paristw przeciwko dru-
gim. Dziatania te sg bardzo czgsto elementem dziatai
podprogowych.

W systemach administracji rzadowej Ukrainy zna-
leziono wirusa o nazwie Snake, stuzacego prawdo-
podobnie do szpiegowania i zaburzania systeméw
informatycznych, ktéry zaatakowat 84 strony admi-
nistracji publicznej®. Miesiac wezesniej, w dniu wy-
boréw prezydenckich, Rosjanie dokonali cybersabo-
tazu na strony Centralnej Komisji Wyborczej. Celem
ataku, za ktérym stat ,,CyberBerkut”, byto usunigcie
rezultatu wyboréw w dniu wyboréw prezydenckich.
O tym, ze cyberprzestrzen na dobre wchodzi w sktad
dziatar podprogowych, moze swiadczy¢ fakt, iz Ro-
sjanie rekrutuja i ¢wicza ,,nowa armig trolli interne-
towych”, ktérzy maja za zadanie zmienié¢ postrzega-
nie inwazji na Ukraing. Ich zadaniem jest pisanie
opinii, komentarzy, blogéw przychylnych FR,
a oczerniajacych Ukraing czy jej sojusznikéw. Kolej-
nym przyktadem takiego dzialania moze by¢ platfor-
ma medialna ,,Sputnik”. Serwis ten zarzadzany
przez rosyjska agencje ,,Rossija Siegodnia” (dawniej
-RIA Novosti”) dziata juz w 14 krajach, w tym od
niedawna i w naszym, ukazujqc wielobiegunowy
Swiat, w ktérym kazde paristwo ma swoje narodowe
interesy, kulture i tradycje®®. Wedtug niego konflikt
na Ukrainie jest wynikiem polsko-amerykariskiego
spisku sit wywiadowczych, ktory wymknqt sie spod
kontroli po zorganizowaniu zamachu stanu na admi-
nistracje Wiktora Janukowycza®'.

JAKA PRZYSZLOSC?

Przytoczone przyktady jasno pokazuja, ze dziatania
w ramach konfliktu ponizej progu wojny sa niezwy-
kle skuteczne. Prowadzone w sposéb zaplanowany,
przemyslany i dobrany do zdefiniowanego Srodowi-
ska oddziatywania sg doskonata alternatywa dla dzia-
tari konwencjonalnych. Ich zastosowanie daje mozli-
wos¢ nie tylko destabilizacji danego kraju czy regio-
nu, lecz takze umozliwia jego catkowity paraliz czy
zajecie jego czesci badz calego terytorium. Jednocze-
$nie mozliwosci te osiaga si¢ bez wypowiadania woj-
ny, co, jak wiadomo, wiaze si¢ z o wiele powazniej-
szymi konsekwencjami, takimi jak: sankcje migdzy-
narodowe, wyobcowanie na arenie migdzynarodowe;j
czy podjecie dziatan militarnych przez spolecznosé
miedzynarodowa. Biorac pod uwage dynamiczny
rozwdj cywilizacyjny, nalezy si¢ liczy¢ z tym, iz
dziatania ponizej progu wojny wpisza si¢ na state
w kanony sztuki wojenne;j. u

27 P, Renn: Wojna hybrydowa jako nowe zjawisko w sztuce wojennej XXI wieku. Poznan 2016. http://refleksje.edu.pl/wp-content/uploads/2017/03/

nr_13_Przemys%C5%82aw-Renn.pdf/. 1.01.2018.

28 G. Weimann: Cyberterrorism, How Real is the Threat? United States Institute for Peace. Waszyngton 2004. http://www.usip.org/sites/default/

files/sr119.pdf/. 23.03.2018.

29 p. Gorecki: Cyberatak na Ukraine. Trudno bedzie udowodnié¢, ze to Rosja. ,Gazeta Wyborcza”, 13.03.2014. http://wyborcza.
pl/1,76842,15614511,Cyberatak_ na_Ukraine__Trudno_bedzie_udowodnic__ze.html/. 1.01.2018.

30 https://pl.sputniknews.com/. 26.12.2017.
31 P, Renn: Wojna hybrydowa..., op.cit.
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USTALEN, BY OSIAGNAC EFEKT SYNERGIL.

Wojska aeromobilne, w sktad ktérych wchodza
pododdziaty kawalerii powietrznej, czesto wy-
korzystuja manewr (w tym pionowy), by zaangazo-
wac si¢ w walke w wyznaczonym rejonie lub opano-
wanym obiekcie. Zdolnosci manewrowe zapewniaja
im $migtowce, wspierajac ich ogniem w trakcie
dziatari prowadzonych na ladzie. Najwigkszym atu-
tem tych pododdzialéw jest mozliwos¢ tworzenia
ognisk walki w ugrupowaniu przeciwnika. Z kolei
wojska obrony terytorialnej to oddziaty (pododdzia-
y) formowane giéwnie z miejscowych sit, ktérych
cecha wyrdzniajaca jest przede wszystkim doskona-
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w

fa znajomos¢ terenu w ich statych rejonach odpowie-
dzialnosci.

ISTOTA

By zapewni¢ sukces wspdlnej walki tych dwéch
komponentéw, oprécz jasno postawionego zadania
bojowego musi zosta¢ uzgodnione i zsynchronizowa-
ne wspoéldziatanie pododdziatu kawalerii powietrznej
i pododdziatu OT, w ktérego rejonie odpowiedzialno-
sci bedzie ono wykonywane. W Regulaminie dziatari
wojsk lqdowych jeden z rozdzialéw jest poswigcony
temu zagadnieniu. Samo wsp6ldziatanie definiow:
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Wspétdziatanie szwadronowej grupy
bojowej z sitami OT znacznie
wzmocni obrone obiektu, a tym
samym zwiekszy zywotnosé
walczacych pododdziatow.

ARKADIUSZ DWL
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jest jako zamierzenia polegajace na dokonywaniu
ustaleni miedzy jednostkq walczqcq a sqsiadem lub sq-
siadami wykonujqcymi zadania z boku lub z przodu
(poza pasem (rejonem) dziatan). Istota wspotdziata-
nia sprowadza sie do wspolnego dziatania przy za-
chowaniu autonomii wykonawcéw'. Regulaminowe
zapisy okreslaja réwniez warunki, jakie muszg zostaé
spetnione (rys.1), czyli:

— wspotdziatanie powinno dotyczy¢ minimum
dwoéch samodzielnych zgrupowan,

— musi by¢ okreslony cel wspélnego dziatania,

— dowddcy zgrupowan powinni wyrazi¢ zgode na
udziat w osiagnigciu zdefiniowanego wspélnego celu,

—minimum jedna z jednostek musi wspiera¢ dziata-
nia drugiej.

Wspéldzialanie definiowane w doktrynie Planowa-
nie dziatari na szczeblu taktycznym w wojskach lqdo-
wych to uzgodnione dziatanie na korzysc jednego ko-
operanta bez bezpoSredniego udziatu przetozonego
(przetozonych) dla realizacji wspdlnego celu. Istota —
dziatanie wspdlne przy zachowaniu autonomii wyko-
nawcéw?. Biorac pod uwagg obie przytoczone defini-
cje, nalezy stwierdzié, ze koniecznym atrybutem
wspotdziatania jest obecno$§¢ minimum dwdéch pod-
miotéw, a jego wyznacznikiem podjgcie dobrowolnej
wspOlpracy dla osiaggnigcia celu dziatania. Podput-
kownik doktor inzynier Artur Michalak w swojej
monografii Teoretyczne aspekty organizacji wspot-
dziatania wojsk lqdowych i wojsk specjalnych w ope-
racji stwierdza, ze nadrzednym atrybutem realizacji
wspotpracy jest cel, ktory wyznacza wspolny kieru-
nek i w pewien sposob — przez dazenie do jego osiq-
gniecia — jednoczy uczestnikow. Jednoczesnie, wraz
z chwilq jego osiqgniecia, powoduje zanikniecie po-
trzeby wspdtdziatania®.

W DZIALANIACH BEZPOSREDNICH

Do zasadniczych zadari zgrupowan aeromobilnych
nalezy zaliczy¢:

— wspieranie nacierajqcych zgrupowan w rozwija-
niu powodzenia i zwiekszaniu tempa dziatari;

— ubezpieczenie sit glownych w czasie przemiesz-
czania, a takze podczas prowadzenia dziatan opdz-
niajqcych;

— wzbronienie zajecia przez przeciwnika dogod-
nych rubiezy i rejonow do wykonania kontratakéw
i przeciwuderzen;

— ostona otwartych skrzydet i luk w ugrupowaniu
obronnym;

— blokowanie kierunkow lub drog przemieszczania
sie zgrupowan przeciwnika;

— wprowadzenie przeciwnika w blqd przez prowa-
dzenie dziatan pozornych i demonstracyjnych;

— wzmocnienie sit na kierunku zagroZenia;

1 Regulamin dziatan wojsk Iagdowych. DWLad, Warszawa 2009, s. 267.

— paralizowanie (naruszanie) systemu dowodzenia
przeciwnika;

— utrzymywanie kontaktu z przeciwnikiem, przy jed-
noczesnym wykonywaniu niespodziewanych atakow
na jego skrzydta i tyty;

— wzmocnienie wojsk walczqcych w okrqZeniu lub
wsparcie podczas ich planowanego wyjscia z okrqze-
nia;

— obsadzenie pozycji ryglowych z jednoczesnym
szturmem powietrznym na nacierajqcego przeciwni-
ka;

— wykonywanie zadan jako odwdd przeciwpancer-
ny;

— ubezpieczenie i nadzorowanie obszaru rozmiesz-
czenia®.

Z kolei pododdziaty wojsk obrony terytorialnej moga
realizowac takie zadania, jak:

— obrona waznych obiektéw terenowych w ich sta-
tych rejonach odpowiedzialnosci;

— prowadzenie rozpoznania patrolowego, w tym na-
mierzanie i wskazywanie celow.

W trakcie walki obronnej moze powsta¢ sytuacja,
gdy przeciwnik uzyska powodzenie i jedno ze skrzy-
det zwiazku taktycznego bedzie zagrozone okraze-
niem. Szwadronowej grupie bojowej moze zatem zo-
sta¢ postawione zadanie blokowania i opdZniania na-
tarcia przeciwnika do chwili podejScia w zagrozony
rejon odwodu w sile wzmocnionej kompanii czotgéw
i przejscia do obrony. Na czas wykonania zadania zo-
stanie ona wzmocniona grupa rozpoznawcza, druzyna
przeciwlotnicza, czterema wyrzutniami pociskow Spike
i druzyng saperéw. Z informacji uzyskanych od przeto-
zonego wynika, Ze w rejonie, w ktérym ma prowadzi¢
dzialania szwadronowa grupa bojowa, walczy kompa-
nia lekkiej piechoty OT. Znajduje si¢ ona w statym re-
jonie odpowiedzialnosci (SRO) i jest w gotowosci do
wprowadzenia pododdzialéw kawalerii powietrznej
w rejon obiektu oraz do podjecia wspdlnej walki.
Otrzymane zadanie i ocena terenu wskazuja, Ze nalezy
broni¢ miejscowosci z wezltem drég oraz nie dopuscié
do uchwycenia przez przeciwnika przepraw statych na
pobliskiej przeszkodzie wodnej. Rejon przysztych
dziatafi jest otoczony terenem lesistym z miejscami
dogodnymi do ladowania od strony potudniowo-
-wschodniej oraz potudniowo-zachodniej. W przyje-
tym wariancie dziatania dowddca szwadronowej grupy
bojowej we wspotdziataniu z kompania lekkiej piecho-
ty opanowuje obiekt ALFA i organizuje jego obrong
na zagrozonych kierunkach (rys. 2). W celu dezorgani-
zowania dzialan przeciwnika przygotowuje na jego
przedpolach zasadzki ogniowe, a takze niszczy infra-
strukture drogowa, utrzymujac obiekt do czasu zluzo-
wania grupy przez sily odwodu. Zatwierdzony sposéb
dzialania dzieli na trzy etapy.

2 Planowanie dziatan na szczeblu taktycznym w wojskach lagdowych. DD/3.2.5. DWLad, Warszawa 2006, s. 15.
2 A. Michalak: Teoretyczne aspekty organizacji wspétdziatania wojsk ladowych i wojsk specjalnych w operacji. AON, Warszawa 2016, s. 65.
4 J. Joniak: Zasadnicze zadania zgrupowar aeromobilnych w operacji. AON, Warszawa 2003, s. 26.
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RYS. 1. SCHEMAT WSPOLDZIALANIA

POROZUMIENIE MIEDZY
JEDNOSTKAMI CO DO
WSPOLNEGO CELU

JEDNOSTKA C

JEDNOSTKA A

JEDNOSTKA B

WSPARCIE DZIALAN
NA RZECZ JEDNOSTKI B

Opracowanie wiasne na podstawie: Regulamin dziatar wojsk ladowych. DWLad,
Warszawa 2009.

RYS. 2. WSPOtDZIALANIE SZWADRONOWEJ
GRUPY BOJOWEJ Z KOMPANIA LEKKIEJ
PIECHOTY W OBRONIE OBIEKTU (WARIANT)

Opracowanie wiasne.
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RYS. 3. WARIANT WSPOLDZIALANIA
SZWADRONOWEJ GRUPY BOJOWEJ
Z KOMPANIA LEKKIEJ PIECHOTY

Opracowanie wiasne.

Pierwszy to wyslanie elementéw rozpoznawczych
i nawiazanie kontaktu z dowddca kompanii lekkiej pie-
choty, a takze zapoznanie go z otrzymanym zadaniem
i sposobem jego wykonania. Ponadto ustalenie mozli-
wosci wsparcia szwadronowych elementéw rozpoznaw-
czych oraz wybdr dogodnych miejsc na rozmieszcze-
nie posterunkéw obserwacyjnych. Kolejny etap to zaje-
cie obiektu i zorganizowanie obrony, a takze okreslenie
obiektow, ktorych moga broni¢ elementy ugrupowania
bojowego kompanii lekkiej piechoty. Ponadto przygoto-
wanie zasadzek ogniowych na kierunkach przemiesz-
czania si¢ przeciwnika. Ostatni etap to wspdldziatanie
z elementami kompanii lekkiej piechoty podczas obro-
ny obiektu do chwili zluzowania.

W kazdym z etapéw walki gtéwny wysilek zostaje
skupiony na drodze podejscia zgrupowarn przeciwnika.
Ponadto czgs¢ kompanii OT jest zaangazowana w wy-
konanie zasadzek ogniowych. Przyjete ugrupowanie
bojowe to jeden rzut z odwodem. W pierwszym rzucie
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przewidziano dwa plutony szturmowe z dwiema wy-
rzutniami pociskéw Spike, a takze dwoma saperami
w kazdym plutonie. Natomiast w odwodzie — pluton
szturmowy, druzyne przeciwlotnicza oraz dwéch sape-
réw. Punkt dowddczo-obserwacyjny rozmieszczono na
skraju lasu. Na kazdym etapie walki dziatanie szwadro-
nowej grupy bojowej jest wspierane zaréwno informa-
cyjnie, jak i ogniowo przez pododdziaty lekkiej piecho-
ty. Zakorzystne w tym wariancie nalezy uznac:

— wykonanie manewru pionowego i zajecie obiektu
ALFA,

— réwnoczesne z organizacja obrony przygotowanie
zasadzek na zagrozonym kierunku,

— stworzenie mozliwosci zorganizowania obrony
przez sity odwodu.

Wspéldziatanie bedzie polegalo w tym przypadku
przede wszystkim na ustaleniu:

— mozliwosci zbierania przez sity OT informacji
o przeciwniku na zagrozonym kierunku;



— liczby zasadzek organizowanych sitami OT oraz
szwadronowej grupy bojowej na drogach podejscia;

— mozliwosci wskazywania celéw przez kompani¢
OT dla artylerii lub przekazywania ich wspétrzednych
dowddcy szwadronowej grupy bojowej;

— obiektéw, ktérych beda bronic sity OT;

— relacji facznosci z dowddca kompanii lekkiej pie-
choty i okreslonych sygnatéw rozpoznawczych, jak tez
relacji dowodzenia pododdziatami OT, ktdre beda sig
broni¢ w obiekcie ALFA.

Podsumowujac, nalezy stwierdzié, ze obecnos¢ zot-
nierzy OT w rejonie dziatania usprawni zajecie rejonu
przez szwadronowa grupg bojowa, jak réwniez zapew-
ni dodatkowe wsparcie w trakcie przygotowania obrony
i walki z przeciwnikiem.

W TYLNYM PASIE OBRONY

Gtéwne zadania zgrupowan aeromobilnych w tym
rejonie obrony to:

— ochrona i obrona obiektow o szczegolnym zna-
czeniu;

— przeciwdziatanie rozpoznaniu przeciwnika;

— ostona przemieszczania elementow ugrupowania
bojowego (operacyjnego);

— realizacja zadan jako odwdd przeciwpancerny do-
wodcy dywizji (korpusu);

— zwalczanie desantow bqd? grup partyzanckich
przeciwnika (odwod przeciwdesantowy);

— likwidacja akcji zbrojnych i sabotazowych’.

Z kolei wojska obrony terytorialnej zajmujace state
rejony odpowiedzialnosci moga na korzys$¢ wojsk ope-
racyjnych realizowac takie zadania, jak:

—ochrona i obrona obiektéw oraz infrastruktury kry-
tycznej pafistwa,

— prowadzenie dziatai informacyjnych — namierza-
nie i izolowanie grup dywersyjno-rozpoznawczych
oraz aeromobilnych grup rozpoznawczych,

— wykonywanie zadan przeciwdywersyjnych,

— podejmowanie dziatai przeciwdesantowych.

Jednym z zadan szwadronowej grupy bojowej bedzie
ochrona i obrona lotniska, ktére — jak wynika z oceny
przeciwnika — bedzie chciat opanowaé w nienaruszo-
nym stanie. W tym wariancie grupa wzmocniona dru-
Zyna przeciwlotnicza, czterema wyrzutniami pociskéw
Spike, druzyna saperéw i plutonem mozdzierzy M-98
otrzyma zadanie ochrony i obrony lotniska. Zdobyte
dodatkowe informacje wskazuja, ze lotnisko znajdu-
je sie w statym rejonie odpowiedzialnosci (SRO) kom-
panii lekkiej piechoty. Na podstawie zas analizy zada-
nia oraz oceny terenu przysztych dzialan stwierdzono,
Ze jest ono polozone w lesie, z miejscami dogodnymi
do ladowania zgrupowan desantowych przeciwnika od
strony pétnocno-zachodniej i wschodniej oraz pétnoc-
no-wschodniej. Ponadto przeciwnik prawdopodobnie
bedzie chciatl je opanowaé, 1adujac bezposrednio na
nim lub w jego poblizu. Z decyzji podjetej przez do-
wddce szwadronowej grupy bojowej wynika, ze zamie-

° Ibidem, s. 31.
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rza on broni¢ obiektu wspdlnie z kompania OT oraz
pododdziatami, ktére znajduja si¢ na lotnisku. Gtéwny
wysilek zostanie skupiony na utrudnianiu dziatania na-
ziemnym zgrupowaniom przeciwnika dazacym do jego
zajecia, a we wspoldziataniu z pododdziatami ochrony
lotniska — na niedopuszczeniu do jego opanowania
z powietrza. Przyjete ugrupowanie bojowe to jeden
rzut z odwodami (rys. 3). W pierwszym rzucie beda
dwa plutony szturmowe z dwiema wyrzutniami poci-
skow Spike, a takze dwoma saperami w kazdym pluto-
nie. Odwod beda stanowié pluton szturmowy, druzyna
przeciwlotnicza oraz dwdch saperéw. Punkt dowddczo-
-obserwacyjny zostanie rozmieszczony na skraju lasu
od strony potudniowej. Gtéwny wysitek bedzie skupio-
ny na lewym skrzydle, gdzie znajduja si¢ dogodne dro-
gi podejscia dla pojazdéw pancernych i opancerzonych
przeciwnika.

Istota podjetej decyzji jest wykorzystanie potencjatu
kompanii lekkiej piechoty w ochronie i obronie lotni-
ska przed sitami naziemnymi przeciwnika. Dziatania
podzielono na trzy etapy. Pierwszy to zorganizowanie
sytemu ochrony i obrony we wspétdziataniu z sitami
OT. Kolejny to obrona przed atakami zgrupowan lado-
wych przeciwnika. Ostatni etap to odzyskanie lotniska
w razie wysadzenia na nim desantu powietrznego.
Na kazdym etapie walki dziatanie szwadronowej grupy
bojowej bedzie wspierane informacyjnie przez elemen-
ty rozpoznawcze kompanii lekkiej piechoty.

Zorganizowanie wspotdziatania bgdzie polegato
przede wszystkim na:

— ustaleniu sposob6éw przekazywania informacji
z posterunkéw obserwacyjnych utworzonych sitami
wojsk obrony terytorialnej;

— okresleniu zadan, jakie moga by¢ wykonywane
przez kompani¢ lekkiej piechoty na drogach podejscia
do obiektu;

— uzgodnieniu sygnaléw porozumiewania si¢ z ele-
mentami ochrony lotniska w sytuacji ladowania desan-
tu przeciwnika;

— ustaleniu sposob6éw wsparcia przez sity OT walki
z desantem przeciwnika;

— okresleniu relacji dowodzenia migdzy dowddca
szwadronowej grupy bojowej i dowddca kompanii
lekkiej piechoty.

Z rozwazai tych mozna wyciagna¢ wniosek, ze
wspoldziatanie szwadronowej grupy bojowej z sitami
OT znacznie wzmocni obrong obiektu, a tym samym
zwigkszy zywotnos$¢ walczacych pododdziatéw. Pod-
sumowujac, nalezy stwierdzi¢, ze wspodtdziatanie kawa-
lerii powietrznej i wojsk obrony terytorialnej to przede
wszystkim realizacja wspdlnego celu. By go osiagnad,
dowddcy poszczegdlnych szczebli dowodzenia w jasno
okreslony sposéb realizuja wspdlnie otrzymane zada-
nie. Aby ich skutecznos¢ byta faktycznie efektywniej-
sza, nalezaloby w procesie szkolenia zwracaé¢ wiegcej
uwagi na organizowanie wspoétdziatania zgrupowan
aeromobilnych z jednostkami OT. [ ]
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Urzadzanie I utrzymanie
przepraw - dowodzenie

J"‘ "HJ"t ! OWADZENIE DZIALAN TAKTYCZNYCH W REJONIE

Autor jest kierownikiem

Zakfadu Inzynierii

Wojskowej, Maskowania |

i Ochrony Wojsk
Instytutu Wsparcia

i Zabezpieczenia
Dziatan Wydziatu
Wojskowego ASzWoj.

pptk dr inz. Krzysztof Wysockl

WODNEGO WYMUSZA KONIECZNOSC REALIZAGJ
L Ol RESLONYCH PRZEDSIEWZIEC INZYNIERYJNY
72 JSKA POKONUJACE PRZESZKODE, WODN'

S pecyfika kierowania dziataniami inzynieryjnymi
w czasie pokonywania przeszkody wodnej warun-
kuje okreslone aspekty dowodzenia wojskami. Opra-
cowanie koncepcji, planéw i dokumentéw rozkazo-
dawczych wymaga od specjalistéw wojsk inzynieryj-
nych rozlegtej wiedzy taktyczno-operacyjnej,
technicznej i specjalistycznej, a takze obiektywizmu
i realizmu w ocenie sytuacji. Wykonujac wszelkie
czynnosci z tym zwigzane, musza uwzglednia¢ kon-
kretne determinanty Srodowiskowe wptywajace na
urzadzanie i utrzymania tymczasowych przepraw

9 4 PRZEGLAD SIt. ZBROJNYCH nr 2 / 2019

przez przeszkody wodne, przede wszystkim zas umie-
jetnie wykorzystywac ich wtasciwosci taktyczno-ope-
racyjne sprzyjajace prowadzeniu dziatan taktycznych
przez wojska wilasne.

OGNIWA KIEROWANIA
DZIALANIAMI INZYNIERYJNYMI

Nalezy tu wymieni¢ dowodztwa jednostek ogélno-
wojskowych oraz dowddztwa oddziatéw (pododdzia-
16w) wojsk inzynieryjnych (WInz). Ich zadania sa
uwarunkowane umiejscowieniem i rolg organéw
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dowodzenia wojsk inzynieryjnych poszczegdlnych
szczebli. Planowanie przepraw' i dowodzenie nimi
nalezy do obowiazku dowddcy zwiqzku taktycznego
(oddziatu), ktérego elementy ugrupowania bojowego
prowadza dziatania w rejonie (pasie), w ktérym urza-
dza si¢ przeprawe?. W zaleznosci od otrzymanego za-
dania, rodzaju prowadzonych dziafaf, sytuacji opera-
cyjno-taktycznej, wtasciwosci przeszkody wodnej
1 przyleglego terenu, a takze posiadanych sit i Srodkéw
oraz charakteru dziatan przeciwnika — okresla on ugru-
powanie bojowe oraz kolejnos¢ przekraczania prze-
szkody i wymagania, jakie musza spetnia¢ punkty
przeprawy. W zorganizowaniu wymienionych czynno-
sci jego bezposrednim doradca jest specjalista wojsk
inzynieryjnych — szef sekcji wojsk inZynieryjnych
zwiazku taktycznego (oddziatu).

W wojskach ladowych struktura organizacyjna do-
waédztw ZT, oddziatlu i pododdziatu (do szczebla bata-
lionu) jest nastgpujaca: dowddca, zastgpca dowddcey,
sekcja dowddcy, sekcja ochrony informacji niejaw-
nych?®, szef sztabu (wraz z podlegtymi pionami) oraz
komenda stanowiska dowodzenia (SD). Szefowi szta-
bu podlegaja bezposrednio szefowie pionéw: opera-
cyjnego, wsparcia bojowego i wsparcia, z kolei
w sktad komendy SD wchodza wezet tacznosci i gru-
pa zabezpieczenia.

Kierowanie dziataniami inzynieryjnymi przez do-
wodztwo ZT (oddzialu) w czasie urzadzania i utrzy-
mania przepraw nalezy do poszczegdlnych oséb
funkcyjnych SD w zaleznosci od posiadanych przez
nie uprawnien oraz zakresu ich odpowiedzialnosci.
Jednym z wazniejszych elementéw SD, ktéry odpo-
wiada za kierowanie tymi dzialaniami, jest sekcja
wojsk inzynieryjnych. Powinna ona w sposéb ciagly
monitorowaé sytuacje, planowac i koordynowac re-
alizacje biezacych i przysztych zadan inzynieryjnych,
precyzowa¢ zadania dla oddziatéw (pododdziatow)
w terenie oraz uczestniczy¢ w odprawach i rekone-
sansach organizowanych w procesie dowodzenia.
Analiza literatury przedmiotu oraz dokumentéw nor-
matywnych* obowiazujacych w SZRP wskazuje, ze
obsadzenie specjalistami WInz poszczegdlnych SD
jest uzaleznione od wielkosci struktur organizacyj-
nych okreslonego szczebla dowodzenia. Na poziomie
taktycznym w dowddztwie ZT (oddzialu) w pionie
wsparcia bojowego wystepuje szef sekcji Winz oraz
dwoéch—trzech specjalistow wojsk inzynieryjnych.

W zaleznosci od przyjetych rozwiazan w danym ZT
(oddziale) sekcja WInz realizuje zadania wraz z po-
zostatymi specjalistami wojsk inzynieryjnych’,
a miejscem ich pracy jest pion operacyjny oraz pion
wsparcia dziatan — struktury organéw dowodzenia
SD zwiazku taktycznego (oddzialu) ogélnowojsko-
wego. W dowddztwie batalionu zmechanizowanego
(czolgéw) szczegblowymi zagadnieniami inzynieryj-
nymi zajmuje si¢ najczgsciej podoficer — specjalista
Winz (tab. 1).

Szefowie sekcji wojsk inZynieryjnych ZT (oddzia-
16w) odpowiadaja bezposrednio za planowanie zadar
w ramach wsparcia inzynieryjnego dziatan taktycz-
nych oraz za organizowanie dzialafi inzynieryjnych,
w tym za®:

— wypracowanie rozwigzan w tym zakresie w ra-
mach procesu decyzyjnego dowdédcéw ZT (oddzia-
16w) ogélnowojskowych oraz oddziatéw pozostatych
rodzajow wojsk;

— opracowanie wstawek i zatagcznikéw do dokumen-
téw dowodzenia;

— koordynacjg dziatan inzynieryjnych.

Oprécz tego sekcja odpowiada za’:

— doradzanie dowddcy i innym elementom stanowi-
ska dowodzenia oraz dowddcom podlegtych oddzia-
16w we wszystkich kwestiach dotyczacych zagadnien
inzynieryjnych;

— ciagle monitorowanie i oceng sytuacji inzynieryjnej
oraz stopnia realizacji zadan inzynieryjnych, a takze ak-
tualnego potozenia i mozliwosci bojowych sit wykonu-
jacych te zadania;

— planowanie oraz koordynacje realizacji wszyst-
kich zadan inzynieryjnych w pasie (rejonie) odpowie-
dzialnosci;

— opracowanie dokumentéw bojowych: planéw
dziatanl inzynieryjnych, zatacznikéw i meldunkéw
o sytuacji i realizowanych zadaniach inzynieryjnych;

— przygotowanie i organizowanie wspoétdziatania
migdzy pododdziatami wojsk inzynieryjnych i ele-
mentami ugrupowania bojowego oraz sitami wspiera-
jacymi;

— kontrolowanie (z upowaznienia dowddcy) pod-
witadnych i udzielanie im pomocy w organizowaniu
zadari inzynieryjnych.

Ponadto w ramach organizowania wsparcia i zabez-
pieczenia inzynieryjnego urzadzania i utrzymania
przepraw sekcja Wlnz jest odpowiedzialna za:

1 Przeprawa - zorganizowane przemieszczenie wojsk przez trudny teren, zwykle przez naturalng lub sztuczng przeszkode wodna. Zob. Instrukcja
- pokonywanie przeszkod wodnych przez pododdziaty wojsk ladowych. DWLad, Warszawa 2013, s. 320.

2 Dowddca ten odpowiada réwniez za zagwarantowanie swobody ruchu wojskom przekraczajgcym rejon jego ugrupowania. Ibidem, s. 11.

3 Sekcja dowddcy i sekcja ochrony informacji niejawnych wystepuja w strukturze organu dowodzenia SD batalionu w zaleznosci od struktury

organizacyjnej danego pododdziatu.

4 Zob. S. Kowalkowski (red. nauk.), W. Kawka: Rola i zadania organéw dowodzenia wojsk inZynieryjnych w procesie decyzyjnym. ,DOWODZENIE-
-INZ”. AON, Warszawa 2005; Instrukcja wojennego systemu dowodzenia Sit Zbrojnych RP. SG WP, sygn. 1667/2014.
5 W zaleznosci od struktury organizacyjnej danego ZT (oddziatu) w pionie operacyjnym oraz pionie wsparcia dziatah wystepuijg etaty dla oficeréw

- specjalistow WInz (np. w G(S)-2, G(S)-3, G(S)-4).

8 Por. Regulamin dziatan wojsk inZynieryjnych wojsk ladowych (tymczasowy). DWLad, Warszawa 2011, s. 105.
7 Zob. P. Cieslar (red. nauk.), W. Kawka, S. Kowalkowski: Wykorzystanie wojsk inZynieryjnych w dziataniach taktycznych. AON, Warszawa 2008,

s. 285.
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TABELA 1. INZYNIERYJNE ELEMENTY STANOWISK
DOWODZENIA ZT (ODDZIALOW, PODODDZIALOW)
WOJSK LADOWYCH (WARIANT)

Nazwa Nazwa Stopnie Razem
komorki inzynieryjnej funkciji etatowe i liczba osob 0sob
Zwiazek taktyczny
. . szef sekcji Winz podputkownik - 1
Sekcja WInz - - -
) ) . specjalista major/kapitan - 1/1 4
pion wsparcia bojowego - -
podoficer chorgzy - 1
Oddziat
Sekcia Wins szef sekcji Winz major - 1
.e ca nz. . specjalista* kapitan - 1* 2-3
pion wsparcia bojowego - -
podoficer chorgzy - 1
Pododdziat
Pion operacyjny instruktor ds. inzynieryjnych | chorgzy - 1 1

* w zaleznosci od etatu obsady stanu osobowego danego oddziatu

« ustalenie potozenia w rejonie kierowania dziata-
niami inzynieryjnymi;

* przeprowadzenie rozpoznania studyjnego prze-
szkody wodnej;

* ZOorganizowanie rozpoznania inzynieryjnego prze-
szkody wodnej i drég prowadzacych do niej;

* dokonanie analizy i oceny inzynieryjnej przeciw-
nika oraz Srodowiska walki pod katem ich wptywu na
dziatania wojsk wlasnych, w tym przede wszystkim
danych uzyskanych z rozpoznania przeszkody wod-
nej, przepraw i obiektéw hydrotechnicznych;

* okreslenie na podstawie przeprowadzonej oceny
wojsk wlasnych i wariantéw dziatania:

— priorytetdw wsparcia inzynieryjnego,

— zadar, terminéw i miejsc ich wykonywania przez
pododdziaty wojsk inzynieryjnych, czyli ugrupowanie
wojsk inzynieryjnych,

— zakresu zadan przewidzianych do realizacji przez
inne rodzaje wojsk,

—niezbgdnych zmian w podporzadkowaniu sit inzy-
nieryjnych;

* skoordynowanie z pozostatymi komérkami struk-
turalno-funkcjonalnymi SD zakresu planowanych za-
dani, sporzadzenie kalkulacji dotyczacej przeprawy
(odcinka przeprawy) ZT (oddziatu) oraz opracowanie
grafiku (harmonogramu) jej wykonania;

* wspdtudziat w synchronizacji dziatar przewidzia-
nych do realizacji przez pozostate rodzaje wojsk oraz
zadan zabezpieczajacych dziatanie pododdziatéw
Winz;

 opracowanie planu dzialan inzynieryjnych, za-
facznika inzynieryjnego do rozkazu bojowego oraz
informacji inzynieryjnych do pozostatych dokumen-
tow dowodzenia;

* uczestniczenie w stawianiu zadan przez dowddce
ZT (oddziatu) podlegtlym dowddcom (oddzialéw,
pododdziatéw).

W ramach kierowania dzialaniami inzynieryjnymi
specjalisci wojsk inzynieryjnych moga wspédtpraco-
wac ze specjalistami z r6znych komérek funkcjonal-
nych SD lub bezposrednio z dowddca ZT (oddziatu).
Kontakt z nim oznacza zwykle sprawowanie funkcji
doradczej. Natomiast wymiana informacji i wspétpra-
ca migdzy poszczeg6lnymi komérkami odbywa sig
dzigki funkcjonowaniu powigzan wewnatrz stanowisk
dowodzenia. Umozliwiaja one dokonywanie wielu
uzgodnieni przez specjalistow wojsk inzynieryjnych
z innymi elementami strukturalno-funkcjonalnymi
SD?# oraz zapewniajg przeptyw informacji wykorzy-
stywanych przez rézne komérki SD.

Dowadcy oddziatow (pododdziatow) inZynieryj-
nych dowodza podlegltymi im elementami oraz pono-
sza odpowiedzialnos¢ za realizacje zadarn wsparcia in-
zynieryjnego. Ponadto zapewniaja podleglym dowdd-
com warunki do planowania, organizowania
i wykonania zadan inzynieryjnych.

Odpowiadaja oni za:

— planowanie dziatari podlegtych wojsk w ramach
wsparcia inzynieryjnego dziatar;

— opracowanie dokumentéw dowodzenia;

8 Struktura organizacyjno-funkcjonalna dotyczy zbioru stosunkow organizacyjnych, ktérych wyrazem sa okreslone wiezi organizacyjne. Mianem
wiezi organizacyjnych mozna okresli¢ utrwalone drogi przeptywu informacji miedzy elementami danej organizacji (wiezi wewnetrzne) badz mie-
dzy organizacjg a systemem wyzszego przetozonego, podwtadnych i pozostatymi ogniwami otoczenia (wiezi zewnetrzne). Zob. S. Kowalkowski:

Planowanie zadan inzynieryjnych. AON, Warszawa 2010, s. 109.
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— realizacje zadan wsparcia inzynieryjnego w trak-
cie dziatan bojowych;

— organizacj¢ wspotdziatania migdzy oddziatami
i pododdziatami wojsk inzynieryjnych oraz z elemen-
tami pozamilitarnymi bioracymi udzial w wykonywa-
niu zadan wsparcia inzynieryjnego.

Wspdtdziatanie dowddcow oddziatéw i pododdzia-
16w wojsk inzynieryjnych z oddziatami (pododdziata-
mi) ogdélnowojskowymi oraz pozostatych rodzajéw
wojsk obejmuje:

— wymiang informacji o przeciwniku, jego mozli-
wosciach 1 zamiarach dziatania;

— opracowanie i przygotowanie danych do doku-
mentéw bojowych;

— organizowanie wykonywania zadan przez wojska
inzynieryjne na korzys¢ danego rodzaju wojsk;

— realizowanie zadan wsparcia inzynieryjnego;

— oslong oddzialéw (pododdziatéw) wojsk inzynie-
ryjnych podczas dziatania;

— ostong i obrong obiektdw inzynieryjnych (np. mo-
stéw, jazow itp.);

— organizowanie dowozu technicznych srodkéw bo-
jowych i materiatowych wojsk inzynieryjnych oraz re-
montu sprzetu inzynieryjnego.

Podczas pokonywania przeszkody wodnej wojskami
dowodzi si¢ ze stanowisk dowodzenia z uwzglednie-
niem specyfiki dziala prowadzonych w rejonie prze-
szkody wodne;j.

W wojskach ladowych na szczeblu zwiazku tak-
tycznego, oddziatu i pododdziatu organizuje si¢ naste-
pujace rodzaje stanowisk dowodzenia®:

— w zwiazku taktycznym: stanowisko dowodzenia
(SD), zapasowe stanowisko dowodzenia (ZSD) oraz
doraZnie — wysunigte stanowisko dowodzenia (WSD)
i powietrzny punkt dowodzenia (PPD);

— w oddziatach wojsk (zmechanizowanych, pancer-
nych): stanowisko dowodzenia (SD), zapasowe stano-
wisko dowodzenia (ZSD) oraz doraznie — punkt do-
wddczo-obserwacyjny (PDO);

— w oddziatach wojsk inzynieryjnych i w batalio-
nach wojsk ladowych: stanowisko dowodzenia (SD)
oraz doraZznie — punkt dowddczo-obserwacyjny
(PDO);

— w pododdziatach inzynieryjnych (szczebel kom-
panii): najczesciej punkt dowodzenia (PD).

Wysunigte stanowisko dowodzenia dywizji oraz
stanowiska dowodzenia brygad rozwija si¢ na brzegu
wyjsciowym w rejonie umozliwiajacym dowddcy dy-
wizji Sledzenie przebiegu przeprawy sit gtéwnych,
a dowddcy brygady — obserwowanie pokonywania
przeszkody wodnej przez pododdzialy przynajmniej
na gtéwnym kierunku.

Stanowiska dowodzenia podczas pokonywania
przeszkody wodnej przesuwa si¢ tak, by mozna byto
skutecznie dowodzi¢ wojskami oraz zachowac lacz-
no$¢ ze wspotdziatajacymi zwigzkami taktycznymi
(oddziatami, pododdziatami) i nadrzednym dowddz-
twem w czasie podchodzenia do niej oraz jej forsowa-
nia, a takze dziatania na przeciwlegtym brzegu.

W sytuacji pokonywania przeszkod wodnych szcze-
gblne znaczenie ma wlasciwa organizacja podchodze-
nia do niej kolejnych rzutéw bojowych oraz poszcze-
gblnych pododdziatéw. Dotyczy to zaréwno okresu
przed rozpoczeciem dziatan na przeszkodzie wodnej,
jak i samej przeprawy, i ma na celu zapewnienie wla-
Sciwego narastania sil i Srodkéw na przeciwlegtym
brzegu. Dla zapewnienia wlasciwego przebiegu zadan
zwiagzanych z urzadzaniem i utrzymaniem przepraw
wyznacza si¢ osoby funkcyjne oraz stuzbg porzadko-
wo-ochronnag.

Analiza literatury oraz dokumentéw normatyw-
nych'® pozwolita na identyfikacje poszczegélnych
ogniw kierowania dzialaniami inzynieryjnymi na po-
trzeby urzadzania i utrzymania przepraw. Do os6b
i zespoléw funkcyjnych odpowiedzialnych za urza-
dzenie i utrzymanie przepraw nalezy zaliczy¢!!:

— dowddcg przeprawy (forsowania) — DP,

— dowddce odcinka przeprawy (forsowania) — DOP,

— komendanta odcinka przeprawy (forsowania) —
KOP,

— 1-2 pomocnikéw komendanta odcinka przeprawy
(forsowania) — PKOP,

— dowddceg punktu przeprawy — DPP,

— 1-2 pomocnikéw dowddey punktu przeprawy —
PDPP,

— 1-2 inzynieryjne posterunki kierowania ruchem
(regulacji ruchu) — IPKR,

— inzynieryjny posterunek obserwacyjny — IPO,

— dow6dcow srodkéw przeprawowych — DSP,

— grupe ratunkowo-ewakuacyjna — GRE,

— pododdziaty dyzurne, warty i patrole,

— punkt medyczny.

Dowddcq przeprawy (forsowania) jest dowddca od-
dziatlu (zwiazku taktycznego). Jest on odpowiedzialny
za terminowe urzadzenie przeprawy oraz za utrzyma-
nie jej w pelnej sprawnosci w czasie przeprawiania
wojsk. W celu zapewnienia petnienia funkcji dowo-
dzenia w rejonie przeszkody wodnej dowddca ten wy-
dziela z podleglego sztabu okreslone osoby funkcyj-
ne, ktére w ramach grupy operacyjnej realizuja zada-
nia na wysunigtym stanowisku dowodzenia lub
w punkcie dowddczo-obserwacyjnym. Do sktadu do-
raZnie funkcjonujacego stanowiska dowodzenia celo-
we jest wyznaczenie specjalistow do spraw: operacyj-

9 Zob. J. Posobiec, S. Wronka, W. tydka: Identyfikacja rodzajow, typow, a takze struktury organizacyjnej stanowisk i punktéw dowodzenia oraz ich

przeznaczenie i gtowne zadania. AON, Warszawa 2010, s. 39-40.

10 Opracowano na podstawie analizy dostepnej literatury: Instrukcja — pokonywanie przeszkéd wodnych...,op.cit.; J. Parzewski: Zabezpiecze-
nie inZynieryjne forsowania przeszkod wodnych przez oddziat (zwigzek taktyczny). AON, Warszawa 1996; S. Lang: Przeprawy (podrecznik). MON,

Warszawa 1979.

11 Por. Instrukcja - pokonywanie przeszkéd wodnych..., op.cit., s. 243.
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nych (ochrony wojsk), kierowania ruchem wojsk, in-
zynieryjnych, zabezpieczenia dziatad bojowych,
acznosci oraz rozpoznania i walki elektronicznej. Na
osobach tych spoczywa odpowiedzialnos¢ za kiero-
wanie ochrong i obrona rejonu przeprawy, za kontrole
ruchu wojsk oraz sprawdzenie terenu przylegtego do
przeszkody wodnej. Ponadto odpowiadaja one za mo-
nitorowanie realizacji zadan planowanych do wykona-
nia przez podlegte wojska. Na WSD (PDO) powinni
zostaé skierowani #qcznicy z przeprawianych jedno-
stek wojskowych. Ich zadaniem jest przekazywanie
informacji swoim dowddcom o zmianach wprowadza-
nych do przyjetego planu (harmonogramu) forsowa-
nia (przeprawy) ze wzgledu na zakidcenia systemu
dowodzenia i tacznosci.

Dowddca przeprawy (forsowania) wyznacza do-
wodce (dowddcow) jej odcinka. W sytuacji pokony-
wania przeszkody wodnej przez pododdziat bojowy
na Srodkach innych niz inzynieryjne moze nim by¢

jego dowddca'?. Natomiast jezeli przeprawa jest urza-
dzana z wykorzystaniem srodkéw inzynieryjnych, jest
nim dowddca pododdziatu (oddzialu) przeprawowego
wydzielonego do tego zadania.

Dowddca odcinka przeprawy (forsowania) jest od-
powiedzialny za techniczne jej aspekty, czyli'*:

— urzadzenie i utrzymanie przeprawy (wjazdéw
i wyjazdow),

— utrzymanie w statej gotowosci mostéw, proméw
i Srodkéw desantowo-przeprawowych,

— kierowanie wojsk na przeprawe,

— dowodzenie stuzbg porzadkowo-ochronna,

— dowodzenie grupa ratunkowo-ewakuacyjna,

— monitorowanie sytuacji technicznej i samej prze-
prawy.

Dowddca ten do petnienia funkcji dowodzenia
w rejonie przeszkody wodnej wydziela z podlegtego
sztabu okreslone osoby funkcyjne, ktére w ramach
grupy operacyjnej wykonuja zadania w punkcie do-

12 Na przeprawach w bréd i przeprawach czotgéw pod wodg oraz na desantowych przeprawach pododdziatéw wyposazonych w ptywajgce trans-
portery opancerzone dowodcow przepraw wyznacza sie z grona oficeréw (dowddcow lub zastepcdw) przeprawiajacych sie pododdziatow.

13 Zob. Instrukcja - pokonywanie przeszkéd wodnych..., op.cit., s. 38.
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wddczo-obserwacyjnym (PDO).W punkcie tym po-
winni dziata¢ oficerowie odpowiedzialni za: urzadze-
nie przepraw, kierowanie ruchem wojsk i ich ochrong
oraz elementy zabezpieczenia dziatari bojowych.

Do zadan za$ grupy operacyjnej w PDO nalezy zor-
ganizowanie'*:

—ubezpieczenia drég, rejonéw wyczekiwania i wyj-
Sciowych do natarcia, ktére wyznaczono na obu brze-
gach przeszkody wodnej, oraz terenu przylegtego do
przeszkody wodnej od rubiezy wyjsciowej do rubiezy
wyréwnania;

— kierowania ruchem wojsk, czyli utrzymanie
ustalonego tempa na przeprawach oraz zapewnienie
elastycznos$ci i ptynnosci ruchu, unikanie zatoréw,
kontrolowanie przemieszczania pododdzialéw oraz
sprzgtu zgodnie z grafikiem (harmonogramem) prze-
praw;

— kontroli terenu, tzn. koordynowanie wykorzysta-
nia terenu przez pododdziaty znajdujace si¢ w poblizu
przeszkody wodnej, w rejonach wyczekiwania, ze-
Srodkowania i zbidrek, a takze sprawdzenie rozmiesz-
czenia Srodkéw przeprawowych i elementéw wspiera-
jacych przeprawy;

— wsparcia przepraw, to jest wsparcia: inzynieryjne-
go (Srodki przeprawowe i ich zatogi oraz obstugi),
technicznego, medycznego i logistycznego oraz in-
nych jego rodzajéw, co bedzie wynikac¢ z sytuacji bo-
jowej w rejonie przeprawiania si¢ wojsk.

W sytuacji gdy gtéwny wysitek zostat przeniesiony
z przeprawy na inne zadania, dowodzenie odcinkiem
przeprawy — kierowanie ruchem wojsk moze by¢
przekazane innej jednostce, w tym wojskom inzynie-
ryjnym utrzymujacym przeprawy.

Komendant przeprawy (forsowania) znajduje si¢
bezposrednio przy przeprawie i podlega dowddcey jej
odcinka. Zazwyczaj jest nim dowddca lub oficer pod-
oddziatu wojsk inzynieryjnych wydzielony do urza-
dzenia przeprawy. W ramach petnionej funkcji do je-
go zadafi nalezy zorganizowanie:

— kierowania ruchem wojsk, obejmujacego utrzy-
manie ustalonego tempa na przeprawach oraz zapew-
nienie elastycznosci i ptynnosci ruchu, unikanie zato-
réw, kontrolowanie przemieszczania pododdziatéw
oraz sprz¢tu zgodnie z grafikiem;

— wsparcia przepraw, czyli wsparcia: inzynieryjne-
go (Srodki przeprawowe i ich zatogi oraz obstugi),
technicznego, medycznego i logistycznego oraz in-
nych jego rodzajéw, ktére moga wynikac z sytuacji
bojowej w danym rejonie.

Powinien on zorganizowa¢ odpowiednig stuzbe
w celu utrzymania porzadku na przeprawie oraz za-
pewnic lacznosé, by we wlasciwym czasie wywoly-
wac do jej przekroczenia pododdziaty nastepnej fali,
a takze zagwarantowac szybka i sprawng budowe
oraz odtworzenie uszkodzonych §rodkéw przeprawo-
wych. Ponadto meldowac dowddey odcinka forsowa-
nia o jego przebiegu oraz realizowac przedsigwzig-

4 Por. Ibidem, s. 244.
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cia zabezpieczajace przeprawe przed zniszczeniem
przez przeciwnika. Do pomocy w kierowaniu nig ko-
mendant wyznacza ze skladu pododdziatu urzadza-
jacego ja 1-2 pomocnikéw oraz dowddce punktu
przeprawy.

Na dowddce punktu przeprawy wyznacza si¢ przed-
stawiciela wojsk inzynieryjnych — dowddcg lub ofice-
ra z pododdziatu przeprawowego, ktéry ja urzadza.
Do koordynacji dziatan na brzegu przeciwlegtym
i wyjsciowym, w miare potrzeb, wydziela si¢ pomoc-
nikéw dowddcy.

Do obowiazkéw dowddcey punktu przeprawy nale-
zy:

— przygotowanie i utrzymanie tego punktu, w tym
wjazdéw na ten punkt i wyjazdow z niego;

— wyznaczenie osi przeprawy dla srodkéw desanto-
wo-przeprawowych i proméw;

— techniczne urzadzenie przeprawy oraz utrzyma-
nie Srodkéw przeprawowych w gotowosci do uzycia;

— przeprawianie sit i Srodkéw materiatowych przez
przeszkod¢ wodna w podlegtym punkcie przeprawy,
w tym wydawanie rozkazéw dla przeprawianych pod-
oddziatéw, ktére wynikaja ze spraw organizacyjno-
-technicznych i bezpieczeristwa;

— informowanie kierujacego ruchem wojsk w rejo-
nie wyczekiwania o gotowosci punktu przeprawy do
przeprawienia kolejnych pododdziatéw;

— techniczne utrzymanie przeprawy i zapewnienie
nieprzerwanego ruchu w jej punkcie.

Pomocnik dowddcy punktu przeprawy na przeciw-
legtym brzegu kieruje roztadowaniem Srodkéw desan-
towych i proméw. Nie dopuszcza do zatrzymania sig
zolnierzy i sprzgtu przy brzegu lub w rejonie przepra-
wy powrotnej, wysylajac ich natychmiast na przejscia
w polach minowych lub na wyznaczone drogi. Na
przeprawy mostowe i w bréd przemieszcza niezbgdne
srodki do zapewnienia ciggtosci ruchu pojazdéw na
przeprawie. Obowiazki swoje wykonuje przy pomocy
podlegtej mu stuzby porzadkowo-ochronnej, przeby-
wajacej stale na przeciwlegtym brzegu. Ponadto pod-
lega mu obstuga Srodkéw desantowych i proméw
w czasie przebywania na przeciwleglym brzegu.
Przestrzega szybkiego powrotu na brzeg wyjsciowy
Srodkéw desantowych i proméw, a w razie potrzeby
organizuje prowizoryczng naprawe Srodkéw przepra-
wowych, aby umozliwi¢ ich powr6t. Utrzymuje stata
facznos¢ z dowddea punktu przeprawy i po uzgodnie-
niu z nim organizuje ewakuacjg rannych na powraca-
jacych srodkach przeprawowych.

Pomocnik dowddcy punktu przeprawy na brzegu
wyjsciowym kieruje zatadowaniem zotierzy i sprzgtu
na srodki przeprawowe oraz przestrzega ich prawidlo-
wego wykorzystania. Na przeprawie mostowej wyste-
puje jako dyzurny mostu (oficer, podoficer) odpowie-
dzialny za jego wlasciwe utrzymanie i eksploatacje.
W razie uszkodzenia mostu przerywa ruch oraz z uzy-
ciem wszelkich mozliwych srodkéw dazy do usunig-



cia uszkodzenia sitami obstugi mostu. Zgtaszajacemu
si¢ do niego dowddcy lub przedstawicielowi sztabu
kolejnej przybylej kolumny (pododdziatu, oddziatu)
wydaje zezwolenie na rozpoczecie przeprawy. Do-
wddca przeprawianej kolumny powinien udziela¢ dy-
zurnemu mostu wszelkiej pomocy w utrzymaniu po-
rzadku i dyscypliny oraz w obronie i ochronie mostu
w czasie przeprawy, az do jej zakonczenia. Na prze-
prawach desantowych i promowych pomocnik do-
wodcy punktu przeprawy spotyka na linii wyjsciowej
kolejno przybywajace pododdzialy (fale) i organizuje
ich fadowanie osobiscie lub z pomoca inzynieryjnych
posterunkéw regulacji ruchu.

Pomocnikowi dowodcy punktu przeprawy (dyzur-
nemu mostu) podlega stuzba porzadkowo-ochronna
przeprawy na brzegu wyjsciowym, obstuga Srodkéw
przeprawowych (mostu) oraz grupa ewakuacyjno-ra-
tunkowa. Utrzymuje on stata lacznos¢ z dowddca
punktu przeprawy, prowadzi dziennik (ewidencjg)
przeprawy oraz likwiduje natychmiast wszelkie obja-
wy naruszenia porzadku na brzegu wyjSciowym, nie
dopuszczajac do skupienia na nim zotnierzy i sprzgtu
oraz przebywania w miejscach odkrytych na brzegu
itp. Dowddcy wszystkich przepraw ponosza odpowie-
dzialno$¢ za utrzymanie wtasnymi sitami porzadku
oraz za regulacj¢ ruchu przeprawianych pododdzia-
16w (kolumn) w rejonie samej przeprawy. Dowddcy
odcinkéw forsowania wyznaczaja komendanta i ob-
stuge posterunkow kontroli, ktérym podlega dana
przeprawa. Do petnienia stuzby regulacji ruchu wy-
korzystuje si¢ zwykle etatowe pododdziaty ochrony
i regulacji ruchu. Od rubiezy i rejonéw wyjsciowych
przeprawianych pododdzialéw i oddziatéw organizu-
je si¢ stuzbe regulacji ruchu oraz rozmieszcza w tere-
nie sie¢ posterunkow kontrolnych, zwtaszcza w miej-
scach lub w poblizu skrzyzowania drég dofrontowych
z rokadami.

InZynieryjny posterunek kierowania ruchem (regu-
lacji ruchu) odpowiada za przepuszczanie pododdzia-
16w na przeprawe. Utrzymuje stata tacznos¢ z komen-
dantem przeprawy oraz wspotpracuje z komendantem
posterunku kontroli, wyznaczonym przez dowddce
odcinka przeprawy, oraz z przedstawicielem przepra-
wiajacego sig aktualnie oddziatu (zwiazku taktyczne-
go). Pilnie §ledzi, by na przeprawe nie zostat skiero-
wany sprzet, ktérego cigzar lub wymiary wykluczaja
mozliwos¢ jej pokonania na danych srodkach przepra-
wowych.

Zotnierze inzynieryjnego posterunku kierowania
ruchem na rozkaz komendanta przeprawy kieruja ko-
lejne pododdziaty na przeprawe lub wstrzymuja ruch.
Wspdlnie z komendantem posterunku kontroli oraz
z przedstawicielem przeprawiajacego si¢ oddzialu
(zwiazku taktycznego) sprawdza on i przepuszcza na
przeprawe pododdziaty zgodnie z grafikiem (harmo-
nogramem), nie dopuszczajac do naruszenia ustalo-
nego porzadku. Jesli nie przydzielono wczesniej pod-
oddzialéw do poszczegdlnych Srodkéw przeprawo-
wych (np. w trakcie przygotowania w rejonie

wyjsciowym), wykonuje on t¢ czynno$¢ oraz instru-
uje dowddcéw o zasadach przeprawiania sig i prze-
strzegania porzadku.

Na stuzbe regulacji ruchu naktada si¢ nastgpujace
obowiazki:

— regulowanie ruchem wojsk w czasie podchodze-
nia do przeszkody wodnej oraz przestrzeganie ustalo-
nej przez dowddceg dywizji (brygady) kolejnosci prze-
prawy wojsk i porzadku ruchu na drogach;

— niedopuszczenie do naruszenia ustalonych odle-
glosci i przerw w marszu migdzy oddziatami i podod-
dziatami;

— zapobieganie nadmiernemu skupianiu si¢ wojsk
i Srodkéw transportowych na ostrych wzniesieniach
i spadkach oraz na trudno przejezdnych odcinkach
drég prowadzacych do przeszkody wodnej;

— niedopuszczenie do nadmiernej predkosci ruchu
oraz niepotrzebnego wyprzedzania;

— zapewnienie usuwania z korony drogi uszkodzo-
nego sprzetu bojowego i srodkéw transportowych;

— kontrolowanie przestrzegania zasad maskowania
na drogach marszu prowadzacych do przeszkody
wodnej, przed liniami wyj$ciowymi i liniami wyréw-
nania, a takze w rejonach wyjsciowych do forsowania,
w rejonach uszczelniania (hermetyzacji) czotgéw,
w miejscach zatadowania sit i Srodkéw bojowych na
desantowe Srodki przeprawowe oraz na brzegach
przeszkody wodnej i na przeprawach.

Inzynieryjny posterunek obserwacyjny (IPO) orga-
nizuje si¢ zazwyczaj niedaleko stanowiska dowodze-
nia dowddcy punktu przeprawy, w miejscu dogodnym
do obserwacji samego przebiegu przeprawy, jak
i przeszkody wodnej od strony gérnego biegu rzeki.
W miarg mozliwosci miejsce na posterunek powinno
nadawac si¢ réwniez do prowadzenia obserwacji prze-
strzeni powietrznej i monitorowania wystapienia ska-
zef. W razie braku mozliwosci prowadzenia z jedne-
go miejsca obserwacji, wyznacza si¢ kolejne poste-
runki obserwacyjne. W sktad posterunku wchodzi
jeden do kilku zotnierzy z pododdziatu przeznaczone-
go do urzadzenia przeprawy. Wigkszy sktad inzynie-
ryjnego posterunku obserwacyjnego jest niezbedny
na przeprawach utrzymywanych dtuzej niz 3—4 godzi-
ny w celu prowadzenia obserwacji na zmian¢ (gléw-
nie przeprawy mostowe). Prowadzi ja jeden, a w razie
potrzeby dwdch obserwatoréw jednoczes$nie w réz-
nych sektorach obserwacji.

W trakcie organizowania forsowania IPO obserwu-
je przebieg prac inzynieryjnych przeciwnika, zwlasz-
cza tych zwigzanych z umocnieniem brzegu, oraz wa-
hania poziomu wody. W trakcie przeprawy kontroluje
jej przebieg oraz odbiera sygnaty od pomocnikéw do-
wodcy punktu przeprawy i sygnaty od czat wodnych,
jak réowniez na rozkaz dowddcy punktu przeprawy
przekazuje sygnaly stuzbie porzadkowo-ochronnej.
Sledzi pojawienie si¢ na przeszkodzie wodnej min
ptywajacych i innych srodkéw napadu przeciwnika,
dokonywanego zaréwno z wody, jak i z ladu oraz po-
wietrza. W przypadku zmiany poziomu wody mierzy
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RYS. 1. SCHEMAT ORGANIZACJI PRZEPRAWY
(FORSOWANIA) PRZESZKODY WODNEJ (WARIANT)

Opracowanie

wiasne na podstawie:
STANAG 2395
Deliberate water
crossing procedures,

appendix 1 to annex B,

b-1-1.

ja wodowskazem. O spostrzezeniach melduje natych-
miast komendantowi.

Dowddca Srodka przeprawowego (PTS, 16dz,
prom) jest przelozonym wszystkich przeprawianych
zohierzy bez wzgledu na ich stopient wojskowy. Odpo-
wiada za wlasciwe przygotowanie srodka przeprawo-
wego oraz za bezpieczenistwo obstugi i desantu.

Stuzba ratunkowo-ewakuacyjna jest przeznaczona
do ratowania zotnierzy oraz ewakuacji uszkodzonego
sprzgtu z miejsca przeprawy. Grupy ratunkowe udziela-
ja zolnierzom pomocy polegajacej na wytawianiu ich
z wody, wydobyciu z zatopionych pojazdéw (sprzetu),
opatrzeniu ran oraz transporcie z miejsca przeprawy do
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punktéw medycznych. Zadaniem grupy ratunkowo-
-ewakuacyjnej jest ratowanie zaldég oraz ewakuacja
czotgdw i wozéw bojowych uszkodzonych lub zatopio-
nych w czasie pokonywania przeszkody wodnej. Grupe
te organizuje si¢ na czas forsowania i przeprawiania
przez przeszkody wodne, wykorzystujac sity i Srodki,
ktére wydziela dowddca oddziatu lub zwiazku taktycz-
nego. Podlega ona bezposrednio dowddcy odcinka
przeprawy. Na jej dowddcg wyznacza sig oficera lub
podoficera wojsk inzynieryjnych. Jest on odpowiedzial-
ny za stalg jej gotowos¢ do dziatania. Grupa ratunko-
wo-ewakuacyjna sklada si¢ z druzyny ewakuacji zalég
oraz druzyny ewakuacji czotgdw i wozéw bojowych.



RYS. 2. ZADANIA ROZPOZNANIA
INZYNIERYJNEGO PRZESZKODY WODNEJ

- warunki maskowania przeprawy;

N

- ilos¢ i rodzaj materiatow miejscowych
do wykorzystania;

- zakres prac zwigzanych z urzadzeniem przeprawy

- odcinki dogodne do osi przeprawy;
- stopien przekraczalnosci terenu;

- stan i charakter drog i podejs¢ do przeprawy;

- rejony dogodne do rozmieszczenia wojsk i sprzetu;
- miejsca kierowania przeprawa

Przy przeszkodach wodnych organizuje si¢ przepra-
wowe punkty medyczne, ktore udzielaja pierwszej po-
mocy medycznej oraz ewakuuja zohierzy do punktow
wyspecjalizowanej pomocy lekarskiej. Punkt medyczny
przeprawy rozmieszcza si¢ na brzegu wyjsciowym
w poblizu stanowiska komendanta przeprawy, w miej-
scu umozliwiajacym ukrycie i ostong rannych oraz wy-
ratowanych z wody przed ogniem i odtamkami po-
ciskow. Organizuje go dowddca punktu przeprawy
wtlasnymi sitami, a jesli nie ma takich mozliwosci, to si-
fami i Srodkami otrzymanymi od dowddcy lub komen-
danta odcinka forsowania oraz od przeprawianych od-
dziatéw. W pierwszym rzgdzie wojska inzynieryjne po-
winny wlasnymi sitami organizowa¢ punkty medyczne
przy wszystkich przeprawach mostowych. Punkt me-
dyczny przeprawy podlega dowddcy punktu przeprawy.
Wariant organizacji przeprawy (forsowania) przeszkody
wodnej zaprezentowano na rysunku 1.

ISTOTA ROZPOZNANIA INZYNIERYJNEGO
Najwazniejsza rolg w zdobywaniu danych potrzeb-

nych do planowania dziatari inzynieryjnych odgrywa-

ja komorki (sekcje) planowania i rozpoznania pionu

15 J. Parzewski: Zabezpieczenie inzynieryjne forsowania..., op.cit., s. 17.
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. - charakter rozbudowy inzynieryjnej obrony
% przeciwnika wzdluz przeszkody wodnej;
"/ - obecnosé zapér na przeszkodzie wodnej
' i na podejsciach do niej oraz mozliwosci

zatopienia terenu przez przeciwnika

- charakter przeszkody wodnej, tj.:
jej szerokosé i gtebokosé, szyb-
koS¢ pradu, rodzaj i charakter
dna oraz brzegow;

- istnienie i mozliwosci wykorzy-
stania brodow, obecnos¢ prze-
praw statych i obiektow hydro-
technicznych

operacyjnego stanowisk dowodzenia szczebla tak-
tycznego (zwiazek taktyczny, oddzial). Prowadzac
oceng inzynieryjna przeciwnika i Srodowiska, specja-
lista sekcji WInz wykorzystuje informacje pozyskane
od oficeréw rozpoznania, ktérzy opracowuja mozliwe
warianty dziatania przeciwnika w aktualnych uwa-
runkowaniach terenowych i atmosferycznych.

Jednym z nietatwych, zarazem bardzo waznych za-
dan realizowanych w czasie planowania dziatan, jest
pozyskanie danych z rozpoznania inzynieryjnego prze-
szkody wodnej i przeciwnika. Pozwalaja one bowiem
na podjecie wtasciwej decyzji co do organizacji forso-
wania i wykorzystania mozliwosci przeprawowych.
Rozpoznanie inZynieryjne powinno okreslié™ (rys. 2):

— charakter przeszkody wodnej, czyli: jej szerokos¢
i gltebokos¢, szybkos¢ pradu, rodzaj i charakter dna
oraz brzegow, istnienie i mozliwosci wykorzystania
brodéw, obecnos¢ przepraw statych i obiektéw hydro-
technicznych;

— odcinki dogodne do zastosowania jako zasadnicze
i pomocnicze osie przeprawy;

— 0gdlng charakterystyke wtasciwosci ochronnych,
odcinki (rejony) terenu, ktére moga by¢ wykorzystane

s

Opracowanie wiasne.
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jako rejony: wyjsciowe przed forsowaniem, uszczel-
niania czotgéw i zesrodkowania sprz¢tu przeprawo-
wego, a takze ustali¢ warunki skrytego podejscia do
przeszkody wodnej;

— stan i charakter drdg i obiektéw drogowych, drég
dojazdowych, drég na przetaj i podejs¢ do przeprawys;

— obecnos¢ zapor na przeszkodzie wodnej i na po-
dejsciach do niej oraz mozliwosci zatopienia terenu
przez przeciwnika;

— ilo§¢ i rodzaj materiatéw miejscowych przydat-
nych do urzadzenia przeprawy;

— stopieni przekraczalnosci terenu na podejsciach do
przeszkody wodnej;

— miejsca na rozwinigcie stanowisk dowodzenia do-
wodcy odcinka przeprawy, komendanta przeprawy
i dowddcy grupy ratunkowo-ewakuacyjnej;

— warunki maskowania przeprawy;

— 0g6lny charakter i zakres rob6t zwigzanych z jej
urzadzeniem;

— charakter rozbudowy inzynieryjnej obrony prze-
ciwnika wzdtuz przeszkody wodne;.

Rozpoznanie inzynieryjne tych przeszkdd jest pro-
wadzone w formie rozpoznania studyjnego (dziatania
analityczno-informacyjne) oraz bezposredniego
(dziatania patrolowe i obserwacja z posterunkéw).

Rozpoznanie studyjne przeszkod wodnych prowa-
dza dowoddztwa jednostek ogdlnowojskowych i inzy-
nieryjnych, w tym komérki rozpoznawcze i inzynie-
ryjne poszczegdlnych stanowisk dowodzenia. Polega
ono na systematycznym zbieraniu i gromadzeniu oraz
analizowaniu wszelkich dostgpnych informacji o: woj-
skach inzynieryjnych przeciwnika; jego doktrynal-
nych wzorcach prowadzenia dziatar bojowych z wy-
korzystaniem przeszkdd wodnych; mozliwosciach za-
bezpieczenia i wsparcia inzynieryjnego tych dziatan;
wyposazeniu w techniczne i materiatowe Srodki inzy-
nieryjne; a takze o terenie i warunkach klimatycznych
panujacych na odcinkach forsowania przeszkody
wodnej. Rozpoznanie studyjne przeszkdd wodnych
prowadzi sig¢ w spos6b ciagly w czasie pokoju'®, a tak-
ze we wszystkich okresach (na etapach) prowadzenia
dziatait metoda analizy i syntezy.

Do zasadniczych materiatéw Zrédtowych naleza!”:

— wydawnictwa i publikacje (cyfrowe opracowa-
nia) wlasciwych urzedéw administrujacych danymi
terenami i obiektami (informatory hydrologiczne,
opisy terenu, roczniki statystyczne, projekty tech-
niczne itp.),

— mapy analogowe,

— zdjecia satelitarne, lotnicze i naziemne,

— meldunki i sprawozdania opracowane przez ko-
morki rozpoznawcze, a takze biuletyny oraz komu-

nikaty rozpoznawcze nadrzg¢dnych sztabow i sasia-
dow.

Do oceny pod katem inzynieryjnym przeszkody
wodnej i przyleglego terenu specjalisci WInz moga
wykorzysta¢ réwniez narzedzia informatyczne, w tym
przede wszystkim mozliwosci oferowane przez pakie-
ty grafiki operacyjnej (PGO), cyfrowe produkty geo-
graficzne dostgpne w sieci wojskowej oraz komputero-
we bazy danych (operacyjne, statystyczne i relacyjne).

Oprécz rozpoznania studyjnego przeszkody wodnej
i przylegtego terenu jest prowadzone rozpoznanie
bezposrednie. Jest to zadanie inzynieryjnych elemen-
tow rozpoznawczych, wykonywane w formie dziatan
patrolowych, obserwacji obiektéw i rejondéw oraz na-
stuchu dZwigkéw z przestrzeni zajmowanej przez
przeciwnika!s.

Uzyskane réznymi sposobami informacje o prze-
szkodzie wodnej i przylegltym terenie ewidencjonuje
si¢ w zbiorach danych. Zbiory te moga mie¢ rézna
postaé zobrazowania informacji (analogowa i cyfro-
wa). Sa opracowywane jako np.: mapy robocze — to-
pograficzne mapy analogowe i numeryczne (cyfrowe
produkty geograficzne), szkice, tabele, meldunki, pro-
jekty techniczne, schematy organizacyjne, kompute-
rowe bazy danych oraz inne dokumenty pomocnicze.

Niezwykle istotng kwestia jest posiadanie przez
specjalistow wojsk inzynieryjnych bazy danych umoz-
liwiajacej pozyskanie informacji o terenie i wojskach
inzynieryjnych innych panstw czy tez modeli symula-
cyjnych dziatania wojsk przeciwnika (w tym mozli-
wosci i sposobdw realizacji przez niego zadan inzy-
nieryjnych). W znaczacy sposéb przyspieszytoby to
oceng inzynieryjng Srodowiska i potencjalnego prze-
ciwnika, pozwalajac tym samym na skrdcenie czasu
planowania, co jest niezwykle istotne w warunkach
ograniczonego czasu lub niewystarczajacej liczby
0s6b funkcyjnych w sekeji wojsk inzynieryjnych.

Dokonujac inZynieryjnej oceny terenu: rzek, kana-
16w i zbiornikéw retencyjnych, nalezy rozpatrywac te
obiekty jako przeszkody wodne oraz rubieze o zna-
czeniu taktyczno-operacyjnym. Natomiast organizu-
jac forsowanie, szczeg6étowo powinien by¢ oceniany
teren zar6wno na brzegu wyjsciowym, jak i przeciw-
legtym. Zazwyczaj podczas tej oceny ustala sig:

— elementy terenowe majace zasadniczy wpltyw na
wykonanie zadania (podejscie do przeszkody wodnej,
forsowanie, natarcie na przeciwlegtym brzegu);

— charakter rzezby terenu pod wzgledem pocigcia
wawozami, jarami, rzekami, jeziorami i innymi
przeszkodami naturalnymi; warunki obserwacji
i maskowania; warunki przejezdnosci na odcinkach
Iub kierunkach forsowania zaréwno na podejsciach

16 Okreslone jednostki inzynieryjne corocznie w okresie pokoju prowadzg w ramach szkolenia wojsk rozpoznanie osi przeprawowych na gtéwnych
rzekach w Polsce. Ma to na celu uaktualnienie prowadzonej przez organy transportu i ruchu wojsk dokumentacji dotyczacej przygotowania wy-
znaczonych osi przeprawowych na potrzeby obronne oraz zamierzen centralnego planu studiéw operacyjnych TZS SZ.

17 Rozpoznanie inzynieryjne - instrukcja. DWLad/SWInz, Warszawa 1998, s. 93.

18 Do bezposrednich sposob6w rozpoznania inzynieryjnego przeszkody wodnej naleza: obserwacja, fotografowanie, wypad, ogledziny bezposred-

nie (potaczone z pomiarami technicznymi). Ibidem, s. 11.
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do przeszkody wodnej, jak rowniez na przeciwle-
glym jej brzegu;

— 0g6lng charakterystyke witasciwosci ochronnych,
warunki skrytego podejscia do przeszkody wodnej,
odcinki (rejony) terenu, ktére moga byé wykorzystane
jako rejony wyjsciowe przed forsowaniem, rejony
uszczelniania czotgdw (punkty przeprawy czotgdw
pod woda) czy tez rejony zesrodkowania sprzgtu prze-
prawowego;

—najdogodniejsze kierunki podejscia do wybranych
odcinkéw forsowania lub przeprawy wojsk;

— podstawowe parametry przeszkody wodnej, czyli:
jej szeroko$¢ i glebokosé, predkosé pradu, grunt dna
i brzegdw, charakter brzegéw, warunki dojazdu, licz-
ba i szerokos¢ odcinkéw (miejsc) dogodnych do orga-
nizowania przepraw.

Oceny terenu na odcinku forsowania dokonuje sie
bardzo szczegétowo zaréwno pod wzgledem jego
wlasciwosci taktycznych, jak i hydrologicznych
z uwzglednieniem charakteru dziatar bojowych wojsk
wiasnych i przeciwnika oraz parametréw taktyczno-
-technicznych sprzgtu bojowego, przeprawowego
1 Srodkéw transportowych. Ustalenie ogdlnej charak-
terystyki terenu na odcinku forsowania obejmuje
okreslenie: rodzaju i wlasciwosci terenu, odcinkéw
niedostgpnych, drég lub kierunkéw dojscia do prze-
szkody wodnej, dominujacych wzniesiefi na brzegu
wyjsciowym i przeciwlegltym, ogdélnego charakteru
przeszkody, istniejacych przepraw i obiektéw hydro-
technicznych, wiasciwosci doliny, terenéw zalewo-
wych i brzegéw oraz prawdopodobnych miejsc prze-
praw. Oceniajac teren przylegty do przeszkody wod-
nej na przeciwlegtym brzegu, ustala sig¢: dominujace
wzniesienia oraz warunki prowadzenia obserwacji
z przeciwleglego brzegu; prawdopodobne miejsca
rozmieszczenia punktéw dowodzenia i obserwacyj-
nych oraz stanowisk ogniowych artylerii, mozdzie-
rzy 1 PPK; rubieze dogodne do organizowania obro-
ny; rejony rozmieszczenia odwodéw przeciwnika,
mozliwe kierunki ich przemieszczania i rubieze roz-
wijania do kontratakéw; charakter i stan drég; poto-
zenie wawozdéw, jaréow, odcinkéw zabagnionych
1 masywow lesnych oraz mozliwosci ich pokonania
Iub obejscia przez nacierajace pododdziaty; warunki
przejezdnosci doliny rzecznej i stromos¢ jej zboczy;
miejscowosci i charakter ich zabudowy. Obiekty hy-
drotechniczne (budowle), ktére znajduja si¢ w rejo-
nie forsowania, ocenia si¢ pod katem ich znaczenia
jako elementéw infrastruktury krytycznej, jak réw-
niez mozliwego wptywu na zmiang warunkow tere-
nowych w razie ich zniszczenia lub uszkodzenia.
W czasie dziatan bojowych spowodowanie zmian
konstrukcyjnych tych obiektéow moze wywotaé
m.in.: zatopienie przyleglego terenu, utworzenie no-

wych przeszkéd wodnych oraz zmiang szerokosci,
glebokosci i predkosci pradu rzek. Oceniajac obiekty
hydrotechniczne, zwraca si¢ rdwniez uwage na wa-
runki ich ochrony, mozliwosci opanowania, zdobycia
i utrzymania badZ tez zniszczenia lub innego wyko-
rzystania przez wlasne wojska.

Istota oceny inzynieryjnej przeciwnika jest okre-
Slenie prawdopodobieristwa realizacji przez niego
przedsigwzig¢ inzynieryjnych mogacych mieé
wplyw na dzialania taktyczne w rejonie przeszkody
wodnej oraz zakresu zadan inzynieryjnych wykony-
wanych przez wojska wtasne. W czasie tej oceny
rozpatruje sie':

— sktad i rodzaj jego wojsk inzynieryjnych;

— mozliwosci wykonania przez nie prac inzynieryj-
nych w konkretnych warunkach terenowych, czaso-
wych i meteorologicznych;

— dotychczasowy charakter i zakres realizowanych
przedsigwzigé inzynieryjnych;

— aspekty organizacyjno-techniczne dotyczace nie
tylko stanu liczbowego oddzialéw, lecz takze ilosci
i jakosci stosowanych §rodkéw i materiatéw inzynie-
ryjnych oraz sposobéw wykonywania zadan.

Wyniki oceny inzynieryjnej przeciwnika powinny
stuzy¢ sprecyzowaniu wnioskéw dotyczacych®:

— prawdopodobnego ugrupowania jego wojsk inzy-
nieryjnych,

— mozliwosci wykonywania poszczegdlnych zadan,

— przedsiewzieé inzynieryjnych, na ktérych prze-
ciwnik prawdopodobnie skupi gtéwny wysitek;

— potrzebnych dodatkowych informacji o sytuacji
inzynieryjnej przeciwnika.

WYBRANE ELEMENTY
CYKLU DECYZYJNEGO

W procesie dowodzenia wazna jest ocena mozliwo-
Sci wykonawczych wojsk wltasnych, w tym wojsk inZy-
nieryjnych. Polega ona na analizowaniu zdolnosci do
realizacji zadan w konkretnej sytuacji taktycznej i in-
zynieryjnej. W ocenie tej uwzglednia sig?':

— aktualne potozenie pododdziatéw wojsk inzynie-
ryjnych i jego wptyw na ich mozliwosci wykonawcze
(np. na termin podjecia zadan);

— ukompletowanie w ludzi i sprzgt organicznych
oraz przydzielonych pododdzialéw innych rodzajéw
wojsk?, a takze poziom ich wyszkolenia i przygoto-
wania do wykonywania zadan zabezpieczenia inzy-
nieryjnego;

— sktad, ukompletowanie i poziom wyszkolenia or-
ganicznych pododdziatéw wojsk inzynieryjnych, ich
doswiadczenie bojowe oraz zdolnosci organizacyjne
dowddcow;

— sktad, ukompletowanie, czas wzmocnienia i zdol-
no$¢ bojowa przydzielonych pododdziatéw wojsk in-

19 Zob. P. Cieslar (red. nauk.), W. Kawka, S. Kowalkowski: Wykorzystanie wojsk inZynieryjnych..., op.cit., s. 298.
20 Wojska inzynieryjne w okresie pokoju i zagrozenia wojennego. AON, Warszawa 2004, s. 80.
21 Por. S. Kowalkowski: Planowanie rozbudowy fortyfikacyjney..., op.cit., s. 99.

22 Przez pojecie inne rodzaje wojsk nalezy rozumie¢ wszystkie rodzaje wojsk z wytaczeniem wojsk inzynieryjnych.
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zynieryjnych wyzszego szczebla dowodzenia, zakres
zadan realizowanych na korzys$¢ oddzialu przez prze-
tozonego, a takze zakres uprawnieri dowédcy? w sto-
sunku do tych pododdziatéw;

— mozliwosci rozpoznania inzynieryjnego;

— mozliwosci zabezpieczenia logistycznego;

— wyszkolenie i doswiadczenie dowédcéw podod-
dzialéw inzynieryjnych.

We wnioskach z oceny mozliwosci wykonawczych
wojsk powinno sie okreslié*:

— zdolnos¢ bojowa wojsk do realizacji zadan inzy-
nieryjnych,

— podziat zadan migdzy etatowe pododdziaty inzy-
nieryjne oraz przydzielone i wspierajace,

— ograniczenia czasowe zwigzane z mozliwoscig
wykorzystania wojsk przydzielonych i wspierajacych,

— mozliwosci uzycia pododdziatéw rodzajéw wojsk
do wykonywania zadafi inzynieryjnych,

— potrzeby dotyczace zmian w podporzadkowaniu
pododdzialéw inzynieryjnych,

— wstepne potrzeby zabezpieczenia logistycznego
dziatan taktycznych pod wzglgdem inzynieryjnym.

W wyniku oceny sytuacji (w tym inzynieryjnej)
powstaja warianty dziatania wojsk wilasnych. Na-
stepnie sa one szczegdtowo rozwazane i poréwny-
wane w celu stworzenia dowddcy mozliwie najlep-
szych warunkéw do podjgcia decyzji. W ramach pla-
nowania jest podejmowana takze decyzja oraz
zostaje sformulowany i wygtoszony (przez dowddce)
zamiar dzialania.

Po dokonaniu przez dowddce wyboru jednego
z przedstawionych mu przez sztab wariantéw dziata-
nia i ogloszeniu go jako decyzji dowddcy wszystkie
komorki funkcyjne stanowiska dowodzenia przyste-
puja do opracowania planu dziatania. Stanowi on pod-
stawe do przygotowania rozkazu bojowego i uzupet-
niajacych go zatacznikéw oraz planu synchronizacji
dziatan. W aspekcie urzadzania i utrzymania prze-
praw plan dziatania w rejonie przeszkody wodnej po-
winien zawieraé nastgpujace elementy®:

* aktualng sytuacje i zamiar dziatania przetozonego;

» zamiar dowddcy oraz wytyczne i ustalenia doty-
czace:

— obrony i ochrony,

— kierowania ruchem,

— kontrolowania terenu,

— wsparcia przeprawy;

* gléwne i zapasowe punkty przepraw oraz drogi
dojazdu do nich i wyjazdu z tych punktéw (facznie
z drogami inzynieryjnymi, specjalnymi, obejSciami
i objazdami, jesli zostaty okreslone);

* ugrupowanie pododdziatéw inzynieryjnych oraz
ich zadania;

* harmonogram pokonywania przeszkody przez od-
dziaty (pododdziaty) lub elementy ugrupowania bojo-
wego, zawierajacy ich rozmieszczenie lub kolejnosé
podchodzenia do punktéw przepraw i przeprawiania
sig;

* organizacj¢ ruchu okreslajaca:

— drogi prowadzace do punktéw przepraw,

— drogi za przeszkoda wyprowadzajace do rejonéw
wyczekiwania (zesrodkowania),

— drogi rokadowe,

— posterunki kierowania ruchem,

— rejony zesrodkowania,

— rejony wyczekiwania (zbidrek),

— ustalone terminy przekraczania punktéw kontrol-
nych i rubiezy;

* ograniczenia (no$nos¢, predkos¢ i wojskowa kla-
syfikacja obciazenia);

* kryptonimy i oznakowania identyfikacyjne dla
kazdego punktu przeprawy;

* rozmieszczenie sit i Srodkéw bronigcych przepra-
wy oraz elementéw wsparcia medycznego, technicz-
nego i zaopatrzenia;

* schematy sieci tacznosci;

* organizacje ochrony i obrony punktéw przeprawy.

Przyktad przepraw przez przeszkode wodna przed-
stawiono na rysunku 3.

Plan powinien okresla¢ wykonawcow oraz rodzaj,
zakres i terminy wykonania wszystkich zadan inzy-
nieryjnych?. Natomiast zakres prac planistycznych
zalezy od stopnia szczegétowosci wezesniej sporza-
dzonych kalkulacji taktycznych i inzynieryjnych,
wykonanych dokumentéw pomocniczych oraz doko-
nanych uzgodnied z poszczegdlnymi zespotami
funkcjonalnymi stanowiska dowodzenia. Plan za-
zwyczaj sktada sie z dwoch czesci: opisowej, ktéra
jest zatacznikiem do rozkazu bojowego i stanowi do-
kument rozkazodawczy dla wykonawcéw, oraz gra-
ficznej, bedacej uzupetnieniem zatacznika. Gtow-
nym celem opracowania zalacznika inzynieryjnego
jest sformutowanie i przekazanie zadan poszczegdl-
nym wykonawcom. Istotg za$ jego przygotowania
jest: dokonanie podziatu zadaf inzynieryjnych mig-
dzy oddziaty i pododdziaty inzynieryjne podporzad-
kowane danemu szczeblowi dowodzenia; poinfor-
mowanie wszystkich uczestnikéw dzialan o zada-
niach inzynieryjnych podejmowanych przez wojska
inzynieryjne w poszczegdlnych pasach (w rejonach,
na kierunkach) dziatania; okreslenie i postawienie
rodzajom wojsk gléwnych zadan do wykonania; po-
danie do wiadomosci wytycznych koordynujacych
wspdlna realizacj¢ zadar inzynieryjnych przez r6z-
nych wykonawcéw; przekazanie informacji o przed-
sigwzigciach logistycznych podejmowanych na rzecz

23 Zob. Regulamin dziatari wojsk ladowych. DWLad, Warszawa 2008, s. 286-288; Land Operations. ATP-3.2, s. 2-46; Instrukcja wojennego sys-

temu dowodzenia Sit Zbrojnych RP..., op.cit.
24 Por. Wojska inzynieryjne w okresie pokoju..., op.cit., s. 85.
25 Zob. Instrukcja - pokonywanie przeszkad..., op.cit., s. 42.

26 Zob. Regulamin dziatarn wojsk inzynieryjnych wojsk Iadowych..., op.cit., s. 116.
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realizacji zadad inzynieryjnych; poinformowanie
podwiladnych o wymaganiach w sferze dowodzenia
i tacznosci.

Zalqcznik inzynieryjny jest gtéwnym dokumentem
planistycznym odnoszacym si¢ do dziatan inzynie-
ryjnych. Ma uktad dokumentu sformalizowanego.
Sktada si¢ z pigciu punktéw dotyczacych: potozenia
oddziatéw i pododdzialéw inzynieryjnych, ogélnego
zadania, zadan do realizacji przez poszczegdlnych
wykonawcéw, wsparcia logistycznego oraz dowo-

108 PRZEGLAD SIt. ZBROIJNYCH nr 2 / 2019

dzenia i tacznosci. Do zatacznika mozna dotaczyé
wszelkie uzupelnienia w formie pisemnej lub gra-
ficzne;j.

Na potrzeby urzadzania i utrzymania przepraw
przez zwiazek taktyczny (oddziat) bedzie to kolejne
uzupetnienie do zatacznika C (plan dziatania) rozka-
zu bojowego badz tez moze by¢ dodatkowym zatacz-
nikiem — grafik (harmonogram) przeprawy lub gra-
fik (harmonogram) forsowania do wst¢pnego zarza-
dzenia bojowego lub rozkazu bojowego?’.
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wzgledem jego wlasciwosci
taktycznych, jak i hydrologicznych
z uwzglednieniem charakteru
dziatan bojowych wojsk witasnych
i przeciwnika oraz parametrow
taktyczno-technicznych sprzetu
bojowego, przeprawowego.

i Srodkow transportowych.

"

Grafik (harmonogram) przeprawy lub forsowania
(rys. 4) jest dokumentem okre§lajacym kolejnos¢
i czas przeprawy wojsk. Podpisuje go szef sztabu
zwiagzku taktycznego (oddziatu) oraz szef sekcji
wojsk inzynieryjnych, a zatwierdza dowddca. Podaje
si¢ w nim: odcinki przeprawy (forsowania) dywizji
i brygad (batalionéw); kolejnos¢ wyjscia oddziatéw

(pododdziatéw) do przeszkody wodnej; miejsca i ro-
dzaje przepraw; trasy (osie) przeprawy czotgéw pod
woda; pododdzialy wyznaczone do urzadzenia
i utrzymania przepraw; srodki przeprawowe i ich po-
dzial; czas gotowosci przepraw oraz czas przeprawy
wojsk. W brygadzie forsowanie i przeprawe wojsk pla-
nuje si¢ poszczegdlnymi falami®.

27 Por. W. Kawka, K. Wysocki: InZynieryjne dokumenty dowodzenia. AON, Warszawa 2014, s. 54.

PRZEGLAD SIt. ZBROINYCH nr 2 / 2019 1 09



'LTT 'S 'YTOT BMEZSIEM ‘NOV "BIUSZPOMOP AJUSWNYOP SUIAIBIUAZUI [IND0SAM Y ‘B Mey "M :01poiZ

WeSH80L NEYLES 4375 EAHB0L L DU HINHO
= T CE |9 || 681 L% ]
Wt | 89 [ 99 g or [ _ Bz
IF o Er | 02 QL g8

NOITHE DT WIDETH- vN NLITHdS NV LSV

G o] e
| " _lu_.F ] g B Vet G-

EIE3

LT
MW 1 I_HH & | mﬁ 8 TN

_u_m.m_.._} ﬂ...:.p _.MT ﬁﬁr ﬂ: v..ﬂr_ @“r ﬁ“u} ﬂru hn.m.u..u..m_.n

HEER [ ] =" - semeny B
mﬂ“ﬂ Tﬂ.._... ﬂ SRR -E DL
o (&=

e e ] e T | gt e |
ﬂ.n L] _HT. ﬂtz ﬂ_:rﬂ.. “...E.n _ .”m ﬁ m ..f...nr.,u...-._._ @lm m r——

i

[]

BRI Ok @k @

il

S e o e e e R FH"___MH.”..u_Eu.,.__wniu_m_u.“:...":u.mm_....H”,__H_w_ﬂ 300 | : Yot WG Y
e IO | A T
AN AT L T O FATTR B A R

ON8 INIZY Z3Z74d JUeNE0LE AMYHIIZH (NYHOONOWYYH) MIdvHO

SAg0-  MunU§ONPlIg
WET- oD 50R0gHE
WHZL = 10 MS0N0IATE e a0 b YIRI0MO00

(LINVIYVYM) YNQOM 3A0YZS3Z8d 73Z4d NIvIZAdo
AMVYHdIZ4d (NVIDOONOWYHYH) YI4VED " "SAY

1 10 PRZEGLAD Slt. ZBROJNYCH nr2 / 2019



Opracowanie zalacznika jest koficowym rezulta-
tem pracy planistycznej specjalistow wojsk inzynie-
ryjnych. Stanowi potaczenie rezultatéw wszystkich
wymienionych etapéw i czynnosci w postaci doku-
mentéw planistycznych i rozkazodawczych dla pod-
wiadnych.

Kolejna faza jest stawianie zdan. Jej celem jest
przekazanie zadan bojowych wykonawcom. Zadania
te moga by¢ postawione w formie: rozkazu bojowego,
wstepnego zarzadzenia bojowego, zarzadzenia bojo-
wego lub zarzadzenia przygotowawczego®. Zwykle
proces ten rozpoczyna si¢ po zakoriczeniu opracowa-
nia rozkazu bojowego wraz z niezbednymi zalaczni-
kami i uzupetnieniami.

Etap stawiania zadan dotyczacych dziatan inzynie-
ryjnych traktuje si¢ jako zespdt czynnosci organiza-
torskich majacych na celu przekazanie zadar inzynie-
ryjnych wykonawcom wszystkich rodzajéw wojsk
oraz spowodowanie utworzenia ugrupowania wojsk
inzynieryjnych stosownie do zadafi wsparcia inzynie-
ryjnego. Zadania podlegtym pododdziatom moga by¢
postawione osobiscie przez dowddce okreslonego
szczebla dowodzenia lub przekazane przez jego za-
stegpce albo przez oficeréw tacznikowych, a takze
z wykorzystaniem technicznych §rodkéw tacznosci®.

Praktyka wskazuje, ze wykonawca czynnosci orga-
nizatorskich wsparcia inzynieryjnego jest oficer wojsk
inzynieryjnych. Podstawe jego dziatalnosci stanowi
rozkaz dowddcy wraz z zatacznikiem inzynieryjnym
1 wytycznymi oraz informacje szczegbétowe zawarte
w planie dzialai inzynieryjnych. Koordynatorem
czynnosci organizatorskich realizowanych wspdlnie
przez oficera wojsk inzynieryjnych i specjalistow po-
zostatych rodzajéw wojsk jest szef sztabu ZT (oddzia-
tu). Sytuacja taka pozwala na precyzyjne przekazanie
zadan oraz umozliwia wyjasnienie niejasnosci doty-
czacych uzycia pododdziatéw inzynieryjnych.

Ostatnig faza procesu dowodzenia jest kontrola.
Jej rezultaty stanowia podstawe do uaktualnienia po-
siadanych danych o sytuacji (ustalenie potozenia)
i realizacji kolejnych faz cyklu decyzyjnego. Celem
kontroli jest poréwnanie stanu rzeczywistego reali-
zacji zadar z zadaniami planowanymi do wykonania
przez podlegte wojska. Za proces kontroli odpowia-
da dowddca ZT (oddziatu, pododdziatu), ktéry do
tego przedsigwzigcia moze zaangazowaé oficerow
sztabu.

WNIOSKI
Na podstawie przedstawionych tresci, ktdre stano-
wia najistotniejsza czgs$¢ pracy specjalistow wojsk

inzynieryjnych funkcjonujacych na stanowiskach do-
wodzenia ZT i oddziatéw, nalezy stwierdzié, ze kie-
rowanie dzialaniami inzynieryjnymi na przeszkodzie
wodnej i w rejonie do niej przylegtym jest realizowa-
ne przez dowddztwa jednostek ogélnowojskowych
oraz dowddztwa oddziatéw (pododdzialéw) wojsk
inzynieryjnych. Planowanie przepraw i dowodzenie
nimi nalezy do obowiazkéw dowddcy zwiazku tak-
tycznego (oddziatu), ktéry prowadzi dziatania bojo-
we w pasie, w ktérym urzadza sig¢ przeprawe. W za-
leznosci od otrzymanego zadania, rodzaju prowa-
dzonych dziatan, sytuacji operacyjno-taktycznej,
wlasciwosci przeszkody wodnej i przylegtego tere-
nu, posiadanych sit i Srodkéw oraz charakteru dzia-
tan przeciwnika — okresla on ugrupowanie bojowe
oraz kolejno$¢ przekraczania przeszkody i wymaga-
nia dla punktéw przeprawy. W kwestiach organizacji
wykonania tych czynno$ci bezposrednim doradca
dowddcy jest specjalista wojsk inzynieryjnych — szef
sekcji wojsk inzynieryjnych zwiazku taktycznego
(oddziatu). Do zasadniczych ogniw kierowania dzia-
taniami inzynieryjnymi na potrzeby urzadzania
i utrzymania przeprawy przez przeszkode wodna na-
lezy zaliczy¢: dowddce przeprawy (forsowania), do-
woddce odcinka przeprawy (forsowania), komendanta
odcinka przeprawy (forsowania), pomocnikéw ko-
mendanta odcinka przeprawy (forsowania), dowddce
punktu przeprawy, pomocnikéw dowddcy punktu
przeprawy oraz inne osoby zwigzane z zabezpiecze-
niem przedmiotowego kierowania. Najistotniejszym
etapem w pracy szefa sekcji WInz w aspekcie urza-
dzania i utrzymania przepraw jest sporzadzenie kal-
kulacji dotyczacej przeprawy oddziatu (zwigzku tak-
tycznego) — zaréwno w catosci za zwiazek taktyczny
(ZT), jak i dla poszczeg6lnych elementéw ugrupo-
wania bojowego w kolejnosci forsowania wynikaja-
cej z opracowywanych wariantéw dziatania. Na po-
trzeby urzadzania i utrzymania przepraw przez zwia-
zek taktyczny (oddzial) jest przygotowywany
dokument rozkazodawczy — grafik (harmonogram)
przeprawy lub grafik (harmonogram) forsowania.
Jest on dokumentem okreslajacym kolejnosc¢ i czas
przeprawiania si¢ wojsk. W grafiku (harmonogra-
mie) tym podaje si¢: odcinki przeprawy (forsowania)
dywizji i brygad (batalionéw), kolejnos¢ wyjscia od-
dziatéw (pododdziatéw) do przeszkody wodnej,
miejsca i rodzaje przepraw, trasy (osie) przeprawy
czotgéw pod woda, pododdziaty wyznaczone do
urzadzenia i utrzymania przepraw, Srodki przepra-
wowe i ich podziat, czas gotowosci przepraw i czas
przeprawy wojsk. u

28 Falg nazywamy obrot Srodkéw przeprawowych (desantowych lub promowych) podczas przeprawy wojsk, a wiec ich zatadowanie, pokonanie
przeszkody, wytadowanie i powr6t na brzeg wyjsciowy. Czas potrzebny na wykonanie jednej fali nazywa sie czasem obrotu. Zob. S. Lang: Przepra-

wy (podrecznik)..., op.cit., s. 51.

29 Zob. Planowanie dziatan na szczeblu taktycznym w wojskach lagdowych. DD/3.2.5. DWLad, Warszawa 2007, s. 53.

30 Zadania postawione lub przekazane ustnie przez dowodce (osobe upowazniong) oraz przez techniczne Srodki tacznosci musza by¢ potwierdzo-
ne pisemnym dokumentem dowodzenia, dostarczonym tak szybko jak jest to mozliwe. Por. J. Michniak (red. nauk.): Metody i tres¢ pracy zespo-
tow funkcjonalnych na stanowisku dowodzenia wojsk ladowych (giéwne problemy). AON, Warszawa 2000, s. 88.
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Nowoczesne mosty
pontonowe typu wstega

WSPOLCZESI\JE POLE WALKI NARZUCA POTRZEBE
POSIADANIA SRODKOW PRZEPRAWOWYCH
ZAPEWNIAJACYCH SWOBODE, MANEWRU WOJSK.
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por. mgr inz. Marcin Dejewski, por. mgr inz. Dariusz Kalinko, dr inz. Marian Janusz topatka

Niezmiennie od 1964 roku etatowym mostem
pontonowym znajdujacym si¢ w wyposazeniu
Wojska Polskiego jest park pontonowy PP-64.
W czasach gdy wprowadzano go do uzytku, byta to
konstrukcja nowoczesna, odpowiadajaca stawia-
nym wymaganiom. Dzisiaj jednak jest juz wyeks-
ploatowana i nie spetnia warunkéw wspéiczesnego
pola walki.

NOSNOSC MOSTOW PONTONOWYCH

W wypadku mostéw pontonowych typu wstgga
zagadnieniem problematycznym jest ich nosnos¢,
poniewaz zmienia si¢ ona w zalezno$ci od konkret-
nych warunkéw, w jakich pracuje konstrukcja.
Wptywaja na nig takie parametry, jak: predkosé
nurtu i glgbokos¢ przeszkody wodnej, typ pojazdu,
predkos¢ jazdy czy mimosrodowos¢ obciazen (zbo-
czenie pojazdu od osi jezdni). Narazaja one most na
utratg statecznosci na skutek zjawisk hydrodyna-
micznych.

Jezeli natozg sie na siebie: mala glgbokos¢ wody
(efekt jest pomijalny przy gtebokosci powyzej 6 m'),
duza predkos¢ nurtu i nieréwnomierne obciazenie
przeprawy (np. zjechanie pojazdu z osi jezdni), sily
hydrodynamiczne moga wywotaé dziatanie ssace
pod dziobowa czescia mostu®. Moze to doprowadzié
do destabilizacji mostu i obsuniecia si¢ pojazdu
z przeprawy. Z tego powodu no$nos$¢ mostéw pon-

tonowych przy niekorzystnych wartosciach predko-
$ci nurtu i glebokosci jest ograniczona.

Majac na uwadze wymienione czynniki, zdefinio-
wano trzy klasy nosnosci mostéw pontonowych?®:

— nominalng (normal crossing) — okreslona dla
normalnych warunkéw eksploatacji: mimosrodo-
wos$¢ obcigzenia do 0,5 m, dopuszczalna odlegtosé
migdzy pojazdami 30 m, dopuszczalna predkosé
jazdy 25 km/h dla klasy MLC 301 15 km/h dla po-
jazdéw powyzej MLC 30;

— warunkowg (caution crossing) — mozliwa do
wykorzystania przy zaostrzonych warunkach bez-
pieczenistwa: mimosrodowo$¢ obcigzenia jest niedo-
puszczalna, konieczne jest prowadzenie pojazdu
przez przewodnika, odlegto$¢ miedzy pojazdami
okreslona przez producenta wynoszaca zwykle
okoto 50 m i dopuszczalna predkosc jazdy 5 km/h;

— maksymalna (risk crossing) — pozwalajaca na
przekroczenie mostu w warunkach duzego ryzyka:
mimosrodowos¢ obciazenia jest niedopuszczalna,
konieczne jest prowadzenie pojazdu przez przewod-
nika, na moscie moze przebywac tylko jeden pojazd,
maksymalna predkos¢ jazdy to 5 km/h.

Uwzgledniajac przedstawione uwarunkowania,
no$nos$¢ mostu zaleznie od warunkéw eksploatacyj-
nych i przyjetych wymagan moze si¢ zmienia¢ dwu—
trzykrotnie. Z punktu widzenia taktyki najistotniej-
sza jest nosno$¢ nominalna dla wymaganej predkosci

1 J. kopatka Assessment of river crossing possibility with existing pontoon bridge. Materiaty konferencyjne ITMS 2018.

2 Z. Bursztynowski: Mosty wojskowe. Cz. 3. Mosty ptywajace. Wojskowa Akademia Techniczna. Warszawa 1970, s. 259-260.

3 Umowa standaryzacyjna NATO STANAG 2021.
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nurtu i glgbokosci przeszkody wodnej, poniewaz jest
zdefiniowana dla warunkéw, w ktérych mozliwa jest
sprawna przeprawa sprz¢tu. Dlatego ocena przydat-
nosci mostu wymaga analizy przeszkéd wodnych.

CHARAKTERYSTYKA
PRZESZKOD WODNYCH

Podstawowym zadaniem Sit Zbrojnych RP jest go-
towo$¢ do obrony wtasnego terytorium®, dlatego tez
analizg ograniczono do przeszkéd wodnych znajdu-
jacych sie na terenie naszego kraju. Srédladowe
przeszkody wodne mozna podzieli¢ na wystepujace
na rzekach, kanatach i jeziorach. Jeziora sa obiekta-
mi fatwymi do ominigcia, kanaty natomiast nie wy-
stepuja zbyt czgsto i stwarzaja prostsze warunki do
wykonania przeprawy pontonowej niz rzeki.
W zwiazku z tym najwigcej probleméw przysparza-
ja przeprawy rzeczne. Do analizy wytypowano
gtéwne przeszkody ograniczajace manewr, czyli:
Wiste, Odrg i Bug. Rzeki te ze wzgledu na wystgpu-
jace przeptywy i szeroko$¢ sa najtrudniejsze do po-
konania. Ich koryta przebiegaja w waznych taktycz-
nie i operacyjnie rejonach i sg ulokowane w poblizu
duzych miast i granic kraju. Parametry rzek na calej
ich dlugosci analizuje si¢ w wytypowanych punk-
tach pomiarowych (rys. 1).

Wymagania odnoszace si¢ do dtugosci przeprawy
wynikaja bezposrednio z szeroko$ci przeszkody
wodnej. Dane dotyczace szerokosci rzek w branych
pod uwage miejscach pomiarowych zestawiono
na rysunku 2.

Z pomiaréw wynika, ze w przewazajacej liczbie
punktéw pomiarowych szerokos¢ rzek miesci sig
w przedziale 70-120 m. Ponadto mozna zauwazyc¢,
ze Odra za doptywem Warty na dtugosci okoto 150
km osiaga szerokos¢ okoto 200 m, Wista za dopty-
wem Sanu, na dlugosci okoto 600 km — szerokos¢
250-350 m, natomiast Bug ponizej Muchawca prze-
kracza 90 m. Nalezy jednoczesnie zauwazy¢, ze sze-
rokos$¢ rzeki moze si¢ zwielokrotni¢ przy podwyz-
szonych stanach wod. Wartosci Srednie 1 maksymal-
ne predkosci nurtu analizowanych przeszkdéd
wodnych przedstawiono na rysunku 3.

Srednie predkosci nurtu rzek rzadko przekraczaja
1 m/s. Dostgpne pomiary predkosci maksymalnych
wskazuja jednak, ze moga one by¢ trzykrotnie wigk-
sze w stosunku do predkosci Srednich. Dlatego tez
mozna oszacowac, ze predkosci maksymalne w bra-
nych pod uwage punktach pomiarowych osiagaja
warto$¢ okoto 2-3 m/s. Potwierdzaja to przeprowa-
dzone badania, wedtug ktérych przy podwyzszonych
stanach wody predkos¢ nurtu w Wisle na wysokosci
Warszawy osiaga 3,5 m/s’. Srednie i maksymalne
glebokosci wody w wybranych punktach pomiaro-
wych przedstawiono na rysunku 4.

4 Koncepcja obronna Rzeczypospolitej Polskiej. MON 2017, s. 6.

RYS. 1. POYOZENIE
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PUNKTOW POMIAROWYCH

NA MAPIE POLSKI

() GOZDOWICE

KRAKOW-BIELANY

Opracowanie wiasne.

Z wykresu mozna odczytaé, ze Srednia gltgbokosé
rzek wynosi zazwyczaj 2—4 m, natomiast gtebokos¢
maksymalna utrzymuje si¢ w przedziale 3—6 m. Gle-
bokos¢ 6 m jest przekraczana tylko w najgtebszych
miejscach, przy podwyzszonych stanach wody.
Oznacza to, ze przy pokonywaniu przeszkéd wod-
nych nie mozna pomina¢ destabilizujacego dziatania
zjawisk hydrodynamicznych. Maksymalne predkosci
nurtu wystgpuja w miejscach najglebszych, a maksy-
malne predkosci wody (okoto 3 m/s) przy glebokosci
od 3 do 5 m.

Przy organizacji przeprawy bardzo istotnym uwa-
runkowaniem jest réwniez charakter brzegu. W Pol-
sce rzeki na ogdt nie sg uregulowane. Wystepuja na
nich mielizny, a dno przy brzegu jest muliste. Sa one
tez podatne na podmywanie spowodowane falowa-
niem mostu pontonowego.

SPECYFIKACJA
PRZEPRAWIANEGO SPRZETU

Podstawa klasyfikacji obciazenia obiektéw mosto-
wych jest STANAG 2021. Norma ta pozwala na

5A. Magnuszewski, M. Gutry-Korycka: Przeptyw wielkich wéd Wisty we wspétczesnym korycie. ,Prace i Studia Geograficzne” 2009, T. 43,

s. 153-162.

WYSZKOW
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RYS. 2. SZEROKOSC ZWIERCIADLA WODY
W PUNKTACH POMIAROWYCH W LATACH 2016-2017
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Opracowanie wkasne na podstawie danych Instytutu Meteorologii i Gospodarki Wodnej.
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RYS. 3. PREDKOSC NURTU WYBRANYCH
PRZEKROJOW W LATACH 2016-2017
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Rzeka 1 miejscowos$¢ pomiaru

Opracowanie wiasne na podstawie danych Instytutu Meteorologii i Gospodarki Wodnej.
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RYS. 4. SREDNIA | MAKSYMALNA GtEBOKOSC WODY
W PUNKTACH POMIAROWYCH W LATACH 2016-2017

10
M $rednia
9
W maksymalna
8
—
E 7
=
N 6
=
Q
\n
g 5
v
g
S 4
-
o0
3
2
. I |
O m > N < Z
i) % ) Z ] = =) E %
N < =) [~ N
=~ 9] 3 < & 2 M
a &)
=} = N o = N
= e = = o) % = = & z
) N m a % ¥ E
Q z Z
&) O é =
Z
©
;%
ODRA WISLA BUG

Rzeka i miejscowos$¢ pomiaru

Opracowanie wiasne na podstawie danych Instytutu Meteorologii i Gospodarki Wodne;j.

RYS. 5. LICZEBNOSC SPRZETU W BKPANC
Z UWZGLEDNIENIEM PODZIALU NA KLASE MLC
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Park pontonowy PP-64 to
konstrukcja wprowadzona
do uzytku w 1964 roku.
W konfiguracji wstegi
podwéjnej umozliwia
przeprawe pojazdow

o klasie MLC 80.

W POLSCE RZEKI NIE SA UREGULOWANE
PRZY BRZEGU JEST MULISTE. SA ONE

przypisanie kazdego pojazdu do okreSlonej klasy
(Military Load Class — MLC) i jednocze$nie okresla
dla kazdego obiektu mostowego najwyzsza klase po-
jazdu, ktéry moze by¢ po nim przeprawiony. Umoz-
liwia tez szybka oceng mozliwosci przeprawienia
danego sprzgtu po konkretnym moscie.

W celu oszacowania obciazenia mostu réznymi
klasami pojazdéw przyjeto hipotetyczna organizacje
przeprawy przez most pontonowy Brygady Kawale-
rii Pancernej. Na rysunku 5 przedstawiono zestawie-

1 1 6 PRZEGLAD SIt. ZBROIJNYCH nr 2 / 2019

nie liczebnosci pojazdéw przeprawy w poszczegdl-
nych grupach MLC.

Sprzet brygady kawalerii pancernej stanowig
gtéwnie pojazdy o klasie MLC 16 i nizszych. Liczba
tych, ktére nie przekraczaja MLC 16, wynosi 1069,
z kolei liczba o klasie wigkszej od MLC 16 to 250,
czyli jest ponadczterokrotnie mniejsza. Dyspropor-
cja ta moze by¢ wykorzystana do zoptymalizowania
konstrukcji mostu pontonowego pod katem ograni-
czenia jego kosztéw, masy i wielkosci, przy zacho-



L e

Elementy rosyjskiego
mostu pontonowego

WYSTEPUJA NA NICH MIELIZNY, A DNO
TEZ PODATNE NA PODMYWANIE

waniu jak najwigkszej przepustowosci. Zaktadajac,
ze most pontonowy bedzie umozliwial przeprawe
dwujezdniowg sprzgtu o MLC 16 lub mniejszej, to
wytrzymatosciowo nie przekroczy to mozliwosci
mostu majacego przeprawic¢ pojazdy o MLC 70, po-
zwoli tez dwukrotnie przyspieszy¢ przeprawg okoto
80% jednostek sprzgtowych. Teoretycznie przektada
si¢ to na szybsze o 40% zrealizowanie przeprawy

w poréwnaniu do przeprawy jednojezdniowe;j.
Nalezy jednak zwrdci¢ uwage na tendencje rozwo-
jowe sprzetu w naszych sitach zbrojnych. Do tej po-
ry podstawowym samochodem transportowym byt
w nich Star 266 (MLC 12), jednak obecnie wprowa-
dza sie wieksze pojazdy logistyczne MLC 306.
W zwiazku z tym mozna si¢ spodziewac, ze na prze-
strzeni lat rozktad masowy sprzgtu przedstawiony na

8 Zakupy $rednich i ciezkich ciezaréwek przez sity zbrojne RP w 2011 roku. ,Nowa Technika Wojskowa” 2012 nr 6, s. 42-46.
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TABELA. PODSTAWOWE PARAMETRY BLOKOW
PONTONOWYCH | JEDNOSTEK TRANSPORTOWYCH
WYBRANYCH MOSTOW PONTONOWYCH TYPU WSTEGA

PP-64 PEM IRB PP-2005 (Rosja)
(Polska) | (Francja) (USA) wstega | wstega
podwojna | pojedyncza

Rok opracowania 1964 1984 2002 2005
Nominalna no$no$é MLC 80W/80T 80W/70T 96W/80T 66T 130W
Dopuszczalna predko$é nurtu [m/s] 2,9 2,0 2,1 3,0 3,5
Szeroko$¢é wstegi [m] 2x6,25 9,8 8,4 8,28 15,5
Diugosé pontonu/bloku [m] 1,84/3,7 10,2 6,71 7,36
Wysokos$é bloku [m] 0,90 0,73 0,75 0,75
Masa bloku pontonowego [kg] 3600 10 500 6350 8550 17 100
Szeroko$¢ pasa ruchu [m] 4,35 4,0 4,50 4,50 2x4,50
Predkos¢ jazdy pojazdow ggsienicowych [km/h] 15 15 15 30
Predkosc¢ jazdy pojazdow kotowych [km/h] 40 25 20 brak ograniczen
Nosnos¢ dwoch pasow ruchu [W] 2x40 - 2x20 2x30 2x66T
Liczba kutréw/blokéw z napedem 6 - 6 2/4 4/8
Liczba samochodéw 60 11 21 20 40
Liczba zotnierzy 126 42 65 62 124

Opracowanie wtasne na podstawie: J. Lopatka: Assessment of river crossing possibility with existing pontoon bridge. Materiaty konferencyjne ITMS 2018.

rysunku 5 zmieni si¢ w kierunku zwigkszenia li-
czebnosci klas MLC 20, 24 i 30. Dlatego tez dobie-
rajac nowy sprzet przeprawowy, nalezatoby wziaé
pod uwage perspektywiczne umozliwienie przepra-
wy dwujezdniowej sprzetu klasy MLC 30.

Do wykorzystania potencjatu przepustowosci
przeprawy dwujezdniowej niezbedne jest odpowied-
nie przygotowanie drég dojazdowych. Wiaze si¢ to
z wykonaniem dodatkowych prac w rejonie przepra-
wy. Dlatego kwestia koniecznosci przystosowania
mostu do tego typu przepraw jest dyskusyjna. Nie-
podwazalna natomiast jest potrzeba przeprawiania
pojazdéw gasienicowych klasy MLC 70.

MOSTY PONTONOWE

Analiza dostepnych konstrukcji pozwoli na oceng
mozliwosci istniejacych parkéw pontonowych i wy-
fonienie rozwigzan odpowiadajacych potrzebom na-
szych sit zbrojnych. Park pontonowy PP-64 (fot. 1) to
konstrukcja polska wprowadzona do uzytku w 1964
roku. W konfiguracji wstegi podwdjnej park umozli-
wia przeprawe pojazdéw o klasie MLC 80 przy pred-
kosci nurtu 2,9 m/s oraz dwujezdniowa przeprawe
pojazdéw o MLC 407, co catkowicie spetnia wyma-
gania przekraczania przeszkéd wodnych w warun-
kach duzego ryzyka. Zasadniczym ograniczeniem

konstrukgji jest dtugos$¢ pojedynczego bloku ponto-
nowego, ktéra wynosi zaledwie 3,6 m. Konsekwen-
cja tego jest koniecznos¢ uzycia duzej liczby blokéw
pontonowych, co tym samym wydtuza czas budowy
przeprawy. Do budowy 100-metrowego odcinka mo-
stu w konfiguracji wstegi podwéjnej, zdolnej do prze-
prawienia czotgu klasy MLC 70, potrzeba 60 pojaz-
dow, 126 zomnierzy (tab.) i czasu wynoszacego okoto
60 min. Male wymiary pojedynczego bloku pontono-
wego wynikaja z ograniczonych mozliwosci pojazdu
no$nika, jakim w momencie projektowania mostu byt
Star 660.

Kolejne ograniczenia stwarzaja pontony brzegowe,
ktére na skutek falowania mostu powoduja intensywne
podmywanie brzegéw. Z tego wzgledu konieczne jest
wczesniejsze wzmocnienie brzegéw faszynami, lekki-
mi pokryciami drogowymi itp. Podmywanie brzegéw
prowadzi takze do okresowej zmiany miejsca przepra-
WY, CO znacznie ogranicza jej przepustowosé. Manew-
rowanie blokami pontonowymi na wodzie odbywa si¢
z wykorzystaniem kutréw holowniczych o duzym za-
nurzeniu napedzanych Sruba napedowa, co uniemozli-
wia prace w zbiornikach ptytkich.

Park pontonowy PP-2005 jest uzytkowany w armii
rosyjskiej. Konstrukcja ta jest kolejnym ulepszeniem
mostu PMP z 1962 roku. W poréwnaniu do PP-64 ce-

" Park pontonowy PP-64 opis i uzytkowanie. MON, Szefostwo Wojsk Inzynieryjnych. Warszawa, 1986, s. 230.
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chuje si¢ ona znacznie wigksza dtugoscia bloku pon-
tonowego wynoszaca 6,7 m w wypadku PMP i az
7,2 m w wypadku PP-2005. 100-metrowy odcinek
mostu PP-2005 wykonuje si¢ z uzyciem 20 pojazdow.
Most w wersji zmodernizowanej umozliwia przejazd
pojazdéw gasienicowych z predkoscia 30 km/h, co
jest najlepsza wartoscia sposrod wystgpujacych kon-
strukcji. Daje réwniez mozliwo$¢ dwujezdniowego
przeprawiania pojazdéw w konfiguracji wstegi po-
dwdjnej. Istotna cecha jest zastosowanie ptéz hydro-
dynamicznych, ktére przeciwdzialaja destabilizacji
mostu przy silnym nurcie. Pozwalaja one na przepra-
wianie sprzgtu z nominalnym obciazeniem przy pred-
kosci nurtu do 3,5 m/s. Mostem na wodzie manewru-
je si¢ z uzyciem specjalistycznych blokéw silniko-
wych, ktére stanowig jego integralna czgs$¢, lub
kutréw holowniczych.

W armii USA uzytkuje sie most IRB (fot. 2). Kon-
strukcja bloku pontonowego jest wzorowana na ra-
dzieckim PMP (fot. 3). Inaczej niz w konstrukeji ro-
syjskiej, bloki pontonowe sa przewozone na samo-
chodach wyposazonych w uniwersalny system
samozatadowczy PLS. Dlatego tez ich transport mo-
ze by¢ realizowany z uzyciem standardowych samo-
chodéw wyposazonych w ten system.

Do budowy 100-metrowego odcinka mostu IRB
potrzeba 21 pojazdéw, 65 zolnierzy i czasu wyno-
szacego 30 min. Blok pontonowy jest wykonany ze
stopéw metali lekkich. Utatwia to jego wykorzysta-
nie w trudnym terenie, a takze umozliwia transport
Smigtowcem. Nominalna nosnos¢ MLC mostu przy
matych predkosciach nurtu wynosi 96 dla pojazdéw
gasienicowych i 80 dla kotowych, jednak dla predko-
$ci nurtu 3 m/s no$nos¢ nie przekracza MLC 50. Jest
to powazne ograniczenie taktyczne, gdyz w tych wa-
runkach nie ma mozliwosci przeprawy czotgéw. Po-
nadto most nie pozwala na dwutorowe przeprawianie
sprzgtu. Manewrowanie blokami na wodzie odbywa
si¢ z uzyciem ptaskodennych kutréw holujacych na-
pedzanych pednikami strugowodnymi. Konstrukcja
kutréw i male zanurzenie blokéw pontonowych po-
zwalaja na uzycie mostu na ptytkich akwenach.

W armii francuskiej jest uzytkowany most PFM
(fot. 4). Ma on najwigksza dtugo$¢ bloku pontono-
wego (10 m). Pozwala to na znaczne ograniczenie
liczby obstugujacych go zolnierzy i czasu potrzeb-
nego na budowe przeprawy. Do powstania 100-me-
trowego odcinka mostu potrzeba zaledwie dziesig-
ciu pojazdéw, 42 zolnierzy i czasu wynoszacego
okoto 30 min. Bloki pontonowe taczy si¢ bez stoso-
wania przegubdw, a zamiast pontonéw brzegowych
wykorzystuje si¢ rampy najazdowe. Przeklada si¢ to
na ograniczenie zjawiska podmywania brzegdéw.
Manewrowanie blokami odbywa si¢ z uzyciem sil-
nikéw zaburtowych. Brak kutréw holowniczych
oznacza tez mniejsza liczbg pojazdéw transporto-
wych w zestawie. Park jest przewozony na specjali-
stycznych naczepach przy uzyciu ciggnikow siodto-
wych. Nosno§¢ nominalna mostu przy predkosci

AD MESKENS

MOST PFM

W armii francuskiej jest uzytl y
most PFM,/Ma on/najwiekszg diugosé
bloku/pontonowego/ (10 m). Pozwala to
na'znhaczne ograniczenije liczby obstugu-
jacych go'zotnierzy i'czasu potrzebhego
na’budowe przeprawy:

nurtu 2 m/s wynosi MLC 70 dla pojazdéw gasieni-
cowych i MLC 80 dla kotowych.

BYC SWIADOMYM

Analizujac konstrukcje mostéw pontonowych wy-
korzystywanych w innych armiach, mozna wycia-
gna¢ nastgpujace wnioski:

— z punktu widzenia zdolnosci przeprawowych
most PP-64 jest bardzo dobry, konstrukcje PFM
i IRB mu nie doréwnuja;

—najwigksza wada polskiego mostu jest duza licz-
ba zotnierzy potrzebnych do wykonania przeprawy,
pod tym wzgledem najlepszy jest most PFM;

— z uwagi na dopuszczalna predkos$é nurtu mosty
PFM i IRB znacznie ograniczaja dobdr miejsca
przeprawy.

Biorac pod uwage przedstawiona charakterystyke
przeszkoéd wodnych w Polsce i dobierajac parametry
nowego mostu dla naszej armii, nalezy uwzglednic:

— przeprawianie pojazdéw klasy MLC 70 przy
predkosci nurtu okoto 3 m/s;

— rozwazenie dwujezdniowego przeprawiania po-
jazdow o klasie do MLC 30;

— zastosowanie ptéz hydrodynamicznych;

— wprowadzenie silnikéw zaburtowych do manew-
rowania blokami;

— uzytkowanie ramp najazdowych lub odpowied-
nio dtugich pontonéw brzegowych;

— zastosowanie w konstrukcji stopéw metali lek-
kich. u
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Integracja
sieci LAN

ZAUTOMATYZOWANA | NIEZAWODNA WYMIANA DANYCH
MIEDZY ODDALONYMI NA ZNACZNA ODLEGLOSC
STANOWISKAMI DOWODZENIA W RAZIE BRAKU DOSTEPU
DO SYSTEMU tACZNOSCI SATELITARNEJ JEST ZAPEWNIANA
PRZEZ PODSYSTEM tACZNOSCI RADIOWEJ HF.

Autor jest szefem
Wydziatu Monitoringu
Centrum Wsparcia
Systemoéw Dowodzenia
Dowddztwa Generalnego
Rodzajow Sit Zbrojnych.

kmdr por. mgr inz. Wiestaw Jabtonski

Pod koniec zimnej wojny US NAVY poszukiwata
niezawodnego systemu komunikacji z rozmiesz-
czonymi na morzach i oceanach catego globu gru-
pami uderzeniowymi, ktérych podstawowym ele-
mentem byly lotniskowce. Zasadniczym zadaniem
stawianym tacznosci byta mozliwos$¢ zapewnienia ko-
munikacji w sytuacji prowadzenia przez przeciwnika
efektywnej walki radioelektronicznej, wykorzystania
impulséw elektromagnetycznych lub detonacji tadun-
kéw jadrowych w wyzszych warstwach atmosfery
w celu obezwladnienia urzadzen tacznosci satelitar-
nej. W celu budowy systemu spelniajacego stawiane
wymagania w latach osiemdziesiatych XX wieku roz-
poczeto prace badawcze nad opracowaniem rozwia-
zan calkowicie cyfrowych systeméw lacznosci radio-
wej HF.

POTRZEBY

Zasadniczym czynnikiem warunkujacym wybdr me-
dium transmisyjnego w postaci fal radiowych HF byty
ich wlasciwosci propagacji w atmosferze oraz fakt, ze
nawet po uderzeniu jadrowym w gérnych warstwach
atmosfery stan jonosfery juz po upltywie kilku godzin
od wybuchu zapewnial wystarczajace warunki do na-
wigzania tacznosci w tym pasmie. Natomiast odtwo-
rzenie systemu lacznosci satelitarnej wymagato
umieszczenia na orbicie nowych satelitéw. Operacja ta-
ka wymagataby sporo czasu na przygotowanie i start
rakiet no$nych z nowymi satelitami, co z pewnoscia
jest nie do przyjecia z powodéw operacyjnych i ekono-
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micznych w sytuacji pelnoskalowego konfliktu zbroj-
nego lub lokalnego o duzej intensywnosci, w ktérym
uczestnicza przeciwnicy o podobnym potencjalnie mi-
litarnym. Rzeczywisty bowiem koszt odtworzenia sys-
temu lacznosci satelitarnej wielokrotnie przewyzszy
koszt eksploatacji cyfrowych systeméw tacznosci ra-
diowej HF. Tak duze szacunkowe koszty nie beda do
zaakceptowania przez zadna ze stron potencjalnego
konfliktu. Ponadto bardzo korzystne warunki propaga-
cji radiowej fali powierzchniowej HF nad powierzchnia
morza, przy odpowiedniej mocy emisji, umozliwig za-
stosowanie aczy radiowych na odlegtos¢ do kilku ty-
sigcy kilometréw.

Dodatkowym czynnikiem majacym wplyw na pro-
wadzone w Stanach Zjednoczonych badania byt fakt,
ze systemy radiokomunikacji HF maja swoja ugrunto-
wang pozycje w wojskowych systemach acznosci na
wszystkich poziomach dowodzenia oraz w radiokomu-
nikacji cywilnej. Opracowano wiec rozwigzania w po-
staci niezawodnych, cyfrowych systeméw transmisji
danych w pasmie czgstotliwosci radiowych HF. Byty
one podstawa budowy pierwszych mobilnych syste-
moéw klasy C2 (Command and Control — dowodzenie
i kontrola) na szczeblu taktycznym oraz klasy C41
(Command, Control, Communications, Computers
and Intelligence — dowodzenie, kontrola, facznos¢,
przetwarzanie danych i rozpoznanie) na szczeblu ope-
racyjno-strategicznym.

W nastepnych latach rozwoéj technik cyfrowego prze-
twarzania sygnaléw oraz nowe wyrafinowane metody
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modulacji sygnatéw radiowych wraz z postgpem tech-
nologicznym w dziedzinie podzespotéw i elementéw
elektronicznych wykorzystywanych do budowy no-
woczesnych Srodkéw krétkofalowej (HF) tacznosci ra-
diowej pozwolily implementowaé w konstrukcjach ra-
diostacji:

* modulacje modemowe zgodnie ze: STANAG-
-iem 4285, STANAG-iem 4529, STANAG-iem 4415,
STANAG-iem 4539 i normg MIL-STD-188-110C;

* funkcje automatycznego zestawienia potaczenia
[ALE (automatic link establishment) 2G MIL-STD-
-188-141B App. A lub 3G wedlug STANAG-u 4538
oraz MIL-STD-188-141B App. CJ;

* interfejsy i protokoly zdalnego sterowania Srodkéw
radiowych.

Nowe rozwigzania techniczne przyczynily si¢ do
dalszej ewolucji stacji radiowych w radiowe wezly
HF, udostepniajace ustuge wymiany poczty elektro-
nicznej (e-mail) oraz wymiany danych z wykorzysta-
niem pakietéw protokotu IP! migdzy znajdujacymi sig
w znacznej odleglosci mobilnymi lub stacjonarnymi
stanowiskami komputerowymi oraz sieciami LAN na
platformach lub stanowiskach dowodzenia (SD). Jest
oczywiste, ze stanowiska komputerowe wraz z siecia-
mi LAN stanowia infrastrukturg teleinformatyczna
niezbedng do budowy i eksploatacji systeméw klasy
C21iC4L

Wymienione systemy wymagaja wydajnej, nieza-
wodnej, bezpiecznej i bezprzewodowej transmisji da-
nych. W celu spetnienia tych wymagan stosuje si¢ radio-
we wezlty HF, ktore zapewniaja transmisje danych
w rozlegtych sieciach radiowych HF (okreslanych mia-
nem HF WAN). Sa one eksploatowane w warunkach
stacjonarnych w centrach (wegztach) nadawczo-odbior-
czych i stacjonarno-mobilnych w ramach polowych we-
ztéw tacznosci oraz mobilnych na pokladzie okretéw
i statkéw powietrznych, w wozach dowodzenia i apara-
towniach wojsk ladowych. We wszystkich wymienio-
nych lokalizacjach wezty HF pozwalaja na wymiang
danych miedzy sieciami LAN, ktora integruje terminale
i konsole systeméw klasy C2 oraz C41 z wykorzystywa-
nymi na ich potrzeby serwerami oraz systemami faczno-
sci radiowej lub satelitarnej (rys. 1).

RADIOWY WEZEL HF

Zasadniczym dokumentem majacym praktyczne
znaczenie przy projektowaniu i budowaniu radiowych
weziéw HF jest opracowany przez Agencje Standary-
zacyjna NATO (NSA — NATO Standardization Agen-
cy) uzgodnienie standaryzacyjne STANAG 5066 Profi-
le for high frequency (HF) radio data communications.

Definiuje ono wymagania dotyczace transmisji da-
nych z wykorzystaniem weziéw HF. Ich spelnienie ma
na celu zapewnienie interoperacyjnosci i niezawodno-
Sci systemu acznosci HF. Stuza temu dwa interfejsy:
Common Air Interface i Non-HF Interface. Pierwszy
odpowiada za wymianeg informacji (transmisje danych)
w kanale krétkofalowym (HF), drugi zas za wspot-
dziatanie wezta HF z uzytkownikami zewngtrznymi
zadajacymi dostgpu do kanatu HF przez ten wezel.
STANAG 5066 definiuje uzytkownikéw zewngtrznych
jako aplikacje realizujace funkcje serwera lub klienta
dla ustug udostepnianych przez wezet HF oraz naste-
pujace pojecia:

* wezel HF — zesp6t urzadzen, w sktad ktérego
wchodzi: radiostacja HF, modem HF oraz urzadzenie
kryptograficzne (w nowoczesnych rozwigzaniach ra-
diostacji HF sg one integrowane w ramach jednego
urzadzenia, tzw. transceivera; poniewaz resurs eksplo-
atacji sprzetu radiowego moze wynosi¢ do 20 lat,
w STANAG-u wskazano na mozliwo$¢ wykorzystania
starszego sprzetu, ktdry nie integruje modemdw radio-
wych i moduléw kryptograficznych);

* podsie¢ HF — podsie¢ sktadajaca si¢ z weziéw HF,
zapewniajaca ushugi transmisji danych dla zewnetrz-
nych uzytkownikéw lub klientéw aplikacji;

* protokdt ARQ (Auto Repeat Request) — nalezacy
do rodziny protokotéw warstwy transmisji danych (Da-
ta Link Protocol), dziatajacy na zasadzie potwierdzen
poprawnie odebranego kazdego wystanego pakietu da-
nych PDU? Czesto nazywany protokotem drugiej ge-
neracji (2G);

« funkcja ADR (Adaptive Data Rate) — funkcja pole-
gajaca na zmianie predkosci transmisji w zaleznosci od
jakosci kanatu HE.

Transmisja danych w kanale HF zgodnie z wymie-
niong umowa standaryzacyjna wymaga posiadania
modemu HF spelniajacego wymagania zawarte
w uzgodnieniach STANAG 4285 i STANAG 4529,
ktérym mozna zdalnie sterowac za pomocg aplikacji
Iub sprzetu (odpowiadajacego warunkom podanym
w STANAG-u 5066).

Mozliwe jest takze uzycie modemu HF o charaktery-
styce podanej w standardzie MIL-STD-188-110C lub
gwarantujacego nowoczesng modulacj¢ oraz techniki
detekciji i korekty bledéw podczas transmisji danych.

Transmisja danych w kanale HF zgodnie ze
STANAG-iem 5066 wymaga posiadania radiostacji
pracujacej z modulacja SSB?, spetniajacej wymaga-
nia zawarte w uzgodnieniach STANAG 4203*. Za-
ktada sig, ze nie steruje si¢ zdalnie parametrami tej
radiostacji.

1 IP (Internet Protocol) - protokét sieciowy wykorzystywany do transmisji danych przez lokalne sieci komputerowe i Internet.
2 PDU (Protocol Data Unit - jednostka danych protokotu) - struktura danych zdefiniowana w STANAG-u 5066, stuzgca do przesytania pakietow

danych miedzy dwoma lub wigcej stacjami.

3 SSB (Single Side Band) - rodzaj radiowej emisji, w czasie ktorej emitowana jest tylko jedna wstega boczna bez fali nosnej; LSB (Lower Side
Band) - rodzaj radiowej emisji SSB, w czasie ktdrej emitowana jest tylko dolna wstega boczna bez fali nosnej; USB (Upper Side Band) - rodzaj
radiowej emisji SSB, w czasie ktérej emitowana jest tylko gorna wstega boczna bez fali nosnej.

4 STANAG 4203 Technical standards for single channel HF radio equipment.
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Bezpieczng transmisje danych w kanale HF zgodnie
ze STANAG-iem 5066 zapewnia zastosowanie nastg-
pujacych typéw urzadzen kryptograficznych wskaza-
nych przez NATO, czyli BID-950 i KG-84C.

Do najwazniejszych funkcji wezta HF nalezy zali-
czy¢:

» wymiang wiadomosci pocztowych zgodnie z proto-
kotem HMTP (High Frequency Mail Transfer Proto-
col — wysokiej czgstotliwosci protokét transferu pocz-
ty). Jest to protokét SMTP (Simple Mail Transfer Pro-
tocol — prosty protokét transferu poczty okreslony
w RFC-821) zmodyfikowany na potrzeby transmisji
wiadomosci pocztowych w kanale HF;

» wymiang wiadomosci pocztowych zgodnie z proto-
kotem CFTP (Compressed File Transfer Protocol —
protokot transferu skompresowanych plikéw). Dokonu-
je on kompresji wiadomosci przed jej wystaniem droga
radiowa oraz dekompresji przed jej wystaniem do
skrzynki pocztowej;

* przesylanie danych przenoszonych przez pakiety IP
zgodnie z wymaganiami okreslonymi w Aneksie F
(STANAG 5066).

NIEZAWODNA WYMIANA DANYCH
Ta funkcja tacza radiowego HF jest zapewniona
dzigki uzyciu protokotu ARQ w warstwie tacza danych

7z zastosowaniem nowej generacji jednotonowego mo-
demu radiowego HF oraz innych modeméw z nowo-
czesna modulacja i technikami kodowania przenoszo-
nych danych uzytkownika.

Protokét ten odpowiada za nadzér nad poprawnoscia
przesylanych pakietéw danych PDU. Kazdy z nich ma
dotaczong sume kontrolng CRC (Cyclic Redundancy
Check — cykliczna kontrola nadmiarowosci). Po ode-
braniu pakietu danych nast¢puje analizowanie jego po-
prawnosci. Jezeli zostanie wykryty bad, wysytane jest
zadanie ponownego jego przestania.

STANAG 5066 definiuje dwa zasadnicze tryby trans-
misji:

— ARQ, w ktérym nastgpuje potwierdzenie pakietu
(przez pakiet odpowiedzi ACK informuje o istotnosci
pola ,,numer potwierdzenia”) oraz stosuje si¢ technike
przesuwnego okna. Komunikujace si¢ aplikacje moga
réwniez wymagac potwierdzenia kazdego wystanego
pakietu. Jest to konieczne dla wymiany typu punkt—
punkt. Ten tryb mozna poréwnaé do funkcjonowania
protokotu TCP?;

—NON-ARQ jest trybem transmisji, w ktérym wezet
odbiorczy nie potwierdza poprawnego odbioru pakie-
téw. Aplikacja odbierajaca prébuje odtworzy¢ uszko-
dzona czgs¢ pakietu z kolejnych odbieranych. Tryb ten
zapewnia transmisj¢ typu punkt—punkt, punkt—grupa

5 TCP (Transmission Control Protocol - protokét kontroli transmisji) - protokét sieciowy uzywany do transmisji danych przez lokalng sie¢ kompu-

terowq i Internet.
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TABELA 1.
KATEGORIE
KLIENTOW
APLIKACJI
ZEWNETRZNYCH

Legenda:

* COSS - Character-Oriented Serial Stream - zorientowa-
ny znakowo strumien danych szeregowych;

*COSS Client - ustuga, ktéra przesyta dane z portu szere-
gowego przez tgcze HF. Zachowuje sie jak agent miedzy
aplikacja uzywajaca portu szeregowego do komunikacji
i stosem protokotu STANAG 5066, ktory faktycznie przesy-
ta pakiety przez tacze radiowe HF, uzywajgc dotgczonych
modemow i transceiverow;

¢ HMTP - HF Mail Transfer Protocol - protokét stuzacy
do transmisji e-maili w kanale HF. Opiera sie na proto-
kole SMTP (Simple Mail Transfer Protocol), ale jest szyb-
szy dzieki zmniejszonemu narzutowi na potwierdzanie.
Powinien by¢ uzywany tylko wtedy, gdy jedna ze stacji part-

Lp. Typ klienta / aplikacji SAP ID
1 | Subnet management client 0
2 | Character-Oriented Serial Stream (COSS) Client 1
3 STANAG 4406 Annex E - Tactical Military Message Handling System 2
(T-MMHS) Client
4 | HMTP (HF Mail Transfer Protocol) 3
5 | HFPOP (HF Post-Office Protocol) 4
6 | HF CHAT* 5
7 | Reliable Connection-Oriented Protocol (RCOP) / Extended Client 6
8 | Unreliable Datagram Oriented Protocol (UDOP) / Extended Client 7
9 | Ether client 8
10 | IP client 9
Reserved - for future assignment - zarezerwowane do wykorzystania
11 L 10-11
W przysztoSci
12 | Compressed File Transfer Protocol (CFTP) 12
13 | Unassigned - available for arbitrary use - dostepne do wykorzystania 13-15

*CHAT - pogawedka, rodzaj rozmowy migdzy dwoma lub wieloma uzytkownikami komputeréw za poSrednictwem Inter-
netu lub innej sieci komputerowej, polegajacej na naprzemiennym przesytaniu wiadomosci tekstowych.

nerskich nie obstuguje protokotu CFTP dla transmisji
e-maili;

* HMTP Client - ustuga, ktéra przesyta e-maile za pomoca
protokotu HMTP. Zachowuije sie jak agent miedzy klientem
e-mail w sieci a stosem protokotu STANAG 5066, ktory fak-
tycznie przesyta pakiety danych przez tgcze radiowe HF z za-
stosowaniem dotgczonych modemow i transceiverow;

* HFPOP - HF Post-Office Protocol - protokét stuzacy do
odbioru e-maili w kanale HF, oparty na protokole POP (Post-
-Office Protocol);

* CFTP - Compressed File Transfer Protocol - skompreso-
wany protokét transferu plikow, stuzgcy do transmisji e-ma-
ili za pomoca HF, uzywajacy kompresji danych. Wyjatkowo

przydatny do przesytania duzych objetoSciowo e-maili;

Opracowanie wtasne na podstawie STANAG-u 5066.

« CFTP Client - ustuga, ktéra przesyta e-maile, uzywajac
protokotu CFTP. Zachowuije sie jak agent migdzy klientem
e-mail w sieci a stosem protokotu STANAG 5066, ktory
faktycznie przesyta pakiety danych przez tacze radiowe HF
za pomoca dotgczonych modemow i transceiveréw;

« P - Internet Protocol - protokét sieciowy wykorzystywa-
ny do transmisji danych przez lokalne sieci komputerowe
i Internet;

« IP client - ustuga, ktéra przesyta datagramy IP przez ta-
cze HF. Zachowuje sig jak agent miedzy aplikacja wyko-
rzystujaca IP do komunikacji a stosem protokotu STANAG
5066, ktory faktycznie przesyta pakiety danych przez ta-
cze radiowe HF Z zastosowaniem dotgczonych modemow
i transceiverow.

i broadcast’. Mozna go poréwnaé do protokotu UDP
(User Datagram Protocol — protokét datagraméw uzyt-
kownika).

W STANAG-u tym zdefiniowano takze maksymalny
rozmiar pakietu wymienianego miedzy SIS—SIS (Sub-
network Interface Sublayer — podwarstwa interfejsu
podsieci), ktéry wynosi 2048 bajtéw, gdy jest uzywany
tryb transmisji punkt—punkt (ARQ lub NON-ARQ),
oraz 4096 bitéw podczas transmisji typu broadcast
(NON-ARQ).

Funkcja ADR zapewnia zmiang predkosci transmisji
w razie zmiany jakosci kanatu HF. Pogorszenie tej ja-
kosci przejawia si¢ w zwigkszeniu powtdrzen w prze-
sylaniu ramek. Liczbe powtdrzeft w zaleznosci od
predkosci transmisji definiuje STANAG 5066. W sytu-
acji gdy dana ramka jest powtarzana maksymalng ilo$¢
razy, dochodzi do automatycznej zmiany predkosci
transmisji. Zmiana ta jest mozliwa wowczas, gdy zasto-
sowany modem HF wspiera implementacjg uzgodnien

zawartych w wymienionym dokumencie standaryza-
cyjnym. Oznacza to, ze dany modem HF ma zaimple-
mentowang obstuge polecert zmiany predkosci i prze-
plotu. Polecenia te sa przekazywanych przez interfejs,
np. RS-232, do modemu HF z dofaczonego terminalu,
na ktérym jest uruchomiona aplikacja z implementacja
uzgodnien wedlug wskazanego STANAG-u.

Non-HF Interface odpowiada za wspdétdziatanie we-
zta HF z klientami aplikacji zewnetrznych zadajacymi
dostgpu do kanatu krétkofalowego przez ten wezet.
Uzgodnienie standaryzacyjne rozréznia maksymalnie
16 réznych klientéw aplikacji zewnetrznych. Kazdy
z nich ma przydzielony charakterystyczny identyfika-
tor, tzw. SAP ID (Subnet Access Point Identifier) —
patrz tabela 1.

MODEL OSIRM
W celu ulatwienia poprawnej implementacji po-
szczegblnych funkcji zdefiniowanych przez STANAG

6 Broadcast rozsiewczy (rozgtoszeniowy) - tryb transmisji danych polegajacy na wysytaniu przez jeden port (kanat informacyjny) pakietow, ktére
powinny by¢ odebrane przez wszystkie pozostate porty przytaczone do danej sieci.
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RYS. 2. PODWARSTWY W SYSTEMIE
INFORMATYCZNYM WEDtUG MODELU OSIRM
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5066 przypisano je do okreslonych podwarstw (rys. 2).
Te zawierajace funkcje modelu OSIRM (ISO OSI
RM - ISO Open Systems Interconnection Reference
Model — model odniesienia taczenia systeméw otwar-
tych) powinny by¢ umieszczone w warstwie fizycznej
oraz tacza danych. Na rysunku 2 przedstawiono réw-
niez warstwe klientéw (aplikacji), ktéra nie jest definio-
wana przez wskazany STANAG.

Elementy systemu informatycznego wedtug modelu
OSIRM sa nastepujace:

* Subnetwork Interface Sublayer — podwarstwa
SIS inicjuje, ustanawia potaczenie i realizuje zakoni-
czenie polaczenia sesji wymiany danych z innym we-
ztem HF. Nadzoruje przebieg wymiany danych mig-
dzy klientami i aplikacjami zewngtrznymi a weztem
HF oraz migdzy réwnorzgdna warstwa innego wezta
HF. Podwarstwa wystepuje jako implementacja pro-
gramowa STANAG-u 5066.

¢ Channel Access Sublayer — podwarstwa CAS ob-
stuguje zadania warstwy SIS dotyczace utworzenia lub
przerwania fizycznego polaczenia. Informuje warstwe
SIS o zmianach stanéw fizycznego polaczenia. Wyste-
puje jako implementacja programowa.

* Data Transfer Sublayer — podwarstwa DTS obstu-
guje protokot transmisji danych ARQ oraz funkcje auto-
matycznej zmiany predkosci transmisji danych w odpo-
wiedzi na zmiang jakosci kanatu krétkofalowego
(ADR). Wystepuje jako implementacja programowa.

* Communications Security Sublayer — podwar-
stwa COMSEC zabezpiecza tacznos¢ HF przez wyko-
rzystanie do tego celu urzadzen kryptograficznych za-
twierdzonych przez NATO. Wystepuje jako implemen-
tacja sprzgtowa.

* Modem Sublayer — podwarstwa MS zapewnia
cyfrowg transmisj¢ danych w kanale HF wedlug
STANAG-u 4285, STANAG-u 4529 i standardu

MIL-STD-188-110A. Wystepuje jako implementacja
sprzgtowa.

* Automatic Link Establishment Sublayer — pod-
warstwa ALES zapewnia automatyzacje procesu ze-
stawiania potaczenia w radiowym kanale HF. Wyste-
puje zazwyczaj jako implementacja sprz¢towa w ra-
diostacji HF.

* Radio Equipment Sublayer — podwarstwa RES
obejmuje wyposazenie wymagane do zapewnienia
facznosci HF migdzy dwoma weztami. Wystepuje jako
implementacja sprz¢towa. Powinna spetnia¢ wymaga-
nia zawarte w STANAG-u 4203.

* Subnet Management Sublayer — podwarstwa
SMS dysponuje interfejsami do kazdej podwarstwy.
W rozumieniu uzgodnien STANAG-u 5066 gtéwna jej
funkcja to Automatic Link Maintenance (ALM) w po-
staci automatycznego sterowania parametrami mode-
mu HF (funkcja ADR) oraz zgloszenia zadania zmiany
czestotliwosci do podwarstwy ALES. Wystepuje jako
implementacja programowa.

Obecnie w Sitach Zbrojnych RP sa eksploatowane
nastgpujace implementacje STANAG-u 5066:

— oprogramowanie RDC-9000WMS opracowane
przez OBR CTM SA;

— oprogramowanie R&S STANAG 5066 firmy
Rohde & Schwarz;

— bezprzewodowy terminal wiadomosci RF-6760W
skonstruowany przez firme Harris;

— bezprzewodowa brama RF-6750W firmy Harris.

OPROGRAMOWANIE RDC-9000WMS

Oprogramowanie Radio Data Communications
9000 Wireless Messaging System firmy OBR CTM
SA jest implementacja uzgodniedn STANAG-u 5066
w systemie informatycznym dla transmisji danych
w kanale HF.

SZKOLENIE
|

Opracowanie
wtasne na podstawie
STANAG-u 5066.
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Jako transmisyjne oprogramowanie specjalistyczne
spelnia wymagania tego dokumentu standaryzacyj-
nego (v.1.2) oraz stanowi integralng czgs¢ wezta HF
i moze funkcjonowaé tylko w otoczeniu jego ele-
mentow.

W sktad ukompletowania wezta HF powinny wcho-
dzi¢ nastgpujace elementy:

—radiostacja HF z funkcja automatycznego nawiazy-
wania polaczenia (ALE) oraz spelniajaca wymagania
STANAG-u 4203 oraz STANAG-u 5066 Aneks E;

—modem radiowy o nowoczesnych technikach kodo-
wania, spetniajacy wymagania: STANAG-u 4285,
STANAG-u 4529, MIL-STD-188-110A, MIL-STD-
-188-110B oraz STANAG-u 5066 Aneks E (np. mo-
dem PSK-1001AM produkcji OBR CTM SA);

— urzadzenie kryptograficzne typu BID-950 lub KG-
-84C;

— konwerter transmisji asynchronicznej na synchro-
niczna, spetlniajacy wymagania STANAG-u 5066
Aneks D (konwerter KIS-4010 produkcji OBR CTM
SA);

— komputer wezlowy z zainstalowanym oprogramo-
waniem, np. RDC-9000WMS;

— serwer pocztowy z zainstalowanym dowolnym
oprogramowaniem, obstugujacy protokoty SMTP
i POP3’ (do pracy w srodowisku Windows mozna za-
stosowac serwer pocztowy MailEnable oraz serwer
Domain Name System — system nazw domen).

Oprogramowane RDC-9000WMS zapewnia prawi-
dtowa komunikacje migdzy uzytkownikami lokalnego
wezta HF i innych weztéw HF badz tez uzytkownika-
mi sieci LAN dotaczonymi do weztéw HE. W zalez-
nosci od konfiguracji oprogramowanie zainstalowane
w komputerze wezlowym moze petni¢ funkcje auto-
nomicznego terminalu odbierajacego i wysylajacego
dane oraz wiadomosci tylko do podsieci HF (rys. 3)
lub do bramy umozliwiajacej przesylanie danych
i wiadomosci migdzy podsiecia HF i siecia LAN/
WAN (rys. 4).

Oprogramowanie RDC-9000WMS moze by¢ zarza-
dzane lokalnie z komputera weztowego lub zdalnie
z dowolnego komputera potaczonego z nim przez sie¢
TCP/IP. Moze wspétpracowad z wlasnym serwerem
pocztowym lub by¢ dowiazane do innego standardowe-
£0 serwera pocztowego.

W sktad oprogramowania RDC-9000WMS wcho-
dza nastgpujace moduty:

« graficzny interfejs uzytkownika (Graphical User In-
terface — GUI), ktéry umozliwia uzytkownikowi kom-
putera weztowego (lokalnie lub zdalnie) zarzadzanie
pozostatymi modulami skladajacymi si¢ na system
RDC-9000WMS (konfiguruje ich parametry oraz ste-
ruje ich praca);

e stos 5066 — modul transmisyjny, ktéry realizuje
transmisje danych zgodnie z protokotem opisanym
w STANAG-u 5066 v.1.2;

* kolejka wiadomosci — modut, ktérego zadaniem
jest przetwarzanie wiadomosci pocztowej odbieranej
1 wysylanej przez wezet HF. Kolejka filtruje, szereguje
oraz decyduje, gdzie wiadomosci pocztowe majg zo-
sta¢ przestane w celu dalszej obrobki;

e tablica translacji adreséw (Address Translation
Table — ATT) — zmienia przyjazne dla uzytkownika ad-
resy internetowe na adresy w formacie podanym
w STANAG-u 5066, uzgodnionym na podstawie bazy
danych zawierajacej wszystkie adresy weziéw HF znaj-
dujacych si¢ w podsieci HF;

* oprogramowanie transmisyjne typu klient HMTP —
modut realizujacy transmisje wiadomosci pocztowych
zgodnie z protokotem HMTP;

* oprogramowanie transmisyjne typu klient CFTP —
modut realizujacy transmisje wiadomosci pocztowych
zgodnie z protokotem CFTP;

* oprogramowanie transmisyjne typu RDC-9000IP —
zewnetrzny modut (nie jest zarzadzany z poziomu
GUI), ktdry spelnia wymagania podane w punkcie 10
Aneksu F (F.10) STANAG-u 5066. Klient IP umozli-
wia transmisj¢ zgodnie z protokotem IP przez radiowa
sie¢ HF;

* oprogramowanie transmisyjne typu Aps — modut
zapewniajacy komunikacje przez sieci TCP/IP miedzy
graficznym interfejsem uzytkownika i pozostatymi mo-
dutami sktadowymi systemu RDC-9000WMS;

* oprogramowanie transmisyjne typu Control Pro-
Xy — modul umozliwiajacy wspdtprace (przez port RS-
-232C lub TCP) miedzy modemem radiowym i radio-
stacja a stosem 5066 i kolejka wiadomosci;

e oprogramowanie konfiguracyjne typu RDC-
-9000DEV - zewnetrzna aplikacja pozwalajaca na
okreslenie typéw urzadzen radiowych (modemu i ra-
diostacji) wchodzacych w sktad wezta HF oraz skonfi-
gurowanie potaczenia migdzy komputerem weztowym
i tymi urzadzeniami (definicje portéw zdalnego stero-
wania);

* oprogramowanie konfiguracyjne typu guipass — ze-
wnetrzna aplikacja umozliwiajaca zmiang hasta admi-
nistratora RDC-9000WMS.

OPROGRAMOWANIE R&S STANAG 5066

Po zainstalowaniu w standardowym PC podlaczo-
nym do radiostacji spetniajacych wymagania okreslone
w STANAG-u 5066 tworzy w petni funkcjonalny sys-
tem R&S STANAG 5066, ktéry moze zapewni€ pracg
pojedynczych terminali lub sieci LAN (rys. 5).

Oprogramowanie R&S STANAG 5066 jest rozwia-
zaniem komunikacyjnym przeznaczonym do solidnej
i bezpiecznej wymiany danych z zastosowaniem sieci
radiowych HF zgodnie ze standardem STANAG 5066.
Obstuguje ono wymiane danych za pomoca poczty
elektronicznej (e-mail), chatéw i aplikacji wykorzystu-
jacych protokét IP. Oprogramowanie steruje radiostacja
i modemami HF firmy Rohde & Schwarz oraz innych

7 POP3 (Post Office Protocol v. 3) - protokét internetowy z warstwy aplikacji pozwalajacy na odbiér poczty elektronicznej przesytanej ze zdalne-
go serwera do lokalnego komputera przez potaczenie TCP/IP. Ogromna wiekszo$¢ wspétczesnych internautéw korzysta z POP3 do odbioru poczty.
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RYS. 3. KOMPUTER WEZtOWY W FUNKCJI TERMINALU
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Opracowanie wiasne na podstawie dokumentacji oprogramowania RDC-9000WMS (2).

RYS. 5. STRUKTURA SYSTEMU R&S STANAG 5066
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producentéw sprze¢tu radiowego. Z powszechnie stoso-
wanym starszym systemem obstugi wiadomosci ACP
127® wspétdziata za pomoca bramy.

R&S STANAG 5066 jest w pelni zintegrowany
z systemem sterowania i zarzadzania facznos$cia radio-
wa R&S SIMCOS 1I (SIgnals Management and COn-
trol System). Ponadto jest waznym elementem woj-
skowego systemu obstugi wiadomosci R&S MMHS
(Military Message Handling System). W ramach sys-
temu R&S SIMCOS II caty sprzet tacznosci radiowej
jest sterowany zdalnie za pomoca aplikacji DEVCON
(Device Control)°.

Aplikacja R&S STANAG 5066 sktada si¢ z wielu
luZno powigzanych elementéw. Poszczegdlne kompo-
nenty stanowig osobny proces. Konfiguracja i monito-
rowanie kazdego z nich oraz sterowanie nimi jest udo-
stepniane przez graficzny interfejs uzytkownika
(GUI). Wspomniana aplikacja ma stos protokotu
STANAG 5066, w ktorym wystegpuje pewna liczba
zdefiniowanych punktéw dostgpu do ustugi (Service
Access Point — SAP). Do kazdego punktu mozna pod-
Iaczy¢ jednego klienta. SAP zapewnia specjalistyczne
ustugi przesylania danych przez tacze radiowe HF.
Dziatanie aplikacji zalezy od ustawienn podtaczonego
modemu lub radiostacji. Podstawowe parametry robo-
cze, takie jak tryb pracy (ALE/ALE3G/stata czgstotli-
wos¢) lub profil warstwy tacza danych, moga wynikaé
z parametréw urzadzen fizycznych. Zmiany podsta-
wowych parametréw konfiguracyjnych wymagaja po-
nownego uruchomienia stosu. Takze dowolne ich
zmiany w czasie pracy aplikacji wymuszaja ponowne
automatyczne jego uruchomienie. Podczas takiej ope-
racji wszyscy klienci przestaja by¢ powiazani. Auto-
matyczne ich powiazanie nastgpuje po zakonczeniu
powtdrnego uruchomienia stosu. Przeobrazenia konfi-
guracji adresowej na og6t nie wymagaja ponownego
jego uruchomienia. Oprogramowanie R&S STANAG
5066, by pracowalo poprawnie, wymaga sieci LAN/
WAN, ktére maja dedykowane lub dzierzawione tacze
z pracujacym protokotem TCP/IP. Do podiaczenia
stacji roboczej do serwera potrzebne jest tacze o prze-
pustowosci 1 Mbps. Stos protokotu R&S STANAG
5066 wprowadza algorytmy i procedury typu Data
Rate Change (DRC) w celu uzyskania optymalnego
przeplywu danych w kanatach HF w réznych, zmie-
niajacych si¢ warunkach transmisji.

Procedura DRC opisuje, w jaki sposéb potaczone
stacje przetaczaja si¢ na nowa szybkos¢ przesylania
danych. Stos protokotu obstuguje dwie takie procedu-
ry. Procedura Standard DRC jest zdefiniowana w stan-
dardzie STANAG 5066. Moze by¢ uzywana zaréwno

dla profiléw autobodowych'® (np. STANAG 4539,
MIL-STD 188-110B), jak i nieautobodowych (np.
STANAG 4285). Natomiast procedura Quick DRC
jest ulepszona i moze by¢ uzywana tylko dla profiléw
autobodowych. Algorytm DRC prébuje okresli¢ opty-
malng szybkos¢ przesylania danych dla biezacego ka-
nalu HF. Uzyte algorytmy opieraja si¢ na informacji
ARQ i SNR. Wartos¢ szybkosci przesytania danych
z algorytmem DRC jest uaktywniana za pomocg pro-
cedury DRC, ktéra jest zdefiniowana w dodatku C
sekcji 6.4 standardu STANAG 5066. Jest ona wyma-
gana dla profiléw modemowych bez wiasciwosci au-
tobodowych (np. STANAG 4285). Moze by¢ uzywa-
na takze z profilami autobodowymi. Procedura ta jest
dobrze zdefiniowana i odporna, jednak powolna, po-
niewaz potrzebuje transmisji pigciu zarzadzajacych
PDU. Co wiecej, nie dziata wéwczas, gdy kanal HF
staje si¢ zbyt staby do wymiany zarzadzajacych PDU.

Procedura Quick DRC zas jest preferowana dla profi-
16w modemowych z wlasciwosciami autobodowymi
(np. STANAG 4539, MIL-STD 188-110B). Stacja wy-
sytajaca po prostu zmienia predkos¢ wysylania danych
(TX — nadawanie) modemu wtedy, gdy algorytm DRC
to zasugeruje. Najwicksza zaleta jest krotki czas przeta-
czania. Nie jest wymagana transmisja zarzadzajacych
PDU ze stala szybkoscia. Procedura Quick DRC dziata
tylko dla trybu autobodowego. W celu poprawienia
ARQ opartego na algorytmie DRC stos protokotu R&S
STANAG 5066 moze obstugiwaé informacje jakoscio-
we o transmisji z modemu odbierajacego. Modem mu-
si zapewni¢ dane o jakosci transmisji w postaci wspot-
czynnika sygnal/szum (SNR). Algorytm DRC oparty
na SNR oblicza srednia jego warto$¢ dla kompletnego
odbioru. Dla tego usrednionego wspétczynnika z tabe-
li przeksztatcen jest wybierana optymalna szybkos¢
przesytania danych.

BEZPRZEWODOWY
TERMINAL WIADOMOSCI

Terminal ten o symbolu RF-6760W (RF-6760W
Wireless Message Terminal) firmy Harris zapewnia
transparentne dostarczanie e-maili, plikow i zdjeé
przez dowolne medium transmisyjne, takie jak: tacza
radiowe HF/VHF/UHF, mikrofalowe i satelitar-
ne, a takze przewodowe linie oraz LAN (rys. 6).
Podstawa budowy terminalu jest oprogramowanie
RF-6760W wraz z akcesoriami (np. karta rozszerzei
dla PC w standardzie PCMCIA - Personal Computer
Memory Card International Association lub dedyko-
wane okablowanie w zaleznosci od wykorzystywane-
go PC), ktére moze pracowaé na standardowym PC,

& ACP 127 - standardowy format radiograméw obowigzujacy w wojskowych systemach tacznosci radiowej w panstwach cztonkowskich NATO, zde-
finiowany w publikacji Communications Instructions Tape Relay Procedures ACP127 (G).
 Device Control - sktadnik oprogramowania w ramach SIMCOS I, stuzgcy do sterowania urzgdzeniami i konfigurowania ich, wiacznie z urzadze-

niem R&S STANAG 5066.

10 Profile autobodowe (na przyktad MIL-188-110A, STANAG 4539) - automatycznie wykrywaja szybkos¢ bitowa przychodzacego strumienia
danych. W rezultacie nadawca nie musi czekac, az odbiorca potwierdzi zmiane szybkosci bitowej podczas procedury jej zmiany. W wyniku tego

mozna przyspieszy¢ procedure przesytania danych.
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laptopie lub sprzgcie dostarczonym przez firme¢ Harris.
Oprogramowanie RF-6760W w zaleznosci od edycji
do prawidlowej pracy wymaga systemu operacyjnego
z rodziny Windows firmy MS Microsoft. Zestaw
oprogramowania terminalu integruje rozwijane przez
firme Harris niezawodne techniki transmisji danych
z komercyjnym oprogramowaniem dla szybkiej i nie-
zawodnej wymiany informacji. Terminal moze by¢
podtaczony réwniez do LAN wykorzystujacego pro-
tokoty Ethernet oraz TCP/IP i pracowac jako bezprze-
wodowa brama wiadomosci.

Uzytkownik terminalu RF-6760W do redagowania
e-maili wykorzystuje standardowych klientéw poczto-
wych zgodnych z protokotami SMTP/POP3, takich
jak: Microsoft Outlook lub Outlook Express. Oprogra-
mowanie terminalu automatycznie kieruje wiadomosci
przez odpowiednig radiostacje lub linie przewodowe,
wysytajac je do korficowego miejsca przeznaczenia
przez adaptacyjna selekcje najlepszego dostgpnego ka-
natu transmisyjnego. Terminal réwniez automatycznie
przekazuje wiadomo$¢ z wykorzystaniem alternatyw-
nej trasy, jezeli pierwsza trasa jest zablokowana lub
z innych przyczyn niedostepna.

W celu zabezpieczenia kanatéw radiowych HF
oprogramowanie terminalu pozwala uzywac jednego
z dwoéch zestawdéw protokotéw zdefiniowanych
w STANAG-u 5066 lub STANAG-u 4538. Pierwszy
z nich jest standardem interoperacyjnosci NATO dru-
giej generacji. Korzystanie z niego zapewnia koali-
cyjna interoperacyjnos$¢ oraz kompatybilnos¢ z glo-
balnym systemem komunikacji HF (HF Global Com-
munications System — HFGCS), ktérym zarzadzaja
sily powietrzne Stanéw Zjednoczonych (US Air Force).
STANAG-4538 natomiast jest standardem inter-
operacyjnosci trzeciej generacji, ktéry zapewnia do-
skonate parametry oferowane przez funkcje ALE
oraz mozliwo$¢ wykorzystania protokotéw lacza da-
nych uzywanych przez radiostacje HF Harris serii
Falcon IT'i IT1.

W sytuacji gdy Iacze jest zrywane lub roztaczane
w czasie transferu wiadomosci, oprogramowanie RF-
-6760W bedzie ponownie wysyta¢ wiadomosci od
miejsca wystapienia btedu po przywréceniu mozli-
wosci transferu. Jego funkcjonalnos¢ jest szczegdlnie
uzyteczna w sytuacji wysytania duzych wiadomosci
w czasie zmiany wlasciwosci kanatu transmisyjnego.
Wysylane i odbierane wiadomosci e-mail, a takze
konfiguracja i parametry pracy radiostacji oraz mo-
demow sa archiwizowane. Oprogramowanie termina-
Iu zapewnia automatyczne ponowne wystanie wiado-
mosci przez alternatywna Sciezke dostgpu i medium
transmisyjne, konfigurowalny czas transmisji, przy-
padkowy okres ponownego wyslania wiadomosci
i taczenia wiadomosci do tej samej lokalizacji. Klient
IP STANAG-u 5066 bazujacy na Windowsie zapew-
nia transmisj¢ danych IP z uzyciem radiostacji, ktéra
nie ma mozliwosci wymiany danych IP. Jest on
w pelni zintegrowany z bezprzewodowym termina-
lem wiadomosci (Wireless Message Terminal) dla

zapewnienia prostej konfiguracji i jego efektywnego
wykorzystania.

Uzywajac nowego narzedzia Sciagania wiadomosci
(pull messaging), uzytkownicy zyskuja zdolnos¢ podej-
rzenia nagléwka wiadomosci e-mail przed jej przesta-
niem. Funkcja ta oferuje kontrole nad tym, jakie wiado-
mosci sg Sciagane do lokalnego terminalu i zapobiega
transmisji wiadomosci nieistotnych lub o nizszym
w danym momencie priorytecie.

Oprogramowanie RF-6760W zawiera réwniez apli-
kacje do cyfrowego przetwarzania grafiki Imager, ktora
dostarcza wszystkich niezbgdnych narzedzi do prze-
twarzania, do czego nalezy zaliczy¢ powigkszanie, gru-
powanie, obracanie, dostosowanie koloru (jasnosci),
wyréwnanie histogramu, opis obrazu i natozenie sym-
boli graficznych. Przetwarzana przez aplikacje grafika
moze by¢ kompresowana zgodnie z standardami: wave-
let firmy Harris, JPG, BMP, MAC, TIF, PNG. Terminal
wspétpracuje z nastepujacymi urzadzeniami krypto-
graficznymi: KG-84A, KG-84C, KY- 99, KY-57,
KIV-7, KY-58, KY-68 oraz urzadzeniami wbudowany-
mi w radiostacje.

Do zasadniczych jego wiasciwosci nalezy zaliczy¢:

* jednorodng transmisje i odbidr e-maili przez kana-
ty HF/VHF/UHF, mikrofalowy i satelitarny lub linie
przewodowe oraz LAN;

* wsparcie dla zestawu protokotéw zdefiniowanych
w STANAG-u 5066 i STANAG-u 4538;

« klienta IP, ktéry umozliwia wymiang¢ danych z pa-
kietéw IP z uzyciem radiostacji niewspierajacych pro-
tokotu IP (np. radiostacje cyfrowe starszej generacji lub
catkowicie analogowe);

* przystosowanie do wspélpracy z duza liczba r6zno-
rodnych wbudowanych oraz zewngtrznych urzadzen
kryptograficznych dla zapewnienia wysokiego pozio-
mu bezpieczeristwa;

* w pelni zautomatyzowana konfiguracje i oddziele-
nie od funkcji automatycznego zestawiania potaczenia
(ALE) taczy uzywajacych radiostacji rodziny Falcon 1T
i IIT zgodnie z wymaganiami MIL-STD-188-141B
i STANAG-u 4538;

* mozliwos¢ podejrzenia nagtéwka wiadomosci
dzieki funkcji pull messaging.

Terminal ma mozliwo$¢ wspélpracy z takimi radio-
stacjami firmy Harris, jak: RF-5800H, PRC-150C,
RF-5800V, RF-5800V-HH, AN/PRC-117F,
RF-5800M/U, RF-5800M/U-HH, AN/PRC-138,
RF-3200E, RF-5022E, RF-5022, RF-7210, z modema-
mi radiowymi tej firmy RF-5710 i RF-5710A oraz
z hubem dostgpowym sieci taktycznej RF-6010 (Tacti-
cal Network Access Hub).

Standardy implementowane w terminalu RF-6760W
to:

* Local Area Networking: TCP/IP;

* Automatic Link Establishment: MIL-STD-188-
-141A, STANAG 4538;

* modem radiowy HF: MIL-STD-188-110B, MIL-
-STD-188-110A, STANAG 4539, STANAG 4538;

* tacze danych HF: STANAG 5066, STANAG 4538;

SZKOLENIE
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RYS. 6. ZASTOSOWANIE BEZPRZEWODOWEGO
TERMINALU WIADOMOSCI RF-6760W

Opracowanie wiasne

na podstawie

materiatoéw firmy Harris.
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« e-mail klient/serwer — obstuga protokotéw: SMTP,
POP3;

* protokét sieciowy: IPv4;

* technologie programowe: ActiveX'!, COM',
MFCP".

BEZPRZEWODOWA BRAMA

Zestaw oprogramowania bezprzewodowej bramy
RF-6750W (Wireless Gateway) po zainstalowaniu
w standardowym PC podtaczonym do radiostacji se-
rii Falcon II lub III tworzy w petni funkcjonalng bez-
przewodowg brame, ktéra moze zabezpieczy¢ prace
pojedynczych terminali lub sieci LAN. Zapewnia au-
tomatyczne wysylanie wiadomosci e-mail przez 1a-
cza radiowe oraz LAN z uzyciem protokotéw zdefi-
niowanych w STANAG-ach 5066 i 4538.

Zestaw oprogramowania bramy jest optymalizowa-
ny do pracy w sieci LAN wykorzystujacej protokoty
Ethernet — TCP/IP i dziala jako ,radio” — serwer
poczty. Brama zapewnia transparentng ustuge wy-
miany wiadomosci e-mail i plikéw danych przez do-
wolne medium transmisyjne, takie jak: tacza radiowe

STANOWISKO |:] |:]
DOWODZENIA — —

= =
E-MAIL 1 KLIENT

]
I——\
E-MAIL N KLIENT

RF-6760W

FALCON I
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VHF RADIO VHF RADIO
] ]
F——\ F——\

RF-6760W RF-6760W

HF/VHF/UHF, przewodowe sieci LAN, linie przewo-
dowe, tacza mikrofalowe lub satelitarne, i jest kompa-
tybilna z oprogramowaniem pocztowym pracujacym
na réznych platformach. Oprogramowanie bramy inte-
gruje rozwiazania niezawodnych technik transmisji da-
nych opracowanych przez firm¢ Harris z oprogramo-
waniem komercyjnym na potrzeby szybkiej i nieza-
wodnej wymiany informacji.

Po zainstalowaniu w PC spelniajacym minimalne
wymagania zestawu oprogramowania RF-6750W
tworzy wraz ze sprz¢tem radiowym multimedialng
brame komunikacji do transparentnego przekazywa-
nia e-maili oraz plikéw przez media, ktdre sg sktonne
wprowadza¢ btedy do transmitowanych danych. Bra-
ma przekazuje réwniez automatycznie wiadomosci,
jezeli pierwsza marszruta (kanat transmisyjny) jest
zablokowana.

W razie uzywania kanatu radiowego HF oprogramo-
wanie bramy bezprzewodowej pozwala zastosowac je-
den z trzech protokotéw (protokét warstwy fizycznej).

STANAG 5066, o czym juz wspomniano, jest stan-
dardem interoperacyjnosci NATO drugiej generacji.

1 ActiveX - rodzaj komponentéw i kontrolek mozliwych do uzycia w programach pisanych za pomoca takich narzedzi, jak Delphi, Visual Basic C++,
Java, Power Builder i wielu innych. Technologia ActiveX pozwala na przekazywanie danych miedzy r6znymi aplikacjami dziatajacymi pod kontrola
systemow operacyjnych Windows. Technologia ta jest utatwieniem dla programisty - pozwala zaoszczedzi¢ czas, ktory trzeba by poswieci¢ na

pisanie wiasnych sposobéw komunikacji miedzy programami.

12 COM (Component Object Model) - standard definiowania i tworzenia interfejséw programistycznych na poziomie binarnym dla komponen-
téw oprogramowania, wprowadzony przez firme Microsoft wraz z bibliotekami zapewniajacymi podstawowe ramy i ustugi dla wspétdziatania kom-

ponentéw COM i aplikacji.

13 MFC (Microsoft Foundation Class Library) - biblioteka Visual C++, ktérej klasy stanowia szkielet aplikacji dla programéw pracujacych
w systemie Windows. Jest to biblioteka programistyczna napisana w jezyku C++, kt6ra stanowi obiektowa (i uproszczong) wersje Microsoft

Windows API.
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Zapewnia zatem koalicyjna interoperacyjnos¢ oraz
pozwala na kompatybilnos$¢ z globalnym systemem
komunikacji HF.

Natomiast STANAG 4538 jest trzeciej generacji
standardem wspétdziatania oraz FED-STD-1052
(Federal Standard). Jest stosowany w celu zapewnienia
wspdtpracy z wezesniejszymi produktami stuzacymi
do tacznosci bezprzewodowej, oferowanymi przez
firme Harris.

Wiadomosci sa redagowane i odbierane przez ter-
minale, ktére sg podtaczone do sieci LAN lub WAN
albo sa ulokowane w zdalnej lokalizacji bez mozliwo-
sci tatwej komunikacji z wykorzystaniem laczy prze-
wodowych.

Nadawca wysyla standardowy e-mail lub dane,
a oprogramowanie RF-6750W automatycznie wybiera
trasg dla wiadomosci przez wlasciwa radiostacje lub ta-
cze przewodowe i wysyta wiadomos¢ do koricowego
miejsca przeznaczenia, adaptacyjnie wybierajac najlep-
szy dostgpny kanat transmisyjny. Wysytane i odbierane
wiadomosci e-mail oraz konfiguracja i parametry pracy
radiostacji modemow sa archiwizowane. Brama za-
pewnia automatycznie ponowne wystanie wiadomosci
przez alternatywna $ciezke dostgpu i medium transmi-
syjne, konfigurowalny czas transmisji oraz przypadko-
wy okres ponownego wystania wiadomosci i taczenia
jej do tej samej lokalizacji.

Bezprzewodowa brama implementuje, opartego na
systemie operacyjnym Windows, klienta IP zgodnego
ze STANAG-iem 5066, ktéry byt pierwszym tego typu
rozwiazaniem na rynku. Klient IP jest zintegrowany
z oprogramowaniem RF-6750W (ktére nie wspiera
protokotu IP) i zapewnia zdolnos¢ do transmisji danych
IP przez kanat radiowy.

Brama zawiera réwniez narzgdzie — Imager firmy
Harris, ktére oferuje duze mozliwosci przemystowe-
go standardu, czyli uniwersalne oprogramowanie
przesylania grafiki Harrisa (Harris Universal Ima-
ging Transmission Software — HUITS). Narzedzie to
przetwarza grafike bezposrednio z aplikacji i pozwa-
la na transmisjg cyfrowego obrazu wysokiej rozdziel-
czosci, uzywajac bezprzewodowego systemu e-mail.
Imager realizuje réwniez konwersje miedzy plikami
w kilku formatach oraz zawiera kompresj¢ wavelet
(falki), ktéra zapewnia ich zmniejszenie do formatu
grafiki typu JPG. Przetwarzana przez aplikacjg grafi-
ka moze by¢ kompresowana zgodnie z standardami:
wavelet firmy Harris, JPG, BMP, MAC, TIF i PNG.

Do zasadniczych wtasciwosci bezprzewodowej bra-
my RF-6750W nalezy zaliczy¢:

¢ jednorodna transmisje i odbidr e-maili przez kana-
ty HF/VHF/UHF, mikrofalowy i satelitarny lub linie
przewodowe oraz LAN;

* wsparcie dla zestawu protokotéw zdefiniowanych
w STANAG-ach 5066 i 4538;

« klienta IP, ktéry umozliwia wymiang danych z pa-
kietéw IP z uzyciem radiostacji niewspierajacej proto-
kotu IP (np. radiostacje cyfrowe starszej generacji lub
calkowicie analogowe);

* przystosowanie do wspdtpracy z duza liczba rézno-
rodnych wbudowanych i zewn¢trznych urzadzen kryp-
tograficznych dla zapewnienia wysokiego poziomu
bezpieczeristwa;

* w pelni zautomatyzowana konfiguracjg oraz od-
dzielenie od funkcji automatycznego zestawiania
potaczenia (ALE) taczy uzywajacych radiostacji
rodziny Falcon II i IIl zgodnie z wymaganiami
MIL-STD-188-141B i STANAG-u 4538.

Brama wspélpracuje z nastgpujacymi urzadzenia-
mi kryptograficznymi: KG-84A, KG-84C, KY- 99,
KY-57, KIV-7, KY-58 i KY-68 oraz urzadzeniami
wbudowanymi w radiostacje.

Ma mozliwos¢é wspétpracy z takimi radiostacjami
firmy Harris, jak: RF-5800H, PRC-150C,
RF-5800V, RF-5800V-HH, AN/PRC-117F,
RF-5800M/U, RF-5800M/U-HH, AN/PRC-138,
RF-3200E, RF-5022E, RF-5022 i RF-7210 oraz mo-
demami radiowymi: RF-5710, RF-5710A, a takze
z hubem dostgpowym sieci taktycznej RF-6010
(Tactical Network Access Hub).

Implementowane standardy w bramie bezprzewodo-
wej terminalu RF-6750W to:

* Local Area Networking: TCP/IP;

* Automatic Link Establishment: MIL-STD-188-
-141A, STANAG 4538;

* modem radiowy HF: MIL-STD-188-110B,
MIL-STD-188-110A, STANAG 4539, STANAG
4538,;

* lacze danych HF: STANAG 5066, STANAG 4538;

» e-mail klient/serwer — obstuga protokotéw: SMTP,
POP3;

* protokét sieciwy: IPv4;

* technologie programowe: ActiveX, COM, MFC.

PODSUMOWANIE

Przedstawione implementacje wymagan zdefinio-
wanych w STANAG-u 5066 pozwalaja na budowe
i eksploatacje nowoczesnych radiowych weztéw HF,
ktére moga pelni¢ funkcjg: bezprzewodowej bramy
radiowej HF udostepniajacej ustugi wymiany pocz-
ty elektronicznej (e-mail) wraz z zatacznikami;
wymiany plikéw danych (ftp), wiadomosci teksto-
wych (np. HFCHAT, ACP-127) i grafiki cyfrowej
(np. zdjecia, grafika operacyjna). Sa one niezbgdne
do zapewnienia dziatalnosci oddalonych na znaczna
odlegto$¢ mobilnych lub stacjonarnych stanowisk
dowodzenia (SD) oraz mobilnych platform
(np.: okrety, samoloty, wozy dowodzenia), na kt6-
rych sa eksploatowane stanowiska komputerowe
oraz terminale systeméw klasy C2. Dodatkowa za-
leta implementacji STANAG-u 5066 jest mozliwos¢
automatycznej i niezawodnej integracji sieci LAN
SD w sytuacji braku dostgpu do systemu acznosci
satelitarnej lub gdy koszt tego rodzaju tacznosci jest
zbyt wysoki. Réwniez koszt budowy i eksploatacji
radiowych weztéw HF jest bardzo korzystny w sto-
sunku do ceny zakupu ustugi tacznosci oraz termi-
nali satelitarnych. |
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Budowanie efektywnych
zespotow ludzkich

WYKREOWANIE ODPOWIEDNIO ZAANGAZOWANEGO
ZESPOLU NIE JEST CZYNNOSCIA LATWA. KAZDY
DOWODCA MUSI SOBIE USWIADOMIC, W JAKIM
MOMENCIE ZYCIA JEST JEGO GRUPA ORAZ JAKIE
KROKI MUSI PODJAC, BY STWORZYC ZESPOL..

Piotr Rupa jest szefem
Wojewodzkiego
Sztabu Wojskowego
we Wroctawiu.

e

Dariusz Wasilewski
jest dowddca plutonu
w 12 Brygadzie
Zmechanizowanej.

ptk mgr inz. Piotr Rupa, ppor. Dariusz Wasilewski

la zotnierzy Wojska Polskiego wiek XXI przy-
nidst wiele zmian, na przyklad przejscie na stuz-
be zawodowa czy udzial w operacjach poza granicami
kraju. Nowa rzeczywisto$¢ generuje przed sitami
zbrojnymi nowe wyzwania. Warto takze zwréci¢ uwa-
ge na zmiany pokoleniowe wsrdd spoteczeristwa. Na
rynku pracy najczesciej mozemy sig spotkaé teraz
z pokoleniem ,.Y”. Sa to ludzie urodzeni w latach
1982-2001, dorastajacy na przelomie wiekéw i od
najmtodszych lat korzystajacy z nowinek technicz-
nych, takich jak komputery, GSM czy Internet'. Oso-
by te sa szczegdlnie nastawione na pracg w grupie. To
wlasnie dobra atmosfera w pracy jest czynnikiem,
dzigki ktéremu pozostaja oni zwigzani dluzej z jed-
nym pracodawca. Dlatego tez w zwiazku z coraz
wigksza konkurencyjnoscia na rynku pracy oraz
zmiang pokoleniowa przedsigbiorcy musza zaczaé
dbaé o pracownikéw oraz stosunki interpersonalne?.
Stawia to przed dowddcami trudne zadanie. Jak wia-
Sciwie zarzadzac¢? Co zrobi¢, aby zbudowaé zaanga-
zowanie oraz przywiazanie do jednostki? Zapewne
niejeden decydent stawia sobie te pytania.
Analizujac wspodlczesne uwarunkowania zaréwno
w armii, jak i w biznesie, nalezy zwrdci¢ uwagg, iz

coraz czesSciej to wiasnie mate zespoty ludzkie wyko-
nuja zadania najbardziej istotne, np. wojska specjalne
w sitach zbrojnych czy zespoty funkcjonalne w bizne-
sie. Teraz nalezy sobie zada¢ pytanie, czy jednak kaz-
da grupa ludzi moze si¢ nazywac zespotem. Otz nie-
stety nie.

ASPEKTY TEORETYCZNE

Definiujac grupg, trzeba sig¢ zwrdci¢ do nauk zwia-
zanych z socjologia lub tez psychologia. Wedtug spe-
cjalistéw w tych dziedzinach, grupa to zbiorowos¢ za-
czynajqca sie od dwdch osob, cztonkowie grup wspot-
dziatajq ze sobq na zasadzie odrebnosci od innych
w celu zaspokajania wtasnych potrzeb, charakteryzu-
Jja sie trwalq strukturq i wzglednie jednolitym syste-
mem norm [ wartosci®. Analizujac pojecie grupy pod
wzgledem kategorii, jaka jest cel, zauwazamy znacza-
ca réznice miedzy grupa a zespolem, poniewaz to
wlasnie zespoly maja wspdlny cel i skupiaja si¢ na za-
spokajaniu potrzeb catej organizacji. Jednak jest to
tylko jedna z korzysci efektywnych zespotéw. Pozo-
state ich cechy przedstawiono na rysunku 1.

Zapewne po przeczytaniu przedstawionych informa-
cji oraz przeanalizowaniu rysunku zastanawiamy sig,

 D. Berreby: The Hunter-Gatherers of the Knowledge Economy: The Anthropology of Today’s Cyberforagers. Booz & Company, New York 1999,

s. 52-64.
2 Raport HR 2018, Zarzadzanie muiltigeneracyjne, s. 5.
3 http://www.mojasocjologia.pl/grupa-spoleczna/.
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w jaki sposdb buduje si¢ zespdt. Przyjmuje sig, ze dla
wigkszosci z nich istnieje pigc etapéw wspdlnych. Pig-
cioetapowy model jest najbardziej popularny i najczg-
Sciej wystepuje w literaturze naukowe;j. Jako jego auto-
réw wskazuje sig B.W. Tuckmana i M.A.C. Jensena.

Wyrdznia sie nastgpujace etapy powstawania ze-
spotow*:

Etap 1. Formowanie (forming) — nastgpuje, gdy
cztonkowie zespotu spotykaja si¢ po raz pierwszy.
To, co najbardziej okresla zespét w tej chwili, to:
ostroznos$¢, niepewnos$¢, szukanie kierunku oraz wi-
doczne unikanie konfliktu. Interakcje miedzy czion-
kami zespotu sa przypadkowe. Cztonkowie w tej fa-
zie polegaja w gtéwnej mierze na przywddcy i to do
niego trafia wigkszo§¢ komunikatéw, ktére dotycza
przede wszystkim spraw ogdlnych. Zapoznaja sig
z zadaniami, zbieraja odpowiednie informacje
i §rodki. Cztonkowie zespotu daza do poznania sie-
bie nawzajem oraz ustalenia poczatkowych zasad
wspotdziatania. Efektywnos¢ chwilowo zostaje ze-
pchnigta na drugi plan, poniewaz priorytetem jest
zaangazowanie cztonkéw, osiagnigcie spdjnosci oraz
poskromienie strachu przed nieznanym. Bardzo
wazne w tym etapie jest przejscie z myslenia typu
»ja’ na,my”. Kiedy cztonkowie zespotu odczuwaja,
ze ich los jest wspélny, etap si¢ konczy.

Etap 2. Docieranie si¢ (storming) — charakteryzuje
wszechobecny konflikt, ktéry przejawia si¢ we
wszystkich aspektach funkcjonowania zespotu.
Cztonkowie zaczynajq opierac si¢ emocjonalnie przed
wykonywaniem zadar, jednoczesnie watpia w sukces
zespolu. Okazuja zniecierpliwienie, nie ukrywaja
swoich osobistych celéw i tego, co pragna osiagnac
przez uczestnictwo w zespole. Uczestnicy krytykuja
siebie nawzajem, a czasem wyrazaja wzajemna wro-
go$¢. Dochodzi do walk o wiadze oraz kwestionuje
sig¢ wezesniejsze decyzje. Wyraza sig sprzeciw wobec
kontroli. Etap ten to czas burzliwych rozméw i spo-
réw. W jego trakcie nalezy sig skupi¢ na pozytywnych
wynikach i zaakceptowa¢ nieprzychylne opinie na te-
mat postgpéw. Konstruktywne zarzadzanie konflik-
tem moze si¢ okazaé sprawa kluczowa. Narastajaca
wrogos¢, ktorej nie uda si¢ zniwelowaé, moze bo-
wiem doprowadzi¢ do rozpadu zespotu.

Etap 3. Normalizacja (norming) — cztonkowie ze-
spolu przechodzg od konfliktéw do rzeczowych roz-
moéw. Otwieraja si¢ na wymiang pogladéw i okazuja
sobie wzajemne wsparcie. Dziela si¢ swoimi poglada-
mi, sa gotowi do rozwazania alternatyw. Zaciesniaja
sig relacje i uwidacznia sig tzw. duch zespotu. Na tym
etapie wigkszo$¢ cztonkéw zna i akceptuje zaréwno
ustanowione normy, jak i role w zespole, ktdre zosta-
ly im przydzielone. Zadania zostaja wydelegowane,
a struktura komunikacji okreslona. Rola lidera opiera
si¢ w gléwnej mierze na obserwowaniu. Zakoficze-
niem etapu jest moment, gdy cztlonkowie maja wspol-
ne oczekiwania wobec celowosci zespotu.

Etap 4. Wykonanie (performing) — czas najefektyw-
niejszej pracy zespotu. Wdraza si¢ nowe, kreatywne
rozwiazania. Klimat panujacy w nim sprzyja osiaganiu
celéw. Pojawia sig energia nieodzowna efektywnemu
dziataniu. Czlonkowie daza do konstruktywnego roz-
wiazywania probleméw, niejednokrotnie przektadaja
cele zespotu ponad wlasne. Dominuja cieple relacje,
akceptacja i dobrowolna wspdtpraca. Przywodztwo
jest w pelni zaaprobowane. Jesli zespdt nie przeszedt
z powodzeniem poprzednich etapéw, moze mie¢ pro-
blem z dotarciem do tego miejsca.

Etap 5. Zamknigcie (adjourning) — ostatni z etapéw
rozwoju zespotu. Dotyczy jedynie niektérych zespo-
16w, np. projektowych. Wspdtpraca zostaje zakonczo-
na ze wzgledu na osiagnigcie celéw lub wtedy, gdy
wszyscy cztonkowie opuscili zespét. Relacje rozluz-
niaja sig, a cztonkowie podejmuja inne wyzwania. To-
warzyszy im gorycz porazki badZ rados¢ ze wspodl-
nych osiagnig¢. Jesli zesp6t odnidst sukces, moze by¢
to najtrudniejszy z dotychczasowych etapow. Jest to
dobry czas na podsumowanie pracy i wyciagnigcie
wnioskow na przysztos¢. Zamknigcie grupy moze od-
by¢ sig¢ nagle lub by¢ rozciagnigte w czasie.

Jak widzimy proces formowania zespotu jest zjawi-
skiem bardzo zlozonym, wymagajacym wiedzy doty-
czacej zarzadzania zasobami ludzkimi, jednak do-
wddca moze w czasie kazdego z etapéw odpowiednio
wplyna¢ na grupeg (rys. 2).

Praca w dobrze zorganizowanym i zaangazowa-
nym zespole niesie ze sobg takze bardzo duzo po-
zytywnych efektow, aczkolwiek réwniez pewne za-
grozenia (rys. 3).

Reasumujac, stworzenie efektywnego zespotu nie
jest procesem, ktéry mozna zrealizowac w ciagu kilku
dni, potrzeba tutaj czasu oraz zaangazowania zaréwno
zolnierzy, jak i dowddcy. Dodatkowo efektywne ze-
spoty cechuja si¢ wigksza wydajnoscig oraz kreatyw-
noscia. Dlatego tez warto dotozy¢ wszelkich staran,
by grupy ludzi stawaly si¢ zespotami. Niezmiernie
wazna jednak jest tutaj rola przetozonego, gdyz to
wlasnie on musi odpowiednio reagowaé na procesy
W grupie, co wigcej, swoim postgpowaniem musi
osiagnaé czynne zaangazowanie oraz wypracowac so-
bie autorytet.

BUDOWANIE AUTORYTETU

Analizujac literatur¢ zwigzang z budowaniem auto-
rytetu, mozna doj$¢ do wniosku, ze w celu zbudowa-
nia stabilnej oraz pewnej pozycji dowddca musi
w spos6b wlasciwy oddziatywaé na swoich podwiad-
nych. Aby robic to wtasciwie, niezbgdne jest utrzyma-
nie réwnowagi migdzy demonstrowaniem kompeten-
¢ji zawodowych a podejsciem zorientowanym na czto-
wieka. Czy lepiej by¢ lubianym, czy wzbudzaé
strach? Podwtadni od samego poczatku oceniaja swo-
ich przetozonych. Zaskakujace jest, ze badania dowo-
dza, iz w pierwszej kolejnosci podczas oceny przygla-

4 B. Tuckman: Developmental sequence in small groups. ,,Psychological Bulletin” 1965, 63 (6), s. 384-399.
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RYS. 1. CECHY
EFEKTYWNEGO ZESPOtU

UMIEJETNOSCI
NEGOCJACYJNE

PRZYCHYLNY
KLIMAT

SKUTECZNE
ZESPOLY

JEDNOLITE
ZAANGAZOWANIE

DOBRA
KOMUNIKACJA

WZAJEMNE
ZAUFANIE

SKUTECZNI
PRZYWODCY

Opracowanie wiasne na podstawie: S.P. Robbins, D.A. DeCenzo: Podstawy zarzgdzania. Warszawa 2002.

RYS. 2. CYKL ZYCIA ZESPOtU

KOLEJNE ETAPY

ETAP |
formowanie grupy

ETAP Il
Scieranie sig roznych
opinii, postaw

ETAP Il
normowanie zachowan

ETAP IV
efektywne dziatanie

Opracowanie wtasne na podstawie: M. Romanowska: Podstawy organizacji i zarzadzania. Warszawa 2001.

JAK MOZE JE WYKORZYSTAC PRZYWODCA GRUPY

nadanie rél cztonkom zespotu (czyli przydzielenie
obowigzkéw i przywilejow) zgodnie z wizjg kierownika
skorygowang o oczekiwania pozostatych pracownikéw

wykorzystanie wstepnej informacji i zdobytej wiedzy

0 osobowosciach, dominujgcych cechach charakteru
cztonkéw grupy do zorganizowania wspotpracy
poszczegbinych osob, w spos6b przynoszacy najwyzsza
efektywnosé i sprawno$é dziatania

uczestniczenie w tworzeniu norm grupowych,
kreowanie spojnosci grupy, czesSciowo przez dziatania
formalne, czesciowo przez nieformalny wptyw wiasng
postawg, zachowaniem dawaniem odpowiedniego
przyktadu

wspieranie, stuzenie wtasna wiedzg i doSwiadczeniem

SZKOLENIE
|

RYS. 3.

KORZYSCI
ORAZ
ZAGROZENIA
PRACY
GRUPOWEJ

KORZYSCI

= wieksza wiedza, doSwiadczenie
i umiejetnosci

= wigksza ilo§é informacji

= uwolnienie sie od negatywnych efektow
indywidualnej percepcji i atrybucji

= wieksza motywacja
(facylitacja spoteczna)

= wyzszy stopien akceptacji (zrozumienia)
ostatecznej decyzji i tatwiejsze jej
wdrozenie

= mniejszy stres, co uwalnia kreatywnosc

= czlowiek to istota spoteczna, wiec
dziatanie w grupie daje jednostkom
przynaleznosé, identyfikacje, wsparcie
emocjonalne, pomoc, opieke

ZAGROZENIA

= dluzszy czas podejmowania decyzji
i wieksze koszty

= rozmycie odpowiedzialnosci za decyzje

= potencjalne konflikty majace charakter
destrukcyjny

= wieksza sktonno$é do ryzyka

= dominacja jednostki

= niezdecydowanie grupy moze prowadzi¢
do decyzji kompromisowych

= dazenie do zachowania wlasnej
odrebnosci

= zjawisko ttumienia mniejszosci

= moze sie pojawi¢ ,,syndrom grupowego
myslenia”

Opracowanie wiasne na podstawie: J.M. Lichtar-
ski: Budowanie skutecznego zespotu pracowni-
czego. Uniwersytet Ekonomiczny, Wroctaw 2009.
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CZYNNE
ZAANGAZOWANIE

BIERNE
WSPARCIE

CZYNNE
SZKODZENIE

POZIOM KOMPETENCJI WYSOKI

Opracowanie wiasne na podstawie: Budowanie autorytetu. Raport ,Harvard Business Review
Polska” nr 185-186, Warszawa 2018.

daja sie¢ oni dwém cechom: czy sa mili (czy okazuja
zyczliwo$¢), czy moze jednak wzbudzaja strach. Ba-
dania prowadzone przez Amy Cuddy pokazuja, ze lu-
dzie oceniani jako kompetentni, jednakze mato zycz-
liwi, czesto wzbudzaja zazdros$¢ i niechgé wspdtpra-
cownikow. Z drugiej strony osoby bardzo zyczliwe,
ale o niskim stopniu kompetencji wzbudzajq litos¢
prowadzaca do braku szacunku. Co zatem jest bar-
dziej optacalne? Bycie sympatycznym przywddeg czy
moze silnym, stanowczym dowddca? Otéz odpowie-
dzi na to pytanie mozna odszuka¢ w badaniach Jacka
Zengera, ktérymi objeto az 51 tysigcy przywddcow.
Wykazalo ono, iz jedynie 27 oséb z przebadanych
wykazywato malg zyczliwos¢ w stosunku do swoich
podwtadnych, osiagajac przy tym wysokie wyniki
ogoblnej skutecznosci przywddczej. Nauki behawioral-
ne coraz czg¢sciej podczas swych badan wykazuja, ze

aby skutecznie przewodzié, trzeba pokazaé swoja
ludzka strong. Nawet maty gest, skinienie glowa czy
tez uSmiech pozytywnie wptyna na budowanie auto-
rytetu przywodcy.

Teraz przeanalizujmy druga stron¢ medalu. Co wia-
Sciwie si¢ dzieje, gdy najpierw pokazujemy nasza sitg
oraz kompetencje? —rys. 4.

Analizujac tresci przedstawione na nim, nalezy
zwrdci¢ szczegdlng uwage na sytuacje, kiedy przy-
wodce wyrdznia Sredni stopied kompetencji oraz
bardzo niski poziom serdecznosci. Wystgpuje tutaj
czynne szkodzenie! Sytuacja ta jest szczegdlnie nie-
bezpieczna w wojsku, gdyz nie ma tutaj miejsca na
czynne szkodzenie, zaréwno jesli chodzi o sprzet,
jak 1 o stosunki interpersonalne. Zwré¢my jednak
uwage na sytuacje, kiedy lider cieszy si¢ wysoka
serdecznoscia oraz ma Srednie kompetencje. Wyste-
puje tutaj to, czego naprawde oczekuje kazdy przy-
wddca — czynne zaangazowanie. Doglebnie analizu-
jac wykres, mozna rozwazaé takze czynniki zwiaza-
ne z wypaleniem zawodowym, indywidualizmem
oraz profesjonalizmem. Zgodnie z badaniami pro-
wadzonymi w norweskich sitach zbrojnych, osoby
wykazujace niski stopiefi zaangazowania oraz maja-
ce cechy przypisane dla indywidualistéw bardzo
czgsto ulegaja wypaleniu zawodowemu. Mdwiac
0 zaangazowaniu, nalezy je jednak najpierw zdefi-
niowaé. Wiliam Schaufeli i wspdtautorzy zauwaza-
ja, iz zaangazowanie w pracg to pozytywny stan
umystu pracownika, ktéry jest charakteryzowany
przez doswiadczanie w pracy wigoru, poziom zaab-
sorbowania si¢ nia i oddania si¢ jej. Wigor dotyczy
doswiadczania podczas pracy uczucia przyptywu
energii oraz odpornosci na zmeczenie fizyczne
1 psychiczne. Oddanie si¢ pracy odnosi si¢ do prze-
konania, ze ma ona znaczenie, a jej wykonywanie
jest wazne i moze napawaé duma. Zaabsorbowanie
praca swiadczy o dos§wiadczaniu w jej trakcie petnej
koncentracji na wykonywanych zadaniach, czemu
towarzyszy¢ moze poczucie szybkiego uptywu cza-
su®. Czy jednak mozna poréwnywaé zaangazowanie
W pracg z zaangazowaniem w stuzbg ? Otéz tak!
Jednostka wojskowa jest specyficzng formg organiza-
¢ji, ktdra nie jest nastawiona na zysk, a na uksztatto-
wanie cztowieka oraz wyszkolenie go w ten sposdb,
by w czasie zagrozenia byt gotéw walczy¢ o wolnos¢é
wlasnego kraju. Postarajmy si¢ jednak zdefiniowac,
czym wlasciwie jest zaangazowanie w stuzbg. Przez
pojecie to rozumie si¢ wykonywanie zadan zwiaza-
nych ze stuzba wojskowa w sposéb ukazujacy duzy
entuzjazm oraz wlasng inicjatywe, dodatkowo zot-
nierz utozsamia si¢ z celami oraz zadaniami jednostki
wojskowej (organizacji). Jest w stanie przekltadaé do-
bro stuzby ponad swoje wlasne.

Czym wtasciwie przejawia si¢ zaangazowanie?
W literaturze mozna odszukac wiele cech, jednakze

5 W. Schaufeli, M. Salanova, V. Gonzalez-Roma, A. Bakker: The Measurement of Engagement and Burnout: A Two Sample Confirmatory Factor

Analytic Approach. ,Journal of Happiness Stadies” 2002 nr 3, s. 71-92.
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na potrzeby artykutu przyjeto te najblizsze sercu kaz-
dego dowddcey, czylit:

— gotowos$¢ do obrony firmy i jej produktéw w sytu-
acji kryzysowej i konfliktowej;

— dumeg z pracy w danej organizacji, identyfikacje
wyrazang stwierdzeniem ,,moja firma”, ,,u nas” itp.;

— wykazywanie duzej aktywnosci i inicjatywy;

— dlugookresowe zatrudnienie i brak zainteresowa-
nia zmiang miejsca pracy;

— dyspozycyjnos¢ oraz zgoda na pracg w godzinach
ponadwymiarowych, gdy wymaga tego sytuacja;

— zrozumienie dla dodatkowych obowiazkéw, cheé
przyjmowania odpowiedzialnosci;

— lojalnosc¢;

— zaufanie wzgledem przetozonych i wspéipracow-
nikow.

Jednak aby zaangazowanie byto autentyczne, nie
moze si¢ sktadaé tylko z wykazywanych zachowar.
Jak podkresla M. Bugdol, musi ono wynikac z prze-
konania, ze warto co$ robi¢, z wiedzy o mechani-
zmach integracyjnych oraz z troski o przyszto$¢ or-
ganizacji. W jaki sposéb budowa¢ zaangazowanie?
Jakie cechy przywddcy je tworza? Wedtug badan
4Results, najwazniejsze cechy lidera sa zwiazane ze
swoboda dziatania oraz szeroko pojetymi stosunka-
mi interpersonalnymi. Co wigcej, waznym elemen-
tem jest pomoc zaréwno w czasie realizacji zadania,
jak i w codziennych sprawach stuzbowych. Reasu-
mujac, budujac autorytet przywddca musi zachowaé
réwnowage miedzy kompetencjami a zyczliwoscia.
Zbyt niski stopienn kompetencji na stanowisku, na-
wet potaczony z duza zyczliwoscia, nie przynosi
oczekiwanych skutkéw. Wynikowa odpowiedniego
zbalansowania kompetencji oraz zarzadzania zaso-
bami ludzkimi, nastawionymi na czlowieka, jest
czynne zaangazowanie zotnierzy. Analizujac dok-
tryny armii sojuszniczych, mozna odszukac infor-
macje méwiace, ze zaden sprz¢t nie jest w stanie za-
stapi¢ zolnierza zaangazowanego oraz chetnego do
dziatania. To wtasnie czynne zaangazowanie jest
tym, co chcialby osiagnaé kazdy prawdziwy przy-
wodca. Jak wlasciwie przedstawia si¢ kwestia zaan-
gazowania oraz czynnikéw wzbudzajacych zaanga-
zowanie ws$réd pracownikéw organizacji?
Zaprezentowano to w przeprowadzonym ustruktury-
zowanym wywiadzie.

BADANIA

Po analizie literatury dotyczacej zaangazowania
oraz budowania autorytetu nalezy ja skonfrontowaé
z rzeczywistoscia. W zwiazku z tym przeprowadzono
wywiad ustrukturyzowany, majacy na celu zidentyfi-
kowanie czynnikéw oraz postaw 0sob zarzadzajacych,
wzbudzajacych zaangazowanie. Podmiotem badan
byty osoby zatrudnione w réznego rodzaju przedsie-
biorstwach N=77 (z racji tego, iz definicja jednostki

wojskowej zawiera przestanki do utozsamiania jej
z organizacjg cywilng, na potrzeby badan przyjeto:
jednostka wojskowa = organizacja). W celu weryfika-
cji rzetelnosci opracowanego kwestionariusza prze-
prowadzono badania metoda s¢dziéw kompetentnych.
Wykorzystano technike prowadzenia badan w postaci
wywiadu ustrukturyzowanego. Respondenci zostali
poproszeni, by z zaproponowanej im listy czynnikow
wskazali te, ktére najbardziej wptywaja na ich zaan-
gazowanie. Mogli takze wpisywa¢ wlasne odpowie-
dzi. Ich zadaniem bylo réwniez dokonanie oceny
wplywu kazdego czynnika w pigciostopniowej skali
Likerta, gdzie 1 oznacza ,,bez wptywu”, a 5 —,,bardzo
duzy wplyw”.

KWESTIONARIUSZ
OCENY ZAANGAZOWANIA

1. Z wymienionych czynnikow przy kazdym dopisz
w skali od 1-5, w jakim stopniu angazuje Cie on do
dziatania.

a) Realizacja nowego zagadnienia.

b) Duze zaangazowanie zespolu w realizacj¢ za-
dania.

c¢) Osobiste zaangazowanie Twojego bezposrednie-
go przelozonego w realizacje zagadnienia.

d) Jasno postawiony cel dziatania.

e) Wprowadzenie w sytuacje. Oméwienie, po co
wlasciwie wykonuje si¢ dane zadanie.

f) Dobra atmosfera w zespole. Dobry kontakt
z przetozonym.

g) Stosowanie przez przelozonego omdwienia
1 wsparcia w realizacji zagadnienia.

h) Odpowiednie wynagrodzenie starafi przez prze-
fozonego.

g) Stosowanie ciaglej kontroli.

h) Instrukcje, ktére ograniczaja swobodg wykona-
nia zadania.

i) Atmosfera typowo ,,wojskowa”, Sciste trzymanie
si¢ regulaminu.

2. Oceri swaj stopien zaangaZowania w wykonywa-
nie zadan w ponizszej sytuacji (skala 1-5).

a) Firma ma struktur¢ =zhierarchizowana,
mimo to relacje miedzy pracownikiem a kierowni-
kiem sa oparte na wzajemnym szacunku oraz zrozu-
mieniu.

b) Przetozony wymaga bardzo duzo od siebie, ale
takze od pracownikéw, ciagle wprowadzajac innowa-
cje oraz nowe zagadnienia. Daje sprecyzowane zada-
nia, jednak, oczekujac na wynik koficowy, pozostawia
duza swobode w ich wykonywaniu.

¢) W czasie realizacji zagadnienia interesuje si¢
tym, czy podwtadny czegos nie potrzebuje do prawi-
dtowego wykonania zadania, bardzo rzadko kontrolu-
je postepy pracy, liczac na samodzielno$¢. Czgsto sto-
suje zwroty typu: dzigkuje ci za wykonang prace, do-
brze sig spisates.

8 M. Juchnowicz: Zarzadzanie przez zaangazowanie. Warszawa 2010, s. 37.
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d) W firmie organizowane sa takze spotkania poza-
stuzbowe migdzy pracownikami i kierownikami ma-
jace na celu prawidlowe zbudowanie relacji.

3. Oceri swoj stopien zaangaZowania w wykonywa-
nie zadan w ponizszej sytuacji (skala 1-5).

a) Firma ma strukturg zhierarchizowana, oparta na
regulaminach i ustaleniach. Wystepuje atmosfera ty-
powo stuzbowa. Zwracanie si¢ do siebie na pan.

b) Przetozony wymaga bardzo duzo od pracowni-
koéw, jednakze daje bardzo mizerny przyktad osobisty.
Daje sprecyzowane zadanie uniemozliwiajace indy-
widualne podejscie do zagadnienia czy problemu.

W czasie realizacji zagadnienia nie interesuje si¢
tym, czy podwladny czegos$ potrzebuje do prawi-
dlowego wykonania zadania — liczy si¢ tylko i wy-
facznie efekt koricowy, bardzo czgsto kontroluje po-
stepy pracy.

Czesto stosuje zwroty typu: jesli tego nie wyko-
nasz, zostaniesz ukarany.

4. Jakie cechy Twojego bezpoSredniego przetoZone-
go zwiekszajq Twoje zaangazowanie?

5. Co chciatbys zmieni¢ w swoim miejscu pracy?
Jakie czynniki zmniejszajq Twoje zaangazowanie?

6. Jakie cechy Twojego przetozonego wptywajq ne-
gatywnie na Twoje zaangazowanie?

Po przeanalizowaniu wynikéw otrzymano nastg-
pujace odpowiedzi dotyczace punktu pierwszego
ankiety:

— realizacja nowego zadania az w 67% wptywa po-
zytywnie na zaangazowanie pracownikéw (rys. 5).
W zwiazku z tym jest to bardzo wazny czynnik. Ma-
jac to na uwadze, osoby zajmujace si¢ planowaniem
musza si¢ stara¢ wprowadza¢ innowacje. Zaledwie
2% 0s6b odczuwa duzy spadek zaangazowania, kiedy
stawia si¢ ich przed nowymi wyzwaniami.

— Kolejnym rozpatrywanym czynnikiem bylo duze
zaangazowanie zespolu w czasie realizacji zadania.
Jego czlonkowie zarazaja si¢ nawzajem pozytywna
energia, co dziata na zespdt bardzo pozytywnie. Pa-
trzac na rys. 6, mozna zauwazy¢, ze az 86% os6b
uznalo, ze duze zaangazowanie zespotu koreluje do-
datnio z zaangazowaniem indywidualnym, w zwiazku
z czym mozna $miato stwierdzié, ze przez pryzmat
zaangazowania wzajemne ,,nakrecanie si¢ pozytywna
energia” jest nawet wazniejsze niz ciagte wprowadza-
nie nowych zada.

Nastgpny determinant jest zwigzany z osobistym
zaangazowaniem przelozonego w realizacje zadania
(rys. 7). Juz na pierwszy rzut oka mozna zauwazy¢, ze
nie ma tutaj az tak wysokiego wyniku, jak w wypad-
ku zaangazowania calego zespotu, jednak jest to
czynnik, ktory istotnie dodatnio wptywa na zaangazo-
wanie pracownika, w zwiazku z czym to, czy przeto-
zony sam angazuje si¢ w dane zadanie, jest takze bar-
dzo wazne. Przy budowaniu zaangazowania nalezy
tez zwrdci¢ uwage na to, w jaki sposéb wydajemy po-
lecenia. Az 78% badanych stwierdzilo, iz ten czynnik
znaczaco dziata na ich zaangazowanie. Przy formuto-
waniu celu nalezy sig¢ kierowa¢ zasada SMART, tak

by wydawane polecenia, czy tez stawiane zadania by-
ty odpowiednio zrozumiane. Jednak czym byloby sta-
wianie zadan bez wprowadzenia w sytuacje oraz omé-
wienia, po co wlasciwie wykonujemy dana czynnos¢.
74% o0s6b bioracych udzial w wywiadzie ustruktury-
zowanym stwierdzito, iz jest to istotny element.

Kolejny badany czynnik to wptyw dobrej atmosfery
oraz wlasciwego kontaktu z przetozonym. Poréwnu-
jac go z pozostatymi wymienionymi dotychczas,
stwierdzono, ze az 74% badanych uwaza, ze wiasnie
taka atmosfera wplywa bardzo istotnie na ich zaanga-
zowanie, dodatkowo dla 10% jest to czynnik oddzia-
hujacy pozytywnie. Po podsumowaniu mamy az 84%
wynikéw pozytywnych. Dlatego tez mozna stwier-
dzi¢, iz jest to czynnik niezmiernie wazny. Stosowanie
omdwienia oraz wspieranie podwladnego w czasie re-
alizacji zadan jest takze bardzo istotne. Az 80% os6b
stwierdzilo, ze jest to element bardzo wazny lub waz-
ny w budowaniu zaangazowania. Poglebiajac wiedze
na temat zaangazowania, nalezy tez zwrdci¢ uwage na
odpowiednie zachowanie przetozonego w zwiazku
z odpowiednim wynagrodzeniem. Az dla 73% ankie-
towanych odpowiednie wynagrodzenie jest czynni-
kiem budujacym zaangazowanie.

Po przeanalizowaniu czynnikéw wzbudzajacych
zaangazowanie w Swietle literatury przedmiotu przy-
szedt czas na skonfrontowanie z rzeczywistoscia de-
terminantéw zmniejszajacych zaangazowanie. W cza-
sie badan wyniklo, ze ciagta kontrola nie jest zjawi-
skiem pozadanym, co wigcej, czgste kontrolowanie
podwladnego ogranicza ilo$¢ czasu przelozonego na
realizacj¢ innych przedsigwzigC (rys. 8).

Z kolei atmosfera oparta na regulaminach oraz au-
torytecie formalnym nie wptywa pozytywnie na zaan-
gazowanie (rys. 9).

Struktura przeprowadzonego wywiadu miala na
celu przedstawienie dwoch typéw organizacji.
Pierwsza z nich to organizacja nowego typu, nasta-
wiona na cztowieka, druga to firmy ukierunkowane
wylacznie na cel, z niska dbatoscia o stosunki inter-
personalne. Ankietowani oceniali ich stopiefl zaan-
gazowania w pracg podczas roznych sytuacji. Z wy-
nikéw badan wynika, ze hierarchizacja nie jest czyn-
nikiem zmniejszajacym zaangazowanie, jesli
w firmie wystepuje ,,zdrowa” atmosfera. Az 90% an-
kietowanych stwierdzito, ze to wlasnie takie firmy
wzbudzajq ich zaangazowanie. Az 81% o0s6b uznato,
ze przyktad osobisty oraz swoboda dziatania wpty-
waja pozytywnie na zaangazowanie, nawet jesli ida
w parze z duzymi wymaganiami.

Jak wynika z badan, przetozony po postawieniu za-
dania powinien si¢ zainteresowacd, czy podwladny ma
odpowiednie narzedzia do jego wykonania. Bardzo
pozadanym zjawiskiem jest takze powiedzenie zwy-
kiego dzigkujeg. Z kolei spotkania pozastuzbowe nie sa
az tak istotnym czynnikiem, aczkolwiek tez pozytyw-
nie wplywaja na zaangazowanie w prace. Po przeana-
lizowaniu organizacji nastawionej na stosunki inter-
personalne nastapit czas, aby przyjrzec sig ,,przedsig-

SZKOLENIE
|
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RYS. 8.
STOSOWANIE
CIAGLE)
KONTROLI

bardzo negatywny wptyw
negatywny wplyw
czynnik obojetny

pozytywny wptyw
bardzo pozytywny wplyw

RYS. 9.
PRZESTRZEGANIE
REGULAMINU

bardzo negatywny wptyw
negatywny wplyw
czynnik obojetny

pozytywny wplyw
bardzo pozytywny wplyw

Opracowanie wiasne (3).
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biorstwu” starego typu. Typowo stuzbowa atmosfera
w pracy réwniez nie stuzy budowaniu zaangazowania.
Az dla 51% o0s6b czynnik ten dziata demotywujaco.
Brak przyktadu osobistego oraz ograniczanie mozli-
wosci dziatania takze wplywaja negatywnie na zaan-
gazowanie. Az dla 79% oséb postawienie zadania bez
zainteresowania sig, czy podwtadny czegos$ potrzebu-
je do jego wykonania, wplywa bardzo negatywnie na
zaangazowanie. Ostatnim czynnikiem analizowanym
podczas wywiadu ustrukturyzowanego byl strach
zwiazany z niewykonaniem danego zadania. Okazuje
sig, iz dla 80% tzw. strach wptywa negatywnie na ich
zaangazowanie. W czasie wywiadu respondenci mieli
takze mozliwo$¢ odpowiedzi na pytania otwarte.
W zwiazku z czym uzyskano nast¢pujace wyniki:

Jakie cechy Twojego bezposredniego przetozonego
wiekszajq Twoje zaangazowanie?

Respondenci zwrdcili uwage na takie cechy, jak:

140 PRZEGLAD SIt. ZBROIJNYCH nr 2 / 2019

przyktad osobisty, jasno okreslone oczekiwania, me-
rytoryczna pomoc w trakcie realizacji zadania, spra-
wiedliwo$¢, charyzma, szacunek dla Iudzi, otwartos¢,
decyzyjnos¢, uczciwosé, mentoring, empatia, praco-
wito$¢, zaangazowanie. Jednak pojawiaja si¢ takze
opinie negatywne, az 11 uczestnikéw wywiadu
stwierdzilo, ze zadna cecha ich bezposredniego prze-
fozonego nie angazuje ich do dziatania.

Co chciatbys zmieni¢ w swoim miejscu pracy?
Jakie czynniki zmniejszajq Twoje zaangazowanie?

Byly to takie uwagi, jak: zbyt duzy nattok pracy, ase-
kuranctwo przetozonych w czasie przydzielania zadan
(osoby niekompetentne otrzymuja mniej zadan ze
wzgledu na strach przetozonego przed staba jakoscia
wykonania zadania), bardzo niska frekwencja, wakaty,
zbyt czgsta kontrola, skupianie si¢ na rzeczach mato
istotnych, brak perspektyw rozwoju, brak feedbacku,
niekompetencja dowddcéw, hipokryzja, ciagly strach
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przed kara, brak wsparcia. Co wigcej, niektdrzy respon-
denci stwierdzili, Ze jedyne co chca zmieni¢ w miejscu
swojej pracy to przetozonego, poniewaz to wlasnie on
wplywa negatywnie na zaangazowanie.

Jakie cechy Twojego przetozonego wptywajq nega-
tywnie na Twoje zaangazowanie?

Respondenci zaliczyli do nich: brak kompetencji na
stanowisku, brak dostosowania do potrzeb podwtad-
nych, egoizm, wywyzszanie si¢, nerwowos¢, brak au-
torytetu, stronniczo$¢, brak zrozumienia, pyche, bycie
przelozonym a nie dowddca, brak przykladu osobiste-
go, niedocenianie podwtadnych, nadmierne delego-
wanie obowiazkéw, brak kultury osobistej, niskie za-
angazowanie. Dodatkowo az dziesigciu respondentéw
wskazato na lenistwo przetozonych.

Po przeanalizowaniu wynikéw badad mozna $miato
stwierdzi¢, iz determinanty zaangazowania przedsta-
wione w literaturze sa zbiezne z odpowiedziami an-

/, /, /// .// vy // /1)) )/
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kietowanych. Jednak bardzo niepokojacy jest fakt, iz
czesé przetozonych zupetnie nie wie, jak postgpowaé
z czlowiekiem, co prowadzi do czynnego szkodzenia
oraz zmniejszenia zaangazowania.

Dodatkowo trzeba zauwazy¢, ze brak zaangazowa-
nia moze prowadzi¢ do wypalenia zawodowego,
a w efekcie do zmiany pracy. W zwiazku z tym, czy
nie warto zainteresowac si¢ obowiazkowymi szkole-
niami z zakresu mentoringu, coachingu lub tez szero-
ko pojetego zarzadzania zasobami ludzkimi dla oséb
zarzadzajacych grupami ludzi? To wiasnie takie szko-
lenia beda w stanie zmieni¢ perspektywe osob zarza-
dzajacych, a w efekcie doprowadzi¢ do zmniejszenia
liczby wakatéw czy tez do czynnego zaangazowania
pracownikéw. I co najwazniejsze, zwigksza poczucie
przywiazania pracownika (zolnierza) do miejsca pra-
cy (shuzby). |
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Zuzycle I uszKodzenie

fozysk tocznych

Autor jest p.o. szefem
Stuzby Czotgowo-
-Samochodowej

w 17 Wojskowym
Oddziale
Gospodarczym.

DBALOSC O WEASCIWY STAN TECHNICZNY
SPRZETU TO NIE TYLKO OBStUGA CODZIENNA
| OKRESOWA. TO TAKZE ZWRACANIE UWAGI
NA WSZELKIE ODSTEPSTWA W DZIAtANIU
POJAZDU PODCZAS JEGO EKSPLOATACJI.

st. chor. sztab. mgr inz. Dariusz Wozniak

Wsprzqcie technicznym wystepuja one powszech-
nie i wbrew pozorom ich rola jest dos¢ duza.
Wymagaja od uzytkownikow oraz pracownikéw nad-
zoru technicznego wiele uwagi i to ciaglej, by nie do-
pusci¢ migdzy innymi do uszkodzeri samochodu
(pojazdu), wypadku (kolizji) oraz strat ekonomicz-
nych. Zasadniczym wymaganiem technicznym, jakie
stawia si¢ tozyskom tocznym, jest zdolnos$¢ przeno-
szenia obcigzen przy danej liczbie obrotéw. Typ tozy-
ska okreslaja gléwnie nastgpujace parametry’:

¢ zdolnos¢ przenoszenia przez nie obciazen w réz-
nych kierunkach, przy czym w zaleznosci od kierun-
ku obciazenia mozna je podzieli¢ na trzy zasadnicze
grupy:

— poprzeczne — przystosowane do przenoszenia
obcigzen w kierunku prostopadtym do osi (niektére
konstrukcje tozysk poprzecznych moga przenosié
rowniez obcigzenia wzdtuzne),

— wzdluzne — przystosowane do przenoszenia
obciazen wzdhuznych w kierunku osi tozyska; do tej
grupy zalicza sig réwniez te przypadki obcigzenia,
przy ktérych obciazenie wzdluzne odgrywa gtéwna
role,

— skos$ne — przystosowane do obciazeri ztozonych
(poprzeczne i wzdluzne);

* ksztatt czesci tocznych; w zaleznosci od niego
tozyska dzielg si¢ na: kulkowe, wateczkowe i igietko-
we; wateczki wystepuja jako: walcowe, stozkowe, kre-
te, barytkowe itp.?;

¢ zdolnos$¢ do samoustawiania sie lub nieustawiania
pod wplywem zmiany polozenia watu; rozréznia sig
w tej grupie:

— lozyska wahliwe (samoustawne),

— tozyska niewahliwe.

Bardzo waznym zagadnieniem jest normalizacja
tozysk tocznych pod wzgledem rodzajéw, wymiaréw
i znakowania®.

ZASTOSOWANIE

Sposréd réznych rodzajéw tozysk tocznych* w po-
jazdach samochodowych najczesciej sa stosowane to-
zyska kulkowe. Analizujac rozwiazania konstrukcyjne,
mozna zauwazy¢, ze zazwyczaj wystepuja w réznych
potaczeniach i podzespotach samochodéw, np. w ukta-
dzie zawieszenia. L.ozyska toczne sg uzywane w waha-
czach, i razem z nimi podlegaja wymianie. Innymi
sktadowymi zawieszenia, gdzie sa wykorzystywane, sa
amortyzatory. Réwniez w uktadach kierowniczych wy-
stepuja tozyska toczne kulkowe lub igietkowe, gléwnie
w kolumnach i przektadniach kierowniczych. Kon-

1 K. Witkowski, H. Brudnicki: £oZyska toczne w pojazdach mechanicznych. MON, Warszawa 1955.

2 tozyska toczne. Katalog-informator. Warszawa 1982.
3 Ibidem.

4Z. Jaskiewicz: tozyskowanie toczne w pojazdach mechanicznych. Warszawa 1971.
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Elementy toczne
tozyska z ubytkami

1.

strukcyjnie (w zaleznosci od przeznaczenia samocho-
du) najwiecej tozysk tocznych jest zabudowanych
w uktadach przeniesienia napedu (tab.).

Uklady kot zgbatych skrzyn biegéw, skrzyn roz-
dzielczych i skrzyn posrednich sa tozyskowane na
réznego rodzaju tozyskach igietkowych, a watki po-
Srednie i zdawcze — na tozyskach kulkowych, igietko-
wych lub walcowych. W mechanizmach réznico-
wych mostéw przednich, tylnych i posrednich sg sto-
sowane gléwnie lozyska stozkowe. W sktad poétosi
napedowych wchodza najczesciej tozyska kulkowe
typu zakrytego.

W mostach napgdowych znajduja zastosowanie m.in.
fozyska: stozkowe, walcowe, rzadziej kulkowe i igiet-
kowe. W rozwiazaniach konstrukcyjnych réznych ty-
pow silnikéw spalinowych stosuje si¢ réwniez tozyska
toczne. Nalezy tu wskaza¢ pompy uktadéw chiodze-
nia, wspomagania i zasilania, gdzie przewidziano to-
zyska kulkowe lub walcowe albo typu igietkowego.
W wentylatorach, pradnicach i alternatorach wykorzy-
stuje si¢ przede wszystkim uktady tozysk kulkowych.
Dobér, montaz i smarowanie tozyska to podstawowe
czynniki wplywajace na jego prawidlowa i dlugotrwa-
1a pracg. Temperatura odpowiednio zamontowanego
i smarowanego nie powinna przekraczaé 70°C,

a w czasie eksploatacji pozo- //é//// //// //

/
stawa¢ na nizszym poziomie. 7/ / // / // / /
Pracujace fozyska powinny wyda- /) / /
waé regularny, niski dZwigk (po-
mruk). Jakiekolwiek gwizdy i piski moga
Swiadczy¢ o zbyt matych luzach roboczych lub
niedostatecznym smarowaniu. Z kolei grzechotanie,
nieréwnomierny szum czy dudnienie moga oznaczaé
zbyt duzy luz lub uszkodzenie biezni i elementéw
tocznych. Uszkodzenie tozyska moze nastapi¢ na sku-
tek zbyt duzego obciazenia, nieskutecznych uszczel-
niefi lub za ciasnych pasowan, powodujacych zbyt ma-
ly luz, oraz dlugiego okresu eksploatacji (pracy).

Pozostaja wéwczas na nim charakterystyczne Slady.
Poddajac takie tozysko analizie technicznej i szczego-
fowym ogledzinom, mozna wyciagna¢ wnioski doty-
czace przyczyny uszkodzenia (niekiedy zuzycia) oraz
podjaé whasciwe dziatania obstugowo-naprawcze’.

DEFEKTY I USZKODZENIA

Maja posta¢ ubytku lub znieksztalcenia, najczesciej
elementéw konstrukcyjnych, co czgsto prowadzi do
catkowitego zniszczenia tozyska®. Do uszkodzeii
i defektéw nalezy zaliczy¢ m.in.: korozjg biezni lub ele-
mentéw tocznych, zatarcia, ztuszczenia czy nierownosé

5 D. Wozniak, J. Kubicki, Z. Ciekot: Obsfugiwania techniczne i naprawy sprzetu wojskowego z uwzglednieniem jego tendencji rozwojowych

w odniesieniu do wybranych aspektéw technicznych. W: Tendencje rozwojowe Srodkéw transportowych w Sitach Zbrojnych RP. Warszawa-

-Sulejowek 2015.

6 J. Janecki, S. Gotgbek: Zuzycie czesci i zespotéw pojazdéw samochodowych. Warszawa 1974.
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wewnetrzna
tozyska

z ubytkami
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(1) - skrzynia pieciobiegowa TS5-21

(2)- skrzynia czterobiegowa A13.3

(3)- przektadnia kierownicza ze wspomaganiem
(4)- przektadnia kierownicza bez wspomagania

TABELA. ZESTAWIENIE
LOZYSK TOCZNYCH

W SAMOCHODZIE
LUBLIN

Pozycja na Oznaczenie

tozyska

rysunku

Numer normy

Nazwa tozyska
i zastosowanie

1 6200-2RS CSN 02 4640 tozysko kulkowe regulacji predkoSci obrotowej 1
2 6403A CSN 02 4630 tozysko stozkowe pompy wtryskowej 1
3 6303A CSN 02 4630 tozysko stozkowe pompy wtryskowej 1
4 6206-2RS PN-85/M-86100 tozysko kulkowe napinacza paska zebatego 2
5 11.26.100.2 PLC75-2-9 watek w komplecie z tozyskiem cieczy chtodzacej 1
6 512725.1V PN-86/M-86260 tozysko kulkowe wzdtuzne zwrotnicy 2
7 30207A PN-86/M-86220 tozysko stozkowe piasty kot (wewnetrzne) 2
8 30305A PN-86/M-86220 | fozysko stozkowe piasty kot (zewnetrzne) 2
] 6203-2RS PN-85/M-86100 tozysko kulkowe watka sprzegtowego 1
10 114-791-2Z - tozysko kulkowe wyciskowe sprzegta (1) 1
10 17-1601072 CBK-197 tozysko kulkowe wyciskowe sprzegta (2) 1
11 32008XA-FAG - tozysko stozkowe watka napedowego skrzynki biegdw (1) 1
11 20-1701032 - tozysko kulkowe watka sprzegtowego skrzynki biegow (2) 1
30206A-FAG - tozysko stozkowe watka posredniego (1) 2
M-7118/M-7121 - tozysko wateczkowe watka poSredniego krotkie/dtugie (2) 2
32004X-FAG - tozysko stozkowe watka gtownego bez pierscienia zewnetrznego (1) 1

K20x26x17 PN-81/M-86310 tozysko igietkowe skrzyni biegow (2) 1

14 32008XA-FAG - tozysko stozkowe watka gtéwnego (1) 1
14 A13.1-1701190 - tozysko kulkowe skoSne watka gtownego (2) 1
15 62205-2RS PN-85/M-86100 tozysko kulkowe podpory watu napedowego 1
16 33207A PN-86/M-86220 | tozysko stozkowe zewnetrzne watka napedzajacego 1
17 32308A PN-86/M-86220 | tozysko stozkowe wewnetrzne watka napedzajgcego 1
18 3202-2403050 - tozysko stozkowe mechanizmu réznicowego 2
19 U499-U460L - tozysko stozkowe pétosi kpl. 2
20 12.431.0.030 - krzyzak z tozyskami kpl. 3
21 03.880.0 - ztozenie igietkowe (3) 1
21 62.315.0.702 - ztozenie kulkowego tozyska Slimaka (4) 2
22 03-888.0 - ztozenie kulkowe (3) 1
22 62.113.0.702 - pierscien ztozenia kulkowego tozyska Slimaka (4) 2
23 03.822.0 - tozysko (3) 2
23 RHNA 354220 PN-84/M-86295 tozysko igietkowe przektadni kierowniczej (4) 3
24 03.821.0 - tozysko (3) 1
25 03.879.0 - ztozenie igietkowe (3) 1
26 6302A-2Z PN-85/M-86100 | tozysko kulkowe alternatora (przednie) 1
27 6201A-2Z PN-85/M-86100 | tozysko kulkowe alternatora (tylne) 1

Opracowanie wtasne na podstawie: J. Zagaja, A. Grabowski: Naprawa samochoddéw Lublin. Warszawa 1997.
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powierzchni tocznej. Moga one powstawac nie tylko
na skutek nadmiernego obciazenia tozysk czy starze-
nia si¢ ich elementéw, lecz takze w wyniku niewtasci-
wego montazu lub smarowania. Dlatego tak wazne
jest sprawowanie nadzoru eksploatacyjno-diagno-
stycznego przez uzytkownika. Powinien on rozpozna-
waé zmiany stanu dynamicznego tozysk pod wzgle-
dem m.in.: jakosci pracy, stopnia hatasu, postgpujace-
go zuzycia i zwigkszania si¢ luzéw oraz rodzaju
1 poziomu ewentualnych uszkodzen po to, by zapobiec
ich skutkom i wczesniej podja¢ odpowiednie dziatania
techniczne.

Do istotnych uszkodzen tozysk samochodowych
mozna zaliczy¢: ztuszczenia (luszczenie), petzanie,
blokowanie, uszkodzenie koszyka, koliste slady wytar-
cia, zacieranie si¢ (fretting), korozje¢ (w tym elektroli-
tyczna), wgniecenia, zmatowienie oraz pitting (wykru-
szenia). Uszkodzenia te wywieraja wptyw na bezpie-
czenstwo i ergonomig eksploatacji (jazdy), a takze na
wlasnosci trakcyjne pojazdu. W razie ich wystapienia
i zweryfikowania konieczna jest natychmiastowa wy-
miana uszkodzonych tozysk. Wazne jest wigc wczesne
wykrycie uszkodze. Wymaga to, o czym juz wspo-
mniano, monitorowania pracy tozysk gtéwnie przez
uzytkownika, takze podczas wykonywania obstug bie-
zacych (OB) i okresowych obstug technicznych zale-
canych przez producenta lub wojskowy organ normali-
zacyjny, oraz doskonalenia metod diagnostycznych.

Na fotografii 1 przedstawiono tozysko stozkowe
wymontowane z piasty kota. Wykazuje ono zmiany
zmeczeniowe typu pitting. W Srodkowej czgsci biez-
ni (fot. 2) widoczne sg Slady nadmiernego zuzycia
(ubytek materiatu). Wyniki analizy technicznej po-
zwolity na stwierdzenie, ze uszkodzona powierzch-
nia nie jest gtadka — wystg¢puja na niej liczne jamki
o zréznicowanej wielkosci i r6znym ksztalcie. Pod-
czas dalszej weryfikacji zauwazono zjawisko pittin-
gu oraz nadmierne zuzycie materiatu, ktére wystgpo-
watlo réwniez na elementach tocznych przedstawio-
nego tozyska (fot. 1).

Powierzchnie wykazujace nadmierne zuzycie
i zmiany wywotane przez pitting na biezni we-
wnetrznej Swiadczg o nieréwnomiernym jej obciaze-
niu na obwodzie. Przyczyna moze by¢ przekoszenie
biezni wewngtrznej w stosunku do elementéw tocz-
nych oraz biezni zewngtrznej, spowodowane niewla-
Sciwym montazem tozyska lub zbyt duzym jego lu-
zem. Nadmierne zuzycie wystgpuje w obszarze naj-
wigkszego nacisku. W czasie pracy tozyska z takim
uszkodzeniem powstaja duze obciazenia dynamicz-
ne skutkujace rozprzestrzenianiem si¢ pgknieé oraz
drganiami elementéw wezla tozyskowego, ktore
przenosza si¢ na inne podzespoty uktadu jezdnego.
Moze to wywiera¢ niekorzystny wplyw na ich trwa-
tos¢. Oprécz tego drgania tego rodzaju sa Zrédiem
hatasu. W samochodach osobowych taki hatas czg-
sto sygnalizuje kierowcy, ze doszto do uszkodzenia
tozyska i konieczna jest jego naprawa. W samocho-
dach cigzarowych, ze wzgledu na duzy hatas powo-

<A

dowany przez silnik oraz wytlumienie kabiny, kie-
rowca na ogot nie ma mozliwosci ustyszenia nieko-
rzystnych symptoméw akustycznych towarzyszacych
uszkodzeniu tozysk tocznych két jezdnych. W takiej
sytuacji pozostaje gtéwnie weryfikacja warsztatowa.

Innym uszkodzeniem tozysk tocznych két jezd-
nych samochodéw, wystgpujacym czgsto w procesie
eksploatacji, jest ich przegrzanie. Jego efektem jest
zmatowienie i zmiana barwy powierzchni biezni
i elementéw tocznych. Ponadto w wyniku weryfika-
cji powierzchni biezni zewngtrznej przegrzanego to-
zyska stwierdza si¢ czgsto wystgpowanie znacznych
nieréwnosci. Wspdtpraca toczna takich powierzchni
prowadzi do powstawania obciazet dynamicznych
mogacych by¢ przyczyna innych uszkodzen.

Przegrzanie tozysk moze by¢ skutkiem zbyt mate-
go luzu migdzy elementami tocznymi a biezniami.
Niekiedy réwniez jest spowodowane brakiem Srodka
smarnego lub utrata jego wtasnosci uzytkowych
w zwiazku z procesami starzenia.

Nieco inng odmiang uszkodzenia tozysk tocznych,
czesto wystepujaca w procesie eksploatacji, jest kla-
syczne ich zuzycie (fot. 3), potaczone ze zmiang
chropowato$ci powierzchni. Wywotane jest dtugo-
trwalg praca. Objawia si¢ zwigkszonym luzem oraz
zmatowieniem i czgSciowa zmiana barwy po-
wierzchni biezni i elementdw tocznych, czgsto ze
smugami na obwodzie (fot. 4). Lozyska takie sa
kwalifikowane zazwyczaj do wymiany jako nie-
sprawne, faktycznie jednak spetniaja warunki tech-
niczne i moga by¢ dalej uzywane. Podobnie mylna
moze by¢ ocena dokonywana podczas ich weryfika-
cji na podstawie tylko wygladu zewngtrznego bezpo-
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srednio po ich demontazu z podzespotéw samocho-
dowych, np. z piast két czy pétosi napedowych. Czg-
sto po starannym umyciu, osuszeniu i wymianie
smaru nadaja si¢ do dalszej eksploatacji.

IDENTYFIKACJA USZKODZEN

W praktyce warsztatowej uszkodzenia spowodo-
wane niewtaSciwym montazem mozna rozpoznac,
stosujac typowe metody organoleptyczne, najczes-
ciej na podstawie wystgpujacych rys, defektéw
o charakterze mechanicznym oraz wgtebieri na biez-
ni tozyska. Najczestsze przyczyny uszkodzen biezni
wynikaja z:

— przenoszenia sit osiowych podczas montazu, po-
wodujacych wgniecenia na biezniach tozysk kulko-
wych;

— przekoszenia pier§cienia wewngtrznego w sto-
sunku do piersScienia zewngtrznego z wateczkami
(przekoszenie watka w stosunku do oprawy), powo-
dujace powstawanie zatar¢ na powierzchniach pracu-
jacych tozysk walcowych;

— bezposredniego uderzenia mtotka w czasie mon-
tazu, czego nastgpstwem sa na przyklad wykrusze-
nia obrzeza jednego z pierscieni tozyska.

Nienormalny §lad na biezni tozyska moze wynikaé
ze zbyt ciasnych pasowari, z nadmiernego zacisku
wzdtuznego, z bledéw ksztaltu czopa, z niewspdto-
siowosci czop6éw lub zbyt ciasnego osadzenia lozy-
ska ruchomego.

Jednym z mozliwych rodzajéw likwidacji tego ro-
dzaju uszkodzen jest wciskanie tozysk do podzespo-
16w samochodowych, na przyktad piast két przed-
nich, za pomoca pras mechanicznych czy hydrau-
licznych (fot. 5) z wykorzystaniem odpowiednich
elementéw oporowych o réznych ksztattach i Sredni-
cach. Zachowuje si¢ wéwczas wymagany nacisk.

Wiasciwy montaz i pewne osadzenie pierscieni tozy-
ska na wale napedowym i w obudowie na przyktad
skrzyni biegéw w zaleznosci od rodzaju pasowania
1 wymaganych luzéw montazowych ma istotne znacze-
nie dla prawidlowego dziatania wezla tozyskowego i je-
go trwatodci’. Sporadycznie wystepuja bledy konstruk-
cyjne, czgsto wynikajace z niedopracowania technicz-
nego, niedoktadnosci obrébki, braku lub niezachowania
wymaganych pasowari (tolerancji wymiarowych). Nie-
kiedy sa one korygowane przez producenta (wykonaw-
cg) w ramach organizowanych kampanii. Z kolei koro-
zja i zanieczyszczenie toZysk jest stosunkowo czesta
przyczyna wywolujaca przyspieszone ich zuzycie (lub
uszkodzenie), wynikajace m.in. z:

— niewtasciwego przechowywania i zlej konserwa-
cji tozysk w magazynach lub zestawach napraw-
czych;

— nieodpowiedniego uszczelnienia tozyska, czego
nastgpstwem moze by¢ przedostanie si¢ wody lub

oparéw kwasow, a takze zakwaszenie Srodkéw smar-

nych wewnatrz niego;

7 Z. Jaskiewicz: tozyskowanie toczne..., op.cit.



— uszkodzenia lub utraty szczelnosci przez ostony
blaszane i pierScienie gumowe w tozyskach tocznych
typu zakrytego (fot. 6), wynikiem czego jest ich
uszkodzenie i czgsciowe wypadnigcie z nich kulek
tocznych (fot. 7).

Zanieczyszczenia tozysk najczgsciej majg zwiazek z:

— montazem zabrudzonych czgsci lub niewtasci-
wym ich rozkonserwowaniem,

— przedostaniem si¢ na przyktad czasteczek statych
(piasku) do obudowy,

— niewlasciwym uszczelnieniem weztéw tozysko-
wych,

— wystgpowaniem metalowych opitkéw z két zgba-
tych (lub innych czasteczek), wprowadzonych do to-
zyska razem z olejem,

— zanieczyszczeniem smaru lub jego zestarzeniem.

W sytuacji oddzialywania bardzo duzych wymu-
szen dynamicznych powodowanych przez prace sa-
siadujacych uktadéw w podzespotach, watach i pot-
osiach elementy toczne tozyska bedacego w spo-
czynku moga odcisnagé si¢ na jego biezniach.
Z praktycznego punktu widzenia przegrzania i uszko-
dzenia termiczne sa najczestszymi przyczynami pra-
cy tozyska w podwyzszonej temperaturze, do czego
moze doprowadzic:

— zbyt ciasne pasowanie na zasadzie statego watka
lub statego otworu,

— maly luz tozyska na skutek jego nagrzewania si¢
od watu (fot. 8), co najczgsciej powoduje dos¢ rozle-
gle uszkodzenia,

— nieodpowiedni dobér smaru plastycznego lub
oleju do danych warunkéw pracy wezta tozyskowego,

— zbyt niski poziom oleju spowodowany na przy-
ktad jego wyciekiem z obudowy lub mata ilo§¢ smaru
w wezle,

— zbyt wysoki poziom oleju,

— odksztatcenie otworéw obudowy, nieréwna po-
wierzchnia podparcia,

— zbyt maty luz tozyska ze wzgledu na wydtuzanie
si¢ watu,

— ocieranie si¢ uszczelnienia lub odrzutnikéw oleju
o nieruchome elementy,

— zatkane kanaly powrotne oleju,

— zbyt silnie dokrecona nakretka tulei,

— niewywazenie elementéw wirujacych,

— niewspotosiowe ustawienie na przyktad watéw
napgdowych samochodu,

— niewlasciwie umiejscowiony (przeciwnie do kie-
runku obrotu fozyska) regulator poziomu oleju,

— zbyt luZzne pasowanie, niekiedy zbyt duzy otwor
w obudowie, potocznie okreslany jako rozkalibrowanie
(fot. 9 — przyktad uszkodzenia tozyska watu w otworze
obudowy skrzyni rozdzielczej samochodu Sredniej ta-
downosci wysokiej mobilnosci typu Star 266).

Uszkodzenie tozyska tocznego kulkowego spowo-
dowane przez zestarzaty smar i dlugotrwata prace
w podwyzszonej temperaturze pokazano na fotografii
10. Powierzchnie zewngtrzne i uktad biezny tozyska
sa mocno oklejone zgorzelina, na ktdrej pojawia sig
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nastgpnie korozja. Lozysko jest w duzym stopniu
zmatowiate, o zmienionej barwie powierzchni biezni
1 elementéw tocznych. Niekiedy podczas weryfikacji
uszkodzenia po spuszczeniu oleju z podzespotu okazu-
je sig, na przyktad, ze skrzynia biegéw zostata zalana
niewtasciwym jego rodzajem (fot. 11). W tym przy-
padku stosowano rozrzedzony olej, przypominajacy
konsystencja bardziej hydrauliczny niz przektadniowy.
Miato to okreslone znaczenie dla czasu i jakosci pracy
fozysk w podzespole.

Powodem uszkodzen tozysk tocznych moga byé
drgania. Do ich Zrédet zalicza si¢ m.in.%:

— zmiang liczby elementéw tocznych przenoszacych
obciazenie wptywajace na zmiang sztywnosci uktadu
1 generujace drgania parametryczne (gasnace lub nie-
gasnace);

— bledy wynikajace z technologii wykonania ele-
mentéw lozyska (niedoktadnos¢ ksztaltu biezni pier-
Scienia i elementéw tocznych), na przyktad odchylenia
od ksztaltu okraglego, barytkowego (owalnos¢, fali-
stos¢) wzgledem gladkosci powierzchni (niekiedy
chropowatosci);

— niewywazenie koszyka na przyktad na skutek cze-
Sciowej deformacji;

— mimosrodowos$¢ biezni w stosunku do osi obrotu
watu, luz promieniowy lub osiowy powigkszajacy sig
W sposob przyspieszony podczas eksploatacji (pracy);

8 ). Janecki, S. Gotgbek: Zuzycie czesci..., op.cit.
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— drgania wtasne poszczegdlnych elementéw tozy-
ska o charakterze gasnacym, przy czym poziom drgan
uszkodzonych tozysk podnosi si¢ wraz z ich zuzyciem
i czgsto ma przebieg niegasnacy.

Defekt czgsto wystepujacy w polaczeniach watéw
napedowych za pomoca tzw. tozyska posredniego po-
kazano na fotografii 12. Lozysko po przekroczeniu
okreslonego luzu ulegto zuzyciu. Bezposrednim obja-
wem bylo tzw. bicie walu i intensywny wyciek smaru
z gumowej obsady tozyska wzmocnionej stalowa obej-
ma. Stosunkowo czg¢sto w wyniku eksploatacji tozysk
dochodzi do ich zniszczenia w postaci uszkodzenia
koszyczka (fot. 13), ktérego zadaniem jest migdzy in-
nymi podtrzymanie elementéw bieznych i zapewnie-
nie réwnomiernej ich pracy. Taka awaria kwalifikuje
fozysko do wymiany. Do analizy technicznej przyjgto
ozysko watka napgdowego skrzyni rozdzielczej samo-
chodu duzej tadownosci zwigkszonej mobilnosci typu
Jelcz 662. Podczas jazdy skrzynia ulegla awarii. Reak-
cja kierowcy z powodu warunkéw drogowych i hatasu
byta dos$¢ sp6Zniona, gdyz skrzynia ulegta zablokowa-
niu i uszkodzeniu, migdzy innymi pekla zeliwna po-
krywa obudowy (fot. 14).

Zablokowany zostal watek gtéwny, tozysko za$ cat-
kowicie zniszczone. Zdefragmentowaniu ulegta jego
bieznia zewngtrzna. Uszkodzone zostaty rowniez ele-
menty toczne, na powierzchniach ktérych wida¢ wy-
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Z ZTYMZWIAZ

razne odksztalcenia mechaniczne w postaci nieregular-
nych wyzlobien oraz znieksztalcen ksztaltu wywota-
nych naciskami i tarciem. Ich charakter wskazuje na
oddziatywanie bardzo duzych obcigzert dynamicznych.

Inny przyktad uszkodzenia eksploatacyjnego tozy-
ska to peknigcie tylnej pétosi napgdowej samochodu
cigzarowo-osobowego duzej mobilnosci typu Tarpan
Honker. Podczas jazdy nastgpita awaria w ukladzie
przeniesienia napgdu i styszalny byt wyrazny chrobot
potaczony z piskami, prawidlowo zidentyfikowany
przez kierowce. Po demontazu piasty tylnego kota sa-
mochodu za pomoca wyciagacza oraz wyjeciu czesci
potosi z pochwy tylnego mostu napedowego ustalono
przyczyng awarii (fot. 15). Posrednio bylo nig uszko-
dzenie tozyska kulkowego typu zakrytego, ktdre pra-
cowalo nadal, powodujac coraz wigksze drgania i opo-
ry w przekazywaniu napedu przez elementy i péto$ na
koto. Efektem koricowym byto ukrecenie pdtosi i pek-
nigcie jej na wskros.

METODY DIAGNOZOWANIA

W wojskowej praktyce warsztatowej stosuje si¢ naj-
czesciej metody organoleptyczne, takie jak: obserwacja
wzrokowa, ostuchiwanie lozyska oraz kontrola jego
temperatury. Wtasciwie pracujace tozysko wywotuje
migkki, czysty szum. Nietypowe dZwigki o charakterze
mielenia, gwizdania lub innym wskazuja najczgsciej na
pogorszenie jego stanu. Metaliczne dZwigki moga
Swiadczy¢ o zbyt matym luzie na tozysku. Nieréwno-
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mierny czysty ton moze by¢ wynikiem wglebien na je-
go biezni. Z kolei niewystarczajaca ilo$¢ smaru bedzie
styszana jako gwizd. Nastgpujace okresowo hatasy mo-
ga wskazywac na uszkodzenie elementu tocznego. Za-
nieczyszczone fozysko powoduje hatas jak przy miele-
niu. Na znaczne jego uszkodzenie wskazuje nieregular-
ny i wysoki poziom hatasu. Jednak najprostsza metoda
diagnozowania sa okresowe lub ciagle pomiary szero-
kopasmowych pozioméw drgan. Zarejestrowane pozio-
my drgan weztéw tozyskowych sa poréwnywane z war-
toSciami granicznymi, podanymi na przyktad w mig-
dzynarodowych normach ISO 10816.

8 sk sk

Przedstawiona w artykule problematyka przybliza
niektdre aspekty techniczne zwigzane z eksploatacja,
stanem technicznym i zasadno$cia wymiany tozysk
tocznych w pojazdach samochodowych. Autor odnidst
ja bezposrednio do swojej praktyki zawodowej w stuz-
bie czolgowo-samochodowej i wybrat niektére przy-
ktady w ujeciu praktycznym. Zbyt uproszczone anali-
zy stanu technicznego lozysk powoduja czgsto ich
przedwczesnag wymiang oraz generowanie kosztéw
z tym zwigzanych. Natomiast nieprzestrzeganie okre-
Slonych warunkéw eksploatacji i obstug technicznych
oraz brak reakcji uzytkownika na ich niewlasciwa pra-
cg czgsto jest przyczyna znacznych uszkodzen podze-
spotéw i polaczen w weztach tozyskowych w samo-
chodach. u
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ptk rez. Tomasz Lewczak

marcu 2015 roku litewska Rada Obrony Pari-

stwa jednogtosnie zaakceptowata zalozenia
Koncepcji obronnosci kraju na kolejne siedem lat
(2015-2021). Przyjeto kierunki rozwoju sit zbroj-
nych Litwy i zdefiniowano szczegélowe priorytety.
Zdecydowano m.in. o przywrdéceniu w trybie
natychmiastowym zasadniczej stuzby wojskowe;j, za-
powiedziano tez utworzenie nowych jednostek oraz
zmodernizowanie uzbrojenia i wyposazenia we
wszystkich rodzajach sil zbrojnych, szczegdlnie
w wojskach ladowych. W tych ostatnich w pierwszej
kolejnosci zatozono pozyskanie: kolowych bojowych
wozoéw piechoty, Smiglowcédw bojowych, artyleryj-
skich §rodkéw ogniowych oraz Srodkéw obrony
przeciwlotniczej. W parlamencie Litwy przyjgto
ustawy o systematycznym, skokowym (tzw. tygrysie
skoki) wzroscie budzetu Ministerstwa Obrony Naro-
dowej (MON), co umozliwi szybka realizacj¢ przy-
jetych zatozen Koncepcji.... W zwiazku z tym sity
zbrojne Litwy weszty w 2018 rok ze zwigkszonym
0 300 mln euro budzetem, ktéry w 2017 roku wy-
nidst okoto 725 mln euro. Planowane kolejne zakupy
uzbrojenia i sprz¢tu wojskowego opieraja si¢ na za-
ozeniu dalszego wzrostu budzetu obronnego do po-
ziomu 2,00% PKB w 2020 roku.

WOJSKA LADOWE

Do konica 2015 roku najwazniejsza jednostka
litewskich wojsk ladowych byta Brygada Piechoty
Zmotoryzowanej o nazwie Zelazny Wilk (lit. Gelezi-
nis Vilkas), ktéra w swojej strukturze miata trzy ba-
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taliony piechoty i dywizjon artylerii. Ponadto
w sktad wojsk ladowych wchodzity: trzy samodziel-
ne bataliony zmotoryzowane, batalion inzynieryjny,
Centrum Szkolenia Wojsk Ladowych oraz Ochotni-
cze Sity Obrony Narodowej (OSON) liczace szes¢
batalionéw piechoty. OSON to nic innego jak bata-
liony obrony terytorialnej. Szkolenie w nich trwa
Srednio okoto 20 dni w roku.

Realizujac ustalenia litewskiego parlamentu,
w styczniu 2016 roku utworzono Brygade Piechoty
Zmotoryzowanej o nazwie Gryf (lit. Zemaitija). Jej
gtéwnym zadaniem bedzie wykonywanie zadan
w ramach artykutu 5 Traktatu Pétnocnoatlantyc-
kiego, czyli obrona terytorium Litwy ze szczegdl-
nym uwzglednieniem wybrzeza morskiego. Miej-
scem statej dyslokacji dowddztwa brygady jest
Ktlajpeda.

W strukturze organizacyjno-etatowej Brygady
znajduje si¢ batalion Dragonéw im. Wielkiego Ksig-
cia Butigeidisa z Ktajpedy (wczesniej byt on podpo-
rzadkowany dowddcy wojsk ladowych) oraz batalion
piechoty zmotoryzowanej im. Wielkiego Ksigcia
Kestutisa z Taurogéw (z brygady Zelazny Wilk).
Nastgpnie pojawily si¢ w niej kompanie: zabezpie-
czenia logistycznego, rozpoznawcza i lacznosci.
Z kolei w 2017 roku rozwinigto batalion piechoty
i dywizjon artylerii samobieznej. Proces tworzenia
Brygady i osiagnigcie przez nig gotowosci bojowej
ma nastapi¢ do konica 2021 roku.

Brygada Piechoty Zmotoryzowanej Zelazny Wilk
w 2016 roku przeszia gruntowng restrukturyzacje
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i obecnie dysponuje czterema batalionami zmotory-
zowanymi, dywizjonem artylerii samobieznej oraz
batalionem zabezpieczenia logistycznego. Ponadto
wojska ladowe maja w swoim sktadzie skadrowana
brygada zmechanizowana z dowddztwem w Wilnie.
Bedzie ona rozwinigta w razie zagrozenia wybu-
chem wojny.

W wyniku przywrécenia zasadniczej stuzby woj-
skowej (trwa dziewigé miesigcy, z czego trzy sa
przeznaczone na szkolenie podstawowe i specjali-
styczne, a sze$¢ miesiecy na szkolenie zgrywajace
pododdziatl: druzyna-pluton — kompania-batalion) li-
czebnos¢ litewskich sit zbrojnych na koniec 2017 ro-
ku (tab.) wyniosta okoto 16,5 tys. (okoto 14,7 tys. —
wojska ladowe, okoto 0,7 tys. — marynarka wojenna
i okoto 1,1 tys. — sity powietrzne).

W grudniu 2015 roku litewskie Ministerstwo
Obrony Narodowej podjeto decyzje o wyborze dla
wojsk ladowych nowego kotowego bojowego wozu
piechoty. Zdecydowano si¢ na niemiecki pojazd Bo-
xer. Jest on wyposazony w wiez¢ z armata kalibru
30 mm i przeciwpancerny pocisk kierowany Spike.
Boxer zostal wybrany sposrdd 12 nadestanych zagra-
nicznych ofert. Wsréd nich znalazty sie¢ m.in.: KTO
Rosomak, Pirania oraz Stryker. Kontrakt na zakup
88 sztuk (dla dwdch batalionéw zmechanizowanych)
tego typu pojazdéw zostal podpisany w czerwcu
2016 roku. Pierwsze dostawy rozpoczely sie¢ w roku
2017, a zakoncza w 2021. Litwa stala sie trzecim
uzytkownikiem tych pojazdéw po wojskach lado-
wych RFN i Holandii.

Jeszcze w 2015 roku Litwa zakupita od Bunde-
swehry 21 haubic PzH 2000 (za 16,2 mln euro) oraz
nabyta polskie zestawy przeciwlotnicze Grom
i amerykariskie przeciwpancerne pociski kierowane
Javelin (174 wyrzutni i 220 pociskéw za 28 mln
USD). Pod koniec 2016 roku litewskie MON podpi-
sato takze kontrakt na dostawg 340 pigciotonowych
pojazdéw cigzarowych typu Unimog (za 60 mln eu-
ro). Ich dostawa ma si¢ zakoniczy¢ w 2021 roku.
Litwa kupita réwniez pakiet kilkuset uzywanych po-
jazdoéw réznych typow od holenderskich sit zbroj-
nych. W 2016 roku zakupiono od Norwegéw dwie
baterie obrony powietrznej NASAMS za 100 mln
euro oraz 168 pojazdéw wsparcia M577 od Niem-
céw za 1,6 mln euro. W 2016 roku Litwa przezna-
czyla na zakup uzbrojenia i sprzgtu wojskowego
okoto 28% budzetu obronnego, co pod wzgledem
procentowym uplasowato ja na pierwszym miejscu
w NATO. Natomiast w roku 2017 wydano jeszcze
wigcej, bo az 32% budzetu wojskowego, co jest jed-
nym z trzech najlepszych wynikéw w Sojuszu.

Litwa od poczatku istnienia (1991 rok), mimo nie-
zbyt licznej armii, byta do$¢ aktywna na arenie mig-
dzynarodowej (NATO, ONZ, Unia Europejska).
W przesztosci wysytata swoich zotnierzy w ramach
kontyngentéw wojskowych do: Bosni i Hercegowi-
ny, Chorwacji, Kosowa, Iraku, Afganistanu, Mali
i na Somalig.
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Obecnie Litwini uczestnicza w takich przedsie-
wzigciach NATO i Unii Europejskiej, jak:

— Sity Odpowiedzi NATO (NATO Response
Force — NRF),

— Grupa Bojowa Unii Europejskiej (European
Union Battle Group — EU BG),

— Potaczone Sity Bardzo Wysokiej Gotowosci
(Very High Readiness Joint Task Forces — VITF);

— Potaczona Migdzynarodowa Grupa Szkoleniowa
na Ukrainie (Joint Multinational Training Group-
-Ukraine — JMTG-U),

— Misja Operacyjnego Zdecydowanego Wsparcia
(Operation Resolute Support Mission — ORSM),

— Wzmocniona Wysunigta Obecno$¢ NATO
(Enchanced Forward Presence — eFP).

Ponad 700 litewskich zotnierzy bedzie w 2019 ro-
ku pelni¢ dyzur w ramach struktur Sit Odpowiedzi
NATO i grup bojowych Unii Europejskiej.

W ramach Wzmocnionej Wysunigtej Obecnosci
NATO od czerwca 2017 roku na terytorium Litwy
przebywa Batalionowa Grupa Bojowa (BGB)
NATO, ktéra jest podporzadkowana dowddcy bryga-
dy Zelazny Wilk. W jej sktad wchodza:

— dowddztwo BGB (okoto 50 Zotnierzy);

— niemiecka kompania zmechanizowana wzmoc-
niona pododdziatami rodzajéw wojsk (20 bojowych
gasienicowych wozow piechoty Marder, pi¢é czot-
géw Leopard 2A6, szes¢ haubicoarmat PzH 2000,
okoto 30 innych pojazdéw i okoto 450 zotnierzy);

— holenderska wzmocniona kompania zmechani-
zowana (czotgi Leopard 2AS5, bojowe kotowe wozy
piechoty Boxer, bojowe gasienicowe wozy piechoty
CV90, bojowe kotowe wozy rozpoznawcze Fennek,
okoto 30 innych pojazdéw i okoto 270 zotnierzy);

— norweska kompania zmechanizowana (dzie-
wigc€ czotgéw Leopard 2A5, dziewigé bojowych ga-
sienicowych wozéw piechoty CV90 i okoto
250 zotnierzy);

— francuska kompania zmechanizowana (czotgi
Leclerc, bojowe wozy piechoty i okoto 300 zolnie-
rzy);

— czeska kompania zmechanizowana (bojowe wo-
zy piechoty i okoto 250 zotnierzy);

— chorwacka kompania zmechanizowana (bojowe
wozy piechoty i okoto 220 zotnierzy);

— belgijska kompania logistyczna (pojazdy zabez-
pieczenia logistycznego i medycznego oraz okoto
120 zotnierzy);

— pododdziat logistyczny z Luksemburga (pojazdy
zabezpieczenia logistycznego i medycznego oraz
okoto 30 zotnierzy). Pododdziat ten funkcjonuje
w sktadzie kompanii belgijskiej.

Litwa stale zabiega o sukcesywne zwigkszanie na-
towskiej obecnosci na swoim terytorium i o pozyski-
wanie jak najwigkszej ilosci Srodkéw finansowych
z amerykanskiego programu o nazwie European Re-
assurance Initiative (ERI). Jej sily zbrojne aktywnie
uczestnicza réwniez w litewsko-polsko-ukrairiskiej
brygadzie (LITPOLUKRBRIG). Sktada si¢ ona



TABELA. LICZBA ZOtNIERZY
W LITEWSKICH WOJSKACH _
LADOWYCH W LATACH 2014-2019

Zotnierze 2014 2015 2016 2017 2019
Stuzby 0 okolo 2400 | okolo 2400 | okolo3000 | okolo 4000
zasadniczej
Zawodowi okoto 3650 okoto 3700 okoto 4900 okoto 6100 okoto 7200
Czynna rezerwa
(obrona okoto 5950 okoto 5600 okoto 5600 okoto 5600 okoto 6500
terytorialna)

Razem okoto 9600 | okoto 11 700 | okoto 12 400 | okoto 14 700 | okoto 18 200

z Dowddztwa Wielonarodowej Brygady rozmiesz-
czonego w Lublinie i afiliowanych pododdzialéw
z trzech panstw cztonkowskich. Dziatania ich stuza
osiagnigciu nastgpujacych celéw: wspieranie staran
Ukrainy w jej integracji z Sojuszem Péinocnoatlan-
tyckim; zacie$nianie trdjstronnej wspélpracy woj-
skowej; stworzenie podstaw do utworzenia w nieod-
legtej przysztosci na bazie migdzynarodowej bryga-
dy kolejnej grupy bojowej Unii Europejskie;j.

Litewskie wojska ladowe bardzo aktywnie uczestni-
cza réwniez w ¢wiczeniach migdzynarodowych i to
zar6éwno w tych prowadzonych na terytorium swojego
kraju, jak i poza jego granicami. Do najwazniejszych
przeprowadzonych na terytorium Litwy w 2017 roku
nalezy zaliczy¢: ,,Iron Wolf”, , Saber Strike”, ,,Fla-
ming Thunder” i ,,Hunter”. Brali w nich udziat réw-
niez zotnierze z: USA, Wielkiej Brytanii, Kanady,
RFN, Lotwy, Czech, Danii, Polski, Gruzji, Estonii,
Luksemburga, Francji, Armenii, Azerbejdzanu, Ru-
munii, Butgarii i Norwegii. Do najwazniejszych ¢wi-
czen, w ktorych uczestniczyli litewscy zotnierze za
granica swojego panstwa w 2017 roku, mozna zali-
czyé: ,Trident Jaguar” (Wielka Brytania); ,,Arcade
Fusion” (Wielka Brytania); ,,Gungnir” (Lotwa);
SIL-17 (Estonia); ,,Yellow Knight” (Dania); ,,Red
Knight” (Dania); ,,Saber Junction” (amerykarski po-
ligon Hohenfels na terytorium RFN). W 2019 roku
pakiet ¢wiczen bedzie wigkszy. Litewscy Zotnierze
byli réwniez obecni na ¢wiczeniach ,,Anakonda ’18”.
Wydzielili do nich kompani¢ piechoty zmotoryzowa-
nej, pluton do rozbrajania tadunkéw wybuchowych
(Explosive Ordnance Disposal — EOD) i pododdziat
obrony przeciwchemiczne;.

MARYNARKA WOJENNA
Jej gtéwne zadania to: kontrola, ochrona i obrona
wad terytorialnych i wylacznej strefy ekonomicznej

Opracowanie wiasne.

Litwy; zapewnienie bezpiecznej nawigacji litewskim
statkom handlowym i okrgtom wojennym; kontrola
i ochrona podejscia do portu w Ktlajpedzie oraz
udzial w misjach poszukiwawczo-ratowniczych.
W sktad litewskiej marynarki wojennej wchodzg trzy
eskadry okretéw: niszczycieli min (pig¢ jednostek),
okretéw patrolowych (pigé jednostek) i okrgtéw po-
mocniczych (cztery jednostki).

Eskadra niszczycieli min to:

— dwa niszczyciele min (typ 331) M51, M52 SUL-
DUVIS zakupione w RFN;

— dwa niszczyciele min klasy Hunt: M53 Skalvis
i M54 Kursis zakupione od Wielkiej Brytanii;

— okret dowodzenia N42 Jotvingis (typ Vidar) za-
kupiony w Norwegii.

W sktad eskadry okretow patrolowych wchodza:

— dwie todzie patrolowe klasy Storm: P32 Selis,
P33 Skalvis pozyskane od Norwegéw;

— trzy todzie patrolowe typu Flyvefisken: P11
Zemaitis, P12 Dzukas, P14 Aukstaitis, kupione
w Danii.

Eskadra okretow pomocniczych sktada si¢ z okrg-
tu poszukiwawczo-ratowniczego (produkcji radziec-
kiej) i trzech kutréw portowych: H21, H22, H23.

W drugiej potowie 2016 roku do dyzuru bojowego
w NRF wydzielono niszczyciel min Skalvis.

SILY POWIETRZNE
I SILY SPECJALNE

Do ich gléwnych zadan nalezy: prowadzenie ob-
serwacji oraz ochrona i obrona przestrzeni powietrz-
nej pafistwa; wspieranie litewskich wojsk ladowych
i marynarki wojennej; prowadzenie operacji poszu-
kiwawczo-ratowniczych oraz specjalnych; przewoze-
nie tadunkéw i personelu. Litewskie lotnictwo za-
pewnia tez wsparcie dla jednostek NATO i UE
w trakcie trwania misji NATO Baltic Air Policing.

DOSWIADCZENIA
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W 2018 roku zotnierze
panstw battyckich

(w tym Litwy) wzieli
udziat w nastepuja-
cych éwiczeniach pro-
wadzonych na teryto-
rium naszego kraju:
dowédczo-sztabowych
wspomaganych kom-
puterowo ,,Bobr” oraz
taktycznych z wojska-
mi: ,,Borsuk, ,,Kara-
kal”, ,Puma” i ,Saber
Strike”.
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Litwini maja baze lotnictwa w Szawlach i tu wita-
$nie stacjonujg kontyngenty misji NATO Baltic Air
Policing. Do tego dochodzg jeszcze dwie bazy ra-
townictwa w Kownie i w Nemirseta (okolice Kiajpe-
dy). W sktad litewskiego lotnictwa wchodzi takze
Dywizjon Obrony Powietrznej oraz Centrum Kon-
troli i Nadzoru Przestrzeni Powietrznej. Litwini nie
maja, niestety, wlasnego lotnictwa bojowego, dlate-
go ich przestrzed powietrzng chronig sojusznicy
z paistw NATO. Trzon ich lotnictwa stanowia sa-
moloty transportowe i §miglowce (Mi-8). Aby cho-
ciaz czgsciowo poprawic ten stan rzeczy, w 2015 ro-
ku Litwini zdecydowali si¢ na zakup trzech $mi-
glowcéw Eurocopter AS365 Dauphin. Zastapia one
wystuzone juz Mi-8.

Wojska specjalne sktadajq si¢ z Batalionu Jegréw,
jednostek antyterrorystycznych oraz morskich jed-
nostek specjalnych. Wszystkie podlegaja bezposred-
nio ministrowi obrony narodowe;j.

DALSZA MODERNIZACJA

W kolejnych latach (2022-2028) planuje sig poto-
zy¢ wiegkszy nacisk przede wszystkim na moderni-
zacje techniczng marynarki wojenne;j i sil powietrz-
nych. Daje si¢ zauwazyc, ze pod wzglgdem zaku-
péw uzbrojenia i sprzgtu wojskowego strategicznym
partnerem dla Litwy w Europie jest Republika Fe-
deralna Niemiec, ktdra jednoczesnie jest uznawana
przez litewskich politykéw za politycznego lidera
w Europie i gwaranta pokojowej stabilnosci. We-
dtug Litwinéw takie postrzeganie RFN wynika
przede wszystkim z ich potencjalu gospodarczego
oraz odgrywania dominujacej roli w relacjach za-
réwno z pafstwami NATO, Unii Europejskiej, jak
i Federacja Rosyjska. Mimo jasnego okreslenia
partnera strategicznego, Litwini uznali, ze nie zwal-
nia to ich z inwestycji w armig, nawet jesli atak
przeciwnika powstrzymaliby jedynie na kilkadzie-
siat godzin, moze kilka dni. Te dni (godziny) dadza
czas innym pafistwom NATO na skierowanie w ten
region swoich sit. Litwini doskonale zdaja sobie
z tego sprawe i stad ich plany zwiekszenia wydat-
kéw na obronnosé.

WSPOLPRACA

Wspdlne przedsigwzigcia szkoleniowe naszych sit
zbrojnych z jednostkami sil zbrojnych Litwy trwaja
juz kilka lat. Nasze pododdziaty wojsk ladowych
w 2016 roku byty obecne na ¢wiczeniach taktycz-
nych z wojskami ,,Saber Strike” (Litwa, Lotwa, Es-
tonia), ,,Strong Hussar” (Litwa) czy ,,Iron Sword”
(Litwa). W 2017 roku w paristwach baltyckich pro-
wadziliSmy rotacyjna obecnos$¢ pododdziatléw w ra-
mach panstw Grupy Wyszehradzkiej V4 (Polska,
Wegry, Czechy, Stowacja). Od potowy 2017 roku
15 Brygada Zmechanizowana wspétpracuje z litew-
ska brygada Zelazny Wilk, giéwnie w ramach
Wzmocnionej Wysunigtej Obecnosci NATO
(Enhanced Forward Presence — eFP). Pododdzialy
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rozpoznawcze i walki elektronicznej cyklicznie
uczestnicza w takich przedsigwzigciach szkolenio-
wych, jak: zawody druzyn rozpoznawczych Admiral
Pitka Recon Challenge i Utria Assault oraz ¢wicze-
niach taktycznych ,,Spring Storm”.

Pododdziaty inzynieryjne wspélpracuja ze swo-
imi odpowiednikami z panistw baltyckich (w tym
z Litwa), gtéwnie w ramach Transatlantyckiej Ini-
cjatywy Wzmocnienia Zdolnosci i Szkolenia
(Transatlantic Capability Enhancement and Tra-
ining Initiative — TACET). Inicjatywa ta jest po-
chodna ustaleri ze szczytu NATO w Newport i sta-
nowi jedna z form aktywnos$ci Sojuszu w ramach
Planu podniesienia poziomu gotowosci Sojuszu
(Readiness Action Plan — RAP). Dziatalnos¢ ta jest
ukierunkowana przede wszystkim na: koordynacje
szkolenia wojsk inzynieryjnych; udzial w narodo-
wych i migdzynarodowych éwiczeniach taktycz-
nych z wojskami; wymiang doswiadczen szkolenio-
wych oraz zwigkszenie interoperacyjnosci i zdolno-
$ci wojsk inzynieryjnych.

W ramach przedsigwzig¢ szkoleniowych zrealizo-
wanych w 2017 roku litewska grupa do rozbrajania
tadunkéw wybuchowych (Explosive Ordnance Di-
sposal — EOD) uczestniczyta w ¢wiczeniach tak-
tycznych z wojskami ,,Dragon”, gdzie razem z pol-
ska EOD (z 1 psap) utworzyta na potrzeby ¢wiczen
zesp6t CBRN EOD (Chemical, Biological, Radiolo-
gical & Nuclear Explosive Ordnance Disposal).

Utrzymywane sg tez dorazne kontakty stuzbowe
z przedstawicielami wojsk inzynieryjnych parstw
baltyckich w ramach grup roboczych funkcjonuja-
cych w obszarze inzynierii wojskowej organizowa-
nych przez NATO.

W 2018 roku zotnierze paristw baltyckich (w tym
Litwy) wzigli udzial w nastgpujacych ¢wiczeniach
prowadzonych na terytorium naszego kraju: dowdd-
czo-sztabowych wspomaganych komputerowo
,,BObr” oraz taktycznych z wojskami: ,,Borsuk, ,,Ka-
rakal”, ,,Puma” i ,,Saber Strike”.

Z kolei nasze pododdziaty wojsk ladowych braty
udzial w nastgpujacych éwiczeniach na Litwie:
,.Flaming Thunder” i ,,Maple Arch”, a sity powietrz-
ne w ¢wiczeniach taktycznych , Hedgehog” oraz
,.Baltops”. Wydzielone sity morskie paristw battyc-
kich, w tym i Litwy, uczestniczyly w ¢wiczeniach
,,Open Spirit”. Jest to migdzynarodowe przedsig-
wzigcie szkoleniowe polegajace na oczyszczaniu
akwenéw wodnych z przedmiotéw wybuchowych
i niebezpiecznych pochodzacych najczesciej z okre-
su IT wojny Swiatowej (Historical Ordnance Disposal
Operation — HODO). Cwiczenia odbywaja sie cy-
klicznie na wodach przybrzeznych Litwy, Lotwy
i Estonii, i biora w nich udziat sity przeciwminowe.
Panistwa baltyckie uczestnicza réwniez w ¢wicze-
niach miedzynarodowych, takich jak: ,,Baltops”,
»Saber Strike” czy ,,Northern Coasts”.

Przedstawiciele Marynarki Wojennej RP i mary-
narek wojennych pafistw baltyckich biora udziat



w cyklicznych spotkaniach w ramach europejskich
konferencji oficeréw odpowiedzialnych za planowa-
nie dziatan réznych elementéw europejskiej floty
(European Fleet Programmers Meetings — EFMP)
oraz w inicjatywie zawigzanej przez dowddcéw sit
morskich akwenu Morza Battyckiego w zakresie
planowania i organizowania ¢wiczef oraz szkolenia
(Baltic Commanders Conference Exercise and Tra-
ining Working Group — BCC WG 2).

Wymieniane sa réwniez informacje o sytuacji
operacyjnej w obszarach morskich w ramach syste-
mow:

— wspdlpracy w zakresie nadzoru morskiego Mo-
rza Baltyckiego (Sea Surveillance Co-operation
Baltic Sea — SUCBAS). W przedsigwzigciu tym
uczestniczy osiem krajéow akwenu Morza Battyckie-
go, w tym Polska, panstwa baltyckie oraz Wielka
Brytania;

— morskiej sieci wymiany informacji w zakresie
bezpieczenistwa i ochrony (Maritime Surveillance
Networking - MARSUR).

MWRP wzieta réwniez udziat w ¢wiczeniach tak-
tycznych ,,Open Spirit’ 18”. Zostaty one zorganizo-
wane w granicach wdéd terytorialnych panstw bat-
tyckich.

W zwiazku z uzyskaniem w 2014 roku statusu
panistwa ramowego w zakresie dowodzenia sojusz-
niczymi operacjami specjalnymi do dowodzenia
operacjami specjalnymi Sojuszu w konflikcie o ma-
tej skali (Special Operations Forces Special Opera-
tions Component Command Smaller Joint Opera-
tions — SOF-SOCC-SJO) nasz kraj, majacy tego
typu zdolnosci, statl si¢ naturalnym liderem w regio-
nie panstw battyckich.

Jestesmy postrzegani jako ci, ktérzy sa zdolni ko-
ordynowaé wysitki panstw regionu i tym samym
osiagnac efekt synergii w obszarze dziatania wojsk
specjalnych na wschodniej flance NATO. Wyrazem
takiego podejscia jest zapraszanie naszego dowddey
Komponentu Wojsk Specjalnych do udziatu w orga-
nizowanym cyklicznie dwa razy do roku przez do-
wodcow SOF Litwy, Lotwy i Estonii przedsigwzie-
ciu 3B + POL SOF Commanders’ Meeting. Ostat-
nie spotkania odbywaty si¢ od 30 maja do 1 czerwca
2017 roku na Lotwie oraz od 22 do 25 pazdziernika
tegoz roku w Estonii.

PROPOZYCJE

Ze wzgledu na specyfike srodowiska bezpieczeni-
stwa regionu Europy Srodkowo-Wschodniej oraz
rézne inicjatywy rozwoju wspélnych projektéw
obronnych nalezy dazy¢ do zacie$niania wspotpracy
regionalnej w kazdym aspekcie militarnym. Zwigk-
szenie przez Litwe aktywnosci w migdzynarodo-
wych przedsigwzieciach szkoleniowych i w éwicze-
niach organizowanych zaréwno na terenie wlasnego
kraju, jak i poza jego granicami, pozwala z optymi-
zmem patrze¢ na najblizsza przysztos¢. Inicjatywy,
zaréwno Rotacyjnej Obecnosci Szkoleniowej w ra-

mach NATO Assurance Measures, jak i zaznacze-
nie swojej obecnosci sit zbrojnych panstw Grupy
Wyszehradzkiej V4 w panstwach battyckich, pota-
czone z udzialem w ¢wiczeniach taktycznych z woj-
skami, pokazaty zdolnos$¢ kolektywnego dziatania
naszego kraju i V4 na rzecz bezpieczenistwa w re-
gionie. Inicjatywy te wyprzedzily nawet natowska
obecnos¢ w paristwach baltyckich w ramach Wysu-
nigtej Wzmocnionej Obecnosci NATO (eFP) w pari-
stwach battyckich.

Zagrozenia wystgpieniem incydentu CBRN po-
woduja, ze nawiazanie i zaciesnienie wspotpracy
w obszarze obrony przed bronia masowego razenia
(OPBMR) z paristwami battyckimi (w tym z Litwa)
bytoby jak najbardziej zasadne. Szczegélnie poza-
dana bytaby wspdétpraca zwigzana z wymiang infor-
macji o zagrozeniach CBRN w regionach transgra-
nicznych w ramach systemu wykrywania skazen.

Chcac podniesé range naszego kraju jako paristwa
wiodacego w obszarze OPBMR w Europie Srodko-
wo-Wschodniej, wskazane byloby zaproszenie
panstw battyckich (w tym Litwy) do udziatu w Ini-
cjatywie Smart Defence (SD) Tier 1.29 — Wspdlne
zdolnosci OPBMR (Pooling CBRN Capabilities).
Projekt ten jest platforma do rozwijania wspdtpracy
miedzynarodowej pafistw regionu Europy Srodko-
wo-Wschodniej. Obecne zagrozenia powoduja, ze
jej nawiazanie i zacie$nienie z pafistwami battyckimi
(w tym i z Litwa) w obszarze inzynierii wojskowej,
w tym szczeg6lnie w zakresie EOD oraz C-IED,
byloby zasadne.

Litwa i Estonia maja rozwinigte elementy rozpo-
znawcze, ktore moga dostarczaé wiarygodnych in-
formacji, np. na temat aktywno$ci wojsk Federacji
Rosyjskiej w rejonie Kaliningradu i Biatorusi, dlate-
go tez wspdldziatanie w tej dziedzinie jest bardzo
pozadane. Dodatkowo nalezy kontynuowaé wspot-
prace szkoleniowa z litewskimi wojskami specjalny-
mi, ukierunkowang na prowadzenie dziatan gtebo-
kich (Deep Actions DA), ze szczegdlnym uwzgled-
nieniem terendéw przygranicznych oraz zagrozei
z rejonu obwodu kaliningradzkiego. Trzeba tez
w dalszym ciagu rozwija¢ wspdtprace odnoszaca sie
do ¢wiczen skupionych na niekonwencjonalnej wal-
ce (Unconventional Warfare — UW), wykorzystujac
do tego doswiadczenia litewskie i lotewskie oraz
mozliwosci szkolenia pododdzialéw naszych wojsk
specjalnych na terenie Litwy i Lotwy.

Czynnikami spowalniajacymi tempo i zakres
wspotdziatania z painstwami battyckimi sg przede
wszystkim ograniczenia infrastrukturalne i logi-
styczne (ograniczona pojemnos¢ koszarowa, zywie-
niowa, mps, remontowa itp.) oraz zbyt mala baza
szkoleniowa (zar6éwno garnizonowa, jak i poligono-
wa). Trzeba jednak obiektywnie powiedzieé, ze
panistwom baltyckim zalezy na stalym rozszerzaniu
wspotpracy i zostaly w nich uruchomione Srodki fi-
nansowe na rozbudowe infrastruktury i to zaréwno
tej socjalnej, jak i szkoleniowe;j. u
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NOWOCZESNE, TO ZNACZY PRECYZYJNE OKRESLANIE
POLOZENIA STATKOW (OKRETOW) NA MORZU POLEGA
DZISIAJ NIE TYLKO NA UZYCIU NIEZAWODNYCH
ELEKTRONICZNYCH URZADZEN DO TEGO StUZACYCH
CZY BARDZO DOKLADNYCH MAP, LECZ ROWNIEZ
SPECJALISTYCZNEGO OPROGRAMOWANIA

KOMPUTEROWEGO.

Przemystaw Miller

Niezwykle dynamiczny rozwdj technologiczny
przetomu XX i XXI wieku nie ominagt réwniez
morskich i §rédladowych systemow przeznaczonych
do okreslania potozenia obiektéw ptywajacych. Kla-
syczna nawigacja oparta na systemach skomplikowa-
nych namiernikéw, przenosnikéw, tréjkatéw, cyrkli
i wiecznie tamiacych si¢ otéwkéw przechodzi do la-
musa. Przystowiowego konia z rzgdem temu nawiga-
torowi, ktory dzi§ postuguje si¢ sekstansem i przy
specjalnym stoliku kresli kurs statku. Elektronika na-
wigacyjna w postaci konsoli GPS, radaru ARPA i in-
nych tego typu urzadzen bezpowrotnie wyparta wy-
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mienione przedmioty. Kazde z tych elektronicznych -
urzadzeri oferuje operatorowi kompleksowe dane uta-
twiajace bezpieczng zegluge oraz planowanie operacji
morskich w dowolnym miejscu naszej planety. Stan-
dardem wyposazenia elektronicznego nie tylko du-
zych okretéw, lecz réwniez i matych jednostek staly
si¢ plotery nawigacyjne wyswietlajace zagregowane
dane na zaimplementowanej mapie nawigacyjnej.
Sprzegnigcie narzedzi nawigacyjnych w jeden sys-
tem umozliwia specjalistyczne oprogramowanie po-
zwalajace na wyswietlenie potozenia jednostki ptywa-
jacej na mapie elektronicznej. Utatwia ono podejmo-



DOSWIADCZENIA
]

E'SA /DAVID_ DUCROS

System obejmuje swoim zasiegiem calq kul
ziemska. Jest jednym z najwazniejszych elen
tow zapewniajacych precyzje odczytu pozycji
przez wspotpracujacego z nim nawigatora.



DOSWIADCZENIA
]

wanie decyzji zwiazanych z bezpieczeistwem
zeglugi dzigki prezentacji nie tylko podstawowych
danych o nautycznej sytuacji wlasnej, takich jak:
kierunek wiatru, kurs, predkos¢ i pozycja, lecz takze
o ruchu innych jednostek znajdujacych si¢ w sasiedz-
twie. Wszystkie dane sa wyswietlane na tle gtéwnej
mapy nawigacyjnej. Dzisiejsze programy komputero-
we zapewniaja uzytkownikowi mozliwos¢ zobrazowa-
nia elektronicznych map nautycznych zbudowanych
w formacie: C-Map, S-57, QV Navigator, Maptech,

Display and Information System — ECDIS) oraz nie-
oficjalnych map morskich réznych producentéw,
a takze do prowadzenia nawigacji za ich pomoca.
Wigkszo$¢ tego typu programéw bez najmniejszych
probleméw wspotpracuje ze wszystkimi najpopular-
niejszymi formatami map morskich — zaréwno ra-
strowymi, jak i wektorowymi. Systemowo i domysl-
nie wiele z nich opiera si¢ na przyktad na mapach
C-MAP Jeppesen. Ponadto moga korzysta¢ z nasteg-
pujacych map morskich: Maptech, SoftChart,

OGROMNA MOC OBLICZENIOWA gR&:7:\"115

ZASOBOW PAMIECI STAWIA KOMPUTERY NA

GeoTIFF oraz rastrowych BSB. Aby zaprezentowad
w czasie rzeczywistym peing sytuacje wokoét danej
jednostki, programy te zostaly przystosowane do ob-
shugi wszystkich podstawowych elektronicznych urza-
dzen nawigacyjnych, ktére pracuja wedtug standardu
NMEAO0183, takich jak: GPS NAVSTAR, AIS, radar
ARPA, echosonda, zyroskop i wiatromierz.

Dzisiejsza popularnos$¢ komputeréw, w szczegdlno-
Sci laptopow i tabletéw, sprawita, ze wykonanie kla-
sycznych zadari i czynnosci nawigacyjnych w pola-
czeniu z szeroko rozumiang ochrong okretu przed ko-
lizjami moze staé si¢ jeszcze tatwiejsze. Ogromna
moc obliczeniowa, prawie nieograniczona dostgpnosc
zasobow pamigci, mobilnos¢, energooszczednosé
oraz wyjatkowa prostota instalacji stawia komputery
na czele dzisiejszych pomocy nawigacyjnych. Nie-
mniej w celu pelnego wykorzystania posiadanego
sprzetu, nalezy bezwzglednie zaopatrzy¢ go w specja-
listyczne oprogramowanie pozwalajace na wlasciwe
zarzadzanie wszystkimi poktadowymi urzadzeniami
nawigacyjnymi oraz prezentujace ich wskazania na
zintegrowanym stanowisku dowodzenia okrgtem. Do
wsparcia pracy tego typu systemdéw zalecana jest naj-
czesciej standardowa przegladarka internetowa. Po-
trzebne jest takze minimum 128 MB pamigci opera-
cyjnej RAM, okoto 100 MB wolnej przestrzeni na
dysku oraz kolorowy monitor przystosowany do wy-
Swietlania koloréw w trybie 16 bitéw z rozdzielczo-
$cig minimum 800x600 pikseli. Ponadto systemy ta-
kie musza miec jeszcze zaimplementowane Srodowi-
sko NET Framework, a jezeli program instalacyjny
nie wykryje go, automatycznie dokona jego instalacji.
Wynika z tego, ze programy takie nie naleza do spe-
cjalnie wymagajacych i moga dzigki temu pracowaé
praktycznie na kazdym pececie.

ZASADA DZIALANIA

Programy komputerowe nie zawieraja map, po-
niewaz stuza uzytkownikom do obrazowania oficjal-
nych informacji nawigacyjnych (Electronic Chart
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ETopo i GeoTIFF. Uzytkowanie najnowszych tech-
nologii informatycznych zaowocowato takze bardzo
dobrg forma wyswietlania obrazéw oraz zarzadza-
nia zasobami map zastosowanymi w tego typu opro-
gramowaniu, ktére pozwala nawigatorowi na pltynne
skalowanie i przesuwanie obrazu na ekranie kompu-
tera. Programy wyswietlaja i interpretuja mapy
opracowane wedlug najpopularniejszego systemu
odniesienia WGS-84, ktdry jest uzywany migdzy in-
nymi w GPS NAVSTAR. Plynne skalowanie map
oraz ich widoczno$¢ zapewnia zazwyczaj mecha-
nizm scroll. Kompleksowa obstuga map elektro-
nicznych moze odbywac si¢ na przyktad z zastoso-
waniem zaréwno plikéw map zainstalowanych bez-
posrednio na dysku statym komputera, jak i za
pomocy czytnika. Oprécz tego systemy takie maja
wbudowany mechanizm rozpoznawania obecnosci
map morskich oraz mechanizm poszukiwania i im-
portu wielu innych map na dysk komputera. W od-
niesieniu do map wektorowych programy potrafia
zwigkszy¢ ich przejrzystos¢ dzigki przeprowadzonej
przez nawigatora parametryzacji wyswietlania in-
formacji nawigacyjnych, ktére sa nieistotne dla
uzytkownika w danej chwili.

Jednym z wielu produktéw przeznaczonych dla
uzytkownikow jest program Chart Updater, ktéry
stuzy do szybkiego pobierania z Internetu dostgp-
nych map morskich pochodzacych z dowolnego 7Zré-
dia, np. NOAA Army Corp. Program ten taczy si¢ ze
wskazanym Zrédlem map i sprawdza ich dostgpnos¢.
Wyszukiwanie interesujacej mapy odbywa si¢ za po-
moca wyszukiwarki, ktéra lokalizuje poszukiwana
na podstawie dowolnej frazy z jej nazwy lub przez
zaznaczenie na mapie podktadowej obszaru, dla kt6-
rego chcemy pobra¢ mapy szczegétowe. W celu ula-
twienia procedury program na podstawie juz zain-
stalowanych w komputerze map sprawdza jedno-
czesnie ich aktualizacjg. Gdy tylko na serwerze ich
producenta pojawia si¢ zweryfikowane pliki z nanie-
sionymi poprawkami, system informuje o tym



i umozliwia automatyczne pobranie map oraz ich za-
instalowanie w komputerze.

OSPRZET NAWIGACYJNY

W tym konkretnym rozwiazaniu technologicznym
osprzet ten nie bedzie juz potrzebny. W zwigzku
z tym nie trzeba zaopatrywac si¢ w ponadstandardo-
wy zestaw urzadzen nawigacyjnych. Za pomoca
wspomnianych programéw mozna samodzielnie pro-
wadzi¢ na ekranie komputera pelna klasyczna nawi-

Drugim po GPS-ie podstawowym systemem, kt6-
ry zostal zintegrowany z oprogramowaniem, jest
system automatycznej identyfikacji (Automatic
Identification System — AIS). Zawiera funkcjonal-
no$¢ GPS NAVSTAR, a dotaczony do programéw
typu cruiser dodatkowo umozliwia obrazowanie
sytuacji nawigacyjnej przestrzeni wokot okretu. Za-
stosowanie takiego oprogramowania pozwala nawi-
gatorowi na obserwowanie na ekranie monitora
w zaznaczonym uprzednio obszarze wokét jednost-

NIEOGRANICZONA DOSTEPNOSC
CZELE DZISIEJSZYCH POMOCY NAWIGACYJNYCH

gacje¢ na podstawie pomiaréw standardowych na-
miernikéw, logéw i sond oraz odczytéw kompasu.
Elastyczno$¢ i wszechstronnos$¢ tego typu progra-
méw sprawia, ze potrafig one obstugiwac kazde urza-
dzenie, ktére komunikuje si¢ z otoczeniem przez port
NMEAO0183 (GPS NAVSTAR/DGPS, radar ARPA,
AIS, echosonda, autopilot, anemometr i zyrokom-
pas). Urzadzenia te moga by¢ podtaczone do dowol-
nego portu komunikacyjnego (USB, port IP lub
COM) w komputerze. W celu utatwienia wlasciwego
przyporzadkowania portu do konkretnego urzadzenia
system zostal dodatkowo wyposazony w kreator
urzadzeni. Umozliwia on btyskawiczne sprawdzenie
wszystkich portéw dostepnych w komputerze, prze-
prowadzenie tzw. ich nastuchu oraz okreslenie mozli-
wej predkosci transmisji z danym urzadzeniem.

Jednym z najwazniejszych elementéw zapewniaja-
cych precyzje odczytu pozycji przez nawigatora jest
wspotpraca z GPS NAVSTAR. Dlatego tez programy
takie, oprocz wySwietlania informacji na temat: po-
zycji, kursu i predkosci, maja cata game innych do-
stegpnych dla uzytkownika parametréw, pozwalaja-
cych okresli¢ migdzy innymi poziom nadawanego
z satelity sygnatu (PDOP, HDOP i VDOP) oraz pre-
cyzyjnie podaé jego umiejscowienie wzgledem da-
nej jednostki, a takze — co si¢ z tym wiaze — szaco-
waé aktualng doktadno$¢ pomiaru pozycji. W takiej
sytuacji mozna z powodzeniem osiagna¢ doktadnos¢
do 1 m. Praca programu z GPS-em jest niezwykle
intuicyjna, poniewaz raz wiaczony odbiornik dziata
w systemie automatycznie. W razie wystapienia
awarii program zgtasza ten fakt po 10 s uzytkowni-
kowi w formie alarmu. Obstuga systemu GPS
NAVSTAR w programach komputerowych stuzy do
okreslania aktualnej pozycji, rejestracji przebytej
drogi na mapie nawigacyjnej, ustalania rzeczywistej
predkosci jachtu i rzeczywistego kursu, wywotywa-
nia alarmu zejscia z kursu, mierzenia tempa wyko-
nywanego zwrotu oraz obrazowania na mapie aktu-
alnej i prognozowanej lokalizacji jednostki.

ki ruchéw innych statkéw wyposazonych w system
AIS. Zapewnia to wykrycie potencjalnych kolizji
z innymi jednostkami na morzu.

Kazdy z programéw wyswietla na ekranie moni-
tora sylwetki innych jednostek w zréznicowanych
kolorach, oznaczajac je jako bezpieczne, stanowia-
ce potencjalne zagrozenie lub realne zagrozenie
kolizja.

Uzupetnieniem AIS jest bez watpienia mozliwos¢
wyswietlania na ekranie komputera obrazu genero-
wanego przez radar ARPA (Automatic Radar Plot-
ting — Aid). Radary te maja wbudowany komputer,
ktéry odpowiada za automatyczne prowadzenie za-
kreséw radarowych. Urzadzenia te potrafia §ledzié
od kilku do kilkudziesigciu obiektow, obliczajac
przy tym ich doktadne parametry ruchu. Wszystkie
nowoczesne programy maja juz wbudowane mecha-
nizmy przystosowane do odczytu parametréw ruchu
Sledzonych przez radar obiektéw i jednoczesnego
wyswietlania ich na tle mapy nawigacyjnej. Progra-
my te maja réwniez wbudowane mechanizmy indek-
sowania réwnoleglego.

Praca z sonarem (echosondq) polega na rzetel-
nym zobrazowaniu dna oraz na doktadnym pomia-
rze gtebokosci. W programie obraz zarejestrowany
przez echosondg zostaje zapisany réwniez jako do-
datek do przebytej przez aparat sonarowy drogi.
Istnieje zatem mozliwo$¢ pdZniejszej analizy dna
pod przebyta droga jednostki. Dodatkowo pomiar
sonarowy stuzy do uruchamiania alarmu plytkiej
wody. Jedna z najwazniejszych funkcji takiego
oprogramowania jest mozliwos¢ wprowadzenia
dogodnej personalizacji wygladu ekranu robocze-
go. Dzigki temu nie ma Zadnych ograniczel w two-
rzeniu wygladu ekranu tak, by byt on zgodny z pre-
ferencjami kazdego nawigatora. Specjalnie wbudo-
wane interfejsy typu: Basic, Planning, Quad
i Sail-On Water sa gwarantem najwyzszej jakosci
pracy. Kazdy ekran jest zdefiniowany jako zaktad-
ka widoku, na ktérej mozna w dowolny sposéb
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Kazdy z programow
wyswietla na ekranie
monitora sylwetki
innych jednostek
w-zréznicowanych kelo-
rach; oznaczajac je
jako-bezpieczne,
stanowiace potencjal-
ne.zagrozenie lub-real-
ne-zagrozenie kolizja:

rozplanowaé wszystkie elementy niezbedne dla
bezpiecznej zeglugi.

KONTEKSTOWE MENU

Kolejnym novum jest menu, ktére pozwala na ko-
rzystanie z r6znorodnych narzedzi wylacznie za po-
moca prawego przycisku myszki. W zaleznosci od
wybranego na ekranie przez nawigatora obiektu
(strefa, marker, trasa, mapa) wcisnigcie prawego jej
klawisza powoduje wyswietlenie listy zawierajacej
wszystkie niezbgdne narzedzia, ktére beda potrzebne
w pracy z danym obiektem.

Gléwnym miejscem zarzadzania danymi kazdego
z wymienionych programéw jest tzw. manager, kt6-
ry odgrywa role kontrolera wszystkich zebranych
i zmagazynowanych przez program informacji. Za
jego pomoca mozna tatwo odszukaé wszystkie mapy
zaimplementowane do programu i zarzadza¢ nimi
oraz tymi stworzonymi przez nawigatora w trakcie
jego pracy. Narzedzie to w prosty sposéb umozliwia
dotarcie do szukanego obiektu i ustawienie mapy
w jego rejonie, dzigki czemu mozna réwniez doko-
na¢ petnej modyfikacji kazdego z obiektow oraz
ukrywad, ale nie usuwac, te, ktére w danej chwili sa
niepotrzebne.

W trakcie zeglugi istnieje czgsto koniecznosé za-
znaczenia na mapie jakiego$ waznego punktu i opi-
sania go. W programach komputerowych stuza do
tego celu tzw. markery, ktére znajduja si¢ w pasku
narzedzi nawigacyjnych. Dzieli si¢ je na markery
swobodne 1 markery pozycji jednostki.

Uzycie markera swobodnego powoduje zmiang
wygladu kursora — zamiast strzatki pokazuje si¢ wte-
dy ikonka markera wraz z jego tymczasowa nazwa.
Natomiast wybor narzedzia marker pozycji jednostki
powoduje ustawienie nowego markera w miejscu ak-
tualnej pozycji danej jednostki. Kazdy marker ma
domyslnie ustawiong nazwe oraz przypisane mu
wspétrzedne geograficzne. Wszystkie programy
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komputerowe zostaty wyposazone takze w specjalny
marker MOB, dzigki ktéremu podczas alarmu ,,czto-
wiek za burta” nawigator moze skorzystac ze spe-
cjalnego przycisku. Wtedy na mapie nawigacyjnej
zostaje ustawiony specjalny marker, ktérego nie
mozna przesunaé, zmieni¢ ani skasowac. Od mo-
mentu jego ustawienia do czasu zakoriczenia alarmu
program bedzie automatycznie podawal namiar na
pozycje rozbitka oraz doktadna odlegtos¢ do niego.

Ostatnim waznym rodzajem markera specjalnego
jest marker dowolnej pozycji o charakterze stricte
pozycyjnym. Ustawia si¢ go wéwczas, gdy nawiga-
tor chce odnaleZ¢ i1 oznaczy¢ pozycje na przyktad
proszacego o pomoc innego statku o znanych wspot-
rzgdnych geograficznych.

Kreator stref — to kolejne niezwykle przydatne
narzedzie w pracy nawigatora. Stuzy do wykresla-
nia na morskiej mapie stref uzytkownika. Moga to
by¢ strefa specjalnych akwendéw zamknigtych lub
strefa zasiggu kotwicy. Do ich wyznaczania stuzy
przyjazne i wygodne narz¢dzie, ktére znajduje sig
w pasku narzedzi nawigacyjnych. Przekroczenie
wyznaczonych granic stref spowoduje natychmia-
stowe uaktywnienie alarmu dZwigkowego, gdy jed-
nostka znajdzie si¢ na ich krawedzi, wejdzie w ich
obszar lub opusci je.

PARAMETRYZACJA

Programy komputerowe zostaly zaprojektowane
tak, by kazdy z ich uzytkownikéw mogt ustawic
prezentacje wyswietlanych wartosci zgodnie z po-
ziomem swojej wiedzy, przyzwyczajeniami i zna-
nym systemem miar. Nawigator moze dzigki temu
dostosowa¢ do swoich potrzeb praktycznie wszyst-
kie parametry prezentacji danych. Do dyspozycji
uzytkownika oddano nie tylko ustawienia kolory-
styczne, jednostki miar, parametry jednostki, precy-
zje 1 doktadno$¢ pomiaréw czy ustawienia alarmoéw,
lecz takze zasiggi radaréw i filtry AIS. u
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BEZPIECZENSTWO

O SUWERENNOSCI
POWIETRZNEJ

JESLI BEZPIECZENSTWO NARODOWE ROZUMIEMY JAKO STAN OSIAGNIETY

W REZULTACIE ODPOWIEDNIO ZORGANIZOWANEJ OBRONY | OCHRONY PRZED
WSZELKIMI ZAGROZENIAMI MILITARNYMI | POZAMILITARNYMI Z UZYCIEM SIt

| SRODKOW POCHODZACYCH Z ROZNYCH SFER DZIALALNOSCI PANSTWA, TO MUSIMY
ROWNIEZ UWZGLEDNIC PRZESTRZEN POWIETRZNA NAD NASZYM KRAJEM.

Wspélczeénie bezpieczenstwo coraz czesciej jest poréwny-
wane do kostek domina, gdy przewrécenie jednej powodu-
je lawinowy upadek innych. Publikacja, ktérg chce zarekomen-
dowac, dotyczy bezpieczenstwa w przestrzeni powietrznej i ko-
smicznej. W pierwszej czeSci zamieszczono artykuty omawiaja-
ce funkcjonowanie misji Baltic Air Policing pod katem przygoto-
wania sekcji bezpieczenstwa lotéw do wykonywania zadan
poza granicami kraju. O ruchu lotniczym w sitach zbrojnych
traktuje kolejny materiat, ktérego autor przedstawit organiza-
cje, zadania i strukture nowo powstatego pionu stuzb ruchu lot-
niczego. Dzieki rozwigzaniom systemowym przestrzei powietrz-
na nie jest juz traktowana jako cywilna lub wojskowa, lecz jako
dobro narodowe. W kontekscie bezpieczenstwa w lotnictwie cy-
wilnym scharakteryzowano zagrozenia mogace doprowadzi¢ do
sytuacji kryzysowej zaréwno w portach lotniczych, jak i na po-
ktadach statkéw powietrznych. Warto przy tym rozwazyé prze-
niesienie na grunt wojskowy czesci zaproponowanych zmian
majgcych zapewni¢ bezpieczne funkcjonowanie portéw lotni-
czych. Jak stusznie zauwazono, najstabszym ogniwem syste-
mow bezpieczenstwa jest cztowiek. Przedstawiono réwniez za-
grozenia, ktérych zrédtem sa bezzatogowe systemy powietrzne.
Wskazano na ich coraz czestsze stosowanie w dziataniach mili-
tarnych oraz na mozliwosci przeciwdziatania tego rodzaju plat-
formom uzytym przez potencjalnego przeciwnika. Zamieszczo-
ne w publikacji opracowania traktujg réwniez o wptywie poste-
pu naukowo-technicznego na wspobtczesne konstrukcje lotni-
cze. Nowoczesne technologie klejenia nie tylko przyspieszajg
proces montazu i pozwalajg na uzyskanie odpowiedniej wytrzy-
matosci potaczen, lecz zwiekszaja takze stopien ich szczelnosci,
co jest szczegblnie wazne dla zapewnienia bezpiecznego wyko-
nywania lotow.

Czes¢ drugg publikacji, poswiecona bezpieczenstwu
kosmicznemu, otwiera materiat dotyczacy norm prawnych odno-
szacych sie do korzystania z kosmosu przez zainteresowane pani-
stwa. Organizacja Narodéw Zjednoczonych usituje zapobiec jego
przeksztatceniu w arene wyscigu zbrojen. Jednak wiele paistw
niechetnie podpisuje zobowigzanie do wykorzystywania tej prze-
strzeni tylko w celach pokojowych. Nalezy jednak mie¢ nadzieje,
ze zdroworozsgdkowe podejScie wiekszosci z nich wymusi podpo-
rzadkowanie sie tych, ktére chca militaryzowaé kosmos. By
ksztattowaé wiedze o sytuacji w tej przestrzeni i o obiektach ko-
smicznych, powstaty systemy Sledzace, niwelujace niebezpie-
czenstwo ich zderzenia z Ziemig. Badane sa rowniez zjawiska
zwigzane z pogoda kosmiczna, ktéra ma olbrzymi wptyw na zycie
cztowieka i gospodarke. Istotne jest takze ryzyko uderzenia w po-
wierzchnie naszej planety duzych meteoroidéw lub komet, co mo-
gtoby przynieS¢ niewyobrazalne skutki. Wiasnie w te dziatania
miedzynarodowej spotecznosci, zwtaszcza UE, wpisuje sie aktyw-
nosé naszego kraju, o czym traktuje jeden z materiatow.

Jako spoteczenstwo informacyjne korzystamy z satelitow
komunikacyjnych i nawigacyjnych. Jednak istnieje ryzyko ich
zaatakowania. W zwigzku z tym sa opracowywane rozwigzania
systemowe stuzace zapewnianiu ich bezpieczerstwa. Warto za-
poznac sie zatem z pracami na temat bezpieczenstwa global-
nych systeméw nawigacyjnych oraz mozliwosci ich zaktocania,
co w dzisiejszej dobie jest bardzo istotne i nie dotyczy tylko sfe-
ry militarnej. Podsumowujac, nalezy stwierdzi¢, ze polecane
opracowanie, mimo ze zawiera wiele watkéw z dziedziny bez-
pieczenstwa w obszarze lotniczym i kosmicznym, moze stano-
wi€ przyczynek do szczegbtowego zainteresowania sie prezen-
towang problematyka.

Zycze przyjemnej lektury. | ]

Opracowat JB

Bezpieczeristwo w Srodowisku lotniczym i kosmicznym. Red. nauk. R. Bielawski, B. Grenda. Wyd. Semper, Warszawa 2018.
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Dear Readers,

for some time now, the military and academic environment have been facing the challenge to find solutions to
many questions related to a growing phenomenon called a hybrid war. The main dilemmas relate mainly to the
very core of such war, and the issues of what it is, how it is conducted, what is different about it, as well as what
is the potential of such war, how to counteract it, etc. The key issue seems however answering a question wheth-
er or not it is a new problem, and if it is, why?

All these questions are discussed by our authors who make attempts to define the mechanisms of conduct in a
hybrid war, and effective counteracting activities. There is a dominating opinion that in case of a hybrid conflict,
we have to deal with a permanent and simultaneous attack within multiple areas of social functioning, which is
expanding with escalation of a conflict. In their deliberations on the subjects, the authors point to two crucial
stages of a hybrid war, i.e. activity below the threshold of war and open war activity. Many claim that this new
kind of war is an aftermath of a developing civilization, particularly the increase in capability and activity of a
human being in cyberspace.

Cyberspace affects human communication not only in the informational and propaganda aspect, but also in
the economic one. It omits traditional territorial limitations, offering to its participants unlimited range of activ-
ity. Today, all essential relations between social life entities are reflected in cyberspace relationships, or they
even come from there and have their source there. Therefore, ruling the infosphere gives the potential to not on-
ly create images, but also affect an actual state of things in a given area. The authors, using examples of conflicts
in Georgia or Ukraine, show mechanisms applied by both parties of the conflict to achieve assumed objectives.

In this edition of The Armed Forces Review (Przeglad Sit Zbrojnych), we present the articles by the War Stud-
ies University graduates who write about hybrid activities, and the way to counteract them with the use, e.g.
air-mobile and territorial defense forces.

There is also a material about organizational activities that must be undertaken by fighting troops to overcome
water obstacles. The author presents the tasks of engineering forces’ elements on command post of a tactical
unit or a squad tasked to overcome such obstacles. He explains how important it is for the specialist of engineer-
ing forces to cooperate with other units of command posts in order for this task to be smoothly carried out.

The other two articles are on: how technological progress affects the methods of radio signal modulation and
the building of modern high-frequency radio communication systems; and on the significance of the rolling
bearing in the designs of mechanical vehicles — exploitation, technical condition, and the grounds for replace-
ment of rolling bearings in vehicles.

Last but not least, there are also other articles which can be equally interesting for the Readers.

Enjoy reading!
Editorial Staff

WARUNKI ZAMIESZCZANIA PRAC

Materiaty (w wersji elektronicznej) do ,Przegladu Sit Zbrojnych” prosimy przesyta¢ na adres: Wojskowy Instytut Wydawniczy, Aleje Jero-
zolimskie 97, 00-909 Warszawa lub e-mail: psz@zbrojni.pl. Opracowanie musi by¢ podpisane imieniem i nazwiskiem z podaniem stop-
nia wojskowego i tytutu naukowego, a takze adresu stuzbowego z numerem telefonu. Ponadto nalezy dotaczy¢ zdjecie z aktualnym stop-
niem wojskowym. Rysunki i szkice powinny by¢ przygotowane zgodnie z wymaganiami poligrafii (najlepiej w programie llustrator lub
Corel), zdjecia w formacie TIFF lub JPEG w rozdzielczosci 300 dpi. Autor powinien podac Zrodta, z ktdrych korzystat przy opracowywaniu
materiatu. Niezamoéwionych artykutéw Instytut nie zwraca. Zastrzega sobie przy tym prawo do dokonywania poprawek stylistycznych
oraz skracania i uzupetniania artykutéw bez naruszania mysli autora. Autorzy opublikowanych prac otrzymaja honoraria wedtug obowia-
zujgcych stawek. Z chwila wptynigcia artykutu WIW wysyta do autora drogg elektroniczna kwestionariusz do wypetnienia. Pochodzace
z niego informacje sa niezbedne do wyptacenia honorarium.

W celu wywiazania sie z obowiazkéw informacyjnych dotyczacych przetwarzania danych osobowych oraz w zwiazku ze zmianami przepi-
s6w normujacych postepowanie z danymi osobowymi, w tym z obowiazku stosowania Ogélnego Rozporzadzenia o Ochronie Danych
Osobowych (tzw. RODO), informujemy, ze ich administratorem jest Wojskowy Instytut Wydawniczy. Dane autora nie beda przetwarzane
w sposéb zautomatyzowany, nie beda tez profilowane. Natomiast beda przechowywane przez okres niezbedny do realizacji celéw zwig-
zanych z przekazaniem artykutu do druku.

We wszystkich sprawach dotyczacych danych osobowych Autor moze sie skontaktowacé listownie na adres: Wojskowy Instytut Wydawni-
czy w Warszawie, 00-909 Warszawa, Aleje Jerozolimskie 97 lub e-mail: rodo@zbrojni.pl.
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