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Od redakcji

Czytelnicy ,, Kwartalnika Bellona” zapewne zauwazyli, Ze niniejszy numer czasopisma zna-
czqco rozni sie od jego wydan z kilku ostatnich lat. W zwiqzku ze zblizajacym sie stuleciem
,, Bellony” redakcja postanowita odswiezy¢ szate graficzng periodyku. Poniekqd wracamy
do Zrédet— oktadka i krdj pisma sq wzorowane na pierwszych wydaniach, tych z korica pierw-
szej wojny swiatowej (warto dodaé, ze ,,Bellona” jest o kilka miesiecy starsza niz niepodle-
gta Rzeczpospolita). Ale nie jest to tylko kaprys promocyjny przygotowany na stulecie kwar-
talnika. Jestesmy w trakcie wprowadzania zmian profilu wydawniczego, aby w jak
najwiekszym stopniu spetni¢ wymogi stawiane wspotczesnym czasopismom naukowym.
Rewolucja cyfrowa w swiecie i reforma nauki w Polsce nie mogq jednak przekresli¢ trady-
¢ji ,,Bellony”.

Oprocz oktadki i szaty graficznej przebudowalismy, a wiasciwie zbudowalismy od pod-
staw, strone internetowq kwartalnika. Dzieki wspotpracy z firmq Index Copernicus zamiast
skromnej podstrony w serwisie ,, Polski Zbrojnej” mamy teraz nowoczesne narzedzie, spet-
niajqce wszystkie wymogi marketingu naukowego oraz pozwalajqce na szybkq i sprawng ko-
munikacje z autorami i czytelnikami. Strona bedzie funkcjonowata takze w wersji angloje-
zycznej, poniewaz jednym z priorytetow redakcji jest umiedzynarodowienie czasopisma. Temu
samemu celowi stuzy powotanie do Rady Naukowej kwartalnika dwoch cenionych uczonych
z zagranicy — prof. Marka Chodakiewicza i doc. dr. hab. Bretislava Dancdka z Uniwersytetu
Masarykaw Brnie. Zamierzamy zorganizowac akcje promocyjngw celu zachecenia do wspot-
pracy autorow z innych paristw. Bedziemy takze bardziej aktywni w nowoczesnych kanatach
komunikacji, takich jak media spotecznosciowe. Od bieiqcego numeru rozpoczynamy ttu-
maczenie wybranych artykutow na angielski i otwieramy tamy dla autoréw piszacych w tym
Jezyku.

Dazymy takze do wiekszej transparentnosci i petniejszego wykorzystania mozliwosci,
Jjakie daje wspotczesna informatyka. Dlatego, poczawszy od nastepnego numeru ,, Bellony”,
bedziemy przyjmowac do recenzji wytqcznie manuskrypty ztoZone za poSrednictwem narze-
dzia dostepnego na naszej stronie internetowej. Liczymy, Ze automatyzacja procesu recenzji
wplynie na ich tempo i zarazem zagwarantuje petnq przejrzystos¢ procesu publikacji oraz
kontrole nad nim. Zmienilismy takze wskazowki wydawnicze, tak aby zestandaryzowac for-
mat artykutow, ktore bedq sie ukazywaty w naszym czasopismie. Teksty majq by¢ krotsze
i pewnie bedziemy publikowac¢ ich mniej, ale mamy nadzieje, ze przyczyni sie to do zwiek-
szenia konkurencji i polepszenia jakosci naukowej publikacji.

Bez zmian pozostajq gtowne dziaty tematyczne ,, Kwartalnika Bellona”. Nadal bedzienty
poruszac przede wszystkim tematy bezpieczenstwa narodowego i miedzynarodowego, z uwa-
ga skupiong na aspektach militarnych (cho¢ nie tylko), do czego zobowiqzuje nas i tradycja,
i profil wydawcy.

Biezqcy numer pokazuje, Ze eksperci i naukowcy zajmujqgcy sie sprawami okotowojskowy-
mi uwaznie sledzq problemy, z ktorymi borykajq sie nauki o bezpieczeristwie. Mozna wrecz
powiedzied, ze w naturalny sposob wykrystalizowat sie temat przewodni numeru. Sq nim
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Od redakcji

sprawy zwiqzane z cyberbezpieczeristwem, komunikacjq i walkq informacyjnq. Trzon ten two-
rzq artykuty dr. Marka Gorki o cyberwywiadzie, mjr. mgr. inZ. Rafata Zgryziewicza o cyber-
prywatnosci oraz kmdr. mgr. inz. Lukasza Boguszewskiego o wptywie komunikacji i retory-
ki na bezpieczenstwo. Od tej tematyki niewiele odbiega artykut dotyczqcy bezpieczeristwa
spotecznego autorstwa mt. chor. mgr Anny Gduli.

Oczywiscie nie moglo zabraknqc tematyki stricte militarnej. Na pierwszy plan wybijajq
sie kwestie modernizacji sit zbrojnych (artykuty pptk. dr. inz. Norberta Swietochowskiego
i pptk. mgr. inZ. Dariusza Rewaka oraz mgr. Szymona Kulmaczewskiego i mgr Dominiki
Liwii Majchrzak), a takze zwiqzane z prawem karnym w operacjach wojskowych (artykut
pptk. Wojciecha Mendla). Do tego dochodzi tekst historyczny o asystencji wojskowej
autorstwa mgr. Piotra Haca oraz szczegolnie bliski autorowi tych stow temat bezpieczeri-
stwa energetycznego piora dr Eweliny Kochanek.

W dziale recenzji publikujemy naszq ocene ,, Leksykonu bezpieczeristwa wewnetrznego”.

Jako redaktor prowadzqcy ,, Kwartalnika Bellona” mam zaszczyt i przyjemnosé zaprosic¢
Paiistwa do zapoznania sie z naszym czasopismem. Zycze dobrej i inspirujqcej lektury.

dr Dominik Smyrgata
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Editorial

Dear Readers,

this edition of ”Kwartalnik Bellona” (The Bellona Quarterly), as you surely have noticed,
significantly differs from the previous ones. As the centenary of ”Kwartalnik Bellona” ap-
proaches, we have decided to refresh its graphic design. In a way, we are returning to our
origins — the cover and layout are kept in the mood of the very first issues, dating back to
World War First: ”Bellona” is several months older than independent Poland. However,
this is not only a promotional trick on our part to best meet the requirements that contem-
porary scientific journals are facing today. Digital revolution in the world and education
reform in Poland cannot erase the tradition of ” Kwartalnik Bellona”.

Next to the cover and layout, we have also rebuilt — or rather built anew — the new we-
bsite in cooperation with Index Copernicus: instead of a simple subpage on ” Polska Zbrojna”
website, we will be proud to present a modern tool meeting all standards of scientific mar-
keting, allowing for quick and effective communication with our authors and readers. Our
website will also have its English version, as making ”Bellona” go international is one of
our priorities. For that very reason, we invited to our Editorial Board two scientists from
abroad: Professor Marek Chodkiewicz and Associate Professor Bretislav Dancdk at Masaryk
University in Brno. We are going to start promotional campaign to encourage authors from
other countries to write for us. We are also going to be more present in social media, and
from this issue on, selected articles will be in English, which is an invitation of English-
speaking readers to publish with us.

We would also like to be more transparent and use the state-of-the art technology to work
for us. Therefore, as of the next issue of ”Bellona”, we will be accepting exclusively the ma-
nuscripts filed through the tool available on our website. We hope that the automatization
of the review process will shorten the acceptance time as well as guarantee its full trans-
parency and control over the entire publication process. We have also verified our publi-
cation guidelines to standardize an article format. ”Bellona” articles will be shorter, and
we will probably publish less of them, but we hope this will contribute to our competition
potential and improve scientific quality.

No changes will be introduced to main sections in our periodical — we will continue to
write mostly about national and international security, focus on military aspects (not exc-
lusively, though), to which we are obligated not only by ”Bellona” tradition, but also by
our publishing profile.

Current ”Kwartalnik Bellona” issue shows that experts and scientists dealing with general
military aspects thoroughly follow contemporary security problems. As a result, quite natural-
ly security affairs became a sort of leitmotif for most of ”Bellona” articles in this edition, co-
vering such security aspects as cybersecurity, communications or information warfare. The
main articles on the subject are by Marek Gorka, PhD — on cybernetic intelligence;
Maj Rafat Zgryziewicz, MScEng, on cyber privacy, and by Cdr Lukasz Boguszewski, MScEng,
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on the effect of communication and rhetoric on security. There is also an article by JrWO Anna
Gdula, MA, on social security.

Obviously, military issues must also be covered in ”Bellona”. Our readers will find artic-
les on modernization of the armed forces (articles by LtCol Norbert Swietochowski, PhD.
Eng, LtCol Dariusz Rewak, MScEng, and by Szymon Kulmaczewski, MA, and Dominika
Liwia Majchrzak, MA), as well as on penal law in military operations (article by LtCol
Wojciech Mendel, MA). There is also a historical text on military assistance by Piotr Hac,
MA, and the article on the issue particularly close to the author of this editorial — on ener-
gy security — by Ewelina Kochanek, PhD.

In the review section, we are publishing our review on ”Leksykon bezpieczeristwa we-
wnetrznego” (Lexicon on Internal Security).

As the Editor-in-Chief of ” Kwartalnik Bellona”, I have the honor and pleasure to invite
our readers to reading this edition of our quarterly. I hope you will find it good and inspi-
ring.

Dominik Smyrgata, PhD
commissioning editor
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Komunikacja, informacja
1 retoryka — wplyw na srodowisko

bezpieczenstwa

Komunikacja odgrywa jedng z gtéwnych r6l w procesie zarzadzania bezpieczen-
stwem. Dynamicznie rozwijajace sie Srodki przekazu umozliwiaja nadawcy nadzwy-
czaj szybkie dotarcie do odbiorcy. W dobie powszechnego dostepu do Internetu za
pomoca urzadzen mobilnych to wtasnie informacja, a takze sam proces komuni-
kowania, stanowig o przewadze technologicznej, ekonomicznej oraz w obszarze
bezpieczenstwa. Dziatania informacyjne sa rowniez jednym z wazniejszych elemen-
toéw operacji wojskowej, zwlaszcza jej fazy niekinetyczne;.

Autor wskazuje, ze retoryka, perswazja, propaganda, narracja i komunikacja
o charakterze strategicznym nie sg nowymi narzedziami oddziatywania. O spotecz-
nym i strategicznym znaczeniu przekonywania zbiorowosci do przyjecia czyichs opi-
nii za wlasne cztowiek przekonat sie dtugo przed stworzeniem nauki badajgcej spo-
s6b funkcjonowania i zmiany spoteczefstw - socjologii. To atawistyczne podejscie
od zawsze ma charakter takze strategiczny. Spoteczna akceptacja osiggania celow
politycznych w obszarze bezpieczenstwa dokonuije sie najpierw w ptaszczyznie ko-
munikowania, a dopiero poZniej przechodzi w faze materializacji. Niezaleznie od
pogladéw doktadne poznanie roli komunikacji i informowania moze wiec wptynaé
na skutecznos$é osiagniecia wytyczonych celow.

komunikacja strategiczna, propaganda, dziatania informacyjne, retoryka, filozofia

XX wieku w wyniku dynamicznego rozwoju zaawansowa-

nych technologii, w tym komputerowych, pojawity si¢ moz-

liwosci — wezesniej niewyobrazalne — btyskawicznego bez-
posredniego dostgpu do drugiego cztowieka. Kompleksowos¢ tego
zjawiska, zwiazana migdzy innymi z rozpowszechnieniem mediéw elek-
tronicznych i Internetu za pomoca urzadzen przenosnych, pozwala wrecz
z predkoscia swiatta uzyska¢ dostgp do informacji w dowolnym miej-
scu na §wiecie w dowolnym czasie. Faktem stala si¢ zapowiadana przez
Alvina i Heidi Toffleréw trzecia fala ewolucji — fala informacji (obec-
nie charakterystyczna dla cywilizacja zachodniej). Swiat juz nie zasta-
nawia si¢, czy wykorzystac szanse, jakie daje przewaga informacji, lecz
poszukuje odpowiedzi na pytanie, jak je wykorzysta¢ i jednoczesnie
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Bezpieczenistwo i obronnos¢é

uniknaé ryzyka'.- Moze si¢ wydawac, ze w takim uj¢ciu komunikacja nie musi mie¢ charak-
teru strategicznego. Jej dynamika wskazywataby bardziej na dorazny charakter stosowania
mechanizméw reagowania kryzysowego. Ale to wlasnie owa dynamika przesadza o trudno-
$ci preparacji i egzekucji strategicznego charakteru komunikacji. Wymaga takze, w wypad-
ku systemowej implementacji, precyzyjnego zaplanowania dzialaii. Mozna nawet pokusi¢
si¢ o stwierdzenie, ze przypisanie informacji na szczeblu politycznym — w obszarze osiaga-
nia zalozonych celéw politycznych — roli strategicznej, bezposrednio wplywa na bezpieczen-
stwo okreslonego podmiotu.

Celem artykutu jest wskazanie historycznego kontekstu komunikowania si¢ i jego wply-
wu na Srodowisko, a takze ocena wspétczesnych narzedzi socjotechnicznych wynikajacych
bezposrednio z socjologii.

Obecne uwarunkowania srodowiska bezpieczenstwa wskazuja na interdyscyplinarny cha-
rakter komunikacji, w obszarze nauk spotecznych tacza si¢ bowiem nauki: o obronnosci,
o mediach, o polityce, o polityce publicznej, o poznaniu i komunikacji spotecznej oraz so-
cjologia?. Uwzgledniajac t¢ klasyfikacje oraz dazac do komplementarnego i holistycznego
wskazania komunikacji jako problemu badawczego, jedynie zasygnalizuj¢ obszary wyma-
gajace poglebienia w ramach dalszych studiéw i badan. Niemniej jednak wptyw komunika-
cji na system bezpieczenistwa narodowego, zwlaszcza w podsystemie kierowania, wymaga
okreslenia ograniczeni badawczych i zorientowania si¢ w dalszych etapach badan dziedziny
nauk o bezpieczenistwie.

Komunikacja: retoryka, perswazja, propaganda

Wskazanie historycznego kontekstu komunikacji wymaga odwotania si¢ do poczatkéw cy-
wilizacji helleniskiej, czyli starozytnej Grecji. Z tamtego okresu pochodza bowiem Zrédta, kté-
re mozna bada¢ pod katem informacji i komunikacji. Analiz¢ problemu rozpoczynam od okre-
su archaicznego starozytnosci oraz powstania [liady i Odysei Homera3. Dzieta te, epokowe
w swoim wymiarze, jednoczesnie najstarsze zabytki literatury europejskiej, przez wieki od-
grywaly fundamentalna rolg w budowaniu etosu Grekéw, wplywaly na umacnianie religii, by-
ly podstawa wyksztalcenia i spajaty polis przeciw odwiecznym wrogom*. Wspétczesnie moz-
na powiedzie¢, ze ten epicki opis wojen trojariskich byt napisany ,.ku pokrzepieniu serc”,
jednak w wymiarze strategicznym przez stulecia stanowit rodzaj drogowskazu, wzorzec po-
staw, wartosci i heroizmu. Nie ulega watpliwosci, ze eposy te, najpierw przekazywane ustnie
w formie opowiadari i legend, byly swoistymi komunikatorami, przekaznikami tresci, tak jak
obecnie ksiazki, gazety czy telewizja. By¢ moze w owym strategicznym charakterze tych dziet
nalezy dostrzec pierwsze znane zamierzone oddziatywania poszczegdlnych srodowisk poli-

1 A. Toffler, H. Toffler, Budowa nowej cywilizacji. Polityka trzeciej fali, Poznan 1996, s. 21.

2 Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 8 sierpnia 2011 r. w sprawie obszaréw wiedzy, dziedzin
nauki i sztuki oraz dyscyplin naukowych i artystycznych. DzU 2011.179.1065).

3 Homer lliada, Biblioteka internetowa Wolne Lektury [online], https://wolnelektury.pl/katalog/lektura/lliada [dostep:
1.03.2017].

4 ). kanowski, lliada - piesr o gniewie, Wirtualny Wszechswiat [online], http://www.wiw.pl/kulturaantyczna/eseje/ilia-
da_01.asp [dostep: 16.03.2017].
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tycznych na podlegte podmioty. I cho¢ nie wiemy, czy Homer stworzyl dzieta z intencja osia-
gnigcia pewnych okreslonych celéw politycznych, to jednak ze wzgledu na skutek, jaki od-
niosly w ciagu wiekéw, wpisuja si¢ one do kanonu elementéw komunikacji majacej
bezposredni i strategiczny wptyw na zapewnienie bezpieczeristwa AttyKki.

Komunikowanie i przekazywanie tresci, najpierw w formie $piewanego przekazu ustne-
£0, a nast¢pnie pisanego, to immanentne czgsci strategicznego potencjatu panistwa’. Dzisiaj
nietrudno sobie wyobrazi¢ sytuacj¢ czy potrzebg manipulowania trescia i narracja przez
osrodki majace wptyw na ksztattowanie informacji. Komunikowanie o charakterze strate-
gicznym od wiekéw towarzyszy zbiorowosciom ztozonym z pojedynczych podmiotéw.
W dalszej czesci artykulu przedstawig gléwne nurty i zatozenia komunikowania oraz jego
techniki.

Analizujac komunikacje w kontekscie historycznym, nie sposéb nie wspomniec o dziatal-
nosci wielkich filozoféw greckich. Sama filozofia zas, z jej nieroztacznym narzgdziem — re-
toryka, moze stanowi¢ najstarszy kierunek mysli o komunikacji¢. Ujecie filozoficzne kwe-
stii komunikacji, wyrazajace si¢ w retoryce wilasnie, przez wieki budzilo uczucia
ambiwalentne i miato tylu zwolennikéw co przeciwnikéw. Retoryke utozsamiano z inteli-
gencja i sprytem, przypisywano jej funkcje¢ manipulacyjna’. Wraz z rozwojem dialektyki, so-
fizmu i erystyki retoryka determinowala sukces lub porazke podmiotu w osiaganiu zatozo-
nych celéw lub — co wskaze w dalszej czgsci — w prowadzeniu polityki wewngtrznej
i migdzynarodowe;.

W stowniku termin ,,retoryka” zostat zdefiniowany jako sztuka i teoria wygtaszania méws.
Tak duze semantyczne uproszczenie pozostaje w sprzecznosci z rola, jaka retoryka odegra-
ta w ciagu wiekéw. I cho¢ obecnie pojgcie to miewa negatywna konotacje, to w pierwszej
znanej definicji, przytoczonej za Kwintylianem, uzyto okreslenia sformutowanego w I wie-
ku n.e., opisujacego retoryke jako sposéb czy sztuke pigknego méwienia®. W tym kontek-
$cie nalezy przypomnie¢ greckich filozoféw, dla ktérych retoryka byta sztukg argumentacji
perswazyjnej'0.

Ciekawy przyktad komunikacji w wymiarze strategicznym wyrazonym w retoryce do-
strzegamy w dialogach spisanych przez Platona. W gtéwnym dziele traktujacym o retory-
ce i retorach — dialogu Gorgiasz — Sokrates dyskutuje z Gorgiaszem i Kaliksesem, wska-
zujac na wielko$¢ retoryki jako sztuki méwienia oraz na jej strategiczny charakter'!. Platon
odrzuca teze, ze retoryka jest zblizona do demagogii, potgpia tez sofistéw, ktérych dzia-
tania nierzadko byly uznawane za tamanie prawa. Gorgiasz twierdzil, ze retoryka to naj-
wyzsze dobro i dalej okresla jej zadania jako umiec na ludzi przekonujqco dziataé stowa-

5 S.M. Torp, The Strategic Turn in Communication Science, w: The Routledge Handbook of Strategic Communication,
D. Holtzhausen, A. Zerfass (red.), London 2014, s. 35, https://www.routledgehandbooks.com/doi/10.4324,/9780203094440.
ch3 [dostep: 7.07.2017].

6 Ibidem, s. 36.

7 Ibidem.

8 Retoryka, hasto w: www.sjp.pwn.pl/slowniki/retoryka.html [dostep: 10.03.2017].

9 J.Z. Lichariski, Jak Kwintylian rozumiat retoryke: zapomniana definicja, ,Forum Artis Rhetoricae” 2012 nr 1, s. 6.

10 W, Rechlewicz, Elementy filozofii bezpieczeristwa, Warszawa 2012, s. 44.

11 piaton, Gorgiasz. Menon, Warszawa 1991, s. 16.
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mi, wedle mego zdania; w sqdzie sktania¢ sedziow, a w radzie radcow, a na gromadzeniu
publicznym publicznosc.

Swiat antyczny przypisywat wystapieniom publicznym duze znaczenie. Ujawnia si¢ to nie
tylko w dialogu Sokratesa z Gorgiaszem, lecz takze w stynnej obronie Sokratesa. Co cieka-
we, Platon, przeciwnik demokracji i zarazem orgdownik teorii poznania, w dialogu ucznia
z nauczycielem uwaza retoryke, cytujac Sokratesa, za oczyszczajaca z ktamstwa otaczajaca
nas rzeczywisto$¢!2. Retoryka staje si¢ wigc punktem wyjscia w dyskusji i — jak podaje Platon
w Gorgiaszu — narzgdziem, ktdre nalezy umiejgtnie wykorzystywac, jednak nie wolno go
naduzywac przeciwko ludziom nieposiadajacym sztuki perswazji czy nieznajacym zasad so-
fizmu i erystyki'3.

Z przytoczonego wywodu wytania si¢ fundament komunikowania, ktéry moze odgrywac
strategiczna rol¢. Interesujace w kontekscie historycznym jest zaczerpnigcie z mowy pogrze-
bowej Peryklesa, zawartej w Wojnie peloponeskiej Tukidydesa, idei przemawiania i stosowa-
nia perswazji, by osiagna¢ cele polityczne. Zwyczaj méw politycznych, zwykle wygtaszanych
na Pnyksie!4, przetrwat do czaséw Cycerona i péZniejszych i stanowit przedmiot analiz. Mowa
Peryklesa zapadta w umysty Ateiiczykéw i umocnita ich kult demokracji ateniskiej.

Sztuka przemawiania i przygotowywania mow byla w starozytnych Atenach zawodem,
a osoby takie jak Demostenes zarabialy na zycie jako logografowie. O kunszcie stowa
Demostenesa swiadczy to, ze swymi mowami o charakterze politycznym wstrzymat Filipa
Macedoniskiego przed zajeciem Termopil, a nastgpnie przekonat spoteczenstwo ateriskie do
udzielenia pomocy jednej z greckich kolonii — Olintowi'3. Na podstawie analizy rozwoju ko-
munikacji czaséw Tukidydesa i Demostenesa mozna méwic o ewolucji retoryki oraz jej ukie-
runkowaniu na zapewnienie bezpieczenstwa, z naciskiem na teoretyczne poznanie mecha-
nizméw ja tworzacych.

Kwintesencj¢ rozwazan nad retoryka odnajdujemy w pracach Arystotelesa. W jednym
z dziet zawart syntezg retoryki jako sztuki i nauki sensu stricte!®. Uznat ja za wysublimowa-
ne narzedzie, uzupehiajace dialektyke i majace przekonaé do prawdy.

Demokracja ateriska, a Scislej — sposéb jej funkcjonowania, tj. wielotysigczne zgromadze-
nia, podczas ktérych w istocie nie toczono dyskusji, lecz jedynie wystuchiwano monologéw
wycéwiczonych méwcéw, sprzyjata rozwojowi retoryki. Umacniala méwcéw, takich jak
Demostenes czy Likurg z Aten, w roli kreatoréw rzeczywistosci, w tym bezsprzecznie $ro-
dowiska bezpieczenstwa. Techniki przemawiania i przekonywania przetrwaty do dzisiaj i sa
podstawa prowadzenia polityki na calym $wiecie. Lider czy przywddca potrafiacy skutecz-
nie przemawia¢ wptywa na swiadomo$¢ jednostki i mas, porywa je i przyciaga do siebie,
osiaga wigc swoj cel. Wazne jest rozréznienie tresci i formy przekazu. Umiejetnos¢ przeka-
zywania informacji ma istotne znaczenie takze w Swiecie wspotczesnym.

12 piaton, Obrona Sokratesa, s. 5, Biblioteka internetowa Wolne Lektury [online] https://wolnelektury.pl/katalog/lektura/
obrona-sokratesa [dostep: 5.03.2017].

13 piaton, Gorgiasz..., op.cit., s. 35.

14 Miejsce zgromadzen Atericzykéw, w ktorym odbywaly sie debaty Zgromadzenia Ludowego.

15 |, Rzymowska, O jezyku Demostenesa w $wietle uwarunkowan komunikacji politycznej w Atenach w IV w. p.n.e., w: Bulletin
de la Société Polonaise de Linguisitique, K. Polanski (red.), z. LX, 2004, s. 180.

16 Arystoteles, Retoryka, Warszawa 2004, s. 1354a.
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Po zmierzchu kultury greckiej sztuka komunikowania i oratorstwa zostata zaadaptowana
i rozwijana w starozytnym Rzymie. Dwéch gtéwnych przedstawicieli mysli oratorskiej
— Cyceron i Kwintylian, proponowalo jednak inng funkcj¢ retora'’ niz Sokrates czy
Arystoteles'8. Idea bylo juz nie samo poznanie technicznej wartosci przemawiania i porywa-
nia thuméw, lecz takie potaczenie tej umiejetnosci z wiedza i nauka, zeby wraz z moralno-
$cia méwcey dawata mu legitymacije do przekonywania. To daleko idace uszczegdtowienie
roli i zadari retoréw odsuwato ich od funkcji demagogicznej przemawiania oraz wymagato
kompleksowego i wszechstronnego wyksztatcenia. Sztuka przemawiania stata si¢ zatem eli-
tarna i dostgpna dla nielicznych. Uzupetniona narracja oraz wzmocniona elokwencja i wie-
dza, nie tracita charakteru wsparcia politycznego. Przyktadem — jedna z wybitniejszych méw
politycznych Cycerona De imperio Gnaei Pompei (O nadzwyczajnej wladzy wojskowej
Gnejusza Pompejusza). W przemdéwieniu przed senatem Cyceron, bronigc Pompejusza, wy-
stapit takze w obronie interesu narodowego!®. W pracy De oratore (O méwcy) stwierdzit, ze
cho¢ warsztat moze da¢ méwcey poczucie spetnienia, to o jego sile stanowi dopetniajaca
warsztat elokwencja?.

Podsumowujac okres rzymski, nalezy zwrdci¢ uwage na zbiezno$¢ 6wcezesnych zatozen
komunikowania si¢ z zatozeniami dzisiejszej komunikacji spotecznej — poszukiwanie jej sity
w prawdzie i wiarygodnosci przekazu oraz odrzucenie manipulacji i propagandy.

Przez wieki rola retoryki si¢ nie zmieniata, az do rozkwitu chrzescijaiistwa w IV wieku n.e.
Swiety Augustyn, ktéry studiowat retoryke i nauczat jej na uniwersytecie w Kartaginie, do-
strzegt, ze ma ona znaczenie w zjednywaniu niewierzacych i przekonywaniu ich do wiary
chrzescijanskiej. O sile przekazu §w. Augustyna stanowity zwiazki z neoplatonizmem i teo-
rig poznania oraz inspiracja Cyceronem, przetozone na doskonalenie retoryki, poznanie jej
funkcji w dialektyce oraz implementacje na gruncie religijnym?!. Strong techniczng tego
przekazu uzupetniato zas wszechstronne wyksztalcenie.

Trwajace do czaséw Dantego Sredniowiecze nie wniosto do teorii komunikacji wiele no-
wego. Podstawowymi celami oraz narzgdziami komunikowania i wptywania na spoteczen-
stwo byly relacje oparte na przekazach stownych, narracje tworzone na potrzeby umacnia-
nia opinii, a takze koscielne kazania majace przekona¢ shuchajacych do religii. Retoréw
i méwcdw, ktorzy czesto byli kaptanami danej religii, konstytuowat przekaz stowny. Dopiero
renesans, a $cislej — wynalezienie druku przez Gutenberga, znaczaco wplynat na rozwdj i do-
stepnos¢ informacji oraz Srodkéw komunikowania. Niemniej jednak nadal koncentrowano
si¢, zwlaszcza w antropocentrycznym uktadzie odniesienia, na funkcji przemawiania. Mysl
ta byla tak silnie zakorzeniona w $wiadomosci spotecznej, ze Coluccio Salutati, kanclerz
Republiki Florenckiej, czytelnik dziet Petrarki i Cycerona, za ideat cztowieka uwazat oso-
be taczaca w sobie umiejetnosci filozofa, retora i poety, czyli przymioty pozwalajace odpo-
wiednio mysle¢, méwic i czud.

17 5.M. Torp, The Strategic Turn..., op.cit., s. 39.

18 Arystoteles, Retoryka, op.cit., 1354b.

19 W.J. Korab-Karpowicz, Historia filozofii politycznej, Kety 2010, s. 97.
20 M.T. Cyceron, O méwey, Kety 2011.

21 W. Rechlewicz, Elementy filozofii..., op.cit., s. 102.
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Powr6émy do kwestii druku. Znaczenie tego wynalazku w kontekscie upowszechniania
idei i mysli byto przeogromne. Z wagi odkrycia zdawat sobie sprawe tez Gutenberg i by¢
moze wtasnie dlatego pierwsza ksiazka wydana drukiem byta Biblia. Wynalezienie druku
spowodowalo przetom w sferze informacyjnej. Do dzi§ wptywanie na mysli i przekonywa-
nie spoleczenstw odbywa si¢ za pomoca ulotek rozpowszechnianych w ramach operacji in-
formacyjnych na teatrze dziatan??2. Mimo wynalezienia doskonalszych narz¢dzi komuniko-
wania nikt nie kwestionuje roli i znaczenia zadrukowanego kawatka papieru.

Waznym i ciekawym okresem ze wzgledu na komunikowanie si¢ bylo oswiecenie.
Indywidualizacja i dostgpnos¢ ksiazek, w tym tych najwazniejszych dla rozwoju mysli i de-
mokracji, doprowadzity do dwéch rewolucji: francuskiej i amerykanskiej?. Ze wzgledu na
dostepnos¢ informacji wiedza jednostki nie byta juz kontrolowana centralnie w ramach prze-
méw na wiecach czy w kosciotach przez wyuczone retorycznie osoby. Cztowiek nie poszu-
kiwatl prawdy w kontekscie filozoficznym, tak jak w antycznej Grecji, ale poznawszy praw-
de, walczyl o swoje prawa zabrane mu w imig¢ zapewnienia bezpieczernistwa: o wolno$é,
zdolno$¢ do samostanowienia, mozliwos¢ zréwnowazonego rozwoju. Ten zwrot §wiatopo-
gladu w holistycznym ujeciu, umiejetnie wykorzystany przez wyksztatconych lideréw okre-
Slonego srodowiska, doprowadzit do rewolucji, ktére obaliwszy tyrani¢ w jednym przypad-
ku i quasi-ubezwtasnowolnienie w drugim, zmienity uktad geopolityczny swiata. W obu
przypadkach mozna ocenié rolg i miejsce komunikacji nawet bez doglebnych analiz. Umiejetnie
kontrolowane podsycanie nastrojéw dato legitymacje osrodkom chcacym zmieni¢ okreslo-
ny porzadek. Liderami rewolucji francuskiej i amerykariskiej byli znakomici retorzy, niewat-
pliwie majacy wiedz¢ teoretyczna i praktyczna?*. Zdajac sobie sprawg z procesowego cha-
rakteru przygotowar rewolucji czy zwrotu niepodleglosciowego, a takze uwzgledniajac
dynamiczny i turbulentny stan jej poczatku, mozemy zatozy¢, ze gléwna rolg w procesie za-
rzadzania informacja i samym dostgpem do informacji odegraty osrodki decyzyjne.

Zmiana Srodowiska geopolitycznego po zawarciu pokoju westfalskiego, wprowadzenie
tréjpodziatu wladzy za sprawa Monteskiusza, pojawienie si¢ ruchéw ideologicznych, o kté-
rych wspominaja Thomas Hobbes i Morus — wszystko to doprowadzito do zerwania ze zhie-
rarchizowanym mechanizmem komunikowania?. Jednostronny przekaz zostat zastapiony na
drodze ewolucji potrzeb spotecznych bardziej wysublimowana forma dyskusji i prowadzenia
dialogéw. Konceptualizacji doczekat sig takze strategiczny charakter komunikacji, co mia-
o wyraz migdzy innymi w krystalizujace;j si¢ teorii stosunkéw migdzynarodowych.

Wspotczesne podejscie do komunikowania

Srodowisko geopolityczne, tym samym srodowisko bezpieczeristwa, implikowato zmiang
podejscia do komunikowania i roli samej informacji. Co wigcej, dynamiczny od 1837 roku
rozwoj nauki spotecznej socjologii powoli ugruntowywat takie pojecia jak inzynieria spo-

22 Joint Publication 3-13, Information Operation.

23 5.M. Torp, The Strategic Turn..., op.cit., s. 42.

24 T, Swieckowska, Public relations a demokracja, Warszawa 2008, s. 49.
25 W. Rechlewicz, Elementy filozofii..., op.cit., s. 161-170.
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feczna czy socjotechnika?. Sama industrializacja i postgp technologiczny wymusity
stosowanie mechanizméw informowania wewngtrznego w celu zapewnienia zréwnowazo-
nego rozwoju firmy. Komunikowanie za$ radykalnie zmienito swoja postaé. XX wiek moz-
na okresli¢, za Tofflerem, wiekiem informacji, a sama informacja stato si¢ praktycznie
wszystko.

Oprécz problemu komunikacji w obszarze bezpieczeristwa istotna jest réwniez rola komu-
nikacji w obszarach komercyjnych. Komunikacja w biznesie ma dzi$ duze znaczenie zaréw-
no w obszarze wewngetrznym, jak i zewnetrznym. Sita 1 waga komunikowania zewngtrzne-
go nie budza watpliwosci, na znaczeniu zyskuje takze rola komunikowania
interorganizacyjnego. Skuteczne zarzadzanie informacja, jej wlasciwa dystrybucja i analiza
prowadza do sukcesu przedsigbiorstwa. Jednoczesnie nadanie strategicznego charakteru ko-
munikacji pozwala na transsektorowe wykorzystanie zasobéw z mysla o realizacji celéw
i wypetnieniu misji przedsigbiorstwa. Z konstatacji tej wylania si¢ jedna z podstawowych
i zarazem najbardziej przystgpnych definicji komunikacji strategicznej, mianowicie, ze jest
to celowe wykorzystanie komunikacji w wielu wymiarach, pozwalajace osiagna¢ cele orga-
nizacji?’. Definicja ta, zaczerpnigta z sektora prywatnego, nie wyczerpuje politycznego po-
strzegania komunikacji w wymiarze strategicznym. Wskazuje jednakze na rozréznienie w sfe-
rze lingwistycznej i wyraZnie nie taczy si¢ z pojeciem strategii komunikacyjnej, bedacej
wszakze immanentng czescia komunikacji strategicznej. Ponadto podmiotowe podejscie do
komunikacji strategicznej oddziatuje bezposrednio na jednostke w samej organizacji: jed-
nostka identyfikuje si¢ z przedsigbiorstwem, rozwija si¢ dla niego i je umacnia. To z pozo-
ru nieutylitarne dla systemu bezpieczenistwa narodowego ujecie komunikacji strategicznej
ma silne umocowanie w jej korzeniach i bezposrednio transponowane do systemu moze by¢
szybko zastosowane.

Z potrzeby wptywania na mysli i zachowania jednostek przez retoryke i ruchy ideowe roz-
wineta si¢ socjologia. W trakcie badar nad zachowaniem si¢ jednostki w spoteczenistwie do-
strzezono, ze w sferze podswiadomosci cztowiek reaguje z pewnym automatyzmem. Na sku-
tek bodZzcow zewngtrznych zostaje zatrzymany proces analizowania i rozpoczyna si¢
automatyczne dzialanie. Wskazanie, jakie bodZce generuja to zachowanie i w jaki sposéb,
wydaje si¢ jedna z gléwnych trudnosci w sterowaniu myslami i zachowaniami jednostek,
a w konsekwencji mas. Przyjmujac na potrzeby tego opracowania dychotomiczny podziat
procesu podejmowania decyzji przez ludzi, mozemy wskaza¢ jako podstawy podejmowania
decyzji heurystyke wydawania sadéw i kontrolowane reagowanie. Oznacza to, ze istnieja
pewne ustalone procesy, wynikajace z przyjecia uproszczonych regut wnioskowania, ktére
wyzwalaja intuicyjne podejscie do rozwigzywania probleméw. Z punktu widzenia wspot-
czesnej teorii komunikowania sa to mechanizmy niewatpliwie interesujace. Kwestig spor-
na zostaje ich ocena etyczna.

Ciekawe w kontekscie komunikowania na poziomie strategicznym sa zaobserwowane
w 1955 roku przez amerykariskiego psychologa Solomona Ascha spoteczny dowdd stusz-

26 A, Comte, Rozprawa o duchu filozofii pozytywnej, Kety 2001, s. 45; A Podsiad, Z. Wieckowski, Mafy stownik terminéw
i pojec filozoficznych, Warszawa 1983, s. 360.
27 Ch. Paul, Strategic Communication: Orgins, concepts, and current debates, Santa Barbara, CA 2011, s. 185-190.

Kwartalnik Bellona 3/2017 17



Bezpieczenistwo i obronnos¢é

nosci i pragnienie posiadania racji, prowadzace wprost do konformizmu informacyjnego?s.
Proces ten, polegajacy na analizie odpowiedzi udzielanych przez pojedynczego cztowieka
pod wplywem naciskéw spotecznych, nie jest jednak nowoscia, a praktyczne podejscie do
tego zagadnienia w ujeciu historycznym przedstawitem w czgsci artykutu dotyczacej wiel-
kich méwcéw starozytnej Grecji®.

Proces podejmowania decyzji w duchu demokratycznym obejmowal zastosowanie pew-
nych chwytéw retorycznych i przekonanie w konicowym gltosowaniu wigkszosci obywateli
polis. Poniewaz spoleczeristwa w przewazajacej mierze przejawiaja cechy konformistycz-
ne, zasada spotecznego dowodu stusznosci odgrywa istotna rol¢ w procesie zdobywania le-
gitymacji do osiagania celéw politycznych. Jest to takze jedno z podstawowych zatozeri
marketingu politycznego, w ktérym okreslone techniki wykorzystuje sig¢ do stworzenia od-
powiedniego obrazu kandydata i wypromowania go, wyréznienia sposrod rywali oraz uzy-
skania okreslonej liczby gloséw przy jak najmniejszym zuzyciu Srodkéw?3C. Ta definicja
marketingu politycznego moze by¢ takze wprost przetransponowana do obszaru biznesu.

Synergia socjotechniki i zastosowan politycznych nie jest zjawiskiem nowym i wspétcze-
snym. Dzi§ postmodernizm i ponowoczesnos¢ utatwiaja implementacje wspomnianych tech-
nik. Globalizacja, brak pewnosci siebie, podwdjna tozsamos¢ — rzeczywista i wirtualna,
a takze deficyt wiedzy w spoteczenstwie tworza podatny grunt do dziatan informacyjnych.
Takie oddzialywanie bezposrednio zagraza systemowi bezpieczefistwa. Jednoczesnie wy-
sublimowane techniki socjotechniczne uzupetniane sa o perswazjg, propagande czy
indoktrynacj¢. Komunikacja nie jest wigc juz jednostronnym przekonywaniem do swoich
racji, lecz stala si¢ skomplikowana interakcja interlokutoréw, ktérej jako wsparcie stuzy no-
woczesna nauka: socjologia, politologia czy nauki o bezpieczefistwie.

O ile nie mozna kwestionowa¢ roli informacji na przestrzeni wiekéw, o tyle uznanie jej
wspoélczesnie za jeden z czterech podstawowych elementéw wiadzy paristwowej, tuz obok
ekonomii, dyplomacji i sity militarnej, $wiadczy o jej strategicznym oddzialywaniu na $ro-
dowisko bezpieczeristwa. Po raz kolejny informacja staje si¢ kluczowym elementem prowa-
dzenia polityki, tym samym osiggania celéw politycznych bezposrednio przektadajacych sig
na realizacjg interes6éw narodowych i racj¢ stanu.

Na podstawie analizy roli i miejsca komunikacji oraz informowania mozna stwierdzic, ze
obecnie przekaz informacji rozmija si¢ z etyczng i zgodna z prawda retoryka czaséw rzym-
skich, prezentowana przez Kwintyliona. Socjotechnika jako nauka o sposobach i wynikach
$wiadomego wplywania na rzeczywistos¢ spoleczng przez system prawny, wychowanie i spra-
wowanie wladzy wyksztalcita takie narzg¢dzia jak perswazja czy propaganda. Amerykariski
psycholog Philip George Zimbardo uznat perswazj¢ za systematyczne proby wptynigcia na
mysli, uczucia i dziatania innej osoby za pomoca wysuwanych argumentéw3!. Propaganda,
tak dobrze zaadaptowana przez kraje o ustrojach dyktatorskich, niedemokratycznych, wska-

28 R, Cialdini, Wywieranie wptywu na ludzi, Gdansk 1996.

29 |, Rzymowska, O jezyku Demostenesa..., op.Cit., s. 172.

30 M. Kolczynski, Strategie komunikowania politycznego, Katowice 2008, s. 224-240.

31 ). Kamieniak, Od perswazji do manipulacji, Racjonalista [online], 11.03.2006, http://www.racjonalista.pl/kk.
php/s,4641#_f10 [dostep: 12.02.2017].
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zuje na konieczno$¢ szerzenia pogladéw, idei i haset w celu pozyskania jednostki dla idei.
Elementy te, wsparte agitacja, dezinformacja, manipulacja i indoktrynacja, stanowia kanon
wspoélczesnych dziatari informacyjnych, chetnie stosowanych we wstgpnym etapie konflik-
téw hybrydowych. Podejscie tego typu zdaje si¢ legitymizowac, migdzy innymi, szef sztabu
generalnego sit zbrojnych Federacji Rosyjskiej generat Walery Gierasimow32. W jednym ze
swoich opracowar stwierdzit on, ze zanikanie granicy mi¢dzy pokojem a wojna doprowadzi
do braku koniecznosci sankcjonowania dziatari formalnym aktem ich wypowiedzenia, a przy-
ktady Arabskiej Wiosny czy konfliktu na Ukrainie z 2014 roku wskazuja na nadrze¢dna rolg
informacji, tuz obok dziatar politycznych i ekonomicznych. Podstawowe w obu przypadkach
wydaje si¢ jednak agresywne manipulowanie nastrojami ludzi z intencja osiagnigcia okre-
Slonych wezesniej celéw. Mimo swiadomosci zagrozenia praktycznie nie istnieja mechani-
zmy obronne. Dynamiczny rozwéj technologii, dostgp do Internetu, rozw6j medidéw spotecz-
nosciowych z jednej strony i brak obywatelskiej swiadomosci ryzyka z drugiej, to realne
zagrozenia bezpieczeristwa panistwa.

Podsumowanie

Srodowisko bezpieczeristwa jest ksztaltowane w wyniku interakcji wielu czynnikéw,
kinetycznych i niekinetycznych. Trudno takze jednoznacznie stwierdzi¢, ze skomplikowane
i kompleksowe zaleznosci mi¢dzy panstwami a narodami wptyna na kreowanie konfliktéw
w ich klasycznej formie. Takze prawo migdzynarodowe i traktaty chronigce system bezpie-
czenstwa Swiatowego skutecznie przeciwdziataja agresji zbrojnej. Z analizy charakteru wspot-
czesnych konfliktéw wynika, ze przestrzen dziatan przenikneta do sfery informacji i komu-
nikacji. Komunikacja w ciagu wiekéw odgrywata gtéwna rolg w kreowaniu bezpieczenistwa
i osiaganiu celéw politycznych. Obecnie wyraznie widaé, ze jej strategiczny charakter bez-
posrednio wptywa na Srodowisko bezpieczenistwa. Wyksztatcenie mechanizméw i systeméw
obronnych, ale tez zaimplementowanie funkcji kreujacej systemu komunikacji strategiczne;j,
wydaja si¢ w tym przypadku arcywazne dla osiagania celéw. u

32 . Darczewska, Diabet tkwi w szczegdtach. Wojna informacyjna w Swietle doktryny wojennej Rosji, ,Punkt Widzenia”
2015 nr 50, s. 27.
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Zagrozenia bezpieczenstwa
spolecznego w XXI wieku

Spoteczenstwo, ktérego przewazajgca
cze$¢ cztonkow jest glodna i nieszczesliwa,
Z pewnoscig nie moze by¢ kwitngce i szczesliwe.

Adam Smith
mt chor. mgr Zycie spoteczne jest nieodzownym elementem rozwoju umystowego i psychicznej
ANNA réwnowagi cztowieka. Jego procesy poznania, ksztatcenia, wychowania i socjaliza-
GDULA cji dokonuijg sie wtasnie w spotecznosci. Cztowiek osiaga cele oraz przyswaja war-
Autorka jest toSci moralne, intelektualne i fizyczne niezbedne do rozwoju osobowosci przez
funkgjonariuszem Biura uczestnictwo w r6znych formach zycia spotecznego: w rodzinie, grupie spotecznej,
Ochrony Rzadu, spotecznosci lokalnej, w zyciu paristwa. Cztowiek nie moze istnie€ bez spoteczno-
doktorantka Akademii Sci, ta zas$ jest niewiele warta bez rozwoju osobowego cztowieka.
Sztuki Wojennej. Wspditczesnie silnie ujawnia sie potrzeba poszukiwania nowych sposobow przy-

wrocenia jednostkom i grupom spotecznym poczucia bezpieczenstwa spoteczne-
g0, w wymiarze zaréwno globalnym, jak i lokalnym, oraz wyeliminowania zagrozen
z zycia ludzkiego. Poczucie bezpieczenstwa naruszaja i destabilizujg zagrozenia po-
jawiajace sie na wielu ptaszczyznach. Im bardziej cztowiek czuje sie zagrozony, tym
chetniej odwotuje sie do utrwalonych autorytetéw i instytucji spotecznych oraz jest
(lub nie jest) motywowany do pozytywnego dziatania.

cztowiek, spoteczenstwo, bezpieczefistwo, patologia, zagrozenie

artykule prezentuj¢ badania majace na celu wskazanie, opi-
sanie i wyjasnienie zasadniczych, moim zdaniem, zagrozen
wspoélczesnego bezpieczenistwa spotecznego. Przedstawiam
takze autorskie propozycje klasyfikacji tych zagrozen, przyjmujac za
kryterium stosunek panstwa do spotecznosci, chociaz tego rodzaju
zabieg metodologiczny moze budzi¢ zastrzezenia ze wzgledu na
dostrzegalne w czasach globalizacji zjawisko zacierania sig¢ ré6znic mig-
dzy bezpieczefistwem narodowym (pafstwa) a bezpieczenstwem
migdzynarodowym. W §rodowisku bezpieczenistwa coraz silniej ujaw-
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niaja si¢ procesy lokalizacji, regionalizacji, a takze alter- czy antyglobalizacji. Prowadzi to
do akcentowania i uwypuklania réwniez w sferze bezpieczenstwa kwestii wewnetrznych, na-
rodowych i lokalnych.

Wspdtczesne paristwo demokratyczne, narazone na réznorodne zagrozenia, wlaczylto w za-
kres bezpieczeristwa narodowego takze obszar bezpieczenstwa spotecznego. Uznaje za swéj
obowigzek stworzenie obywatelom warunkéw niezbednych do uczestniczenia w zyciu spo-
fecznym oraz troske o nich niezaleznie od statusu majatkowego i zajmowanej pozycji. Aby
zapewnié bezpieczeristwo narodowe, konieczne jest uwzglgdnienie dziatalnosci spoteczen-
stwa, poniewaz to ono tworzy i rozwija sfer¢ wewnetrzng i zewnetrzng bezpieczenstwa pan-
stwa.

Istota i charakter bezpieczenstwa spotecznego

Bezpieczenistwo spoteczne zajmuje pierwszoplanowe miejsce w obszarze bezpieczeristwa
narodowego i odgrywa znaczaca rolg w jego strukturach, obejmuje bowiem osoby, grupy
spoteczne i panstwo jako podmioty zycia miedzynarodowego. Brak tego rodzaju bezpieczen-
stwa odczuwaja zwlaszcza dzieci, mlodziez, dorosli i osoby w podesztym wieku.
Bezpieczeristwo spoleczne Scisle taczy si¢ z ich codziennym zyciem, zaréwno prywatnym,
jak i zawodowym, bezposrednim otoczeniem zmagajacym si¢ z réznego rodzaju zagroze-
niami i patologiami spotecznymi.

Bezpieczenistwo spoleczne jest utozsamiane z panstwem, z instytucjami je tworzacymi.
Spoteczeristwo stara si¢ otoczy¢ ochrona i opieka swoich cztonkéw przez zapobieganie eko-
nomicznej i spotecznej nedzy, ktora moze by¢ powodowana redukcjq zarobkow, chorobaq,
macierzyristwem, dyskryminacjq w sektorze zatrudnienia, bezrobociem, niepetnosprawno-
Sciq, podesztym wiekiem i Smierciq'. Whasnie panstwo ma odpowiednie narzgdzia do roz-
wiazywaniu probleméw spotecznych oraz odpowiada za funkcjonowanie systemu spotecz-
nego, do ktérego naleza, migdzy innymi, zinstytucjonalizowane formy pomocy rzeczowej
i pienigzne;j.

Bezpieczenistwo spoteczne postrzegane z perspektywy polityki spolecznej oznacza stan
wolny od niedostatku materialnych §rodkéw utrzymania oraz istnienie gwarancji rozwoju
jednostek. To stan wolny nie tylko od ryzyka socjalnego, lecz takze od zagrozen rozwoju
psychospotecznego cztowieka?. Owa wolno$¢ daje poczucie zabezpieczenia w sytuacji ry-
zyka socjalnego oraz pozwala wskazaé przyczyny zagrozen w réznorodnosci uwarunkowan
spotecznych, politycznych i ekonomicznych. Determinanty braku bezpieczenistwa spotecz-
nego dotycza kompleksu warunkéw, w jakich zyje jednostka badz grupa spoteczna. Cztowiek
ma jednak mozliwos$¢ swobodnego wyboru i zapewniania sobie oraz otoczeniu gwarancji
asekuracji’.

1 W. Pokruszyriska, Bezpieczeristwo spofeczne - kategoria bezpieczeristwa narodowego RP, w: Bezpieczeristwo spofecz-
ne. Podstawy teoretyczne i praktyczne, A. Skrabacz (red.), Warszawa 2012, s. 21.

2 | eksykon polityki spotecznej, B. Rysz-Kowalczyk (red.), Warszawa 2001, s. 20.

3 A. Trzpil, Bezpieczeristwo spofeczne, jako warto$é wobec wyzwari wspdlczesnosci, w: Bezpieczeristwo cziowieka wobec
wspéiczesnych i przysztych wyzwan, J. Debowski, E. Jarmoch, A.W. Swiderski (red.), Siedice 2005, s. 56.
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GLOWNE PODMIOTY TO

WSPOLPRACA PANSTWO, CZLOWIEK
SPOLECZENSTWA | ZBIOROWOSE
Z RZADEM SPOLECZNA
SKUTECZNY PRZEKAZ BEZPIECZENSTWO WARTOSC SAMA
INFORMACJI W SOBIE
SPOLECZNE
ODNOSI SIE DO WIELU
WALKA OW 2
ASPEKTOW ZYCIA
ZE STEREOTYPAMI LUDNOSCI

Rys. 1. Bezpieczenstwo spoteczne

Opracowanie wtasne autorki

Pojecie ,,bezpieczenstwo spoteczne” w jednym z ujeé odnosi sig: [...] do wielu aspektow
zycia ludnosci i jest wartosciq samq w sobie. Gtownymi podmiotami stanowiqcymi owe bez-
pieczeristwo sq paristwo, cztowiek i zbiorowosci spoteczne. To zbior wielu zaleznosci, walka
ze stereotypami, skuteczny przekaz informacji, umiejetnos¢ komunikacji miedzy ludzmi oraz
odpowiedzialnos¢ za drugiego cztowieka. Bezpieczeristwo spoteczne to takze wspotpraca
spoteczeristwa 7 rzqdem. Paristwo nie moze odwracad sie od obywatela. Powinno zapewniac
warunki do godnego Zycia, chronié¢ je oraz otaczac opiekq swoich obywateli. Zapewnienie
bezpieczeristwa spotecznego paristwa rzutuje na poczucie bezpieczeristwa indywidualnego*
(rys. 1).

Celem paristwa jest zaspokojenie potrzeby bezpieczenstwa spotecznego, a w szczegdlno-
$ci zagwarantowanie zaspokojenia podstawowych potrzeb jednostek. Za wazne uznaje si¢
réwniez tworzenie wiezi spolecznych opartych na obustronnym zaufaniu, poczucia wspol-
noty wartosci, intereséw i celéw, a takze warunkéw rozwoju przez umozliwienie obywate-
lom aktywnego uczestnictwa w kulturze i edukacji, dazenie do emancypacji oraz przygoto-
wanie ludzi do radzenia sobie w otaczajacym ich $wiecie.

Nie tylko panistwo ma obowiazki wobec spoteczenistwa, lecz takze spoteczernistwo ma obo-
wiazki wobec panstwa. Zbiorowos$¢ ludzka musi troszczy¢ sig o swoje pafstwo, poniewaz
stworzyta je w celu zagwarantowania sobie dogodnych warunkéw trwania i rozwoju, umoz-
liwienia wspierania jednostek, grup spotecznych i narodu w ich dazeniach do osiagnigcia

4 A. Gdula, Bezpieczeristwo indywidualne a bezpieczeristwo spoteczne, w: Wybrane przedmiotowe i podmiotowe wymiary
bezpieczenstwa, M. Kubiak (red.), Siedlce 2011 s. 10-11.
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réznego rodzaju débr indywidualnych i wspélnych. Niekiedy czlowiek jednak nie znajduje
pomocy i zrozumienia, nie potrafi rozwiazaé zyciowych probleméw, dlatego probuje zmie-
nié srodowisko spoteczne wlasnymi sitami.

Zasadnicze zagrozenia bezpieczenstwa spotecznego
iich klasyfikacje

Wspbtczesny swiat prébuje przezwycigzaé réznego rodzaju konflikty, napigcia, wyzwa-
nia oraz zagrozenia w zyciu panstwowym, spotecznym i indywidualnym. Daje si¢ zauwazy¢
tendencje do coraz wigkszego zréznicowania zagrozen oraz ich zaostrzania si¢. Dzialania na
rzecz bezpieczenstwa sa wynikiem globalnych zmian oraz podstawa zachowari jednostek
i zbiorowosci. Postgp techniczny (rozwdj nauki i techniki) przyczynit si¢ do zmiany zycia
i funkcjonowania ludzi, przyniést spoteczenstwu korzysci, lecz takze zagrozenia bezpieczen-
stwa jednostki. W istocie to czlowiek zagrazat i nadal zagraza innym.

Problematyka zagrozen byta wielokrotnie poruszana w debatach publicznych i bogatej
literaturze przedmiotu. Istnieje wiele definicji tego pojecia i jemu pokrewnych. Nie wszyst-
kie negatywne zjawiska sa trafnie okreslane mianem zagrozen bezpieczenistwa. W wielu wy-
padkach nosza one wilasciwosci wyzwain. Biedy przyporzadkowania wymienionych pojeé
okreslonemu zjawisku sa relatywnie czgstes.

Wyzwaniem w obszarze bezpieczenistwa okresla si¢ zwykle: sytuacje problemowe w dzie-
dzinie bezpieczeristwa generujqce dylematy, przed jakimi stoi podmiot (spotecznos¢ miedzy-
narodowa, paristwo) w rozstrzyganiu spraw bezpieczeristwa®. To takze potrzeba podjgcia
dziatan w stosunku do zjawisk mogacych stworzy¢ zagrozenie lub stanowiacych szanse dla
podstawowych intereséw danego podmiotu’. Szansg definiuje sig jako: mozliwos¢ powodze-
nia w jakiejs sprawie lub zaistnienia jakichs pozqdanych okolicznosci®. Zagrozenie nato-
miast to: z jednej strony, pewien stan psychiczny lub swiadomosciowy wywotany postrzega-
niem zjawisk, ktore subiektywnie ocenia sie jako niekorzystne lub niebezpieczne, a 7 drugiej
to czynniki obiektywne powodujqce stany niepewnosci i obaw®. W dalszej cze¢sci artykutu
uwage badawcza skoncentruje na rozpoznaniu, opisaniu i objasnieniu zagrozen wspodtcze-
snego bezpieczenstwa spotecznego.

W $wiecie zewngtrznym istnieje wiele ograniczer, ktérych nie da si¢ natychmiast wyeli-
minowac, dlatego nalezy — przynajmniej na razie — taki stan rzeczy zaakceptowacd. Istnieja
jednak wartosci, ktérych nie mozna traktowaé kompromisowo. W spoteczeristwie wszyscy
obywatele powinni mie¢ zapewnione: wolno$¢ osobista, podstawowy byt materialny, réw-

5 A. Gdula, Wybrane zagrozenia dla bezpieczeristwa zewnetrznego panstwa w XXI wieku, w: Wspétczesne bezpieczeristwo.
Perspektywa teoretyczno-metodologiczna, S. Jaczyiski, M. Kubiak, M. Minkina (red.), Warszawa-Siedlce 2011, s. 97.

6 S. Koziej, Bezpieczenistwo: istota, podstawowe kategorie i historyczna ewolucja, ,Bezpieczefistwo Narodowe” 2011 nr 18,
s. 29.

7 Vide: W. Kitler, Wybrane aspekty kierowania paristwem w sytuacjach kryzysowych w obronie narodowej RP wobec wy-
zwan i zagrozen wspotczesnosci, Warszawa 1999, s. 7.

8 Szansa, hasto w: https://sjp.pwn.pl/sjp/szansa/.

9 R. Zieba, Pojmowanie bezpieczerstwa w nauce o stosunkach miedzynarodowych, w: Edukacja dla bezpieczeristwa i po-
koju w jednoczacej sie Europie. Teoria i jej zastosowanie, R. Rosa (red.), Siedlce-Chlewiska 1999, s. 48.
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BEZDOMNOSC

BEZROBOCIE

WYKLUCZENIE SPOLECZNE

ALKOHOLIZM

NARKOMANIA

BIUROKRACJA

Rys. 2. Wewnetrzne zagrozenia bezpieczenstwa spotecznego

Opracowanie witasne autorki

nos$¢ rasowa i etniczng oraz szans¢ godnego zycia. Nic tak nie pozbawia lub nie ogranicza
swobdd jednostek jak zupelny brak srodkéw finansowych lub ich niedostatek!0. Wspdtczesna
rzeczywisto$¢ spoteczna charakteryzuje si¢ coraz ostrzejszym podzialem na bogatych (do-
brze sytuowanych) i biednych (Zle sytuowanych). Do tej drugiej grupy oséb naleza: biedota
wielkomiejska, personel ustugowych gatezi przemystu, osoby nienadajace si¢ do zatrudnie-
nia, bezrobotni oraz ofiary dyskryminacji z powodu rasy, ptci i wieku. Wszyscy wymienie-
ni w duzym stopniu sa pozbawieni gtosu w polityce, z wyjatkiem tych, ktérzy znajduja po-
parcie lepiej sytuowanych, zatroskanych ich losem. Jest to nieréwna walka: bogaci maja
wplywy i pieniadze, ich zdanie i potrzeby staja si¢ priorytetowe. Istnieje demokracja, ale
W znacznej mierze jest to demokracja tych, ktérym si¢ dobrze powodzi!!.

Zanim podejmeg prébe zidentyfikowania i opisania najistotniejszych zagrozer bezpieczen-
stwa spotecznego, podkresle, ze bezposrednio do§wiadczaja ich jednostki, ktére bez wspar-
cia panistwa nie sa w stanie im zapobiec. Niebezpieczenstwa te destabilizuja zycie cztowie-
ka i grup spolecznych, wywotuja niepokdj, niepewnos¢, frustracje, a nawet patologie.
W literaturze przedmiotu sa r6znie i wieloznacznie klasyfikowane oraz definiowane. W ar-
tykule przedstawiam autorska probe podziatu zagrozen bezpieczeristwa spotecznego, zdajac
sobie spraweg, ze obecnie, w zglobalizowanym §wiecie, zagrozenia typu wewngtrznego i ze-
wnetrznego nawzajem si¢ przenikaja.

10 J K. Galbraith, Godne spofeczeristwo. Program troski o ludzkosé, Warszawa 1999, s. 13.
11 |bidem, s. 16.
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PRZEMOC W RODZINIE

DYSKRYMINACIJA KOBIET

LEK PRZED MACIERZYNSTWEM | NIECHEC
DO NIEGO

ROZPAD ZYCIA MALZENSKIEGO

PROSTYTUCJA

ULEGANIE AUTORYTETOM

DEHUMANIZACJA 2ZYCIA KULTUROWEGO

Rys. 3. Wewnetrzne zagrozenia typu tabu bezpieczenstwa spotecznego

Opracowanie wtasne autorki

Moim zdaniem, najwazniejsze sa wewngetrzne zagrozenia bezpieczenistwa spotecznego
panstwa (rys. 2), stanowia bowiem istotny problem zycia publicznego. Naleza do nich: bez-
domnos¢, bezrobocie, wykluczenie spoteczne, alkoholizm, narkomania oraz biurokracja.

Inny podzial, réwniez autorski, obejmuje wewngtrzne zagrozenia typu tabu (rys. 3), ktére
jeszcze do niedawna rzadko byly wskazywane w dyskursie publicznym. Kluczowe z nich to:
przemoc w rodzinie, dyskryminacja kobiet, lek przed macierzyrnistwem i nieche¢ do niego,
rozpad zycia matzeriskiego, prostytucja, uleganie autorytetom oraz dehumanizacja zycia kul-
turowego. Specyfika i delikatna materia wymienionych zagrozen budzity i nadal budza oba-
wy, gtéwnie natury etycznej, zwiazane z koniecznoscia wkraczania panstwa w osobiste czy
wrecz intymne sfery zycia obywateli.

Obie klasyfikacje nie stanowia petnych i niezmiennych propozycji. Wykaz tego rodzaju
zagrozen wciaz sig poszerza i trudno zalozyé, ze kiedykolwiek zostanie definitywnie za-
mknigty.

Podstawowym kryterium wyréznienia zewnetrznych zagrozen bezpieczenistwa spoteczne-
2o jest zasigg (obszar) ich wystgpowania. Warto przedstawi¢ zasadnicze czynniki ryzyka
majace wptyw nie tylko na szeroko rozumiane bezpieczefistwo wewngtrzne panstwa, lecz
takze stanowiace symptomatyczne zagrozenia jednostek i grup spotecznych (rys. 4). Handel
ludZmi i ich organami, AIDS, epidemie, pandemie, nielegalne oraz niekontrolowane imigra-
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Rys. 4. Zewnetrzne zagrozenia bezpieczenstwa spotecznego

Opracowanie witasne autorki

cje, fundamentalizm islamski, terroryzm migdzynarodowy, transnarodowa przestepczosé
zorganizowana to zagrozenia o charakterze miedzynarodowym, a nawet globalnym. Wszystkie
przekraczaja granice pafistw. W dobie globalizacji przenikaja si¢ z zagrozeniami wewngtrz-
nymi, wzajemnie na siebie oddziatujac.

Charakterystyka najwazniejszych wewnetrznych zagrozen
bezpieczenstwa spotecznego

W kontekscie niniejszych rozwazan istotne znaczenie ma katalog wewngtrznych zagrozen
bezpieczenistwa spotecznego oraz wewnetrznych zagrozen typu tabu. Wptywaja one bezpo-
srednio i1 najdotkliwiej na poczucie bezpieczenstwa indywidualnego oraz zbiorowosci spo-
fecznych. Stwarzaja takze najwigksze problemy spoteczne, z jakimi borykaja si¢ jednostki,
grupy spofeczne oraz panstwo.

Mieszkanie. Jego posiadanie jest egzystencjalng potrzeba cztowieka. Niezaspokojenie jej
stanowi powazne zagrozenie bezpieczeristwa spotecznego. Brak dostgpu do mieszkania spra-
wia, ze jednostkom trudno jest funkcjonowaé w spoteczenstwie. Bezdomnos$¢ to stan nie-
ustannej traumy. Pozbawia ona cztowieka mozliwosci godnego i bezpiecznego Zycia, pracy
zawodowej, uczestnictwa we wspolnocie, w kulturze, czy wreszcie korzystania z zabezpie-
czeni spotecznych'?. Dotyka ludzi w roznych czasach, nie przywiqzujqc wagi do pici, wieku,
wezesSniejszego statusu, stanu posiadania. Swoim zasiegiem obejmuje osoby z roznymi do-
Swiadczeniami i z roznych srodowisk. Bezdomnos¢é to przede wszystkim to, czego nie dostrze-
gamy, odzwierciedla nieszczescia i ludzkie tragedie. Naznacza swoim pietnem ludzi o naj-
nizszych dochodach, ktorzy doswiadczyli niepowodzeri zyciowych czy rodzinnych dramatow'3.

12| pPospieszyl, Patologie spoteczne. Resocjalizacja, Warszawa 2011, s. 294.
13 |, Wilson, A. Szatkowski, Bezdomno$é, jako kryterium ubdstwa, Warszawa 1988, s. 26.
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Panuje przekonanie, ze bezdomnos$¢ w pewnym sensie jest Swiadomym wyborem lub co naj-
mniej bywa zawiniona, dlatego pomoc dla bezdomnych czesto traktuje si¢ jako niesprawie-
dliwa czy zmarnowana!4.

Spoteczenistwo niejednokrotnie tez uwaza osobg bezdomna za mniej wartosciowa od in-
nych. Bezdomno$¢ pozbawia cztowieka pozycji spotecznej, pogtebia w nim poczucie braku
wlasnej wartosci. Jednostka usuwa si¢ z krggu oséb, z ktérymi taczyla ja szczegélna wigz
(rodzina, krewni). Tworzy si¢ wokét niej inny krag spoteczny — tych, ktérych taczy podob-
ny los, lub tych, ktérzy wykazuja zainteresowanie osobg z powodu jej bezdomnosci.
Wewngtrzny dramat bezdomnych polega na swoistej nieustannej konfrontacji ze spoteczeni-
stwem i pozbawionym perspektyw jutrem. Bezdomnos$¢ prowadzi do zaniku pragnien, po-
glebienia poczucia nizszosci, wstydu, a w rezultacie do stopniowego wykluczenia czlowie-
ka z zycia spolecznego i skazania go na egzystencj¢ w osamotnieniu. Co oczywiste,
bezdomny funkcjonuje w stanie permanentnego zagrozenia bezpieczenstwa osobistego.

Bezrobocie. Jest to zjawisko nienowe na rynku pracy, stanowiace powazny problem spo-
feczny i czynnik rozwarstwienia spotecznego. W Encyklopedii powszechnej PWN zostato
zdefiniowane jako: zjawisko braku pracy zarobkowej dla 0sob zdolnych do pracy i poszuku-
Jjacych jej'>. Problem bezrobocia zagraza normalnemu, bezpiecznemu funkcjonowaniu spo-
feczenstwa. Jest stanem deprywacji masowej i wielorakiej, poniewaz uniemozliwia zaspo-
kojenie potrzeb ogromnej czgsci spoteczenistwa, tym samym stwarza krytyczne sytuacje
w zyciu jednostek i ich rodzin'6. Zwtaszcza niebezpieczne jest bezrobocie wsrdd ludzi mio-
dych. Dazenie do posiadania srodkéw finansowych przy braku pracy i nadmiarze wolnego
czasu powoduje, ze czgsto sa one zdobywane droga nielegalna.

Bezrobocie sprzyja nasilaniu si¢ nieréwnosci spotecznych oraz prowadzi do wyraznej
i trwalej marginalizacji znacznej czgsci spoteczefistwa. Wymusza zmiang stylu zycia, spo-
sobu organizacji czasu i hierarchii zaspokajanych potrzeb, a takze wzoréw spozycia, ubiera-
nia, uczestnictwa w kulturze itp. W psychice bezrobotnych pojawiaja si¢ mechanizmy psy-
chologiczne (szok po utracie pracy, bezsilnos¢, bezradnos¢, kryzys tozsamosci, pogodzenie
si¢ z zaistniala sytuacja), ktére prowadza do wyalienowania jednostki i jej biernosci'”.
Skutkami bezrobocia sa réwniez: dewaluacja kwalifikacji zawodowych, obnizenie aspiracji
edukacyjnych, ostabienie woli pracy i checi jej znalezienia, frustracja, apatia, agresja, obo-
jetnosé i ostabienie wigzi rodzinnych oraz spotecznych, zahamowanie rozwoju osobowosci,
a takze zachowania dewiacyjne i patologiczne!s.

Wykluczenie spoleczne. Powszechnie zaktada sig, Ze jest to pojecie opisujace i wyjasnia-
jace rzeczywistos¢. Dotyczy ono oséb, rodzin, grup spotecznych, a polega na niepodejmo-
waniu spotecznie akceptowanej drogi zyciowej lub na wychodzeniu z niej. Mozemy réwniez
przyjaé, ze wykluczenie spoteczne jest pojgciem przeciwstawnym do spotecznego uczest-

14 A, Lech, Swiat spofeczny bezdomnych i jego legitymizacje, Katowice 2007, s. 17.

15 Encyklopedia powszechna PWN, Warszawa 1973, s. 261.

16 ). Danecki, Ubdstwo jako kwestia spofeczna we wspéiczesnej Polsce. Komentarz, w: Polska bieda Il. Kryteria. Ocena.
Przeciwdziatanie, S. Golinowska (red.), Warszawa 1997, s. 341.

17 B. Btaszczyk, Bezrobocie a problem ksztattowania sie podklasy w Polsce, w: Miedzy transformacja a integracja. Polityka
spoteczna wobec probleméw wspétczesnosci, P. Btedowski (red.), Warszawa 2004, s. 107-109.

18 K, Mlonek, Bezrobocie w Polsce w XX wieku w $wietle badar, Warszawa 1999, s. 103.
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nictwa w szerszych zbiorowosciach: narodzie, spoteczefistwie czy spotecznosci. Oznacza
izolacje dobrowolng badz — czgs$ciej — wymuszona uwarunkowaniami zewnetrznymi (bieda,
bezrobociem, odmiennym kolorem skdry, religia, kalectwem, nieakceptowanym przez §ro-
dowisko zachowaniem czy preferencjami seksualnymi). Izolacja jednostek lub grup spotecz-
nych od zbiorowosci lub instytucji wspdtczesnego panstwa utrwala podziat na ,,naszych”
i,,0bcych”, dramatycznie spychajac na margines nieprzydatnosci duze grupy ludzi'®. Ich co-
dzienne izolowane funkcjonowanie rodzi wiele spotecznych probleméw, w tym stwarza za-
grozenia bezpieczenstwa spotecznego.

Problematyke bezpieczeristwa spotecznego mozna rozwazaé takze w kontekscie mozliwo-
$ci wylonienia pewnych spotecznosci podatnych na zagrozenie wykluczeniem spotecznym.
Na podstawie analizy spoteczenstwa pod wzgledem pozycji zawodowej, warunkéw zycia,
cech ekonomicznych itp. mozna okresli¢ grupy ludzi, dla ktérych osiagnigcie stanu bezpie-
czefistwa staje si¢ powaznym problemem. Wykluczenie spoteczne niesie ze sobg zagrozenia
zwiazane z powielaniem modelu i dziedziczeniem biedy oraz pewnych cech warunkujacych
pokoleniowy charakter wykluczenia?. Tworza si¢ swoiste enklawy biedy, stanowiace gtow-
nie zdegradowane spotecznie i fizycznie sasiedztwo, gdzie stan niedostatku przenosi si¢ na
nastgpna generacje w okresie jej dorostosci. Moze to skutkowaé bieda w dziecinstwie kolej-
nego pokolenia, ktére — co mocno prawdopodobne — takze bedzie biedne, gdy dorosnie.
Dlatego proces dziedziczenia biedy nalezy rozpatrywaé w $cistym zwiazku z procesem jej
utrwalania w cyklu zycia?!.

Naduzywanie alkoholu. Jest to jeden z najpowazniejszych probleméw spotecznych
i zdrowotnych w Polsce. W pierwszej fazie spozywania alkoholu stanowi on Zrédlo przy-
jemnych przezy¢, ubarwiajacych i utatwiajacych zycie. Z uptywem czasu pojawia si¢ jed-
nak coraz silniejsza pokusa spozywania alkoholu jako swego rodzaju antidotum na zte sa-
mopoczucie. Cztowiek, ktéry czgsto i duzo pije, przyzwyczaja si¢ do roztadowywania
przykrych emocji i przezy¢ za pomoca alkoholu. W ten spos6b obniza swoja odpornosé
na trudne sytuacje, uczy sig, ze za sprawa uzywki moze przeksztalci¢ niepokéj, zmecze-
nie czy przygngbienie w stan przyjemnej ulgi. Problemy fizyczne i psychiczne, zamiast
odwodzi¢ od alkoholu, sktaniaja go do dalszego picia??. Alkoholizmem okre$la si¢ spozy-
wanie alkoholu, ktére przewyzsza miare zwyczajowego picia, oraz chorobg alkoholowa.
Natomiast wedtug Swiatowej Organizacji Zdrowia jest to: wszelki sposdb picia, ktéry wy-
kracza poza miare tradycyjnego i zwyczajowego spozycia albo poza ramy obyczajowego,
przyjetego w catej spotecznosci, picia towarzyskiego bez wzgledu na czynniki, ktore do te-
go prowadzq?.

Uzaleznienie od alkoholu to zagrozenie bezpieczenistwa spotecznego, ktére si¢ pojawia
irozwija podstepnie, bez sSwiadomego udziatu zainteresowanego. Potencjalny alkoholik uwa-

19 M. Jarosz, Wstep. Obszary wykluczenia w Polsce, w: Wykluczeni. Wymiar spoteczny, materialny i etniczny, M. Jarosz
(red.), Warszawa 2008, s. 10-11.

20 |, Frackiewicz, Wykluczenie spoteczne w skali makro i mikroregionalnej, w: Wykluczenie spoteczne, L. Frackiewicz (red.),
Katowice 2005, s. 14.

21 polski Raport Social Watch 2010, Ubdstwo i wykluczenie spoteczne w Polsce, Warszawa 2011, s. 54.

22 V1. Baranowska, |. Wiciak, Wybrane patologie spofeczne. Uwarunkowania, przejawy, profilaktyka, Szczytno 2011, s. 69.
23 Encyklopedia pedagogiczna XXI wieku, T. Pilch (red.), t. IV, Warszawa 2008, s. 96.
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za, ze moze przestac pié, kiedy bedzie chciat, natomiast w istocie chcialby przestac pi¢, gdy-
by mogt. Sprowadza si¢ to do niekontrolowanego spozywania alkoholu. Czlowiek uzalez-
niony funkcjonuje w ztudnym systemie iluzji i zaprzeczen. Oszukuje nie tylko innych, lecz
takze samego siebie, poniewaz neguje wszelkie zdarzenia §wiadczace o tym, ze nie kontro-
luje swojego picia. Czyni to wyjatkowo skutecznie i przekonujaco, potrafi zadziwi¢ wyobraznig
nawet ludzi zréwnowazonych psychicznie. Alkoholicy z duza tatwoscia oszukuja i manipu-
luja, przerzucaja odpowiedzialnos¢ za swoje postgpowanie na innych ludzi. Na manipulacje
alkoholika najbardziej narazone sg osoby z jego najblizszego otoczenia?*.

Rodziny alkoholowe przystosowuja swdj sposéb funkcjonowania do gwattownej zmiany
zachowania alkoholika. W miarg jak alkoholizm postgpuje, coraz bardziej chora staje si¢
cata rodzina. Wszystko obraca si¢ wokot osoby uzaleznionej, ktérej zachowanie decyduje
o relacjach pozostatych cztonkéw rodziny ze swiatem zewnetrznym. Kazdy przyswaja so-
bie wzorce zachowan powodujace jak najmniejszy stres. Alkoholizm rodziny stanowi se-
kret zar6wno wewnatrz rodziny, jak i poza nia. Dzieci s3 zmuszone uczestniczy¢ w grze ro-
dzinnej negujacej fakt, ze jedno z rodzicéw pije?. Degradacja jednostki, przemoc, rozpad
rodziny, molestowanie seksualne, gwatty na najblizszych (nawet dzieciach), utrata Srodkéw
finansowych niezbednych do zycia, wkroczenie na droge przestgpczosci — to tylko nielicz-
ne udreki, ktérych doswiadczaja rodziny oséb uzaleznionych od alkoholu. Wszystkie te zja-
wiska drastycznie naruszaja i wrgez niszeza minimalny poziom poczucia bezpieczenistwa
jednostkowego.

Narkomania. W poréwnaniu z alkoholizmem jest stosunkowo nowa forma patologii, jed-
nak o duzym zasiggu spotecznym. Stanowi masowe i dynamiczne zjawisko. Poniewaz wciaz
si¢ rozwija, jest grozna formg zagrozenia bezpieczenstwa spotecznego. Zgodnie z artyku-
tem 4 Ustawy o przeciwdziataniu narkomanii z dnia 29 lipca 2005 roku narkomania to: sta-
te lub okresowe uzywanie w celach innych niz medyczne Srodkow odurzajqcych lub substan-
cji psychotropowych albo Srodkow zastepczych, w wyniku czego moze powstac lub powstato
uzaleznienie od nich?®.

Pierwszy kontakt z narkotykiem z reguty jest spowodowany ciekawoscia. Pobudzaja ja
publiczne dyskusje o narkomanii oraz rozmowy w kregu znajomych. Jako czynniki sprzy-
jajace zjawisku narkomanii wymienia si¢: konflikty i nieporozumienia, niepowodzenia
W nauce, namawianie przez osoby odurzajace si¢, poszukiwanie akceptacji, protest prze-
ciwko rzeczywistosci, poszukiwanie wolnosci, a takze upadek autorytetu rodziny i szko-
ly, brak kontroli Srodowiska oraz anonimowos¢ zycia w miastach?’. Mechanizm rozwoju
uzaleznienia okresla si¢ skrotowcem KKK (utrata kontroli, kontynuacja, kompulsja). Na
poczatku zazywa si¢ Srodkéw psychoaktywnych okazjonalnie, np. dla towarzystwa, popra-
wienia nastroju, zeby sprawdzi, jak dziataja. Nastgpnym etapem jest rozsmakowanie si¢

24 vide: Manipulacje alkoholika, Matopolskie Centrum Terapii Uzaleznier i Pomocy Psychologicznej [online], 27.10.2012,
www.alkoholizm.com.pl/content/view/657/94 [dostep: 15.04.2016].

25 A. Gdula, Zagrozenia spoteczne wspofczesnej polskiej rodziny, w: Bezpieczenstwo spoteczne. Pojecia. Uwarunkowania.
Wyzwania, A. Skrabacz, S. Sulowski (red.), Warszawa 2012, s. 224-225.

26 Ustawa o przeciwdziataniu narkomanii z dnia 29 lipca 2005 roku, DzU nr 179, poz. 124, s. 7.

27 J. Auleytner, K. Gtebicka, Polskie kwestie socjalne na przetomie wiekéw, Warszawa 2001, s. 127.
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w doznaniach, jakie one wywotuja. Kolejny etap polega juz na regularnym zazywaniu $rod-
kéw odurzajacych, mimo ze zaczynaja one dziala¢ przeciwko zazywajacemu. Natomiast
ostatni krok to przyjmowanie substancji w celu zlikwidowania negatywnych skutkéw za-
zywania?s.

Narkomania, tak jak wigkszo$¢ patologii, czgsto wspotwystepuje z innymi zagrozeniami
bezpieczenistwa spotecznego. Najwczesniejszymi i najpowazniejszymi zarazem sygnatami
spotecznymi §wiadczacymi o wpadnigciu w putapke uzaleznienia sg izolacja jednostki od
najblizszego otoczenia, narastanie konfliktéw oraz rozbicie i rozpad wigzi z bliskimi osoba-
mi. Jednostka ogranicza swoje szanse rozwojowe, ma niska samooceng, rezygnuje z celéw,
aspiracji i systemu wartosci, poglebia procesy niedostosowania, wkracza na droge przestep-
cza (kradzieze, wlamania, prostytucja), aby zdoby¢ pieniadze na narkotyki. Narkomani sa
grupa najbardziej narazona na mozliwo$¢ zarazenia si¢ wirusem HIV.

Biurokracja. Wsr6d probleméw wspétczesnych panstw wymienia si¢ istnienie w struk-
turach panistwa zorganizowanych grup interesu. Do najsilniejszych takich grup zalicza si¢
biurokracj¢. Termin ten obejmuje grupg urzednikéw panstwowych zawodowo zwiazanych
z sektorem administracji publicznej i organizacja instytucji panstwowych. Charakterystyczna
cecha biurokracji jest przerost formalistyki w dziatalnosci urzedow?. Polska biurokracja bez-
posrednio wplywa na rozwiazywanie lub nierozwigzywanie najwazniejszych probleméw jed-
nostek i grup spotecznych. Boi si¢ reform, poniewaz kazda zmiana pociaga za sobg ryzyko
niepowodzenia oraz nieprzewidywalne trudnosci. Biurokracja interpretuje przepisy na swoj
sposéb, a urzednicy ja tworzacy stanowia potezna site spowalniajaca i komplikujaca rozwdj
spoteczny®. Urzedy i liczne instytucje nadal maja wielki wptyw na zycie Polakéw, a w kra-
ju, cho¢ miato by¢ mniej biurokracji, przybywa urzednikéw, pogtebia sig nepotyzm i towa-
rzyszaca mu z reguly korupcja.

Biurokracja lokuje si¢ migdzy panstwem i jego politykami a cztowiekiem biednym, nie-
pelnosprawnym, starym, bezrobotnym, bezdomnym, pokrzywdzonym. To urz¢dnik decydu-
je o losie tych ludzi, gdyz rozdziela pieniadze oraz ma dostgp do débr i ustug3!.

Przemoc. Kazdy cztowiek ma §wiadomos¢ istnienia przemocy oraz sytuacji, ktére naru-
szaja ludzka godnos¢. Lek przed takimi aktami przybiera rozmaite formy, objawia sig bélem,
cierpieniem fizycznym i psychicznym. Przemoc, wykorzystywanie, bicie, krzywdzenie oséb
bliskich sa to przestgpstwa tak samo groZne i podlegajace karze jak przemoc wobec obcych.
Fakt zawarcia zwiazku matzenskiego czy mieszkanie pod jednym dachem nie jest okolicz-
noscig usprawiedliwiajaca przemoc ani nie zwalnia z odpowiedzialnosci za popetnienie czy-
néw karanych przez prawo.

Osoby stosujace przemoc uwazaja ja za atrakcyjna forme perswazji, poniewaz w przewa-
zajacej czesci przypadkow pozwala ona osiagnac zamierzone skutki i mozna ja btyskawicz-
nie zastosowaé, od proby zdyscyplinowania po wymuszenie odpowiednich zachowari. Ponadto

28 |, pospieszyl, Patologie spofeczne..., op.cit., s. 181-182.

29 Bjurokracja, hasto w: https://sjp.pwn.pl/sjp/biurokracja;.

30 J. Auleytner, Czy Polska jest paristwem opiekuriczym? w: Aktywna polityka spoteczna z perspektywy Europy socjalnej,
K. Piatek, A. Karwacki (red.), Torun 2007, s. 32.

31 |bidem.
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daje natychmiastowe rezultaty i poczucie wtadzy. Srodki prawne majace zapobiegaé zjawi-
skom przemocy, zwtaszcza w rodzinie, nie sa doskonale, co zapewnia sprawcom poczucie
bezkarnosci, tym samym zwigksza ich przewage32.

Przemoc pozostawia §lad w psychospotecznym funkcjonowaniu cztowieka, zwtaszcza
dziecka, wptywa bowiem niekorzystnie na proces jego rozwoju i poczucie bezpieczenstwa.
Wyrazany jest poglad, ze dzieci maltretowane sa gtéwnie w rodzinach niepetnych, bezrobot-
nych, alkoholicznych i patologicznych. Niewiele os6b wie, ze krzywdzi si¢ je réwniez
w tzw. dobrych domach, rodzinach pelnych i inteligenckich33. Przemoc w rodzinie podwa-
za poczucie bezpieczenistwa osob, ktére jej doswiadczaja. Niszczy ona szczeg6lnie dzieci,
ktére sa Swiadkami, a co gorsze, ofiarami takich naduzy¢.

Dlaczego rodzice bija swoje dzieci? Che¢ uderzenia jest szczegdlnie silna, gdy dziecko
placze, przeszkadza lub postgpuje na przekoér. Niekiedy wynika to ze zmeczenia, duzego na-
pigcia nerwowego, niepokoju badZ smutku. U rodzicéw fizycznie zngcajacych si¢ nad dziec-
mi charakterystyczny jest brak kontroli nad wtasnymi odruchami, atakuja oni za kazdym ra-
zem, gdy musza roztadowaé swoje negatywne uczucia’*. Istnieja rodzice, ktérzy maja
dzieci tylko po to, aby si¢ nad nimi zngcaé, a w ich zachowaniach nie ma zadnej logiki.
Z uptywem czasu dziecko przyzwyczaja si¢ do bicia. Méwi si¢ jednak, ze im wigcej bije si¢
dziecko, tym wigcej trzeba je bic.

Dyskryminacja. Jest to zjawisko dotkliwe, nikt bowiem nie chce czu€ si¢ dyskryminowa-
nym lub by¢ osoba dyskryminowana. Dyskryminacji, uwazanej za zjawisko psychologicz-
ne, prawne, socjologiczne i ekonomiczne, prawdopodobnie w mniejszym lub wigkszym stop-
niu wszyscy doswiadczyliSmy.

W polskiej §wiadomosci spotecznej funkcjonuje wiele krzywdzacych stereotypéw pici. To
one czesto s3 przyczyna nieréwnego traktowania kobiet i mgzczyzn w miejscu pracy oraz
deprecjonowania wartosci indywidualnego do§wiadczenia w celu usprawiedliwienia nega-
tywnych zachowan. Utrwalone stereotypy i przyzwyczajenia sprawiaja, ze kobiety sa od lat
dyskryminowane w Srodowiskach spotecznych i zawodowych, co wyraznie obniza poziom
ich osobistego bezpieczeristwa.

Jedna z form dyskryminacji w miejscu pracy jest molestowanie seksualne. Staje si¢ ono
elementem mobbingu, narusza godnos¢ kobiety, stwarza klimat zastraszenia, wrogosci i po-
nizenia osoby. W miejscach pracy wspotistnieja obie picie i to raczej sig nie zmieni. Erotyzm
migdzy kobieta a m¢zczyzna nie jest niczym niezwyklym. I chodzi nie o to, zeby relacje te
si¢ zmienily, tylko by nie stawaly si¢ powodem zachowan patologicznych i dyskryminacyj-
nych. Molestowanie jest blizsze dyskryminacji oraz naduzywaniu wtadzy w aspekcie ciele-
snosci i seksualnosci. Osoba, ktéra nie zgadza si¢ na molestowanie, nie zgadza si¢ na bycie
ofiara i na utrate kontroli nad swoim zyciem™®.

32 J. Mazur, Przemoc w rodzinie. Teoria i rzeczywisto$¢, Warszawa 2002, s. 94.

33 p, Migata, Przemoc domowa, jako przejaw zachowar patologicznych wspéiczesnej rodziny w przestrzeni miejskiej,
w: Bezpieczenstwo publiczne w przestrzeni miejskiej, W. Fehler (red.), Warszawa 2010, s. 282-283.

34 3. Forward, C. Buck, Toksyczni rodzice, Warszawa 2011, s. 89-90.

35 R. Kowalczyk, K. Tomaszewski, K. Waszyriska, Molestowanie w pracy, w: Public management 2012. Spofeczne aspek-
ty funkcjonowania organizacji publicznych, W. Kiezun, J. Wotejszo, S. Sirko (red.), Warszawa 2012, s. 535-536.
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Lek przed macierzynstwem i nieche¢ do niego. Nie sa to nowe zjawiska, jednak bez-
dzietnie pary znacznie chgtniej opowiadajg o swoich motywacjach dzi$ niz kiedys. Coraz
czgsciej przyjmuje si¢, ze unikanie macierzyristwa jest jednym ze skutkéw dyskryminacji
plci zefiskiej. Osoby swiadomie rezygnujace z bycia rodzicami sa uwazane przez jednych za
egoistéw, przez drugich za osoby dojrzate i odwazne. Czgsto okresla si¢ je mianem ,,bez-
dzietnych z wyboru”. Nie ma jednego przepisu na macierzynstwo, nie ma jedynie stusznych
wybordéw, chociaz czgsto narzuca je otoczenie. Rola matki to w duzej mierze decyzje, wy-
bory, intuicja, codzienne stawianie pytan: Co jest potrzebne mojemu dziecku? Co jest dobre
dla niego, ale tez dla mnie? Bo udane zycie matki to przede wszystkim zaufanie samej so-
bie, zgoda na popeknianie btgdéw i wyciaganie samodzielnych wniosk6w3°.

Kobiety nadal w mniejszym lub wigkszym stopniu sa postrzegane przez mgzczyzn stereo-
typowo. Doskonatym tego przyktadem jest sytuacja, gdy kobieta poszukuje pracy, ktéra od-
powiada jej umiejetnosciom i oczekiwaniom. Nie moze by¢ jednak zatrudniona na danym
stanowisku, poniewaz bardziej pozadanym pracownikiem jest mg¢zczyzna. Pracodawcy nie-
jednokrotnie uwazaja, ze zadaniem zyciowym kobiety jest urodzenie dziecka oraz opieka
nad wtasnym potomstwem. Czgsto si¢ zdarza, ze wymagaja oni od zatrudnionych mezatek
zobowiazania, iz przez kilka lat nie beda rodzity dzieci. Nie wszyscy wiedza, ze te dwie
plaszczyzny — zawodowa i rodzinna — mozna pogodzié. Pracodawcom trudno zrozumiedé, ze
kobieta majaca doswiadczenie w wychowywaniu dzieci moze by¢ dobrym pracownikiem,
ze umiejetnoscei, ktére zdobyla jako matka, bedzie potrafita znakomicie wykorzysta¢ we
wspélpracy z innymi ludZmi.

Kobieta, tak jak mezczyzna, pragnie spelniac si¢ w pracy i osiagaé sukcesy zawodowe,
buntuje si¢ wigc przeciwko przypisaniu jej statusu tzw. kury domowej. Obecnie obserwuje-
my, ze tradycyjne role rodzicielskie (m¢zczyzna pracuje, by zdoby¢ pieniadze, kobieta tro-
skliwie dba o dom i dzieci) si¢ zmieniaja. Wspdtczesne kobiety potrafig godzi¢ wiele rdl. Te
pracujace maja moze mniej czasu dla rodziny, ale zdobywaja umiejgtnosci, ktére utatwiaja
im funkcjonowanie w niej. Praca jest nie tylko sposobem na poprawienie sytuacji finanso-
wej, lecz takze daje mozliwos$¢ samorealizacji. Kobieta szczesliwa, ktéra zapracowata sobie
na poczucie wlasnej wartosci, da swoim bliskim wigcej niz sfrustrowana, zamknigta w do-
mu wbrew swoim potrzebom matka. Wazna jest nie tylko liczba wspdlnie spedzonych godzin,
lecz takze ich jako$¢?’. Pafistwo powinno stuzy¢ wsparciem w tej sferze, poniewaz bez jego
pomocy na obu poziomach kobiety prawdopodobnie beda podejmowaty decyzje o urzeczy-
wistnianiu wlasnych planéw i marzen zwiazanych z drogg zawodowa, a macierzynstwo od-
suna na dalszy plan.

Rozpad zycia malzenskiego. Co powoduje, ze zwigksza sig liczba zwiazkéw partnerskich
(niesformalizowanych) oraz rozwodéw? Jako przyczyny takiego stanu rzeczy zapewne moz-
na wskaza¢ samodzielno$¢ i niezaleznos¢ od drugiego cztowieka. Mtodzi ludzie wola budo-
waé swoj samotny, indywidualny §wiat z mysla o karierze, zabawie, spelnieniu i rozwoju za-
wodowym, niz opiera¢ swoje codzienne zycie na drugim cztowieku lub zaklada¢ rodzing.
Trudno wyjasnic¢ to dazenie do wygodnego i tatwego zycia.

36 Kochane Mamy, Matko jedyna! [online],www.matkojedyna.pl/informacje [dostep: 13.04.2016].
37 A. Gdula, Bezpieczeristwo indywidualne a bezpieczeristwo spofeczne..., op.cit., s. 13-14.
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Czlowiek nie jest istota samowystarczalna i potrzebuje pomocy, wsparcia, zrozumienia czy
zwyklej czutosci drugiej osoby. Paristwo i Koscidt utatwity obywatelom mozliwosci uzy-
skania rozwodu. Wystarczy przedstawic kilka argument6w i zaptacic, a problem jest real-
ny do rozwiazania. Wspétczesnemu cztowiekowi z tatwoscia przychodzi rozstanie z part-
nerem/partnerka, poniewaz zawsze mozna znalez¢ kogos, kto bedzie lepszy, atrakcyjniejszy,
mlodszy, bogatszy. Ludzie przestali si¢ do siebie przywiazywad. Posiadanie dzieci nie jest
takze przeszkoda w zwiazaniu si¢ z inng kobieta lub mezczyzna. Znaczaco zwigksza si¢ po-
czucie egoizmu i indywidualizmu. Czy w cztowieku zatarty si¢ dawniej pielggnowane wzor-
ce i wartosci? Czy juz nie odczuwa on potrzeby przynaleznosci i mitosci? A moze cztowiek
potrzebuje nieustannych zmian i nie odnajdujac szczescia w zwiazku, szuka go poza nim?
Czy jednak w takich wypadkach mozna méwi¢ o odpowiedzialnosci i moralnosci?

Prostytucja. W dotychczasowych badaniach nierzad byt postrzegany przez pryzmat pa-
tologii spotecznej, obecnie sa formutowane wnioski, ze jest to zawodowy wybdr kobiety38.
Prostytucja jest zjawiskiem ztozonym ze wzgledu na ptec i wiek oséb ja §wiadczacych,
miejsce wykonywania, motywy oraz wysoko$¢ otrzymywanego wynagrodzenia. Kojarzy
si¢ z oddawaniem wtasnego ciata za pieniadze w celu zaspokojenia seksualnego os6b (klien-
tow), ktére chca za to zaplaci€. Prostytucje przestano okreslaé tylko przez pryzmat oséb
dorostych. Zjawisko to obejmuje takze nieletnie dziewczgta i chtopcéw. Prostytucja dzieci
i mtodziezy, podobnie jak w przypadku prostytucji dorostych, dotyczy przede wszystkim
dziewczat, cho¢ udziat w niej chlopcéw jest nieporéwnywalnie wigkszy niz w prostytucji
dorostych.

Prostytucja istnieje niezaleznie od tego, jakie s jej oceny moralne, a nawet kwalifikacja
prawna. Poniza ona godnos¢ cztowieka oraz traktuje go w kategoriach przedmiotu, rzeczy,
a nie osoby, podmiotu. Uprawianie prostytucji i korzystanie z tego rodzaju ustug moze by¢
uwarunkowane prymitywna kultura duchowa oraz niskim poziomem zycia wewngtrznego
czlowieka (takze catego spoteczenistwa), mimo wysokiego stopnia rozwoju cywilizacji (kul-
tury materialnej)*. Zjawisko to moze by¢ takze skutkiem brakéw wychowawczych, proble-
méw ekonomicznych, niedostatkéw moralnych, stabosci edukacyjnych oraz nieréwnosci
szans. Prostytucja niszczy ,,cztowieka w czlowieku” w jego najbardziej humanitarnym zna-
czeniu. Dotyczy to obu stron transakcji. Ofiarg staje si¢ nie tylko prostytutka, lecz takze
klient*.

Uleganie autorytetom. Trudne sytuacje w zyciu czlowieka powoduja, ze poszukuje on
wzorc6éw, przyktadéw, rad, opinii, schematéw zachowar wsrdd innych, z reguty doswiadczonych
ludzi. Znacznie tatwiej jest rozwiazaé problem lub odnalez¢ si¢ w okreslonej sytuaciji, jesli
ocenia si¢ je przez pryzmat osoby o uznanym znaczeniu i walorach moralnych, uwazanej za
autorytet. Wedtug definicji, autorytetem jest cztowiek budzacy zaufanie, ekspert w jakiej$
dziedzinie albo wyrocznia w sprawach moralnych, cieszacy si¢ powazaniem i majacy wplyw
na zachowania oraz myslenie innych ludzi*!. Nalezy jednak pamigtaé, Ze pojecie autorytetu

38 ). Sztobryn-Giercuszkiewicz, Psychologiczne aspekty prostytucji, t6dz 2004, s. 9.

39 K. Imielinski, Manowce seksu. Prostytucja, £6dz 1990, s. 7-8.

40 prostytucja jako problem spoteczny, moralny, zdrowotny, M. Jedrzejko (red.), Puttusk-Warszawa 2008, s. 140.
41 ), Ziétkowski, Autorytet polityczny. Geneza, ewolucja, symptomy kryzysu, Warszawa 2012, s. 21.
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czgsto bywa definiowane idealistycznie, nominalnie, a nawet wrecz zyczeniowo. Zjawisko
autorytetu ma charakter spoteczny i positkuje si¢ subiektywnie postrzegana dobrowolnoscia
uznania. To odbiorcy, nie zawsze w §wiadomy sposéb, nadaja mu t¢ rangg.

W naszej kulturze podkresla sig¢ postuszenstwo wobec autorytetéw oraz ulegtos¢ jako po-
zadany sposéb postgpowania. Jest to wygodna postawa, poniewaz zwalnia cztowieka z my-
Slenia i pozwala mu wybra¢ drogg na skréty przy podejmowaniu decyzji*2. Autorytet bywa
postrzegany jako remedium na ograniczono$¢ cztowieka. Uleganie autorytetom to natural-
na cecha, sktaniajaca do podporzadkowania si¢ osobom dobrze funkcjonujacym w spote-
czenistwie, w konkretnych sytuacjach. Taka wtasciwos¢ pomaga ludziom radzi¢ sobie z wie-
loma trudno$ciami. Podazanie za kim§ lepszym najczgsciej przynosi korzysci*3. Nalezy
jednak pamigtaé, ze cztowiek w duzej mierze jest bezsilny wobec autorytetu i czgsto ulega
mu, nie zdajac sobie z tego sprawy. Postuszeristwo autorytetom sprzyja ksztattowaniu si¢
biernej postawy w zyciu, przekonaniu o zwolnieniu cztowieka od obowiazku samodzielne-
go podejmowania decyzji, o nieponoszeniu indywidualnej odpowiedzialnosci za dziatania
i za to, co si¢ dzieje w otoczeniu.

Dehumanizacja zycia kulturowego. W warunkach unifikacji i dywersyfikacji zycia kul-
turowego pojawia si¢ problem wyznaczenia kreatora nowego fadu w panstwie, tzn. wskaza-
nia, czy pierwszenstwo przypada jednostce, czy krggom spoteczenistwa. W demokratycznym
panstwie odczuwalna i zauwazalna stala si¢ dehumanizacja zycia kulturowego. Dostrzega
si¢ prawidtowosé, ze im wyzszy poziom rozwoju cywilizacyjnego spoteczeristwa, tym wigk-
sze mozliwosci aktywnosci indywidualnej, urzeczywistniania jednostkowych wartosci zycia
kulturowego. Decyzje podejmowane indywidualnie maja na celu zmaksymalizowanie zysku
jednostki, na dalszy plan sa odsuwane takie aspekty jak odpowiedzialno$¢, moralnosc i ety-
ka spoteczna*.

Postep naukowo-techniczny zmienia zycie czlowieka oraz jego samego. Przyjmuje on no-
we wartosci 1 przewartosciowuje te, ktére cenit dotychczas. Idee prawdy, dobra i pigkna sa
zastgpowane poprawnoscia polityczng w celu osiagnigcia stawy i osobistych korzysci, a au-
torytety ustepuja idolom. ,,Ucieczka w polityke” staje si¢ podstawa zycia oraz lekcewaze-
niem wszystkiego, co nig nie jest*3. Powierzchowno$¢ zdobywa pierwszeristwo przed reflek-
syjnoscia, a kult mtodosci, atrakcyjnosé fizyczna, mato krytyczna analiza rzeczywistosci
wypieraja wartosci wynikajace z doswiadczenia i wyksztatcenia.

Zanika warstwa spoteczna okre§lana mianem inteligencji, ktéra charakteryzowato poczu-
cie odpowiedzialnosci, otwartos¢, odwaga, ciekawos¢ §wiata. Nowy model ludzi jest zorien-
towany na bycie ekspertem, na znajomos$¢ wielu rzeczy oraz robienie kariery. Wspétczesna
rzeczywistos$¢ zalewaja, za sprawa Srodkéw masowego przekazu, bezwartosciowe opinie,
tandeta oraz cyfrowy narcyzm. Kazdy, kto ma dostep do sieci, moze w niej opublikowac

42 R.B. Cialdini, Wywieranie wptywu na ludzi. Teoria i praktyka, Gdansk 2009, s. 224-234, 248.

43 K, Loranty, Oblicza autorytetu, w: Przygotowanie dzieci i miodziezy do dziatania w sytuacjach zagrozenia zdrowia i zy-
cia, M. Cie$larczyk et al., Siedlce 2008, s. 154-159.

44 A, Chodubski, Jednostka a ksztattujacy sie fad globalny $wiata, w: Jednostka - spoteczenstwo - panstwo wobec mega-
trendéw wspétczesnego Swiata, G. Piwnicki, S. Mrozowska (red.), Gdansk 2009, s. 15.

45 |bidem, s. 19-20.
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wszystko, co mu sie podoba i nie istnieje oparty na wiedzy mechanizm sprawdzania jakosci
tego materiatu. Kultura staje sie [...] sptaszczona, kult amatorszczyzny zabija rzeczywistq
wartos¢, a niewinnos¢ i narcyzm zastepujq wiedze jako wyznacznik jakosci*.

Zakonczenie

W artykule oméwiono istote i charakter zagrozen bezpieczenstwa spotecznego zaréwno
W wymiarze wewnetrznym, jak i zewngtrznym oraz przedstawiono ich autorska klasyfika-
cje. Uwage badawcza zwrécono zwlaszcza na zagrozenia wewngtrzne, poniewaz najbardziej
wplywaja one na jakos¢ zycia i poczucie bezpieczenstwa wspélczesnego cztowieka.

Bezpieczenistwo spoleczne i elementy je stanowiace sa dynamiczne. Zmienia si¢ rzeczy-
wistos¢, a wraz z nig aktywnos$¢ cztowieka, sposéb jego myslenia, obszary zainteresowania,
rozumienia oraz interpretacji otoczenia. Rozwoj spoteczny, gospodarczy oraz technologicz-
ny uswiadamiaja cztowiekowi, ze osiagniecie petnego stanu bezpieczenstwa oraz wyelimi-
nowanie zagrozen z ludzkiego zycia nie sa i nie beda mozliwe. Nowoczesnos¢ jest w stanie
zmienia¢ §wiat w ,,piekny ogréd”, lecz takze w ,,wysypisko Smieci”.

Zagrozenia sa nieodlacznym elementem zycia cztowieka. Destabilizuja je, pozbawiaja po-
czucia bezpieczenistwa i doprowadzaja do upadku systeméw wartosci. Istotna w tej sferze
jest rola panstwa i tworzonego przez nie prawa. Powinno ono zapobiega¢ powstawaniu sy-
tuacji kryzysowych, zapewnia¢ obywatelom niezbgdna pomoc w przeciwdziataniu takim
zdarzeniom oraz w osiagnigciu trwalego poczucia bezpieczenistwa. u
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— strategiczny element

bezpieczenstwa energetycznego

Rozw6j cywilizacji w duzym stopniu zalezy od zaspokojenia zapotrzebowania
na surowce energetyczne. WSrdéd nich ceniony jest zwtaszcza gaz ziemny. Su-
rowiec ten nie wszedzie mozna dostarczy¢ rurociggami. Dogodna forma trans-
portu jest droga morska, poniewaz pozwala na odbior gazu ze ztéz znajduja-
cych sie w znacznej odlegtosci od odbiorcy.

Autorka omawia problem nowo wybudowanego w Polsce terminalu LNG.
Gazoport to jedna z kilku inwestycji istotnych dla bezpieczenstwa energetycz-
nego kraju, stanowi bowiem ochrone przed szantazem gospodarczym, ostat-
nio czesto stosowanym przez Rosje jako najwiekszego eksportera gtownych su-
rowcow energetycznych.

bezpieczefistwo energetyczne, bezpieczefistwo narodowe, terminal LNG, gaz ziemny,
metanowce

ezpieczenstwo energetyczne jest istotnym elementem polity-

ki kazdego demokratycznego panstwa. W naszym kraju od

prawie dwudziestu lat utozsamia sig je z dywersyfikacja we-
glowodoréw. Zagadnienie to zostalo zdefiniowane w ustawie Prawo
energetyczne jako [...] stan gospodarki umozliwiajqcy pokrycie bie-
zqcego 1 perspektywicznego zapotrzebowania odbiorcow na paliwa
i energie, w sposob technicznie i ekonomicznie uzasadniony, przy za-
chowaniu wymagan ochrony srodowiska'. W kontekscie tej definicji
bezpieczeristwo energetyczne mozna okresli¢ jako zesp6t dziatai ma-
jacych na celu stworzenie systemu ekonomiczno-prawnego, ktéry be-
dzie wymuszat:

— sprawno$¢ dostaw, czyli zapewnienie stabilnych warunkéw zaspo-
kajania obecnego i przyszlego zapotrzebowania na konkretne weglo-
wodory oraz energi¢ odpowiedniego rodzaju, z uwzglednieniem ich
jakosci;

1 Ustawa z dnia 10 kwietnia 1997 r. - Prawo energetyczne, DzU z 1997 r. nr 54 ze zm., art. 3,
p. 16
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— konkurencyjnosé¢, przez co nalezy rozumie¢ tworzenie dla wszystkich uczestnikéw
rynku energii jednakowych warunkéw dziatalnosci, zwlaszcza dotyczacych cen i kosztéw
w odniesieniu zaréwno do producentéw, jak i do energii;

— ograniczenie negatywnego wptywu energetyki na srodowisko naturalne.

Bezpieczenistwo energetyczne w takim ujeciu oznacza zdolnos¢ do zaspokojenia potrzeb
energetycznych z wykorzystaniem Zrédet krajowych i zagranicznych oraz koniecznos¢ za-
pewnienia ciaglych dostaw energii po jak najnizszej cenie i jak najlepszej jakosci, umozli-
wiajacej produktywne wykorzystanie energii z poszanowaniem Srodowiska naturalnego.
Stwierdzenie to znajduje potwierdzenie w normalnych warunkach codziennego zycia, ale
w sytuacjach kryzysowych (klgsk zywiotowych czy awarii technicznych) trudno je obronic.
Wéwezas spetnienie wymagan ochrony srodowiska ma bowiem drugorzedne znaczenie wo-
bec zagrozenia zdrowia, zycia czy majatku os6éb poszkodowanych?.

Obecnie polska gospodarka wykorzystuje cztery kopalne nosniki energii: wegiel kamien-
ny, wegiel brunatny, gaz ziemny oraz rope naftowa. Weglowodory te sa uzywane do celéw
zar6wno komunalno-bytowych (ogrzewanie pomieszczen, podgrzewanie wody, gotowanie),
jak i przemystowych (wytwarzanie ciepla i energii elektrycznej, w przemysle cigzkim pod-
czas masowej produkcji réznych produktéw). Od wielu dekad gtéwnym Zrédiem energii po-
zostaje jednak wegiel, z niego pochodzi ponad 80% energii wytworzonej w naszym kraju.
Tak duzy udziat wegla w jej produkcji wynika ze znacznych rodzimych poktadéw tej kopa-
liny oraz potencjatu energetyki zawodowej. Przez wiele lat wegiel zapewnial Polsce nieza-
lezno$¢ energetyczna, obecnie dazy si¢ do ograniczenia wykorzystania tego surowca, ponie-
waz jego spalanie negatywnie oddziatuje na Srodowisko naturalne.

Dla s§wiatowej gospodarki waznym surowcem kopalnym staje si¢ gaz ziemny. Jest on naj-
wygodniejszym nos$nikiem energii tak pod wzgledem ekonomicznym (mozliwos¢ przecho-
wywania w podziemnych magazynach), jak i ekologicznym (najbardziej przyjazny dla Sro-
dowiska). Gaz ziemny to paliwo pochodzenia organicznego, stanowiace mieszaning lotnych
weglowodoréw, gléwnie metanu (90%), ze sladowymi ilosciami etanu, propanu i butanu oraz
innych zwiazkéw organicznych. Gaz ziemny zbiera si¢ w skorupie ziemskiej, wypetniajac
przestrzenie migdzy jej poktadami. Z bilansu energetycznego §wiata wynika, ze gaz ziem-
ny zajmuje trzecie miejsce w globalnym miksie energetycznym, obok ropy naftowej i budza-
cego kontrowersje wegla. Udziat gazu wynosi ponad 20% i caly czas sie zwigksza.
Migdzynarodowa Agencja Energii (MAE) prognozuje wzrost popytu na gaz srednio o 1,6%
rocznie?.

Gaz ziemny staje si¢ paliwem XXI wieku. Decyduja o tym czynniki determinujace roz-
wdj 1 ekspansje przemystu gazowego, migdzy innymi coraz wigkszy popyt na ten nosnik
energii spowodowany procesem dekarbonizacji §wiatowej gospodarki oraz rozwoj technolo-
gii LNG. Ten ostatni czynnik sprawia, ze obecnie regionalny handel gazem ma wymiar glo-
balny. Silna rywalizacja miedzy krajami importerami w dziedzinie poszukiwania zasobéw
tego nosnika energii oraz dazenie do zapewnienia dlugoterminowych kontraktéw na jego

2 E. Kochanek, Geopolityka energetyczna wspotczesnych panstw, Szczecin 2016, s. 18.
3 E. Kochanek, M. KaZmierczak, Gaz ziemny jako wspétczesny surowiec wykorzystywany w wojnie gospodarczej,
w: Wspétczesna wojna handlowo-gospodarcza, J. Ptaczek (red.), Warszawa 2015, s. 222.
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wydobycie i import sktaniaja do rozpoznawania nowych szlakéw dostaw surowca, z innych
niz dotychczas rejonéw Swiata. Mozliwosci takie daje gaz LNG, ktory jest transportowany
droga morska do odlegltych zakatkéw Swiata.

Rynek gazu ziemnego w Polsce

W Polsce, podobnie jak na Swiecie, gaz ziemny jako nosnik energii zyskuje na znaczeniu,
chociaz nie dotyczy to w takiej samej mierze wytwarzania energii elektrycznej. Infrastruktura
wytwoércza w naszym kraju jest ukierunkowana bowiem na wytwarzanie energii z wegla ka-
miennego i brunatnego. Zapotrzebowanie na gaz w Polsce stopniowo wzrasta, sprzyjaja te-
mu nie tylko nowe inwestycje, lecz takze modernizacja zaktadéw przemystowych, ktére po
wprowadzeniu w marcu 2007 roku przez Komisj¢ Europejska pakietu klimatyczno-energe-
tycznego odchodza od tradycyjnych metod zasilania. Produkcja gazu ziemnego w Polsce wy-
nosi okoto 4,5 mld m? (dane z 2015 roku), jednak nie zaspokaja catkowitego zapotrzebowa-
nia na ten surowiec. Najwigksze ztoza gazu sa zlokalizowane na Nizinie Wielkopolskiej, na
Pomorzu Zachodnim oraz na przedgérzu Karpat.

Od 10 lat dywersyfikacja Zrédet surowcéw energetycznych i ich dostawcéw jest jednym
z najwigkszych probleméw polskiej gospodarki. Krajowe zasoby ropy naftowej oraz gazu
ziemnego s niewielkie i nie pozwalaja na zaspokojenie zapotrzebowania, dlatego koniecz-
ny jest ich import.

Rynek gazu ziemnego ksztattuje si¢ korzystniej niz rynek ropy naftowej, gdyz jedna trze-
cia gazu zuzywanego w Polsce pochodzi z krajowych z16z, a reszta jest importowana. Od
wielu lat gléwnym dostawca tego weglowodoru do Polski jest Rosja. Obecna dominacja im-
portu rosyjskiego gazu ziemnego wynika gtéwnie z korzystnej ceny tego surowca oraz do-
brych potaczen technologicznych, umozliwiajacych transport. Od kilku lat taczny udziat im-
portowanego gazu ziemnego do Polski jest ustabilizowany na poziomie okoto 70%
catkowitego zuzycia tego paliwa w naszym kraju. W 2015 roku ponad 8,3 mld m? gazu ziem-
nego pochodzito z Rosji, co stanowito okoto 73% importu tego nosnika energii. Niewielkie
ilosci gazowego paliwa pochodzity z Niemiec i Czech — odpowiednio 3 mld m? i niewiele
ponad 14 mln m3, w sumie 26,5% catego importu. W 2015 roku po raz pierwszy odnotowa-
no import z Kataru, a wiec gaz w postaci skroplonej w ilosci prawie 120 mln m3. W 2015 ro-
ku Polska facznie importowata 11,4 mld m? biekitnego paliwa?. Nieznacznym sktadnikiem
bilansu energetycznego byt eksport tego surowca, ktéry wyniést 53 mln m3.

Charakterystyczna cecha polskiego systemu przesylania gazu ziemnego jest to, ze zostat
on zbudowany na linii wschéd—zachdd. System ten, o potozeniu réwnoleznikowym, umoz-
liwia ttoczenie surowca z kierunku wschodniego na obszary zachodnie. Kluczowym elemen-
tem naszego systemu gazowego jest rurocigg Jamat I, ktérym ptynie do Polski importowa-
ny gaz ziemny z Rosji. Niestety brakuje polaczein umozliwiajacych transport tego
surowca na linii pétnoc—potudnie. Sytuacje te ma zmieni¢ terminal gazowy w Swinoujsciu.
W Polsce istnieje juz dos¢ duza sie¢ polaczen migdzysystemowych z paristwami sasiednimi,
cztery punkty sg zlokalizowane na Scianie wschodniej naszego kraju: Drozdowicze (Ukraina)

4 Sprawozdanie z wynikéw monitorowania bezpieczeristwa dostaw paliw gazowych, Ministerstwo Energii, Warszawa 2016, s. 16.
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o przepustowosci 5,7 mld m? rocznie, Tietierowka (Biatorus) — 0,2 mld m3 rocznie i Wysokoje
(Biatorus) — 5,5 mld m3 rocznie oraz Hermanowice (Ukraina), w ktérych na razie moce sa
oferowane na zasadach przerywanych, z czwartym, najnizszym stopniem pewnosci dostaw.
Istnieje jeszcze potaczenie na granicy z Niemcami, w Lasowie, o przepustowosci okoto
1,5 mld m3rocznie. Nalezy wspomniec takze o polaczeniu zlokalizowanym na granicy cze-
skiej, w okolicach Cieszyna, ktére docelowo umozliwi odbiér 3 mld m3 gazu rocznie, ale na
razie jego przepustowosé wynosi 0,5 mld m3 w ciagu roku.

Waznym przedsigwzigciem majacym na celu zwigkszenie polskiego bezpieczenistwa w sek-
torze gazowym byta inwestycja polegajaca na uruchomieniu fizycznego rewersu na gazocia-
gu jamalskim. Rozbudowa sieci przesylowych pozwolita na transport gazu do odbiorcéw
z r6znych punktéw systemu przesylowego.

Sektor gazowy w Polsce, mimo jego otwarcia na poczatku 2015 roku, nadal jest w duzym
stopniu zmonopolizowany. Na rynku dominuje Grupa Kapitatowa Polskie Gérnictwo Naftowe
1 Gazownictwo SA (PGNiG), i to zaréwno w segmencie magazynowania paliwa, jak i jego dys-
trybucji oraz obrotu. Podmiot ten jest takze odpowiedzialny za zapewnienie bezpieczenstwa
dostaw w kraju oraz utrzymywanie niezbg¢dnych rezerw gazu ziemnego. Z analizy struktury
sprzedazy gazu ziemnego w Polsce wynika, ze PGNiG oraz dostawcy alternatywni koncentru-
ja si¢ na wspétpracy z odbiorcami przemystowymi, sprzedaz gazu zas$ wynosi odpowiednio
58% 1 86%. Ogromna réznica jest widoczna natomiast w sprzedazy surowca gospodarstwom
domowym, gdzie udziat PGNiG wynosi 30%, a firm alternatywnych jedynie 3,9%".

Polski system gazowniczy ma okoto 10,3 tys. km sieci przesylowej gazociagéw wysokie-
go cisnienia i okoto 190 tys. km sieci dystrybucyjnej. Istnieje jeszcze gazociag tranzytowy
o dhugosci okoto 684 km, nalezacy do firmy EuRoPol Gaz¢. Caly system zasila tacznie oko-
fo 4 tys. miejscowosci (w tym 530 miast), w ktérych z gazu korzysta 6,6 mln odbiorcéw.
Oproécz klientéw indywidualnych gaz kupuje ponad 170 tys. firm, a 291 sposréd nich to wiel-
kie zaktady, ktére zuzywaja ogromne ilosci gazu i maja najwiekszy wptyw na jego krajowe
zuzycie. Najwiekszymi klientami hurtowymi sa przedsigbiorstwa z branzy azotowej, wsroéd
nich wielka piatka zaktadéw chemicznych: Azoty Putawy, Azoty Kedzierzyn, Moscice
Tarnéw, Police Szczecin i Anwil S.A. Wioctawek. Dalej znalazty sig przedsigbiorstwa z bran-
zy rafineryjnej i petrochemicznej, pdZniej za$ konsorcja z branzy hutniczej oraz elektrownie
i elektrocieptownie’.

Terminale LNG - istota i znaczenie

Zwigkszenie zapotrzebowania na gaz ziemny oraz trudnosci z jego odbiorem z miejsc wy-
dobycia siecia rurociagdéw przesylowych do odbiorcy przyczynity si¢ do rozwoju nowych
form transportu. Skroplony gaz jest przewozony droga morska zwtaszcza na duze odlegto-

5 Ibidem, s. 11-12.

6 EuRoPol Gaz jest wtascicielem polskiego odcinka gazociggu Jamat. Akcjonariuszami spotki sg polski PGNiG S.A. i rosyj-
ski PAO Gazprom, po 48% akcji kazdy, natomiast pozostate 4% ma firma Gas Trading S.A. Obecnie EuRoPol Gaz odpowia-
da za ustalanie taryf za transport gazu do Polski i dalej do Niemiec.

7 Raport roczny PGNIG, Warszawa 2015, s. 63.
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$ci, wéwczas bowiem taka forma dostawy ma ekonomiczne uzasadnienie. Statkami sg trans-
portowane dwa rodzaje gazu: LNG (skroplony gaz ziemny) i CNG (spr¢zony gaz naturalny).
Przedmiotem dalszych rozwazan bedzie wytacznie LNG.

Historia skraplania gazu ziemnego sigga drugiej potowy XIX wieku. Technologia schta-
dzania i skraplania gazu, bedaca rezultatem trudu badawczego wynalazcéw z calego §wia-
ta, po raz pierwszy zostata zastosowana w USA, w stanie Wirginia, w 1917 roku®. Wéwczas
zbudowano pierwszg instalacjg do skraplania gazu ziemnego, natomiast w 1941 roku takze
w USA, w Clevland, uruchomiono pierwsza instalacj¢ komercyjna. Ze wzgledu na dziata-
nia wojenne transport skroplonego gazu zorganizowano dopiero w 1959 roku. W pierwszym
rejsie gazowiec ,,Methane Pioneer” przewi6zt przez Atlantyk 5 tys. m? gazu LNG z Lake
Charles w Luizjanie do Canvey Island w Wielkiej Brytanii. Tym samym Anglia zostata pio-
nierem odbioru gazu skroplonego.

Znaczacym wydarzeniem w rozwoju LNG bylo zbudowanie w 1965 roku w Algierii,
w miejscowosci Arzew, pierwszej na §wiecie instalacji skraplajacej gaz na skalg przemysto-
wa. Wydarzenie to jest uwazane za poczatek migdzynarodowego handlu LNG®. Algieria by-
ta wiec pierwszym na $wiecie eksporterem LNG.

W latach siedemdziesiatych i osiemdziesiatych XX wieku zwigkszylo si¢ zainteresowa-
nie gazem skroplonym, giéwnie krajéw azjatyckich — Japonii i Korei Potudniowej, ktdre sa
najstabiej wyposazone przez naturg¢ w surowce energetyczne i dla ktérych ze wzgledu na ich
potozenie geograficzne budowa gazociagdéw jest mato optacalna. Do dzisiaj panistwa te sa
najwigkszymi na §wiecie odbiorcami gazu LNG.

Gaz skroplony to paliwo wytwarzane z gazu konwencjonalnego metoda usuwania zanie-
czyszczeni i nastepnie zmiany stanu skupienia pod wplywem cisnienia oraz bardzo niskiej
temperatury. Po skropleniu uzyskuje si¢ czyste, bezwonne paliwo bez wtasciwosci korozyj-
nych i toksycznych. Gaz naturalny zmniejsza swoja objetos¢ po poddaniu go procesowi skra-
plania. Surowiec ten w stanie skroplonym zajmuje objetos¢ prawie 600 razy mniejsza niz
W stanie pierwotnym, co powoduje, ze jest ekonomiczniejszy podczas transportu i magazy-
nowania. Po dostarczeniu na miejsce LNG zostaje zregazyfikowany, czyli ponownie prze-
ksztatcony w gaz przez ogrzanie surowca w stanie ciektym.

Larcuch dostawczy LNG jest ztozony. System ten sktada si¢ z rurociagéw doprowadzaja-
cych gaz ziemny ze ztoza do instalacji skraplajacych gaz, terminalu zatadunkowego (ekspor-
towego), gazowcow (metanowcéw) oraz terminalu roztadunkowego (importowego). Gaz
ziemny w tej formie przebywa dosy¢ dluga i bardziej skomplikowang droge od tej tradycyj-
nej. Wydobywany jest za zt6z konwencjonalnych i gazociagami dostarczany do portu
eksportowego LNG, gdzie zostaje skroplony. Jednak przed zmiana stanu skupienia gaz ziem-
ny nalezy oczysci¢. W tym celu najpierw si¢ go osusza, a nastgpnie 0CZyszcza z zanieczysz-

8 Pierwszego skroplenia gazu ziemnego dokonat angielski fizyk i chemik M. Faraday. Polscy naukowcy takze majg swoj
wktad w rozwdj technologii skraplania gazu. Zygmunt Wréblewski i Karol Olszewski, profesorowie Uniwersytetu Jagiellonskiego,
w 1883 r. przeprowadzili eksperyment, podczas ktérego udato im sie skropli¢ najpierw tlen, a kilka dni p6Zniej azot z po-
wietrza atmosferycznego. Badania te staty sie podstawg do opracowania procesu skraplania gazéw. Polskie LNG S.A.
[online], http://www.polskielng.pl/Ing/historia-Ing [dostep: 24.11.20186].

9 S, Filin, B. Zakrzewski, Swiatowy handel skroplonym gazem ziemnym (LNG) - stan obecny i kierunki rozwoju, ,Energetyka”
2006 nr 11, s. 82.
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czefi (dwutlenku wegla CO,, siarkowodoru H,S i rteci Hg). Ma to na celu zapobiezenie skra-
planiu si¢ i zamarzaniu poszczegdlnych sktadnikéw na powierzchni zbiornika, poniewaz
utrudnitoby to proces eksploatacji.

Kolejny etap obejmuje przesytanie gazu w postaci skroplonej do zbiornikéw magazyno-
wych, z nich za$ do metanowcéw. Po przetransportowaniu tadunku do terminalu docelowe-
go (importowego) LNG jest poddawany procesowi regazyfikacji, a nastgpnie przesytany da-
lej gazociagami lub cysternami transportem kolejowym albo drogowym!.

Istotnym ogniwem w infrastrukturze taicucha dostaw skroplonego gazu ziemnego sa ter-
minale LNG. Wyr6znia si¢ terminale importowe (roztadunkowe), z ktérych uzytkownicy
odbieraja LNG i w ktérych skroplony gaz po roztadunku jest magazynowany w zbiornikach,
a nastgpnie kierowany do uzytkownika po weczesniejszym odparowaniu, czyli przywrdceniu
mu ponownie postaci gazowej, oraz terminale eksportowe (nadawcze), z ktérych przyszli
uzytkownicy pobieraja skroplony surowiec. Konwencjonalny port roztadunkowy sktada sig
z: przystani przetadunkowej gazu skroplonego, obrotnicy statkéw, falochronéw, instalacji
odparowania LNG, stacji pomp do ttoczenia skroplonego gazu, systemu rurociaggéw prze-
sytowych, przylaczy do krajowego systemu sieciowego oraz naziemnych lub podziem-
nych zbiornikéw kriogenicznych, ktére — schtodzone do ekstremalnie niskiej temperatury
(okoto -163°C) — stuza do magazynowania gazu'!.

Lokalizacja terminali jest niezwykle wazna z punktu widzenia bezpieczefistwa ich uzytko-
wania. Porty gazowe powinny znajdowac si¢ w odpowiednich miejscach, tak zeby nie zagra-
zaly okolicznym mieszkaficom oraz nie byty narazone na dziatanie ruchéw tektonicznych lub
czynnikéw atmosferycznych, np. silnych wiatréw czy powodzi. Wielko$¢ terenu zajmowane-
go przez terminal LNG zalezy od jego pojemnosci magazynowej, ztozonosci infrastruktury
i koniecznosci zachowania bezpiecznych odlegltosci migdzy poszczegdlnymi obiektami.

Podsumowujac, taiicuch obrotu LNG stanowi sie¢ powiazanych ze soba elementéw infra-
strukturalnych i dziatai technicznych. Sklada si¢ z wielu ogniw $cisle ze soba skorelowa-
nych, poniewaz pominigcie jednego elementu spowodowatoby przerwanie taficucha, a towar,
czyli skroplony gaz, nie dotarlby do odbiorcy finalnego.

Jako zalety wykorzystania LNG wymienia si¢:

— elastycznos$¢ dostaw — LNG jest dobrym sposobem na dywersyfikacje dostaw gazu dla
wielu krajéw oraz na zaspokojenie szczytowego zapotrzebowania na ten surowiec energe-
tyczny;

— wydajnos¢ — skroplony gaz ziemny (LNG) ma prawie 600 razy mniejsza objgtosc;

— ekologi¢ — skroplony gaz ziemny jest dodatkowo oczyszczany. LNG stanowi zatem
czyste paliwo, bez wtasciwosci toksycznych i korozyjnych;

—bezpieczeristwo — w przypadku kontaktu z powietrzem LNG odparowuje i rozrzedza si¢
w powietrzu. Jest wigc paliwem mniej szkodliwym i bezpieczniejszym niz, na przyktad,
ropa naftowa czy LPG.

10 K, Ficon, W. Sokotowski, Srodki transportu morskiego w zapewnieniu bezpieczeristwa dostaw gazu ziemnego, ,Logistyka”
2012 nr 5, s. 404.
11 5 Trzop, Hossa na nowe technologie w transporcie i magazynowaniu gazu ziemnego, ,Nowoczesne Gazownictwo” 2005
nr 3 (X), s. 43-44.,
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Opracowanie wtasne autorki

Powazna wadg gazu skroplonego stanowi jego cena — znacznie wyzsza od ceny gazu do-
starczanego rurociagami. Transport morski LNG cechuje si¢ wigksza efektywnoscia ekono-
miczna w poréwnaniu z efektywnoscia rurociagu podwodnego przy odlegtosci 700 mil mor-
skich, czyli 1127 km, a w zestawieniu z rurociagiem ladowym przy odleglosci powyzej
4074 km'2. Gaz transportowany gazowcami nadal jest o 20-30% drozszy niz gaz transpor-
towany rurociggami. Na koszt LNG sklada si¢ bowiem wiele czynnikéw, takich jak: wydo-
bycie i przesytanie gazu ziemnego do terminalu LNG (15-20%), obrébka gazu, skraplanie,
zatadunek i magazynowanie (20-45%), transport morski (20-30%) oraz terminal odbiorczy:
wyladowanie, magazynowanie, regazyfikacja i dystrybucja (15-25%).

Wobec kurczacych si¢ w Europie i w innych czgsciach swiata zasobéw paliw kopalnych,
W tym gazu ziemnego, oraz zmieniajacego si¢ otoczenia geopolitycznego wzrasta liczba pro-
ducentéw eksporteréw gazu, ktérzy uruchamiajg fabryki skraplania i terminale do odbioru
surowca. Obecnie na $wiecie funkcjonuje ponad 80 terminali LNG. Od wielu lat najwigk-
szym producentem gazu skroplonego jest Katar (42 mln ton LNG rocznie), na drugim miej-
scu lokuja si¢ Nigeria i Malezja z produkcja po 22 mln ton gazu skroplonego rocznie.

W Europie pracuja 2 terminale skraplajace gaz ziemny. Obydwa obiekty znajduja sie
w Norwegii, a kolejny ma powsta¢ w 2019 roku w cypryjskim miescie Limassol. Plany

12y, Motowidlak, Transport LNG droga morska jako jeden z elementdw faricucha dostaw gazu, ,Logistyka” 2014 nr 6,
s. 950.
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budowy terminali LNG ma takze Rosja, jednak obecne problemy finansowe jej firm sekto-
ra bankowego i energetycznego, spowodowane sankcjami zastosowanymi przeciwko Rosji
po aneksji Krymu, sprawiaja, ze realizacja tych inwestycji w wigkszosci przypadkéw jest
op6zniona lub zostata odtozona w czasie.

Swiatowa potega wsréd paristw majacych terminale regazyfikacyjne jest Japonia: ma
26 terminali, podczas gdy w Europie dotychczas zbudowano 27 tego typu obiektéw, w tym
2 to terminale ptywajace (Litwa i Malta). Wsréd paristw Unii Europejskiej natomiast przo-
duje Hiszpania, ktéra ma 7 terminali LNG!'3.

Terminal LNG w Swinoujsciu

Budowa terminalu LNG jest wynikiem dzialari zmierzajacych do dywersyfikacji zrédet
surowcéw energetycznych i ich dostawcéw, podjetych przez polski rzad ponad 10 lat temu,
a doktadnie — 3 stycznia 2005 roku. Od samego poczatku brano pod uwage dwa miejsca,
w ktérych mégtby powstac gazoport: rejony Zatoki Gdariskiej (w poblizu Portu Pétnocnego)
i Zatoki Pomorskiej. W grudniu 2006 roku zarzad PGNiG ogtosit, ze terminal LNG powsta-
nie w Swinoujsciu. O wyborze miejsca przesadzity nastepujace czynniki:

—uregulowana sytuacja prawna gruntéw pod budoweg terminalu (tereny sa wtasnoscia por-
tu, gminy i nadlesnictwa oraz sa wolne od praw os6b trzecich);

— krétsza droga transportu LNG;

— wigksze zapotrzebowanie na gaz w regionie p6inocno-zachodnim kraju.

Zabudowg portu i jego pdzniejsze funkcjonowanie odpowiada PGNIG, ktére zapewnia do-
stawy gazu z importu, natomiast inwestorem projektu jest Polskie LNG — sp6tka powotana do
budowy i eksploatacji terminalu regazyfikacyjnego skroplonego gazu ziemnego. Spétka ta
rozpoczeta dziatalnos¢ w maju 2007 roku. Zdolno$¢ przetadunkowa gazoportu wynosi oko-
to 5 mld m? rocznie, przy czym mozliwa jest rozbudowa do wydajnosci 7,5 mld m3 rocznie.

Czgs¢ ladowa terminalu powstala na okoto 48-hektarowym obszarze do tej pory niezago-
spodarowanym i traktowanym jako rezerwa na potrzeby portu oraz na 130-hektarowym akwe-
nie morskim. W planie zagospodarowania przestrzennego Swinoujscia dopuszczono na tym
terenie przetadunek oraz sktadowanie paliw i gazu. Podstawowymi elementami terminalu
sa: pirs ze stanowiskiem roztadunkowym i instalacjami bezpieczenstwa, dwa zbiorniki na
skroplony gaz, o pojemnosci 160 tys. m3 kazdy, oraz stacja regazyfikacji. Infrastruktura ta
umozliwia obstuge statkéw zbiornikowych o wielkosci 90-200 tys. m3 pojemnosci i zanu-
rzeniu do 12,5 m.

Terminal LNG w Swinoujsciu jest pierwszym duzym stacjonarnym portem gazowym w re-
jonie Morza Battyckiego, co ma znaczenie strategiczne w kontekscie budowy korytarza ga-
zowego Pétnoc—Potudnie!. Atutem lokalizacji gazoportu w Swinoujsciu jest takze mozli-

13 J. Wilirska, Jakie terminale LNG dziatajg w Europie? inzynieria [online], 11.04.2017, https://inzynieria.com/wpis-bran-
zy/rankingi/8/47984,jakie-terminale-Ing-dzialaja-w-europie-zobacz-zestawienie [dostep: 20.10.2017].

14 Korytarz Pétnoc-Potudnie potaczy $winoujski terminal i ewentualny gazociag battycki, tzw. Baltic Pipe, z Czechami,
Stowacja i Wegrami, a takze z planowanym terminalem LNG w Chorwacji. Korytarz bedzie sie sktadat z juz istniejacych wie-
lu interkonektoréw oraz krajowych systemow gazociagowych.
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wos¢ jego wykorzystania do reeksportu gazu najkrétsza z mozliwych drég do Niemiec
i Europy Zachodniej. Znaczenie ma réwniez bliskie sasiedztwo duzych odbiorcéw gazu:
Zaktadéw Chemicznych ,,Police” S.A. i Zespotu Elektrowni Dolna Odra. Zasilenie krajowe;j
sieci gazociagowej od strony péinocno-zachodniej oznacza dla tych odbiorcéw, oprécz cia-
glosci dostaw, znaczne obnizenie kosztéw przesytania gazu.

Kilka lat temu Komisja Europejska uznala, ze nasza inwestycja zwigkszy nie tylko bez-
pieczenstwo Polski, lecz takze calego regionu. Wyrazem poparcia Komisji byty dofinanso-
wania z funduszy europejskich w kwocie 700 mln, co stanowito 30% kosztéw inwestycji.
Catkowita warto$¢ przedsigwzigcia zostala oszacowana na sume 2,1 mld zt.

Sam terminal gazowy nie zapewni Polsce bezpieczenstwa, jesli nie bedzie odpowied-
niej infrastruktury umozliwiajacej przesylanie surowca w giab kraju. Dlatego nalezy
wspomnie¢ o takim waznym podmiocie jak Operator Gazociagéw Przesytowych
Gaz-System S.A., ktéry jest wlascicielem spétki Polskie LNG. Przedsigbiorstwo to nadzo-
ruje najwazniejsze gazociagi w kraju. Jego zadaniem jest przygotowanie sieci rurociagéw,
ktérymi gaz bedzie przesytany w glab kraju. Zaplanowane zostaty dwa gazociagi. Pierwszy,
Swinoujscie-Szczecin, o dlugosci 80 km, potaczyt terminal LNG z krajowa siecia przesy-
towa w rejonie Goleniowa. Inwestycja ta stanowi istotny element rozwoju transgranicznej in-
frastruktury przesylowej w rejonie Morza Battyckiego, mi¢dzy innymi umozliwia przesyta-
nie gazu do odbiorcéw w Polsce, a w dalszej perspektywie — do krajéw sasiednich (Niemiec,
Danii i Szwecji po wybudowaniu planowanych potaczer systemowych). Drugi gazociag to
potaczenie Szczecin— Gdarisk o dlugosci 265 km. Realizacja tego projektu pozwoli na stwo-
rzenie warunkéw rozwoju gazyfikacji pétnocnej Polski. Wymienione inwestycje przyczynia
si¢ do zwigkszenia bezpieczenstwa energetycznego Polski i innych paristw regionu Morza
Baltyckiego oraz korzystnie wptyng na zapewnienie nieprzerwanych dostaw gazu do od-
biorcéw w sytuacji réznych zmiennych czynnikéw. Do budzetu gminy, na terenie ktorej
zlokalizowany jest gazociag, corocznie bedzie trafial podatek od nieruchomosci w wysoko-
$ci 2% inwestycjil>.

Transport skroplonego gazu do Polski

Do morskich przewozéw LNG w niskiej temperaturze stuza specjalnie wyposazone tan-
kowce zwane metanowcami'®. Problem transportu gazu w skroplonej postaci rozwiazano
dopiero w 1959 roku, gdy zorganizowano pierwszy dalekomorski transport tego surowca.
Tym samym zapoczatkowano nie tylko nowy sposéb masowego transportu, lecz takze umoz-
liwiono wykorzystanie trudno dostgpnych Zrédet energii, zlokalizowanych w réznych czg-
Sciach $wiata.

15 Krajowy system przesytowy Gaz system [online], www.gaz-system.pl/nasze-inwestycje/krajowy-system-przesylowy [do-
step: 29.04.2013].

16 Metanowce to statki stuzace do przetworzenia gazu LNG. Ich zaawansowanie technologiczne i konstrukcyjne przektada
sie na wysokie koszty budowy (dwu- lub nawet trzykrotnie wyzsze niz koszty budowy tankowca). Czas eksploatacji takiej
jednostki wynosi 40-50 lat i jest dwukrotnie dtuzszy niz zbiornikowca do przewozu ropy naftowej. Dtuzszy okres uzytkowa-
nia wiaze sie z mniejszym negatywnym wptywem korozyjnym skroplonego metanu na elementy statku.
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Pierwszy gazowiec z kulistymi pojemnikami LNG o pojemnosci 88 tys. m3 zostat zbu-
dowany w 1971 roku. O dynamicznym rozwoju floty do przesylania gazu skroplonego
Swiadczy jej obecny stan, wynoszacy 395 jednostek (okoto trzech czwartych obecnie ply-
wajacych jednostek zostato wybudowanych po 2000 roku). Zbudowanie metanowca jest du-
zym wyzwaniem technicznym, dlatego niewiele krajéw ma odpowiednie technologie,
bazy i doswiadczenie w ich produkcji. Do takich parnstw zaliczaja sie: Finlandia,
Francja, Niemcy, Wlochy, Japonia, Korea Potudniowa, Holandia, Norwegia, Hiszpania
i USA. Najwigkszy metanowiec $wiata typu Q-Max nalezy do Kataru, a jego pojemnos¢
wynosi 266 tys. m? gazu.

Do tej pory gtéwne szlaki morskie wioda z kierunku potudniowego na obszary pétnoc-
ne. Skroplony gaz jest transportowany z Bliskiego Wschodu do Europy i Japonii. Dla eu-
ropejskich odbiorcéw waznymi dostawcami LNG sa kraje afrykanskie: Algieria, Egipt,
Nigeria, Angola i Libia. Giéwne szlaki dostaw skroplonego gazu w rejonie potudniowo-
-wschodniej Azji prowadza z Brunei, Indonezji, Malezji i Australii do Japonii, Indii oraz
Korei Potudniowej. Juz niedlugo sytuacja na rynku LNG si¢ zmieni, gdy do gry wkrocza
Stany Zjednoczone, Kanada i Australia. Kraje te maja duze ztoza gazu konwencjonalnego
i niekonwencjonalnego.

Dopuszczalna wielkosé statkéw, ktére beda przewozity gaz do Swinoujscia, jest ogra-
niczona wielkos$cig ciesnin Battyku, nie za$, jak poczatkowo si¢ obawiano, przebiegiem
Gazociagu P6inocnego. Ten nie stanowi zagrozenia dla metanowcow przewozacych skro-
plony gaz do Polski. Gazoport w Swinoujsciu przyjmuje gazowce typu Q-Flex o pojem-
nosci okoto 215 tys. m3 i zanurzeniu 12,5 m. Aby dostarczyé zakontraktowana przez
Polske roczng objetosé gazu, do Swinoujscia musi zawinaé 38 takich jednostek.

Swinoujski terminal jest zaopatrywany w gaz z Kataru. Kontrakt zostat podpisany
29 czerwca 2009 roku przez PGNiG i firm¢ LNG Qatargas, najwigkszego na §wiecie pro-
ducenta gazu ptynnego, o zdolnosci wytwérczej 57 mld m3 gazu rocznie. Umowa opiewa
na dostawe okoto 1,5 mld m3 gazu rocznie przez 20 lat po cenie okoto 500 dolaréw za
1000 m3 surowca!”.

Dostawy gazu LNG rozpoczely si¢ pod koniec 2015 roku, a doktadnie — 11 grudnia,
kiedy to do Swinoujscia wptynat katarski metanowiec z pierwsza dostawa skroplonego
gazu, wynoszaca po regazyfikacji 120 mln m3. Jego roztadunek trwat 8 dni. Druga do-
stawa, z 8 lutego 2016 roku, wyniosta 130 mIn m? gazu ziemnego. Testowanie systemu
regazyfikacji i przesytania gazu do krajowej sieci zakoniczono w kwietniu 2016 roku i po
uzyskaniu pozwolenia na uzytkowanie oraz po komisyjnym odebraniu terminalu od ge-
neralnego wykonawcy rozpoczety si¢ komercyjne dostawy surowca. Pierwszy statek z ko-
mercyjnym tadunkiem LNG dotart do Swinoujscia 17 czerwca 2016 roku z tadunkiem
210 tys. m3 LNG, co po regazyfikacji dato okoto 120 mIn m? gazu ziemnego. Kolejne
dostawy z Kataru docieraja do nas regularnie, raz w miesiacu. Oprécz dostaw z Kataru
swinoujski terminal obstuguje takze tadunki zakupione w ramach uméw spotowych

17 Kolejny gazowiec z LNG plynie do Swinoujscia, BiznesAlert.pl [online], 15.09.2017, http://biznesalert.pl/swinujscie-Ing-
-dostawy-gazu-qatargas [dostep: 10.10.2017].
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(tzw. krétkoterminowych)!8. Jednym z dostawcéw jest norweski Statoil. Pierwszy transport
LNG z Norwegii dotart do Swinoujscia 25 czerwca 2016 roku i wyniést 140 tys. m3 LNG
(84 mIn m3 gazu ziemnego)!?.

Symboliczny tadunek skroplonego gazu dostarczyly do naszego kraju Stany Zjednoczone.
Dzigki kontraktowi zawartemu wiosng 2017 roku przez PGNIiG z firma Cheniere Energy, ame-
rykariskim liderem na rynku LNG, 8 czerwca 2017 roku do Swinoujscia przyptynat gazowiec
z jednorazowa dostawa surowca. Byt to pierwszy amerykanski transport LNG do tej czesci
Europy?0.

Dotychczas jedynym uzytkownikiem terminalu jest PGNiG, co oznacza, ze jest wykorzy-
stywanych tylko 65% mozliwosci obiektu. Biorac pod uwage zaréwno efektywnos¢ technicz-
ng, jak i strong ekonomiczng inwestycji, podstawowym zadaniem staje si¢ poszukiwanie no-
wych rynkéw zbytu dla samego LNG oraz gazu uzyskanego w procesie regazyfikacji. Mozna
wskazaé wiele potencjalnych obszaréw aktywizacji terminalu LNG. Jednym z nich jest dystry-
bucja morska LNG do odbiorcéw w basenie Morza Baltyckiego (Lotwa, Estonia, Dania, Szwecja,
Finlandia). W odniesieniu do tego obszaru réwniez prognozuje si¢ zwigkszenie zapotrzebowa-
nia na gaz, jednak bedzie to stanowito tylko 1% mozliwosci ustugowych terminalu.

Innym targetem sprzyjajacym wigkszemu wykorzystaniu §winoujskiego terminalu moze
by¢ sprzedaz gazu juz po regazyfikacji odbiorcom zagranicznym. Przysztych klientéw moz-
na szuka¢ wsréd naszych potudniowych sasiadéw: Czech i Stowacji, ktére w ten sposéb mo-
glyby sie chociaz czgsciowo uniezalezni¢ od dostaw z Rosji. JesteSmy takze potencjalnym
krajem tranzytowym dla Ukrainy, ale niezbedne sa nowe potaczenia infrastrukturalne, kté-
re umozliwia przesytanie co najmniej 7 mld m® gazu rocznie.

Nowo powstaty terminal gazowy w Swinoujsciu nie jest pierwsza tego typu instalacja w re-
jonie Battyku. Na budowe terminalu regazyfikacyjnego zdecydowali si¢ takze Litwini. Ich
obiekt dziata juz od kilku lat?!.

Podsumowanie

Rozwdj cywilizacji w duzym stopniu zalezy od zaspokojenia zapotrzebowania na surow-
ce energetyczne, wsrdd ktérych znaczaca pozycje ze wzgledu na swoje niekwestionowane
walory zajmuje gaz ziemny. Dlatego pozyskiwanie nowych dostawcéw tego surowca jest

18 postawy gazu skroplonego w ramach kontraktéw krétkoterminowych stuza dywersyfikacji dostawcow surowca oraz po-
zwalajq dostosowaé podaz do aktualnych potrzeb na rynku gazowym w naszym kraju.

19 Gazoport odbiera pierwsza komercyjna dostawe LNG. Pierwszy element bramy Péinocnej dziata, Biznes Alert [online],
17.06.2016,http://biznesalert.pl/raport-gazoport-odbiera-pierwsza-komercyjna-dostawe-Ing-pierwszy-element-bramy-
polnocnej-dziala [dostep: 6.12.2016].

20 pierwszy statek zamerykariskim gazem w Swinoujsciu, dziennilk.pl [online], 8.06/2017, http://gospodarka.dziennik.pl/news/
artykuly/551707 ,gazowiec-Ing-gaz-swinoujscie-statek-z-amerykanskim-gazem-dostawa-gazu-z-usa.html [dostep: 10.10.2017].
217erminal LNG w Kiajpedzie jest jednak odmienna konstrukcja od tej wybudowanej w Swinoujsciu. Litwini zdecydowali sie
na szybszy i tatwiejszy w budowie ptywajacy terminal regazyfikacyjny (Floating Storage and Regasification Unit - FSRU). Jest
to po prostu statek magazynujacy surowiec z mata stacja regazyfikacyjna. Jednostka zostata wybudowana przez norweski kon-
cern Hoegh LNG. Terminal przez 10 lat bedzie funkcjonowat na zasadzie wypozyczenia, za ktore Litwini wnoszg optaty w wy-
sokosci ok. 700 min dolaréw w ciagu dekady. Norwegowie, ktdrzy sg operatorem instalacji, po 10 latach moga sprzedac jed-
nostke Litwinom, co wigza¢ sie bedzie z kolejnymi kosztami. Gaz dostarcza norweski Statoil w iloSci okoto 0,5 mid m3.
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priorytetem dla wielu paristw na swiecie, takze dla Polski. Che¢ uzyskania niezaleznosci od
rosyjskich dostaw gazu spowodowata, ze Polska po wielu trudach zwiazanych z budowa ga-
zoportu dotaczyta do grupy panistw majacych wtasne terminale gazowe. Obecnie srodki trans-
portu morskiego stanowia istotny element zapewniania bezpieczenstwa dostaw tego nosni-
ka energii, o czym §wiadczy fakt, ze 30% $wiatowego eksportu gazu ziemnego odbywa si¢
droga morska.

W odréznieniu od panstw europejskich z infrastruktura odbiorcza LNG, Polska ptaci jed-
na z najwyzszych cen w kontrakcie dlugoterminowym za paliwo odbierane rurociggami.
Korzysci wynikajace z terminalu obejmuja nie tylko dywersyfikacj¢ Zrédet i w przysztosci
tafiszy gaz odbierany w Swinoujsciu, lecz takze oznaczaja silniejsza pozycje negocjacyjna
w kontraktach z dostawcami, co skutkuje potencjalna obnizka cen.

Duze nadzieje mozna wiaza¢ z niedawno zapoczatkowanym eksportem LNG ze Stanéw
Zjednoczonych (w kwietniu 2016 roku pierwsze dostawy dotarty na rynek iberyjski). W przy-
sztosci Polska ma szansg stac si¢ brama dla dostaw LNG z USA do Europy Srodkowo-
Wschodniej. Wkrétce skroplony gaz z USA moze staé si¢ konkurencja dla rosyjskiego pali-
wa, ktére zasila systemy energetyczne w calej Europie. Cena rosyjskiego gazu jest ustalana
bowiem na podstawie ceny ropy naftowej, ta zas w ostatnim czasie na §wiatowych rynkach
zaczyna ponownie rosnaé??. W rezultacie zwigksza si¢ koszt zakupu rosyjskiego gazu, co
wplywa na obnizenie jego konkurencyjnosci w stosunku do surowca z Ameryki. Stany
Zjednoczone moga wigc umocni¢ swoja mocarstwowg pozycj¢ na arenie mi¢dzynarodowe;j
uderzeniem bez uzycia sity w najwazniejsze interesy Rosji. u

22 Amerykariska formuta cenowa gazu LNG opiera sie na cenie gazu w amerykaniskim hubie gazowym, do ktorej nalezy
dodac¢ koszty skroplenia surowca i frachtu.

48 Kwartalnik Bellona 3/2017



Wybrane problemy z teorii
wywiadu cybernetycznego

Jeszcze w latach dziewiecdziesiatych XX wieku stuzby wywiadowcze nie intereso-
waly sie nadmiernie przestrzenig cybernetyczng, jednak obecnie uwazajg jg za naj-
wazniejszy element wywiadu. Zagrozenia w cyberprzestrzeni zaskakujg dynami-
zmem i réznorodnoscig, juz sie nie ograniczajg tylko do kradziezy tozsamosci, lecz
dotycza dziatah wrogiego panstwa za poSrednictwem podmiotéw o charakterze nie-
panstwowym oraz organizacji ekstremistycznych i radykalnych.

Obecne zainteresowanie polityka bezpieczerstwa panstwa, ktéra odnosi sie do
wielu zadan wywiadu, zmusza do postawienia pytania: czy mozna méwic o cyber-
wywiadzie? Poniewaz w przestrzeni cybernetycznej sg odzwierciedlone niemal
wszystkie aspekty zycia zbiorowego, pytanie to wydaje sie uzasadnione, odpowiedz
na nie za$ pozwoli zrozumie¢ wspdtczesne zagrozenia.

Do przeanalizowania zagadnien zwigzanych z cyberwywiadem skfania dosé oczy-
wista refleksja: skoro kazda dziatalno$é panstwa, zaréwno na ptaszczyznie politycz-
nej, gospodarczej, jak i militarnej, ma charakter rywalizacyjny, to owa rywalizacja
ma swoj wyraz takze w przestrzeni globalnej. Jesli istnieje konfrontacja w przestrze-
ni ekonomicznej, kulturowej badz wojskowej, to musza istnie¢ dziatania wywiadow-
cze i kontrwywiadowcze, dajgce szanse na uzyskanie przewagi nad konkurentem
réwniez w sieci.

analiza wywiadowcza, cyberbezpieczeristwo, cyberwywiad, informacje wywiadowcze,
polityka bezpieczefistwa

yberprzestrzeii to nowe i wyjatkowe wyzwanie dla obrony wspét-

czesnego panstwa. Sukces w tych dziataniach — podobnie jak

w klasycznych dziataniach zbrojnych — w duzej mierze zalezy
od wywiadu. Niewlasciwe wykorzystanie narz¢dzi wywiadu moze jed-
nak doprowadzi¢ do spektakularnych porazek.

Czy zaistnienie nowej kategorii wywiadu wymaga ponownego sfor-
mutowania definicji tego pojecia i jakie ma ono zastosowanie w polity-
ce bezpieczenistwa? W artykule przeprowadzam analize wywiadu cy-
bernetycznego oraz Srodkéw stosowanych w tego typu dziatalnosci.
Zwracam uwagg na podstawowe aspekty definicji cyberwywiadu.

Jesli zalozymy, ze celem wywiadu jest uzyskanie informacji i ze
wspotczesnie ogromnym Zrédlem wiedzy stata sig cyberprzestrzen, to
mozemy stwierdziC, ze przestrzei wirtualna stanowi nowy wymiar dla
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operacji stuzb wywiadowczych, ktérych zadaniem jest wyeliminowanie zagrozen, zanim
one realnie beda stanowily niebezpieczeristwo.

Poniewaz Internet daje wiele mozliwosci: od pozyskiwania Zrédet informacji, przez prze-
prowadzanie operacji, po skuteczne uzycie narzedzi dezinformacji, to cyberrzeczywistosé
wydaje si¢ naturalnym obszarem dziatalnosci tajnych stuzb. Nie spos6b wigc nie zapytad:
Czym jest cyberwywiad? Jakie sa podobiefistwa i réznice migdzy wywiadem a cyberwy-
wiadem? Czy jedynym wyréznikiem cyberwywiadu jest sSrodowisko badz obszar dziatalno-
$ci? W pracy prébuje odpowiedzie¢ réwniez na pytania o to, czy sposoby pozyskiwania in-
formacji moga warunkowac bezpieczenstwo cybernetyczne panstwa oraz czy cyberwywiad
moze da¢ nowe mozliwosci rozwoju organizacji publicznych.

Artykut ma na celu przyblizenie wiedzy o wspdtczesnych wyzwaniach zwiazanych z wy-
korzystaniem technologii cybernetycznej w pracy wywiadu. Stuzy temu migdzy innymi prze-
glad literatury oraz analiza tradycyjnej definicji pojecia wywiadu. Cel badawczy obejmuje
réwniez analiz¢ skomplikowanych i dynamicznych proceséw towarzyszacych rywalizacji
migdzy panstwami i pozostalymi podmiotami w cyberprzestrzeni.

Wywiad

Za gtéwne zadanie wywiadu uwaza si¢ dostarczanie decydentom politycznym informa-
cji o blizszych badZ dalszych zagrozeniach paristwa. Federalne Biuro Sledcze (FBI) defi-
niuje wywiad przez pryzmat informacji, ktora zostata zanalizowana i udoskonalona w ta-
ki sposob, ze jest przydatna dla decydentow w podejmowaniu decyzji, zwtaszcza
w kontekscie potencjalnych zagrozen'. Celem tych dziatan jest uniknigcie niebezpieczenstw
oraz zarzadzanie takimi procesami jak propaganda, operacje psychologiczne czy dziata-
nia i wysitki podejmowane z zamiarem blokowania wroga lub neutralizowania skutkéw
jego dziatan?.

Przez dhugi czas wywiad byt zaliczany do dyscypliny wojskowej. Koncepcja wywiadu
zmienia si¢ wraz ze zmianami w postrzeganiu zagrozen. Dynamika zjawisk, zwlaszcza na
przetomie XX i XXI wieku, zmusza do konstruowania teorii wywiadu mimo juz wypraco-
wanych pojec. W nowy sposéb sa postrzegane struktura wywiadu oraz obszary operacyjne,
zmienia si¢ takze sama interpretacja zagrozen. W celu skutecznego zbierania informacji wy-
wiad korzysta z najnowszych technologii, w tym — co zrozumiate — z potencjatu technologii
informacyjnych. Nie budzi réwniez watpliwosci obecnos¢ stuzb w zarzadzaniu konfliktami
irywalizacja w przestrzeni wirtualne;.

W badaniach nad teoria wywiadu daja si¢ wyrdznic trzy perspektywy definiowania te-
go pojecia. W pierwszej wywiad jest postrzegany jako narzgdzie pozyskiwania informacji
dla decydentéw w czasie wojny i pokoju. Podkresla si¢ znaczenie procesu gromadzenia
informacji wywiadowczych, Zrédet wywiadowczych i prawidtowego wykorzystania infor-

1 Intelligence, FBI [online], https://www.fbi.gov/about/leadership-and-structure/intelligence-branch [dostep: 5.09.2016].
2 M. Minkina, Sztuka wywiadu w panstwie wspétczesnym, Warszawa 2014, s. 27-69; ldem, Problematyka wywiadu z per-
spektywy teorii stosunkéw miedzynarodowych, ,Secretum” 2014 nr 1, s. 44-62; P. Drembkowski, Stuzba wywiadu i kontr-
wywiadu w XXI wieku, w: Wywiad i kontrwywiad w $wiecie, W. Wréblewski (red.), Szczecin 2009, s. 41-51.
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macji w taficuchu decyzyjnym. Co wazne, wywiad obejmuje okreslone etapy dziatania,
migdzy innymi: planowanie, gromadzenie, przetwarzanie, analize¢, tworzenie i dystrybu-
cje informacji.

W drugiej interpretacji pojecia wywiadu rozpatruje si¢ sukcesy i porazki w procesie groma-
dzenia danych wywiadowczych. Badania dotycza przede wszystkim analizy i procesu podej-
mowania decyzji. Waznym aspektem jest manipulacja wydarzeniami w obcym kraju, co mo-
ze spowodowad, ze przeciwnik bedzie podejmowat bigdne i niekorzystne decyzje polityczne.

Trzecia perspektywa postrzegania wywiadu odnosi si¢ do jego funkcji jako mechanizmu
nadzorowania proceséw i zjawisk w przestrzeni publicznej. Innymi stowy, uwaga badaczy
jest skoncentrowana na mechanizmie kontroli paistwa w sferze polityki wewngtrznej oraz
na procesie podejmowania decyzji w obszarze polityki zagranicznej3.

Dziatania wywiadowcze przyczyniaja si¢ do rozwigzywania niejasnych i niezdiagnozo-
wanych sytuacji. Pozwalaja na zminimalizowanie stopnia niepewnosci oraz dostarczanie
decydentom na podstawie pozyskanych danych informacji o potrzebach w procesie zarza-
dzania paniistwem. Celem wywiadu jest wigc budowanie wiedzy o charakterystycznych ce-
chach wybranego podmiotu, a takze przewidywanie zagrozen i ich eliminowanie. Istotna
dla rezultatéw i skutecznosci dziatan wywiadowczych jest Swiadomosé, ze priorytetowe ce-
le wywiadu moga si¢ zmienié¢, poniewaz sa uzaleznione od takich kategorii jak, na przy-
ktad, czas i miejsce.

Cyberwywiad

Wywiad cybernetyczny jest najczesciej definiowany jako zbieranie danych, zapewnie-
nie bezpieczenstwa informacji oraz przeciwdziatanie mozliwym zagrozeniom cyberne-
tycznym*. Definicje cyberwywiadu skupiaja si¢ na mozliwosci pozyskiwania Zrédet i gro-
madzenia danych droga wykorzystania sieci komputerowych lub systeméw informacyjnych
przeciwnika’. Oczywisty jest réwniez fakt tajnosci, dotyczacy zwlaszcza zbierania da-
nych za pomoca sieci komputerowych. Zasadnicze znaczenie ma wigc zachowanie wszel-
kich srodkéw pozwalajacych ukryé dzialania wywiadowcze w sieci, zwtaszcza odnosza-
ce si¢ do rozpoznania i obserwacji.

W literaturze przedmiotu cyberwywiad jest odnoszony do zbierania danych, pozwalaja-
cych oceni¢ oraz zidentyfikowad luki w wiedzy na temat systemu bezpieczeristwa®.
Pozyskiwanie informacji wywiadowczych ma na celu rozszyfrowanie i oceng potencjalnych
zagrozen bezpieczenstwa cybernetycznego organizacji, instytucji oraz infrastruktury kry-

3 G. Bayraktar, The new Requirement for a Fifth Dimension of war: Cyber Intelligence, w: Proceedings of the International
Conference on Information Warfare and Security ICCWS-2014, S. Liles (red.), Purde University West Lafayette 2014,
s. 9-16.

4 R.M. Lee, Developing Your Cyber Intelligence Analyst Skills, The State of Security [online], 27.01.2014, https://www.trip-
wire.com/state-of-security/security-data-protection/developing-cyber-intelligence-analyst-skills [dostep:12.11.2016].

5 J. Andress, S. Winterfeld, Cyber Warfare: Techniques, Tactics and Tools for Security Practitioners, Amsterdam- Boston
2011, s. 155.

6 R.M. Lee, Cyber intelligence [online], http://www.robertmlee.org/tag/cyber-intelligence [dostep:12.11.2016]; E.J. Appel,
Cybervetting Internet Searches for Vetting, Investigations, and Open-Source Intelligence, Philadelphia 2014, s. 163.
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tycznej panstwa. Chodzi o ustalenie, czy przeciwnik ma szanse, mozliwosci i zamiar spowo-
dowania okreslonych szkéd’.

Cyberwywiad jest definiowany takze jako proces zbierania, przetwarzania i analizowania
informacji ze wszystkich Zrédet, dajacy wglad w wybrane elementy, konstrukcje i zastoso-
wania systeméw informatycznych rywala oraz informujacy o stabosciach wtasnej strony,
np. o mozliwych awariachs.

W dokumencie Presidential Policy Directive 20 (PPD-20), podpisanym przez Baracka
Obame w 2012 roku, cyberwywiad zostat zdefiniowany jako: dziatania prowadzone w imie-
niu paristwa za posrednictwem cyberprzestrzeni przede wszystkim w celu zbierania danych
wywiadowczych — w tym informacji, ktore mogq by¢ wykorzystane do przysztych dziatar
i ktore w zamierzeniu majq pozostac niewykryte®.

Zdaniem niektérych badaczy, cyberwywiad nie jest powszechnie zdefiniowany, cho¢ —
podobnie jak tradycyjny wywiad — moze oznaczac rézne rzeczy dla réznych odbiorcéw!C.
Jest to takze analiza oparta na informacjach zebranych na podstawie tradycyjnych Zrédet
wywiadowczych, przeprowadzona na potrzeby decydentéw i podana jako informacja o pro-
cesach, zjawiskach oraz operacjach podejmowanych na wszystkich poziomach cyberne-
tycznych!l.

Eksperci z Cyber Intelligence Research Consortium — Software Engineering Institute
z Carnegie Mellon University w Pittsburghu okreslili wywiad cybernetyczny jako nabywa-
nie i analizowanie informacji pozwalajqcych identyfikowad, sledzic¢ i przewidywac mozliwo-
Sci, intencje i dziatania, ktore zwiekszajq skuteczne podejmowanie decyzji'2.

Cho¢ nie ma jednej definicji cyberwywiadu, to we wszystkich przytoczonych interpreta-
cjach tego pojecia wskazuje si¢ pi¢é najwazniejszych elementéw: gromadzenie i analizg in-
formacji, tajno$¢ dziatan, oceng motywacji i mozliwosci przeciwnika, diagnoze wtasnego
stanu systemu bezpieczefistwa oraz przekazywanie wiedzy decydentowi.

Podsumowujac, uzyskiwanie dostgpu do Zrédet wiedzy o wrogich podmiotach i ich moz-
liwosciach jest podstawowym elementem krajowych wysitkéw bezpieczeristwa i wymaga
ciagtej pracy wywiadu cybernetycznego, polegajacej na gromadzeniu i analizowaniu infor-
macji oraz sktadaniu raportéw decydentom politycznym. Celem cyberwywiadu jest ustale-
nie Zrédet zagrozen oraz ich klasyfikacja, a takze ocena zagrozen powstatych w wyniku

7 T.Mattern et al., Operational Levels of Cyber Intelligence, ,International Journal of Intelligence and Counterintelligence”
2014 nr 27/4,s. 702-719.

8 DNI Unveils 2014 National Intelligence Strategy, Office of the Director of National Intelligence [online], 17.09.2014, https://
www.dni.gov/index.php/newsroom/reports-and-publications/204-reports-publications-2014,/1114-dni-unveils-2014-nation-
al-intelligence-strategyDNI1%202014 [dostep:16.09.2016].

9 Presidential Policy Directive/PPD-20, wersja HTML pliku [online], https://fas.org/irp/offdocs/ppd/ppd-20.pdf
[dostep:16.09.2016].

10 M, Sentonas, The Four Horsemen of Cyber Security in 2014, Dark Reading [online], 12.08.2014, http://www.dark-
reading.com/partner-perspectives/intel/the-four-horsemen-of-cyber-security-in-2014/a/d-id/1317974 [dostep:
16.09.2016].

11 R, Borum et al., Strategic cyber intelligence, ,Information and Computer Security”, 2015 nr 23/3, s. 317-332.

12 T.M. Townsend, SEI Emerging Technology Center: Cyber Intelligence Tradecraft Project Summary of Key Findings,
Software Engineer Institute: Carnegie Melon, s. 5-6 [online], January 2013, http://www.sei.cmu.edu/library/assets/white-
papers/citp-summary-key-findings.pdf [dostep: 17.09.2016].
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zlosliwego oprogramowanial3. Cyberwywiad moze by¢ uzyteczny do wspierania operacji
zar6wno kinetycznych, jak i cybernetycznych.

Sukces w operacjach obronnych w duzej mierze opiera si¢ na identyfikacji i ocenie ry-
zyka w sferze wirtualnej oraz zarzadzaniu nim. Bezpieczefistwo cybernetyczne nie zale-
zy jedynie od tego, co znajduje si¢ w sieci internetowej i co moze by¢é wykorzystane.
Aktywnos¢ internetowa tylko czg$ciowo bowiem wplywa na operacje w cyberprzestrze-
ni. Mozna sformutowaé wniosek, ze cyberprzestrzen jest jednym z pozioméw dziatalno-
$ci cyberwywiadu.

Definicja cyberwywiadu odnosi si¢ wigc nie tylko do informacji technicznych, dotyczy
takze identyfikacji celéw, motywacji, mozliwosci i zamiaréw przeciwnika. Wywiad czgsto
wiaze si¢ z ludZzmi, z tym, jak oni mysla i funkcjonuja. Przyczynia si¢ do udaremnienia dzia-
tan przeciwnika i zminimalizowania ewentualnych szkéd. Duzym wyzwaniem jest Swiadomosé
zagrozen cybernetycznych specyficznych dla okreslonych instytucji publicznych. Cyberwywiad
nie jest ograniczony tylko do analizy danych technicznych, dazy réwniez do zrozumienia
bardziej ztozonego funkcjonowania podmiotéw w perspektywie dlugoterminowych zagrozen.

Wykorzystanie cyberprzestrzeni na potrzeby wywiadu stato si¢ koniecznoscia ze wzgle-
du na bezpieczenistwo panstwa. Prawie kazdy system krytyczny opiera si¢ na technologii in-
formatycznej. Ryzyko wystapienia awarii w przestrzeni cybernetycznej jest i bgdzie nieod-
laczne w codziennym zyciu. Jednym z najwazniejszych celéw organizacji sektora
publicznego i prywatnego sa dziatania majace na celu obrong i ochrong cennych zasobdw
informacyjnych. Inwestowanie w technologi¢ majaca wykry¢ i udaremni¢ wtamania jest
wlasciwe z perspektywy polityki bezpieczeristwa, ale samo w sobie nie wystarcza. Podobnie
jak w przypadku wielu innych zlozonych zagrozen bezpieczenistwa, rtéwniez w tym przypad-
ku wywiad staje si¢ kluczowym elementem. Poniewaz cyberwywiad duze znaczenie przy-
pisuje zaréwno przewidywaniu wydarzen mogacych negatywnie wptywac na funkcjonowa-
nie macierzystej organizacji, jak i zapobieganiu tym wydarzeniom, moze przyczynic si¢ do
zmniejszenia ryzyka awarii czy tez porazki okreslonej organizacji. Co wigcej, dzigki wyko-
rzystaniu wiedzy oraz swoich aktywéw moze skutecznie wspierac jej rozwoj.

Wigkszos¢ informacji znajduje si¢ w obrebie domeny wirtualnej, dlatego specjalisci od wy-
wiadu, by liczy¢ si¢ w rywalizacji, musza dziata¢ bez op6Znienia, niemal w czasie rzeczywi-
stym. Wynika to z faktu, ze cyberprzestrzen skraca dystans migdzy nadawca a odbiorca.
Przyktadem moga by¢ relacje miedzy politykami a spoteczeristwem. Wczesniej role posredni-
kéw w tym obszarze odgrywali dziennikarze, obecnie dominuja media spotecznosciowe.

Cyberprzestrzen jest wyjatkowa i zarazem wygodna domena dziataii wywiadowczych,
poniewaz ukrywa zachowanie obcych podmiotéw, daje mozliwos¢ zbierania ogromnych
ilosci danych, a w przypadku podejrzen o przeprowadzenie szkodliwych atakéw, trudno
jest jednoznacznie wskazaé konkretny podmiot. W ten sposéb pozostawia si¢ wiele miej-
sca na domysty, hipotezy, zaprzeczenia czy tez oskarzenia, ktére padaja miedzy okreslo-
nymi painstwami.

W latach zimnej wojny i wezesniej dziatalno$¢ wywiadowcza taczyla si¢ z duzym ryzykiem,
byta prowadzona bowiem w obcym terenie. Dostep do Internetu zrewolucjonizowat funkcjo-

13 R. Borum et al., Strategic cyber..., op.cit., s. 317-332.
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nowanie wywiadu. Pozyskiwanie danych okazato si¢ proste, wystarczy bowiem otworzy¢
przegladarke internetowa, tym samym dziatalno§¢ wywiadowcza stala si¢ bezpieczniejsza.

Ze wzgledu na popularnosé oraz uzyteczno$¢ Internetu w codziennym zyciu cyberwywiad
zaczat dominowad w dziataniach tajnych stuzb. W sytuacji zagrozenia cybernetycznego ustu-
gi wywiadowcze moga przyczynic si¢ do poznania motywacji podmiotu odpowiedzialnego
za atak cybernetyczny, stosowanych metod oraz celéw dziatania. Wigksza swiadomos¢ za-
grozefi 1 ich kontekstu moze pozwoli¢ organizacjom na prowadzenie skuteczniejszej polity-
ki bezpieczefistwa oraz na podejmowanie trafniejszych decyzji co do ich funkcjonowania.

Trudno sobie wyobrazi¢ operacje wywiadowcze bez uzycia technologii informatyczne;j.
Przesadza o tym migdzy innymi niski koszt dostepu do danych oraz uzaleznienie spoteczen-
stwa i instytucji rzadowych od technologii. Naturalne stato si¢ korzystanie z Internetu —
zbieranie danych z otwartych Zrédet informacji, a takze §ledzenie dziatan grup przestep-
czych czy radykalnych organizacji politycznych i religijnych!4. Mozna przypuszczacd, ze
pewna czg$¢ operacji terrorystycznych zostata udaremniona dzigki pracy agencji wywia-
dowczych uzywajacych metod elektronicznych, poczawszy od namierzania i podstuchiwania
rozmoéw telefonicznych po Sledzenie tresci publikowanych badz przesytanych w przestrze-
ni cybernetycznej.

W cyberprzestrzeni sa tworzone specjalne systemy, ktérych celem jest gromadzenie i prze-
twarzanie kazdej wiadomosci e-mailowej oraz rozmowy telefonicznej. Amerykarski (NSA)
i brytyjski (GCHQ) wywiad elektroniczny przechwytuje migdzy innymi rozmowy tele-
foniczne w celu identyfikacji podejrzanych oséb. Program o nazwie Echelon wystuchuje
okoto 120 kluczowych stéw, takich jak ,,wybuch”, ,bomba” czy ,,atak”. Prawdopodobnie
program ten ma bardziej zaawansowana forme, niz to zostato podane do publicznej wiado-
mosci, zwlaszcza jesli chodzi o Internet!s.

W opinii badaczy ta globalna elektroniczna sie¢ wywiadowcza szpieguje komunikacjg na
catym $wiecie — pozyskuje dane, poczawszy od wiadomosci na najwyzszym poziomie dy-
plomacji i spraw wojskowych po codzienne rozmowy w Internecie!6. System ten jest uzywa-
ny przez brytyjska agencj¢ wywiadu elektronicznego GCHQ, amerykanska NSA, a takze
przez ich australijskich, nowozelandzkich i kanadyjskich odpowiednikéw.

Kontrwywiad

Kontrwywiad w klasycznym rozumieniu zbiera informacje i podejmuje dziatania w ce-
Iu ochrony przed sabotazem, inwigilacja, szpiegostwem lub innymi dziataniami prowa-

14 ) A. Lewis, Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats, Center for Strategic & International
Studies [online], December 2002, https://csis-prod.s3.amazonaws.com/s3fs public/legacy._files/files/media/csis/
pubs/021101 _risks_of_cyberterror.pdf [dostep: 22.12.2016].

15 M. Birdsall, The Future of Intelligence in the 21st Century, ,The Emirates Center for Strategic Studies and Research”
2013 nr 100, s. 1-49, 51-61.

16 . Kallberg, B. Thuraisingham, After the ‘War on Terror'- how to maintain long-range terrorist deterrence, ,Journal
of Policing, Intelligence and Counter Terrorism” 2014 nr9/1, s. 19-31; D.M. Wood, Before and After Snowden, ,Surveillance
& Society” 2015 nr 13/2, s. 132-138.
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dzonymi przez obce mocarstwa lub na ich rzecz przez osoby lub organizacje!”. Ochrona
poufnych informacji, zwlaszcza w dziedzinie zarzadzania panstwem, zar6wno na szcze-
blu ogdlnokrajowym, jak i lokalnym, staje si¢ powaznym problemem ze wzgledu na ilos$¢
danych w cyberprzestrzeni. Zapewnienie bezpieczefistwa informacji w sieci jest wigc nie
lada wyzwaniem. Duza ilo$¢ informacji oraz ich koncentracja w cyberprzestrzeni zmusza-
ja do zastanowienia si¢ nad konsekwencjami utraty danych. Wydaje si¢, ze kontrwywiad
moze zaspokajac potrzebe bezpieczenstwa organizacji zwiazana z przeciwdziataniem cy-
beratakom.

Sektory panistwowy i prywatny musza rozwiazywac problemy wynikajace z procesu wy-
miany informacji, obejmujacego migdzy innymi: dostep do informacji upowaznionych oséb,
tworzenie narzedzi do obshugi duzych ilosci danych wraz z ich weryfikacja, poszukiwanie
skutecznych metod podejmowania decyzji w ograniczonym czasie oraz opracowanie metod
wywiadowczych opartych na niestereotypowym i nieschematycznym dziataniu. Opracowanie
i wdrozenie cyberkontrwywiadu jest oczywiscie niezbg¢dne do usprawnienia koordynacji
dziatan instytucji z obszaru bezpieczenstwa pafistwa mogacych skutecznie wykrywac zagro-
Zenia, zapobiega¢ im czy tagodzic je.

Naruszanie bezpieczeristwa danych czy przeprowadzanie atakéw cybernetycznych jest
uciazliwe dla sektora zaréwno publicznego, jak i prywatnego. Bezpieczenstwo danych, zwtasz-
cza o charakterze poufnym, stato si¢ dla cyberkontrwywiadu duzym wyzwaniem. Informacje
osobowe, numery kart kredytowych, dane dotyczace opieki zdrowotnej, plany samolotéw
wojskowych — to przyktady informacji, ktére moga postuzy¢ do wywotania okreslonych za-
grozen. Pozyskanie tego rodzaju danych przez niewlasciwe podmioty §wiadczy o stabosci
zabezpieczen organizacji publicznych przechowujacych informacje i zmusza stuzby kontr-
wywiadowcze do zweryfikowania swoich dziatari odnoszacych si¢ do zapewnienia bezpie-
czenistwa informacji. Duza rolg w tym obszarze odgrywa proces wymiany danych miedzy
sektorem prywatnym a instytucjami panstwowymi's.

Wykorzystanie baz danych i przechowywanie informacji za pomoca technologii moze by¢
w niektérych przypadkach wada, zwtaszcza w sytuacji, gdy wewnetrzny pracownik podej-
muje dzialania przeciwko wlasnym pracodawcom. Jesli taka osoba ma dostgp do kluczo-
wych i wrazliwych informacji w sieci, to grozba utraty setek wrazliwych dokumentéw —
w wyniku frustracji i osobistej zemsty — staje si¢ realna. Zagrozenie jest duze, poniewaz
miliony informacji w postaci cyfrowej mozna wyprowadzi¢ szybko i niezauwazenie.
Przyktadem moga by¢ przypadki Edwarda Snowdena i Chalsea Manning. Dziatania tych
0s6b uwydatnity zagrozenia, jakie moga si¢ pojawié, gdy narzedzia cybernetyczne zostang
wykorzystane do ujawnienia kontrowersyjnych wydarzen. Bezpieczenstwo informacji jest
dla kontrwywiadu tym wigkszym wyzwaniem, ze techniki wywiadowcze i kontrwywiadow-
cze sa dobrze znane pracownikom stuzb takze przeciwnej strony.

17 B.M. Johnson, Foreign Nationals’ Privacy Interests Under U.S. Foreign Intelligence Law, ,Texas International Law Journal”
2016 nr51.2/3,s.229-257; N.A. Sales, Regulating cyber-security, ,Northwestern University Law Review” 2013 nr 107/4,
s. 1503-1568.

18 A, Bielska, Wywiad biznesowy w dziatalnosci gospodarczej: podstawowe aspekty, ktdre nalezy wziaé pod uwage, w: Wywiad
biznesowy. Praktyczne wprowadzenie, A. Bielska, P. Smotka (red.), Piaseczno 2017, s. 19-58.
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Edward Snowden byt pracownikiem Agencji Bezpieczenistwa Narodowego (NSA). Swoja
pozycje w agencji wykorzystat do kradziezy poufnych danych, ktére podczas rekrutacji do
wywiadu przysiggat chroni¢!®- Natomiast Chalsea Manning (wczes$niej Bradley Manning),
amerykanska analityk wywiadu, ujawnita najwigksza ilos¢ niejawnych dokumentéw w histo-
rii Stanéw Zjednoczonych. Otrzymata karg 35 lat wigzienia?.

Oba przypadki wskazuja na mozliwos$¢ wycieku informacji za sprawa 0séb pozostajacych
poza wszelkimi podejrzeniami. Zdecydowaty si¢ one na wykorzystanie metod cybernetycz-
nych do ujawnienia dotychczas chronionych informacji przeciwko wtasnym przetozonym.
Zagrozenia wewngtrzne, czyli stwarzane przez pracownikéw rodzimych stuzb, sa powaznym
problemem dla kontrwywiadu. Udostgpnianie informacji publiczno-prywatnej lezy w krggu
zainteresowania zaréwno wywiadu, jak i kontrwywiadu, zwlaszcza gdy jest ona upublicz-
niona w cyberprzestrzeni. Sytuacja nie zmieni si¢, nawet jesli zostana podjete wszelkie §rod-
ki bezpieczenistwa w celu nieprzedostania si¢ danych do niepowotanych oséb. Zabezpieczenie
informacji w cyberprzestrzeni jest praca zespotowa, wymagajaca Scistej wspotpracy rzadu
z sektorem prywatnym. Wspdtpraca ta ma istotne znaczenie w kontekscie ochrony infra-
struktury krytycznej, poniewaz sektor prywatny w wielu panstwach Unii Europejskiej jest
wlascicielem wigkszosci infrastruktury krytyczne;.

Cyberwywiad jako element wojny hybrydowej

Wywiad cybernetyczny okazat si¢ skuteczny w czasie dziatari o charakterze wojny hybry-
dowej. W tego rodzaju konflikcie dotychczas znane konwencjonalne srodki militarne sa wy-
korzystywane w potaczeniu z nowymi technologiami informacyjnymi. Nie bedzie przesada
stwierdzenie, ze cyberprzestrzeii moze sta¢ si¢ dominujacym narzedziem badZ obszarem
prowadzenia wspoétczesnych konfliktéw. Wywiad zawsze towarzyszyt dziataniom: przed wy-
buchem wojny, w jej trakcie i po jej zakoniczeniu. Obecnie stuzby wywiadowcze sa istotnym
elementem wirtualnej rywalizacji migdzy parfistwami?!.

Swiadcza o tym, na przyklad, rosyjskie dzialania w cyberprzestrzeni. Staty si¢ one inte-
gralnym elementem operacji militarnych. W Rosji istnieje wiele organizacji powiazanych
ze shuzbami wywiadowczymi, a takze innych podmiotéw, na pozdr niezaleznych i niezwia-
zanych z polityka wiadz Kremla??. Nowy styl prowadzenia konfliktu przez Rosj¢ zalezy
w duzej mierze od dziatari informacyjnych, ktérych celem jest spowolnienie reakcji prze-
ciwnika. Operacje w cyberprzestrzeni prowadzone przez rosyjskie stuzby bezpieczernistwa
Iub w ich imieniu czgsto sa ukierunkowane na wprowadzenie chaosu, sparalizowanie i za-

19 JA. Lewis, Assessing the Risks of Cyber Terrorism..., op.cit.

20 E, Nakashima, J. Tate, Soldier’s gender identity issues raised in WikiLeaks case, ,The Washington Post” [online],
18.12.2011, s. A.4; Manning zostata zwolniona 17 maja 2017 r., za: Chelsea Manning released from military prison, ,The
Guardian” [online], 17.05.2017, https://www.theguardian.com/us-news/2017/may/17/chelsea-manning-released-
from-prison [dostep: 22.07.2017].

21 G. Bayraktar, The new Requirement for a Fifth Dimension of war..., op. cit.

22 Russian cyber espionage to become more aggressive, ,0xResearch Daily Brief Service” [online], 16.12.2014, https://
dailybrief.oxan.com/Analysis/DB195481 [dostep: 29.11.2016]; A. Antczak-Barzan, Dynamika wojny hybrydowej na Ukrainie,
~Kwartalnik Bellona” 2016 nr 1, s. 44-52.
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ktécenie dotychczasowego mechanizmu funkcjonowania paistwa. Wystarczy przypomnied
skoordynowany atak na estoniski system administracyjny z 2007 roku. Oficjalnie trudno jest
wskazaé autor6w cyberatakéw, powszechnie podejrzewa si¢ jednak, ze zostaly one zatwier-
dzone przez kregi rzadowe na Kremlu. Na Ukrainie w czasie aneksji Krymu ukrainiska ko-
munikacja wojskowa zostata sparalizowana w wyniku cyberataku. Kilka lat wczesniej, pod-
czas wojny rosyjsko-gruziriskiej w 2008 roku, atak cybernetyczny byt wymierzony
w gruzinski rzad i wojsko.

W kregu zainteresowania stuzb wywiadowczych coraz czg¢sciej znajduja si¢ Srodki maso-
wego przekazu, gléwnie ze wzgledu na ich perswazyjny charakter. Ta rzadka umiejetnosé
formutowania i narzucania wybranych perspektyw postrzegania rzeczywistosci okazuje si¢
kluczowa z punktu widzenia dziatain wywiadowczych. Agencje wywiadowcze staraja sig bo-
wiem wplywac na charakter wiadomosci, tak aby przygotowywane oraz prowadzone opera-
cje psychologiczne ksztaltowaty w okreslony sposob opini¢ publiczna.

Cho¢ media spotecznosciowe sa stosunkowo nowym zjawiskiem, to jednak pojawia si¢ po-
trzeba koncentracji dziatan wywiadowczych i kontrwywiadowczych na r6znych subdyscy-
plinach. Do takich probleméw mozna zaliczy¢ migdzy innymi dezinformacj¢, manipulacje
i propagandg, czyli elementy wspoétczesnie czgsto stosowane w sieci?.

W odniesieniu do wojny informacyjnej celem wywiadu jest dostarczanie wiedzy jako sku-
tecznego narzedzia w walce z takimi wrogimi inicjatywami jak operacje psychologiczne
i propagandowe. Wszelkie zjawiska w cyberprzestrzeni oparte na dziataniach o podtozu ma-
nipulacyjnym badZ na stosowaniu narzgdzi dezinformacyjnych adresowanych do potencjal-
nego przeciwnika moga by¢ rozumiane jako cyberwywiad. Warto zatem rozwazy¢ potrze-
be dystansu i weryfikacji wiadomosci umieszczanych za pomoca nowych elementéw
multimedialnych. Fikcyjne i spreparowane wydarzenia moga okazac si¢ w cyberprzestrzeni
skutecznym narzedziem propagandy, stosowanej w procesie zarzadzania konfliktami w ob-
szarze spoteczno-politycznym.

Zjawisko wojny informacyjnej jest wynikiem postgpu w dziedzinie technologii informa-
tycznych i nowoczesnych srodkéw komunikacji. W spoteczeristwie informacyjnym ustugi
gospodarcze, spoteczne, polityczne i kulturowe sa Swiadczone w duzej mierze w sposéb
cyfrowy. Dlatego w definicji wojny informacyjnej méwi si¢ o dzialaniach za pomoca sieci
elektronicznych, ktérych celem jest niszczenie lub przeksztatcanie informacji cyfrowej w ta-
ki sposéb, aby byta ona bezuzyteczna dla odbiorcy lub aby wprowadzata go w btad. Chodzi
o wywotanie stanu chaosu i destabilizacji w §rodowisku politycznym i spotecznym prze-
ciwnika. Bronia w tym konflikcie sa wirusy, robaki, konie trojanskie, bomby logiczne, back-
doory itp?.

Ataki cybernetyczne, zaliczane do gtéwnych elementéw wojny asymetrycznej, nie sa
uznawane wylacznie za narzedzia wsparcia konwencjonalnych wojen, moga by¢ réwniez
niezaleznymi dziataniami, tworzacymi nowy wymiar dla operacji militarnych. Zazwyczaj
sa ukierunkowane na systemy informacyjne kluczowych urzedéw panstwowych, dlatego
moga by¢ grozne zwtaszcza dla krajéw w duzym stopniu uzaleznionych od technologii

23 W. Procner, Wywiad i kontrwywiad w procesie strategicznej dezinformacji, ,Secretum” 2015 nr 1/2, s. 40-57.
24 ) ). Wirtz, The Cyber Pearl Harbor, ,Intelligence and National Security” 2017 nr 32, s. 1-10.
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informatycznej. Cyberataki na infrastrukture krytyczng moga réwniez stanowi¢ wstgpny
etap szerszej operacji militarnej jednego paristwa badZ organizacji wymierzonej w inne
panistwo?.

Wybrane elementy taktyki wywiadowczej wobec cyberatakow

Z analizy atakéw cybernetycznych ostatniej dekady wynika, ze zadaniem wywiadu i kontr-
wywiadu dziatajacych w cyberprzestrzeni jest nie tylko rozwijanie i podnoszenie standardu
swoich mozliwosci, lecz takze przeciwdziatanie potencjalnym zagrozeniom z sieci. Dazy si¢
do pozyskania informacji o metodach ataku oraz mozliwych zagrozeniach w celu podjecia dzia-
taf wyprzedzajacych ewentualny atak. Zadanie zdobycia danych i wiedzy dotyczacych mozli-
wosci wystapienia zagrozen cybernetycznych jest domena cyberwywiadu.

Cyberataki wymagaja skoordynowanej reakcji. Do tego jednak potrzebne sa zdolnosci do
wykrywania zagrozen cybernetycznych, czyli umiejetnosci wywiadowcze. Specjalne apli-
kacje, takie jak zapory, analizatory ruchu czy programy antywirusowe, chronia bazy danych
przed awaria, oferuja tez informacje w postaci zagregowanych danych, ktére stanowia ma-
teriat wyjsciowy do klasyfikacji i opisu zjawisk z dziedziny cyberbezpieczenistwa. Zagrozenie
cybernetyczne stwarzane przez okreslony podmiot pozwala ocenié jego mozliwosci, dostar-
cza informacji o wybranych elementach sfery zainteresowania przeciwnika, a takze umozIi-
wia gromadzenie danych pozwalajacych scharakteryzowaé metody dziatania rywala. Niekiedy
jednak koszty reakcji na atak przewyzszaja mozliwe korzysci, dlatego w interesie paiistwa
nie zawsze lezy odpowiedzZ na atak. Stuzby, wykonujac okreslone sekwencje dziatain, moga
bowiem ujawnié swoje zdolnosci przeciwnikowi.

Zauwazalna jest tendencja do generowania lub wywotywania (pod kontrola) przez insty-
tucje wywiadowcze okreslonych cyberatakéw w celu przetestowania wtasnych mozliwosci
defensywnych oraz przygotowania si¢ na ewentualny atak, tym samym utrudnienia przeciw-
nikowi mozliwych dziatan.

Wyzwaniem dla stuzb jest wybér momentu i rodzaju interwencji, poniewaz w przypadku
niepowodzenia badz zneutralizowania jednego ataku, moga one utraci¢ zdolnos¢ do §ledze-
nia przeciwnika w cyberprzestrzeni, podobnie jak w §wiecie realnym. Cz¢$¢ metod wywia-
dowczych i kontrwywiadowczych powstaje doraznie, z potrzeby chwili, inne natomiast ma-
ja charakter uniwersalny. Niektére dziatania sa bardziej uzaleznione od technologii
cybernetycznej (lub stanowig jej element), pozostale natomiast s3 mniej zalezne od niej i re-
alizowane jedynie w jej otoczeniu.

Proces analizy danych w cyberwywiadzie

Zagrozenia cybernetyczne nieustannie ewoluuja, a ich tworcy wciaz udoskonalaja swoje
narzedzia, tak aby udaremnic¢ wysitki specjalistéw od bezpieczenstwa. Personel odpowie-
dzialny za bezpieczenstwo zawsze stara si¢ tagodzi¢ skutki cyberatakéw, ale tez uzyskac
przewage nad atakujacymi ich organizacj¢ podmiotami.

25 ). carr, Inside cyber warfare: mapping the cyber underworld, Cambridge 2011, s. 12.
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Wywiad polega na pozyskiwaniu, analizowaniu i gromadzeniu danych i nastgpnie przeka-
zywaniu ich do decydentéw. Decyzje w srodowisku politycznym sg podejmowane na pod-
stawie mozliwych alternatywnych rozwiazan. Analitycy utatwiaja decydentom dokonanie
wyboru rozwiazania, wskazujac jego koszty oraz szanse powodzenia.

Aby wiedza zdobyta na podstawie zgromadzonych danych byta rzetelna i petna, analityk
musi rozumie¢ rozwazany problem, mie¢ §wiadomos¢ oczekiwanych rezultatéw oraz znaé
wplyw niekorzystnych czynnikéw na wyniki swojej pracy. Wraz z przetozonymi musi ziden-
tyfikowac, zdefiniowac i zhierarchizowa¢ wymagania dotyczace informacji dla danej decy-
zji lub zbioru decyzji.

Istotne znaczenie dla podejmowanych operacji maja informacje o majatku organizacji i jej
zasobach, potencjalnych zagrozeniach i niebezpieczenistwach oraz o otaczajacym Srodowi-
sku i1 kontekscie sytuacyjnym. Ten ostatni czgsto determinuje interpretacje¢ danych Zrédio-
wych. Z punktu widzenia procesu budowania wiedzy cyberwywiad polega na opracowywa-
niu danych zebranych z obszaru cyberprzestrzeni i utworzeniu na ich podstawie gotowego
produktu, stuzacego zaré6wno decydentom politycznym, jak i kierownictwu wywiadu.

Dziatania cyberwywiadowcze obejmuja szes$¢ etapéw: pierwszy polega na ustaleniu
wtlasnych celéw, taktyki oraz procedur, drugi — na wykorzystywaniu Zrédet z zamiarem po-
zyskania danych, trzeci — na przetwarzaniu danych w uzyteczne informacje, czwarty — na
przeprowadzeniu analizy w celu stworzenia gotowego produktu, piaty — na dystrybucji pro-
duktu do decydentéw i sz6sty — na odbieraniu i pozyskiwaniu informacji od decydent6w?6.
Rozpatrywanie wywiadu przez pryzmat wymienionych etapéw pozwala dostrzec przydat-
nos$¢ analizy systemowej w ramach metodologii badan spotecznych. Zaleta tego stanowiska
jest badanie funkcjonowania organizacji wywiadowczej, jej elastycznosci wobec presji oto-
czenia oraz skutecznosci podejmowanych decyzji?’.

Dane wywiadowcze sa zbierane z wielu Zrédet, ale nie wszystkie zdobyte informacje oka-
zuja si¢ przydatne. Zdolnos$¢ do gromadzenia duzej ilosci danych weale nie musi by¢ atutem.
Zagrozenia cybernetyczne moga wynika¢ bowiem z posiadania zbyt duzej ilosci danych.
Nadmiar informacji moze utrudnia¢ analiz¢ wywiadowcza oraz ogranicza¢ mozliwosci eks-
ploracji Zrédet. Wyzwaniem dla spotecznosci wywiadowczej jest zatem zapanowanie nad ty-
mi danymi w cyberprzestrzeni, ktére maja by¢ zabezpieczone, przeanalizowane i zmierzone
w celu stworzenia pelniejszego obrazu zdarzefi mogacych zagrazaé bezpieczenistwu panstwa.

Analitycy codziennie oceniaja sygnaly naptywajace ze swiata. Duza ilos¢ informacji ze
Zrédet wywiadowczych moze zatem ograniczad i przyttaczaé sprawne funkcjonowania taj-
nych stuzb?8. Przy zalewie danych trudno skupi¢ wysitki na weryfikacji zagrozen, poniewaz
problemem jest filtrowanie danych sklasyfikowanych na niskim lub umiarkowanym pozio-
mie zagrozenia.

26 R.M. Lee, Developing Your Cyber Intelligence Analyst Skills..., op. cit.

27 M. Gorka, Otwarte Zrédta informacji - nowa czy klasyczna formuta wywiadu? w: Stuzby wywiadowcze jako element pol-
skiej polityki bezpieczenstwa. Historia i wspotczesnosé, M. Gorka (red.), Torun 2016, s. 26.

28 |pidem, s.31-33; C. Uthoff, Strategic Cyber Intelligence: An Examination of Practices across Industry, Government, and
Military, w: Current and Emerging Trends in Cyber Operations Policy, Strategy, and Practice, F. Lemieux (red.), Palgrave
Macmillan 2015, s. 198-220.
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Zbyt duza ilo$¢ danych jest dla analitykdw bezpieczenstwa jedna z najwigkszych prze-
szk6éd w zapewnianiu ochrony paristwa. Przy nadmiarze danych moze si¢ zdarzy¢, ze kazde
zagrozenie bedzie postrzegane jako priorytet. Od analitykéw bezpieczeristwa wymaga si¢
wigc umiejetnosci selekcjonowania i hierarchizowania zagrozen, tylko ich czg¢$¢ bowiem mo-
ze mie¢ wptyw na bezpieczenstwo publiczne. Klasyfikowanie zagrozenia pozwala filtrowad
dane istotne ze wzgledu na ochraniany obszar. Stad tez nie wszystkie otrzymane dane sa uwa-
zane za materialy sygnalizujace zagrozenie.

Portale spotecznoSciowe jako narzedzie cyberwywiadu

Cho¢ obecnie cyberwywiad wciaz jest postrzegany w kontekscie militarnym, to jednak
coraz czgsciej shuzby zbieraja dane z ogélnie dostgpnych mediéw, czatéw oraz réznych fo-
réw i blogéw. Dane pozyskiwane za posrednictwem portali spotecznosciowych sa cennym
Zrédtem informacji ze wzgledu na mozliwos¢é sprofilowania celu pod katem, na przyktad,
identyfikacji czy tez jego lokalizacji?®. Miliony uzytkownikéw udostgpnia informacje na por-
talach takich jak Facebook. Jest to niepokojace, poniewaz dane te moga by¢ wykorzystane
przez przestgpczos¢ zorganizowana czy ugrupowania terrorystyczne. Grupy te takze korzy-
staja z serwiséw spotecznosciowych, aby gromadzi¢ i wykorzystywaé informacje oraz ko-
munikowac si¢ ze wspdtpracownikami3.

Portale spotecznosciowe umozliwiaja dotarcie do wybranych oséb, odnalezienie okreslo-
nych zaleznosci i powiazan (w tym relacji osobistych), a takze wydobycie innych informacji,
jak chocby pogladéw i opinii na wybrane tematy. Doskonalym tego przyktadem jest Facebook.
Portal ten ma prawie miliard uzytkownikéw na swiecie. Nietrudno dostrzec, ze serwisy spo-
fecznosciowe staly si¢ poteznym narze¢dziem?!. Zaangazowanie sieci spotecznosciowych cze-
sto jest wykorzystywane przez organizacje i ruchy spoteczne do wywierania nacisku na rza-
dy parnstw. Cyberwywiad oparty na tzw. social media jest uzywany do prowadzenia tajnych
operacji postugujacych si¢ propaganda oraz elementami presji psychologiczne;.

Cyberwywiad korzysta réwniez z komunikacji internetowej za pomoca, mig¢dzy innymi,
poczty elektronicznej. Moze by¢ ona uzywana do wysylania szkodliwego oprogramowania:
wiruséw, spamow czy snifferéw, stuzacych do analizowania danych przeptywajacych w sie-
ci i ich przekazywania osobom trzecim?2.

29 Rosyjscy zotnierze walczg na Ukrainie i chwala sie zdjeciami. Reporter Simon Ostrovsky z Vice News odtworzyt trase ich
przejazdu, Gazeta.pl [online], 17.06.2015, http://wiadomosci.gazeta.pl/wiadomosci/1,114871,18137807,Rosyjscy_zol-
nierze_walcza_na_Ukrainie_i_chwala_sie.html [dostep: 28.12.20186].

30 Who Is Spying On Android Users, Why Do They Do It And What Are They Doing With The Data? Forensic Focus [online],
30.12.2016, https://articles.forensicfocus.com/2016/12/30/who-why-what-android-spying [dostep:14.12.2016];
T. Nowak, Mapy Google rejestrujg kazdy twoj krok. Wyjasniamy, jak nie dac sie szpiegowac aplikacji, Noizz.pl [online],
10.01.20186, http://noizz.pl/nauka-i-technologia/google-maps-historia-lokalizacji-jak-wylaczyc/nI80hlv?utm_source=
onetsg_fb&utm_medium=social&utm_campaign=onetsg_fb [dostep: 14.12.20186].

31 D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), ,Intelligence and National Security”
2012 nr 27/6, s. 801-823.

32§, Audal, Q. Lu, P. Roman, Computer Crimes, ,The American Criminal Law Review” 2008 nr 45/2, s. 233-274; Z. Yan
et al., Unwanted Traffic Detection and Control Based on Trust Management, w: |.M. Alsmadi, G. Karabatis, A. Aleroud (red.),
Springer 2017, s. 77-79.
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Latwy dostegp do informacji zapewniaja r6zne urzadzenia elektroniczne, bo prawie wszyst-
kie sa podtaczone do Internetu. Dlatego indywidualna dziatalnos$¢ uzytkownikéw jest takze
w polu zainteresowan wywiadu. Obserwowanie 0s6b i organizacji korzystajacych z Internetu
pozwala na zdobycie ogromnej wiedzy wywiadowczej.

Skutecznym sposobem pozyskiwania danych sa operacje przeprowadzane na poziomie
wymiany informacji migdzy instytucjami. Wiele organizacji publicznych wykonuje swoja
prace za pomoca wlasnej sieci wewnegtrznej oraz wlasnego oprogramowania. Wyniki pracy,
plany oraz strategie rozwoju znajdujg si¢ w systemach sieciowych. Newralgicznym momen-
tem jest wysytanie danych do podmiotéw bedacych poza systemem sieciowym i odbieranie
danych od nich. Ten etap komunikacji, polegajacy na otwarciu systeméw po obu stronach,
jest szczegdlng okazja dla stuzb wywiadowczych czy tez, na przyktad, hakeréw wynajetych
przez konkurencyjna organizacj¢ do wniknigcia w wewngtrzny system sieciowy przez zasto-
sowanie specjalnego oprogramowania33.

Innym sposobem pozyskiwania danych z urzadzen elektronicznych jest wykorzystanie sta-
bosci systemu i wprowadzenie do oprogramowania komputerowego tajnego kodu, trudnego
do wykrycia3*. Zdarzenie tego typu miato miejsce w przypadku popularnego systemu ope-
racyjnego Windows, ktéry miat w zapisie tajny kod, prawdopodobnie wprowadzony przez
Agencje Bezpieczenistwa Narodowego Stanéw Zjednoczonych.

Cyberwywiad i cztowiek

Sama technologia nie zapewni dostarczania wiarygodnych informacji o zagrozeniach w cy-
berprzestrzeni. Rozwiazania technologiczne usprawniaja pozyskiwanie niezbednych danych,
ulatwiajacych zrozumienie sytuacji, jednak nie kazde dane sa przydatne w obszarze bezpie-
czenstwa. Automatyczne narzgdzia shuzace do analizy informacji przyczyniaja si¢ do zwigk-
szenia efektywnosci wywiadu, ale — zdaniem wielu badaczy — analiza jako fundament wy-
wiadu powinna by¢ prowadzona wylacznie przez ludzi®. Z interwencji cztowieka nie sposéb
zrezygnowac przy klasyfikowaniu zagrozer i rozpatrywaniu ich ztozonej natury. Mankamentem
technologii jest tendencja do nasladowania i powielania schematéw oraz zasad, ktére sa dla
nich okreslone. Najlepszym rozwiazaniem bedzie wigc potaczenie ludzkiego aspektu anali-
zy zagrozen z rozwiazaniami technologicznymi. Taka fuzja pomoze usprawnic filtrowanie
duzych ilosci nieprzetworzonych danych w celu wygenerowania informacji o zagrozeniach.

W przeciwienistwie do systeméw komputerowych analityk bezpieczeristwa ma zdolnosé
do wykraczania poza okreslone ramy, co pozwala mu w wigkszym stopniu zrozumie¢ oto-
czenie oraz plynace z niego sygnaly, wplywajace na funkcjonowanie okreslonego podmio-
tu. Dane ze Zrédet technologicznych sa wazne, jesli chodzi o zagrozenia cybernetyczne, ale
ich petna analiza nie jest procesem, ktéry urzadzenie lub system komputerowy moze gene-
rowa¢ automatycznie.

33 G. Bayraktar, The new Requirement for a Fifth Dimension of war..., op. cit.

34 |bidem.

35 ¢, Wastell, G. Clark, P. Duncan, Effective Intelligence Analysis: The Human Dimension, ,Journal of Policing, Intelligence
and Counter Terrorism” 2006 nr 1/1, s. 36-52.
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Po identyfikacji konkretnego zagrozenia analityk wywiadu moze przej$¢ do profilowania
motywacji i intencji przeciwnika, z uwzglednieniem jego mozliwosci technicznych i anali-
tycznych. Zagrozenia cybernetyczne staja si¢ coraz bardziej dynamiczne, analiza wywiadow-
cza odnoszaca si¢ whasnie do tego typu zagrozeri musi wiec by¢ procesem ciaglym. Ow
dynamizm wynika z umiej¢tnosci adaptacji, podszywania si¢ oraz ukrywania podmiotéw
dziatajacych w przestrzeni cybernetycznej. Dlatego analityk wywiadu musi spojrzec glebiej
w nature nie tylko proceséw technologicznych, lecz takze zjawisk spotecznych, musi do-
strzec potencjalne trendy i wzorce zachowan uzytkownikéw. Musi réwniez oceni¢ mocne
i stabe strony przeciwnika. Ponadto wazne wydaje si¢ gromadzenie wiedzy o wydarze-
niach i sytuacjach, ktére moga zmienié¢ sktonnosci i zachowania przeciwnika.

Zakonczenie

Z analizy wydarzen przetomu XX i XXI wieku wynika, ze w najblizszej przysztosci woj-
ny cybernetyczne beda nieuniknione. Dlatego wtadze wielu krajéw duzo uwagi poswigcaja
wywiadowi cybernetycznemu. Oczywisty staje si¢ wigc wymdg aktywno$ci stuzb
w cyberprzestrzeni. Dziatalno$¢ stuzb w sieci nie moze odnosi¢ si¢ jedynie do czynnikéw
technologicznych. Problematyczne zawsze beda lojalnos¢, zaufanie oraz kompetencje pra-
cownikéw wywiadu.

Funkcjonowanie wywiadu jest determinowane takze informacjami przedostajacymi si¢
do opinii publicznej oraz wszelkiego rodzaju zmianami prawa, ograniczajacymi lub posze-
rzajacymi swobode dziatania stuzb. Niemate znaczenie ma postep technologiczny, ktéry
i daje nowe mozliwosci, i zmusza stuzby do nadazania za zmianami. Na skuteczno$¢ stuzb
w dalszym ciagu bgda wplywaty sposoby przetwarzania i przechowywania danych oraz
wspOlpraca z innymi instytucjami, $cislej za$ — wymiana informacji z nimi. Przekaz danych
moze stwarzac ryzyko ich utraty i upublicznienia badzZ przedostania si¢ do wrogo nastawio-
nych podmiotéw. u
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mi¢dzynarodowych
operacji wojskowych

Autor postuluje wprowadzenie trzech zmian w przepisach ksztattujgcych zasady in-
dywidualnej odpowiedzialno$ci karnej zotnierzy uczestniczacych w operacjach mi-
litarnych poza granicami panstwa. Po pierwsze, wskazuje na potrzebe wyraznego
okreslenia czynnosci sprawczych przepisow kryminalizujgcych w polskim prawie
zbrodnie wojenne. Po drugie, uzasadnia koniecznoS¢ wprowadzenia wyraznego
uprawnienia przetozonych wojskowych do zastosowania broni wobec podwtadnych
w celu wymuszenia postuszenstwa w sytuacjach bojowych. Po trzecie, wskazuje na
zagrozenia wynikajgce z braku karalnosci niesubordynacji w relacjach z zotnierza-
mi armii sojuszniczych.

operacja militarna, odpowiedzialno$¢ karna zotnierzy, niesubordynacja,
zbrodnia wojenna, ostateczna potrzeba wojskowa

e wspolczesnym Swiecie wzrasta znaczenie wykorzystywa-

nia sit zbrojnych do stabilizowania sytuacji miedzynarodo-

wej. Coraz czesciej spotecznos¢é migdzynarodowa decyduje
o skierowaniu migdzynarodowych kontyngentéw wojskowych w rejony
konfliktéw zbrojnych lub w rejony, w ktérych dochodzi do masowego
tamania praw cztowieka. Angazowanie Sit Zbrojnych RP w interwen-
cje militarne podejmowane przez wspodlnote migdzynarodowa jest na-
rzedziem polityki pafistwa wykorzystywanym do kreowania wizerunku
Polski w §wiecie.

Konsekwencja przyjecia strategii zapewniania bezpieczenstwa par-
stwa jest udzial polskich kontyngentéw wojskowych w operacjach pro-
wadzonych pod auspicjami ONZ, UE, NATO czy powotanych ad hoc
koalicji panistw. Wiasciwe przygotowanie kontyngentéw obejmuje nie
tylko odpowiednie wyposazenie i wyszkolenie zotierzy, lecz takze przy-
gotowanie zotnierzy do prowadzenia dziatari zbrojnych zgodnie z pra-
wem. Waznym elementem przygotowania wojska do uczestnictwa w ope-
racjach militarnych jest zapewnienie wtasciwych ram prawnych
prowadzenia dziatan i u§wiadomienie ich zotnierzom. Ramy te obejmu-
ja przede wszystkim: normy prawa krajowego, normy prawa operacyj-
nego wraz z zasadami uzycia broni oraz normy migdzynarodowego pra-
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wa humanitarnego konfliktéw zbrojnych (MPHKZ). W artykule sa analizowane wylacznie
przepisy prawa karnego ksztattujace zasady odpowiedzialnosci karnej zolnierzy uczestni-
czacych w operacjach wojskowych.

Zolnierze skierowani w rejon konfliktu przemieszczaja sig nie tylko geograficznie,
zmieniajg réwniez system odniesienia swego funkcjonowania w otoczeniu z cywilnego
na wojenny. W wojennym systemie odniesienia zotnierze prowadza walke zbrojna, sto-
sujac przemoc i sa celem przemocy stosowanej przez przeciwnika. Dziataja w srodowi-
sku, w ktérym wzrasta przestgpczos¢, wzmaga si¢ agresja — i dotyczy to nie tylko oséb,
lecz takze wartosci chronionych, nasila si¢ zjawisko lekcewazenia oraz braku poszano-
wania norm moralnych i prawnych, a takze drastycznie si¢ dewaluuje wartos¢ ludzkie-
go zycia.

Normy ksztattujgce zasady odpowiedzialnosci karnej zotnierzy

Dla zotnierzy dziatajacych w wojennym systemie odniesienia szczegdlnego znaczenia na-
bieraja normy prawnokarne, ktére z zatozenia maja stuzy¢ wyeliminowaniu zachowan prze-
stepczych w warunkach wojny. Sa to normy chronigce stosunki spoteczne panujace w sitach
zbrojnych, czyli wojskowe prawo karne, oraz normy ograniczajace metody i Srodki prowa-
dzenia walki zbrojnej, a takze innych form przemocy zbiorowej, stanowiace czg$¢ migdzy-
narodowego prawa karnego.

Mimo ze wspolczesnie obowiazujace polskie wojskowe prawo karne nie dzieli norm na
normy czasu pokoju i normy czasu wojny, to uzasadnieniem dla istnienia wojskowego pra-
wa karnego, podobnie jak dla utrzymywania przez panstwo samych sit zbrojnych, jest zja-
wisko konfliktu. Normy wojskowego prawa karnego chronia stosunki spoteczne w sitach
zbrojnych w czasie konfliktéw zbrojnych i w czasie pokoju, jednak to warunki wojenne sta-
nowia ich ,,naturalne srodowisko”. Dlatego normy wojskowego prawa karnego znajduja w zot-
nierzach polskich kontyngentéw wojskowych szczegélnie waznych adresatéw, a dos§wiad-
czenia z funkcjonowania kontyngentéw wojskowych powinny by¢ wykorzystywane
w procesie udoskonalania prawa.

Podobnie adresatami norm mig¢dzynarodowego prawa karnego nie sa wytacznie zotnierze,
a chronionym dobrem prawnym jest humanitarne traktowanie ludzi nie tylko podczas woj-
ny (zbrodnie wojenne to zbrodnie popetniane tylko podczas konfliktéw zbrojnych, natomiast
zbrodnie ludobéjstwa i zbrodnie przeciwko ludzkosci to czyny popetnione takze podczas
konfliktéw niebgdacych konfliktami zbrojnymi). Poniewaz zbrodnie prawa miedzynarodo-
wego sg zawsze skutkiem stosowania przemocy zbiorowej, znajomo$¢ norm tego prawa jest
wazna zwlaszcza w wypadku zotnierzy PKW kierowanych w rejony konfliktéw, i to nieza-
leznie od tego, czy osiagnely one poziom intensywnosci i dtugotrwatosci wlasciwy dla kon-
fliktu zbrojnego.

Doswiadczenia z operacji militarnych, w ktérych uczestniczyty polskie kontyngenty
wojskowe powinny byé wskazéwka nie tylko co do wyszkolenia i wyposazenia zotnierzy
oraz przydatnosci stosowanych procedur operacyjnych, lecz takze co do ksztaltowania za-
sad odpowiedzialnosci karnej zolnierzy. Propozycje ograniczaja si¢ do sfery prawa krajo-
wego (w zakresie migdzynarodowego prawa karnego dotycza implementacji jego postano-
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wienl do prawa wewnetrznego). Moim zdaniem, postulowane zmiany przyczynia si¢ do
zwigkszenia stanu bezpieczenistwa prawnego zotnierzy uczestniczacych w operacjach mi-
litarnych poza granicami kraju. Argumentacja zostata przedstawiona w dwoch czesciach,
z wyodrebnieniem fragmentéw postulatywnych dotyczacych zmian legislacyjnych. Pierwsza
cz¢s¢ dotyczy wojskowego prawa karnego, natomiast druga obejmuje migdzynarodowe pra-
wo karne.

Normy wojskowego prawa karnego

U podstaw wojskowego prawa karnego lezy dazenie do zapewnienia sprawnosci dziatania
sit zbrojnych. Przedmiotem ochrony tego prawa sa stosunki spoteczne w armii, a w rezulta-
cie zagwarantowanie prawidlowosci wypelniania obowiazku stuzby wojskowej, tym samym
mocy obronnej paristwa.

Paristwo ze wzgledu na egzystencjalne zagrozenie, do ktérego moze doprowadzié poraz-
ka w konflikcie zbrojnym, w istocie nie pozwala swoim obywatelom na nieangazowanie si¢
w konflikt zbrojny i wprowadza obowiazek obrony ojczyzny. W czasie pokoju obowiazek
ten polega przede wszystkim na petnieniu zasadniczej stuzby wojskowej (obecnie w naszym
kraju obowiazek ten jest zawieszony) i uczestniczeniu w szkoleniach wojskowych. W razie
ogtoszenia mobilizacji i w czasie wojny panistwo nie tylko naktada na obywatela obowiazek
prawny petnienia stuzby wojskowej, lecz takze przymusza go do przynaleznosci do sit zbroj-
nych sankcja karna.

Genezy wspotczesnych przepiséw mozemy doszukiwac si¢ juz w statucie wojennym przy-
jetym przez sejm walny w 1477 roku w Piotrkowie. W dokumencie tym natozono na szlach-
te obowiazek stuzby wojskowej: aby sie kazdy ukazat a postawit na miejscu i na dzier na-
znaczony i ustawiony pod straceniem gardta i majetnosci'. Statutowy zapis jest przyktadem
zar6wno historycznie ksztaltowanej przymusowosci stuzby wojskowe;j, jak i poparcia tej przy-
musowosci najpowazniejsza sankcja przewidziang nie tylko dla dezertera (§mier¢), lecz tak-
ze jego bliskich (przepadek majatku). Od potowy X VI wieku hetmani zacz¢li wydawac na
dorazne potrzeby kampanii wojennych wtasne ,,artykuly wojskowe”. Hetman Tarnowski
w 1557 roku przed kampania inflancka wydat Porzqdek praw rycerskich wojennych, w kté-
rym przewidywal, jak pisze Leszek Kania, [...] kare Smierci za bunt, czynng napascé na prze-
tozonego, rokowania z nieprzyjacielem, odmowe wykonania rozkazu czy niestawienie si¢ do
bitwy. Kara Smierci grozita takze za wytamywanie sie 7 szyku, rozrywanie obozu (...woz kto
by z rzedu wytargat...), za dezercje z pola walki (... kto by z bitwy uciekat moze go kazdy za-
bi¢...)%. Zdaniem Kanii: Tarnowski w wyrazny sposob siegnat do prawa karnego jako instru-
mentu utrzymania dyscypliny wojskowej, a tym samym utrzymania zdolnosci bojowej i go-
towosci bojowej wojska. Nalezy pamietad, Ze hetman ten budowe kaidego obozu

13, Kutrzeba, Polskie ustawy i artykuty wojskowe od XV do XVill wieku, Warszawa-Krakéw-£6dz-Poznari-Zakopane 1937,
s. 7, za: L. Kania, Przeglad i charakterystyka Zrédet wojskowego prawa karnego w dawnej Polsce na tle dziejéw Polskich
sit zbrojnych (do 1795 r.). Rys prawno-historyczny, ,Studia Lubuskie” 2005 nr 1, s. 31-51.

2 L. Kania, Przeglad i charakterystyka zrédet wojskowego prawa karnego..., op.cit., s. 35.
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wojskowego zaczynat od postawienia szubienicy’. Nietrudno zauwazy¢, ze katalog prze-
stepstw zotnierskich karanych §miercia byt szeroki: odmowa wykonania rozkazu, wylta-
manie si¢ z szyku, dezercja. W przytoczonym fragmencie dostrzegamy takze dowdd na
dlugi czas istnienia kontratypu ostatecznej potrzeby, dajacego kazdemu uprawnienie do
przywrécenia dyscypliny wojskowej przez zabicie zotnierza ulegajacego panice i ucieka-
jacego z szeregow.

Bezwzgledne dyscyplinowanie przez sity zbrojne zotnierzy, ktérzy odmoéwili wykonania
rozkazu, zdezerterowali z pola walki, porzucili bron czy tez samowolnie oddalili si¢ z sze-
regdéw swego pododdziatu, najczesciej polegato na pozbawieniu ich zycia. Mialo to na celu
powstrzymanie innych zotnierzy przed popetieniem podobnych czynéw. Pozbawiano zycia
szybko, czgsto w sposéb przynoszacy szczegdlne cierpienie i pohanbienie.

Ksztattowanie kultury postuszeristwa wynika z potrzeby przygotowania zohierzy do pro-
wadzenia walki, czyli wykonywania zadafi w sytuacjach ekstremalnego zagrozenia ludzkie-
go zyciaizdrowia. W sytuacjach bojowych, przy dtugotrwatym obciazeniu psychicznym zot-
nierza oraz duzym prawdopodobieristwie odniesienia ran i $§mierci, sam etos zotnierski moze
niewystarczajaco motywowac do przezwycigzania lgku przed §miercia i stresu bojowego.

Metody dyscyplinowania zotnierzy wykorzystywane przez wojskowe prawo karne ewolu-
owaly wraz z rozwojem i humanitaryzowaniem samego prawa, ale zasadniczy mechanizm
egzekwowania obowiazku stuzby wojskowej wciaz pozostaje taki sam. Aby podkresli¢ zna-
czenie problemu, ponownie odwotam si¢ do historii. Ocenia sig, ze w czasie II wojny §wia-
towej w armii sowieckiej za dezercje: [...] zostato straconych 158 tysiecy oficjalnie skaza-
nych osob. Liczba ta nie obejmuje wszakze tysiecy ludzi, ktorzy zakoriczyli Zywot na
zakurzonych poboczach drog, zestresowanych i rozbitych poborowych rozstrzelanych jako
»zdrajcy ojczyzny” ani tysiecy zastrzelonych za ucieczke — czy za cos, co na ucieczke wyglag-
dato — gdy wrzata bitwa. Pod Stalingradem w ciqgu kilku tygodni zastrzelono prawdopo-
dobnie trzynascie i pot tysiqca osob. ,,Strzelalismy do ludzi, ktorzy probowali sie okaleczy¢
— powiedziat prawnik wojskowy. — Niebyli nic warci, a gdybysmy wystali ich do wiezienia,
po prostu dalibysmy im to, czego chcieli*.

Po przeciwnej stronie walczacej sytuacja byta podobna. Szacuje si¢, ze od wrzesnia 1939
do sierpnia 1944 roku sady wojskowe III Rzeszy wydaty 30-50 tys. wyrokéw $mierci na
wlasnych zotnierzy. Dokumentacja z p6Zniejszego okresu albo si¢ nie zachowata, albo jej
w ogdle nie wytwarzano, to jednak liczba zolnierzy wermachtu pozbawionych zycia za de-
fetyzm, dezercjg i tym podobne przestgpstwa mogta wynies¢ kolejne 50 tys.>.

W armiach paristw demokratycznych sytuacja zotnierzy, ktérzy odmawiali walki, byta lep-
sza niz w panstwach totalitarnych, co nie znaczy, ze byta tatwa. Sposréd 50 tys. amerykan-
skich i 100 tys. brytyjskich zotnierzy, ktérzy zdezerterowali, za sama dezercje (tzn. bez ra-
bunkéw i innych przestgpstw popelnionych podczas dezercji) stracono tylko jednego

3 Ibidem, s. 36.

4 C. Merridale, Wojna Iwana. Armia Czerwona 1939-1945, Poznan 2007, s. 119.

5 3. Fikus, Socjologiczne aspekty terroru niemieckiego sadownictwa wojskowego wobec zotnierzy wermachtu, w: Szeregowcy
w grupach dyspozycyjnych. Socjologiczna analiza zawodu i jego roli w spoteczenstwie, J. Maciejewski, A. Krasowska-Marut,
A. Rusak (red.), Wroctaw 2009.
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zohierza, jednak wobec tych, ktérych nie skazano na §mier¢, nadal orzekano drakonskie ka-
ry: dozywotnie cigzkie roboty lub 25 lat cigzkich robdte.

Oczywiscie wspodtczesne operacje militarne, w ktérych uczestnicza polskie kontyngenty
wojskowe, nie przynosza takich strat jak minione wojny Swiatowe. Mniejszemu ryzyku utra-
ty zycia i zdrowia zolnierzy odpowiada mniejsze prawdopodobieristwo popelniania prze-
stepstw dezercji, samowolnych oddaleni czy niesubordynacji, nie oznacza to jednak, ze nie
ma juz zagrozenia takimi czynami. Zotnierze PKW uczestniczacy w dziataniach zbrojnych
sa narazeni na stres bojowy, odniesienie ran, a nawet na §mier¢. Ze wzgledu na specyficzne
warunki wykonywania zadar podczas misji przydatne okazuja si¢ normy wojskowego pra-
wa karnego jako narzgdzie ksztattowania stosunkéw spotecznych w wojsku, shuzace zacho-
waniu zdolnosci sit zbrojnych do prowadzenia walki.

Organizacja stosunkéw spotecznych w sitach zbrojnych chroniona prawem implikuje ko-
nieczno$¢ kryminalizowania w polskim wojskowym prawie karnym zachowari niekaralnych
w powszechnym prawie karnym oraz wylaczenia karalnosci czynéw zabronionych w prawie
powszechnym. Przedmiotem analizy w artykule sa dwie regulacje wojskowego prawa kar-
nego wylaczajace przestgpczos¢ zachowar zotnierzy, tj. kontratypy: rozkazu wojskowego
oraz ostatecznej potrzeby.

Kontratyp rozkazu jest prawnym narzedziem sprawowania wtadzy w wojsku i sposobem
okreslenia granic postuszenstwa zotnierza. Z obecnej regulacji w kodeksie karnym wyni-
ka, ze ustawodawca odszedt od naktadania na zolierzy obowiazku bezwzglednego postu-
szefistwa przetozonym. Zgodnie z przepisami nie popetnia przestgpstwa zotnierz, ktéry do-
puszcza si¢ czynu zabronionego bgdacego wykonaniem rozkazu, chyba ze wykonujac
rozkaz, umyslnie popetnia przestepstwo. Karalne jest natomiast niewykonanie rozkazu, od-
mowa wykonania rozkazu lub niewlasciwe wykonanie rozkazu przez zotnierza. Przepis
upowaznia zotnierza jedynie do odmowy wykonania rozkazu przestgpczego. Wzajemna ko-
relacja tych norm pozwala zrozumie¢ znaczenie rozkazu w wojsku jako narzedzia sprawo-
wania wladzy rozkazodawcy nad adresatem rozkazu oraz granice postuszenistwa zotnierza.
W doktrynie polskie regulacje dotyczace rozkazu s uznawane za wtasciwe dla koncepcji
tzw. myslacych bagnetéw. Zohierz jest karany za niewykonanie rozkazu, uwalnia go jedy-
nie przestgpczos$é rozkazu (ale juz nie jego bezprawnos¢). Z drugiej strony, nie popelnia
przestgpstwa czynem polegajacym na wykonaniu rozkazu, chyba ze wykonujac rozkaz,
umyslnie popetnia przestgpstwo.

Instytucja prawna wystepujaca w wojskowym prawie karnym i niemajaca odpowiednika
w powszechnym prawie karnym jest takze kontratyp ostatecznej potrzeby wojskowe;j.
Umozliwia on wymuszenie postuchu dla rozkazu przy uzyciu sily wymierzonej przeciwko
zolierzowi lub zotnierzom. Uprawnia przetozonych wojskowych do wymuszenia wykona-
nia rozkazu w sytuacjach niecierpigcych zwloki, gdy niewystarczajace jest zagrozenie sank-
cja karna za przestgpstwo niesubordynacji, gdy nie mozna czekad z egzekwowaniem postu-
szenstwa rozkazom.

Ostateczna potrzeba stanowi dla dowddcow wojskowych narzedzie wymuszania postu-
szenstwa w sytuacjach, gdy zwloka w wykonaniu rozkazu grozi niebezpieczenistwem.

6 C. Glass, Dezerterzy, ostatnia nieopowiedziana historia Il wojny $wiatowej, Poznan 2014, s. 11.
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W celu zazegnania niebezpieczenistwa dowddca jest uprawniony do uzycia przemocy wo-
bec zotnierza. W obowiazujacym przepisie prawa karnego ksztattujacym kontratyp osta-
tecznej potrzeby nie sprecyzowano dopuszczalnej intensywnos$ci uzycia sity przez prze-
tozonego.

Przepisy dotyczace obu kontratypéw wymagaja, moim zdaniem, nowelizacji ze wzgledu
na nieprzystawanie obowiazujacych rozwiazan prawnych do stosunkéw spotecznych we
wspoélczesnych sitach zbrojnych. Postulowana zmiana jest pilna, poniewaz obydwa przepisy
zasadniczo wplywaja na zdolnos$¢ do prowadzenia skutecznych dziatai bojowych.

Postulaty zmian w wojskowym prawie karnym

Brak zr6znicowania przepiséw wspotczesnego polskiego wojskowego prawa karnego na
obowigzujace zohierzy podczas pokoju i w czasie wojny negatywnie wptywa na jako$¢ ure-
gulowar prawnych ksztaltujacych zasady odpowiedzialnosci karnej zotnierzy za przestep-
stwa popelnione poza granicami kraju. Zotnierze skierowani do udziatu w operacjach pro-
wadzonych przez migdzynarodowe kontyngenty sit zbrojnych dziataja w warunkach
konfliktu zbrojnego, a obowiazuja ich takie same przepisy wojskowego prawa karnego jak
zohierzy petnigcych stuzbg wojskowa w kraju w czasie pokoju.

W publikacji przedstawiam wyniki badan dwoéch regulacji wojskowego prawa karnego pil-
nie wymagajacych nowelizacji ze wzgledu na ich niedostosowanie do warunkéw wykony-
wania zadan przez zotnierzy kierowanych do udziatu w migdzynarodowych operacjach woj-
skowych. Pierwsza regulacja dotyczy koniecznosci doprecyzowania przepisu ksztattujacego
kontratyp ostatecznej potrzeby wojskowej w sytuacji bojowej, a druga — koniecznosci uregu-
lowania zasad odpowiedzialnosci karnej za niewykonanie rozkazu wydanego przez zotnie-
rza sit sojuszniczych.

Zasadnos¢é pierwszego postulatu potwierdza konstatacja, ze prawodawca nie zrealizowat
zalozenia zawartego w uzasadnieniu do kodeksu karnego z 1997 roku, w ktérym jako wy-
jasnienie usunigcia czgsci przepisu dotyczacej sytuacji bojowej w kontratypie ostateczne po-
trzeby podat, iz zostang opracowane odrgbne przepisy na czas wojny. W obowiazujacym
przepisie regulujacym ostateczng potrzebg wojskowa nie okreslono katalogu sSrodkéw, jakich
moze uzy¢ dowddca, podczas gdy w uchylonym w 1998 roku przepisie kodeksu z 1969 ro-
ku wyraznie wskazano, ze w sytuacji bojowej moze on uzy¢ broni przeciwko Zotnierzowi,
ktory odmawia postuszeristwa, porzuca brovi lub samowolnie opuszcza stanowisko. Poglady
przedstawicieli doktryny prawniczej na temat dopuszczalnosci uzycia broni i dopuszczalno-
$ci poswiecenia zycia zotnierza w ramach kontratypu ostatecznej potrzeby na gruncie obec-
nego przepisu nie sa jednolite, brak jest rtéwniez orzecznictwa, ktére mogloby t¢ kwesti¢ roz-
strzygnac.

Zwigksza si¢ liczba migdzynarodowych operacji wojskowych, do ktérych kierowani sg pol-
scy zotnierze, co powoduje, ze wzrasta ryzyko zaistnienia sytuacji, w ktérej dowddca podczas
walki bedzie zmuszony uzy¢ broni w celu przywrécenia dyscypliny i zdolnosci pododdziatu
do prowadzenia dziatai. Zotnierze stuzac w kontyngentach, czesto wykonuja zadania w sy-
tuacjach bojowych w warunkach trwajacego konfliktu zbrojnego. W prawie migdzynarodo-
wym pojeciem konfliktu zbrojnego zastgpiono pojecie wojny i bez watpienia zawiera ono
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w sobie stan wojny, o ktérym wspomina ustawodawca w niezrealizowanej deklaracji opraco-
wania przepiséw wojennego wojskowego prawa karnego. Uzasadniony wydaje si¢ wigc
postulat jak najszybszego usunigcia tego legislacyjnego zaniedbania i kompleksowego prze-
gladu wojskowego prawa karnego oraz wyraznego przyznania dowddcy wojskowemu prawa
do uzycia broni w warunkach ostatecznej potrzeby wojskowej w sytuacjach bojowych.

Zmian wojskowego prawa karnego wymagaja takze zasady odpowiedzialnosci karnej za
niesubordynacje. Zgodnie z obecnym stanem prawnym mig¢dzy zotnierzami Sit Zbrojnych RP
a zotnierzami innych armii nie wystepuja stosunki przelozenistwa ani podlegtosci, w takiej
relacji wigc brak subordynacji nie moze stanowié przestgpstwa.

Wedtug procedur obowiazujacych podczas miedzynarodowych operacji wojskowych, do-
wdbdcy wojskowi sprawujacy operacyjna lub taktyczng kontrolg nad jednostkami wojskowy-
mi sojuszniczych sit zbrojnych nie maja wtadzy dyscyplinarnej nad zolnierzami tych jedno-
stek. Paristwa kierujace swoje sity zbrojne do udziatu w migdzynarodowej operacji militarnej
daza réwniez do zapewnienia sobie wylacznej jurysdykcji karnej nad swymi zotnierzami’.

Z doswiadczenia blisko dwudziestu lat od wejscia w zycie obowiazujacego kodeksu
karnego wynika, ze istnieje luka prawna w przepisach kryminalizujacych niewykonanie,
niewlasciwe wykonanie i odmowe wykonania rozkazu. W okresie tym zwigkszylo sig za-
angazowanie naszego kraju w stabilizowanie bezpieczenstwa migdzynarodowego. Jednym
z elementéw tego zaangazowania byto i jest kierowanie polskich kontyngentéw wojsko-
wych w sktad wielonarodowych sit prowadzacych operacje militarne. W praktyce czgsto
oznacza to, ze dowddcy polskich kontyngentéw wykonuja zadania stawiane przez dowod-
c6w sit wielonarodowych. Sa one stawiane w formie rozkazéw i poleceni stuzbowych, jed-
nak wydawanych przez dowédce wojskowego niemajacego witadzy dyscyplinarnej i nie-
korzystajacego z ochrony wojskowego prawa karnego. Zasada ta dotyczy réwniez sytuacji
odwrotnej, czyli zadan stawianych przez polskiego przetozonego zotnierzom sojuszniczych
sit zbrojnych.

Brak mozliwosci wyegzekwowania polecein wydanych przez sprawujacych taktyczna lub
operacyjna kontrolg dowédcéw sit wielonarodowych moze negatywnie wplyna¢ na osiaga-
nie cel6w operacji militarnej. Kwestia ta odnosi si¢ nie tylko do polskiego wojskowego pra-
wa karnego, dlatego jej rozwiazanie wymaga migdzynarodowej koordynacji. Owa niedo-
okreslono$¢ prawna ma powazny wymiar praktyczny. Dowodem — sytuacja, gdy wspélne
sity pokojowe Sojuszu Péinocnoatlantyckiego i Rosji miaty stabilizowaé bezpieczeristwo na
terytorium Kosowa. Kiedy 12 czerwca 1999 roku kontyngent 200 rosyjskich zotnierzy za-
jatlotnisko miedzynarodowe w stolicy Kosowa — Prisztinie, 6wczesny dowddca NATO, ame-
rykanski generat Wesley Clark, rozkazat rozlokowanym wokét lotniska zotnierzom brytyj-
skim i francuskim opanowac je sita. Dowodzacy sitami w Kosowie brytyjski generat
odmowit wykonania rozkazu. Jego stowa: I’'m not going to start the Third World War for you
(nie wywotam dla pana trzeciej wojny §wiatowej) byly szeroko komentowane w prasie8. I cho-

7 D.H. Lee, The Operational Law Hanbook, International and Operational Law Department The Judge Advocate General’'s
Legal Center and School Charlottesville, Virginia 2015, s. 454-455.

8 M. Tran, I'm not going to start Third World War for you, ,The Guardian” [online], 2 August 1999, https://www.theguard-
ian.com/world/1999/aug/02/balkans3 [dostep: 21.02.2017].
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ciaz wowczas w Kosowie udato si¢ osiggnac¢ wigkszos¢ celéw Sojuszu bez bezposredniej
konfrontacji z sitami zbrojnymi Rosji, to z duzym prawdopodobieristwem mozna uznac, ze
zdarzenie to mialo wptyw na pdzniejsza agresywna polityke Federacji Rosyjskiej w Gruzji
i na Ukrainie. Nieuregulowanie kwestii odpowiedzialnosci zolnierzy r6znych armii NATO
za brak subordynacji ostabia zdolnos¢ Sojuszu do skutecznego reagowania na zagrozenia.

Sytuacja taka jak w Prisztinie — odmowy prowadzenia walk przez sojusznicze sity zbroj-
ne — moze si¢ powtdrzy¢ w kazdej innej operacji w kazdym innym miejscu. Dlatego warto
zawczasu okresli¢ zasady odpowiedzialnosci za niesubordynacj¢ w relacjach migdzynaro-
dowych i dostosowac je do zmieniajacych si¢ warunkéw dziatania sit zbrojnych, z uwzgled-
nieniem coraz wigkszego znaczenia operacji prowadzonych przez wielonarodowe kontyn-
genty sit zbrojnych. Postulat ten jest wazny zwtaszcza w odniesieniu do cztonkéw Sojuszu
Pétnocnoatlantyckiego, ktérego sprawne funkcjonowanie ma zasadnicze znaczenie dla
bezpieczeristwa Polski. Odmowa prowadzenia walki zbrojnej w celu obrony portu lotnicze-
go w Prisztinie powinna pozosta¢ niechlubnym wyjatkiem, precedensem, nie zas uzasadniaé
w przysztosci mozliwos¢ niewykonywania przez zotnierzy Sojuszu Pétnocnoatlantyckiego
polecen, na przyktad, obrony portu lotniczego w Szawlach czy Amari. Dlatego warto pod-
jac dziatania zmierzajace do ustanowienia mechanizméw prawnych rozciagajacych wymdég
postuszeristwa w sytuacjach bojowych rozkazom wydawanym przez przetozonych spoza na-
rodowego systemu dowodzenia. Dziatania te moga by¢ ukierunkowane zar6wno na zwiaza-
nie si¢ panstw cztonkowskich umowa migdzynarodowq regulujaca kwestie subordynacji pod-
czas wsp6lnych operacji wojskowych, jak i na znowelizowanie przepiséw prawa krajowego
niezaleznie od regulacji prawnych naszych sojusznikéw.

Miedzynarodowe prawo karne

Dla zotnierzy uczestniczacych w migdzynarodowych operacjach militarnych wazne sa
réwniez przepisy mi¢dzynarodowego prawa karnego. Okreslaja one wlasciwos¢ jurysdyk-
cyjna panstwa wysylajacego swoje wojska i paiistwa przyjmujacego je na swoim terytorium,
reguluja zakres obowiazywania polskich przepiséw karnych za granica, kryminalizuja po-
pelnianie zbrodni prawa migdzynarodowego (w tym zbrodni wojennych) w prawie migdzy-
narodowym i w prawie krajowym oraz ksztattuja zakres obowiazywania praw cztowieka
podczas konfliktéw. Warto pokrétce omowic znaczenia tych regulacji dla zasad odpowie-
dzialnosci karnej zotnierzy.

Powszechnie obowiazujace normy krajowego prawa karnego dotyczace zakresu zastoso-
wania polskiej ustawy karnej (tzw. prawa karnego kolizyjnego) wobec zotnierzy petniacych
stuzbg wojskowa w jednostkach wojskowych uzytych poza granicami RP zostaly rozsze-
rzone postanowieniami Ustawy z dnia 17 grudnia 1998 r. o zasadach uzycia lub pobytu Sit
Zbrojnych RP poza granicami paristwa (tekst jednolity z 2014 r. poz. 1510). Zgodnie ze
zmodyfikowanym ta ustawg prawem kolizyjnym zotnierz petniacy stuzbe w polskim kon-
tyngencie wojskowym uczestniczacym w operacji militarnej poza granicami pafistwa w pel-
ni podlega postanowieniom polskiego prawa karnego, i to niezaleznie od tego, czy dany
czyn jest uznany za przestgpstwo w prawie miejscowym. Polski zotnierz podlega réwniez
polskiemu prawu wykroczen oraz krajowym przepisom dyscyplinarnym i porzadkowym.
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Istotne dla zasad odpowiedzialnosci karnej zotnierzy uczestniczacych w operacjach mili-
tarnych poza granicami panstwa sa regulacje dotyczace jurysdykcji karnej polskiego pan-
stwa nad zolnierzami na terytorium obcego panstwa. Pafistwa wysylajace swoje wojska na
terytoria innych panstw daza do zapewnienia sobie wytacznej jurysdykcji karnej nad swo-
imi zotnierzami i wyltaczenia jurysdykcji karnej panstwa pobytu. Kwestie te sa zazwyczaj
regulowane postanowieniami uméw mig¢dzynarodowych o statusie sit zbrojnych. Dlatego za-
kres jurysdykcji karnej paristwa polskiego nad zotnierzami Sit Zbrojnych RP petniacymi
stuzbe w jednostkach wojskowych uzytych poza granicami kraju jest uzalezniony od rodza-
ju umowy miedzynarodowej zawartej migdzy Rzeczapospolita Polska a panstwem, na kté-
rego terytorium jest prowadzona operacja militarna. W umowach zawieranych z rzadami
panstw wyrazajacych zgodg na prowadzenie operacji militarnej na ich terytoriach przez
sily zbrojne organizacji migdzynarodowych panstwa te zwykle zrzekaja si¢ praw do sprawo-
wania jurysdykcji karnej nad zotnierzami koalicji na rzecz wiadz panstw wysytajacych kon-
tyngenty sit zbrojnych (na podstawie takiej umowy byla wylaczona jurysdykcja karna
afganskiego wymiaru sprawiedliwosci nad polskimi zolnierzami uczestniczacymi w opera-
cji ISAPF). Inna podstawa wytaczenia jurysdykcji organéw panstwa pobytu moga by¢ zarza-
dzenia wtadz okupacyjnych (przyktadem dotyczacym polskich zotierzy jest zarzadzenie
wtladz koalicyjnych w Iraku z 2004 roku)'.

Inng grupa norm migdzynarodowego prawa karnego sa normy mig¢dzynarodowych praw
cztowieka. Mozna wyréznié trzy sfery wptywu tych praw na zasady odpowiedzialnosci kar-
nej zotnierzy Sit Zbrojnych RP prowadzacych dziatania militarne poza granicami kraju.
Pierwsza sfera bylo doprowadzenie do przyjecia przez Rzeczpospolita Polska zobowiazai
traktatowych o niedopuszczalnosci stosowania kary $mierci, takze wobec sprawcéw prze-
stepstw wojskowych popelnionych w czasie trwania konfliktéw zbrojnych!!. Druga sfera,
wyplywajaca z koegzystencji migdzynarodowych praw cztowieka i miedzynarodowego pra-
wa humanitarnego konfliktéw zbrojnych, jest konieczno$¢ stosowania norm praw cztowie-
ka do oceny legalnos$ci zastosowania sity podczas operacji militarnych prowadzonych w cza-
sie zamieszek, rozruchéw nieprzekraczajacych intensywnosci wlasciwej konfliktom zbrojnym.
Trzecia sfera wptywu jest skutkiem orzeczen Europejskiego Trybunatu Praw Czlowieka
(ETPCz) dotyczacych eksterytorialnego stosowania Europejskiej Konwencji Praw
Czlowieka. Zgodnie z wylaniajaca sig linia orzecznicza ETPCz paristwa wysytajace kontyn-
genty militarne na terytorium innych panstw sa odpowiedzialne nie tylko za osoby, wobec
ktérych ich funkcjonariusze stosuja przemoc, lecz takze za wszystkich przebywajacych na
terytorium poddanym ich efektywnej kontroli. Oznacza to, ze na terenach kontrolowanych
przez polskie kontyngenty wojskowe wtadze wojskowe sprawuja jurysdykcje osobowa i prze-

9 Military Technical Agreement Between the International Security Assistance Force (ISAF) and the Interim Administration
of Afghanistan (‘Interim Administration’), 4.01.2002.

10 Coalition Provisional Authority Order Number 17 CPA/ORD/27 June 2004/17, wersja HTML pliku, http://govinfo.library.
unt.edu/cpa-iraq/regulations/20040627_CPAORD_17_Status_of_Coalition__Rev__with_Annex_A.pdf [dostep:
22.092017].

11 Chodzi o Protokét nr 13 do , Konwencji o ochronie praw czlowieka i podstawowych wolnosci dotyczacego zniesienia ka-
ry Smierci we wszystkich okoliczno$ciach”, sporzadzonego w Wilnie dnia 3 maja 2002 r. DzU z 2014 r., poz. 1155.
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strzenng. Trybunat'? nie tylko wskazal na wynikajacy z konwencji pozytywny obowiazek
wtladz wojskowych przeprowadzenia §ledztwa w sprawie legalnosci pozbawienia zycia oséb
przez funkcjonariuszy panstwa nawet w warunkach ustawicznego zagrozenia bezpieczen-
stwa publicznego, lecz okreslit takze, ze postepowanie to musi by¢ przeprowadzone przez
organ Sledczy niezalezny od wojskowych struktur dowodzenia.

Kolejna cz¢$¢ migdzynarodowego prawa karnego stanowia normy ksztattujace zasady od-
powiedzialnosci karnej za popelnienie zbrodni prawa migdzynarodowego, tj. zbrodni wojen-
nych, zbrodni agresji, zbrodni ludobéjstwa i zbrodni przeciwko ludzkosci. Sprawcami zbrod-
ni prawa migdzynarodowego moga by¢ zaréwno zolnierze, jak i osoby niebgdace
zolierzami. Jednak ze wzgledu na zbiorowy kontekst sprawstwa zbrodni prawa mi¢dzyna-
rodowego sg one popelniane zwykle przez cztonkéw sit zbrojnych stosujacych przemoc
w imieniu panstwa lub cztonkéw formacji zbrojnych stosujacych przemoc w imieniu niepan-
stwowych struktur dazacych do przejecia wiadzy. Dlatego normy te sa wazne ze wzgledu na
okreslenie zasad odpowiedzialnosci karnej zotnierzy Sit Zbrojnych RP petniacych stuz-
be w kontyngentach wojskowych uzytych poza granicami paristwa. Zohierze uczestnicza-
cy w konflikcie zbrojnym sa zobowiazani do przestrzegania norm mi¢dzynarodowego pra-
wa humanitarnego konfliktéw zbrojnych, a powazne naruszenie tych norm bedzie zgodnie
z migdzynarodowym prawem karnym pociagato za soba odpowiedzialno$¢ za popetnie-
nie zbrodni wojenne;.

Odpowiedzialno$¢ karna za popetnienie zbrodni prawa migdzynarodowego oparta jest na
modelu bezposredniego stosowania prawa mi¢dzynarodowego, a znaczna czg$¢ norm ma
charakter norm bezwzglednie obowiazujacych. Oznacza to, ze polski zotnierz moze odpo-
wiadac karnie przed trybunatem miedzynarodowym stosujacym bezposrednio normy mig-
dzynarodowego prawa karnego nawet w razie braku odpowiednich przepiséw kryminalizu-
jacych zbrodnie migdzynarodowa w prawie krajowym. Co wigcej, wobec sprawcéw zbrodni
migdzynarodowego prawa karnego obowiazuje zasada represji wszech§wiatowej, zniesione
zostaly réwniez tradycyjne przeszkody uniemozliwiajace Sciganie karne, tj. przedawnienie,
amnestie i immunitety.

Organem powolanym do $cigania sprawcéw zbrodni migdzynarodowych jest
Migdzynarodowy Trybunat Karny'? (MTK), ktéry ma komplementarna jurysdykcje wobec
polskich zohierzy. Jurysdykcja MTK uzupetnia jurysdykcje polskiego wymiaru sprawiedli-
wosci w sytuacjach stwierdzenia braku jego zdolnosci lub braku checi do osadzenia spraw-
c6w zbrodni prawa miedzynarodowego.

Ze wzgledu na komplementarna jurysdykcje MTK wazne jest, zeby regulacje prawa
wewngtrznego kryminalizujace zbrodnie prawa migdzynarodowego obejmowaty wszyst-
kie czyny kryminalizowane w statucie MTK. Powinno to umozliwi¢ sadzenie polskich
zotierzy przed krajowym wymiarem sprawiedliwosci. W dalszej czgsci publikacji
przedstawig argumenty za nowelizacja przepiséw implementujacych zasady odpowie-

12 M.A Nowicki, Al-Skeini i inni przeciwko Wielkiej Brytanii (orzeczenie 7 lipca 2011r., Wielka Izba, skarga nr 55721/07),
s. 2-3, wersja HTML pliku, http://www.hfhr.pl/wp-content/uploads/2011/07/omowienie_orzeczenia_Al_Skeini_przeciw-
ko_Wielkiej-Brytanii.pdf [dostep: 22.09.2017].

13 Rzymski Statut Miedzynarodowego Trybunatu Karnego. DzU z 2003 r. nr 78, poz.708.
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dzialnosci karnej za popetnienie zbrodni prawa migdzynarodowego do krajowego sys-
temu prawnego.

Postulat wyraznego okreSlenia czynnosci sprawczych
zbrodni wojennych

Konstrukcje implementowanych do polskiego kodeksu karnego zbrodni wojennych opar-
to na wymogu podwdjnej bezprawnosci. Ustawodawca nie okreslit wyraznie czynnosci spraw-
czych bedacych przestepstwem, ograniczyt si¢ jedynie do zapisu o niezgodnosci czynu z pra-
wem migdzynarodowym, np. czg$¢ czynnosci sprawczych z art. 122 k.k.'* opisat jako
stosowanie sposobow i srodkéw walki zakazanych prawem migdzynarodowym.

Zastosowana przez ustawodawce blankietowa konstrukcja przepiséw karnych zawieraja-
cych w sobie odwotanie do innych norm, jest dopuszczalna, jezeli przepis spelnia wymaég
okreslonosci normy. Okreslonos¢, zgodnie z orzeczeniem Trybunatu Konstytucyjnego!s,
wyznacza zdolno$¢ adresatéw norm i zdolno$¢ organéw stosujacych prawo oraz dokonuja-
cych odkodowania tresci regulacji do jej rozumienia. Ustawodawca, tworzac przepisy, nie
moze bowiem wymagac od adresata normy §wiadomosci zakazu karnego, ktérego sam nie
jest w stanie precyzyjnie okresli¢ ani nie ma na to szans w drodze orzecznictwa Sadu
Najwyzszego.

Odkodowanie znamion przestgpstwa wojennego wymaga wskazania niezgodnosci czy-
nu z prawem mig¢dzynarodowym, co utrudnia przede wszystkim sama odmiennos$¢ kon-
strukcji norm prawa migdzynarodowego od norm prawa karnego. Prawo migdzynarodowe
powstawato w celu zwiazania paistw wzajemnymi zobowiazaniami, dlatego zapisy uméw
mi¢dzynarodowych ograniczajace dopuszczalno$¢ stosowania sposob6w i Srodkéw walki
w konflikcie zbrojnym nie maja w sobie precyzji zapiséw wymaganych w stosunku do pra-
wa karnego.

Whbrew obowiazujacym krajowym zasadom techniki prawodawcze;j!¢ przepisy krymina-
lizujace zbrodnie wojenne nie odsytaja do okreslonego artykutu konkretnego traktatu mig-
dzynarodowego. Przepisy nie odsylaja nawet do postanowieri catej okreslonej umowy
mi¢dzynarodowej, nie odsylaja takze do postanowiert zawartych w umowach mig¢dzynaro-
dowych (obydwa odestania bytyby i tak niezgodne z zasadami legislacji). Przepisy te od-
sylaja do prawa migdzynarodowego, na ktére sktadaja si¢ traktaty, zwyczaj migdzynarodo-
wy, ogblne zasady prawne oraz orzecznictwo migdzynarodowych trybunatéw karnych.

14 Art. 122.

§ 1. Kto w czasie dziatan zbrojnych atakuje miejscowos$¢ lub obiekt niebroniony, strefe sanitarng, zdemilitaryzowang lub
zneutralizowanag albo stosuje inny sposob walki zakazany przez prawo miedzynarodowe, podlega karze pozbawienia wol-
nosci na czas nie krotszy od lat 5 albo karze 25 lat pozbawienia wolnosci.

§ 2. Tej samej karze podlega, kto w czasie dziatan zbrojnych stosuje Srodek walki zakazany przez prawo miedzynarodowe.
15 wyrok z dnia 5 maja 2004 r. Trybunatu Konstytucyjnego 39/5A/2004 sygn. akt P2/03: W paristwie praworzadnym nie
powinny obowiazywac przepisy karne, ktérych ustawodawca nie potrafi sformutowac¢ doktadnie ani nie ma na to szans
w drodze orzecznictwa SN.

16 g 75 ust. 1 i 2 Rozporzadzenia Prezesa Rady Ministréw z dnia 20 czerwca 2002 r. w sprawie ,Zasad techniki prawo-
dawczej” (tekst jednolity DzU z 2016 r., poz. 283).
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Tak sformutowane przepisy okreslajace zasady ponoszenia odpowiedzialnosci karnej za
popetnienie zbrodni wojennych sa nie tylko skonstruowane niezgodnie z zasadami techniki
prawodawczej, lecz takze pozostaja w sprzecznosci z funkcja gwarancyjng prawa karnego.
Zasada nullum crimen sine lege certa, wyrazajaca postulat okreslonosci czynu zabronione-
go i nakazujaca precyzyjnie opisaé typy przestepstw, tak aby mozna bylo doktadnie rozgra-
niczy¢ zachowania dozwolone od zabronionych, doznaje w przepisach kryminalizujacych
przestgpstwa wojenne powaznego uszczerbku.

Zgodnie z zapisem art. 122 k.k. za zbrodnie wojenne uwaza si¢ atakowanie w czasie
dziatan zbrojnych miejscowosci lub obiektéw niebronionych, strefy sanitarnej, strefy zde-
militaryzowanej, strefy zneutralizowanej albo stosowanie innych sposobéw i srodkéw
walki zabronionych przez prawo migdzynarodowe. Przepis sklada si¢ z czesci, w ktérej
ustawodawca wskazuje karalne czynnosci sprawcze jako atakowanie pewnych katego-
rii obiektéw, oraz z czesci, w ktorej ustawodawca poprzestaje na odwotaniu si¢ do sposo-
béw i Srodkéw walki zakazanych prawem migdzynarodowym. Pierwsza czes¢ przepisu da-
je mozliwos¢ odkodowania tresci zakazu karnego!’, natomiast druga czg$¢ pozostawia
adresata normy sam na sam z prawem miedzynarodowym. Ze nie jest to zadanie tatwe,
i to nie tylko dla zolnierza, §wiadczy fakt, ze w Polsce, mimo prawie dwudziestoletniego
okresu obowiazywania tych regulacji, nie wydano komentarza do kodeksu karnego, w kt6-
rym kompleksowo wskazano by czynnosci sprawcze podlegajace kryminalizacji
w art. 122 k.k., oraz fakt, iz spoteczno$¢ migdzynarodowa reprezentowana przez znawcow
prawa mi¢dzynarodowego nie osiagngta konsensusu w procesie ustalania katalogu $rod-
kéw objetych catkowitym zakazem uzywania w walce, o ktérym mowa w art. 8(b)2 pkt xx
statutu rzymskiego!8.

Problem niedookreslonosci polskich regulacji czg¢Sciowo wynika z natury samego prawa
mig¢dzynarodowego, jednak spotecznos$¢ migdzynarodowa, swiadoma wymogéw funkcji
gwarancyjnej prawa karnego, przez uchwalenie statutu rzymskiego MTK!® doprowadzita
do okreslenia czynnosci sprawczych zbrodni prawa mi¢dzynarodowego podlegajacych ju-
rysdykeji Trybunatu. Czynami stanowiacymi zbrodnie wojenne podlegajace jurysdykcji
Trybunatu sa enumeratywnie wyszczeg6lnione naruszenia konwencji genewskich z 12 sierp-
nia 1949 roku oraz wyszczegdlnione naruszenia innych praw i zwyczajéw prawa migdzy-
narodowego.

17 Choé wymienione w przepisie strefy wskazuja, ze przepis oparty jest raczej na XIX-wiecznym rozumieniu wojny jako star-
cia dwéch panstw (dwéch koalicji panstw) zawierajacych miedzy soba traktaty zaréwno w czasie pokoju, jak i w czasie woj-
ny. We wspétczesnych konfliktach, ze wzgledu na znacznie wieksze tempo wydarzen oraz niedookreslonosé i asymetrycz-
nos¢ stron konfliktu, nie zawiera sie uméw miedzynarodowych o utworzeniu stref zdemilitaryzowanych czy neutralnych.
18 stosowanie broni, pociskéw i materiatéw oraz sposobéw prowadzenia wojny, ktére z natury rzeczy powoduja zbedne
szkody lub nadmierne cierpienie lub ktére ze swej istoty stanowiag naruszanie miedzynarodowego prawa konfliktéw zbroj-
nych, pod warunkiem ze taka bron, pociski i materiaty oraz sposoby prowadzenia wojny sg objete catkowitym zakazem i sg
wymienione w aneksie do niniejszego statutu w wyniku poprawki przyjetej zgodnie z odpowiednimi postanowieniami arty-
kutow 121§ 123.

19 Rzymski Statut Miedzynarodowego Trybunatu Karnego zostat uchwalony w 1998 r., RP ratyfikowata go w 2001 r.,
a Trybunat rozpoczat dziatalnosé w 2002 r. Ostateczny ksztatt statut zyskat wiec juz po wejsciu w zycie kodeksu karnego
z1997r.
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Do postanowien statutu MTK?? przepisy swego prawa dostosowato wiele panistw, czgscio-
wo uczynit to i polski ustawodawca, jednak typizacja przestgpstw wojennych zawarta w sta-
tucie nie znalazta odzwierciedlenia w konstrukceji przepiséw rozdzialu XVI k.k.

Poréwnanie przepiséw kryminalizujacych zbrodnie prawa mi¢dzynarodowego nalezy roz-
poczaé od paristwa stosujacego w swoim prawie karnym, podobnie jak w polskim k k., od-
wotania generalne, tj. od Federacji Rosyjskiej. Przyjete w rozdziale 34 kodeksu karnego
Federacji Rosyjskiej regulacje odwotuja si¢ nie do prawa migdzynarodowego (jak polskie),
lecz jedynie do uméw migdzynarodowych, ktérych Federacja Rosyjska jest strong. Odwotanie
ma charakter generalny (w przepisach nie wskazano konkretnych traktatéw), np. w art. 356
zabrania si¢ stosowania sposob6éw i metod walki zakazanych przez traktaty miedzynarodo-
we, ktérych strona jest Federacja Rosyjska. Rosja, implementujac pojecie zbrodni wojen-
nych, uznaje tylko traktaty przez nig podpisane, odrzuca za$ umowy, ktérych nie jest strona,
oraz inne Zrédta migdzynarodowego prawa karnego. Oznacza to, ze poza zakresem krymi-
nalizacji pozostaje znaczna cz¢$¢ przestgpstw wojennych, zwlaszcza w konfliktach nie-
majacych charakteru migdzynarodowego. Federacja Rosyjska nie jest strona traktatu usta-
nawiajacego rzymski statut MTK.

Panstwem, ktére réwniez nie ratyfikowato statutu rzymskiego, sa Stany Zjednoczone
Ameryki Pétnocnej. Brak ratyfikacji nie przeszkodzit jednak w implementowaniu zbrodni
wojennych do prawa federalnego USA. Zbrodnie wojenne zostaly implementowane przez
przyjecie aktu prawnego The War Crimes Act of 1996, ktory wprowadzit w The US Criminal
Code 18USC § 2441 przepisy kryminalizujace powazne przestgpstwa wojenne popetniane
przez obywateli amerykanskich lub przeciwko nim na terytorium Stanéw Zjednoczonych
i poza nim. W regulacjach amerykanskich nie zastosowano jednak odwotan generalnych,
zblizonych do rozwiazan polskich i rosyjskich, lecz przyjeto metodg pozwalajaca na wy-
razne okreslenie katalogu czynéw zabronionych. Za zbrodnie wojenne uznano albo naru-
szenie konkretnie wskazanych artykutéw IV konwencji haskiej, albo czyny zdefiniowane
w konwencjach genewskich i protokotach do nich, ktérych USA sa strona, jako grave bre-
aches [18 U.S. Code § 2441 (c)(1) i (c)(2)]. Za zbrodnig wojenng uznano takze celowe dzia-
tanie wbrew postanowieniom II protokotu w sprawie zakazéw lub ograniczen uzycia min,
min putapek i innych urzadzen, ktérego to protokotu Stany Zjednoczone sg strona, jesli skut-
kiem dzialai jest §mier¢ lub powazne zranienia oséb cywilnych [§ 2441 (c)(4)]. Za zbrod-
nie uznano réwniez naruszenia art. 3 wspdlnego konwencji genewskich w konfliktach o cha-
rakterze niemi¢dzynarodowym [§ 2441 (c)(3)]. Cho¢ w amerykanskich przepisach
wyrazniej okre§lono kryminalizowane czynnosci sprawcze zbrodni wojennych niz w pol-
skich regulacjach, to nie ustrzezono si¢ krytyki ze wzgledu na ich niedookre§lonos¢ po wy-
roku Sadu Najwyzszego w sprawie Hamdan v. Rumsfeld. Decyzja sadu, uznajaca sposéb
traktowania zatrzymanych bojownikéw Al-Kaidy w bazie Guantanamo za ztamanie posta-
nowienia zaréwno wewngtrznego amerykanskiego prawa wojskowego, jak i postanowienia
art. 3 wspélnego konwencji genewskich, spowodowata, ze w 2006 roku znowelizowano
przepisy. Szczegétowo zdefiniowano pojecia tortur, okrutnego traktowania i innych czyn-

20 Wptyw statutu mozna zauwazyé nawet w krajach, ktére nie podpisaty tego dokumentu, m.in. w Federacji Rosyjskiej, lub
go nie ratyfikowaty, jak np. w Stanach Zjednoczonych Ameryki.
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nosci sprawczych wchodzacych w zakres kryminalizowanej zbrodni naruszenia art. 3 wspdl-
nego konwencji genewskich w The War Crimes Act of 1996.

W paristwach bedacych sygnatariuszami statutu MTK, czyli takze w Polsce, implementa-
cje zbrodni prawa migdzynarodowego oparto na typizacji przestgpstw okreslonej w statucie
MTK i przeprowadzonej metoda wyraznej kryminalizacji w jednej z trzech form: statyczne;j,
dynamicznej lub mieszane;j.

Transkrypcja statyczna (dostowna) — uzyta zaréwno w panstwach postugujacych sig syste-
mem common law (Anglia), jak i w paristwach, w ktérych prawo jest oparte na systemie kon-
tynentalnym (Francja) — polega na wiaczeniu do systemu prawa wewngtrznego zbrodni pra-
wa mig¢dzynarodowego przez uzycie sformutowar identycznych z uzytymi w statucie rzymskim,
uzupelnionych o okreslenie sankcji stosowanych za te przestgpstwa. Transkrypcja statyczna
jest zgodna z zasada nullum crimen sine lege, poniewaz w jasny i przewidywalny sposéb okre-
$la zachowanie, za ktére jest przewidywana odpowiedzialnos¢ karna, oraz okresla ustawowy
wymiar zagrozenia kara. Utatwia takze zadanie osobom odpowiedzialnym za stosowanie pra-
wa i zwalnia je od cigzaru badania oraz interpretacji prawa mi¢dzynarodowego.

Transkrypcja dynamiczna polega na przeksztatceniu, przeformutowaniu i przeredagowa-
niu do prawa krajowego zachowan przestgpczych opisanych w statucie rzymskim. Metodg
te zastosowano w niemieckim i holenderskim systemie prawnym. Oba akty, tj. niemiecki
Code of Crimes against International Law of 26 June 2002 i holenderski International Crimes
Act, introduce of 19 June 2003, sa oparte na postanowieniach statutu rzymskiego, mody-
fikowanych stosownie do potrzeb praw krajowych.

Podejscie mieszane taczy wyrazna i konkretna kryminalizacje zbrodni migdzynarodowych
z og6lnym klauzulami kryminalizujacymi inne powazne naruszenia migdzynarodowego pra-
wa humanitarnego przez odwotanie si¢ do traktatéw, ktérych panstwo jest strona. Przyktadem
zastosowania podejscia mieszanego jest firiskie prawo karne, w ktérym cz¢$¢ gtéwnych zbrodni
migdzynarodowych zostata wyraZznie zdefiniowana, podczas gdy inne przestgpstwa sa wlaczane
do systemu prawnego przez odwotanie do zobowiazan mi¢dzynarodowych Finlandii.

Moim zdaniem, niezbgdna jest nowelizacja przepiséw kryminalizujacych zbrodnie prawa
migdzynarodowego w polskim prawie karnym. Prawodawca powinien zrezygnowac z przy-
jetej w kodeksie karnym metody implementacji polegajacej na ogélnym i generalnym od-
wotaniu si¢ do prawa migdzynarodowego i zastapic ja jedna z form wyraznej kryminaliza-
cji, opartej na postanowieniach statutu MTK. Rezultatem nowelizacji powinno by¢
zados$éuczynienie zasadzie nullum crimen sine lege certa, wyrazajacej postulat okreslono-
$ci czynu zabronionego i nakazujacej precyzyjnie opisac typy przestgpstw, tak aby mozna
byto doktadnie rozgraniczy¢ zachowania dozwolone od zabronionych. Uzyskanie przez ad-
resatéw norm, w tym zolnierzy, zdolnosci do ich odkodowania osiagnigte zostanie przez
dostosowanie polskich regulacji do postanowien statutu rzymskiego MTK w zakresie okre-
Slenia katalogu czynnosci sprawczych poszczeg6lnych zbrodni.

Podsumowanie

Wydaje sig, ze obecnie (10 lat po wszczegciu i kilka miesigcy po zakoriczeniu) preceden-
sowego procesu przeciwko zolnierzom oskarzonym o popelnienie zbrodni wojennych
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w Nangar Khel nikogo nie trzeba przekonywac o nieaktualnosci laciriskiej paremii Inter ar-
ma silent leges?' podczas operacji prowadzonych przez PKW poza granicami panstwa. Prawo
ksztattuje i odzwierciedla stosunki spoteczne zachodzace podczas konfliktéw i tak, jak zmie-
niaja si¢ bron i taktyka walki, tak zmienia si¢ prawo. Przedstawione w artykule propozycje
zmian prawnych uwzgledniaja proces globalizacji bezpieczenstwa, przejawiajacy si¢ z jed-
nej strony wzrostem znaczenia dziatan wielonarodowych kontyngentéw sit zbrojnych, z dru-
giej natomiast wzrostem znaczenia ponadparistwowego wymiaru sprawiedliwosci, powota-
nego do Scigania sprawcéw zbrodni wojennych, zbrodni agresji, zbrodni przeciwko
ludzkosci i zbrodni ludobdjstwa.

Przywrécenie mozliwosci uzycia broni przez dowddce wojskowego w celu wymuszenia
postuszeristwa podwtadnych w sytuacji bojowej, wprowadzenie karalnosci niesubordynacji
w relacjach migdzynarodowych, wyrazne okreslenie czynnosci sprawczych zbrodni wojen-
nych — te zmiany przepiséw krajowych pozwola sprawniej wykonywac¢ zadania stawiane
sitom zbrojnym. u

21 Dostownie: w czasie wojny milcza prawa. Powiedzenie Mariusza (157-86 p.n.e.) spopularyzowane przez Cycerona
(W obronie Milona).
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Sit Zbrojnych RP

Autorzy podejmujg probe oceny stanu uwarunkowan organizacyjno-prawnych krajo-
wego systemu transakcji w dziedzinie uzbrojenia i sprzetu wojskowego. Zmiany wpro-
wadzone do tego systemu w wyniku implementacji do prawodawstwa krajowego Dy-
rektywy Parlamentu Europejskiego i Rady 2009/81/WE z dnia 13 lipca 2009 . w spra-
wie koordynacji procedur udzielania niektérych zaméwien na roboty budowlane, do-
stawy i ustugi przez instytucje lub podmioty zamawiajgce w dziedzinach obronnosci
i bezpieczenstwa i zmieniajacej dyrektywy 2004,/17/WE i 2004,/18/WE (tzw. dyrek-
tywy obronnej) prowokuja pytania o jakoS¢ przyjetej regulacii oraz jej uzytecznos¢ w kon-
tekscie potrzeb operacyjnych Sit Zbrojnych RP w zakresie obronnosSci i bezpieczen-
stwa, a takze o wywigzywanie sie ze zobowigzan sojuszniczych w ramach NATO.

Whioski i rekomendacje autoréw sg wynikiem refleksji nad problematyka funkcjo-
nalnosci i operatywnosci systemu, ktory w Swietle powszechnie przyjetych standardéw
jest uznawany za sktadowg (tzw. komponent) kazdej organizacji militarnej, a wiec row-
niez Sit Zbrojnych RP.

prawo, obronnos$¢ i bezpieczenstwo, tryby udzielania zaméwien publicznych, cykl
transakcyjny, kontraktacja uzbrojenia i sprzetu wojskowego

asada jednolitodci systemu prawa prywatnego, wyrazona expres-
sis verbis w dyspozyciji art. 1 Ustawy z dnia 23 kwietnia 1964 r. —
Kodeks cywilny (DzU z 1964 r. nr 16, poz. 93 ze zm.), nakazuje
przyjaé, wzorem tradycyjnych rozwiazan ustawodawczych wielu innych
panstw!, ze stosunki prywatnoprawne migdzy wszelakimi jego podmio-

1 vide:art. 1, art. 8 orazart. 11 kodeksu cywilnego Republiki Wioskiej (Dekret z dnia 16 marca 1942r.,
Il Codiice Civile Italiano, n. 262); art. 107 konstytucji Krolestwa Holandii (Konstytucja Krélestwa Holandii
z dnia 28 marca 1814 r. Verzameling Nederlandse Wetgeving Deel 1. 1998/99) oraz art. 3:326,
art. 6:4 kodeksu cywilnego Krélestwa Holandii (Dekret Krélewski z dnia 1 stycznia 1992 r. w doktrynie
tzw. NBW - Neujie Burgerlijk Wetboek w 1970 r. ksiega 1, w 1976 r. ksiega 2, w 1992 r. ksigga:
3,5,6,7,7A,8, w2003 . ksiega 4, w 2009. ksiega 10); art. 1, art. 5, art. 7 kodeksu cywilnego Federacji
Szwajcarskiej (Ustawa federalna z dnia 10 grudnia 1907 r., ZGB - Schweizerisches Zivilgesetzbuch);
art. 2, art. 3, art. 6 kodeksu cywilnego Federacji Rosyjskiej (Cz. . Ustawa federalna z dnia 21 listopada
1994 r, n. 51, Cz. Il. Ustawa federalna z dnia 26 stycznia 1996 r., n. 14, Cz. lll. Ustawa federalna
z dnia 26 listopada 2001 r., n. 146, Cz. IV. Ustawa federalna z dnia 18 grudnia 2006 r., n. 230).
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tami (osobami fizycznymi, osobami prawnymi oraz tzw. utomnymi osobami prawnymi?) sg sto-
sunkami cywilnoprawnymi. W ujeciu horyzontalnym naturg tego uktadu charakteryzuje swo-
ista na tle pozostatych gatezi prawa metoda regulacji’, zaktadajaca autonomig woli, oparta na
braku bezposredniego przymusu ze strony organéw panstwa, a takze réwnorzednos¢ formalna,
determinowang przez normy iuris cogentis i iuris semidispositivi*. W konsekwencji typowe re-
lacje miedzy formalnie réwnymi uczestnikami obrotu z zatozenia sa ksztattowane najczesciej
na podstawie umowy, ktéra uznaje si¢ za esencje tzw. cywilnoprawnej metody regulacji. Wyrazona
w art. 1 kodeksu cywilnego (k.c.) zasada nie stoi jednak na przeszkodzie rozwojowi pozakodek-
sowych Zrédet prawa prywatnego o charakterze szczegélnym?’, albowiem wsréd wielu stosun-
kéw prawnych istniejacych w szeroko pojetym obrocie cywilnoprawnym® wystepuja i takie, kto-
re swoja specyfika wykraczaja poza standardy tzw. powszechnego obrotu prywatnoprawnego.
Wybitny cywilista profesor Andrzej Stelmachowski nazwat kodeks cywilny ,. kodeksem dnia po-
wszedniego™’. W kregach cywilistéw coraz czgsciej stychaé zarzut, ze cze$¢ kodeksu poswie-
cona szeroko pojetym umowom o §wiadczenie ustug juz nie przystaje do wspétczesnych re-
aliéws. Nie moze wigc dziwié, ze mimo deklarowanej w art. 1 k.c. zasady jednosci, dochodzi
do rozcztonkowania kodeksu moca przepiséw szczegdlnych innych aktéw prawnych. Wymaga
tego specyfika relacji zachodzacych w réznych branzach i sektorach gospodarki. Jednym z bar-
dziej spektakularnych przyktadéw dokumentujacych taki stan rzeczy jest krajowy system trans-
akcji w dziedzinie uzbrojenia i sprzgtu wojskowego (UiSW).

Postugiwanie si¢ przez podmioty sektora publicznego cywilnoprawnymi formami aktyw-
nosci, z umowa na czele, sprawia, ze zachodzi zjawisko okreslane w doktrynie publicyzacja
prawa prywatnego®. Jest ono réznie rozumiane, jednak najczesciej wskazuje si¢ na odcho-
dzenie od zatozefi klasycznego prawa cywilnego przez tworzenie hybrydowych, mieszanych
konstrukcji, w ktérych przeplataja si¢ elementy cywilnoprawne i administracyjnoprawne.

2 A. Powierza, Jednostka organizacyjna nieposiadajaca osobowosci prawnej, ktorej ustawa przyznaje zdolno$é prawng,
,Studia i Materiaty” 2005 nr 1, s. 35 i nast.

3 A. Zielinski, Postepowanie cywilne. Kompendium, Warszawa 2014, s. 6; P. Machnikowski, Zagadnienia wstepne, w: Zarys
prawa cywilnego, E. Gniewek, P. Machnikowski (red.), Warszawa 2016, s. 3.

4 A. Wolter, Prawo cywilne. Zarys czesci ogélnej, Warszawa 2000, s. 16; Vide: P. Cioch, J. Studzifiska, Postepowanie cywilne,
Warszawa 2014 r., s. 3.

5 J. Frackowiak, Ustawodawstwo dotyczace przedsiebiorcéw pod rzadami zasady jednosci prawa cywilnego, ,Przeglad Prawa
Handlowego” 2000 nr 11, s. 2 i nast.; Z. Szczurek, Prawo cywilne dla studentéw administracji, Warszawa 2012, s. 34.

6 E. Gniewek, 0g6lne wiadomosci o prawie rzeczowym, w: Zarys prawa..., op.cit. s. 591.

7 Vide: A. Stelmachowski, Polemika... z projektem kodeksu cywilnego, ,Parnstwo i Prawo” 1962 nr 12, s. 1062-1072; Idem,
Wstep do teorii prawa cywilnego, Warszawa 1984, s. 431-433.

8 Miedzy innymi: E. Rott-Pietrzyk, Dopuszczalnosé stosowania przepiséw o umowie agencyjnej do innych uméw o $wiadczenie
ustug, w: Prawo handlowe po przystapieniu Polski do Unii Europejskiej, W.J. Katner, U. Promirska (red.), Warszawa 2010,
s. 488-496; W.J. Katner, Umowy handlowe w przysztym kodeksie cywilnym, w: Instytucje prawa handlowego w przysztym
kodeksie cywilnym, T. Mroz, M. Stec (red.), Warszawa 2012, s. 322-327.

9 Szerzej: J. Nowacki, Prawo publiczne - prawo prywatne, Katowice 1992; Vide A. Stelmachowski, Zarys teorii prawa
cywilnego, Warszawa 1998, s. 28; E. Debska, Prywatyzacja wrazliwych informacji gospodarczych droga do naruszania
ustawowej ochrony cywilnej dtuznika, w: Krytyka prawa. Niezalezne studia nad prawem, t. IV. Prywatyzacja wtadzy publicznej,
publicyzacja sfery prywatnej, J. Jabtoiska-Bonca, J. Matuszewski (red.), Warszawa 2012, s. 210 i nast.; J. Helios, Publicyzacja
prawa prywatnego — prywatyzacja prawa publicznego w kontekscie rozwazan nad prawem europejskim, ,Przeglad Prawa
i Administracji” 2013 nr 92, s. 11 i nast.
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Zdarzenia prawne

/\

Zdarzenia niezalezne

Dziatania od woli cztowieka
Czyny Akty prawne
Czyny Czyny Czynnosci Orzeczenia
dozwolone niedozwolone prawne admlnlstracyjne sgdowe
; dwustronne
jednostronne
(umowy)

Rys. 1. Schemat klasyfikacji zdarzen prawnych

Zrédto: W. Gorski, Prawo cywilne w transporcie (zagadnienia wybrane), Wroctaw 1978, s. 18.

Zjawisko to powoduje, ze tradycyjny podzial na prawo publiczne i prawo prywatne, istnieja-
cy juz od czaséw rzymskich, coraz bardziej traci na ostrosci, a nawet ulega zamazaniu. Taki
proces sam w sobie nie jest niczym ztym. Panstwo i inne podmioty prawa publicznego sa
bowiem tak specyficzne, ze kazda instytucja prawa cywilnego, z umowa na czele, jako for-
ma aktywnosci tych podmiotéw zmienia cho¢ czg§ciowo swojg nature prawng. Zawsze, nie-
zaleznie od form, jakimi postuguja si¢ podmioty prawa publicznego, nalezy bra¢ pod uwa-
ge zaréwno interes publiczny, jak i standardy konstytucyjne, chronigce podmioty prywatne
w relacjach z podmiotami prawa publicznego!”.

Organizacja systemu

Przeniesienie perspektywy dotychczasowych rozwazan na grunt krajowego systemu trans-
akcji UiSW wymaga podkreslenia, ze poziom jego skomplikowania oraz wieloptaszczy-
znowo$¢ zachodzacych w nim stosunkéw prawnych wymuszaja specjalng regulacje praw-
na, jemu poswigcona. Na podstawie konstytucyjnego systemu zZrédet prawa, w ramach
ktérego wyrdznia si¢ Zrédta prawa powszechnie obowiazujacego oraz Zrédta prawa we-

10 vide: R. Szczepaniak, Wybrane problemy zwiazane z przeplataniem sie cywilnoprawnej i administracyjnoprawnej metody
regulacji na przyktadzie przepiséw ustawy o zasadach prowadzenia polityki rozwoju, ,Studia Prawa Prywatnego” 2014
nr 3(34), s. 87-98.

80 Kwartalnik Bellona 3/2017



Krajowy system transakcji...

wngetrznego!!, nalezy wyodrgbni¢ dwie grupy aktéw normatywnych. Pierwsza obejmuje
ustawy oraz rozporzadzenia wykonawcze warunkujace dokonywanie krajowych transakcji
UiSW sensu stricte, a takze akty normatywne pochodzace z innych dziedzin prawa, zakre-
sem swego normowania i stosowania pozostajace w relacji systemowej do problematyki
krajowego obrotu UiSW. Do grupy tej zaliczaja si¢ migdzy innymi:

— Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. DzU z 2016 r. nr 0,
poz. 1870 ze zm.);

— Ustawa z dnia 29 stycznia 2004 r. Prawo zamoéwieri publicznych (t.j. DzU 22015 r. nr O,
poz. 2164 ze zm.);

— Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (DzU z 1964 r. nr 16, poz. 93 ze zm.);

— Ustawa z dnia 26 czerwca 2014 r. o niektorych umowach zawieranych w zwiqzku 7 re-
alizacjq zamowien o podstawowym znaczeniu dla bezpieczeristwa paristwa (DzU z 2014 1.
nr 0, poz. 932);

— Ustawa z dnia 17 listopada 2006 r. o systemie oceny zgodnosci wyrobow przezna-
czonych na potrzeby obronnosci i bezpieczeristwa paristwa (DzU z 2006 r. nr 235,
poz. 1700 ze zm.);

— Ustawa z dnia 22 czerwca 2001 r. o wykonywaniu dziatalnosci gospodarczej w zakre-
sie wytwarzania i obrotu materiatami wybuchowymi, broniq, amunicjq oraz wyrobami
i technologiq o przeznaczeniu wojskowym lub policyjnym (t.j. DzU z 2017 r. nr 0O,
poz. 290 ze zm.);

— Rozporzadzenie Ministra Rozwoju i Finansow z dnia 12 czerwca 2017 r. w sprawie wy-
kazu uzbrojenia, na obrot ktorym jest wymagane zezwolenie (DzU z 2017 1. nr O poz. 1156);

— Rozporzqdzenie Ministra Gospodarki i Ministra Spraw Wewnetrznych z dnia 6 marca
2013 r. w sprawie sprzedazy materiatow wybuchowych, broni, amunicji, wyroboéw i techno-
logii o przeznaczeniu wojskowym lub policyjnym oraz kontroli przestrzegania warunkoéw
sprzedazy (DzU z 2013 r. nr 0, poz. 343);

— Rozporzaqdzenie Rady Ministrow z dnia 12 lutego 2013 r. w sprawie trybu postepowa-
nia w zakresie oceny wystepowania podstawowego interesu bezpieczeristwa paristwa
(DzU z 2013 1. nr 0, poz. 233);

— Rozporzadzenie Prezesa Rady Ministrow z dnia 28 lipca 2016 r. w sprawie wykazu ustug
w dziedzinach obronnoscii bezpieczeristwa o charakterze priorytetowym i niepriorytetowym
(DzU z 2016 1. nr 0, poz. 1135).

Druga grupa przepiséw regulujacych krajowe transakcje obrotu UiSW jest zawarta w ak-
tach prawa wewngtrznego'?, w tym tzw. aktach kierownictwa wewngtrznego!? wydanych
przez podmioty (naczelne i centralne organy administracji pafistwowej, paistwowe 0soby
prawne) o kompetencjach organizatorskich wzgledem krajowego systemu transakcji UiSW.
W podanym uktadzie sa to miedzy innymi:

11 | Garlicki, Polskie prawo konstytucyjne. Zarys wykladu, Warszawa 2009, s. 122; Vide: H. |zdebski, Elementy teorii
i filozofii prawa, Warszawa 2011, s. 217 i nast.; S. Wronkowska, Podstawowe pojecia prawa i prawoznawstwa, Poznan 2005,
s. 44.

12 W, Ptowiec, Koncepcja aktu prawa wewnetrznego w Konstytucji RP, Poznan 2006, s. 53 i nast.

13 E, Bojanowski, K. Zukowski, Leksykon prawa administracyjnego, Warszawa 2009, s. 12.
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— Decyzja Nr 322/MON z dnia 30 listopada 2016 r. w sprawie Krajowego Dyrektora do
Spraw Uzbrojenia (DzU MON z 2016 r., poz. 190);

— Decyzja Nr 141/MON z dnia 5 lipca 2017 r. w sprawie systemu pozyskiwania, eksplo-
atacji i wycofywania sprzetu wojskowego Sit Zbrojnych Rzeczypospolitej Polskiej (DzZU MON
72017 r., poz. 149);

—Decyzja Nr 92/MON z dnia 28 kwietnia 2017 r. w sprawie pozyskiwania sprzetu wojsko-
wego Wojsk Obrony Terytorialnej (DzU MON z 2017 r., poz. 89);

— Decyzja Nr 367/MON z dnia 14 wrzesnia 2015 r. w sprawie zasad i trybu udzielania
w resorcie obrony narodowej zamoéwien o podstawowym znaczeniu dla bezpieczeristwa pari-
stwa (DzU MON z 2015 r., poz. 265);

— Decyzja Nr 92/MON z dnia 21 marca 2014 r. w sprawie szczegotowego trybu postepo-
wania w zakresie kwalifikowania zamoéwien i oceny wystepowania podstawowego interesu
bezpieczeristwa paristwa (DzU MON z 2014 r., poz. 101 ze zm);

— Decyzja Nr 38/MON z dnia 11 lutego 2015 r. w sprawie szczegotowego trybu i zasad
postepowania w zakresie opracowywania zatozen do oferty offsetowej, projektu umowy
offsetowej, oceny ofert offsetowych oraz prowadzenia negocjacji w celu zawarcia umo-
wy offsetowej (DzU MON z 2015 r., poz. 38);

— Decyzja Nr 39/MON z dnia 11 lutego 2015 r. w sprawie szczegotowego trybu i zasad
postepowania w zakresie sporzqdzania uzasadnienia koniecznosci zastosowania offsetu
w celu ochrony podstawowych interesow bezpieczeristwa paristwa (DzU MON z 2015 1.,
poz. 39);

— Decyzja Nr 384/MON z dnia 29 wrzesnia 2015 r. w sprawie okreslenia funkcji gestorow
i centralnych organow logistycznych sprzetu wojskowego w resorcie obrony narodowej
(DzU MON z 2015 r., poz. 275);

— Decyzja Nr 285/MON z dnia 20 wrzesnia 2012 r. w sprawie zasad udzielania zaliczek
na poczet wykonania zamowien, ktorych przedmiotem jest uzbrojenie lub sprzet wojskowy
(DzU MON z 2012 r., poz. 285 ze zm.);

— Decyzja Nr 20/MON z dnia 24 stycznia 2017 r. w sprawie kontroli w zakresie prawidto-
wosci wykonywania zobowiqzan offsetowych i nadzoru nad wykonywaniem umow offseto-
wych (DzU MON z 2017 r., poz. 19);

— Decyzja Nr 177/MON z dnia 3 lipca 2013 r. w sprawie zasad udzielania zamowien, kto-
rych przedmiotem sq dostawy sprzetu wojskowego i ustugi bezposrednio zwiqzane ze sprze-
tem wojskowym na podstawie szczegolnych procedur obowiazujqcych w Organizacji Wsparcia
NATO (DzU MON z 2013 r., poz.167);

— Decyzja Nr 25/MON z dnia 7 lutego 2014 r. w sprawie wprowadzenia do uzytku
» Wytycznych do przeprowadzenia Przeglqdu Potrzeb dla Zdolnosci Operacyjnych Sit
Zbrojnych Rzeczypospolitej Polskiej” (DzU MON z 2014 r., poz. 44);

— Decyzja Nr 202/MON z dnia 23 czerwca 2016 r. w sprawie zasad opracowywania i re-
alizacji centralnych planéw rzeczowych (DzU MON z 2016 r., poz.112 ze zm.);

— Decyzja Nr 125/MON z dnia 14 kwietnia 2011 r. w sprawie wprowadzenia ,, Kodeksu
etycznego postepowania pracownikow i Zotnierzy” (DzU MON z 2011 r. nr 8, poz. 100);

— Decyzja Nr 145/MON z dnia 13 lipca 2017 r. w sprawie zasad postepowania w kontak-
tach z wykonawcami (DzU MON z 2017 r., poz. 157);
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Uwarunkowania organizacyjno-prawne kra-
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Rys. 2. Problematyka kompetencyjnosci ,grup interesu” krajowego systemu transakcji UiSW

Opracowanie wtasne autorow

— Rozkaz Nr 19 Szefa Inspektoratu Uzbrojenia z dnia 18 kwietnia 2013 r. w sprawie usta-
lenia zasad pozyskiwania sprzetu wojskowego w Inspektoracie Uzbrojenia;

— Regulamin udzielania w Inspektoracie Uzbrojenia zamowieri w dziedzinach obronno-
Scii bezpieczeristwa, o ktorych mowaw art. 131b, oraz zamoéwien, o ktérych mowaw art. 4
pkt 8 ustawy z dnia 29 stycznia 2004 r. — Prawo zamoéwien publicznych (DzU z 2015 r.,
poz. 2164 ze zm.) — Zatqcznik nr 1 do Rozkazu Nr 23 Szefa Inspektoratu Uzbrojenia z dnia
6 grudnia 2016 r., zmieniony Rozkazem Nr 7 Szefa Inspektoratu Uzbrojenia z dnia 6 kwiet-
nia 2017 r.;

O specyfice krajowego systemu transakcji UiSW w duzej mierze przesadza aspekt
podmiotowy, tj. charakter jego uczestnikéw. Mamy tu bowiem do czynienia z podmio-
tami sektora zaréwno publicznego, jak i prywatnego; z kolei niektére podmioty sekto-
ra publicznego sa wyposazone we wladztwo publicznoprawne. W konsekwencji w ra-
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Rynek wyrobéw obronnych
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Rys. 3. Charakterystyka krajowego rynku wyrobéw obronnych

Opracowanie wlasne autorow

mach tego systemu dochodzi do styku tzw. sfery imperium i sfery dominium (gestia).
Sfera aktywnosci podmiotéw sektora publicznego okreslana jako imperium odwotuje
si¢ do ich kompetencji wladczych (pozarynkowych), natomiast aktywno$¢ w zakresie
gestii zaktada, ze podmioty sektora publicznego moga by¢ réwniez uczestnikami obro-
tu rynkowego!4.

Najlepiej jest to widoczne na przyktadzie panistwa. Ponad sto lat temu sformutowano
specjalne okreslenie ,,Skarb Paristwa” w celu zaakcentowania dwojakiej natury tego pod-

14 M. Mataczyriski, Swoboda przeptywu kapitatu a ztota akcja Skarbu Paristwa, Krakéw 2007, s. 217; |. Postuta, Nadzér
korporacyjny w spotkach Skarbu Panstwa, Warszawa 2013, s. 61 i nast.; Vide: Wiadztwo administracyjne. Administracja
publiczna w sferze imperium i w sferze dominium, J. tukasiewicz (red.), Rzeszéw 2012.
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miotu. Paristwo jako Skarb Parstwa z zalozenia ma by¢ — z formalnego punktu widzenia
— takim samym uczestnikiem obrotu prawnego jak podmioty prywatne. Oczywiscie jest
to zatozenie idealizujace. W doktrynie prawa administracyjnego wysunigto tezg, ze pod-
czas analizy kompetencji wladczych paristwa nie mozna abstrahowaé od uwarunkowan
faktycznych. Dlatego méwi si¢ réwniez o tzw. wladztwie faktycznym. Tak wigc paristwo
w systemie kontraktowania UiSW wystgpuje w podwdjnej roli: uczestnika i regulatora
praktyk rynkowych. Podobna prawidtowos¢ jest dostrzegana w prawie zaméwien publicz-
nych, prawie pomocy publicznej, dziatalnosci pafistwowych 0séb prawnych oraz jedno-
stek organizacyjnych, w stosunku do ktérych Skarb Pafistwa ma uprawnienia o charakte-
rze wlascicielskim i nadzorczym. Wymienione zagadnienia dotycza réwniez tematyki
systemu kontraktowania UiSW.

W podsumowaniu dotychczasowych uwag na temat krajowego systemu transakcji UiSW
nalezy wskazaé nast¢pujace cechy charakterystyczne tego systemu:

— wielo$¢ podmiotéw (prywatne, publiczne, migdzynarodowe) wystepujacych w obrebie
systemu determinuje wielowektorowy charakter relacji prawnych (stosunkéw prawnych) za-
chodzacych w jego przestrzeni instytucjonalnej;

—normy regulujace funkcjonowanie systemu stanowig domeng prawa zaréwno publiczne-
go'5, jak i prywatnego, gdy jednak chodzi o jego organizacje¢, mamy do czynienia z norma-
mi prawa publicznego, natomiast procedury udzielania i dokonywania transakcji w dziedzi-
nie UiSW opieraja si¢ na instrumentach cywilnoprawnych!6, a wigc ich podstawa sa
przepisy prawa cywilnego (prywatnego).

Tryby udzielania zamowien w dziedzinie uzbrojenia
i sprzetu wojskowego
Do czasu implementacji!” na grunt polskiego prawodawstwa wewngtrznego postano-
wien tzw. dyrektywy obronnej'® krajowy system transakcji w dziedzinie uzbrojenia oraz
sprzetu wojskowego, zgodnie z art. 346 traktatu o funkcjonowaniu Unii Europejskiej'®
(dawniej art. 296 traktatu ustanawiajacego Wspdlnotg Europejska), zasadniczo nie pod-
legal?® rezimowi prawa zaméwien publicznych?!. Wytaczenie to, wykluczajac stan petnej
swobody dziatania i uznaniowosci w zakresie zawieranych transakcji, kreowato swoisty ro-

15 K. Horubski, Publiczno- i prywatnoprawne elementy zaméwien publicznych, ,Pafstwo i Prawo” 2009 nr 7, s. 82 i nast.
16 vide: wyrok Sadu Najwyzszego z dnia 10 kwietnia 2003 r., [l CKN-1320/00, OSNC 2004, nr 7-8, poz. 112 oraz wyrok
Sadu Najwyzszego z dnia 13 stycznia 2004 r., V CK-97/03, OSNC 2005, nr 2, poz. 34.

17 ystawa z dnia 12 pazdziernika 2012 r. o zmianie ustawy - Prawo zaméwien publicznych oraz ustawy o koncesji na
roboty budowlane lub ustugi (DzU 2012 nr O poz. 1271).

18 Miedzy innymi: art. 72 tzw. dyrektywy obronnej 2009/81/WE (DzU UE L 216 z 20.8.2009, s. 76-136).

19 pzU UE C 202 2 7.6.2016, s. 1-388.

20 W mys| postanowien tzw. dyrektywy klasycznej 2004,/18/WE (DzU UE L 134 z 30 kwietnia 2004 ., s. 114) oraz tzw. dyrektywy
sektorowej 2004/17/WE (DzU UE L 134 z 30 kwietnia 2004 r., s. 114), 6wczesSnie transponowanych na grunt polskiego
prawodawstwa wewnetrznego, tylko niektore typy transakcji (np. ustugi) w dziedzinie uzbrojenia oraz sprzetu wojskowego
nalezato przeprowadzaé z uwzglednieniem przepiséw Ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych.

21 vide: art. 4 pkt 3 lit. f oraz art. 4 pkt 5 pierwotnego tekstu Ustawy z 29 stycznia 2004 r. Prawo zaméwieri publicznych
(DzU z 2004 r. nr 19, poz. 177).
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dzaj upowaznienia dla naczelnego organu administracji rzadowej — ministra obrony narodo-
wej — do wydania szczeg6towej regulacji prawnej, decyzji nr 291/MON?2, okreslajacej try-
by udzielania zaméwien w dziedzinie uzbrojenia oraz sprzgtu wojskowego. Zgodnie z § 19
wytycznych dotyczacych zasad i trybu zawierania uméw, ktérych przedmiotem jest uzbro-
jenie lub sprzgt wojskowy (zatacznik do decyzji nr 291/MON), transakcje krajowego syste-
mu mogly by¢ zawierane w drodze:

— przetargu (na podstawie art. 70! k.c.);

— negocjacji z kilkoma wykonawcami (na podstawie art. 70! i 72 k.c.);

— negocjacji z jednym wykonawca (na podstawie art. 72 k.c.);

— aukcji elektronicznej (na podstawie art. 70! k.c.);

—zamé6wien w ramach FMS?3 (na podstawie art. 72 k.c.);

— przystapienia do migdzynarodowego programu (na podstawie art. 72 k.c.).

Nieuprawnionym trybem postgpowania bylo natomiast zawarcie umowy wytacznie na pod-
stawie oferty w rozumieniu art. 66 k.c., na ktéra zamawiajacy powinien niezwtocznie udzieli¢
odmowy. Ponadto w zakresie ogétu czynnosci transakcyjnych zamawiajacy (§ 3 wytycznych)
byl zobowiazany dziala¢ zgodnie z zasada legalnosci, gospodarnosci, celowosci, rzetelnosci
oraz réwnego traktowania wykonawcéw, z uwzglednieniem potrzeb unifikacji i kompatybil-
nosci UiSW Sit Zbrojnych RP, racjonalizacji kosztéw jego eksploatacji oraz realizacji tresci sa-
mej umowy. Podzielajac poglad Henryka Nowickiego?4, mozemy stwierdzié, ze decyzja
nr 291/MON wraz z wydanymi do niej wytycznymi oraz wzorami poszczeg6lnych dokumen-
téw byla na gruncie éwczesnego systemu transakcji w dziedzinie UiSW prawem zaméwien pu-
blicznych per se.

W mysl obecnych uregulowan prawnych, powstatych wskutek transpozycji do przestrzeni
polskiego prawodawstwa wewnetrznego postanowien tzw. dyrektywy obronnej, tryby krajo-
wego systemu transakcji w dziedzinie UiSW sa kreowane dwutorowo. Podstawowym
Zrédlem regulacji systemu jest art. 131h rozdziatu 4a Zamowienia w dziedzinie obronnosci
i bezpieczenistwa ustawy z 29 stycznia 2004 roku — Prawo zaméwien publicznych (PZP) oraz
art. 7 ust. 1 rozdziatu 2 Zawarcie umowy offsetowej ustawy z 26 czerwca 2014 roku o nie-
ktérych umowach zawieranych w zwiazku z realizacja zamoéwien o podstawowym znacze-
niu dla bezpieczenstwa panstwa. Zgodnie z trescia wskazanych przepiséw jest dopuszczal-
ne zawieranie transakcji krajowego systemu na zasadzie:

— przetargu ograniczonego lub negocjacji z ogloszeniem (tryby podstawowe);

— dialogu konkurencyjnego, negocjacji bez ogloszenia, zaméwienia z wolnej reki, licyta-
cji elektronicznej (tryby kwalifikowane)?>;

— negocjacji na podstawie oferty offsetowej zagranicznego dostawcy.

22 pecyzja MON z 26 lipca 2006 r. w sprawie zasad i trybu zawierania w resorcie obrony narodowej uméw, ktérych
przedmiotem jest uzbrojenie lub sprzet wojskowy (DzU MON z 2006 r. nr 14, poz.179 ze zm.).

23 7godnie z § 2 pkt 28 wytycznych (zatacznik do decyzji nr 291/MON) byly to zaméwienia w ramach programu zakupéw
miedzyrzadowych (finansowane ze Srodkéw bezzwrotnych, pozyczek oraz Srodkéw wiasnych), umozliwiajace nabywanie
UiSW, zakupionego przez agencje rzadowe Standw Zjednoczonych Ameryki w kraju lub za granica.

24 H. Nowicki, Zaméwienia w dziedzinach obronnosci i bezpieczeristwa, w: System zaméwien publicznych w Polsce, J. Sadowy
(red.), Warszawa 2013, s. 294.

25 Szerzej: J. Pierodg, Prawo zaméwieri publicznych. Komentarz, Warszawa 2015, s. 437 i nast.
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Fazal
Dziatania marketingowe, promocja, rozpoznanie rynku

v

Faza ll
Dialog techniczny, zapytanie ofertowe, ogtoszenie o zaméwieniu

Y

Faza lll
Wyb6r wykonawcy zaméwienia

Y

Faza IV
Zawarcie kontraktu (ew. umow dodatkowych - podwykonawstwo)

y

Faza V
Realizacja, rozliczenie, kontrola

Rys. 4. Schemat krajowego systemu transakcji w dziedzinie UiSW

Opracowanie wtasne autoréw

Subsydiarnie, nie stanowig bowiem samodzielnych trybéw w rozumieniu PZP, transakcje
w obrebie krajowego systemu moga by¢ zawierane droga dialogu technicznego (art. 31a
PZP) oraz aukcji elektronicznej?® (art. 131h ust. 2 PZP).

Tryby krajowego systemu transakcji w dziedzinie UiSW sg kreowane dwutorowo, ponie-
waz zakres normowania ustawy PZP cho¢ obejmuje wigkszos¢ transakcji dotyczacych UiSW,
to jednak nie caty ich zbiér. Wytaczenia obejmuja:

— transakcje bedace wypetnieniem zobowiazan miedzynarodowych, ktérych strong jest
Rzeczpospolita Polska (art. 4 pkt 1 PZP);

— transakcje, ktérym nadano klauzulg tajne lub Scisle tajne (art. 4 pkt 5 PZP);

— transakcje niskokwotowe zawierane w ramach wspélpracy rozwojowej przez jednostki
wojskowe w rozumieniu przepiséw?’ o zasadach uzycia lub pobytu Sit Zbrojnych RP poza
granicami panstwa (art. 4 pkt 5a PZP);

— transakcje dotyczace produkcji lub handlu bronia, amunicja lub materiatami wojenny-
mi, o ktérych mowa w art. 346 traktatu o funkcjonowaniu Unii Europejskie;j, jesli wymaga
tego podstawowy interes bezpieczeristwa paristwa, a udzielenie zaméwienia bez zastosowa-
nia ustawy nie wplynie negatywnie na warunki konkurencji na rynku wewnetrznym w od-
niesieniu do produktéw tzw. podwdjnego zastosowania (art. 4 pkt Sb PZP);

26 ), Czarnecka, Tryby udzielania zaméwieri publicznych w dziedzinach obronnosci i bezpieczeristwa, w: Nowelizacja ustawy
Prawo zaméwien publicznych z dnia 12 pazdziernika 2012 r. - wprowadzenie do przepisow ustawy, J. Sadowy, B. Branko (red.),
Warszawa 2013, s. 117.

27 Ustawa z 17 grudnia 1998 r. o zasadach uzycia lub pobytu Sit Zbrojnych RP poza granicami paristwa (t.j. DzU z 2014 r.
nr 0, poz. 1510).
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— transakcje mieszane, tzn. transakcje obejmujace réwnoczesnie transakcje w dziedzi-
nie UiSW oraz transakcje, w odniesieniu do ktérych nie jest stosowana ustawa (art. 131a
ust. 3 PZP);

— transakcje, ktérych wartos¢ nie przekracza tzw. progéw unijnych,?® czyli kwot, powyzej
wartosci ktérych s stosowane dyrektywy UE (art. 131b PZP);

Pod wzgledem formalnoprawnym wytaczenia stanowia podstawe upowazniajaca naczel-
ne organy administracji rzadowej do wydawania wewnatrzresortowych regulacji prawnych
okreslajacych szczegélne wzgledem PZP tryby transakcji w dziedzinie UiSW, tak jak przed
transpozycja dyrektywy obronnej. W tym sensie — przyktadowo — na podstawie wskazanej
kompetencji i stosownego rozporzadzenia* w resorcie obrony narodowej wydano decyzje
nr 367/MON?3 i nr 141/MON3!, okreslajace tryby oraz zasady zawierania transakcji w dzie-
dzinie UiSW, ktérych zakres na mocy art. 4 pkt Sb PZP wyjeto spod domeny PZP. Zgodnie
z trescia wspomnianych decyzji postepowania transakcyjne mozna prowadzi¢ w drodze:

— negocjacji (z jednym badz kilkoma wykonawcami) oraz zaméwienia otwartego3?;

— zakupu w celu zaspokojenia okreslonych kategorii potrzeb, tj. potrzeby biezacej, pilnej
potrzeby operacyjnej, potrzeby perspektywicznej, a takze w spos6b odmienny, migdzy inny-
mi taki, jaki na kazdym etapie i w kazdej fazie systemu pozyskiwania w uzasadnionych do te-
go przypadkach decyzja ministra obrony narodowej zostanie wskazany jako wlasciwy?33.

Zaréwno w pierwszym, jak i w drugim przypadku kazdorazowe podjgcie postgpowania
transakcyjnego zalezy od oceny wystgpowania podstawowego interesu bezpieczefistwa pan-
stwa, okreslonego w wymienionym rozporzadzeniu oraz w decyzji nr 92/MON34. Wystapienie
okolicznosci okreslonych warunkiem zawieszajacym legitymuje pro forma dalsze prowadze-
nie postgpowania transakcyjnego wedle jednego z wybranych trybéw decyzji nr 367/ MON
Iub nr 141/MON. Zgodnie z zasada3> wyrazana przez obie decyzje w trakcie wykonywania
czynnosci objetych zakresem postgpowania transakcyjnego stosuje si¢ odpowiednio przepi-
sy Ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (DzU nr 16 poz. 93 ze zm.). W od-
niesieniu do trybéw udzielania zaméwien wynikajacych z pozostatego zakresu wytaczen PZP
nalezy wskazac, ze:

28 Rozporzadzenie Komisji (UE) nr 1336/2013 z 13 grudnia 2013 r. zmieniajace dyrektywy Parlamentu Europejskiego
iRady 2004/17/WE, 2004/18/WE i 2009/81/WE w odniesieniu do progdw obowigzujgcych w zakresie procedur udzielania
zamoéwien publicznych (DzU UE L 335 z 14.12.2013r., s. 17-18).

29 Rozporzadzenie RM z 12 lutego 2013 r. w sprawie trybu postepowania w zakresie oceny wystepowania podstawowego
interesu bezpieczenstwa panstwa (DzU z 2013 r. nr O, poz. 233).

30 Decyzja MON z 14 wrze$nia 2015 r. w sprawie zasad i trybu udzielania w resorcie obrony narodowej zaméwien
0 podstawowym znaczeniu dla bezpieczenstwa panstwa (DzU MON z 2015 ., poz. 265).

31 Decyzja MON z 5 lipca 2017 r. w sprawie systemu pozyskiwania, eksploatacji i wycofywania sprzetu wojskowego Sit
Zbrojnych Rzeczypospolitej Polskiej (DzU MON z 2017 r., poz. 149).

32 § 24 ust. 1 wytycznych dotyczacych udzielania w resorcie obrony narodowej zaméwien o podstawowym znaczeniu dla
bezpieczenstwa panstwa (zatgcznik do decyzji nr 367/MON z 14 wrze$nia 2015 r.).

33 §4-50raz § 89 i § 102 decyzji nr 141/MON z 5 lipca 2017 r.

34 Decyzja MON z 21 marca 2014 r. w sprawie szczeg6towego trybu postepowania w zakresie kwalifikowania zaméwien
i oceny wystepowania podstawowego interesu bezpieczeristwa panstwa (DzU MON 2014 poz.101).

35 g 4 ust. 2 wytycznych dotyczacych udzielania w resorcie obrony narodowej zaméwien o podstawowym znaczeniu dla bezpieczenstwa
panstwa (zatagcznik do decyzji nr 367/MON z 14 wrzesnia 2015 r.) oraz § 89 decyzji nr 141/MON z 5 lipca 2017 .
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— przy transakcjach dotyczacych zobowiazan migdzynarodowych Rzeczypospolitej Polskiej
(art. 4 pkt 1 PZP) tryby postgpowan okreslaja dyrektywy i programy (np. European Defence
Agency?¢) oraz wytyczne i procedury (np. NATO Security Investment Programme?7);

— przy transakcjach, ktérym nadano klauzulg tajne lub $cisle tajne (art. 4 pkt 5 PZP) w mysl
art. 1 pkt 7 dyrektywy obronnej, uwzglednia si¢ prawodawstwo krajowe, okreslajace poziom
niejawnosci’*® oraz procedury w ramach pragmatyk stuzbowych;

— przy transakcjach niskokwotowych zawieranych w ramach wspétpracy rozwojowej przez
jednostki wojskowe Sit Zbrojnych RP (art. 4 pkt Sa PZP) tryby postgpowania transakcyjne-
g0, zgodnie z § 8 rozporzadzenia*, okreslaja przepisy o finansach publicznych;

— przy transakcjach mieszanych (art. 131a ust. 3 PZP) tryby postgpowania transakcyj-
nego okresla art. 6 PZP, gdzie kwestia przesadzajacg jest parytet wartosci danego zamé-
wienia;

— przy transakcjach, ktérych warto$¢ nie przekracza tzw. progéw unijnych (art. 131b PZP),
tryby postepowania w mys] art. 5a PZP moga okreslaé zasady art. 66-72! 2 k.c.

Natura prawna kontraktu jako podstawy udzielenia zamoéwienia -
proba kategoryzacji pojec

Proces wymiany handlowej wewnatrz krajowego systemu transakcji UiSW obejmuje
czynnosci formalnoprawne oraz techniczno-handlowe migdzy data przyjecia oferty a da-
ta dostarczenia produktu i rozliczenia finansowego. W podanym cyklu transakcyjnym?*!
kontrakt jest ulokowany migdzy podanymi zakresami zdarzen prawnych jako faza odreb-
na, w ramach ktérej uktadajace sig strony, tj. zamawiajacy i wykonawca (art. 2 pkt 13 PZP),
sktadaja zgodne oswiadczenia woli solo consensu w sprawie zdefiniowanych warunkéw
zaméwienia.

36 Szerzej: R. Wlazto, Europejska Agencja Obrony jako instrument rozwoju zdolnosci UE w latach 2003-2004, Warszawa
2006; M. Bachman, M.L. Grabania, M. Kurpas, Europejska Agencja Obrony, ,Szybkobiezne Pojazdy Gasienicowe” 2007
nr1(22),s.11-20; M. Wiercinski, Europejska Agencja Obrony, ,Kwartalnik Bellona” 2009 nr 3 (658), s. 41-46; K.L.. Mazurek,
Europejska Agencja Obrony. Dziatalnos¢ i perspektywy, Warszawa 2012.

37 Vide: G. Koztowski, Zaméwienia publiczne w Polsce w $wietle zasad obowigzujacych w NATO (Uwagi ogdine), ,Pafistwo
i Prawo” 2003 nr 7, s. 78-85.

38 vide: art. 5 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (DzU z 2010 r. nr 182, poz. 1228 ze zm.).
39 vide: art. 9 oraz art. 19 ust. 3 Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji
Wywiadu (t.j. DzU z 2016 r. nr O, poz. 1897); Vide: art. 11 oraz art. 20 ust. 3 Ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (t.j. DzU z 2016 r. nr O, poz. 1318).

40 Rozporzadzenie RM z 8 kwietnia 2008 r. w sprawie szczegdtowych zasad i trybu finansowania przygotowania i dziatania
jednostek wojskowych poza granicami panstwa (t.j. DzU z 2015 r. nr O, poz. 84).

41 vide: F. Adamczuk, Charakterystyka transakcji w handlu zagranicznym w: Handel zagraniczny. Organizacja i technika,
J. Rymarczyk (red.), Warszawa 2012, s. 172 i nast.; Z. Radwanski, Teoria umow, Warszawa 1977, s. 230-231; A. Olejniczak,
Transakcje kompensacyjne w handlu miedzynarodowym. Studium cywilnoprawne, Poznan 1994, s. 125-126; T. Gruszecki,
Wspétczesne teorie przedsiebiorstwa, Warszawa 2002, s. 216; P. Urbanek, Nadzor korporacyjny a perspektywa teorii
agencji, w: Nowa ekonomia instytucjonalna. Aspekty teoretyczne i praktyczne, S. Rudolf (red.), Kielce 2005, s. 96;
K. Kowalska, Kontraktowanie i koszty transakcyjne w nowej ekonomii instytucjonalnej, ,Gospodarka Narodowa” 2005
nr 7/8, s. 53-62; W. Stankiewicz, Ekonomika instytucjonalna. Zarys wyktadu, Warszawa 2012, s. 99 i nast.; |. Postuta,
Nadzor korporacyjny w spétkach..., op.cit., s. 82 i nast.
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Kontrakt stanowi wigc podstawe nawigzania stosunku obligacyjnego, ktéry moze zostaé
zawiazany miedzy wskazanymi ustawowo podmiotami (art. 3 PZP), tj. osobami fizycznymi,
osobami prawnymi, jednostkami organizacyjnymi nieposiadajqcymi osobowosci prawnej
(art. 2 pkt. 11 PZP), jak réwniez podmiotami wystepujqcymi wspdlnie (konsorcjum —
art. 23 PZP) na zasadzie odpowiedzialnosci solidarnej (art. 141 PZP), ktérego przedmiotem
jest ustuga, dostawa lub robota budowlana (art. 2 pkt 13 PZP in fine). W celu zachowania
przejrzystosci relacji ustawodawca nakazuje rozumieé: przez pojecie dostawy (art. 2 pkt 2
PZP) — nabywanie rzeczy, praw oraz innych dobr, w szczegolnosci na podstawie umowy
sprzedazy, dostawy, najmu, dzierzawy oraz leasingu, przez roboty budowlane (art. 2 pkt. 8
PZP) — wykonanie albo zaprojektowanie i wykonanie robot budowlanych [...] lub obiektu
budowlanego, a takze realizacje obiektu budowlanego, za pomocq dowolnych srodkéw, zgod-
nie z wymaganiami okreslonymi przez zamawiajqcego, natomiast przez ushugi (art. 2 pkt 10
PZP) — wszelkie swiadczenia, ktorych przedmiotem nie sq roboty budowlane lub dostawy.
Z definicji dostawy i ustugi wynika, ze na gruncie PZP nie wymaga si¢ zawierania kontrak-
téw odpowiadajacych typom uméw nazwanych contractus nominati, ale zezwala si¢ na za-
wieranie kontraktow:

— nienazwanych, tzw. contractus innominati, odpowiadajacych ogélnym warunkom sta-
wianym czynnosciom prawnym;

— mieszanych, tzw. contractus mixti, ktérych tres¢ odbiega od tresci uméw znanych prawu.

W art. 139 ust. 1 PZP stwierdza sig, ze do umow w sprawach zamowieri publicznych, zwa-
nych dalej ,,umowami”, stosuje sie przepisy kodeksu cywilnego, jezeli przepisy ustawy nie
stanowiq inaczej, mozna wigc przyjaé, iz elementy przedmiotowo istotne kontraktu, tzw. es-
sentialia negotti, nalezy kreowa¢ na podstawie swobody uméw. Zgodnie z dominujacym
w doktrynie pogladem zasadg swobody uméw wyznaczaja: swoboda zawierania uméw, for-
ma umowy, dobér kontrahenta oraz ksztattowanie tresci umowy*2. Z analizy trybéw zawie-
ranych uméw w omawianej dziedzinie i ich tresci wynika, ze zasada swobody uméw w tym
uktadzie zostata istotnie ograniczona. Przepisy PZP stanowia bowiem, ze kontrakt na zamé-
wienie jest zawierany z wykonawca wylonionym w drodze postgpowania. Tres¢ zaméwie-
nia powinna by¢ sporzadzona w formie pisemnej pod rygorem niewaznosci, chyba ze prze-
pisy odrebne wymagaja formy szczegdlnej (art. 139 ust 2 PZP). Przywotana reguta PZP
ustanawia zatem wyjatek od podstawowej dla systemu prawa prywatnego zasady, wedle kt6-
rej kazdy przejaw zachowania sig jest przejawem zdarzenia doniostego prawnie (art. 60 k.c.).
Skoro PZP moca swoich postanowienn wymaga dochowania formy pisemnej dla waznosci
czynnosci kontraktowych, jej brak powoduje niewaznos¢ (art. 58 § 1 k.c.).

W konsekwencji PZP, mimo ze wprowadza liczne ograniczenia zasady swobody uméw,
nie wylacza jednak z zalozenia obowiazywania tej zasady*?. Znaczace ograniczenie mozli-

42 @, Bieniek et al. Komentarz do Kodeksu cywilnego, Ks. Ill, t.1, Warszawa 2011, s. 14 i nast.; A. Stelmachowski, Wstep
do teorii prawa cywilnego, Warszawa 1969, s. 83 i nast.

43 Dobrym przyktadem takiego wtasnie sposobu rozumowania jest wyrok Krajowej Izby Odwotawczej z 25 lutego 2010 r.
(KIO/UZP 69/10): okreslenie postanowieri i warunkéw umowy jest kompetencjg zamawiajacego i moze on wymagac od
wykonawcy zawarcia umowy na przedstawionych warunkach. Zakres orzekania izby odnosi sie do naruszenia przez
zamawiajgcego przepiséw prawa, co nie musi obejmowac gospodarnosci czy racjonalnosci dziatan lub tez dbatosci
0 oczekiwane korzysci stron umowy. Nie wszystkie dziatania niekorzystne dla wykonawcéw stanowig jednoczesnie dziatanie
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wosci realnego ksztaltowania tresci kontraktu przeistacza go w typ stosunku obligacyjnego
o quasi-adhezyjnym charakterze**.

Kontrakt w dziedzinie UiSW zawiera si¢ z wykonawca wylonionym w wyniku postgpo-
wania*> przeprowadzonego zgodnie z trybami przewidzianymi w PZP. Kazdy z nich opiera
si¢ na regulacjach majacych na celu zapewnienie wykonania okreslonego w nim $wiadcze-
nia po optymalnie najnizszej cenie (art. 2 pkt 5, art. 91 ust. 1-2a oraz art. 131k PZP). W kon-
sekwencji kontrakt musi mie¢ charakter odptatny, a w szczegdlnosci ma on charakter umo-
wy wzajemnej (art. 487 i nast. k.c.). PZP zawiera réwniez specjalna regulacje rozwiazania
kontraktu. W art. 145 zapisano: 1. W razie zaistnienia istotnej zmiany okolicznosci powodu-
Jacej, ze wykonanie umowy nie leZy w interesie publicznym, czego nie mozna byto przewi-
dzie¢ w chwili zawarcia umowy, zamawiajqcy moze odstqpi¢ od umowy w terminie 30 dni
od powziecia wiadomosci o tych okolicznosciach. 2. W przypadku, o ktorym mowa w ust. 1,
wykonawca moze zqdac wylqcznie wynagrodzenia naleznego z tytutu wykonania czesci umo-
wy. Przepis ten wyraznie daje pierwszenstwo interesowi publicznemu przed interesem pry-
watnym. Nie ma on odpowiednika w kodeksowych regulacjach.

Podsumowujac, zakres normowania przez PZP kontraktu w dziedzinie UiSW majacego
postac lex specialis w stosunku do kodeksowych zasad obrotu cywilnoprawnego uzupetnia-
ja przepisy kodeksu cywilnego*¢. Na podstawie przeanalizowanych przepiséw kontrakt moz-
na uzna¢ za umowe zobowiazujaco-rozporzadzajaca, wzajemna, finansowang ze srodkéw
publicznych, zawierana w szczegdlny sposéb (tryby), o quasi-adhezyjnym charakterze gtéw-
nie co do formy, terminéw i mozliwosci jej zmiany (art. 38 ust. 4—4b PZP)*. Ponadto kon-
trakt w dziedzinie UiSW stanowi specyficzny typ czynnosci prawnej, dwustronnie zobowia-
zujacej, o charakterze kauzalnym. Jest zarazem przyktadem tzw. publicyzacji prawa
prywatnego. Wskazuje na to sposéb zaréwno jego zawarcia, jak i rozwiazania, a takze ko-
nieczno$¢ respektowania w jego tresci interesu publicznego.

Whnioski i rekomendacje

W ujeciu systemowym uzbrajanie i wyposazanie organizacji militarnej*? jest procesem re-
gulowanym przez grupe réznorodnych zmiennych srodowiskowych,* w ktérym wystepuje
kategoria celu, odznaczajqca sie przyczynianiem czesci do powodzenia catosci®® na zasadzie

zamawiajgcego niezgodne z prawem. Izba wielokrotnie zwracata uwage, Ze w systemie zaméwien publicznych zasada
swobody stron umowy ulegta znacznemu ograniczeniu - po stronie zamawiajgcego z powodu hiemoznosci swobody wyboru
kontrahenta, w zamian za co otrzymat on prawo ksztattowania warunkéw umowy, a ze strony wykonawcy ograniczonego
wplywu na ksztatt zawieranej umowy, ktory jednak ma moZzliwo$¢ decydowania, przynajmniej prawnag, czy chce zzamawiajgcym
dang umowe podpisac.

44 ). Teska, Rozwazania nad réwnoscia stron umowy w zaméwieniach publicznych, ,Logistyka” 2010 nr 6 (CD 2).

45 Vide: Wyrok SN z dnia 13 stycznia 2004 r., V CK 97/03, OSNC 2005, nr 2, poz. 34.

46 Vide: Wyrok SN z dnia 10 kwietnia 2003 r., Ill CKN 1320/00, OSNC 2004, nr 7-8, poz. 112.

4T W umowach o zaméwienie publiczne wystepuije zakaz dokonywania istotnych zmian jej postanowier w stosunku do tresci oferty.
48 . Puchalski, Podstawy nauki o organizacji, Wroctaw 2008, s. 290.

49 M. Gocut, Wspdtczesne uwarunkowania funkcjonowania i rozwoju Sit Zbrojnych RP, ,Kwartalnik Bellona” 2014 nr 1, s. 12.
50 vide: W. Kiezun, Sprawne zarzadzanie organizacja. Zarys teorii i praktyki, Warszawa 1997, s. 26.
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UiSW: Program uzbrojenia panistwa
- uwarunkowania v
ekonomiczne } _ o { Stabilnos¢ polityczna
- kwestie wiasnosciowe Studium wykonalnosci i gospodarcza
- technologia v
- konkurencyjno$é s
Oferta gestora UiSW Mozliwosci finansowe
) \ budzetu panstwa
Strefa oferty gestora v
\ UiSw: UMOWA Normy prawne systemu A
- cena zamowien UiSW
- tryb i forma zawarcia v
) \‘jvr;k‘;"rv]éme umovy Zarzadzanie umowa Interes publiczny
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Proces produkgcji
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Realizacja postanowien umownych
Alokacja UiSW w jednostkach organizacyjnych resortu obrony narodowej

< Korekta ceny >
Rozwigzanie umowy

Innowacije i adaptacje umowy

Rys. 5. Proces formutowania tresci kontraktu w dziedzinie UiSW

Opracowanie wtasne autorow

harmonijnego wspétdziatania kolejno po sobie nastgpujacych faz>'. Rozpatrujac problem
w kategoriach przedmiotowych, mozemy przyjaé, ze gléwnymi determinantami tego proce-
su sa: uwarunkowania prawne, czynniki ekonomiczne (mikro i makro), kwestie planowania
strategicznego (analizy, raporty, programy) oraz miary dopasowania wymienionych sktado-
wych (ich uzytecznosc i efektywnos¢).

Do czasu implementacji na grunt polskiego prawodawstwa postanowien tzw. dyrektywy
obronnej krajowy system transakcji w dziedzinie UiSW funkcjonowat w zakresie swych wia-
Sciwosci jako typowo autonomiczny obszar regulacji, niepodlegajacy rezimowi PZP32. Poniewaz

51 |bidem.

52 Kwestig niezwykle istotna dla omawianej sprawy byly - i nadal sa - dyspozycje art. 346 traktatu o funkcjonowaniu Unii
Europejskiej, dawniej art. 296 traktatu ustanawiajacego Wspdlnote Europejska (DzU UE C 202 z 7.6.2016, s. 1-388),
w mys| ktorych 1. Postanowienia Traktatow nie stanowig przeszkody w stosowaniu nastepujacych regut:
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przepisy prawne regulujace zakres podejmowanych w jego obrebie dziatan tworza liczny zbidr,
sktadajacy si¢ z przepiséw prawa zaréwno prywatnego, jak i publicznego, w dodatku mamy tu
do czynienia z przepisami prawa powszechnie obowiazujacego oraz z tzw. internami admini-
stracyjnymi, to trudno méwic o jakiej$ spojnej i uporzadkowanej catosci.

Percepcji i stosowania tych przepiséw nie ulatwia takze fakt, ze s one rozproszone w wie-
Iu najrézniejszych aktach prawnych. W konsekwencji proces uzbrajania i szeroko pojetego
wyposazania Sit Zbrojnych RP niejednokrotnie cechowat si¢ przewlekloscia, w jego ramach
za$ odnotowano cykliczne przypadki naduzy¢ oraz réznorodnych nieprawidtowosci’3.

Niemniej jednak — nalezy to wyraznie zaznaczy¢ — na gruncie wskazanych uwarunkowarn
funkcjonowata swoista dla UiSW metodyka prowadzenia cyklu transakcyjnego, oparta na
domenie prawa prywatnego (materialnego oraz procesowego), konfirmujaca stan niedoma-
gan oraz systemowych niesp6jnosci’*. Kontrowersje budzi tez sposéb implementowania po-
stanowien dyrektywy obronnej do tresci PZP5. W szczegdlnosci odbiega on od sposobu jej
implementacji przez wigkszo$¢ parnstw cztonkowskich UE. Wbrew zdeklarowanym zato-
zeniom dyrektywa nie doprowadzita do wewngetrznej harmonizacji tego systemu w ramach
UEY7. W polskim systemie prawnym wlaczenie przepiséw obronnych do PZP doprowadzi-

a) zadne Panstwo Cztonkowskie nie ma obowigzku udzielania informacji, ktérych ujawnienie uznaje za sprzeczne
z podstawowymi interesami jego bezpieczenstwa;

b) kazde Paristwo Cztonkowskie moze podejmowac Srodki, jakie uwaza za konieczne w celu ochrony podstawowych intereséw
jego bezpieczenstwa, a ktére odnoszg sie do produkcji lub handlu bronig, amunicjg lub materiatami wojennymi; Srodki
takie nie moga negatywnie wptywac na warunki konkurencji na rynku wewnetrznym w odniesieniu do produktéw, ktére nie
sg przeznaczone wytgcznie do celéw wojskowych.

2. Rada, stanowigc jednomysinie na wniosek Komisji, moze wprowadza¢ zmiany do sporzgdzonej przez siebie 15 kwietnia
1958 roku listy produktow, do ktérych maja zastosowanie postanowienia ustepu 1 litera b).

53 vide: NIK, Informacja o wynikach kontroli doraznej zaméwienia publicznego na dostawe kurtek skrzanych pilota wzor
613/MON, Warszawa 2000; NIK, Informacja o wynikach kontroli planowania zakupu, dystrybucji i ewidencji sprzetu
komputerowego w jednostkach resortu obrony narodowej, Warszawa 2009; NIK, Funkcjonowanie Zandarmerii Wojskowej,
Warszawa 2012; UOKIK, Raport. System zamowien publicznych a rozwdéj konkurencji w gospodarce, Warszawa 2013;
ABW, Raport z dziatalnosci Agencji Bezpieczenstwa Wewnetrznego w 2013 r., Warszawa 2014; M. Olex-Szczytowski,
M. Darowska, Polski Przemyst Obronny i System Zaméwien Obronnych a Program Modernizacji Technicznej Sit Zbrojnych RP.
Analiza i rekomendacje, Warszawa 2014.

54 3. Mitkow, Proces pozyskiwania uzbrojenia i sprzetu wojskowego - wyzwania i zmiany, ,Systemy Logistyczne Wojsk”
2008 nr 34, s. 59 i nast.

55 Protokét rozbieznosci w sprawie: Projekt zatozer projektu ustawy o zmianie ustawy - Prawo zamdwien publicznych -
zatgcznik pisma do KPRM z dnia 29 grudnia 2010 r. nr UZP/DP/L-TTY/19729/10.

56 EUR-Lex 32009L0081 (Dotyczy implementacji aktu prawnego: Dyrektywa Parlamentu Europejskiego i Rady 2009/81/WE
z dnia 13 lipca 2009 r. w sprawie koordynacji procedur udzielania niektérych zamaéwien na roboty budowlane, dostawy
i ustugi przez instytucje lub podmioty zamawiajgce w dziedzinach obronnosci i bezpieczeristwa i zmieniajgca dyrektywy
2004/17/WE i 2004/18/WE); Vide: Implementacja dyrektywy obronnej w wybranych panstwach Unii Europejskiej
w zakresie wykluczenia wykonawcow oraz trybu postepowania w sprawie oceny wystepowania podstawowego interesu
bezpieczenstwa panstwa, wersja HTML pliku, https://legislacja.rcl.gov.pl/docs//2/20055/20086/20087/
dokument31477.pdf [dostep: 10.09.2017]; Analiza sposobu implementacji dyrektywy obronnej w wybranych panstwach
Unii Europejskiej, wersja HTML pliku, https://legislacja.rcl.gov.pl/docs//2/20055/20075/20076/dokument21076.pdf
[dostep: 16.08.2017].

57 Reakcje europejskiego prawodawcy na zaistnialy stan rzeczy stanowity dodatkowe regulacje dotyczace zaméwier
publicznych. Mowa o dyrektywach Parlamentu Europejskiego i Rady: 2014/23/UE (DzU UE L 94 z 28.3.2014, s. 1-64),
2014/24/UE (DzU UE L 94 z 28.3.2014, s. 65-242) oraz 2014/25/UE (DzU UE L 94 z 28.3.2014, s. 243-374).
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to do skomplikowania oraz obcigzenia wielu czynnosci kontraktacyjnych niedogodnoscia-
mi opartymi wprost na rezimie PZP. PZP nie daje gwarancji w pelni efektywnego prowa-
dzenia czynnosci transakcyjnych w dziedzinie UiSW38. Zgodnie z dyspozycja art. 73 ust. 3
dyrektywy obronnej przed 21 sierpnia 2016 roku Komisja UE dokonata przegladu imple-
mentacji dyrektywy>®. Czynnosciom sprawozdawczym poszczeg6lnych krajéw cztonkow-
skich UE towarzyszyta ocena realizacji podstawowych celéw dyrektywy w zakresie funk-
cjonowania rynku wewngetrznego i rozwoju europejskiego rynku sprzgtu obronnego oraz
europejskiej bazy przemystowej i technologicznej sektora obronnego, uwzgledniajaca w po-
wotanym kontekscie sytuacje matych i srednich przedsigbiorstw dziatajacych w sektorze
obronnym®.

Proces zaopatrywania Sit Zbrojnych Rzeczypospolitej Polskiej w UiSW jest zapew-
niony przez krajowy system transakcyjny, opierajacy si¢ na mniej lub bardziej jednorod-
nych w swym charakterze uwarunkowaniach prawnych. W mysl koncepcji zdolnoscio-
wej! krajowy system transakcyjny UiSW jako tzw. komponent funkcjonalny zdolnosci
operacyjnych®? stanowi koordynate dla dziatan planistyczno-programowych oraz zarzad-
czych resortu obrony narodowej zwiazanych z transformacja potencjatu Sit Zbrojnych
RP oraz jego rozwoju w zakresie nowych zdolnosci operacyjnych. Z tacznego ujecia za-
kreséw wspomnianych uwarunkowan wynika, ze zadania krajowego systemu transak-
cyjnego UiSW w Sitach Zbrojnych RP sa szersze i oprocz funkcji aprowizacyjnej obej-
muja;

— prowadzenie statych analiz dotyczacych oceny i identyfikacji potrzeb Sit Zbrojnych RP
w odniesieniu do katalogu zadan, jakie Sity Zbrojne sa zobowiazane wykonywac%3;

— prowadzenie rozpoznania w celu okreslenia szacunkowych mozliwosci zaspokojenia
potrzeb Sit Zbrojnych RP z wykorzystaniem zasobéw przemystowego potencjatu obronne-
go sektora obronnego i jego zagranicznych kooperantéw®*;

— prowadzenie analiz ekonomicznych mozliwosci zaspokojenia potrzeb Sit Zbrojnych RP%3;

58 Vide: Koncepcja powotania Agencji Uzbrojenia, Warsaw Enterprise Institut [online], marzec 2017, http://wei.org.pl/
files/manager/file-aa1a0d88ea6899ce5a67fb71dbc06412.pdf [dostep: 16.08.2017]; Vide: J. Figurski, B. Rogowski,
Dokumenty normalizacyjne w przemysle obronnym. Stan aktualny i oczekiwania, ,Problemy Techniki Uzbrojenia” 2014
nr 131 (43), s. 35 i nast.

59 Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady na temat wdrozenia dyrektywy 2009/81/WE w sprawie
zaméwien publicznych w dziedzinach obronnosci i bezpieczenstwa, przedktadane w celu spetnienia wymogu art. 73 ust. 2
tej dyrektywy, COM(2016) 762 wersja ostateczna, 30.11.2016.

60 Szerzej: pkt 5 i nast. Dokumentu Roboczego Stuzb Komisji Oceny dyrektywy 2009/81/WE w sprawie zaméwieri publicznych
w dziedzinach obronnosci i bezpieczenstwa, SWD (2016) 407 wersja ostateczna, 30.11.2016.

61 szerzej: A. Nowak, Analiza zdolno$ciowa jako metoda badawcza w naukach o obronnosci, ,0bronnosé. Zeszyty
Naukowe Wydziatu Zarzadzania i Dowodzenia Akademii Obrony Narodowej” 2013 nr 2 (6), s. 119-134; M. Grzybowski,
Znaczenie rozwoju koncepcji i eksperymentowania w procesie transformacji NATO, ,Kwartalnik Policyjny” 2014 nr 1 (27),
s. 80-85.

62 Strategiczny Przeglad Obronny. Profesjonalne Sity Zbrojne RP w nowoczesnym paristwie, Warszawa 2011, s. 139.

63 Strategia rozwoju systemu bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2022, Zatacznik do uchwatly nr 67
Rady Ministréw z dnia 9 kwietnia 2013 r. (MP z 2013 r. poz. 377), s. 69-70.

64 |bidem, s. 58, 71.

65 |bidem, s. 32.
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— definiowanie metod wdrazania nabytego UiSW®;

— programowanie optymalnych metod zarzadczych dla nabytego UiSW¢7.

Zakres funkcjonalnego umiejscowienia krajowego systemu transakcyjnego UiSW w systemie
planowania oraz programowania rozwoju Sit Zbrojnych RP zobrazowano na schemacie.

Na podstawie oméwionych zaleznosci mozna sformutowac wniosek, ze krajowy system trans-
akcyjny w dziedzinie UiSW jest narzedziem sprawczym organizacji militarnej — Sit Zbrojnych
RP. Ze wzgledu na swoisty zesp6t cech (atrybutéw®) oddziatuje dwuzakresowo w ramach okre-
Slonych relacji (przedmiotowych i podmiotowych uktadéw odniesienia®) na proces formutowa-
nia jego zdolnosci operacyjnych. W pierwszym zakresie, zwiazanym z aprowizacja, formalizu-
je dziatania planistyczne, tym samym zapewnia interoperacyjnos¢ oraz efektywnos¢ catej
struktury Sit Zbrojnych RP. W drugim zakresie, bgdacym emanacja systemu zarzadzania zdol-
nosciami operacyjnymi Sit Zbrojnych RP7 z wykorzystaniem zasobu wiedzy okreslanej mia-
nem kapitatu intelektualnego” (knowledge capital), wpltywa na cele przysziosciowe Sit
Zbrojnych RP. Stwierdzenie to wraz z przedstawiona analiza uwarunkowan organizacyjno-praw-
nych krajowego systemu transakcji w dziedzinie UiSW uzasadnia nastepujace rekomendacije:

1. Podjecie inicjatywy ustawodawczej w celu przyjecia ustawy szczegdlnej, kompleksowo
regulujacej kwestie krajowego systemu transakcji w dziedzinie UiSW, zaktadajace;j:

— wydzielenie, z powotaniem na dyspozycje art. 346 traktatu o funkcjonowaniu Unii
Europejskiej’? (dawniej art. 296 traktatu ustanawiajacego Wspolnote Europejska)’3, spraw
wlasciwych dla krajowego systemu transakcji w dziedzinie UiSW spod rezimu PZP;

—skupienie kompetencji proceduralnych dotyczacych krajowego systemu transakcji w dzie-
dzinie UiSW ulokowanych w kilku dziatach administracji rzadowej (w resortach: gospodar-
ki, Skarbu Paristwa, oswiaty) w jednym dziale (obrona narodowa)’#;

66 3. Mitkow, Proces pozyskiwania uzbrojenia i sprzetu wojskowego..., op.cit. s. 63 i nast.; Strategia rozwoju..., op.cit. s. 64.
67 vide: J. Figurski, R. Kostrow, E. Milewski, Wyznaczanie kosztéw w cyklu Zycia systemu uzbrojenia i sprzetu wojskowego,
»Problemy Techniki Uzbrojenia” 2008 nr 108 (37), s. 29-39; Z. Kamyk, W. Malej, Badania mostow wojskowych na przyktadzie
badan kwalifikacyjnych mostu MS-20, ,Szybkobiezne Pojazdy Gasienicowe” 2009 nr 1 (24), s. 57-70; K. Kowalski,
Nieuszkadzalnos¢, gotowosé i obstugiwalnosé systeméw uzbrojenia, ,Postepy Nauki i Techniki” 2012 nr 12, s. 61-71.
68 R. Rutka, Organizacja przedsiebiorstw. Czesé |. Przedmiot projektowania, Gdansk 1996 r., s. 16; J. Puchalski, Podstawy
nauki..., op.cit. s. 36.

69 vide: rozwazania pkt 1 - organizacja systemu - w ktdrych zwrécono uwage zaréwno na specyfike norm prawnych
regulujacych funkcjonowanie krajowego systemu UiSW, jak i na uktad relacji prawnych (stosunkéw prawnych) zachodzacych
w ramach dziatajacych tam grup interesu.

70 Strategiczny Przeglad Obronny. Profesjonalne Sity Zbrojne RP w nowoczesnym panstwie, Warszawa 2011, s. 89.

71 Szerzej: Kapitat intelektualny. Dylematy i wyzwania, A. Pocztowski (red.), Nowy Sacz 2001; A. Jarugowa, J. Fijatkowska,
Rachunkowo$é i zarzadzanie kapitatem intelektualnym - koncepcje i praktyka, Gdansk 2002; K. Sledzik, Kapitat intelektualny
a wartos$¢ rynkowa bankéw gietdowych, Gdansk 2011.

72 DzU UE € 202 7 7.6.2016, s. 1-388.

73 Vide tez orzeczenia Trybunatu Sprawiedliwosci z dnia 15 grudnia 2009 r. w sprawie C-284/05 Komisja przeciwko Finlandii,
pkt 47; w sprawie C-294/05 Komisja przeciwko Szwecji, pkt 45; w sprawie C-372/05 Komisja przeciwko Niemcom, pkt 70;
w sprawie C-387/05 Komisja przeciwko Wtochom, pkt 47; w sprawie C-409/05 Komisja przeciwko Grecji, pkt 52; w sprawie
C-461/05 Komisja przeciwko Danii, pkt 53; w sprawie C-239/06 Komisja przeciwko Wtochom, pkt 48 - wszystkie dotyczace
stosowania art. 346 traktatu o funkcjonowaniu Unii Europejskiej (dawniej art. 296 traktatu ustanawiajacego Wspdlnote Europejska).
74 Vide: Koncepcja powofania Agencji Uzbrojenia..., op.cit.; KPRM, Opinia z 13 pazdziernika 2008 r. o projekcie ustawy o likwidacji
Agencji Mienia Wojskowego oraz o zmianie niektorych ustaw i o projekcie ustawy o Agencji Uzbrojenia, RL-0303-68/08, RL-0303-69/08.
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Rys. 6. Projekt modelu zarzadzania rozwojem Sit Zbrojnych RP

Zrédto: Materiaty Zespotu Analiz Strategicznych Departamentu Transformacji MON, za: M. Strzoda, Analiza strategiczna
w modelowaniu rozwoju Sit Zbrojnych RP, ,Periodyk Naukowy Akademii Polonijnej” 2011 nr 1 (5), s. 215.
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— powigkszenie tradycyjnych form kontraktacji krajowego systemu UiSW (sprzedaz, do-
stawa, zlecenie, dzieto) o kontrakty rozporzadzajace (zamiana, darowizna), kontrakty cza-
sowego korzystania (leasing, dzierzawa, najem, uzyczenie), a takze kontrakty gospodarcze-
go wspobldziatania (spétki, konsorcja, holdingi), w tym réwniez zawierane pod tytutem
darmym oraz finansowane w sposéb niestandardowy (np. kontrakty lawerowane);

— wprowadzenie — w celu zapewnienia wlasciwej koordynacji proceséw transakcyjnych
(wyboru kontrahenta oraz rozstrzygni¢é w przedmiocie kontraktu) — do trybéw udzielania
zaméwien w dziedzinie UiSW elementu przedmiotowo istotnego, ktérym powinny by¢ nor-
my certyfikacyjne (jakosciowe) i akredytacje (normalizacyjne oraz kodyfikacyjne), okresla-
ne przez Wojskowe Centrum Normalizacji, Jakosci i Kodyfikacji zgodnie z zasadami Systemu
Kodyfikacyjnego NATO (NATO Codification System — NCS)75;

— wprowadzenie do krajowego systemu transakcji w dziedzinie UiSW dwuinstancyjnej pro-
cedury arbitrazu i mediacji, umiejscowionej w strukturach wojskowego wymiaru sprawiedli-
wosci (garnizonowe i okrggowe sady wojskowe), regulowanej przepisami kodeksu postepowa-
nia cywilnego.

2. Zwigkszenie efektywnosci dotychczasowych rozwiazan organizacyjno-prawnych w za-
kresie krajowego systemu transakcji w dziedzinie UiSW przez wdrozenie do ram procedu-
ralnych systemu tzw. kanonu dobrych praktyk, czyli regut i wskazéwek dotyczacych prowa-
dzenia cykli transakcyjnych (Sciezek pozyskania) zwiazanych z UiSW.

3. Nadanie Krajowemu Dyrektorowi ds. Uzbrojenia’ — na podstawie szczegétowego
aktu kierownictwa wewngtrznego — uprawnien koordynujacych w zakresie tworzenia oraz
rozwoju instytucji tzw. kanonu dobrych praktyk, a wigc wydawania wytycznych do zarza-
dzania, audytu oraz kontroli cykli transakcyjnych w dziedzinie UiSW.

4. Wykreowanie w ramach krajowego systemu transakcji w dziedzinie UiSW dwdéch odreb-
nych obszaréw procedowania, tzn. obszaru zawierania kontraktéw, opartego na wyspecjalizo-
wanych komérkach organizacyjnych (biurach prawnych) bedacych koordynatorami proceséw
zakupu UiSW, oraz obszaru realizacji zawartych kontraktéw, tzw. docelowych miejsc realiza-
cji $wiadczen kontraktacyjnych w dziedzinie UiSW (centralnych sktadnic logistycznych).

5. Ze wzgledu na szeroki, wielowektorowy zakres stosunkéw prawnych zachodzacych
w ramach krajowego systemu transakcji w dziedzinie UiSW (kontraktacja, zakup, eksplo-
atacja) koniecznoscia jest opracowanie i wdrozenie systemu informatycznego wspomagaja-
cego zarzadzanie poszczegdlnymi etapami tzw. cyklu zycia”” UiSW. u

75 R. Harmoza, O definicji uzbrojenia, , Problemy Techniki Uzbrojenia” 2006 nr 97 (35), s.63-68; R. Namiotko, A. Kaczmarek,
M. Stepniak, Badania uzbrojenia i sprzetu wojskowego na potrzeby obronnosci i bezpieczerstwa, ,Rocznik Bezpieczeristwa
Morskiego” VI/2012, s. 229-240.

76 Decyzja Nr 322/MON z 30 listopada 2016 r. w sprawie Krajowego Dyrektora do Spraw Uzbrojenia (DzU MON z 2016 .,
poz. 190).

77 vide: J. Figurski, Informatyczny system oceny kosztéw w cyklu zycia uzbrojenia i sprzetu wojskowego, ,Systemy Logistyczne
Wojsk” 2009 nr 35, s. 90.
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Wraz z dostepem do nowinek komunikacyjnych XXI wieku pojawity sie takie pro-
blemy jak prywatno$¢ w Internecie oraz rzetelnos¢ dziennikarska. Agresywna po-
lityka Rosji oraz zagrozenia terrorystyczne wynikajgce z bezkompromisowej dzia-
talnoSci ugrupowania terrorystycznego Daesh sktaniajg do podjecia rozwazan nad
zagadnieniem anonimowosci internetowej. Z jednej strony, Swiadomi swoich praw,
chcemy zachowaé prywatnosé, z drugiej natomiast oczekujemy, ze panstwo za-
pewni nam bezpieczenstwo. Aby obydwa te aspekty pogodzi¢, nalezy podjaé dys-
kusje na temat spotecznej Swiadomosci bezpiecznego korzystania z Internetu,
w tym upowszechniania danych wrazliwych, a takze manipulacji informacja. Ze
wzgledu na wszechdostepnos$é réznego rodzaju danych musimy przeanalizowaé
zaréwno korzysci, jak i zagrozenia z tym zwiazane, zwtaszcza jako obywatele nie-
podlegtego panstwa.

Autor omawia zasygnalizowane zagadnienia w sposéb polemiczny, bazujgc na
wtasnych doswiadczeniach.

manipulacja, dezinformacja, propaganda, bezpieczefistwo narodowe, wspétczesne
zagrozenia

dy na §wiecie toczg si¢ dyskusje nad prywatnoscia w cyberprze-

strzeni, a kryptografowie i aktywisci méwia o rzekomych pré-

bach inwigilowania, nalezatoby si¢ zastanowi¢ nad innym pro-
blemem, z pozoru wydajacym si¢ nie dos¢ powaznym. Nieograniczone
korzystanie z wolnosci stowa, zamieszczanie obrazliwych komentarzy
pod artykutem, ktéry nam si¢ nie podoba, czy na profilu osoby, ktérej
nie lubimy, powoduja, ze chcemy pozostaé nierozpoznani. Nieche¢ do
instytucji rzadowych podobno nieustannie §ledzacych nasze poczyna-
nia w Internecie! sprawia zas, ze patrzymy z dystansem na opracowy-
wane rozwiazania prawne.

Problem ten nalezatoby rozwazaé przez pryzmat teorii psychologii
moralnosci?. Uwaza sig, ze wigkszo$¢ decyzji podejmujemy intuicyj-
nie3. W sferze prywatnosci intuicyjnie wyczuwamy, Ze powinni§my mie¢
pelne prawo do swobody wypowiedzi, anonimowego dostgpu do infor-

1 vVide: sprawa Edwarda Snowdena.

2 ). Haidt, The Righteous Mind: Why Good People Are Divided by Politics and Religion, New York
2012.

3 Ibidem.
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macji oraz nieograniczonego wyrazania swoich opinii. Racjonalnie rzecz ujmujac, dostrze-
zemy jednak, ze takze osoby o pogladach ekstremistycznych, nierzadko bliskich terroryzmo-
wi, beda mialy takie same przywileje jak grupy walczace o bezkompromisowe prawo do
anonimowosci. Nasuwaja si¢ wigc pytania o to, gdzie lezy granica prywatnosci oraz co jest
wazne z moralnego punktu widzenia. Czy dazenie do pozostawania anonimowym z jednej
strony i niepostrzeganie swoich wystgpkéw jako naruszajacych prawo z drugiej nie wyzwa-
la impulsu niejednokrotnie wykraczajacego poza obszar zdrowego rozsadku? Czy walczac
o prawo do anonimowos$ci w Internecie, zdajemy sobie sprawe, ze w istocie beneficjentami
informacji, ktére sami bez zastanowienia upowszechniamy w sieci, sg nie tylko instytucje
rzadowe, lecz takze prywatne korporacje badajace demografie rynku, dazace do wykorzy-
stania zdobytej wiedzy w celach marketingowych?

Przegladajac strony internetowe, pozostawiamy cyfrowe slady. Zapisane w ciagu zer i je-
dynek, tworza one kod binarny. Dane te moga by¢ wykorzystane w r6znych celach, takze
do stworzenia naszego profilu psychologicznego*. Gdy wyszukujemy fraze¢ w Internecie
badz przegladamy strony, widzimy interesujace nas produkty. Musimy mie¢ §wiadomos¢,
Ze zagrozeniem naszej anonimowosci sa nie tyle instytucje majace zapewni¢ nam bezpie-
czefistwo, ile my sami. To wtasnie uzytkownicy Internetu przez spersonalizowane wyszu-
kiwanie czy utarte schematy dziatania karmia sie¢ swoimi odciskami binarnymi. Kazda
osoba, nawet niemajaca konta w mediach spotecznos$ciowych, gdy wyszukuje interesuja-
ce ja tresci, staje si¢ obiektem, na ktérego temat sa zbierane dane w celu ich pdZniejsze-
go wykorzystania. Czy w czasach narastajacego zagrozenia terrorystycznego, niejako czer-
piacego ze Zrédet réznych form ekstremizmu, czulibySmy si¢ bezpieczniejsi, gdyby ktos§
nadzorowat przeptyw informacji? Czy walczac o prawo do anonimowosci — w istocie §wia-
domi utopijnosci tego pomystu — jesteSmy gotowi pozwoli¢ na bezkompromisowe rozprze-
strzenianie si¢ ideologii ekstremistycznej oraz komunikowanie si¢ tych, ktérzy potencjal-
nie moga planowac¢ ataki terrorystyczne na spoleczenistwa nieakceptujace skrajnych
ideologii?

Z jednej strony chcemy by¢ anonimowi, z drugiej — bezpieczni, nieatakowani, mimo ze
firmy marketingowe karmia nas informacja. To wiasnie do urzadzen konicowych: kompu-
teréw, tabletéw czy smartfonéw, dociera spersonalizowany przekaz. Nalezatoby sobie po-
stawi¢ nastg¢pujace pytania: Co chce osiagnac? Czy naprawde uwazam, ze anonimowos¢é
jest mozliwa do osiagnigcia i ze jest to dobre rozwiazanie? Jakie zagrozenia moga z tego
wynikac? Z drugiej strony, nawet zalozywszy, ze kto$ nas §ledzi, trzeba si¢ zastanowic, czy
mamy sobie co$ do zarzucenia? Moze chcemy pozosta¢ anonimowi, poniewaz zamierza-
my bezkarnie kogo$ obrazaé, na przyktad pigtnowac zotierzy powracajacych z misji i na-
zywacd ich najemnikami’. Czy czerpiemy korzysci materialne z nielegalnego $ciagania pli-
kéw? Jedli tak, to czy takie dziatanie z moralnego punktu widzenia jest dopuszczalne?

4 Interesujace podejscie akademickie prezentuje dr Michat Kosiriski, psycholog z Uniwersytetu Stanforda, ktdry opracowat
metode tworzenia profili psychologicznych na podstawie zachowan na Facebooku, Strona internetowa Dr Michal Kosinski,
http://www.michalkosinski.com/home [dostep: 9.02.2017].

5 PAP, Weteran walczy o godnosé, Wirtualna Polska [online], 9.02.2015, http://wiadomosci.wp.pl/kat,1342 title,Weteran-
walczy-o-godnosc,wid,17243849,wiadomosc.htm|?ticaid=118805 [dostep: 24.01.2017].
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To poczucie moralnosci sktania nas do postgpowania zgodnie z normami i zasadami etycz-
nymi. Oczywiscie nie mozna zapomina¢ o zachowaniu prywatnosci, danych osobowych,
numeru konta bankowego itp. Zabezpieczenie tak wrazliwych informacji lezy w kompeten-
cjach instytucji zaufania publicznego, ktdre sa zobligowane do nalezytej ochrony naszych
danych.

Terroryzm i ekspansjonizm zagrozeniami wspotczesnej Europy

W rozwazaniach nad zagrozeniem terrorystycznym w Europie, wynikajacym giéwnie
z dziatalno$ci dzihadystycznej organizacji zwanej Daesh®, trzeba zaznaczy¢, ze anonimo-
wos¢ to takze sposob na przetrwanie oséb sympatyzujacych z terrorystami, wspétpracuja-
cych z nimi chociazby w dziedzinie wsparcia logistycznego czy w pozyskiwaniu nowych
cztonkéw’. Obecnie, gdy wraz z sukcesami armii irackiej w Mosulu® upada mit kalifatu,
mozna spodziewac si¢ proby ewolucji strategii komunikacyjnej Daesh, w tym takze narzg-
dzi wykorzystywanych w ramach globalnego zaangazowania. Organizacja niejednokrotnie
podkreslata potrzebe szyfrowania komunikacji oraz bezpiecznego surfowania z wykorzy-
staniem chociazby takich narzgdzi jak Tor®. Ekstremisci, jesli zostana catkowicie wyparci
z Iraku, z pewnoscia podejma dzialania asymetryczne, w tym cyberterrorystyczne, w celu
ksztaltowania srodowiska informacyjnego. W Syrii, oprécz przeciwstawiania si¢ dziata-
niom prowadzonym przez kraje globalnej koalicji, Daesh musi mierzy¢ si¢ z innym opo-
nentem —krajem, ktéry z zatozenia chce by¢ postrzegany jako globalny gracz. Mowa o Rosji,
ktéra dzwiga brzemi¢ bezprawnej aneksji Krymu, a takze militarnego wsparcia separaty-
stéw we wschodniej czgsci niepodlegtej Ukrainy. Zapedy mocarstwowe Federacji Rosyjskiej
sktonity Unig¢ Europejska do podjecia Srodkéw dyplomatycznych, a takze do zastosowania
sankcji indywidualnych oraz gospodarczych!?. Gdy wigc kremlowska propaganda w swo-
ich manipulacjach doszta do absurdu, dalo si¢ zauwazy¢, ze jej wysilek informacyjny zo-
stat skierowany na kwesti¢ syryjska!l. Mozna to postrzega¢ dwojako: jako prébe odwréce-
nia uwagi od wydarzen na Ukrainie oraz jako cheé wejscia do nowej gry pod pretekstem

6 Daesh - akronim arabskiego stowa Al-Dawlah al-Islamiyah fi al-‘Iraq wa-al-Sham (,Panstwo Islamskie” w Iraku i Wielkiej
Syrii); potoczna nazwa tzw. Panstwa Islamskiego, majaca na celu pomniejszenie roli organizacji w jej strategii komunika-
cyjnej. Nazwa z punktu widzenia komunikacyjnego jest istotna dla paristw globalnej koalicji zwalczajacych ugrupowanie ter-
rorystyczne i jego strategie komunikacyjna.

7 Al-Hayat Media Center, Sécurité Informatique, ,Dar al-Islam” #9 [online], April 26, 2016, s. 38, http://jihadology.
net/2016/04/26/new-issue-of-the-islamic-states-magazine-dar-al-islam-9 [dostep: 9.02.2017].W magazynie przeznaczo-
nym dla francuskojezycznego odbiorcy Daesh zaleca wykorzystywanie réznych metod anonimowego dostepu do Internetu.
8 The Global Coalition against Daesh, Mosul Update [online], http://theglobalcoalition.org/mosul-update [dostep:
9.02.2017].

9 Wirtualna sie¢ komputerowa, ktéra zapobiega analizie ruchu sieciowego, co w konsekwencji prowadzi do prawie anoni-
mowego dostepu do zasobéw Internetu.

10 ynijne sankcje w odpowiedzi na kryzys na Ukrainie, Rada Europejska, Rada Unii Europejskiej [online], http://www.con-
silium.europa.eu/pl/policies/sanctions/ukraine-crisis [dostep: 24.01.2017].

11 The Dynamics of Russia’s Information Activities against Ukraine during the Syria Campaign, NATO Strategic Communications
Centre of Excellence [online], Riga, November 20186, http://www.stratcomcoe.org/dynamics-russias-information-activi-
ties-against-ukraine-during-syria-campaign [dostep: 24.01.2017].
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Rys. 1. Oficjalny profil ambasady Federacji Rosyjskiej na platformie Twitter

Zrédto: https://twitter.com/RusEmbUSA/status/821358430334099461 [dostep: 24.01.2017].

globalnej wojny z terroryzmem. W 2014 roku!? prezydent Federacji Rosyjskiej dystanso-
wat si¢ od dziatan na Ukrainie, opinia publiczna z cala pewnoscia nie uwierzy wigc w czy-
sto$¢ intencji walki z terroryzmem. Kiedy jedni widza tylko i wylacznie militarne wspar-
cie rezimu Baszszara al-Asada i zarazem proby pretendowania Rosji do bycia postrzeganym
jako wazny gracz w walce z terroryzmenm, inni ciagle daja si¢ zwodzi¢ sprytnie prowadzo-
nej przez Kreml manipulacji. Podczas zmiany w Gabinecie Owalnym Bialego Domu poja-
wily sig glosy, ze Rosja ma nadzieje na lepsza wspédtprace z nowa administracja prezyden-
ta Stanéw Zjednoczonych, i to zaréwno gdy chodzi o bron nuklearna, jak i zaangazowanie
w zwalczanie globalnego terroryzmu'3.

Nie sposob nie zada¢ kilku pytan. Jak daleko Rosja moze si¢ posunaé w sferze ksztatto-
wania Srodowiska informacyjnego? Wiadomo, ze Sojusz Pétnocnoatlantycki w podejsciu

12 p_Engel, Putin: ‘| will say this clearly: There are no Russian troops in Ukraine’, The Businnes Insider [online], 16.04.2015,
http://www.businessinsider.com/putin-i-will-say-this-clearly-there-are-no-russian-troops-in-ukraine-2015-4 [dostep:
24.01.2017].

13 Russia in USA, Russian Embassy in the United States of America [online], https://twitter.com/RusEmbUSA/sta-
tus/821358430334099461 [dostep: 24.01.2017].
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Rys. 2. Oficjalny profil Rusiya Al-Yaum (arabskojezycznego wydania Russia Today) na platformie YouTube

Zrédto: https://www.youtube.com/user/RTarabic/videos [dostep: 19.08.2017].

doktrynalnym odrzuca jakiekolwiek formy podszywania si¢ czy manipulacji'4. Majac
Swiadomos¢ schematu dziatania propagandy kremlowskiej, nalezy jednak liczy¢ si¢ z pro-
bami podejmowania nieczystej gry, bezwzglednej manipulacji, takze w ramach dyplomacji
publicznej. Czy zapedy mocarstwowe, cheé kreowania globalnej polityki, nie spowoduja, ze
Kreml bedzie postrzegany jako strazak, ktéry podpala, zeby gasi¢? Powszechnie wiadomo,
ze Rosja wykorzystuje optaconych uzytkownikéw Internetu, ktérzy ksztattuja Srodowisko
swoimi opiniami i komunikatami umieszczanymi w réznych mediach elektronicznych!>.
Widoczne w ostatnich latach podziaty polityczne w krajach Starego Kontynentu oraz
w Stanach Zjednoczonych utatwiaja dziatania tym, ktérym nie zalezy na spokojnej Europie.
Z duzym prawdopodobienistwem mozna przyjaé, ze zar6wno Daesh, jak i Rosja mogg wy-
korzystywac ten stan rzeczy do osiagnigcia swoich celéw. Daesh — przez roztaczanie iluzo-
rycznej wizji kalifatu, ktéry po licznych porazkach moze przeksztalci¢ si¢ w wirtualna sub-
kulturg, pozostajaca w umystach zwolennikéw idei globalnego dzihadu, natomiast Rosja
przez wykorzystywanie probleméw europejskich w kremlowskiej propagandzie, co moze
doprowadzi¢ do ewolucji technik implementowanych na potrzeby dziatain w cyberprzestrze-

14 Wynika to z transparentnosci dziatari NATO.
15 Internet Trolling as a hybrid warfare tool: the case of Latvia, NATO Strategic Communications Centre of Excellence, Riga
2016 [online], http://www.stratcomcoe.org/internet-trolling-hybrid-warfare-tool-case-latvia-O [dostep: 24.01.2017].
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ni. Zwazywszy na fascynacj¢ kultura wspéiczesnego dzihadyzmu oraz na sposéb szukania
przez islamskich ekstremistéw poparcia u podatnych audytoriéw!6, nie mozna wykluczy¢
wystapienia zdarzen inspirowanych strategia komunikacyjna Daesh!?. Kazdorazowo po dra-
macie, jaki przezywaja kraje doswiadczone aktami terroru fundamentalistéw religijnych, na-
stepuje okres solidarnosci z ofiarami przemocy, stycha¢ glosy potepienia haniebnych
czynéw oraz zapewnienia wsparcia. Wtasnie w takich sytuacjach Rosja upatruje szansy na
implementowanie swojego przekazu informacyjnego, skrupulatnie przygotowanej narracji
na potrzeby ksztattowania postaw i zachowan wybranego segmentu demograficznego.
Uwypuklane sa zaangazowanie w proces stabilizacji Bliskiego Wschodu i walka z terrory-
zmem, ale skrzgtnie jest pomijane okruciefistwo nalotéw na obiekty cywilne!8. Kiedy opi-
niotwércze media podejmuja dyskusje o celach rosyjskich atakéw, kremlowska propaganda
ma juz z géry przygotowane odpowiedzi i historie do powielenia w ramach jednolitej narra-
¢cji!?. Oczywiscie linie przekazu komunikacyjnego sa dostosowywane do specyficznego au-
dytorium, a nastgpnie kierowane w rézne czesci §wiata. Rosja, Swiadoma potrzeb informa-
cyjnych, dostosowuje swoje produkty do potrzeb wybranych audytoriéw. W programie
ramowym telewizji Russia Today, bedacej tuba propagandowa Kremla, sa emitowane repor-
taze, wywiady z ekspertami oraz wiadomosci przygotowywane zgodnie z regionalnym za-
potrzebowaniem. Ogladamy inne przekazy informacyjne w Russia Today, a inne w arabsko-
jezycznym wydaniu Rusiya Al-Yaum. Kraje Bliskiego Wschodu zmagaja si¢ z wieloma
problemami regionalnymi i moga nie by¢ swiadome dziatalnosci Rosji, ktérej zalezy na utrzy-
mywaniu napigcia w Europie Wschodniej.

Jednym z zadan Centrum Eksperckiego Komunikacji Strategicznej w Rydze byto poréw-
nanie dziatan informacyjnych prowadzonych przez Rosj¢ i ekstremistycznag organizacje ter-
rorystyczng Daesh?°. W pewnych obszarach jest widoczne podobienistwo dziatai, w innych
ujawniaja si¢ jednak r6znice, gtéwnie wynikajace z rozbieznosci funkcjonalnych. Rosja ma
atrybuty paristwa. Prawne kryteria pafistwowosci to przede wszystkim stata ludnos$¢ na okre-
Slonym terytorium, suwerenna wtadza oraz zdolno$¢ do nawigzywania stosunkéw migdzy-
narodowych?!. W wypadku Daesh trudno wskazaé cechy paristwowosci. I cho¢ organizacja
aspiruje do bycia postrzegang jako panstwo??, to w oczach spolecznosci migdzynarodowej
jest traktowana wylacznie jako ugrupowanie terrorystyczne. Dziatalnos$¢ tych dwoch pod-

16 R, zgryziewicz, Daesh Recruitment. How the Group Attracts Supporters, NATO Strategic Communications Centre of
Excellence [online], Riga November 2016, http://www.stratcomcoe.org/daesh-recruitment-how-group-attracts-support-
ers-0 [dostep: 24.01.2017].

17 Wskazuja na to ataki przeprowadzone miedzy innymi w Belgii, Francji, Danii i Niemczech.

18 | Lozovsky, The Russian Media and the Fall of Aleppo, The Atlantic [online], 25.12.2016, https://www.theatlantic.com/
international/archive/2016/12/russia-media-putin-aleppo-syria-turkey-isis-karlov/511682 [dostep: 24.01.2017].

19 propaganda war? MSM paints grim picture of Aleppo as residents celebrate their liberation, Russia Today [online],
14.12.2016, https://www.youtube.com/watch?v=yYIgEka2t4E [dostep: 24.01.2017].

20 A, Sillanpaa, G. Simons, The Kremlin and Daesh information Activities, NATO Strategic Communications Centre of
Excellence [online], Riga 2016, http://www.stratcomcoe.org/kremlin-and-daesh-information-activities [dostep: 24.01.2017].
21 szerzej: M. Gulczynski, Nauka o polityce, Warszawa 2007.

22 R. zgryziewicz, Strategia komunikacyjna Daesh zagrozeniem dla wspétczesnej Europy, ,E-Politikon”. Kwartalnik Naukowy
0srodka Analiz Politologicznych UW 2016 nr XX, s. 114, http://oapuw.pl/wp-content/uploads/2017/01/epolitikon-20-2016.
pdf [dostep: 9.02.2017].
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miotéw taczy jednak umiejetnos¢ odpowiedniego eksponowania motywéw swojej aktywnosci.
Zaréwno Daesh, jak i Rosja sprawnie wyjasniaja cele podejmowanych akcji. Ponadto oby-
dwa podmioty znane sa z umiej¢tnosci uwypuklania swojej dziatalnosci z wykorzystaniem
zdolnosci i1 funkcji komunikacyjnych w celu ksztaltowania srodowiska informacyjnego.
Natomiast r6zni je to, ze Daesh?3, mimo implementowania narracji politycznej, nie ma zdol-
nosci do prowadzenia zabiegéw dyplomatycznych. Podczas gdy Daesh zmaga si¢ z utrzy-
maniem zajetych rejonéw w Niniwie, Rosja — angazujac si¢ militarnie w zwalczanie opo-
nentéw rezimu syryjskiego — z powodzeniem wykorzystuje rosyjskich dyplomatéw do
wykonania zadan na Bliskim Wschodzie. Wszelkie spotkania, politycznie decyzje czy wia-
domosci dotyczace ratyfikowania migdzynarodowych postanowieni?* docieraja do wybranych
segmentéw demograficznych. Oczywiscie nie mozna pominac faktu, ze czynnosci majace na
celu kreowanie okreslonego wizerunku, sa wzmacniane konkretnymi wysitkami w okreslo-
nym regionie. Z perspektywy dzialai w cyberprzestrzeni mozna dostrzec jeszcze jedna istot-
ng réznicg. Ot6z gdy Daesh otwarcie komunikuje si¢ jako organizacja, wykorzystujac wszel-
kie dostgpne narzgdzia, Rosja oprécz oficjalnych kanaléw dystrybucji informacji
wykorzystuje tzw. czarna propagande?, podszywa si¢ pod inne Zrédta. Ma to na celu mani-
pulowanie informacja, dyskredytowanie wybranych oséb (instytucji) czy kreowanie fatszywe-
go przekazu, bazujacego na sensacji. Poniewaz coraz czgsciej sprawy sa komentowane z wy-
korzystaniem mediéw spotecznosciowych, swego rodzaju praktyka jest podszywanie si¢ pod
inne osoby czy tworzenie kont tylko i wylacznie w celu zamieszczania ztosliwych komenta-
rzy albo podwazajacych dziatalno$¢ urze¢dnikéw oficjalnych struktur paristwowych.

Zwazywszy na ekspansywny charakter serwiséw internetowych oraz tendencj¢ do coraz
wigkszej naszej aktywnos$ci w wirtualnym swiecie, celowe wydaje si¢ pytanie o to, jaka be-
dzie przysztos¢. Jeszcze na poczatku biezacego wieku nie zdawaliSmy sobie sprawy, ze tak
bardzo bedziemy zalezni od wspéiczesnych technologii cybernetycznych. Pozyskiwanie in-
formacji, dokonywanie ptatnosci w formie elektronicznej czy zarzadzanie najblizszym oto-
czeniem z wykorzystaniem technologii SMART - to tylko kilka przyktadéw cybernetycz-
nej oferty dla uzytkownikéw sieci. StaliSmy si¢ konsumentami niepotrafigcymi zy¢ bez
nowinek technologicznych XXI wieku. Utatwiaja nam one zycie, ale tez generuja ryzyko,
ktdérego niekiedy nawet nie jesteSmy swiadomi. Czy chcemy wigc, aby kto$§ nadzorowat na-
sze bezpieczenstwo w sieci i eliminowat to, co szkodliwe? A moze pragniemy zy¢ w ztud-
nej swiadomosci internetowego szaleistwa oraz szumu informacyjnego?

Ufamy opiniom wyrazanym w artykutach, dajemy wiarg informacjom pozyskanym z pu-
blicznej przestrzeni i niekoniecznie uswiadamiamy sobie potrzebe krytycznej analizy tresci
oraz selektywnego odbioru informacji. A przeciez wielokrotnie byty podejmowane préby
zdyskredytowania 0s6b zajmujacych wysokie stanowiska, migdzy innymi dow6dcéw najwyz-

23 |bidem, s. 115.

24 | aw ratifying Russia-Turkey intergovernmental agreement on Turkish Stream pipeline project, President of Russia [on-
line], 7.02.2017, http://en.kremlin.ru/acts/news/53824 [dostep: 9.02.2017].

25 Zgodnie z NATO-wskim rozumieniem problemu dziatan psychologicznych czarna propaganda jest traktowana jako pod-
szywanie sie pod inne Zrddto. Sojusz nie dopuszcza stosowania takich technik. Zgodnie z doktryng AJP 3.10.1, dziatania
psychologiczne prowadzone w ramach NATO musza opieraé¢ sie na prawdoméwnosci oraz wiarygodnosci, a wszelkie pro-
dukty musza byé atrybutywne.
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szego szczebla Sit Zbrojnych RP26. Serwisy internetowe, ktdre pojawily si¢ nie wiadomo skad,
prezentowaly sensacyjne informacje rzekomo przekazane przez wojskowe autorytety?’.
Informacje te byly przygotowane w taki sposéb, by godzity w system bezpieczenistwa pan-
stwa. Komu zalezalo na rozpowszechnianiu nieprawdziwych informacji, na manipulowaniu
opinig publiczna? Kto podjat dziatania tak skrajnie nieetyczne z perspektywy rzetelnego dzien-
nikarstwa? GdybysSmy wiedzieli, kto powielit informacj¢ badZ dokonat préby manipulaciji,
mogliby$Smy natychmiast wyjasni¢ spoteczeinistwu, komu zalezy na wprowadzaniu chaosu in-
formacyjnego. Mozliwos¢ szyfrowania potaczen, szeroki dostep do narzedzi usprawniajacych
proces bycia anonimowym w Internecie powoduja jednak, ze mozemy tylko przypuszczac,
kto podjat takie proby bezwzglednej manipulacji. Mozemy domniemywaé, ze mogto to by¢
dziatanie oséb, ktére na co dziert wykonuja zadania w budynku na ulicy Sawuszkina 55 w Sankt
Petersburgu?s. A moze byt to kto$ inny, jakas jednostka organizacyjna, osoba badz grupa oséb,
w ktorej interesie lezy kreowanie falszywego obrazu instytucji pafistwowych, wzniecanie nie-
pokojow spotecznych czy podwazanie decyzji wysokich ranga dowddcéw Sit Zbrojnych RP?
Pozyskiwanie danych wrazliwych oraz umiej¢tne ich wykorzystanie to jedne z czynnikéw de-
cydujacych o uzyskaniu przewagi informacyjnej i osiagnigciu zalozonych celéw. Umiejgtnosé
ksztattowania Srodowiska informacyjnego nie jest atutem tylko jednej strony, takze podmio-
ty nieprzychylne nam moga by¢ aktywne na arenie migdzynarodowe;.

Swiadomosé zagrozen i krytyczna analiza tresci
sposobem na manipulacje

Problem cyberprywatnosci w ujeciu bezpieczenistwa jest do§é skomplikowany, cheieliby-
$my bowiem i zachowa¢ anonimowo$¢, i czué si¢ bezpiecznie, i otrzymywac rzetelne, po-
twierdzone informacje. Chcieliby§my wyrazac to, co czujemy, ale juz niekoniecznie dzieli¢
si¢ oficjalnie spersonalizowanymi opiniami czy emocjami, bo te kto§ moze wykorzystaé
przeciwko nam. Mimo wielu potaczen proxy czy programéw szyfrujacych, zawsze gdzies§
pozostanie $lad, poniewaz popelniamy btedy. Ci, ktérzy chca chronié swoja prywatnosc i nie
chca czyta¢ zmanipulowanych informacji oraz przyswajac¢ szumu informacyjnego, maja tyl-
ko jedno rozsadne rozwigzanie: logicznie mysle¢, podejmowac decyzje i oceniac rzeczywi-
sto$¢ na podstawie merytorycznych argumentéw, a nie emocji. Dystans do spraw, w ktdre
nie powinni§my si¢ angazowac, paradoksalnie moze nam poméc zrozumie¢ otaczajaca nas
przestrzen informacyjna. W wypadku braku wiarygodnej informacji, racjonalne bedzie

26 pswiadczenie Dowddztwa Operacyjnego RSZ z 16.01.2017 roku w sprawie informacji zawierajacych rzekome wypowiedzi
i opinie dowddcy operacyjnego rodzajow sit zbrojnych dotyczgce wojsk sojuszniczych w Polsce. Strona Dowddztwa
Operacyjnego Rodzajow Sit Zbrojnych [online], 16.01.2017, http://do.wp.mil.pl/artykuly/aktualnosci/2017-01-16-oswiad-
czenie-j [dostep: 24.01.2017].

27 pswiadczenie Sztabu Generalnego Wojska Polskiego z 14.12.2015 roku w sprawie rozpowszechniania informacji o rze-
komym wywiadzie radiowym, przeprowadzonym z szefem Sztabu Generalnego Wojska Polskiego przez rozgtosnie radia pu-
blicznego, Strona Sztabu Generalnego Wojska Polskiego [online], 14.12.2015, https://sgwp.wp.mil.pl/pl/1_1323.html
[dostep: 9.02.2017].

28 3, Walker, Salutin’ Putin: inside a Russian troll house, ,The Guardian” [online], 2.04.2015, https://www.theguardian.
com/world/2015/apr/02/putin-kremlin-inside-russian-troll-house [dostep: 24.01.2017].
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powstrzymywanie si¢ od skrajnych osadéw. Podchodzenie z rezerwa czy wrecz ignorowa-
nie niepotwierdzonych informacji moze okaza¢ si¢ jedynym slusznym rozwiazaniem, klu-
czem do zrozumienia przekazu manipulacyjnego.

Osobisty dystans pozwala takze unikna¢ powielania niepotwierdzonych informacji, maja-
cych na celu kreowanie nowej, fikcyjnej rzeczywistosci. Zgodnie z teoria psychologii mo-
ralnosci intuicja przewaza nad logika, co oznacza, ze cztowiek z reguly jest podatny na wszel-
kiego rodzaju manipulacje. Dlatego, Swiadomi zagrozen sfery informacyjnej, powinnisSmy
dziata¢ zdroworozsadkowo i swoje osady opiera¢ na logicznym mysleniu. Pozwoli to oddzie-
li¢ falsz od prawdy, a w nastgpstwie zrozumie¢ rzeczywisty sens przekazu informacyjnego.
I cho¢ dedukcja nie chroni przed manipulacja, to utrudni wrogiemu podmiotowi uzycie
zdobytych informacji do realizacji zamierzonych przez niego celéw.

Istotnym elementem budowania spotecznej swiadomosci stosowania manipulacji jest edu-
kacja spoteczenstwa?’, z promocja racjonalnego myslenia jako priorytetem. Musimy pamig-
ta¢, ze w kazdym Srodowisku istniejg grupy poszukajace sensacyjnych doniesieii medial-
nych, czerpiacych satysfakcje z tabloidyzacji zycia. Ten segment demograficzny
z powodzeniem moze by¢ wykorzystywany do implementowania zmanipulowanego przeka-
zu. Nie wszystko to, co owe grupy powielaja, jest prawdziwa informacja, majaca pokrycie
W rzeczywistosci. u
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