ZALACZNIK nr 4 do SIWZ

ZALACZNIK NR 3 DO UMOWY

PARAMETRY PRZEDMIOTU ZAMOWIENIA DO PRZETARGU NR 9/2016

1. Komputer stacjonarny - 10 szt., dane techniczne:

1 Nazwa

2 Producent

3 Model

4 Obudowa Typu ALL IN ONE
polska wersja jezykowa, preinstalowany najnowszy stabilny
system operacyjny w jezyku polskim, w petni obstugujgcy prace w
.domenie i kontrole uzytkownikow w technologii ActiveDirectory
System musi by¢ kompatybilny z obecnie posiadanymi systemami

5 Svstem operacvin operacyjnymi: MS Windows 10 Professional w wersjach 32 i 64

y P yiny bitowych (m.in. umozliwiaé swobodne korzystanie z drukarek

udostepnianych w sieci przez wyzej wymienione systemy). Systen
musi by¢ w petni legalny, spetnia¢ dotyczgce go postanowienia
licencyjne producenta systemu. Warunki koncowe do zapoznania
sie oraz akceptacji przez uzytkownika koncowego
min. 2 rdzenie Procesor musi uzyskiwa¢ min. 5089 punktéw w

6 Procesor .
tescie Passmark

7 USsB 4 porty USB z boku ekranu (w tym min. 1 gniazdo USB3)

. USB przewodowa z uktadem US-QWERTY zawierajgca czesc

8 Klawiatura
numeryczng
ergonomiczna laserowa USB, przewodowa z minimum dwoma

9 Mysz . . L .
klawiszami oraz kotkiem przewijania
4GB (w organizacji 2x2 GB lub 1x4GB z mozliwoscig rozszerzenia

10 Pamie¢ o dostepie swobodnym (RAM) do 8GB) o taktowaniu szyny nie mniejszym niz 1333 MHz,
obstugiwana przez procesor opisywany powyzej

11 Obstuga pamieci minimum 1333 MHz

12 Dysk HDD 7200rpm

13 Naped optyczny DVD-RW

14 Karta sieciowa 100/1000

15 Karta graficzna Z pamiecig min. 1GB
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16 Wymagania dodatkowe

urzadzenie fabrycznie nowe, bez sladéw eksploataciji,
oznakowane znakiem CE lub réownowaznym, zgodnie z
wiasciwymi certyfikatami

17 Gwarancja podstawowa

min. 24 miesigce (od daty odbioru sprzetu przez Zamawiajgcego)

pakiet obejmuje serwis na miejscu u klienta w nastepnym dniu
roboczym wraz z mozliwoscig wyboru wysyiki czesci i interwenciji
technika w ciggu tego samego dnia, po podjeciu proby
rozwigzania problemu przez telefon

18 Wymagania dodatkowe

w przypadku awarii dysku wymiana dysku bez koniecznosci
odsytania hdd do punktu serwisowego

19 Gwarancja

minimum 24 miesigce gwarancji producenta

2. Drukarka laserowa mono - 6 szt., dane techniczne

1 Nazwa
2 Producent
3 Model

4 Rodzaj drukarki

monochromatyczna

papier ekologiczny, papier gruby, papier cienki, papier zwykty,

5 Rodzaje nosnikéw papier lekki
6 Predkos¢ druku - czern [str/min] 20

7 Praca w sieci LAN

8 Interfejs USB 2.0

9 Wydajnos¢ [str/mies] 10000

10 Obstugiwane formaty

A4, Oficio, Letter, Koperty, A5, Legal, Executive, Folio, ISO-B5,
B5 JIS

11 Gwarancja

minimum 24 miesigce gwaranciji producenta

3. Serwer - 1 szt., dane techniczne

1 Nazwa

2 Producent

3 Model
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Intel® Xeon® E5-2650 v3 2.3GHz, 25M Cache, 9.60GT/s QPI,

4 |Procesor Turbo, HT, 10C/20T (105W) Max Mem 2133MHz

5 HDD 300GB SAS 6Gb/s 10 tys. obr./min.

6 Naped DVD+/-RW naped SATA wewnetrzny 1 SR

4 szt. — 4x16 GB RDIMM, 2133MT/s, Dual Rank, x4 Data Width

7 |Ram 16G2R

1 szt. — 1GB NV Cache, obstuga do 8 dyskow, RAID

8 Kontroler RAID 0,1,5,6,10,50,60

karta zarzgdzania i monitorowania eliminujgca konieczno$é

9 Karta zdalnego zarzadzania stosowania monitora, myszy, klawiatury oraz KVM

10 Zasilanie zasilanie redundantne, dwa zasilacze

11 Karta sieciowa 4 portowa 1GBE

12 Opcje wymiana uszkodzonych dyskdéw w ramach gwaranciji bez zwrotu

dysku uszkodzonego

3 lata gwaranciji producenta, zgtoszenia 7 dni w tygodniu, 24h na

13 Gwarancja dobe

4. Switch Gigabit Ethernet - 2 szt., dane techniczne

1 Nazwa

2 Producent

3 Model

4 Typ przetacznika zarzadzalny

5 Liczba portéw 10/100/1000 48

6 Liczba zainstalowanych modutéw SFP+ 2

7 Liczba portéw 10/100/1000/10000 2

8 Warstwa przelgczania L3

9 Procesor minimum 800MHz, 512M RAM, 128M Flash
10 |Wielkos¢ tabeli adreséw minimum 16000
11 Liczba grup multiemisji filtrowanych minimum 512
12 Liczba grup multiemisji filtrowanych minimum 32
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13 Predkos¢ magistrali minimum 170 Gbps

14 Liczba VLAN minimum 14

przetgcznik musi obstugiwac nastepujgse protokoty:

IEEE 802.3 Ethernet:

* |IEEE 802.3i 10BASE-T

* |[EEE 802.3u 100BASE-T

 |IEEE 802.3ab 1000BASE-T

 IEEE 802.1Q VLAN Tagging

* IEEE 802.3x Full-Duplex Flow Control

* IEEE 802.1Qav

* IEEE 802.3z Gigabit Ethernet 1000BASE-SX/LX

» [IEEE 802.3ae 10-Gigabit Ethernet Over Fiber (10GBASE-SR,
10GBASE-LR, 10GBASE-ER, 10GBASE-LX4)

* IEEE 802.3an 10GBASE-T 10 Gbit/s Ethernet Over Copper
Twisted Pair Cable

IEEE 802.3ad Trunking (LACP)

IEEE 802.1AB LLDP with ANSI/TIA-1057 (LLDP-MED)

15 Opis
IEEE 802.1p Class of Service

IEEE 802.1Qat

IEEE 802.1D Spanning Tree (STP)

IEEE 802.1s Multiple Spanning Tree (MSTP)

IEEE 802.1w Rapid Spanning Tree (RSTP)

IEEE 802.1x RADIUS Network Access Control

jednoczesnie przetgcznik powinien mie¢ peten dupleks, agregacje
potaczenia, podpore kontroli przeptywu, kontrole wzrostu
natezenia ruchu, dublowanie portéw, ICMP snoping, obstuge
SSH/SSL oraz modut zarzgdzania przez www

wymaga sie, aby urzadzenie i zainstalowane zasilacze oraz
wentylatory byly objete wieczystg gwarancjg producenta
realizowang w systemie door-to-door przez serwis producenta

urzgdzenie powinno by¢ objete 90-dniowg pomocg techniczng
telefoniczng $wiadczong przez producenta urzgdzenia.

16  |Gwarancja Dodatkowo producent winien zapewni¢ pomoc w formie czat
pracujgcy minimum 8 godzin dziennie w dni robocze w jezyku
polskim przez caty okres gwarancji

urzgdzenie powinno by¢ objete ustugg szybkiej wymiany w
wypadku awarii nie pdzniej niz na nastepny dzien roboczy przez
caty okres gwaranciji
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5. Multipower DSPMP 6kVA -1 szt., dane techniczne

1 Nazwa

2 Producent

3 Model

4 Szczegély jeden moglu’f dodatkowej baterii 440x132x680 -3U 9Ah/240V plus
karta sieciowa

5 Zasilanie 1L+N + PE

6 Moc 6kVA

7 Zarzadzanie karta sieciowa

9 tsrsg\:\;néég S[|(:))/:]awnos'é (AC + AC) pracaw > 97%

10 |BATERIE AKUMULATOROW VRLA

11 Statyczny uktad obejsciowy baypas elektroniczny z liczbg faz 1L+N + PE

12 Tolerancja napigcia -0,1

13 Czas przelaczenia 0Oms

14 S.tab.il.izacja nfpiecifa \_Nyj?cic.m.lego (praca z < 1%

sieci i z baterii, obciazenie liniowe)

15 Mozliwosci przeciazeniowe: Lninime.alr?e vyy.magania: 2 minuty 11(..)0/(.) obpiaienia; 1 minuta 125
% obcigzenia; 30 sekund 150% obcigzenia

16 Wspoétczynnik szczytu 03:01

17 Czas podtrzymania przy obcigzeniu 50% minimum 23 minuty

18 Bateria zewnatrzna 9Ah/240V

19 Gwarancja minimum 24 miesigce gwarancji producenta

6. Serwer plikéow - 1 szt., dane techniczne

1 Nazwa

2 Producent
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Model

4 Wielkos¢é dyskow 4 TB x 12 sztuk

5 Procesor Intel Pentium Dual Core G3250 3.1GHz

6 Pamie¢ 4 GB DDR3 ECC RAM (rozbudowa do 32GB)

7 llos¢ dyskow 12 x 3.5" SATAIII - kieszenie z funkcjg hot-swap

8 Pamiec cache SSD 2 x mSATA wewnatrz obudowy, dla dyskéw SSD 2.5"

9 Sie¢ 4 x Gigabit LAN (opcja dodatkowo 4 x 10Gbit)

10 Ztacza dodatkowe 4 xUSB 3.0, 4xUSB 2.0

11 Gniazdo rozszerzen 2

12 |Wskazniki LED LAN, HDD, 10GbE

13 Obstuga trybéw RAID SglkD 10+spare, 10, 6+spare, 6, 5+spare, 5, 1, 0, JBOD, Single

14 Funkcje RAID rozbudowa i zmiana trybu RAID "on-line" bez restaru urzgdzenia

15 Zasilanie zasilacz redundantny 2 x 400W

16 Pobér mocy 88W uspienie, 173 W praca

17 Wake on LAN tak

18 Systemy operacyjne Windows, Mac OSX, Linux, Unix

19 Wspierane systemy wirtualne VMware ESX 4.x, Citrix Xen 5.x, Hyper-V Windows 2008R2

20 Protokoly sieciowe CIFS, SMB, AFP, NFS, HTTP, FTP, HTTPS, SNMP, Telnet, SSH

21 Konfiguracja sieci TCP / IP, staty lub dynamiczny adres

29 Port trunking balance, gctive backup, _be}lan_ce XOR, broadcast, IEE 802.3ad,
adaptacyjny rozkfad obcigzenia, balance TLB, balance ALB

23 Multi IP tak — mozliwe oddzielne adresy IP na kazdym porcie sieciowym

24 Serwer DHCP, dyn. DNS tak

25 Jumbo Frame tak

26 Serwice Network Discovery UPNP, Bonjour
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27 Windows Active Directory tak

28 Bezpieczenstwo sieciowe filtr IP, FPT over SSL, tryb pasywny, szyfrowana replikacja
29 Szyfrowanie wolumenéw AES 256 bitowe (FIPS 140-2)

30 Zarzadzanie dyskami skanowanie ztych sektorow, SMART

31 Inne ustugi iISCSI target / LUN (do 256), Virtual Disk

32 Serwer plikéw i FTP FTP over SSL, TLS, tryb pasywny, kontrola pasma FTP

33 Dodatkowe opcje serwerowe Serwer RADIUS, Serwer Syslog, Klient LDAP

34 Kopie zapasowe kopia na nosnik zewn., szyfrowana replikacja, QNAP Replicator
35 Powiadomienie awaryjne e-mail, SMS, LED

36 Inne ustugi kosz sieciowy, monitor zasobow on-line, harmonogram wh/wyt
37 Zarzadzanie systemem poprzez przeglgdarke internetowg

38 Przycisk reset kasowanie hasta administracyjnego / ustawien sieciowych
39 Logi systemowe uzytkownicy, alarmy, btedy, potgczenia, przydziaty DHCP

40 Wbudowany serwer www PHP, MySQL, phpMyAdmin, Joomla

41 Multimedialne ustugi UPnNP, radio internetowe, galeria www, iTunes serwer

42 Pobieranie plikow zarzagdzanie przez aplikacje Windows lub przegladarke

43 Stacja monitoringu zapis, odtwarzanie, podglad na zywo, detekcja ruchu, alarmy
44 llos¢é obstugiwanych kamer 4

45 ilosc uzytkownikow 4000 lub wiecej

46 ilosé grup 500 lub wiecej

47 ilos¢ folderéw 500 lub wiecej

48 ilos¢ potaczen 1300 lub wiecej

49 Program antywirusowy tak

50 Gwarancja minimum 24 miesigce gwarancji producenta
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7. Firewall: -1 szt., dane techniczne

1 Nazwa

2 Producent

3 Model

4 Wymagania urzgdzenie z roczng licencjg Bundle

system ochrony musi by¢ zbudowany przy uzyciu minimalne;j
ilosci elementéw ruchomych, krytycznych dla jego dziatania,
dlatego gtdbwne urzgdzenie ochronne [gateway] nie moze

posiadac¢ twardego dysku, w zamian uzywa¢ pamieci FLASH

podstawowe funkcje systemu muszg by¢ realizowane

(akcelerowane) sprzetowo przy uzyciu specjalizoanego uktadu
5 Architektura systemu ochrony ASIC

jednoczes$nie, dla zapewnienia bezpieczenstwa inwestyciji i
szybkiego wsparcia technicznego, wymaga sie, aby wszystkie
funkcje ochronne oraz zastosowane technologie, w tym system
operacyjny, pochodzity od jednego producenta, ktéry udzieli
licencji bez limitu chronionych uzytkownikow (licencja na
urzadzenie)

dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania
systemu urzgdzenia ochronne muszg pracowaé w oparciu o

6 System operacyjny dedykowany system operacyjny czasu rzeczywistego. Nie
dopuszcza sie stosowania komercyjnych systemow operacyjnych,
0golnego przeznaczenia

nie mniej niz 20 portéw Ethernet 10/100/1000 Base-TX oraz 2

! llos¢/rodzaj portow porty SFP/Ethernet [SharedPort]

system ochrony musi obstugiwa¢ w ramach jednego urzadzenia
wszystkie z ponizszych funkcjonalnosci podstawowych:

— kontrole dostepu — zapore ogniowg klasy Stateful Inspection

— ochrone przed wirusami — antywirus [AV] (dla protokotéw
SMTP, POP3, IMAP, HTTP, FTP, IM, SMTPS, POP3S, IMAPS,
HTTPS)

— poufnos¢ danych — IPSec VPN oraz SSL VPN

Funkcjonalnosci podstawowe i — ochrone przed atakami — Intrusion Prevention System
uzupetniajace [IPS/IDS] oraz funkcjonalnoéci uzupetniajgcych

— kontrole tresci — Web Filter [WF]

— kontrole zawarto$ci poczty — antyspam [AS] (dla protokotéw
SMTP, POP3, IMAP)

— kontrole pasma oraz ruchu [QoS i Traffic shaping]

— kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w
tym IM oraz P2P)

— zapobieganie przed wyciekiem informacji poufnej DLP (Data
Leak Preention)
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urzgdzenie powinno dawac¢ mozliwos¢ ustawienia jednego z
dwdch trybow pracy:

— jako most /transparent bridge/ . Tryb przezroczysty umozliwia
wdrozenie urzgdzenia bez modyfikacji topologii sieci niemal w
dowolnym jej miejscu

polityka bezpieczenstwa systemu zabezpieczen musi
uwzgledniaé adresy IP, interfejsy, protokoty i ustugi sieciowe

10 Polityka bezpieczenstwa (firewall) uzytkownikéw sieci, reakcje zabezpieczen, rejestrowanie zdarzen
i alarmowanie oraz zarzgdzanie pasmem (m.in. pasmo
gwarantowane i maksymalne, priorytety, oznaczenia DiffServ)

wykrywanie i blokowanie technik i atakow stosowanych przez
hakeréw (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood,
Port Scan) i niebezpiecznych komponentéw (m.in. Java/ActiveX).
Ochrone sieci VPN przed atakami Replay Attack oraz limitowanie
maksymalnej liczby otwartych ses;ji z jednego adresu IP:

1 Wykrywanie atakow — nie mniej niz 4000 sygnatur atakow

— aktualizacja bazy sygnatur ma sie odbywac recznie lub
automatycznie

mozliwo$¢ wykrywania anomalii protokotéw i ruchu

statyczna i dynamiczna translacja adresow (NAT)

12 Translacja adreséw

translacja NAPT

mozliwo$¢ definiowania w jednym urzgdzeniu bez dodatkowych
licencji nie mniej niz 10 wirtualnych firewalli, gdzie kazdy z nich
posiada indywidualne ustawienia wszystkich funkcji
bezpieczenstwa i dostep administracyjny

13 Wirtualizacja i routing dynamiczny _ _ ]
obstuga Policy Routingu w oparciu o typ protokotu, numeru portu,

interfejsu, adresu IP zrédiowego oraz docelowego

protokoty routingu dynamicznego, nie mniej niz RIPv2, OSPF,
BGP-4 i PIM

Wymagane nie mniej niz:

— tworzenie potgczen w topologii Site-to-site oraz Client-to-site

— udostepnianie klienta VPN wiasnej produkciji realizujgcego
nastepujgce mechanizmy ochrony koncéwki:

- o firewall
14 Polaczenia VPN

- 0 antywirus

- 0 web filtering

* 0 antyspam

— monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci
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— konfiguracja w oparciu o polityke bezpieczenstwa (policy based
VPN) i tabele routingu (interface based VPN)
14 (cd) |Potaczenia VPN (cd)

— obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth

system zabezpieczen musi umozliwia¢ wykonywanie
uwierzytelniania tozsamosci uzytkownikow za pomocg nie mniej
niz:

- haset statycznych i definicji uzytkownikow przechowywanych w
lokalnej bazie urzadzenia

- haset statycznych i definicji uzytkownikéw przechowywanych w
15 Uwierzytelnianie uzytkownikéw bazach zgodnych z LDAP

- haset dynamicznych (RADIUS, RSA SecurelD) w oparciu o
zewnetrzne bazy danych

rozwigzanie powinno umozliwia¢ budowe logowania Single Sign
On w srodowisku Active Directory oraz eDirectory bez
dodatkowych optat licencyjnych

obstuga nie mniej niz 3 000 000 jednoczesnych potgczen i
22 000 nowych potgczen na sekunde

. przeptywnos$c¢ nie mniejsza niz 2500 Mbps dla ruchu
16 {Wydajnosc nieszyfrowanego i 450 Mbps dla VPN (3DES) oraz 260 Mbps dla
ruchu szyfrowanego

obstuga nie mniej niz 2 000 jednoczesnych tuneli VPN

monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i

) . o programowych systemu zabezpieczen oraz tgczy sieciowych
Funkcjonalnos$¢ zapewniajaca

niezawodnos¢

17

mozliwos¢ potgczenia dwoch identycznych urzgdzen w klaster
typu Active-Active lub Active-Passive

mozliwos$¢ konfiguracji poprzez terminal i linie komend oraz
wbudowang konsole graficzng (GUI). Administratorzy muszg byé
uwierzytelniani za pomoca:

- dostepu do urzgdzenia i zarzgdzania z sieci poprzez
szyfrowanie komunikacji

- mozliwosci definiowania wielu administratoréw o réznych
uprawnieniach

- mozliwosci definiowania wielu administratoréw o réznych
uprawnieniach

18 Konfiguracja i zarzadzanie
- haset statycznych

- haset dynamicznych (RADIUS, RSA SecurelD)

system powinien umozliwia¢ aktualizacje oprogramowania oraz
zapisywanie i odtwarzanie konfiguracji z pamieci USB

jednoczeénie, dla systemu bezpieczenstwa powinna byé
dostepna zewnetrzna sprzetowa platforma centralnego
zarzadzania pochodzaca od tego samego producenta
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system powinien mie¢ mozliwos¢ wspédtpracy z zewnetrznym,
sprzetowym modutem centralnego zarzgdzania umozliwiajgcm:

- przechowywanie i implementacije polityk bezpieczenstwa dla
urzadzen i grup urzadzen z mozliwoscig dziedziczenia ustawien
po grupie nadrzednej

- wersjonowanie polityk w taki sposdb, aby w kazdej chwili dato
sie odtworzy¢ konfiguracje z dowolnego punktu w przesztosci

19 Zarzadzanie - zarzadzanie wersjami firmware’u na urzgdzeniach oraz zdalne
uaktualnienia

- zarzgdzenie wersjami baz sygnatur na urzgdzeniach oraz
zdalne uaktualnienia

- monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie
CPU, RAM)

- zapis i zdalne wykonywanie skryptow na urzadzeniach

system powinien mie¢ mozliwos¢ wspédtpracy z zewnetrznym,
sprzetowym modutem raportowania i korelacji logow
umozliwiajgcym:

- zbieranie logéw z urzgdzeh bezpieczenstwa

20 |Raportowanie _ .
* generowanie raportow

- skanowanie podatno$ci stacji w sieci

- zdalng kwarantanne dla modutu antywirusowego

zgodnie z zaleceniami normy PN-ISO/17799 zaréwno modut
centralnego zarzgdzania, jak i raportowania muszg byc¢
zrealizowane na osobnych urzgdzeniach sprzetowych

21 Integracja systemu zarzadzania
jednoczesnie administrator powinien mie¢ do dyspozycji jedng
konsole zarzgdzajgcg do kontroli obu podsysteméw
22 Serwis oraz aktualizacje licencje aktywacyjne dla funkcji bezpieczenstwa na okres 1 roku
23 Gwarancja minimum 12 miesiecy gwarancji producenta

8  System operacyjny - 11 szt., dane techniczne:

1 Oprogramowanie Windows 10 64 bit pro

2 Gwarancja minimum 12 miesiecy gwarancji producenta
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9  Oprogramowanie monitorujgce prace sieci - 1 szt., dane techniczne:

1 Oprogramowanie Gfi LanGuard licencja na 4 lata, 60 adresow |IP/nodow

2 Gwarancja 4 lata gwarancji producenta

10. Oprogramowanie monitorujgce prace sieci - 1 szt., dane techniczne:

Oprogramowanie GFI Events Manager Plus | licencja na 4 lata, 10 stanowisk serwerowych i 150 stacji
Edition roboczych (windowsowych)

2 Gwarancja 4 lata gwarancji producenta

Jezeli w tresci opisu przedmiotu zaméwienia doszto o uzycia nazw wtasnych, patentéw lub pochodzenia,
Zamawiajgcy dopuszcza rozwigzania rownowazne. Za oferte robwnowazng nalezy rozumiec¢ taka, ktéra
przedstawia opis przedmiotu zamodwienia o takich samych parametrach lub zblizonych do tych, jakie zostaty

1. okreslone w specyfikaciji istotnych warunkéw zaméwienia, lecz oznaczong innym znakiem towarowym, patentem
lub pochodzeniem. W przypadku oprogramowania musi ono wspotdziataé z oprogramowaniem obecnie
funkcjonujgcym w firmie, a zwtaszcza z systemami operacyjnymi oraz pakietami biurowymi i oprogramowaniem
graficznym.

Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisywane przez Zamawiajgcego, jest zobowigzany
wykazaé, ze oferowane przez niego dostawy spetniajg wymagania okreslone przez Zamawiajgcego. W tym celu
Wykonawca powinien ztozy¢ wraz z ofertg opisy producenta oprogramowania i sprzetu, tabele poréwnawcze oraz
wyniki testéw potwierdzajgcych réwnowaznos¢.

Zamawiajgcy wymaga gwarancji na zakupiony sprzet, zgodnie z danymi podanymi w parametrach technicznych.

Szczegotowe warunki sprawowania serwisu gwarancyjnego okresla karta gwarancyjna zatgczona przez
Wykonawce do wydanego sprzetu.

Podpis Wykonawcy
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